Клиенту, от перспективы маршрутизации, маршрутизаторы края клиента появляются таким образом, как будто они связаны через традиционный VPN. Клиент может рассмотреть таблицу маршрутизации на маршрутизаторе края клиента и видеть маршруты к отдаленным сайтам, так же, как это бывает с традиционным VPN. Сформированные окрестности маршрутизации - между краем клиента и краем провайдера, но не краем клиента и краем клиента. Край клиента имеет один интерфейс к облаку MPLS, и MPLS предоставляет полную или частичную ловлю в сети маршрутизатора края клиента, приложенный к сети.

Одна из выгод Уровня 3 MPLS VPNs - то, что провайдер обрабатывает всю ловлю в сети и может обеспечить связь "любой к любому" по множеству типов интерфейса. Предварительно, если бы клиент хотел поймать в сети его отдаленные местоположения, то он должен был бы купить арендованные каналы и строить петлю постоянных виртуальных схем (PVCs). Архитектура маршрутизации и распространение маршрутов была доступна до клиента; провайдер мог только гарантировать обеспечение связи. Все, что требуется с Уровнем 3 MPLS VPNs – это реклама маршрутов к краю провайдера, и провайдер обрабатывает остальных. Единственный недостаток к этому решению состоит в том, что провайдер, возможно, не имеет географического следа, чтобы достигнуть всех местоположений клиента; это может быть препятствующим стоимостью для клиента, чтобы купить местную петлю самому близкому маршрутизатору края провайдера в POP провайдера. Это - ограничивающий фактор с развертыванием MPLS, специально для организаций, которые имеют международные местоположения.

Виртуальный Маршрутизатор VPNs

Цель Уровня 3 виртуального маршрутизатора VPN, который является в настоящее время Проектом Интернета IETF, состоит в том, чтобы обеспечить в - VPN маршрутизацию, отправление, QoS, и сервисные способности управления. Это обслуживание VPN основано на понятии виртуального маршрутизатора, который имеет те же самые механизмы, как и физический маршрутизатор, и поэтому он может унаследовать все существующие механизмы и инструменты для конфигурации, развертывания, операции, поиска неисправностей, контроля, и учета. Многократные виртуальные маршрутизаторы могут существовать в единственном физическом устройстве, и виртуальные маршрутизаторы могут быть развернуты в различных конфигурациях VPN.

Прямое виртуальное соединение маршрутизаторов обеспечивает связь маршрутизатора и может быть сконфигурировано через Уровень 2 связи или через разнообразие туннельных механизмов, использующих IP - или MPLS-базируемые туннели. Кроме того, многократные виртуальные маршрутизаторы могут быть соединены по базовому виртуальному маршрутизатору. Эта архитектура приспосабливает различные базовые сценарии развертывания, включая ситуации, в которых системная служба VPN или имеет опорную сеть, или получает базовое обслуживание от одной или более других системных служб.

Как показано на рисунке 9.24, сайт клиента VPN связан с опорной сетью провайдера посредством подключения между краем клиента устройства, которое может содержать одно или более хостов и/или ретранслируемых виртуальных маршрутизаторов. Устройства края клиента должны быть предварительно сконфигурированы, чтобы соединиться с одним или более виртуальными маршрутизаторами. Многократные виртуальные маршрутизаторы могут сосуществовать на том же самом устройстве края системной службы или на краю провайдера. Устройства края клиента могут быть присоединены к виртуальным маршрутизаторам по любому доступному типу связи (например, ATM, Создайте Реле, Сеть Ethernet, PPP), или по механизмам туннелирования IP (например, IPsec, L2TP, или туннели GRE). Сайты края клиента могут быть статически связаны с сетью провайдера через посвященные схемы или могут использовать модемную связь. Таблицы маршрутизации, связанные с каждым виртуальным маршрутизатором определяют достижимость сайта к сайту для каждого VPN. Внутренние базовые маршрутизаторы провайдера не VPN, знающий и не сохраняют государство VPN.

Иллюстрация 9.24. Виртуальный маршрутизатор VPNs

[Рассмотрите изображение в полном размере]
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Вообще, опорная сеть - общедоступная сетевая инфраструктура, которая представляет или Уровень 2, ATM, или сеть Реле Рамки; сеть IP; или сеть MPLS. Не все VPNs, существующие на том же самом краю провайдера обязательно связаны через ту же самую опорную сеть, таким образом, единственный край провайдера может быть связан с многократными опорными сетями. Индивидуальные виртуальные маршрутизаторы на краю провайдера могут также соединиться с многократными опорными сетями. Таким образом, единственный VPN может быть построен из многократных транспортных технологий в виртуальной архитектуре маршрутизатора.

Виртуальные маршрутизаторы имеют независимые IP направляющие и отправляющие таблицы, и они изолированы друг от друга. Это означает, что два виртуальных маршрутизатора на краю провайдера могут служить двум различным VPNs, которые могут иметь накладывающееся адресное пространство. Адреса должны только быть уникальным в пределах домена VPN. Виртуальный маршрутизатор имеет две главных функции: построение таблиц маршрутизации для путей между сайтами VPN, при использовании любой технологии маршрутизации (типа OSPF, RIP, или протокола шлюза границы), и отправления пакетов к следующим перелетам в пределах домена VPN.

С точки зрения пользователя VPN, виртуальный маршрутизатор обеспечивает те же самые функциональные возможности как физический маршрутизатор. Отдельная маршрутизация и отправление способностей предоставляют каждому виртуальному маршрутизатору появление посвятившего себя маршрутизатора, который гарантирует изоляцию от трафика другого VPNs, выполняясь на общедоступном отправлении и ресурсах передачи. На устройство доступа края клиента, виртуальный маршрутизатор появляется как соседний маршрутизатор края клиента основной сети.

Три главных виртуальных сценария развертывания маршрутизатора могут использоваться для того, чтобы строить VPNs: виртуальное соединение маршрутизаторов, обеспечивающее связи маршрутизатора по Уровню 2 подключения, виртуальное соединение маршрутизаторов, обеспечивающее связи маршрутизатора по IP или сети MPLS, и скопление многократных виртуальных маршрутизаторов по базовому виртуальному маршрутизатору, чтобы обеспечить связь по Уровню 2 IP или сеть MPLS. Эти виртуальные сценарии развертывания маршрутизатора могут сосуществовать на единственном краю провайдера или в пределах единственного VPN.

Запрос на комментарии 2547 VPNs Против Виртуального Маршрутизатора VPNs

Таблица 9.2 сравнивает запрос на комментарии 2547 VPN и виртуальный маршрутизатор архитектуры VPN.

	Таблица 9.2. Резюме запроса на комментарии 2547 и Виртуального Маршрутизатора VPNs

	Характеристика
	Запрос на комментарии 2547 VPNs
	Виртуальный Маршрутизатор VPNs

	Является простым осуществить
	Нет
	Да

	Является масштабируемым
	Да
	Нет

	Является простым обеспечить новое обслуживание
	Да
	Нет

	Обеспечивает высокую безопасность
	Нет
	Да

	Является securable сетью
	Да
	Да

	Поддержки много подписчиков
	Да
	Нет

	Требует MPLS/BGP
	Да
	Нет

	Функциональная совместимость поддержек
	Да
	Нет

	Обеспечивает от начала до конца QoS
	Да
	Нет

	Уменьшает сложность CPE
	Да
	Да

	Уменьшает обработку CPE
	Да
	Нет

	
	
	


Дебаты стандартов являются продолжающимися, с высококлассными компаниями с обеих сторон параметра. Пока, выбор выполнения VPN на основе сети - до провайдера. Все они IP обслуживание VPN более сложны, чтобы конфигурировать и требовать большего внимания и от курьеров и от клиентов чем Реле Рамки, частная линия, или обслуживание ATM. Без любого приложения или архитектурных спусковых механизмов для клиента, чтобы переместить в IP обслуживание VPN, сдвиг может быть очень постепенным.

Уровень 2 VPNs

Курьеры должны продолжить извлекать выгоду из обслуживания наследства, типа частных линий TDM, Создавать Реле, и ATM, в то время как они вводят новый транспорт метро Сети Ethernet и обслуживание доступа Сети Ethernet. Они нуждаются в общей инфраструктуре края, которая поддерживает и новый, и наследство обслуживает и позволяет всему обслуживанию без швов общаться. Чтобы достичь этой цели, большинство курьеров планирует упростить их сетевые инфраструктуры по общему MPLS, удалить сердцевину и ввести MPLS-базируемое обслуживание.

MPLS был сначала развернут в ядре сетей курьера, чтобы увеличить работу и способности соединения маршрутизации IP. Сегодня, там увеличен интерес в Уровне MPLS 2 обслуживания VPN. С Уровнем MPLS 2 обслуживания VPN, курьеры могут транспортировать протоколы, типа SNA, DECnet, или IPX и сохранить наследство TDM частные линии так же как создать обслуживание ATM и Реле. С Уровнем 2 VPNs, провайдер посылает вперед пакеты, основанные на информации Уровня 2 или информации порта. Это похоже на Уровнь 2 WAN или обеспечению связи LAN между сайтами клиента. В этом случае, клиент ответственен за Уровень 3 маршрутизации. Уровень 2 MPLS VPNs являются идентичными частному сетевому VPNs, в котором клиент прикрепляет его маршрутизатор помещения клиента к облаку MPLS через традиционный Уровень 2 схемы и строит Уровень 3 топологии маршрутизации по обеспеченным схемам. Управление маршрутизацией обработано клиентом тем же самым способом, поскольку это было бы с традиционным частным VPN.

В Уровне 2 решения VPN, нет никакого обмена маршрутизацией информации между краем провайдера и краем клиента. Системная служба IP/MPLS удаляет сердцевину Уровня клиента транспортов сети 2 рамки от входного края провайдера до края провайдера выхода. Туннели VPN, которые транспортируют этот трафик между краями провайдера, называют псевдопроводами, поскольку они подражают поведению подключения или провода по обобщённой инфраструктуре. Края провайдера осуществляют Уровень 2 VFIs, которые отправляют трафик клиента, основанный на Уровне 2 информации (например, ATM виртуальные идентификаторы пути и виртуальные идентификаторы схемы, или адреса МАКИНТОША Сети Ethernet, или Реле Рамки DLCIs). Это выгодно для организаций, которые нуждаются в поддержке протокола наследства и тех, что чувствует, что они могут эффективно и рентабельно управлять их собственной окружающей средой маршрутизации. Они, в действительности, покупают пропускную способность, не дополнительное обслуживание, предлагаемое Уровнем 3 MPLS VPN. Клиенты все еще имеют петлю поливинилхлорида, обеспечивание, и маршрутизацию проблем, как прежде, и могут быть ограничения на то, какие интерфейсы курьер поддержит. Курьерам, которые оценивают Уровень 2 VPNs, бросают вызов проблемы взаимосвязанности, связанные с Уровнем 2 VPNs. Поддержка обеспечения связи "любой к любому" по Уровню 2 опорных сетей MPLS не развернута широко ни одним из главных курьеров. В большинстве случаев, маршрутизаторы края клиента требуют общих типов доступа, типа Рамки Реле RelaytoFrame или ATM-к-ATM. В конечном счете, однако, Уровень 2 MPLS VPNs позволят клиентам прикреплять любой Уровень 2 схемы доступа к облаку MPLS, учитывая разнообразные и рентабельные опции интерфейса.

Многократный Уровень 2 модели обслуживания VPN анализируется в промышленности и Провайдером Обеспеченная Виртуальная Частная Организация сети (PPVPN) рабочая группа и Псевдопроводной Край-к-краю Эмуляции (PWE3) рабочая группа. Группа PPVPN воздействует на проект Kompella, названный после Cureda Kompella. Проект Kompella использует ПОГРАНИЧНЫЙ МЕЖСЕТЕВОЙ ПРОТОКОЛ, чтобы позволить маршрутизаторам края провайдера общаться друг с другом об их подключениях клиента. Группа PWE3 воздействует на проект, названный проектом Мартини, после Лукаы Мартини. Проект Мартини использует Протокол Распределения Метки (ЛДП) между маршрутизаторами края провайдера. Две наиболее важных модели Уровеня 2 VPN - VPWS и VPLS - описаны в следующих разделах.

VPWS

VPWS VPNs также известны как псевдопровода пункта-к-пункту. Псевдопровод подражает связи пункта-к-пункту и обеспечивает единственное обслуживание, воспринятое его пользователем как неразделенная связь или схема выбранного обслуживания. Используя скрытые псевдопроводные туннели, сайты клиентов могут быть связаны через схемы пункта-к-пункту, как будто они использовали их собственные частные арендованные каналы (см. иллюстрацию 9.25). VPWS VPNs типы трафика поддержки, типа Сети Ethernet, ATM, Создают Реле, SDH/SONET, и TDM. VPWS обеспечивает петлю клиента пункта-к-пункту края клиента Уровня 2 подключения по сети коммутации пакетов. Край провайдера делает отображение между схемой вложения и псевдопроводом.

Иллюстрация 9.25. VPWS
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VPWS замечен в значительной степени как соответствующий подход для пункта-к-пункту, ориентируемого на подключение для обслуживания, типа ATM, Создавать Реле, и Сеть Ethernet пункта-к-пункту. Для многоточечного-к-многоточечному обслуживания connectionless, типа Сети Ethernet и VLANs, требуется VPLS.

VPLS

Множество продавцов приняло подход VPLS, и развертывание VPLS - собирание грибов во всем мире. VPLS - растущее решение для того, чтобы обеспечить обслуживание Сети Ethernet. Это комбинирует выгоды Сети Ethernet и MPLS и для клиентов и для курьеров.

VPLS предлагает в Уровне 2, какой IP VPNs предлагают в Уровне 3: обслуживание с многоточечным обеспечением связи (см. иллюстрацию 9.26). Главное различие - интерфейс, используемый между оборудованием края клиента и оборудованием края провайдера. С IP VPNs, оборудование края клиента - маршрутизаторы IP, тогда как с VPLS, это может быть мост Сети Ethernet, выключатель, центр, или маршрутизатор, позволяя трафик не-IP так же как трафик IP быть обмененным между сайтами. Кроме этого основного различия, Уровень MPLS 2 VPNs и Уровень 3 VPN-базируемых подхода очень подобны в других областях. И те же самые общие протоколы MPLS и основную инфраструктуру IP/MPLS можно использовать совместно. В прошлом это обслуживание обычно поставляли на TDM, Создает Реле, и сети ATM. VPLS - один из наиболее инновационных и легко управляемых способов обеспечить Сеть Ethernet MPLS VPNs. Каждое местоположение клиента присоединено к узлу на сети MPLS. Для каждого клиента или VPN, полная петля логических подключений пункта-к-пункту установлена по базовой сети MPLS. Это позволяет местоположению клиента иметь прямую видимость к каждому другому местоположению, принадлежащему тому клиенту.

Иллюстрация 9.26. VPLS
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Уникальные метки MPLS используются, чтобы сегментировать трафик одного клиента от чей-либо и сегментировать одно обслуживание от другого. Эта сегментация позволяет клиенту приобретать связку обслуживания от ее провайдера, каждое из которого приспособлено для приложения конца. Например, связка клиента могла включить VoIP, Доступ в Интернет, и возможно два или больше обслуживания VPN. Первое обслуживание VPN должно было предоставить широкое обеспечение связи данных между всеми корпоративными местоположениями, доступными для всех служащих. Второе обслуживание VPN могло быть ограничено некоторыми финансовыми сделками, проводимыми между подмножеством местоположений. Каждое это обслуживание было бы уникально конфигурировано по VPLS, разрешая им таким образом иметь уникальное качество и признаки безопасности.

VPLS обеспечивает логическое соединение LAN или переключение функций по сети коммутации пакетов. Край провайдера выполняет виртуальное соединение или переключение для приложенных LAN узлов края клиента. VPLS поддерживает и пункт-к-многоточечному и многоточечное-к-многоточечному обслуживание, используя PWE3. PWE3 определяет формирование пакета, транспортировку, управление, взаимодействование, и безопасность обслуживания, эмулированного по сетям коммутации пакетов.

Выгоды к курьерам объединяющейся Сети Ethernet и MPLS являются многочисленными. Курьеры немедленно извлекают выгоду из более низкого капиталовложения, требуемого для того, чтобы развернуть инфраструктуру Сети Ethernet. Однако, переключенная сеть простой Сети Ethernet имеет ограничения на сервисную масшабируемость из-за ограничений логина VLAN так же как ограничений на надежность (например, Охватывая Протокол Дерева не масштабирует хорошо). Эти ограничения решены MPLS, который предлагает портфель решений, которые обеспечивают массивную масшабируемость и многократные опции надежности и также приносят другие выгоды. Например, динамическое сообщение MPLS способствует обеспечению более быстрых изменений и реконфигураций обслуживания. Его трафик технические способности позволяет провайдерам поддерживать гарантии сервисного уровня поперек всей сети. Таким образом, это не только встречает их потребности в масшабируемости и надежности но также и обеспечивает операционные преимущества, которые могут далее уменьшить расходы.

Появление Интернета и получающейся прибыли производительности, поощренной принятием новых технологий, приводит к запросу на увеличение пропускной способности и обслуживания. Корпорации требуют настроенное обслуживание в большей пропускной способности, и потребители ищут обслуживание, типа широкополосного обеспечения связи и VOD. Курьеры должны балансировать запросы их целевых рынков с фактами их бизнеса. Традиционные технологии (типа ATM и SDH/SONET), будучи знакомым, просто не соответствуют видению, которое курьеры имеют для их сетей. Они основаны на дорогой инфраструктуре, которая не может масштабировать без больших инвестиций. Кроме того, сложное управление и многократное отсутствие ручного труда между всеми этими технологиями вызывают существенное действие наверху. Возможность рынка обслуживания Сети Ethernet ясна и существует сегодня. Многочисленные ранние приемные родители были успешны в развертывании этого обслуживания. Курьеры оказываются перед вызовом при том, как ответить на эти движущие силы рынка. VPLS с инфраструктурой Сети Ethernet может представить оптимальное решение для курьеров, чтобы выкатить новое обслуживание с пользой. Выгоды от уменьшенной прописной буквы и операционных расходов сводятся быстро, чтобы улучшить практический результат. Кроме того, способность усиливать существующие сети гарантирует курьерам, что инвестиции, сделанные в старших технологиях могут быть сохранены и что больше возвращений может быть произведено от них. Есть, однако, потенциальные недостатки, связанные с использованием Сети Ethernet в MANs и WANs. Самое большое беспокойство - нехватка способностей QoS, принуждая некоторых наблюдателей промышленности рассмотреть решения для Сети Ethernet как один из бросков пропускной способности в проблеме и поэтому краткосрочная стратегия будет решена в лучшем случае.

Безопасность VPN

Безопасность очень важна для надлежащей операции VPNs. Следующие разделы описывают доступные механизмы безопасности, включая межсетевые защиты; идентификация, разрешение, и объясняющий (ААА); кодирование; и цифровые свидетельства.

Межсетевые защиты

Межсетевая защита типично определяется как система или группа систем, которая предписывает и действует как политика управления между двумя сетями. Это может также быть определено, поскольку механизм имел обыкновение защищать сеть, которой доверяют, от не доверяемой сетевой повседневности, все еще позволяя трафик между двумя. Весь трафик изнутри к внешней стороне и наоборот должен пройти через межсетевую защиту. Только разрешенному трафику, как определено местной политикой безопасности, позволяют пройти через это. Сама система является очень стойкой к проникновению. Межсетевая защита выборочно разрешает или отрицает сетевой трафик.

Есть несколько изменений межсетевых защит, включая следующее:

Межсетевая защита может использовать различные протоколы, чтобы отделить Серверы интернета от внутренних серверов.

Маршрутизаторы могут быть запрограммированы, чтобы определить то, что протоколирует в приложении, сети, или транспортный уровень может войти, и из маршрутизатора в основном действует как фильтр пакета.

Серверы по доверенности могут отделить внутренних сетевых пользователей и обслуживание из общественного Интернета. Дополнительные функции могут быть включены через серверы по доверенности, включая перевод адреса, кэширование, кодирование, и вирусную фильтрацию.

	Вирусы

Вирус срока широко обращается к программе, проектированной, чтобы столкнуться с нормальными операциями компьютеров. Срок также может использоваться более узко, чтобы обратиться к злонамеренным программам, которые двигаются от одного файла до другого и могут быть переданы на другие PC через зараженный файл. Они вообще не ищут Интернет или посылают по электронной почте, чтобы распространиться.

Другой тип malware - саморазмножающийся вирус. Саморазмножающиеся вирусы используют LAN или Интернет (особенно через электронную почту), чтобы копировать и отправить себя новым пользователям. Много людей адресата саморазмножающихся вирусов, не программное обеспечение.

Наконец, троянская лошадь скрывается в пределах другой программы или файла и затем становится активной, когда кто-то открывает невольный хост.

Большая часть управления безопасностью вовлекает сокращение угрозы malware. Факт, что мы можем развернуть malware обнаружение и технологии удаления на сервере по доверенности, очень привлекателен.


Идентификация, Разрешение, и Учет

Важный аспект безопасности - идентификация пользователей и управления доступа, которое обычно обрабатывается сервером ААА. Сервер ААА - сетевой сервер, используемый для управления доступа. Идентификация идентифицирует пользователя, разрешение осуществляет политику, которая определяет, какие ресурсы и обслуживает правильного пользователя, может обратиться, и учет сохраняет дорожку времени и ресурсов данных используемой для составления счетов и анализа. Сервер ААА, также названный 3A программное обеспечение, типично взаимодействует с сетевым сервером доступа (NAS) и шлюзы, так же как с базами данных и каталогами, которые содержат пользовательскую информацию.

РАДИУС, текущий стандарт, по которому устройства или приложения общаются с сервером ААА, является протоколом ААА для приложений, типа сетевого доступа или подвижности IP. Этот UDP-базируемый протокол предназначен, чтобы работать и в местных и в передвигающихся ситуациях и считается подходящим для приложений управления обслуживания большого объема, типа регулирования обслуживания VPN или модемной связи. Увеличенное использование РАДИУСА происходит из-за введения 802.1X безопасность порта (обсуждаемый в Главе 15, "WMANs, WLANs, и WPANs") для зашитых и беспроводных LAN. Фактически, Microsoft включил 802.1X безопасность в TCP/IP Windows, и каждый PC предприятия мог бы требовать идентификации прежде, чем быть предоставленным против доступа к LAN.

Серверы РАДИУСА проектированы, чтобы блокировать неправомочный доступ отдаленными пользователями, и они полагаются на опознавательные схемы, типа Протокола Идентификации Установления связи Вызова (CHAP), что означает, что есть задний и передний диалог, чтобы проверить идентичность пользователя. Фактически, РАДИУС использует CHAP, который использует установление связи с тремя путями, чтобы периодически проверить идентичность пэра всюду по подключению. Сервер посылает случайную лексему отдаленной рабочей станции. Лексема тогда зашифрована, используя пароль пользователя, и послана назад серверу. Сервер выполняет поиск, чтобы видеть, признает ли это пароль. Если значения соответствуют, идентификация признана; если значения не соответствуют, подключение закончено. Поскольку различная лексема обеспечивается каждый раз, когда отдаленный пользователь набирает, CHAP обеспечивает здравую идентификацию.

Более новый протокол, названный ДИАМЕТРОМ, служит заменой для РАДИУСА. ДИАМЕТР - также протокол ААА для тех же самых приложений сетевого доступа и подвижности IP. Главное отличие в том, что ДИАМЕТР расширяет РАДИУС, чтобы обеспечить обслуживание ААА к новым технологиям доступа.

Кодирование

Лучший способ защищать электронные данные состоит в том, чтобы использовать кодирование, чтобы закодировать данные, чтобы делать документ нечитабельным всеми кроме тех, кто уполномочен иметь доступ к этому. Кодирование и расшифровка выполнены при использовании шифра, который является алгоритмом, или рядом четких шагов, которые могут сопровождаться как процедура. Содержание оригинала документа упоминается как обычный текст. Когда кодирование применено к документу, обычный текст скремблируется, с помощью алгоритма и переменной, или клавиши; результат называют зашифрованным текстом. Клавиша - беспорядочно отобранная строка чисел. Вообще, чем длиннее строка, тем более сильна безопасность.

Хотя кодирование может гарантировать секретность, другие методики требуются для полной безопасности связи, включая код идентификации сообщения или цифровые сигнатуры, оба имели обыкновение проверять подлинность и целостность сообщения. Код идентификации сообщения - тэг, или короткая информация, используемая, чтобы подтвердить подлинность сообщения. Используя секретную клавишу и сообщение произвольной длины, алгоритм кода идентификации сообщения вычисляет значение мусора, которое защищает целостность сообщения и подлинность, разрешая тем, кто также имеет секретную клавишу, чтобы обнаружить любые изменения, которые, возможно, были сделаны к содержанию сообщения. Та же самая секретная клавиша используется, чтобы и произвести и проверить значения кода идентификации сообщения. Цифровые сигнатуры, с другой стороны, используют два дополнительных алгоритма: один чтобы подписывать сообщение и другой для проверки. Цифровые сигнатуры полагаются на общественное ключевое шифрование (обсуждаемый позже в этой главе).

Есть две главных категории алгоритмов кодирования: симметрический и асимметричный.

Симметрическое Кодирование

В симметрическом кодировании, отправитель и получатель используют ту же самую ключевую или машинную установку. Есть два подхода к данным кодирования, используя симметрическое кодирование: блочный шифр и бегущий шифр. С подходом блочного шифра, алгоритм кодирует текст в неподвижно-битовых блоках, используя клавишу, длина которой также установлена в длине. С бегущим подходом шифра, алгоритм кодирует поток данных последовательно, не сегментируя его в блоки. Обе из этих методик требуют безопасного метода переобмена клавиш между участниками.

Симметрические алгоритмы кодирования включают следующее:

– Стандарт Кодирования Данных (DES) DES, который был развит в 1970-ых, является очень популярным в банковском деле. Это - блочный шифр, который кодирует текст в неподвижно-битовые блоки (типично 64 бита), используя 56-битовую клавишу. DES был заменен по Расширенному Стандарту Кодирования (AES).

– Утройтесь DES (3DES) 3DES - 168-битовое кодирование, которое использует три 56-битовых клавиши. 3DES применяется, алгоритм DES к обычному тексту блокируют три раза.

– Шифр Rivest 4 (RC4) RC4 - бегущая методика шифра; шифр потока добавляет вывод псевдослучайного генератора числа постепенно к последовательным битам цифрового обычного текста.

– Иглобрюхие Иглобрюхих - 64-битовый блочный код, который имеет ключевые длины 32 битов к 448 битам. Иглобрюхие используются в больше чем 100 продуктах и рассматриваются как один из лучших доступных алгоритмов.

– Международный Алгоритм Кодирования Данных (ИДЕЯ) ИДЕЯ, развитая ETH цюрихский (www.ethz.ch), является бесплатной для некоммерческого использования. Это рассматривается как хороший алгоритм и используется в Довольно Хорошей Секретности (PGP), и в Говорят Свободно, программа, которая позволяет зашифрованному цифровому голосу быть посланным по Интернету.

– Twofish Twofish, развитый Брюсом Шнеиром Безопасности Интернета Покрывала (www.counterpane.com), является очень сильным, и это был один из пяти начальных кандидатов на AES.

– Расширенный Стандарт Кодирования (AES) AES был принят Национальным Институтом Стандартов (NIST; www.nist.gov) в ноябре 2001 после пятилетнего процесса стандартизации.

Согласно NIST, занимать 149 триллионов лет, чтобы взломать AES американского правительства, который использует алгоритм Rijndael и определяет три бита клавиши lengths128, 192 бита, и 256 битов. На сравнении, DES, который использует 56-битовую клавишу, взял бы только вопрос часов, используя мощный компьютер, но, конечно, это полностью зависит от скорости аппаратных средств, используемых чтобы взломать код; типичный настольный PC требовал бы намного, чтобы больше чем несколько часов взломали 56-битовую клавишу DES.

