Избыточное кодирование как принцип  обнаружения и исправления ошибок.Кодовое расстояние

Если экономное кодирование сокращает избыточность источника сообщений, то помехоустойчивое, напротив, состоит в целенаправленном введении избыточности для того, чтобы появилась возможность обнаруживать и/или исправлять ошибки, возникающие при передаче по каналу связи. Введение избыточности означает, что кроме информационных элементов по дискретному каналу передаются  проверочные элементы. 

В основном избыточные коды делятся на блочные (блоковые) и непрерывные. В блочных кодах информационная  последовательность разбивается на отдельные блоки – информационные и проверочные. Простейшая схема блока кода имеет вид:
Общее число элементов кодовой комбинации n=k+r 

При этом кодовая комбинация передаётся целиком, а её обработка производится по отдельности для информационных и проверочных частей. В непрерывных кодах передаваемая информационная последовательность не разделяется на блоки, а проверочные элементы размещаются в определённом порядке между информационными. Процессы кодирования и декодирования здесь также имеют непрерывный характер.

По своим декодирующим свойствам избыточные коды делятся на обнаруживающие и  исправляющие ошибки. Корректирующие свойства определяются величиной избыточности кода, т.е. чем выше избыточность кода, тем лучше его корректирующие свойства.

Избыточность кода определяется величиной кодового расстояния.

Кодовое расстояние – число несовпадающих позиций единичных элементов, в которых одна кодовая комбинация отличается от другой.

Например, пусть имеется две комбинации пятиэлементного кода: 10110 и 11010. Сложим их по модулю 2, получим  
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Кодовое расстояние в данном примере d=2.
Ещё вводят понятие веса кодовой комбинации – число единиц среди координат. Так, в примере, для первой комбинации V1,2=3, V3=2.

Корректирующие свойства кода определяются минимальным кодовым расстоянием d0 – расстоянием Хемминга между двумя разрешёнными кодовыми комбинациями. 

Так, в примитивном коде расстояние Хемминга равно 1 (d0=1). На самом деле для трёхэлементного примитивного кода: 

Cоставим матрицу расстояний между словами:

Откуда d0=1. 

Для примитивного кода искажение одного элемента приводит к  замене одной кодовой комбинации на другую, т.е. ошибки могут быть не обнаружены.

Для обнаружения ошибок необходимо, чтобы 
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где t0 – кратность обнаруживаемых кодом ошибок.

Для исправления ошибок (т.е. восстановления переданной кодовой комбинации) необходимо, чтобы расстояние от принимаемой с ошибками запрещённой комбинации до переданной было меньше, чем до любой другой разрешённой. Другими словами, необходимо, чтобы кратность ошибки не превышала половины кодового расстояния, т.е. 
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где tu – кратность исправляемых ошибок. 

Рассмотрим пример. Пусть разрешённые кодовые комбинации для сообщений а1, а2, а3, а4 имеют вид 

а1 =00000

а2 =01011

а3 =10101

а4 =11110
Минимальное расстояние между кодовыми словами d0=3. Этот код способен исправлять однократную ошибку (3-1)/2=1. Однократная ошибка приводит к приёму слова, находящегося на расстоянии 1 от единственного кодового слова, которое было передано. Пусть мы приняли сообщения 11011 и 01110. Для первого принятого слова расстояние Хемминга для последовательности кодов имеет вид 

По отношению к а1     а2     а3     а4
d =    4       1      3       2
Для второго 

d =    3       2      4       1   

Первое принятое слово соответствует сообщению а2, второе а4.

Основные правила построения кодов, обнаруживающих ошибки.
1. Простейший способ кодирования – это разбивка кодов на разрешённые и запрещённые комбинации. При этом расстояние Хемминга между разрешёнными комбинациями должна быть не меньше 2 для однократных ошибок. Обнаруживать ошибки можно с помощью сравнения кодовых комбинаций с разрешёнными и запрещёнными, хранящимися в памяти приёмника. Однако такой способ приводит к значительному усложнению декодирующих устройств из-за необходимости запоминания большого числа кодовых комбинаций. 

2. Кодирование с общей проверкой на чётность (нечётность). Комбинации этого кода образуются путём добавления к информационным одного проверочного элемента (бита), принимающего значения 0 или 1 в зависимости от чётности (нечётности) числа единиц в коде. Если         

а = (а1, а2,…,ак)  единичные элементы первичного кода, а b – проверочный элемент, то  

b=a1+a2+a3+a4+…+ak  или                           a1+a2+a3+a4+…+ak+b=0

Например,              

 а1     а2     а3     а4     а5    b1    b2     b3      нет ошибки
  1     1      1       0      1    0      0      0               0

  0     1      1       1      0    1      0      0               0

  1     1      0       1      0    0       1     0               0

код с чётным числом единиц имеет кодовое расстояние d0=2 и может обнаруживать все ошибки нечётной кратности (одиночные, тройные и.т.д.)

3. Правило постоянства веса. Это правило означает, что все разрешённые кодовые комбинации содержат одинаковое число единиц. Примерами таких кодов являются коды «2 из 5», «2 из 6». В типографии находит применение код «3 из 7», «4 из 7».                                         0000000

0000111

0001110

0001011

0001101

Расстояние Хемминга d0=2, что говорит о том, что данный код позволяет обнаруживать однократные ошибки. Код с постоянством веса является неразделимым в отличие от разделимых кодов с проверкой на чётность. В неразделимых кодах деление на информационные и проверочные элементы отсутствует. 

4. Правило делимости без остатка чисел на некоторый общий делитель.

Пусть сообщения кодируются десятичными числами 5, 10, 15, 20

Этим числам могут соответствовать разрешённые амплитуды передаваемых сигналов. Если под действием помех искажаются амплитуда сигнала, то она принимает запрещённое состояние. И если принятый уровень сигнала поделить на 5, то в результате деления получится остаток, что укажет на наличие ошибки. То же самое справедливо и при записи чисел в двоичной системе счисления. Разделим, например, числа (1111)2=(15)10 и (11101)2=(13)10 на (101)2=(5)10.                                    
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Комбинация 1111 является разрешённой и делится без остатка на заданный делитель. При искажении второго разряда эта комбинация переходит в запрещённую 1101, которая при делении на 101 даст остаток, отличный от нуля, что указывает на наличие ошибок. Данное правило широко используется при построении циклических кодов, которые могут исправлять (восстанавливать) ошибочные сообщения. Перейдём к рассмотрению правил кодов, исправляющие ошибки.

Линейные коды. Коды Хемминга.

Линейными или систематическими (n, k)-кодами (n – полное число разрядов кода, k – число информационных позиций в коде) называются коды, у которых проверочные элементы являются линейными комбинациями информационных. При двоичном кодировании такой линейной операцией является операция сложения «по модулю 2». 
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   (3.7.1)

где а1,…., ак – информационные разряды; b1,…br – проверочные разряды;

Коэффициенты cij принимают значения 0 или 1 в зависимости от выбранных групп информационных элементов, участвующих в формировании проверочных.

Отметим, что код с проверкой на чётность числа единиц в кодовых комбинациях является частным случаем линейного кода при r=1. Также количество  r проверочных элементов определяется исходя из обеспечения заданного расстояния Хемминга d0. В общем случае эта задача не имеет однозначного решения. Для случая одиночной исправляемой ошибки (или однократной) формула оценки r имеет вид: 
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  (3.7.2)

Далее рассмотрим код Хемминга, который широко используется на практике. 

Код Хемминга предназначен для исправления одиночных ошибок и имеет кодовое расстояние d0=1.

Рассмотрим построение кода Хемминга для четырёхразрядного кода 
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, т.к. k=4.

С учётом того, что n=k+r и формула (3.7.2) определяет число проверочных символов
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Отсюда следует, что r=3. Следовательно, мы должны построить (7,4)-код вида

а=(а1,а2,а3,а4,b1,b2,b3)

Правила формирования проверочных элементов
b1,b2,b3 должны быть такими, чтобы в результате проверок на чётность числа единиц в группах информационных элементов можно было указать на порядковый номер искажённого элемента. 

Общего однозначного правила составления кодов Хемминга не существует. Выберем в качестве варианта выбора проверочных элементов кода следующее правило.                                  
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   (3.7.3)

Возможны также и другие варианты выбора групп проверочных элементов. Выражение (3.2.3) перепишется в виде                                         
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     (3.7.4)

где вектор S(S1,S2,S3) называется синдромом , являющимся результатом проверок принимаемой кодовой комбинации посылки на чётность. Рассмотрим значение синдрома при приёме кодовой посылки. Для этого составим следующую таблицу. В случае отсутствия ошибок из (3.2.3) следует, что S(0,0,0). Если есть ошибка в a1, т.е. не выполняются уравнения (3.2.1) и (3.2.3), т.е. S1=1.
Из таблицы видно, что нет одинакового значения синдрома, поэтому мы можем однозначно определить номер позиции кода, где произошла ошибка.

Уравнения (3.7.3) и (3.7.4) являются базой для построения кодирующего и декодирующего устройства (7,4)-кода Хемминга.

Схема кодирующего устройства:

Единичные элементы комбинации первичного кода в параллельном коде записываются в ячейки 1-4 сдвигового регистра (скажем К555ИР9).

Одновременно группы информационных элементов поступают на 3 сумматора по модулю 2 (микросхемы К155ЛП5), на выходе которых формируются проверочные элементы b1,b2,b3 записываются в ячейки регистра.

Под воздействием импульсов генератора, полученный код в последовательном виде передаётся в канал связи.

Декодирующее устройство в соответствии с (3.7.4) имеет вид:

Комбинация, поступающая из канала, записывается в течении семи тактов в регистр 1, после чего с помощью сумматоров по модулю 2 проверяется на чётность число единиц в группах элементов в соответствии с (4). Если синдром, поступающий от сумматоров на вход дешифратора, отличен от нуля, то на одном из семи входов дешифратора появляется сигнал 1, который записывается в соответствующий разряд регистра 2, порядковый номер которого соответствует порядковому номеру искажённого элемента. Далее под воздействием тактовых импульсов искажённый разряд в регистре 1 и соответствующая ему единица в регистре 2 продвигаются одновременно к выходу и поступают также на сумматор по модулю 2 устройства исправления ошибок (УИО), в котором искажённый элемент заменяется противоположным.

Матричное кодирование

Матричное кодирование несколько упрощает процесс кодирования, особенно это касается кодов большой разрядности. При явном задании схемы кодирования (n,k)-кода следует вписать все 2n кодовых слов  00001,00110, проверить кодовые расстояния между словами, что весьма неэффективно. Можно упростить процесс кодирования, используя свойство линейности рассматриваемых кодов.

Рассмотрим вначале первичный (примитивный) k-элементный код. Если расположить кодовые комбинации друг под другом, получим матрицу размерностью k(2k-1).

k-столбцов

100…0

010…0

110…0

001…0

101…0

011…1

111…0

….

111…1

Однако для  полного задания кода нет необходимости записывать все кодовые комбинации, а достаточно задать единичную матрицу Ik, в которой единицы располагаются на главной диагонали. Например, для первичного пятиэлементного кода телеграфной связи МТК-2 единичная матрица имеет вид:
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Все остальные кодовые комбинации могут быть получены с помощью поэлементного сложения по модулю 2 строк матрицы в различных сочетаниях.

Например, для получения комбинации 
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Для задания избыточного кода следует построить образующую матрицу Gn,k, левая часть которой представляет единичную матрицу Ik, а правая Rr,k-матрицу проверочных элементов. Размерность матрицы n*k.

Иногда в литературе образующую матрицу записывают в сокращённом виде
[image: image13.wmf],,
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. В отличие от явного метода здесь необходимо подобрать k-групп элементов проверочного кода. Т.к. кодовое расстояние единичной матрицы равно 2, следовательно, кодовое расстояние для проверочной матрицы должно быть не меньше d0=2. 

Рассмотрим пример формирования образующей матрицы для (7,4)-кода, исправляющего однократные ошибки. Запишем сначала единичную матрицу, а потом методом подбора образуем матрицу R3,4.
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Видно, что кодовое расстояние для проверочной матрицы равно 1. Тогда с учётом, что кодовое расстояние для единичной матрицы равно 2, получим, что расстояние для (7,4)-кода равно 1+2=3. Следовательно, полученный код может исправлять однократные ошибки. Кодовая комбинация для первичных кодов: 

10110=IстрокаG7,4   IIIстрокаG7,4IVстрока=10110101

10000=IстрокаG7,4=10000101(7,4)

00000=000000007,4
Для нахождения правил формирования проверочных элементов удобно от образующей матрицы перейти к проверочной матрице размерностью n(r, левая часть которой состоит из строк, составленных из столбцов проверочных элементов Rk,r (транспонированной матрицы Rk), а правая часть представляет единичную матрицу Ir;

Т – знак транспонирования. Тогда соответствующие коэффициенты bij в матрице Hn,r можно рассматривать в качестве коэффициентов Сji уравнения (1) (см. Линейные коды). 

Для рассмотренного выше примера проверочная матрица имеет вид:
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а1   а2   а3  а4  b1  b2  b3

Матрице H7,3 соответствует следующая система уравнений:
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                      (3.8.1)

(Теперь можно сравнить уравнение (5) с уравнением (4)). Таким образом, если задана образующая матрица (n,k)-кода Gn,k=[Ik,Rr,k], то построив по ней проверочную матрицу Hn,k=[Rk,r,Ir], можно найти правила формирования проверочных групп элементов.
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