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Комплексный подход к информационной безопасности современных сетей связи

Нагрузка на системы безопасности информационных и коммуникационных систем, которые все чаще называют инфокоммуникационными системами из-за их быстрой конвергенции, постоянно возрастает. В первую очередь благодаря новой роли сети Internet, которая, несмотря на таящиеся в ее глубинах многочисленные угрозы, все чаще используется как основная сетевая среда для выполнения внешних и внутренних электронных транзакций предприятия. Обмен данными между центральным отделением и удаленными офисами, взаимодействие с партнерами, электронная коммерция, продажа информации, оказание консультационных услуг в режиме on-line и многие другие операции становятся для предприятий нормой жизни. В этих условиях разрушение информационного ресурса, его временная недоступность или несанкционированное использование могут нанести предприятию значительный материальный ущерб. Существует и вторая составляющая нагрузки на системы безопасности – внутренняя. Активное применение сетевых технологий для автоматизации внутренних бизнес-процессов предприятия  (технологии intranet) порождает проблему разграничения сетевого доступа к ресурсам на уровне подразделений и сотрудников данного предприятия. 

Все это предъявляет жесткие требования к системе защиты инфокоммуникационных  ресурсов, основными из которых являются комплексность, интегрируемость на основе открытых стандартов, централизованное управление правилами политики защиты, расширяемость и масштабируемость, а также отказоустойчивость. 

Комплексность. Система информационной безопасности должна предусматривать надежную защиту всех типов инфокоммуникационных ресурсов предприятия от максимально возможного количества типов потенциальных угроз. Это означает, что необходимо защитить все многочисленные ресурсы предприятия (серверы, рабочие станции,  маршрутизаторы, коммутаторы, базы данных, Web-сайты, приложения и т.д., и т.п.), причем не только в статике (например, при хранении на накопителях), но и в динамике – в процессе оказания услуг как локальным образом, так и по сети. При этом защита должна распространятся на все режимы работы аппаратуры и сервисы программного обеспечения. Например, если некоторый сервер поддерживает несколько сервисов, то нельзя защищать только некоторые из них, оставив менее значимые (на первый взгляд) незащищенными, так как они могут послужить удобным средством для несанкционированного доступа к критически важным сервисам.  

Методы атак на информационные и коммуникационные системы тоже постоянно совершенствуются – сообщество взломщиков трудится, не покладая рук, используя также и Internet для обмена опытом и снабжения начинающих хакеров всем необходимым инструментарием. Да и старые проверенные методы подкупа сотрудников предприятий тоже не утратили своей эффективности. 

В результате система безопасности должна быть в состоянии контролировать несколько сотен ресурсов (точек контроля), к которым разрешен доступ нескольких тысяч легальных пользователей, от всех известных на сегодня типов атак и предоставлять администраторам информацию, на основе которой они могут выявлять подозрительные действия и предотвращать новые методы взлома. 

Рис. 1. Структура современной системы безопасности

Ситуация осложняется тем, что периодически появляются новые информационные и коммуникационные технологии (например, интегрированные услуги «Web/традиционная телефония/IP-телефония»), которые требуют обязательного учета их специфики средствами защиты ресурсов.  

Стремление  к комплексности защиты приводит к значительному усложнению структуры системы безопасности. Если раньше можно было обойтись одним сетевым экраном, который защищал внутреннюю сеть предприятия от внешних атак по единственному каналу связи с Internet, то сегодня система должна включать средства защиты разного типа – межсетевой экран, VPN-шлюз, систему обнаружения вторжений, систему контроля доступа по содержанию и ряд других систем (рис. 1). Кроме того, для защиты большого количества ресурсов необходимо одновременно применять несколько экземпляров каждого средства. 

Интегрированность в системе безопасности требуется в разных аспектах: 

· интеграция различных технологий безопасности между собой для обеспечения комплексной защиты информационных ресурсов предприятия — например, интеграция межсетевого экрана с VPN-шлюзом и транслятором  IP-адресов. 

· интеграция средств защиты с остальными элементами сети — операционными системами, маршрутизаторами, службами каталогов, серверами QoS-политики и т.п. 

Средства защиты особенно тяготеют к фирменным решениям, т.к. отсутствие информации о способе защиты безусловно повышает эффективность защиты. Однако без следования открытым стандартам невозможно построить систему защиты коммуникаций с предприятиями-партнерами и массовыми клиентами, которых поставляет сегодня Internet. Принятие таких стандартов как IPSec и IKE представляет значительный шаг в направлении открытости стандартов и эта тенденция должна поддерживаться. 

Дифференцированная защита. Разнообразие коммуникационных и информационных сервисов, которыми стали пользоваться сотрудники современного предприятия, а также вовлеченность в этот процесс сотрудников практически всех имеющихся на предприятии категорий, приводит к необходимости дифференцированного подхода  к защите ресурсов. Дифференциация должна касаться как ресурсов (например, различным типам серверов может требоваться различная степень защиты), так и сотрудников. Последнее требование создает определенные сложности для традиционных межсетевых экранов, использующих статические IP-адреса, а не имена пользователей в качестве основного признака для принятия решения о доступе. 

Централизованное управление.  В условиях, когда защита ресурсов осуществляется большим количеством систем и устройств (несколько межсетевых экранов, VPN-шлюзов,  десятки агентов обнаружения вторжения и т.п.) особую роль приобретает централизованное управление всеми средствами защиты из единого центра на основе правил политики безопасности. В противном случае задание правил защиты на каждом отдельном устройстве неминуемо приведет к их несогласованности и,  как следствие, к появлению брешей в периметре защиты.

Расширяемость. В условиях постоянного совершенствования методов и средств атак на инфокоммуникационные ресурсы ни один отдельно взятый производитель не в состоянии обеспечить их комплексную защиту. Поэтому система обычно строится на основе некоторого набора основных продуктов, выполняющих наиболее критические функции и составляющих ядро, и дополнительных продуктов, которые могут быть использованы по мере необходимости при развитии систем автоматизированных электронных транзакций. В этом случае также очень важно использование открытых стандартов в продуктах безопасности, чтобы добавление нового продукта в систему защиты происходило наиболее безболезненно. 

Масштабируемость. Система защиты должна эффективно работать при наличии у предприятия многочисленных филиалов, десятков предприятий-партнеров, сотен удаленных сотрудников и миллионов потенциальных клиентов.  

Хотя идеальной системы безопасности, удовлетворяющей всем перечисленным требованиям, по вполне понятным причинам не существует, в то же время лидеры этого сегмента рынка имеют в своем арсенале вполне зрелые продукты, с помощью которых можно создать комплексную и интегрированную систему защиты. 

На наш взгляд, сегодня в наибольшей степени к идеалу приблизилась компания Check Point Software Technologies с партнерами по программе OPSEC. Рассмотрим, каким образом эти продукты и решения на их основе удовлетворяют ключевым требованиям к средствам защиты. 

Комплекс – это то, что хорошо интегрируется и расширяется 

Компания Check Point Software Technologies выпускает семейство продуктов Check Point Next Generation (NG), обеспечивающих весь спектр базовых функций защиты сети любого масштаба, и предоставляющих возможность широкого наращивания функций за счет добавления в систему продуктов компаний-партнеров по программе OPSEC. В семейство Next Generation, появившееся на рынке летом 2001 г. и сменившее семейство Check Point 2000, входят следующие основные продукты:

FireWall-1 — межсетевой экран, имеющий известную многолетнюю репутацию. Помимо функций собственно межсетевого контроля доступа на основе запатентованной технологии Stateful Inspection, этот продукт поддерживает разнообразные методы аутентификации пользователей, трансляцию адресов,  контроль доступа по содержанию и аудит. 

VPN-1  — набор продуктов для организации виртуальных частных сетей, позволяет организовывать защищенные каналы как между сетями, так и между сетью и удаленным компьютером. 

FloodGate-1 — средства управления качеством обслуживания. Обеспечивают гибкое распределение полосы пропускания для различных классов трафика, а также отдельных соединений. Поддерживают централизованное управление на основе правил, интегрированных с правилами FireWall-1/VPN-1. 

MetaIP  — система управления инфраструктурой IP-адресов предприятия. Состоит из резервируемых DHCP и динамически обновляемых DNS-серверов. В DHCP – сервере поддерживаются продвинутые методы обработки и фильтрации DHCP-запросов для повышения защищенности этого сервиса, а DNS – сервер представляет собой реализацию последней версии BIND, имеющую интегрированный графический интерфейс управления.

UserAuthority – система для предоставления аутентификационной информации приложениям электронной коммерции. User Authority собирает сведения об аутентификации пользователя (имя, текущий IP-адрес, сведения из цифрового сертификата и т.д.) из различных источников, например, Microsoft Active Directory или RADIUS-сервер. При необходимости последующей повторной аутентификации пользователя на межсетевом экране или, например, в Oracle, приложение запрашавает шлюз User Authority на соответствие IP-адреса и имени пользователя, что позволяет избежать повторной аутентификации или использования ее слабых алгоритмов. Контроль доступа в этом случае выполняется на основе IP-адресов, как и в традиционных системах безопасности, но система безопасности уверена, что эти адреса принадлежат легальным пользователям, прошедшим аутентификацию – даже в том случае, когда адреса получены динамически с помощью службы DHCP.

ConnectControl – система баланса нагрузки для входящих соединений к серверам приложений. 

High Availability – система резервирования шлюзов информационной безопасности. Позволяет создать отказоустойчивый кластер из нескольких шлюзов, между которыми осуществляется синхронизация информации о состоянии соединений. За счет этого, при переходе с одного шлюза на другой, не происходит разрыва текущих соединений, в том числе, и шифрованных.

Reporting Module – система консолидации отчетности. Этот модуль собирает отчетность от всех систем – Firewall-1, VPN-1, FloodGate-1 в единую базу данных и позволяет подготавливать комплексные отчеты любого вида на базе шаблонов, созданных администратором. Такие отчеты используются для аудита информационной безопасности, оценок активности пользователей, а также для тарификации.

SecureUpdate – модуль для поддержания актуальности системы защиты. Он позволяет централизованно распределять на все точки защиты обновления программного обеспечения для всех продуктов Check Point и OPSEC, что гарантирует актуальность системы информационной безопасности.

Кроме этого, система обладает развитой централизованной системой управления, работающей на основе правил политики безопасности. 

С помощью этих средств можно построить многофункциональную систему безопасности, отражающую большую часть угроз, исходящих от внешнего мира, а также от собственных недобросовестных сотрудников. Эта система может не только защитить ресурсы внутри периметра защиты с помощью необходимого количества межсетевых экранов, и предохранить передаваемые данные по публичной сети от просмотра и искажений за счет использования техники VPN, но и обеспечить высокое качество транспортного обслуживания на интерфейсах экранов и VPN-шлюзов – очень нужное свойство при обработке современного мультимедийного трафика. Кроме систем защиты крупных сетей FireWall-1 и VPN-1 Gateway, способных поддерживать тысячи соединений, существует  облегченная версия FireWall-1/VPN-1 Small Office для малых предприятий,  версии FireWall-1/VPN-1 Secure Server для защиты отдельных серверов, а также продукты для установки на компьютерах удаленных пользователей – VPN-1 SecuRemote (только защищенные каналы VPN) и VPN-1 SecureClient (функции VPN и персонального межсетевого экрана). В результате обеспечивается комплексность защиты – система любого размера и типа может быть защищена с помощью соответствующего продукта семейства NG от несанкционированного доступа по сети (с помощью функций межсетевого экрана) и от несанкционированного просмотра или изменения трафика при его транспортировке (функции VPN). 

Применение нескольких межсетевых экранов в пределах одной внутренней сети требует изменений их функциональных возможностей. Прежде всего, это касается возможности координированной работы всех экранов на основе общей политики доступа. Координация нужна для того, чтобы корректно обрабатывать пакеты пользователей независимо от того, через какую точку доступа проходит их маршрут. Изменение маршрутов пакетов может происходить как на долговременной, так и на кратковременной  основах. Долговременные изменения (на часы или сутки) происходят обычно из-за перемещения пользователя между разными географическими пунктами (сегодня пользователь работает в основном здании, завтра - дома, а через неделю - в филиале в другом городе) и для их учета достаточно загрузить во все межсетевые экраны единый набор правил контроля доступа. Кратковременные изменения маршрута пакетов — на секунды или даже миллисекунды — вызываются динамической природой IP-маршрутизации, когда, например, для сбалансированности загрузки сети провайдер может направлять трафик к определенной сети назначения по различным маршрутам. Кратковременные изменения маршрутов требуют от межсетевого экрана не только координированного задания правил доступа, но и синхронизации состояний отслеживаемых сессий во всех экранах для того, чтобы любой пакет корректно соотносился  с определенной сессией. Система FireWall-1/VPN-1 поддерживает как координированную отработку общих правил всеми устройствами сети, так и синхронизацию состояний в реальном времени. 

Все продукты семейства NG хорошо «подогнаны» друг к другу, составляя действительно единый комплекс, который цементирует общая система управления. Имеется еще один ценный аспект продуктов NG – их интегрированность со стандартными сетевыми службами, такими как служба каталогов, служба аутентификации, служба удаленного доступа, служба имен и т.п. Это позволяет не дублировать   в межсетевых экранах и шлюзах VPN информацию и функции, которые уже и так реализованы в корпоративной сети.  

В тех же случаях, когда функциональности продуктов NG недостаточно и  ядро системы безопасности нужно расширять, в распоряжении системного интегратора оказывается большой спектр OPSEC-совместимых продуктов, которые корректно взаимодействуют с продуктами NG, не разрушая монолитности интегрированной системы.  OPSEC (Open Platform for Secure Enterprise Connectivity) – это платформа интеграции продуктов безопасности на основе открытых стандартов, которые представлены широким набором протоколов и API, такими как, например, CVP (Content Vectoring Protocol), с помощью которого можно подключить внешнюю систему контроля доступа по содержанию (например, антивирусная проверка), или API SecureXL, используемый для ускорения аппаратными методами многих процессов безопасности. 

OPSEC   сегодня поддерживается более чем 300 производителями, многие из которых являются членами OPSEC Alliance. Примерами таких дополнительных продуктов могут служить системы антивирусного контроля (Trend Micro, Kaspersky), системы обнаружения атак в реальном времени (ISS RealSecure), системы усиленной аутентификации (Aladdin eToken), а также высокопроизводительные реализации системы FireWall-1/VPN-1 на специализированных платформах.

Единая политика – залог успеха

Управление на основе правил политики – общая тенденция развития сетевых систем. Наличие такой системы управления резко сокращает количество ошибок несогласованного конфигурирования многочисленных сетевых устройств, а также сокращает объем рутинного труда администратора, многократно повторяющего одни и те же команды. 

Системы контроля доступа FireWall-1, защиты данных VPN-1 и управления трафиком FloodGate-1 конфигурируются и управляются с помощью общей системы управления политикой компании Check Point. Эта система позволяет администратору с помощью графического редактора Policy Editor создавать и редактировать правила контроля доступа, VPN-защиты  и управления трафиком в едином стиле и с использованием общих описаний сетевых объектов и пользователей. Правила всех типов хранятся на сервере Management Server, откуда централизованно распространяются по всем модулям FireWall-1, VPN-1 и FloodGate-1 предприятия. Графический редактор построен в архитектуре клиент-сервер, что позволяет администратору (или администраторам) создавать и редактировать правила из любой удобной точки сети. Данная архитектура обеспечивает согласованное управление основными компонентами системы безопасности сети на основе продуктов компании Check Point, хорошо масштабируется и может применяться в отказоустойчивом варианте при резервировании центрального сервера Management Server. 

Рис. 2. Создание правил политики с помощью Check Point Policy Editor 

Редактор Policy Editor в версии Next Generation приобрел дополнительную компоненту Visual Policy Editor, которая может повысить эффективность работы  администратора. Она выводит в отдельное окно графического интерфейса карту сети с изображением всех элементов системы безопасности, так что при задании правил теперь ясно видно, как связаны подсети, какие серверы в них входят  и через какие промежуточные экраны и интерфейсы проходит трафик. Кроме того, в редакторе Policy Editor улучшилось отображение объектов системы безопасности – групп пользователей,  подсетей, серверов и т.п. Теперь они объединены в дерево объектов, с которым проще работать, чем с плоским представлением, за счет отражения взаимосвязей.  Еще одним усовершенствованием версии NG является повышение гибкости политики для удаленных компьютеров, оснащенных системой SecureClient – теперь вместо выбора одного из четырех жестких сценариев политики администратор может выбирать ее параметры дифференцированно, так же, как и для системы FireWall-1/VPN-1. 

Управление доступом на уровне пользователей

Классифицировать эти группы пользователей только на основании их IP-адреса, как это традиционно  делали межсетевые экраны, практически невозможно, учитывая применение таких методов управления IP-адресами как DHCP, NAT и туннелирование. Поэтому контроль доступа на уровне пользователей требует поддержки в межсетевых экранах собственных средств работы с учетной информацией пользователей и средств аутентификации. Кроме того, очень желательна тесная интеграция этих средств с применяемыми в сетях системами администрирования и аутентификации пользователей.

Пользователь, прошедший аутентификацию на межсетевом экране, становится объектом  правил доступа, разработанных либо для него лично, либо для группы пользователей, куда он входит. Кроме детализации прав доступа, работа на уровне пользователей позволяет повысить эффективность аудита событий, связанных с безопасностью. Такой аудит дает информацию о том, кто, когда и с помощью каких средств (протоколов и приложений) получал доступ к ресурсам предприятия.  

Редактор Policy Editor позволяет использовать в правилах политики безопасности такие субъекты доступа как пользователи и  группы пользователей. Для таких субъектов в правилах доступа в качестве действия экрана определяется метод аутентификации, в результате чего трафик данного пользователя  проходит через экран только том случае, когда пользователь докажет свою аутентичность. Policy Editor позволяет использовать в правилах имена пользователей и групп, данные о которых хранятся как локально на Management Server (и централизованно загружаются вместе с правилами на системы FireWall-1/VPN-1/FloodGate-1), так и в централизованных службах каталогов. Management Server может использовать любую стандартную LDAP-совместимую службу каталогов, например,  iPlanet Directory Server, а также очень популярные, но весьма специфические службы Microsoft Active Directory и Novell NDS. При этом Policy Editor позволяет не только использовать учетные данные из этих служб, но и редактировать их. 

Управление безопасностью на уровне пользователей не исключает использования IP-адресов при принятии решений о доступе и отслеживании активности пользователей. Более того, выполнение детального аудита невозможно без информации о том, какому пользователю принадлежит IP-адрес, указанный в пакетах, с помощью которых выполнялся тот или иной доступ к ресурсам. В условиях динамического назначения и изменения адресов эта задача требует от системы безопасности дополнительной работы по установлению соответствия между пользователями и используемыми ими IP-адресами. 

Наиболее полно возможности управления безопасностью на уровне пользователей проявляются в продуктах FireWall-1/VPN-1 при использовании службы UserAuthority. Эта служба играет роль связующего звена между системами аутентификации пользователей, системами управления IP-адресами,  и системами безопасности. Встраиваемые агенты этой службы постоянно следят за процессами аутентификации пользователей и процессами получения компьютерами IP-адресов, если они назначаются динамически с помощью DHCP серверов. В результате служба UserAuthority имеет данные о том, какие пользователи в настоящее время авторизовано работают в сети и какие IP-адреса они используют. При обработке очередного IP-пакета экран FireWall-1 может запросить у сервиса UAM информацию о пользователе, работающем с данным IP-адресом, и затем применить к пакету правило доступа, относящееся к этому пользователю. Таким образом, администратор безопасности может работать с правилами, написанными для пользователей, а не для IP-адресов, и в такой же форме получать отчеты о событиях, происходящих в сети. Это значительно повышает безопасность сети, так как администратор получает достоверные данные о том, какой пользователь выполнял действия с защищаемыми ресурсами сети. 

Интеграция средств защиты FireWall-1 со службой UserAuthority позволяет также реализовать такую полезную для пользователя  возможность, как единый логический вход в сеть. Пользователь избавляется от необходимости при каждом новом обращении к ресурсу через межсетевой экран повторять процедуру аутентификации — за него это делает экран, обращаясь прозрачным образом к сервису UAM.

Сервис User Authority позволяет передавать аутентификационную информацию доверенным приложениям электронной коммерции. Например, пользователь получил доступ к защищенным ресурсам корпоративной сети с помощью SecuRemote. При аутентификации этот пользователь использовал цифровой сертификат, в котором содержатся его имя, адрес электронной почты, название компании и т.д. Затем он хочет получить доступ к базе данных Oracle или зайти на какую-либо защищенную паролем страничку Intranet-сайта. В этом случае приложение, к которому обращается пользователь, делает запрос в службу User Authority на сопоставление IP-адреса и имени пользователя. Если в базе UAM имеется соответствующая запись, то происходит прозрачная аутентификация пользователя в приложении.

Системы безопасности Check Point поддерживают разнообразные методы аутентификации. Так кроме уже упомянутых LDAP-систем возможно использование систем аутентификации операционных систем, RADIUS, TACACS, SecurID и систем на основе цифровых сертификатов X.509,

Поддержка цифровых сертификатов и инфраструктуры публичных ключей (Public Key Infrastructure, PKI) в продуктах CheckPoint обеспечивает масштабированное решение проблемы аутентификации массовых пользователей. Продукты FireWall-1/VPN-1 работают сегодня с системами PKI компаний Entrust, VeriSign, Netscape, Microsoft, Baltimore Technologies  и Data Key, это делает возможным аутентификацию пользователей в гетерогенной среде, когда сертификаты изданы и подписаны различными сертифицирующими организациями. 

Сертификаты также могут использоваться для взаимной аутентификации устройств VPN при установлении защищенных каналов. Для этого не обязательно прибегать к услугам сервера или службы сертификатов третьей стороны – в версии NG появился собственный сервер сертификатов, который позволяет решить данную задачу (для выдачи сертификатов пользователям по-прежнему нужен сторонний сервер). 

Производительность и поддержка соглашений о качестве обслуживания

Появление и широкое распространение новых высокоскоростных сетевых технологий, как магистральных (Packet Over SONET/SDH, 10GE, DWDM), так и доступа (xDSL, кабельные модемы и т.п.), ставит перед средствами защиты новые задачи в области производительности.  Разработанные первоначально для работы на одном канале доступа со скоростями в десятки, максимум сотни килобит, межсетевые экраны и VPN-устройства сегодня должны обрабатывать трафик в реальном времени на скоростях в сотни мегабит и даже нескольких гигабит в секунду. 

Учитывая вычислительную сложность и специализированный характер многих операций, выполняемых средствами защиты, основным направлением повышения производительности этих средства является аппаратная реализация типовых функций, используемых при контроле доступа, аутентификации, шифровании и других операциях системы безопасности. Аппаратное устройство может быть выполнено как дополнение к стандартной компьютерной платформе, или же в виде автономного специализированно устройства, включающего компьютерную платформу и выполняющего все функции межсетевого экрана или VPN-шлюза. 

Производительность отдельного устройства всегда ограничена, поэтому весьма перспективным является поддержка средствами защиты такого классического способа повышения производительности как распараллеливание. Кластеры VPN-шлюзов или межсетевых экранов, синхронизирующие свою работу, могут понадобиться для обслуживания тысяч одновременных соединений, возникающих при современном ведении бизнеса через Internet. 

Поддержка системами FireWall-1/VPN-1 стандартных API связи с аппаратными средствами ускорения, таких как SecureXL и PKCS#11, позволяет добиться требуемой скорости выполнения операций даже в мульти-гигабитных сетях. Спектр доступных на сегодня решений такого типа начинается с карт ускорения от Intel и Broadcom, устанавливаемых в компьютер, до специализированной аппаратной платформы Alteon (Nortel), представляющей собой пакетный коммутатор  с надстройкой безопасности. Высокопроизводительные варианты средств Check Point совместно с кластерными решениями обеспечивают очень высокую степень масштабирования, позволяющую защищать информацию в большом количестве точек, причем с гигабитными скоростями.

 Еще одной существенной тенденцией в области производительности, которую нужно учитывать при развитии систем безопасности, является рост популярности соглашений о качестве обслуживания (Service Level Agreement, SLA), которые заключаются между провайдером услуг и предприятием-клиентом. В SLA оговаривается соблюдение провайдером таких параметров качества обслуживания (QoS) как средняя интенсивность передаваемых потоков данных, максимальный уровень задержек и их вариаций, максимальный процент потерянных пакетов и т.п. Для успешной работы таких QoS-технологий как DiffServ, RSVP и MPLS, применяемых сегодня как в корпоративных сетях, так и в Internet (пока — только на магистралях отдельных провайдеров), нужна их сквозная поддержка всеми сетевыми устройствами, через которые проходит трафик соединений. Устройства защиты — межсетевые экраны и VPN-устройства — всегда располагаются в точках, через которые проходит внешний трафик, поэтому данные устройства должны поддерживать QoS-технологии, чтобы обеспечить  качество обслуживания «из конца в конец». 

Поддержка функций QoS в межсетевом экране или VPN-шлюзе важна и в том случае, когда остальные устройства сети и публичная сеть не поддерживают управление качеством обслуживания. Обеспечиваемое устройством защиты дифференцированное обслуживание разных классов трафика в канале связи с внешней сетью (который часто представляет собой узкое место) способно заметно улучшить работу наиболее ответственных приложений.

Семейство NG включает два продукта, обеспечивающих поддержку SLA. С помощью системы FloodGate-1, способной работать на том же узле, что и системы защиты FireWall-1/VPN-1, можно управлять распределением полосы пропускания между приложениями и пользователями. FloodGate-1 управляет полосой пропускания на основе улучшенного алгоритма взвешенного справедливого обслуживания WFQ, часто применяемого в IP-маршрутизаторах и коммутаторах. Компания Check Point дополнила базовые механизмы WFQ собственными интеллектуальными алгоритмами, благодаря чему  FloodGate-1 поддерживает практически неограниченное количество виртуальных очередей, гарантируя определенную долю пропускной способности как для агрегированных потоков (например, для потоков всего Web-трафика), так и для потоков отдельных соединений (например, отдельного соединения RealAudio). Для каждого типа потока кроме гарантированной доли от общей пропускной способности интерфейса можно задать также верхнюю и нижнюю границы пропускной способности. Это позволяет гибко учитывать потребности приложений и обеспечить привилегированное обслуживание ответственных приложений при соблюдении некоторого минимума для остальных приложений, соблюдаемого при всех обстоятельствах. Полоса пропускания распределяется динамически, быстро реагируя на изменения набора существующих потоков в соответствии с заданными правилами.

Классификации потоков выполняется с помощью технологии Stateful Inspection, той же, что работает и в межсетевых экранах FireWall-1.  Большой опыт компании CheckPoint в этой области позволил реализовать в продукте FloodGate-1 один из наиболее мощных в сетевой индустрии механизмов классификации трафика для целей управления QoS. Этот механизм позволяет учесть практически все ситуации, складывающиеся  при работе корпоративной сети и сгруппировать трафик наиболее рациональным образом по приложениям и пользователям. 

Второй продукт этой группы – система мониторинга трафика Insight-1. Эта система позволяет измерять текущие показатели параметров соглашения SLA в реальном масштабе времени и отображать их в графическом виде на экране, а также составлять отчеты о результатах мониторинга. Insight-1 позволяет следить за трафиком в защищенных каналах, собирая данные о задержках ответов от VPN-устройства на противоположном конце защищенного канала, а также о соответствии текущей скорости трафика по каналу уровню SLA. 

Семейство продуктов CheckPoint постоянно развивается, добавляя к уже завоевавшим лидирующие позиции межсетевым экранам и шлюзам VPN новые системы и функции, позволяющие создавать эффективные системы безопасности различного  масштаба и назначения.

Компания Check Point - мировой лидер в области защиты информации в Интернет и признанный лидер на рынках FireWall и VPN. Созданная компанией архитектура Secure Virtual Network (SVN) обеспечивает инфрастуктуру для создания безопасных и надежных коммуникаций, защищают передачу коммерческой информации и ресурсы корпоративных сетей, удаленных пользователей и офисов. 

Более 1000 предприятий и организаций России используют решения Корпорации ЮНИ в области информационной безопасности на базе продуктов Check Point.

Корпорация ЮНИ, эксклюзивный дистрибутор Check Point Software Technologies в России.
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Рис. 2. Создание правил политики с помощью Check Point Policy Editor
Рис. 1 Структура современной системы информационной  безопасности
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