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Цель работы: научиться устанавливать и настраивать протокол TCP/IP. Изучить диагностические утилиты ping, ipconfig, arp, netstat, tracert.
Ход работы
1. Заходим в свойства Подключения по локальной сети. Среди компонентов, используемых подключением, выбираем протокол Интернета (TCP/IP), в свойствах которого вводим IP-адрес 192.168.1.10, маску 255.255.255.0 и шлюз 192.168.1.254.
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2. Нажимаем Win+R и в повившемся окне вводим cmd.

3. Ping используется для проверки TCP/IP связи с другим хостом и дает информацию о времени, потребовавшемуся тестирующему пакету данных, чтобы достигнуть хоста и вернуться обратно.

Использование: ping [-t] [-a] [-n число] [-l размер] [-f] [-i TTL] [-v TOS] [-r число] [-s число] [[-j списокУзлов] | [-k списокУзлов]] [-w таймаут] конечноеИмя

Параметры:

-t                           Отправка пакетов на указанный узел до команды прерывания.Для вывода статистики и продолжения нажмите <Ctrl>+<Break>, для прекращения - <Ctrl>+<C>.

-a                           Определение адресов по именам узлов.

-n число                Число отправляемых запросов.

-l размер                Размер буфера отправки.

-f                            Установка флага, запрещающего фрагментацию пакета.

-i TTL                    Задание срока жизни пакета (поле "Time To Live").

-v TOS                   Задание типа службы (поле "Type Of Service").

-r число                 Запись маршрута для указанного числа переходов.

-s число                Штамп времени для указанного числа переходов.

-j списокУзлов    Свободный выбор маршрута по списку узлов.

-k списокУзлов   Жесткий выбор маршрута по списку узлов.

-w таймаут           Таймаут каждого ответа в миллисекундах.

4. “Пингуем” IP-адрес соседнего компьютера (ping 192.168.1.11):

Обмен пакетами с 192.168.1.11 по 32 байт:

Ответ от 192.168.1.11: число байт=32 время<1мс TTL=32

Ответ от 192.168.1.11: число байт=32 время<1мс TTL=32

Ответ от 192.168.1.11: число байт=32 время<1мс TTL=32

Ответ от 192.168.1.11: число байт=32 время<1мс TTL=32

Статистика Ping для 192.168.1.11:

    Пакетов: отправлено = 4, получено = 4, потеряно = 0 (0% потерь),

Приблизительное время приема-передачи в мс:

    Минимальное = 0мсек, Максимальное = 0 мсек, Среднее = 0 мсек


Отсюда видно, что пакеты размером в 32 байта посылались компьютеру, IP-адрес которого соответствует 192.168.1.11 и время ответа приблизительно было равно 0 мс.


Например, команда ping –f –n 2 –l 100 192.168.1.254, пингует наш шлюз 2 не фрагментированными пакетами размерами в 100 байт: 

Обмен пакетами с 192.168.1.254 по 100 байт:

Ответ от 192.168.1.254: число байт=100 время<1мс TTL=64

Ответ от 192.168.1.254: число байт=100 время<1мс TTL=64

Статистика Ping для 192.168.1.254:

    Пакетов: отправлено = 2, получено = 2, потеряно = 0 (0% потерь),

Приблизительное время приема-передачи в мс:

    Минимальное = 0мсек, Максимальное = 0 мсек, Среднее = 0 мсек

5. Команда ipconfig выводит диагностическую информацию о конфигурации сети TCP/IP. Она полезна в системах, использующих протокол DHCP, и позволяет просмотреть текущую конфигурацию адресов TCP/IP для протокола DHCP.
Использование:

   ipconfig [/? | /all | /release [адаптер] | /renew [адаптер] | /flushdns | /displaydns /registerdns |

   /showclassid адаптер | /setclassid адаптер [устанавливаемый_код_класса_dhcp] ]

Где

   адаптер    Полное имя или имя, содержащие подстановочные знаки "*" и "?" (* - любое количество знаков, ? - один любой знак). См. примеры

   ключи:

       /?                   Отобразить это справочное сообщение.

       /all                 Отобразить полную информацию о настройке параметров.

       /release          Освободить IP-адрес для указанного адаптера.

       /renew           Обновить IP-адрес для указанного адаптера.

       /flushdns       Очистить кэш разрешений DNS.

       /registerdns   Обновить все DHCP-аренды и перерегистрировать DNS-имена

       /displaydns   Отобразить содержимое кэша разрешений DNS.

       /showclassid Отобразить все допустимые для этого адаптера коды (IDs) DHCP-классов.

       /setclassid     Изменить код (ID) DHCP-класса.

По умолчанию отображается только IP-адрес, маска подсети и стандартный шлюз для каждого подключенного адаптера, для которого выполнена привязка с TCP/IP.

Для ключей /Release и /Renew, если не указано имя адаптера, то будет освобожден или обновлен IP-адрес, выданный для всех адаптеров, для которых существуют привязки с TCP/IP.

Для ключа SetClassID, если не указан код класса (ID), то существующий код класса будет удален.

Примеры:

> ipconfig                                      - Отображает краткую информацию.

> ipconfig /all                                - Отображает полную информацию.

> ipconfig /renew                          - Обновляет сведения для всех адаптеров.

> ipconfig /renew EL*                  - Обновляет сведения для адаптеров, начинающихся с EL...

> ipconfig /release *ELINK?21*  - Освобождает IP-адреса для всех адаптеров, имена        которых удовлетворяют запросу: ELINK-21 или myELELINKi21adapter и т.п.

6. Получим полную конфигурацию TCP/IP(ipconfig/all):

Настройка протокола IP для Windows

        Имя компьютера  . . . . . . . . . . . . . . . . .  : Ilshat

        Основной DNS-суффикс  . . . . . . . . . . . :

        Тип узла. . . . . . . . . . . . . . . . . . . . . . . . .  : неизвестный

        IP-маршрутизация включена . . . . . . . .: нет

        WINS-прокси включен . . . . . . . . . . . . .: нет

        Порядок просмотра суффиксов DNS . : ufanet.ru

Подключение по локальной сети - Ethernet адаптер:

        DNS-суффикс этого подключения . . . : ufanet.ru

        Описание  . . . . . . . . . . . . . . . . . . . . . . .  : Marvell Yukon 88E8053 PCI-E Gigabit

Ethernet Controller

        Физический адрес. . . . . . . . . . . . . . . . . .: 00-13-D4-8F-40-EA
        Dhcp включен. . . . . . . . . . . . . .. . . . . . .. : да

        Автонастройка включена  . . . . . . . . .. . : да

        IP-адрес  . . . . . . . . . . . . . . .. . . . . . .. . . . : 10.64.193.197

        Маска подсети . . . . . . . . . . . .. . . . . . . . .: 255.255.255.0

        Основной шлюз . . . . . . . . . . . . . .. . . . . .: 10.64.193.1

        DHCP-сервер . . . . . . . . . . . . . . . . . . . . . .: 10.8.3.1

        DNS-серверы . . . . . . . . . . . . . . . . . . . . . .: 10.8.3.1

        Аренда получена . . . . . . . . . . . . .. . . . . . : 6 декабря 2007 г. 23:10:58

        Аренда истекает . . . . . . . . . . . . . . . . . . . : 7 декабря 2007 г. 0:10:58

1 - PPP адаптер:

        DNS-суффикс этого подключения . . :

        Описание  . . . . . . . . . . . . . . . . . . . . . . . . : WAN (PPP/SLIP) Interface

        Физический адрес. . . . . . . . . . . . . . . . . . : 00-53-45-00-00-00

        Dhcp включен. . . . . . . . . . . . . . . . . . . . . .: нет

        IP-адрес  . . . . . . . . . . . . . . .. . . . . . . . . . . : 81.30.183.88

        Маска подсети . . . . . . . . . . . . . . . . . . . . .: 255.255.255.255

        Основной шлюз . . . . . . . . . . . . . . . . . . . .: 81.30.183.88

        DNS-серверы . . . . . . . . . . . . . . . . . . . . . .: 81.30.199.5 

                                                                             81.30.199.94
7. Команда tracert дает возможность оценить длину пути, который проходит наш запрос до интересующего ресурса, то есть какое количество промежуточных компьютеров (роутеров) проходят данные, прежде чем попасть к нам, а также время отклика данного роутера в мс. 

Использование: tracert [-d] [-h максЧисло] [-j списокУзлов] [-w интервал] имя

Параметры:

    -d                           Без разрешения в имена узлов.

    -h максЧисло        Максимальное число прыжков при поиске узла.

    -j списокУзлов     Свободный выбор маршрута по списку узлов.

    -w интервал          Интервал ожидания каждого ответа в миллисекундах.

Также в маршруте следования запроса могут содержаться ошибки такого характера:

! Порт недостижим 

!N Сеть недостижима 

!H Узел недоступен 

!P Недопустимый протокол

!F Пакет превышает допустимую длину 

· !X Административый запрет на доступ к узлу (фильтр, прокси, и т.д.)

Нет отклика.

8. Проводим трассировку маршрута к ya.ru(tracert ya.ru)

Трассировка маршрута к ya.ru [213.180.204.8]

с максимальным числом прыжков 30:

  1    <1 мс    <1 мс    <1 мс  192.168.1.10

  2    11 ms     9 ms    10 ms  g1-173-133-62-dialup.ufacom.ru [62.133.173.1]

  3    11 ms    14 ms    15 ms  10.230.7.3

  4    15 ms    12 ms    10 ms  g1-160-133-62.ufacom.ru [62.133.160.1]

  5    15 ms    11 ms    15 ms  h83-174-193-1.ufamts.ru [83.174.193.1]

  6    15 ms    13 ms    14 ms  ufa-gw2-g0-2.bashtel.ru [83.174.192.130]

  7    37 ms    16 ms    26 ms  rums-lgw.ufa-ix.ru [213.189.237.37]

  8    15 ms    14 ms    15 ms  87.226.228.209

  9    49 ms    61 ms    52 ms  87.226.133.38

 10    62 ms    53 ms    54 ms  87.226.133.242

 11    44 ms    45 ms    50 ms  217.106.30.222

 12    43 ms    42 ms    44 ms  ya.ru [213.180.204.8]

Трассировка завершена.

9. ARP это основной протокол, который используется практически во всех реализациях TCP/IP. ARP кэш является фундаментом этой работы. Обычно команду arp испльзуют, чтобы просмотреть или модифицировать кэш. Каждая запись в кэше имеет таймер, который используется для удаления незавершенных или завершенных записей. Команда arp отображает модифицированные записи в ARP кэше.ARP предоставляет динамическое сопоставление IP адресов и соответствующих аппаратных адресов. Динамическое, так как это происходит автоматически и обычно не зависит от используемых прикладных программ или воли системного администратора. 

Отображение и изменение таблиц преобразования IP-адресов в физические, используемые протоколом разрешения адресов (ARP).

ARP -s inet_addr eth_addr [if_addr]

ARP -d inet_addr [if_addr]

ARP -a [inet_addr] [-N if_addr]

-a            Отображает текущие ARP-записи, опрашивая текущие данные протокола. Если задан inet_addr, то будут отображены IP и физический адреса только для заданного компьютер. Если более одного сетевого интерфейса используют ARP, то будут отображаться записи для каждой таблицы.

-g              То же, что и ключ -a.

 inet_addr   Определяет IP-адрес.

-N if_addr  Отображает ARP-записи для заданного в if_addr сетевого интерфейса.

-d               Удаляет узел, задаваемый inet_addr. inet_addr может содержать символ шаблона * для удаления всех узлов.

-s               Добавляет узел и связывает internet адрес inet_addr с физическим адресом eth_addr. Физический адрес задается 6 байтами (в шестнадцатеричном виде), разделенных дефисом. Эта связь является постоянной.

eth_addr     Определяет физический адрес.

if_addr       Если параметр задан, - он определяет интернет адрес интерфейса, чья таблица преобразования адресов должна измениться. Если не задан, - будет использован первый доступный интерфейс.

Пример:

> arp -s 157.55.85.212   00-aa-00-62-c6-09  ... Добавляет статическую запись.

> arp -a                                    ... Выводит ARP-таблицу.

10. Выведем таблицу ARP(arp -a):

Интерфейс: 192.168.1.10 --- 0x2

Адрес IP                 Физический адрес              Тип

192.168.1.10           00-18-f3-29-3a-c0                динамический

11. Команда netstat выводит статистику протокола и текущих подключений сети TCP/IP. Эта команда доступна только после установки поддержки протокола TCP/IP.
Отображение статистики протокола и текущих сетевых подключений TCP/IP.

NETSTAT [-a] [-b] [-e] [-n] [-o] [-p протокол] [-r] [-s] [-v] [интервал]

-a                    Отображение всех подключений и ожидающих портов.

-b       Отображение исполняемого файла, участвующего в создании каждого подключения, или ожидающего порта. Иногда известные исполняемые файлы содержат множественные независимые компоненты. Тогда отображается последовательность компонентов, участвующих в создании подключения, либо ожидающий порт. В этом случае имя исполняемого файла находится снизу в скобках [], сверху - компонент, который им вызывается, и так до тех пор, пока не достигается TCP/IP. Заметьте, что такой подход может занять много времени и требует достаточных разрешений.

-e                    Отображение статистики Ethernet. Он может применяться вместе с параметром -s.

-n                    Отображение адресов и номеров портов в числовом формате.

-o                    Отображение кода (ID) процесса каждого подключения.

-p протокол Отображение подключений для протокола, задаваемых этим параметром. Допустимые значения: TCP, UDP, TCPv6 или UDPv6. Используется вместе с параметром -s для отображения статистики по протоколам. Допустимые значения: IP, IPv6, ICMP, ICMPv6, TCP, TCPv6, UDP или UDPv6

-r                     Отображение содержимого таблицы маршрутов.

-s                     Отображение статистических данных по протоколам. По умолчанию данные отображаются для IP, IPv6, ICMP, ICMPv6, TCP, TCPv6, UDP и UDPv6. Параметр -p позволяет указать подмножество выводящихся данных.

-v                    При использовании с параметром -b, отображает последовательность компонентов, участвующих в создании подключения, или ожидающий порт для всех исполняемых файлов.

интервал    Повторный вывод статистических данных через указанный промежуток времени в секундах.  Для прекращения вывода данных нажмите клавиши CTRL+C. Если параметр не задан, сведения о текущей конфигурации выводятся один раз.

12. Таблица маршрутов (netstat -r):

=====================================================================

Список интерфейсов

0x1 ........................... MS TCP Loopback interface

0x2 ...00 13 d4 8f 40 ea ...... Marvell Yukon 88E8053 PCI-E Gigabit Ethernet

troller - ╠шэшяюЁЄ яырэшЁют∙шър яръхЄют
0x20004 ...00 53 45 00 00 00 ...... WAN (PPP/SLIP) Interface

=====================================================================

=====================================================================

Активные маршруты:

Сетевой адрес           Маска сети               Адрес шлюза       Интерфейс           Метрика

0.0.0.0                         0.0.0.0                      10.64.193.1           10.64.193.197       21

0.0.0.0                         0.0.0.0                       81.30.183.88        81.30.183.88         1

10.8.0.1                       255.255.255.255      10.64.193.1           10.64.193.197       1

10.8.3.1                       255.255.255.255      10.64.193.1           10.64.193.197       1

10.64.193.0                 255.255.255.0          10.64.193.197       10.64.193.197       20

10.64.193.197             255.255.255.255      127.0.0.1               127.0.0.1               20

10.255.255.255           255.255.255.255      10.64.193.197       10.64.193.197       20

 81.30.183.88              255.255.255.255      127.0.0.1               127.0.0.1               50

 81.255.255.255          255.255.255.255      81.30.183.88         81.30.183.88         50

 127.0.0.0                    255.0.0.0                  127.0.0.1               127.0.0.1               1

 224.0.0.0                    240.0.0.0                  10.64.193.197       10.64.193.197       20

 224.0.0.0                    240.0.0.0                  81.30.183.88         81.30.183.88         1

 255.255.255.255        255.255.255.255      10.64.193.197       10.64.193.197       1

 255.255.255.255        255.255.255.255      81.30.183.88         81.30.183.88         1

Основной шлюз:        81.30.183.88

=====================================================================

Постоянные маршруты:

  Отсутствует

Активные подключения с кодами (netstat -o)

  Имя    Локальный адрес        Внешний адрес          Состояние              PID

  TCP    Ilshat:1043                    10.8.0.1:pptp               ESTABLISHED     4

  TCP    Ilshat:1159                    64.12.25.102:5190      ESTABLISHED     3484

  TCP    Ilshat:1281                    localhost:1282             ESTABLISHED     3844

  TCP    Ilshat:1282                    localhost:1281             ESTABLISHED     3844

  TCP    Ilshat:1283                    localhost:1284             ESTABLISHED     3844

  TCP    Ilshat:1284                    localhost:1283             ESTABLISHED     3844

Вывод: в ходе проделанной лабораторной работе мы научились устанавливать и настраивать протокол TCP/IP. А также ознакомились с диагностическими утилитами ping, ipconfig, netstat, tracert, arp: узнали их основные функции, правила и параметры их использования.

1

