Цель работы: Ознакомиться с сетевой утилитой Ethereal, изучить его настройки и принципы конфигурирования. 

Программа Ethereal представляет собой анализатор сетевого трафика. Ethereal предлагает все выгоды средства командной строки, такого как Tcpdump, а также ряд дополнительных преимуществ. Он обладает удобным пользовательским графическим интерфейсом, поэтому не нужно изучать все опции командной строки. Кроме того, он предлагает значительно больше аналитических и статистических возможностей. К числу достоинств Ethereal относятся:

· Более ясный формат вывода. По сравнению с необработанными наборами перехваченных пакетов в Tcpdump, выдачу Ethereal значительно легче читать и понимать.

· Поддержка значительно большего числа форматов протоколов. Ethereal может интерпретировать более 300 различных сетевых протоколов, что охватывает почти все когда-либо изобретенные виды сетей.

· Поддержка большего числа физических форматов сетей. Сюда входят новые протоколы, такие как IP поверх ATM и FDDI.

· Возможность интерактивно просматривать и сортировать перехваченные сетевые данные.

· Возможность сохранения выдачи в виде обычного текста или в формате PostScript.

· Наличие режима фильтрации вывода с широкими возможностями, включая выделение цветом некоторых пакетов. Имеется графический интерфейс создания фильтра, облегчающий данный процесс.

· Возможность следить за потоком TCP и просматривать его содержимое в текстовом виде. Это может быть очень полезно, когда требуется читать межсерверные сообщения, чтобы отслеживать проблемы электронной почты или Web. Данная возможность позволяет оперативно следить за общением между взаимодействующими узлами.

· Возможность работать с рядом программ и библиотек перехвата. Ethereal, помимо libpcap, работает также со специализированным оборудованием. В число поддерживаемых программ входят Sniffer и Sniffer Pro от Network Associates; LANalyser от Novell; некоторые устройства от Cisco, Lucent и Toshiba; некоторые беспроводные устройства анализа, такие как NetStumbler и Kismet Wireless. Ethereal работает как встраиваемый модуль для многих из этих программ и устройств.

· Возможность сохранять сеансы в нескольких форматах. Это полезно, если вы хотите проводить дополнительный анализ с помощью других средств, таких как libcap (по умолчанию), Sun Snoop, Microsoft Network Monitor и Sniffer от Network Associates.

· Поддержка терминального режима командной строки, предназначенного для тех, кому не по душе графический интерфейс, хотя подавляющая часть полезных свойств Ethereal проистекает из его графического инструментария.

Ethereal настолько полезен в качестве сетевого средства, что он был оценен на web-сайте Insecure.org, посвященном безопасности, как занимающий вторую позицию по популярности среди доступных средств сетевой безопасности. Помимо собственно безопасности, Ethereal допускает множество применений; на самом деле его можно использовать и как универсальное средство анализа сети.


Настройка фильтра может осуществляться командами, аналогичными TCPDump в левом верхнем окне, как показано на рисунке 1:
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Рис.1 Настройка фильтра.

Ftp-пакеты, перехваченные с помощью Ethereal:

Листинг 1. пакет-запрос протокола ftp:
No.     Time        Source                Destination           Protocol Info

     37 12.112659   192.168.254.254       172.16.0.4            FTP      Response: 220 Welcome to the eagle-server FTP service.

Frame 37 (100 bytes on wire, 100 bytes captured)

Ethernet II, Src: Cisco_cb:46:d4 (00:14:f2:cb:46:d4), Dst: DellEsgP_4e:e5:8f (00:0b:db:4e:e5:8f)

    Destination: DellEsgP_4e:e5:8f (00:0b:db:4e:e5:8f)

    Source: Cisco_cb:46:d4 (00:14:f2:cb:46:d4)

    Type: IP (0x0800)

Internet Protocol, Src: 192.168.254.254 (192.168.254.254), Dst: 172.16.0.4 (172.16.0.4)

    Version: 4

    Header length: 20 bytes

    Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

    Total Length: 86

    Identification: 0x652b (25899)

    Flags: 0x04 (Don't Fragment)

    Fragment offset: 0

    Time to live: 62

    Protocol: TCP (0x06)

    Header checksum: 0x6bbb [correct]

    Source: 192.168.254.254 (192.168.254.254)

    Destination: 172.16.0.4 (172.16.0.4)

Transmission Control Protocol, Src Port: ftp (21), Dst Port: 1066 (1066), Seq: 1, Ack: 1, Len: 46

File Transfer Protocol (FTP)

    220 Welcome to the eagle-server FTP service.\r\n

        Response code: Service ready for new user (220)

        Response arg: Welcome to the eagle-server FTP service.
Листинг 2. Пакет-ответ протокола ftp:
No.     Time        Source                Destination           Protocol Info

     40 12.180490   172.16.0.4            192.168.254.254       FTP      Request: USER anonymous

Frame 40 (70 bytes on wire, 70 bytes captured)

Ethernet II, Src: DellEsgP_4e:e5:8f (00:0b:db:4e:e5:8f), Dst: Cisco_cb:46:d4 (00:14:f2:cb:46:d4)

    Destination: Cisco_cb:46:d4 (00:14:f2:cb:46:d4)

    Source: DellEsgP_4e:e5:8f (00:0b:db:4e:e5:8f)

    Type: IP (0x0800)

Internet Protocol, Src: 172.16.0.4 (172.16.0.4), Dst: 192.168.254.254 (192.168.254.254)

    Version: 4

    Header length: 20 bytes

    Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

    Total Length: 56

    Identification: 0x058f (1423)

    Flags: 0x04 (Don't Fragment)

    Fragment offset: 0

    Time to live: 128

    Protocol: TCP (0x06)

    Header checksum: 0x0000 [incorrect, should be 0x8975]

    Source: 172.16.0.4 (172.16.0.4)

    Destination: 192.168.254.254 (192.168.254.254)

Transmission Control Protocol, Src Port: 1066 (1066), Dst Port: ftp (21), Seq: 1, Ack: 47, Len: 16

File Transfer Protocol (FTP)

    USER anonymous\r\n

        Request command: USER

        Request arg: anonymous
Листинг 3. Пакет данных протокола ftp:
No.     Time        Source                Destination           Protocol Info

    139 16.726189   192.168.254.254       172.16.0.4            FTP-DATA FTP Data: 256 bytes

Frame 139 (310 bytes on wire, 310 bytes captured)

    Arrival Time: Nov 23, 1996 10:52:01.537374000

    Time delta from previous packet: 0.050264000 seconds

    Time since reference or first frame: 16.726189000 seconds

    Frame Number: 139

    Packet Length: 310 bytes

    Capture Length: 310 bytes

    Protocols in frame: eth:ip:tcp:ftp-data

    Coloring Rule Name: TCP

    Coloring Rule String: tcp

Ethernet II, Src: Cisco_cb:46:d4 (00:14:f2:cb:46:d4), Dst: DellEsgP_4e:e5:8f (00:0b:db:4e:e5:8f)

    Destination: DellEsgP_4e:e5:8f (00:0b:db:4e:e5:8f)

        Address: DellEsgP_4e:e5:8f (00:0b:db:4e:e5:8f)

        .... ...0 .... .... .... .... = Multicast: This is a UNICAST frame

        .... ..0. .... .... .... .... = Locally Administrated Address: This is a FACTORY DEFAULT address

    Source: Cisco_cb:46:d4 (00:14:f2:cb:46:d4)

        Address: Cisco_cb:46:d4 (00:14:f2:cb:46:d4)

        .... ...0 .... .... .... .... = Multicast: This is a UNICAST frame

        .... ..0. .... .... .... .... = Locally Administrated Address: This is a FACTORY DEFAULT address

    Type: IP (0x0800)

Internet Protocol, Src: 192.168.254.254 (192.168.254.254), Dst: 172.16.0.4 (172.16.0.4)

    Version: 4

    Header length: 20 bytes

    Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

    Total Length: 296

    Identification: 0xf041 (61505)

    Flags: 0x04 (Don't Fragment)

        0... = Reserved bit: Not set

        .1.. = Don't fragment: Set

        ..0. = More fragments: Not set

    Fragment offset: 0

    Time to live: 62

    Protocol: TCP (0x06)

    Header checksum: 0xdfd2 [correct]

        Good: True

        Bad : False

    Source: 192.168.254.254 (192.168.254.254)

    Destination: 172.16.0.4 (172.16.0.4)

Transmission Control Protocol, Src Port: 49226 (49226), Dst Port: 1072 (1072), Seq: 1, Ack: 1, Len: 256

    Source port: 49226 (49226)

    Destination port: 1072 (1072)

    Sequence number: 1    (relative sequence number)

    Next sequence number: 257    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 20 bytes

    Flags: 0x0018 (PSH, ACK)

        0... .... = Congestion Window Reduced (CWR): Not set

        .0.. .... = ECN-Echo: Not set

        ..0. .... = Urgent: Not set

        ...1 .... = Acknowledgment: Set

        .... 1... = Push: Set

        .... .0.. = Reset: Not set

        .... ..0. = Syn: Not set

        .... ...0 = Fin: Not set

    Window size: 5840

    Checksum: 0x8174 [correct]

FTP Data

    FTP Data: drwxr-xr-x   13 0        0            4096 Mar 30  2007 eagle1\r\ndrwxr-xr-x    2 0        0            4096 Jan 12  2007 eagle2\r\ndrwxr-xr-x    2 0        0            4096 Jan 12  2007 eagle3\r\ndrwxr-xr-x    2 0        0     
