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Глава 1. Введение.

Вас приветствует руководство по безопасности для операционной системы Windows 2000 Server. Мир с каждым днем становится все больше и больше «связанным», все ближе тот момент, когда информация будет доступна откуда угодно, когда угодно и практически с любого устройства. Компании и клиенты доверят подобной среде хранение своих данных только в том случае, если будут уверены в их полной защищенности.

По данным Службы безопасности и компьютерных преступлений Института компьютерной безопасности (CSI) и Федерального бюро расследований (ФБР) США, 85% крупных компаний и правительственных агентств зарегистрировали в 2001 году взлом своих систем компьютерной безопасности. Среднегодовые потери отдельной компании составили около 2 миллионов долларов США. За последние месяцы был зарегистрирован целый поток нападений на компьютерные системы, многие из которых были совершены через Интернет и нацелены на решения, работающие под управлением операционных систем Microsoft® Windows®. Однако это лишь самая общая информация по проблемам безопасности, с которыми сегодня сталкиваются компании. В настоящем руководстве будут рассмотрены множество различных видов угроз безопасности компьютерным системам и самые эффективные способы защиты от них. 
Вне зависимости от организации вашей информационной среды, рекомендуется как можно серьезней отнестись к вопросу обеспечения ее безопасности. Многие организации ошибаются в понимании истинной ценности среды своих информационных технологий (IT), недооценивая возможные косвенные (непрямые) затраты. Убытки от серьезного нападения могут превысить стоимость всей вашей компании. К примеру, в ходе нападения будет «слегка» изменен веб-сайт компании, в результате чего на нем появятся выдуманные негативные новости, которые приведут к резкому снижению стоимости акций вашей компании. При оценке затрат на безопасность вы должны включить как косвенные затраты, связанные непосредственно с нападением, так и затраты, вызванные простоями и утратой функциональности информационной среды. 
Наиболее безопасные компьютерные системы в мире – те которые полностью изолированы от пользователей или других систем. Тем не менее, в реальной жизни нам требуются функциональные компьютерные системы, объединенные в сеть и часто использующие общественные сети. Данное руководство поможет вам определить риски, свойственные сетевой среде, разработать тот уровень безопасности, который наиболее соответствует вашей информационной среде, расскажет о действиях, необходимых для достижения соответствующего уровня безопасности. Нацеленное в основном на корпоративного клиента, данное руководство будет полезно организациям любого размера и профиля.

Структура Операций Microsoft (MOF)

Для того, чтобы действия в вашей информационной среде были максимально эффективными, вы должны научиться ими эффективно управлять. Для этого компания Microsoft разработала Структуру Операций Microsoft (Microsoft Operations Framework, MOF). По существу это совокупность действий, принципов и моделей, помогающих вам в руководстве операциями. Следование руководству MOF поможет вам выполнить поставленную задачу, и ваши рабочие системы будут надежными, доступными, безопасными и управляемыми при использовании продуктов Microsoft. 

Модель процесса MOF разделена на четыре взаимосвязанных сектора:

· Изменения

· Операции

· Поддержка

· Оптимизация

Вместе эти стадии формируют спиральный цикл (см. рис 1.1), который может быть применен как к отдельному приложению, так и ко всей операционной среде с многочисленными центрами данных. В данном случае вы будете использовать MOF в качестве операций защиты.
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Рисунок 1.1
Модель процесса MOF
Модель процесса поддерживается двадцатью сервисными функциями управления (SMF), а также интегрированной командной моделью и моделью риска. Каждый сектор поддерживается  соответствующим обзором управления операциями (известным как обзорный указатель), в котором оценена эффективность каждого SMF-сектора.

Не обязательно быть экспертом по MOF, чтобы понять и использовать данное руководство, однако правильное понимание принципов MOF поможет вам управлять информационной средой, обеспечить ее надежность, доступность и устойчивую работу.

Если вы желаете подробнее узнать о том, как MOF может помочь вам в работе, зайдите на веб-сайт MOF (см. раздел «Дополнительная информация» в конце главы).

Добейтесь безопасности и оставайтесь в безопасности

В октябре 2001 года Microsoft запустил Стратегическую программу защиты технологий (Strategic Technology Protection Program, STPP). Цель данной программы заключается в объединении продуктов и услуг Microsoft с поддержкой безопасности.  Microsoft заключает процесс поддержания безопасности среды в две взаимосвязанные фазы: «Добейтесь безопасности» и «Оставайтесь в безопасности».
Добейтесь безопасности.

Чтобы помочь вашей организации достичь соответствующего уровня безопасности следуйте рекомендациям раздела «Добейтесь безопасности» в Наборе инструментов Microsoft по безопасности (Microsoft Security Tool Kit), который доступен в онлайновом режиме (Подробнее см. раздел «Дополнительная информация»).

Оставайтесь в безопасности.

Вторая фаза известна под названием «Оставайтесь в безопасности». Одно дело создать среду, которая изначально в безопасности. Другое дело, что когда ваша информационная среда переходит к действию, ее безопасность необходимо постоянно поддерживать, предпринимать превентивные действия против угроз и, в случае если угрозы появились, эффективно на них реагировать.

Область применения данного руководства.

Данное руководство в основном ориентировано на действия, направленные на создание и поддержку безопасной среды на серверах, работающих под управлением ОС Windows 2000. Минимальные системные требования для работы ОС Windows 2000 Server:

Процессор: 133 MHz и выше Pentium-совместимый процессор
Память: рекомендуемый минимум 256 MB RAM [минимально поддерживается 128 MB, максимально поддерживается 4 GB]

Жесткий диск: 2 GB при 1.0 GB свободного места на диске (Дополнительное свободное место на диске требуется в случае установки системы по локальной сети)

Поддержка многопроцессорной работы: Windows 2000 Server поддерживает до четырех процессоров, установленных на одной машине

В данном руководстве мы рассматриваем определенные возможности серверов, но в целях безопасности не показываем в деталях как использовать отдельные приложения.

При внедрении безопасности существует множество областей, которые вы должны спроектировать и применить. Диаграмма показывает широкий спектр этих областей, заштрихованные области описываются в настоящем руководстве.

	Разработка IT-политики безопасности
	
	Разработка и внедрение глубинной стратегии защиты
	
	Разработка и внедрение блокировки сервера (Server Lockdown)
	
	Разработка и внедрение антивирусной стратегии

	
	
	
	
	
	
	

	Разработка и внедрение стратегии резервирования и восстановления
	
	Стратегия управления патчами
	
	Разработка и внедрение стратегии аудита и стратегии обнаружения взлома
	
	Разработка плана реакции на происшествие


Рисунок 1.2

Зоны безопасности
Диаграмма показывает шаги, необходимые для достижения безопасности сервера («Добейтесь безопасности»), и чтобы обеспечить его работу в том же направлении («Оставайтесь в безопасности»). Также она показывает,  каким образом главы данного руководства помогут вам достигнуть этих целей.

Рисунок 1.3 (Блок-схема процедуры защиты)
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Примечание: Данная диаграмма не показывает каждое действие, которое включено в процедуру «Оставайтесь в безопасности», к примеру запуск антивирусных программ ими создания резервных копий. Вместо этого здесь показаны задачи, подробно описанные в данном руководстве. 
Данное руководство используется как часть вашей общей стратегии безопасности, но не как руководство, охватывающее все аспекты создания и поддержки безопасной среды.

Краткое описание глав.

Данное руководство состоит из следующих глав, каждая из которых проводит вас через составляющие процесса обеспечения безопасности. Согласно вашим нуждам, каждую главу можно изучать полностью или частично.

Глава 2. Определение угрозы безопасности.

Прежде, чем вы сможете обезопасить вашу среду, вы должны понять возможные угрозы, уязвимые места  и необходимые контрмеры в области IT-защиты. В этой главе дается описание вышеупомянутых проблем и исследуются технические и бизнес-решения, которые помогут вам более эффективно управлять рисками безопасности в вашей среде.

Глава 3. Управление безопасностью при помощи групповой политики Windows 2000.

Множество параметров настройки защиты определены в Windows 2000 при помощи  групповой политики и нацелены на управление поведением объектов на отдельном компьютере и в обслуживании каталога Active Directory™. Важно убедиться, что эта политика соответствующим образом настроена, и что вы можете быть уверены, что настройки не изменены без соответствующего разрешения. В этой главе подробно рассматривается управление безопасностью при использовании групповой политики.

Глава 4: Защита серверов, в зависимости от выполняемой ими роли. 

Сервер приложений, файловый сервер и web-сервер требуют разных параметров настройки, чтобы максимизировать защиту. В этой главе рассмотрены контроллеры домена и множество различных ролей сервера, а также описаны шаги, которым вы должны следовать, чтобы убедиться, что каждая из этих функций максимально защищена.

Примечание: Данное руководство предполагает, что серверы исполняют определенные роли. Если ваши серверы не выполняют эти функции, или у Вас многоцелевые серверы, вы должны использовать описанные здесь параметры настройки как руководство для создания ваших собственных шаблонов защиты, чтобы добиться необходимых вам функциональных возможностей. Тем не менее, вы должны иметь в виду, что чем больше функций выполняет каждый из ваших серверов, тем больше он уязвим для нападения.

Глава 5: Управление патчами

Один из основных способов защиты от нападения состоит в том, чтобы обеспечить вашей программной среде современные обновления со всеми необходимыми патчами защиты. Патчи могут быть необходимы как для сервера, так и для подключаемых к нему компьютеров. В этой главе показано, как вовремя получить информацию о новых патчах, быстро и надежно применить их внутри всей вашей организации, и проследить, чтобы они были установлены повсюду.

Глава 6: Аудит и обнаружение вторжения.

Не все нападения очевидны. Иногда самые незначительные нападения более опасны, потому что они проходят незамеченными и трудно определить, какие изменения были сделаны. В этой главе показано, как отслеживать вашу среду, чтобы предоставить вам лучшие возможности определения нападения. Также описывается система обнаружения вторжения - программное обеспечение, разработанное специально для того, чтобы зафиксировать действие, указывающее на то, что происходит нападение.

Глава 7: Реакция на инциденты.

Независимо от того, насколько безопасной является ваша среда, риск подвергнуться атаке остается. Любая разумная стратегия безопасности должна включать в себя положения, которыми будет руководствоваться Ваша организация, отвечая на различные типы нападений. В этой главе раскрыты лучшие варианты реакции на различные типы нападения, а также показаны шаги, необходимые для того, чтобы эффективно сообщить об инцидентах. Сюда также включено исследование, показывающее типичные реакции на инцидент.

Заключение.

Эта глава познакомила вас с настоящим руководством и дала описание остальных глав книги. Помимо этого вы ознакомились с Стратегической программой защиты технологий (STTP). Теперь, когда вы поняли структуру настоящего руководства, вы можете решить, стоит ли читать его от начала до конца, либо ограничиться отдельными частями. Помните, что эффективные, успешные действия по обеспечению безопасности требуют усилий во всех областях, а не только усовершенствований в одной, так что рекомендуем вам прочитать все главы.

Дополнительная информация.

Компания Symantec создала аналогичное руководство, показывающее, как использовать их средства, наиболее эффективно выполнить действия, описанные в данном руководстве:
http://securityresponse.symantec.com/avcenter/security/Content/security.articles/security.fundamentals.html
Более подробно о том, как MOF может помочь в вашем предприятии:
http://www.microsoft.com/business/services/mcsmof.asp

Наборе инструментов Microsoft по безопасности (Microsoft Security Tool Kit):
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/tools/stkintro.asp

Веб-сайт Стратегической программы защиты технологий:

http://microsoft.com/security/mstpp.asp

Информация о Службе уведомления безопасности Microsoft:

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bulletin/notify.asp

Глава 2. Определение угрозы безопасности
Одновременно с развитием IT систем развиваются и угрозы безопасности, с которыми им приходится сталкиваться. Если вы собираетесь эффективно защищать вашу среду от нападения, вы должны четко понимать те опасности, с которыми вы, вероятно, столкнетесь.

При определении угрозы безопасности вы должны обратить внимание на два основных фактора: 1) Типы нападений, с которыми вы, вероятно, столкнетесь, и 2) Где эти нападения могут произойти. Большинство организаций пренебрегают вторым фактором, предполагая что серьезное нападение может происходить только извне (в основном через соединение с  Интернет). В исследовании Службы безопасности и компьютерных преступлений, совместно проведенном Институтом компьютерной безопасности (CSI) и Федеральным Бюро Расследований США 31 % респондентов отметили свои внутренние системы как наиболее частый объект нападения. Тем не менее, множество компаний могут просто не осознавать, что нападения изнутри происходят, главным образом потому, что их никто не отслеживает и не контролирует.

В этой главе, мы рассматриваем типы нападений, с которыми вы можете столкнуться. Также будут рассмотрены некоторые шаги, как делового так и технического характера, следуя которым вы сможете минимизировать угрозу вашей среде.

Управление рисками

Не существует такой вещи, как полностью безопасная и одновременно работоспособная IT-среда. Когда вы исследуете вашу среду, вы должны оценить риски, с которыми сталкиваетесь, определить приемлемый уровень риска и сохранить его на этом уровне или ниже. Риски уменьшаются путем увеличения степени безопасности вашей среды.

Общее правило: чем выше уровень безопасности в организации, тем дороже она обходится, и тем более вероятно, что функциональные возможности будут сокращены. Оценив потенциальные угрозы, вам вероятно захочется снизить ваш уровень безопасности в пользу увеличения функциональных возможностей и понижения стоимости.

В качестве примера рассмотрим компанию по обслуживанию кредитных карточек, которая применить систему защиты от мошенничества. Если мошенничество стоит компании 3 миллиона долларов в год, а внедрение и обслуживание системы предотвращения мошенничества стоит 5 миллионов долларов в год, не существует никакой прямой финансовой выгоды в установке системы. Тем не менее, компания может нести косвенные потери, стоящие гораздо больше, чем 3 миллиона, например потеря репутации и доверия клиента. Поэтому, на самом деле, вычисления гораздо более сложные.

Иногда дополнительные уровни безопасности оборачиваются более сложными системами для пользователей. Онлайновый банк может использовать многочисленные уровни идентификации для своих пользователей каждый раз, когда они хотят получить доступ к своему счету. Однако, если идентификационный процесс является слишком сложным, некоторые клиенты не захотят использовать систему, которая потенциально могла стоить больше, чем нападения, которым мог подвергнуться банк.

Чтобы понять принципы управления рисками, вы должны уяснить некоторые ключевые термины, используемые в процессе управления рисками. Они включают в себя: ресурсы, угрозы, уязвимые места, эксплуатации и контрмеры.

Ресурсы.

Ресурс - это любой объект вашей среды, который вы пытаетесь защитить. Это могут быть данные, приложения, серверы, почтовые программы и даже люди. Цель защиты состоит в том, чтобы предотвратить ваши ресурсы от нападения. 

Важная часть управления рисками заключается в том, чтобы оценить значимость ваших ресурсов – ведь вы бы не стали использовать стандартные дверные замки и домашнюю сигнализацию, чтобы охранить королевские драгоценности. Точно так же ценность ваших ресурсов может определить соответствующий уровень безопасности.

Угрозы.

Угроза - это человек, место или вещь, которые имеют возможность получить доступ к ресурсам и причинить вред. В таблице показаны различные типы угроз с примерами.

Таблица 2.1: Угрозы компьютерной среде

	Тип угрозы
	Примеры

	Природная и физическая
	Огонь, вода, ветер, землетрясение

Сбой электропитания

	Непреднамеренные


	Неинформированные сотрудники

Неинформированные клиенты

	Намеренные
	Атакующие 

Террористы

Промышленные шпионы

Правительства

Злонамеренный код


Уязвимое место.

Уязвимое место - это место, где ресурс наиболее восприимчив к нападению, слабости определенного рода. Категории уязвимости показаны в следующей таблице

Таблица 2.2: Уязвимые места в компьютерной среде.

	Вид уязвимого места
	Примеры

	Физические
	Незапертые двери

	Природные
	Неисправная система пожаротушения

	Оборудование и программное обеспечение
	Устаревшая антивирусная программа

	Носители
	Электрическое воздействие

	Связь
	Незашифрованные протоколы

	Человек
	Незащищенные процедуры службы поддержки


Примечание: Так как все организации разные, вышеперечисленные примеры угроз и уязвимых мест могут быть неприменимы к вашей организации,.

Эксплойт.

Ресурс, может оказаться доступным для угрозы, использующей уязвимость в вашей окружающей. Данный тип нападения известен как "эксплуатация". Эксплуатация ресурсов может быть достигнута многими способами. Наиболее распространенные примеры приведены в следующей таблице.

Таблица 2.3: Эксплуатация в компьютерной среде.

	Тип эксплойта
	Примеры

	Эксплойты технической уязвимости
	Нападение при помощи грубой силы

Переполнение буфера
Заведомо неверная конфигурация
Атаки воспроизведения (Replay Attacks)
Атака сессии (Session Hijacking)

	Сбор информации
	Идентификация адреса

Идентификация операционной системы

Сканирование портов
Зондирование сервиса и приложения
Сканирование уязвимых мест

Анализ ответа 
Подсчет пользователей
Утечка при беспроводной связи
Социотехника (обманное получение паролей) 


	Отказ в обслуживании
	Физические повреждения

Изъятие ресурсов

Модификация ресурсов

Насыщение ресурса


Когда потенциальная угроза использует уязвимые места нападения на ресурс, последствия могут быть очень серьезными. Нижеследующая таблица показывает некоторые из результатов эксплуатации, с которыми вы можете столкнуться, и их примеры.

Таблица 2.4: Результаты эксплойтов.

	Результат эксплойтов
	Примеры

	Потеря конфиденциальности
	Неразрешенный доступ

Повышение прав
Заимствование прав или кража идентификации

	Потеря целостности
	Повреждение данных

Дезинформация

	Потеря доступа
	Отказ в обслуживании


Взаимодействие между угрозами, уязвимыми местами и рисками.

Каждая угроза и уязвимое место, обнаруженные в пределах вашей организации, должны быть квалифицированы и ранжированы по типу: низкая, средняя или высокая. Ранжирование может различаться как между организациями, так и в пределах одной организации. Например, угроза землетрясений выше для офисов, находящихся возле эпицентра, чем где-либо в другом месте. Точно так же уязвимость физического повреждения оборудования будет очень высока для организации, производящей высокочувствительную и хрупкую электронику, в то время как строительная компания может иметь более низкий уровень уязвимости.

Примечание: Помощь в работе 1: Таблица анализа угрозы может быть использована, чтобы помочь вам оценить угрозы и степень их возможного воздействия на вашу организацию. 

Уровень риска в вашей организации увеличивается с уровнем угрозы и уязвимости. Это показано в следующей диаграмме.
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Матрица риска

Контрмеры 

Контрмеры применяются с целью противодействия угрозам и уязвимости, сокращая риск вашей среды. Например, организация, производящая хрупкую электронику для обеспечения безопасности может применить физические контрмеры: улучшение фундамента здания или добавление смягчающих удар механизмов. Эти контрмеры уменьшают вероятность, что землетрясение может причинить физический ущерб их оборудованию. Остаточный риск состоит в том то, что остается после того, как все контрмеры применены, чтобы уменьшить угрозу и уязвимость.

Многоуровневая защита (глубокая защита, Defense in Depth) 

Чтобы уменьшить риск в вашей среде и защитить свои ресурсы от внешних и внутренних угроз, вы должны использовать стратегию «глухой обороны». Термин «глухая оборона» (иногда также используют «глубокая защита», «глубокая безопасность» или «многослойная безопасность»), заимствован из военной терминологии и используется для описания иерархического построения мер безопасности, формирования взаимосвязанной среды безопасности без единого недостатка. Слои безопасности, которые формируют вашу стратегию «глухой обороны», должны включать развернутые защитные меры на протяжении всего пути от вашего внешнего источника к вашим ресурсам, и всех пунктов, находящихся между ними.

Развертывая многократные слои безопасности, вы можете быть уверены, что, в случае если один слой пробит, другие слои обеспечат безопасность необходимую для защиты ваших ресурсов. Например, прохождение сквозь защиту организации не должно обеспечить нападавшему свободный доступ к наиболее важным данным организации. В идеале каждый слой защиты должен обеспечить разные формы контрмер, чтобы предотвратить использование того же самого метода проникновения в нескольких слоях.

Диаграмма показывает эффективную стратегию глубокой защиты.
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Стратегия глубокой защиты.

Важно помнить, что ваши ресурсы это не только данные, а все в вашей среде, что может быть объектом нападения. Как часть вашей стратегии управления рисками, вы должны исследовать ресурсы, которые вы защищаете, и определять, имеете ли вы достаточную степень защиты для каждого из них. Конечно, степень безопасности, которую вы можете применить, будет зависеть от вашей оценки риска, а также анализа стоимости и выгод развертывания контрмер. Однако, необходимо убедиться в том, что нападающий будет также нуждаться в подобном знании, времени и ресурсах, чтобы обойти все контрмеры и получить доступ к вашим ресурсам.

Примечание: То, как вы развертываете многослойную защиту, будет напрямую зависеть от специфических особенностей вашей среды. Если ваша среда изменяется, убедитесь в том, что вы заново переоценили вашу стратегию глубокой защиты.

Стоит подробнее рассмотреть каждый слой стратегии глухой обороны.

Защита данных. 

Для многих компаний один из их наиболее ценных ресурсов - это данные. Если эти данные попадут в руки конкурентов, или окажутся поврежденными,  могут возникнуть серьезные неприятности. 

На клиентском уровне, данные, хранящиеся отдельно, особенно уязвимы. Если портативный компьютер украден, данные могут быть скопированы, восстановлены и прочтены, даже если преступник неспособен подключиться к системе.

Защита приложений.

Защита приложения является необходимой частью любой модели безопасности. Система безопасности Windows 2000 содержит механизмы защиты приложений, однако, ответственность разработчика заключается в том чтобы правильно реализовать и использовать эти механизмы в приложении. Приложение существует в пределах операционной системы, так что вы должны всегда рассматривать защиту всей вашей среды при рассмотрении защиты приложений. 

Каждое приложение, используемое в вашей организации, должно быть тщательно проверено на безопасность в испытательной среде прежде, чем вы позволите этому приложению работать в системах компании.

Защита хостов.
Вы должны оценить каждый подключаемый компьютер в вашей среде и выработать политику, которая ограничивает каждый сервер только теми задачами, которыми он должен заниматься. Таким образом, создается еще один барьер защиты, который придется обходить взломщику, прежде чем нанести вам какой-либо ущерб. Глава 4, "Защита серверов исходя из исполняемой роли" рассказывает о политиках, которые увеличивают защиту для пяти общих ролей серверов Windows 2000. 

Первый шаг в достижении этого состоит в том, чтобы создать индивидуальную политику, основанную на классификации и типе данных, содержащихся на каждом сервере. Например, в политике организации может быть предусмотрено, что все Web-серверы предназначены для общественного использования и, поэтому, могут содержать только информацию для общественного пользования. Их сервера с базами данных обозначены как конфиденциальные, что означает, что информация должна быть защищена любой ценой. Это отражено в классификациях, приведенных в таблице на следующей странице.

Таблица 2.5: Классификация серверов.

	Назначение
	Определение

	Для общественного использования
	Распространение этого материала не ограничено. Туда включена маркетинговая информация, коммерческие материалы и информация, предназначенная для общественного пользования. Данные общественных серверов Интернет должны быть для общественного использования.

	Только для внутреннего использования
	Раскрытие этой информации безопасно для внутреннего распределения, но, будучи опубликованной, может нанести значительный ущерб организации. По меньшей мере, один межсетевой экран должен существовать между этой информацией и Интернет.

	Конфиденциально
	Раскрытие этой информации принесло бы серьезный ущерб организации в целом. По своей природе эта информация самая чувствительная, и предоставляется только при необходимости. По меньшей мере, два межсетевых экрана должны быть помещены между этой информацией и Интернет.


Сетевая защита.

В вашей организации может быть несколько сетей, и вы должны оценить каждую  из них индивидуально, чтобы гарантировать, что они защищены соответствующим образом. Если успешно атакован маршрутизатор, это может означать отказ всех сегментов сети. 

Вы должны отслеживать все разрешенные действия в ваших сетях и блокировать любой трафик, который не разрешен. Вы можете также рассмотреть возможность использования протокола IPSec, чтобы зашифровать пакеты в ваших внутренних сетях, и протокола SSL для внешней связи. Вы также должны контролировать анализаторы пакетов, которые должны использоваться в сети только под жестким контролем.

Защита периметра.

Защита периметра вашей сети - наиболее важный аспект в предотвращении нападения снаружи. Если ваш периметр в безопасности, ваша внутренняя сеть защищена от внешних нападений. Ваша организация должна иметь определенное устройство, защищающее каждый доступ в сеть. Каждое устройство должно быть оценено, определены разрешенные типы трафика, после чего должна быть разработана модель безопасности, блокирующая любой другой трафик. 

Системы сетевой защиты - важная часть защиты периметра. Вам понадобится одна или несколько систем сетевой защиты, чтобы минимизировать нападения извне, наряду с аудитом и обнаружением вторжения, чтобы удостовериться, что вы в курсе нападений, если таковые происходят. Для получения более подробной информации об аудите и обнаружении вторжения см. Главу 6, "Аудит и обнаружение вторжения". 

Вы также должны помнить, что для сетей, поддерживающих удаленный доступ, периметр может включать портативные компьютеры персонала и даже домашние ПК. Вы должны убедиться, что эти компьютеры отвечают вашим требованиям безопасности прежде, чем они смогут входить в сеть.

Физическая Безопасность.
Любая среда, где неправомочные пользователи могут получить физический доступ к компьютерам, очень опасна. Самое эффективное упреждение нападения отключение сервера от электричества или снятие жестких дисков. Кража данных (и отказ в обслуживании) может произойти, если кто-либо украдет сервер или ноутбук. 

Вы должны рассматривать физическую безопасность как фундамент для вашей общей стратегии безопасности. Первым приоритетом является физическое обеспечение безопасного месторасположения сервера. Это может быть специальная комната для сервера в пределах вашего здания, или же целый информационный центр. 

Также вы должны обратить внимание на доступ в помещения вашей организации – если кто-то может получить несанкционированный доступ в здание, он сможет начать атаку,  даже не имея возможности войти в систему через сеть. Это может быть:

· отказ от обслуживания (к примеру, подключение ноутбука к сети, использующей DHCP сервер или отключение питания сервера)

· кража данных (к примеру, кража ноутбука или анализ пакетов во внутренней сети)

· запуск вредоносного кода (к примеру, запуск червя изнутри организации)

· кража информации, критически важной для обеспечения безопасности (к примеру, кассет с резервными копиями, руководств по эксплуатации и сетевых диаграмм)

Частью вашей стратегии управления рисками является определение уровня физической безопасности, соответствующего вашей среде. Возможные физические меры безопасности включают в себя некоторые из нижеследующих.

· Физическая охрана всех помещений здания (может включать  в себя электронные карточки доступа, биометрические устройства и охранников).

· Требование сопровождать гостей в их перемещениях по зданию. 

· Требование, чтобы гости сдавали на хранение все компьютерные устройства в момент прибытия. 

· Требование, чтобы все служащие регистрировали любые имеющиеся портативные устройства. 

· Физическое обеспечение безопасности всех рабочих компьютеров и ноутбуков на столах сотрудников. 

· Требование, чтобы все устройства хранения данных были зарегистрированы перед выносом из здания. 

· Размещение серверов в отдельных комнатах, доступ к которым имеют только администраторы. 

· Достаточное количество каналов связи с Интернет, бесперебойное питание, система пожаротушения и т.д. 

· Защита от природных катастроф и нападений террористов. 

· Ограничение доступа к областям, через которые возможно осуществление атак «отказа в обслуживании» (denial of service attack) (например, области, где из здания выходят провода).

Политики и процедуры 

Почти все меры, описанные нами выше, нацелены на предотвращение несанкционированного доступа к системам. Однако, в вашей среде, несомненно, найдутся люди, которым потребуется высокий уровень доступа к системам. Любая стратегия безопасности будет неэффективна, если вы не сможете гарантировать, что эти люди будут правильно использовать предоставленные им права. 

Прежде чем нанимать новый персонал в вашу организацию, вы должны обеспечить этим людям тщательную проверку и еще более тщательную проверку тем людям, которым будет предоставлен высокий уровень доступа к вашим системам. 

Очень важно, чтобы работающий персонал знал вашу политику безопасности, что им дозволено делать, а что нет (и желательно объяснить почему). Это важно сделать по двум причинам. Во-первых, если ваши сотрудники не знают что делать запрещено, без злого умысла их действия могут поставить под угрозу безопасность вашей среды. Во-вторых, если ваш сотрудник злонамеренно нападет на вашу IT-среду, а в уставе компании это действие не будет четко прописано, против него будет очень трудно применить какие-либо меры.

В среде Windows 2000 вы можете очень точно управлять административными правами ваших пользователей. Вы должны убедится, что четко определили перечень административных прав, доступных каждому члену вашего IT-персонала. Никто из персонала не должен иметь большей степени доступа, чем им требуется для работы. 

Уведомление ваших пользователей о безопасности может заключаться в программе ориентации, сопровождаемой постоянными напоминаниями и своевременным информированием об изменениях в процедурах безопасности. Жизненно важно, чтобы сотрудники поняли, что каждый член организации играет роль в обеспечении безопасности.

Примечание: Помощь в работе 2: «Список основных грубых ошибок в обеспечении безопасности» приводит список обычных ошибок в обеспечении безопасности, которые могут произойти в любой организации. Они намного увеличат степень риска в вашей организации. Когда вы определяете вашу политику безопасности, вы должны убедится, что вероятность этих ошибок сведена к минимуму.

Обычные способы нападения и меры предотвращения 

Как часть вашей стратегии глубокой защиты, вы должны понимать методы, используемые нападавшими, и научиться защищаться от обычных нападений. В этом разделе рассмотрено множество типов нападений и предложены наиболее эффективные шаги для защиты вашей среды. 

Примечание: Помощь в работе 3: В главе "Нападения и контрмеры" приводится таблица общих технических уязвимых мест и применяемых к ним контрмер.

Сбор информации.

Нападающие всегда ищут возможность узнать о вашей среде. Иногда информация полезна сама по себе, в другом случае - с ее помощью можно получить доступ к другой информации и ресурсам.

Ключом к предотвращению утечки информации является ограничение несанкционированного доступа к вашим ресурсам снаружи. Методы следующие:

· Убедитесь в том, что только специальные, идентифицированные устройства в сети поддерживают удаленный доступ к сети. Утилита modem-sweep должна проверить все префиксы компании при поиске несанкционированных устройств. Устройства удаленного доступа могут также быть обнаружены при активизации системы обнаружения на телефонной линии, если таковая доступна. сети, чтобы соединиться с прислугой.
· Отключите возможность использования протокола NetBIOS по протоколу TCP/IP, включая порты 135, 137, 139 и 445 компьютеров, напрямую подключенных к Интернет, мимо внешнего брандмауэра (firewall). Это усложнит возможность подсоединения к серверам снаружи сети.

· Для трафика, предназначенного для глобальной сети, оставьте открытыми только порты 80 и 443 как на сетевых адаптерах, напрямую связанных с Интернет, так и на брандмауэре. Таким образом, основные способы прощупывания портов станут недоступными для злоумышленников.

· Отслеживайте информацию, размещаемую на web-сайте, чтобы убедится что:

· Адреса электронной почты, указанные на сайте не являются административными учетными записями. 

· Не дается информации по технологии сети. 

· Информация о компании, представленная на сайте верна, и не может быть использована для обнаружения или выведения характеристик систем защиты. Этот тип информации включает в себя текущие события и недавние происшествия. Например, если на web-сайте объявлено, что ваша компания только что приобрела другую фирму, нападающие могут перенацелиться на новое приобретение в надежде, что его сеть была связана с новой корпоративной сетью второпях и поэтому хуже защищена.

· Просматривайте сообщения, размещаемые вашими пользователями в группах Usenet, чтобы оценить возможную утечку информации.

· Управляйте типом информации, опубликованной в исходном коде на web- сайте, чтобы предотвратить изучение атакующими данного кода (метод, иногда называемый «отсеиванием источника») и не дать им возможности получить важную информацию. Это касается возможности случайного опубликования в исходном коде некорректных комментариев,  встроенных паролей и скрытых тэгов.

· Просматривайте публичную информацию на предмет вашего IP-адреса и регистрационного имени домена.

· Убедитесь, чтобы нападающий не мог запросить DNS на предмет координатной сети или выполнить полную перепись зоны. Если вы храните все записи и отчеты в DNS, нападающий может получить подробную информацию о компьютерах, которые легче всего атаковать. Чтобы предотвратить опрос DNS,  вы можете назначить права DNS серверу, работающему под управлением ОС Windows 2000 используя опцию уведомления (Notify option) и дать возможность переписи зоны только авторизованным серверам. Другой метод – обеспечивать выполнение DNS только операций чтения, и отдельное обновление политик и процедур.

· Пересмотр Руководства по безопасности сайтов (Site Security Handbook, RFC 2196) для информации об анализах политик. Компания, имеющая деловые отношения с широкой общественностью, должна выработать приемлемый уровень исходящей информации. Важно публиковать только ту информацию, которая требуется, а не ту, которая впоследствии может использоваться злонамеренно.
· Управление типом информации, предоставляемой пользователям при исследовании ими сети  утилитами как traceroute. Эти утилиты, использующие параметры, зависящие от времени установления соединения (time-to-live parameter, TTL), прослеживают путь, проходимый IP-пакетом от одного компьютера к другому, таким образом, они помогают выстроить картину сети.
Примечание: документ RFC 2196 доступен на веб-сайте Request for Comments, указанном в секции «Дополнительная информация» в конце этой главы.
Ограничение способности сканировать и получать ценную информацию

И протокол TCP и протокол UDP используют порты, чтобы установить связь. Используя сканеры порта, нападающие могут обнаружить серверы в вашей среде и использовать эту информацию, чтобы обнаружить уязвимые места. 

Существует множество методов сканирования, используемых нападающими. Они могут использоваться, чтобы получить информацию о слушающих портах, существующих протоколах или даже об операционной системе, используемой на компьютере. Идентификация портов, протоколов, и операционной системы главного компьютера поможет обнаружить много уязвимых мест, которые не могли бы быть обнаружены без сканирования устройства. Таблица показывает некоторые из более важных методов сканирования, что они делают, и где они могут быть наиболее ценными:

Таблица 2.6: Методы сканирования и их использование.

	Метод сканирования
	Как он работает
	Чем он полезен

	Internet Control Message Protocol (ICMP) Echo или Ping
	Шлет пакеты на ICMP порт 0 принимающей машины. Если система позволяет отвечать на ICMP-эхо, она пошлет ICMP-ответ сканирующей системе, из которого следует, что она включена и принимает сетевой трафик.
	«ping»-сканирование служит для нахождения хостов, «слушающих» сеть. Иные протоколы, кроме ICMP, а также открытые порты не идентифицируются. Большинство фильтрующих устройств блокируют ICMP-эхо, предотвращая тем самым «ping»-сканирование периметра.

	TCP Connect или Three-Way

Handshake


	Использует стандартную трехступенчатую процедуру верификации соединения с открытым TCP-портом.
	Очень удобно в тех случаях, если вы соединяетесь не через брандмауэр или раутер с фильтрацией пакетов.

	TCP Spoofed Connection

Request (SYN)


	Использует два первых шага процедуры установления соединения. Сканирующая система шлет пакет с флагом сброса (RST) на последнем шаге вместо подтверждения статуса (ACK), тем самым не устанавливая полноценного соединения.
	Более низкая вероятность обнаружения устройствами безопасности, так как соединение никогда не устанавливается. Работает несколько медленнее, чем TCP-connect.



	TCP Finish (FIN)


	Все флаги, за исключением FIN, отключены. Пакеты такого типа обычно игнорируются слушающими портами, а не слушающие посылают в ответ RST-пакет. Соответственно, все «молчащие порты» открыты.
	Может проникать через устройства безопасности, анализирующие только SYN-пакеты. Windows-системы дают менее аккуратные результаты, и поэтому выявить их открытые порты труднее.

	Фрагментированный пакет

	ТСР-пакеты разбиваются на фрагменты и впоследствии собираются заново в пункте назначения, используя одну из вышеуказанных методик сканирования.

	Некоторые устройства безопасности испытывают проблемы со сборкой потоков таких пакетов. Нагрузка на оборудование резко вырастает, что может привести к выходу их из строя или пропуску атаки.

	Получение идента

	Запрос идента посылается после того, как ТСР-соединение было установлено для того, чтобы определить, какая учетная запись ассоциирована с процессом, использующим открытый порт.


	Этот тип сканирования не идентифицирует открытые порты, по может определить учетные записи и ассоциированные с ними сервисы. Операционные системы Microsoft не предоставляют такой информации.

	Сканирование FTP-прокси
	Оригинальный RFC по FTP определяет прокси-сервис, позволяющий пользователю соединяться с FTP-сервером и пересылать с последнего файлы на любую другую систему. Сканирование FTP-прокси использует эту механику для получения подключений к другим системам.
	Полезно для сканирующих систем, скрытых за брандмауэром. Обнаружение системы, позволяющей выполнять это, считается уязвимостью, так как она пропускает трафик в места, запрещенные политиками безопасности или устройствами безопасности.

	UDP


	UDP – протокол, не использующий понятия «соединение», то есть посылающая система не ждет ответа от адресата. Система, осуществляющая UDP-сканирование, будет получать ответы только от неактивных портов.


	UDP-порты зачастую не фильтруются устройствами безопасности, или же уровень фильтрования понижен. Часто такие UDP-сервисы, как DNS и SNMP реализованы с недостаточной безопасностью и позволяют проникать через периметр системы. Медленные соединения или те, где высока степень потери пакетов, могут неаккуратно указывать на большинство открытых портов.

	Идентификация операционной системы


	Идентификация ОС осуществляется несколькими различными путями, но наиболее верный результат дает сравнение ТСР-откликов системы со списком известных систем. Среди компонентов, используемых для идентификации, можно назвать TTL, номера ТСР-последовательности, фрагментацию, FIN- и ASK-отклики, размер фрейма, ICMP-отклики и т.п.


	Зачастую идентификация ОС легко минует устройства безопасности, за исключением проксирующих брандмауэров, которые посылают отклики от своего имени. Результат сканирования может быть неоднозначным. Брандмауэры и раутеры часто мешают идентифицировать ОС путем ICMP-сканирования.




Когда нападающие применяют сканирование, вам следует опасаться любых уязвимых мест, которые они могут найти. Поэтому хорошим делом было бы введение жестко контролируемого сканирования в вашей среде.

· Чтобы защитить вашу сеть от сканирования, как минимум необходимо сделать следующее:

· Идентифицировать запрашиваемые порты; все члены комитета безопасности должны прийти к согласию, прежде чем открыть любой другой порт.

· Ввести сетевую систему обнаружения вторжения.

· Приостановить все службы системы, которые не требуются. Подробности об остановленных службах в пяти серверных ролях Windows 2000 описаны в главе 4, «Безопасность серверов, основанная на роли».
· Применить все текущие системные патчи. Подробности о том как использовать свежие и правильные патчи можно найти в главе 5, «Управление патчами».
Использование технически уязвимых мест

Нападающие будут пытаться эксплуатировать техническую уязвимость в вашей среде, чтобы получать доступ к вашим системам и увеличить свои привилегии. Существует множество методов, которыми они могут пользоваться. В этой секции мы перечислим некоторые из ключевых методов и покажем, как от них защитится.

Налет на сеанс 

Метод налета на сеанс  позволяет нападающему прервать, закончить, или захватывать сеанс в работе. Эти типы нападений имеют тенденцию сосредотачиваться на основанных на сеансе приложениях. Множество методов налета на сеанс могут охватить несколько сеансов одновременно. Лучшее решение чтобы защитить структуру от налета на сеанс состоит в том, чтобы использовать кодирование.

Предотвращение «заражения DNS»
DNS-сервера являются жизненно важной частью любой ЛВС, основанной на Windows 2000. Все клиенты сети опрашивают DNS-сервера в поисках серверов, с которыми им необходимо соединиться. Когда мишенью атаки становится DNS, то нарушитель может прибегнуть к так называемому «заражению DNS». Например, нападающий использует различные технологии проникновения для того, чтобы переписать серверный кэш и внести в него вредоносные записи. В результате, когда пользователь опрашивает оригинальный DNS-сервер, его переадресуют на «поддельный» DNS-сервер, контролируемый нарушителем и использующимся для нанесения ущерба. Чтобы предотвратить атаки на DNS, следует придерживаться следующих правил:

· Используйте различные DNS-сервера для обслуживания запросов внутренней сети и следите за тем, чтобы эти сервера не отвечали на внешние запросы. Эту методику называют «разделенными» DNS.

· Используйте DNS-таблицы с атрибутами «только для чтения», которые не позволяют вносить изменения.
· Используйте средства безопасности Active Directory для защиты баз данных DNS и разрешите только безопасные апдейты.

· Включите опцию «DNS cache poison protection» в настройке конфигурации Windows 2000 DNS.

Атаки через строки URL
Злоумышленники начинают фокусировать свое внимание на атаках через порт 80. Одной из форм таких атак заключается в создании URL-строки, использующей формат Unicode (UTF-8), в которой закодированы символы обычного или обратного слэша (/ или \); примером такой строки выступает %c0%af. Этот тип атак позволят нападающему получить доступ к структуре каталогов удаленной системы, собирать ценную информацию о сервере или всей сети, и даже удаленно запускать программы.
К примеру, «червь» Nimda использует URL-строку в формате UTF для того, чтобы открыть сеанс по протоколу TFTP на удаленном сервере и загрузить свое тело на компьютер. Затем «червь» инсталлирует свой собственный TFTP-сервер, подгружает остаток своего обеспечения и приступает к саморепликации, используя такие методы, как массовые почтовые рассылки, встраивание .eml-файла в структуру веб-сайта и атаку открытых разделенных сетевых ресурсов.

Первый шаг в организации стратегии многоуровневой защиты против URL-атак – это изучить в деталях технологию такой атаки и постоянно следить за установкой самых свежих патчей. Подробную информацию о методике отслеживания текущих патчей вы найдете в Главе 5 , «Управление патчами».
Дополнительную информацию о «черве» Nimda и особенностях защиты от него можно найти в разделе TechNet сайта Microsoft (см. раздел «Дополнительная информация» в конце этой главы).

Атака на файл Security Accounts Manager
Нападая на файл Security Accounts Manager (SAM), атакующий может получать доступ к именам пользователей и паролям. Как только у нападающего появится доступ к этой информации, он может использовать ее, чтобы получить  законный доступ к ресурсам вашей сети. Управление файлом SAM - важный шаг в предотвращении нападений. Методы по достижению этого включают в себя: 
· Использование системного ключа (Syskey), чтобы включить дополнительное кодирование файла SAM.
· Отключение протокола аутентификации LM (LAN Manager)
· Установка и внедрение сложной политики паролей.

Переполнение буфера.
Переполнение буфера - очень опасная методика, используемая нападающими, чтобы получить доступ к системе. Нападающие пытаются поместить слишком много информации в хранилище, чтобы увидеть, могут ли они заставлять переполнение действовать определенным образом. Например, если атакуемая программа не выполняет надлежащую проверку границ, это приводит к переполнению и позволяет нападающему выполнить или выбрать определенные функции. Часто это переполнение работает в контексте учетных записей местных систем, имеющих полные административные права.

Много нападений, направленных на переполнение буфера, полностью документированы и могут быть легко загружены из сети. Наиболее часто встречаемые типы этих нападений - буферные нападения переполнения на основе стека. Переполнение перезаписывает целый стек, включая указатели. Нападающий может воспользоваться этим преимуществом для настройки некоторых данных, помещенных в переполнение. Затем нападающий посылает специальный компьютерный код, чтобы выполнить определенную команду и ввести новый адрес для возврата. В конце нападающий использует адрес, который указывает назад на стек, чтобы команда выполнила его программу, когда система вернется в стек. 

Чтобы контролировать нападения, направленные на переполнение буфера вам потребуется:
· Постоянно поддерживать систему обновленной при помощи наиболее свежих наборов системных обновлений, горячих обновлений и патчей (см Главу 5 «Управление патчами»)
· Применять правильное кодирование и следовать стандартным рекомендациям при проверки границ. По этой тематике существует множество ресурсов, например: Writing Secure Code by Michael Howard and David LeBlanc (Microsoft Press; ISBN: 0-7356-1588-8).

Отказ в обслуживании.
Нападающему не обязательно получать доступ к системе, для того чтобы вызывать существенные проблемы. Отказ в обслуживании (Denial of Service, DoS) заключается в «связывании» ресурсов системы, достаточном для того, чтобы она отказалась от выполнения своих обычных функций. В качестве примера можно привести использование всех сетевых соединений на сервере, или убеждение системы в том, что почтовый сервер имеет дело со значительно большим объемом почты, чем ему предназначено. Нападения DoS могут быть вызваны прямым нападением, или вирусами, «червями» или «троянскими конями».

Распределенные атаки отказов в обслуживании (Distributed Denial of Service, DDoS) включают в себя установку программы, известную как «зомби», непосредственно перед нападением. Сами «зомби» часто устанавливаются при помощи «червей».

Реальная опасность от нападения DDoS заключается в том, что в качестве ведущего компьютера нападающий использует множество компьютеров-жертв, чтобы управлять другими «зомби», которые осуществляют нападение. Когда системы разрывается между попытками проследить источник нападения, она получает целый набор ложных адресов, сгенерированных целым рядом «зомби».         

Описанные ниже шаги помогут вам предотвратить подобные нападения:

· Поддерживайте систему обновленной при помощи последних патчей безопасности (см. главу 5 «Управление патчами»).

· Блокируйте большие пакеты утилиты ping в маршрутизаторе и системе сетевой защиты, предотвращая их от достижения периметра сети. 

· Примените фильтры anti-spoofing на маршрутизаторе; то есть блокируйте любой входящий пакет, который имеет исходный адрес, идентичный адресу во внутренней сети.

· Фильтруйте ICMP-сообщения на системе сетевой защиты и маршрутизаторе (хоть это и может затронуть некоторые инструментальные средства управления). 

· Разработайте план защиты с вашим провайдером услуг Интернет (ISP), который будет допускать быстрый ответ на нападение, нацеленное на пропускную способность участка сети между вашим провайдером и вашим сетевым периметром. 

· Отключите ответ на направленные передачи. 

· Примените надлежащий маршрутизатор и фильтрацию системы сетевой защиты.
· Используйте систему IDS, чтобы вычислить необычный трафик и активировать предупреждение, если что-либо обнаружено. Настройте IDS на генерацию предупреждения в случае обнаружения команды ICMP_ECHOREPLY без связанных пакетов ICMP_ECHO.

DoS и DDoS - наиболее распространенные типы нападений через Интернет. Каждую неделю регистрируется множество нападений DoS и направляется в отслеживающую базу данных. Вы должны убедиться, что вы проинформированы об этих нападениях, и знать соответствующие методы, принимаемые против них.

Атаки через черный ход (Backdoor Attacks).
Чтобы предотвратить кражу системной информации, вы должны защититься от нападающих, использующих «троянского коня» (или «трояна»), который затем создает черных ход в вашу систему. Обычно это проблема для клиента, нежели для полностью защищенного сервера. Однако нападающий может использовать такой механизм для нападения на пользователя или рабочую станцию администратора и затем использовать что систему, чтобы предпринять ряд наступлений на сетевой периметр. 

Например, программа, осуществляющая доступ через черный ход, - Back Orifice 2000 позволяет нападающим дистанционно управлять компьютером по сети, перехватывать построчный ввод информации и использовать информацию, чтобы стать пользователем рабочей станции в сети. Множество антивирусных программ обнаруживают Back Orifice, однако, новые версии Back Orifice создают такие изменения, которые не обнаруживаются антивирусными программами. Кроме того, они работают в скрытом режиме и не обнаруживаются в списке задач, так как их размер менее 100 килобайт. Back Orifice лишь одна из многих подобных программ, вы можете предотвратить эти нападения следующим образом:

· Запуск полного антивирусного сканирования, и поддержание антивирусных программ обновленными.

· Соблюдение мер предосторожности с содержимым писем, полученным по электронной почте, и воздержание от просмотра неизвестных вложений.

· Применение инструментов, таких как Сканер ISS, чтобы просканировать всю сеть на наличие инструментов нападения, типа Back Office, и своевременное обновление своего инструментария.
· Принятие только подписанных элементов управления Microsoft ActiveX® .

· Информирование пользователей об опасностях установки неизвестных программ, запуска сомнительных вложений, или загрузки неизвестного содержания из Интернет.

Злонамеренный код
Любой исполняемый код - потенциальный риск в вашей организации. Злонамеренный код может принять форму повреждения кода, который распространяется в пределах и между организациями (например, через электронную почту) или это может быть код, специально выполненный изнутри организация для злонамеренных целей. Злонамеренный код может быть сведен к четырем основным типам: 

· Вирусы

· Троянские кони 

· Черви 

· Другой злонамеренный код

Таблица 2.7: Виды злонамеренного кода
	Виды злонамеренного кода
	Описание

	Вирус
	Заражает другую программу, загрузочный сектор, сектор или файл, поддерживающий макросы, путем подстановки или присоединения. Затем он таким же образом копируется на другие компьютеры. Вирусы могут просто размножаться, но большинство из них наносят ущерб инфицируемым системам.



	Червь
	Копирует себя с одного устройства на другое, либо через сеть при помощи электронной почты, или любого другого механизма. Он может, как нанести ущерб компьютеру, так и вывести из строя его систему безопасности.

	Троянский конь
	Сам по себе никак не проявляется, но его злонамеренные функциональные возможности могут быть скрыты внутри других программ, которые с его помощью могут проникнуть на Ваш компьютер (часто при помощи некой программы-шутки). После того как он появится на компьютере, систематически будет наноситься определенный ущерб, либо компрометироваться система безопасности компьютера,  что может послужить первым шагом к неразрешенному доступу.

	Другие виды злонамеренного кода

	Выполняемый код, который либо намеренно, либо ненамеренно причиняет ущерб вашей среде. Как пример – зацикленный пакетный файл, который при каждом цикле нагружает системные ресурсы до тех пор, пока компьютер перестает нормально функционировать.



Антивирусные утилиты защищают от большинства злонамеренных кодов, но не от всех. Если вы предотвращаете доступ к вашему CD-ROM, гибким дискам и другим устройствам ввода-вывода, вы защититесь от дальнейшего распространения этого кода, но вы сможете остановить код, который записан на внутренних системах. Код может быть также послан по электронной почте кому-нибудь внутри вашей организации. Даже если тип вложения не разрешен, это может преодолеваться изменением расширения файла, а при проникновении в организацию расширение восстановится.

Защита ключевой системы и файлов от несанкционированного доступа - главная часть принятия мер против любого враждебного кода нападения. 

Заключение

В этой главе показаны наиболее значительные угрозы вашей среде и действия, при помощи которых вы можете от них защититься. По мере прочтения следующих глав вы получите более детальную информацию относительно того, как защитить вашу систему от нападения, как определить, если вы атакованы, и что делать, если нападение происходит

Дополнительная информация:

Дополнительная информация от Symantec по стратегии «глубокой защиты»:

http://securityresponse.symantec.com/avcenter/security/Content/security.articles

/defense.in.depth.html

Writing Secure Code by Michael Howard and David LeBlanc (Microsoft Press; ISBN: 0-7356-1588-8).

Информация о черве Nimda и защиты от него:

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/topics

/nimda.asp

Requests for Comments (RFCs) are available from:

http://www.rfc-editor.org/
Глава 3. Управление безопасностью при помощи групповой политики Windows 2000
После того как вы установили уровень риска, соответствующий вашей среде, и определили общую политику безопасности, следует приступить к организации защиты вашей среды. В среде на базе Windows 2000 это в основном достигается за счёт групповой политики (Group Policy).

В этом разделе описывается процесс установки объектов групповой политики (Group Policy objects, GPO) с шаблонами безопасности, чтобы определить настройки безопасности в среде на базе Windows 2000. Мы также обсудим простую структуру организационных подразделений (OU, Organizational Unit), которая будет поддерживать использование GPO.

Предупреждение: Прежде чем применить шаблоны безопасности, обсуждаемые в этом разделе, в производственной среде, необходимо тщательно проверить эти шаблоны безопасности в лаборатории, чтобы убедиться в том, что ваши серверы продолжают функционировать так, как и ожидалось.

Значение использования групповой политики
Цель политик безопасности – определить процедуры выбора конфигурации и управления безопасностью в вашей среде. Групповая политика для Windows 2000 может помочь вам применить технические рекомендации в вашей политике безопасности  для всех рабочих станций и серверов в доменах Active Directory. Вы можете использовать групповую политику в сочетании со структурой OU, чтобы определить специфические настройки безопасности для тех или иных функций сервера.

Если вы используете групповую политику для создания настроек безопасности, вы можете убедиться, что любые изменения, осуществляемые по отношению к какой-либо из политик, будут относиться ко всем серверам, использующим эту политику, и все новые сервера автоматически получат те же настройки.

Установка групповой политики
Чтобы использовать групповую политику безопасно и эффективно, очень важно знать, как она устанавливается. Пользователь или компьютерный объект может зависеть от многих объектов групповой политики. Они настраиваются последовательно, и настройки накапливаются, кроме случаев конфликта – тогда настройки старых политик по умолчанию заменяются более поздними.

В первую очередь настраивается локальный GPO. В каждом компьютере, на котором установлен Windows 2000, имеется локальный GPO. По умолчанию конфигурируются только настройки безопасности (Security Settings). Настройки в остальных частях локального GPO при этом не включаются и не отключаются. Локальный GPO хранится на каждом сервере в каталоге %systemroot%\System32\GroupPolicy.

После локального GPO, следующие GPO настраиваются на сайте, домене, материнском OU и наконец на дочернем OU. Следующая диаграмма показывает, как настраивается каждая из политик:
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Рисунок 3.1

Иерархия настроек GPO
Если на каждом уровне определяется несколько GPO, администратор сам устанавливает порядок их настройки.

Пользователь или компьютер применяет настройки, определенные в групповой политике, если: а) он входит в более крупную структуру, в которой установлена эта политика; б) в Списке разграничительного контроля доступа для GPO ему присвоено, по меньшей мере, разрешение Apply Group Policy.

Примечание: По умолчанию такое разрешение имеет встроенная группа Authenticated Users. В эту группу входят все пользователи и компьютеры домена.

Как убедиться в том, что групповая политика настроена.

Настройки групповой политики частично находятся в Active Directory. Это значит, что изменения в групповой политике активизируются не сразу. Сначала контроллеры домена должны скопировать изменения групповой политики  в остальные контроллеры доменов. Это занимает около 15 минут в пределах одного сайта, и значительно больше, если сайтов несколько. Как только изменения будут скопированы, потребуется еще некоторое время (5 минут для контроллеров домена и от одного до двух часов для других компьютеров) на то, чтобы политика изменилась также и на выбранном компьютере.

По желанию вы можете значительно ускорить выполнение какой-либо из этих функций.
· Чтобы ускорить копирование в контроллерах домена:

1. Откройте Active Directory Sites and Services, разверните Sites, далее <site name> и затем Servers

2. Откройте <DC name 1> и <DC name 2> и затем для каждого из серверов выберите NTDS Settings.

3. На правой панели правой кнопкой мыши откройте меню на имени объекта связи и выберите Replicate Now. В этом случае копирование из одного контроллера домена в другой произойдет немедленно.

4. Повторите шаги 2 и 3 для каждого контроллера домена. 
· Обновление политики на сервере вручную

В командной строке сервера наберите Secedit /Refreshpolicy machine_policy /enforce. По этой команде сервер проверяет Active Directory на любые обновления политики, и если он их находит, то немедленно загружает.

· Проверка настроек политики
5. Запустить Local Security Policy

6. Под Security Settings откройте Local Policies и затем - Security Options.

7. На правой панели просмотрите колонку Effective Settings, чтобы проверить правильность настроек безопасности.

Примечание: Применяя настройки безопасности групповой политики, очень важно иметь ясное представление об их свойствах и взаимодействии. «Белая книга» компании Microsoft – «Групповая политика в Windows 2000» (Group Policy Windows 2000) - приводит более подробную информацию на эту тему. В конце данного раздела вы найдете все необходимые сведения.

Структура групповой политики
Установочные настройки групповой политики хранятся в двух местах:

· GPO, находящиеся в Active Directory;

· Файлы шаблонов защиты, находящиеся в локальной файловой системе

Изменения, внесенные в GPO, сохраняются непосредственно в Active Directory, в то время как изменения, внесенные в файлы шаблонов защиты, нужно импортировать обратно в GPO внутри Active Directory, и только после этого запускать их.

Примечание: Настоящее Руководство дает вам шаблоны, с помощью которых можно модифицировать ваши GPO. Если вы вносите изменения и модифицируете GPO непосредственно, нарушится их синхронизация с файлами шаблонов. Поэтому мы рекомендуем вам модифицировать файлы шаблонов и импортировать их обратно в GPO.

В комплект Windows 2000 входит значительное количество шаблонов защиты. Следующие шаблоны можно применять в среде с низкой степенью защиты:

· Basicwk.inf ​– для Windows 2000 Professional

· Basicsv.inf – для Windows 2000 Server

· Basicdc. inf – для контроллеров доменов на базе Windows 2000

Для того чтобы обеспечить компьютеры на базе Windows 2000 высокой степенью защиты, предлагаются следующие шаблоны. Они содержат дополнительные настройки по безопасности для основных шаблонов:

· Securedc.inf и Hisecdc.inf – для контроллеров доменов

· Securews.inf и Hisecws.inf – для рядовых серверов и рабочих станций.

Эти шаблоны считаются шаблонами инкрементного статуса, потому что основные шаблоны должны настраиваться до того, как можно будет добавлять инкрементные шаблоны. Для этого руководства мы создали новые шаблоны безопасности, приняв Hisecdc.inf и Hisecws.inf в качестве отправной точки. Цель – создать среду с высоким уровнем ограничений, к которой вы можете потом избирательно открывать доступ, чтобы обеспечить ее требуемую функциональность, при этом сохраняя безопасность первостепенной важности.

Примечание: По умолчанию, шаблоны безопасности Windows 2000 сохраняются как .inf файлы в %SystemRoote%\Security\Templates folder.

Формат шаблона безопасности

Файлы шаблонов – это текстовые файлы. Изменения в файлы шаблонов могут производиться из приложения MMC Security Templates или с помощью текстовых редакторов, таких как блокнот. Следующая таблица показывает, как секции политики отображаются в файлах – шаблонах.

Таблица 3.1: Секции шаблона безопасности, соответствующие настройкам групповой политики
	Раздел политики
	Раздел шаблона

	Account Policy
	[System Access]

	Audit Policy
	[System Log]

[Security Log]

[Application Log]

	User Rights
	[Privilege Rights]

	Security Options
	[Registry Values]

	Event Log
	[Event Audit]

	Restricted Groups
	[Group Membership]

	System Services
	[Service General Setting]

	Registry
	[Registry Keys]

	File System
	[File Security]


Некоторые секции внутри файла шаблона безопасности, такие как [File Security] и [Registry Keys] содержат списки контроля доступа (ACL). Эти ACL представляют собой текстовые ряды, определяемые посредством Security Descriptor Definition Language (SDDL). Более подробные сведения о редакции шаблонов безопасности и о SDDL можно найти в MSDN. За дополнительной информацией обращайтесь в раздел “ дополнительная информация” в конце этого раздела.

Тестовая среда

Крайне важно, чтобы вы тщательно оценивали любые изменения в безопасности ваших IT систем в тестовой среде, прежде чем вносить какие-либо изменения в вашу рабочую среду. Ваша тестовая среда должна как можно ближе и точнее моделировать рабочую среду. Как минимум, она должна включать несколько контроллеров доменов и отражать любую функцию рядового сервера, имеющуюся в рабочей среде.

Тестирование необходимо для того, чтобы установить, что ваша среда продолжает работать после внесения изменений, но она также крайне необходима, для того чтобы убедиться, что вы повысили уровень безопасности, как и планировали. Нужно тщательно обосновать все изменения и произвести оценку защищенности в тестовой среде.

Примечание: Прежде чем кто-либо произведет оценку защищенности в вашей организации, вам нужно убедиться в том, что у него на это есть письменное разрешение.

Проверка доменной среды

Прежде чем внедрять групповую политику в вашей рабочей среде, важно, чтобы ваша доменная среда была стабильной и работала должным образом. Некоторые ключевые области в Active Directory должны быть проверены: это DNS сервера, копирование контроллеров доменов и синхронизация времени.

Проверка конфигурации DNS

Для серверов и контроллеров доменов крайне необходимо, чтобы разрешение имен посредством DNS работало правильно. Когда в домене устанавливается несколько DNS-серверов, каждый из DNS-серверов должен быть проверен. вы должны провести следующие тесты:

· На контроллерах доменов:

· Запустить dcdiag /v и netdiag /v с ключом Verbose для проверки DNS в каждом контроллере домена и просмотреть отчет о возможных ошибках. DCDIAG и NETDIAG можно найти на установочном диске Windows 2000 в каталоге Support Tools
· Остановите и запустите сервис Net Logon и проверьте Event Log на возможные ошибки. Сервис Net Logon будет динамически регистрировать служебные записи на DNS для этого контроллера домена и выдавать сообщения об ошибках, если он не сможет успешно зарегистрировать какую-либо запись DNS. Эти служебные  записи можно найти в файле netlogon.dns, который находится в каталоге %SystemRoot%\System32\Config.

· С помощью nslookup или запустив netdiag /v, убедитесь, что на рядовых серверах DNS работает правильно.

Репликация контроллеров доменов

Важно, чтобы репликация из одного контроллера домена в другой работала правильно до того, как началось внедрение групповой политики. Если репликация работает неправильно, то изменения, внесенные в групповую политику, нельзя будет применить ко всем контроллерам доменов. Это может вызвать несоответствие между серверами, которые ищут обновления групповой политики в контроллерах доменов. Серверы будут обновляться, если они указывают на контроллеры доменов, которые продолжают ожидать, что политику, которая должна копироваться, не будет обновляться.

Ускорение и проверка копирования с использованием утилиты Repadmin.

Repadmin – это утилита командной строки, включенная в каталог Support на установочном диске Windows 2000. Вы можете использовать Repadmin для определения других участников копирования директорий на сервере назначения, а затем дать команду синхронизировать сервер-источник с сервером назначения. Это делается с использованием глобально уникального идентификатора объекта (GUID) сервера-источника.

· Как использовать Repadmin, чтобы ускорить копирование между двумя контроллерами доменов.
8. В командной строке контроллера домена наберите следующее:

Repadmin /showreps <имя_сервера_назначения>

9. Под секцией Inbound Neighbors в отчёте найдите раздел, который нуждается в синхронизации и выясните местонахождение сервера-источника, с которым должен быть синхронизирован сервер назначения. Запишите значение GUID объекта сервера источника.

10. Начните копирование введя следующую команду:

repadmin /sync <раздел_директории_DN> <имя_сервера_назначения> <GUID_ объекта_сервера-источника>
Примечание: Когда у вас имеется GUID объекта каждого контроллера домена, вы могли бы создать пакетный сценарий, который использует утилиту repadmin для того чтобы начать копирование между серверами и сообщить вам статус – успешно ли проходит копирование.

Централизация шаблонов безопасности

Очень важно чтобы шаблоны безопасности, используемые в работе, хранились в безопасном месте, доступ к которому имеют только администраторы, отвечающие за внедрение групповой политики. По умолчанию шаблоны безопасности хранятся в папке: %SystemRoot%\security\templates на каждом контроллере домена. Эта папка не копируется по нескольким контроллерам доменов. Поэтому вы должны будете выбрать контроллер домена, в котором бы хранился эталон шаблонов безопасности, так чтобы вы не столкнулись с проблемой управления версиями шаблонов.

Конфигурация времени

Очень важно, чтобы системное время было точным и чтобы все серверы использовали один и тот же источник времени. Сервис W32Time в Windows 2000 обеспечивает синхронизацию времени в компьютерах на базе Windows 2000, работая в домене Active Directory. Сервис W32Time гарантирует, что часы у клиентов на базе Windows 2000 синхронизированы с контроллерами домена в домене. Это необходимо для аутентификации по протоколу Kerberos, но время синхронизации также помогает синхронизировать журнал регистрации событий.

Сервис W32Time синхронизирует часы, используя Simple Network Time Protocole (SNTP) так, как это описано в RFC 1769. В «лесу» Windows 2000 время синхронизировано следующим образом:

· Эмулятор PDC в корневом домене леса – источник информации о точном времени для вашей организации.

· Все эмуляторы РDС в других доменах леса следуют иерархии доменов, при выборе эмулятора PDC, с которым синхронизируется время.

· Все контроллеры домена в домене синхронизируют своё время с эмулятором PDC в своем домене.

· Все рядовые серверы и настольные компьютеры клиентов используют контроллер домена в качестве источника точного времени.

Эмулятор PDC в корневом домене должен быть синхронизирован с внешним сервером времени с SNTP. Вы можете конфигурировать это, запустив следующую команду сетевого времени, где <список_серверов> - это ваш список серверов:

Net time /setsntp:<список_серверов>

Примечание: Если ваш эмулятор PDC в корне леса защищен брандмауэром, нужно открыть UDP порт 123 на брандмауэре, чтобы позволить эмулятору PDC подключиться к серверу времени SNTP в Интернете.

Если ваша сеть использует более старые версии операционной системы Windows, на этих компьютерах часы можно выставить используя следующую команду в сценарии регистрации:

Net time \\<timecomputer>/set/yes ​ - здесь <timecomputer> - это контроллер домена сети.

Примечание: В компьютерах, пользующихся другими операционными системами, кроме Windows, время также должно быть синхронизировано с внешними источниками точного времени, чтобы можно было проанализировать журнал регистрации событий, базируясь на времени. Более подробную информацию можно найти в Базе знаний Microsoft, статья Q 216734, как сконфигурировать надежный сервер времени в Windows.

Разработка политики и ее внедрение

Если вы собираетесь эффективно использовать групповую политику, вы должны тщательно определиться в том, как она будет применяться. Чтобы упростить процесс применения и проверки настроек безопасности групповой политики, рекомендуем вам применять настройки безопасности на двух уровнях:

· Доменный уровень. Чтобы соблюсти требования общей безопасности, такие как политика учетных записей и политика аудита, которые  необходимо осуществлять на всех серверах.

· Уровень OU. Чтобы соблюсти специфические требования безопасности сервера, которые не всегда одинаковы для всех серверов сети. Например, требования безопасности для серверов инфраструктуры отличаются от того, что принято для серверов, использующих IIS.

Настройки групповой политики, которые касающиеся безопасности, подразделяются на несколько секций.

Таблица 3.2: Секции групповой политики и их назначение

	Секция политики
	Описание

	Политика учетных записей \ Политика паролей
	Конфигурация срока действия, длины и сложности пароля



	Политика учетных записей \ Политика блокировки учетной записи
	Сконфигурированная длительность блокировки, порог блокировки и период сброса счетчика.



	Политика учетных записей \ Kerberos Policy
	Конфигурация срока действия билетов

	Локальные политики \ Политика аудита
	Включено / выключено журналирование указанных событий

	Локальные политики \ Права пользователя и т.д.
	Определены такие права, как, например, локальный вход в систему, вход через сеть

	Локальные политики \ Опции безопасности
	Модифицирует значение указанных ключей реестра, отвечающих за безопасность

	Журнал регистрации событий
	Включен мониторинг успешных и ошибочных операций



	Группы с ограниченным доступом
	Администраторы могут контролировать, кто к какой группе принадлежит

	Системные службы
	Задает режим запуска для каждой из служб

	Реестр
	Конфигурируют права на ключи реестра

	Файловая система
	Конфигурирует права на папки, подпапки и файлы


Во всех компьютерах есть предписанная локальная политика. В начальной фазе создания домена Active Directory  создаются также домен по умолчанию и политики контроллера домена. Прежде чем модифицировать любую политику по умолчанию, важно задокументировать настройки, которые в них содержатся, чтобы вы могли легко вернуться к первоначальному состоянию в случае проблемы.

Роли сервера

Для этого руководства мы определили несколько функций серверов и создали шаблоны безопасности, чтобы повысить безопасность этих функций.

Таблица 3.3:  Функции серверов Windows 2000

	Роль сервера
	Описание
	Шаблоны безопасности

	Контроллер домена Windows 2000
	Контроллер домена Active Directory
	BaselineDC.inf

	Сервер прикладных программ Windows 2000
	Закрытый рядовой сервер, в котором может быть установлен сервис – например, Exchange 2000. Чтобы сервис мог правильно работать, меры безопасности должны быть менее строгими.
	Baseline.inf

	Сервер файлов и печати Windows 2000
	Закрытый сервер файлов и печати
	Baseline.inf и File and Print incremental.inf

	Сервер инфраструктуры Windows 2000
	Закрытый DNS, Windows Internet Name Service (WINS) и DHCP-сервер.
	baseline.inf и infrastructure incremental.inf

	Web-сервер Windows 2000
	Закрытый IIS-сервер
	baseline.inf и IIS incremental.inf


Требования безопасности для всех этих ролей отличаются друг от друга. Правильные настройки безопасности для каждой роли подробно обсуждаются в главе 4, “Securing Servers Based on Role”.
Примечание: данное руководство полагает, что серверы выполняют специфически определенные роли. Если ваши серверы не соответствуют этим ролям, или у вас стоят многоцелевые серверы, вам следует использовать приведенные здесь настройки как общие указания, на основе которых вы сами создаете свои собственные настройки безопасности. Однако вам стоит иметь в виду, что чем больше ролей выполняют ваши серверы, тем они более уязвимы для нападения.

Структура Active Directory для поддержки ролей серверов

Как уже упоминалось, вы можете применять групповую политику многими разными способами, используя несколько GPO и на многих разных уровнях иерархии. Для этого руководства мы определили некоторое количество настроек групповой политики, чтобы вы могли обеспечить безопасность некоторых ролей серверов. Вам нужно убедиться, что ваша структура Active Directory позволяет вам применит эти настройки.

Чтобы помочь вам обеспечить безопасность вашей среды на  базе Windows 2000, мы заранее определили несколько шаблонов безопасности, которые можно импортировать в GPO. Однако если вы собираетесь использовать их в таком виде, вам нужно убедиться, что у вас имеется соответствующая структура Active Directory. Те GPO, которые описаны в настоящем руководстве, предназначены для использования со структурой OU, показанной на следующей диаграмме.
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Рисунок 3.2

Структура OU для использования в определенных GPO
Примечание: структура домена здесь не важна, поскольку домен и организационные подразделения групповой политики применимы только в том домене, в котором они были определены. Структура сайта тоже не важна, поскольку в данном руководстве мы не определяем GPO на уровне сайтов.

· Создание структуры OU

11. Запустите Active Directory Users and Computers
12. Правой кнопкой откройте меню на имени домена, выберите New, затем Organizational Unit.

13. Наберите Member Servers и нажмите ОК.

14. Правой кнопкой откройте меню на Member Servers, выберите New, затем Organizational Unit.

15. Наберите Application Servers и нажмите ОК.

16. Повторите шаги 5 и 6 для File & Print Servers, IIS Servers, и Infrastructure Servers.

Стоит более подробно рассмотреть структуру OU.

Политика уровня домена

Когда домен Windows 2000 построен, создается политика домена по умолчанию. Для настроек безопасности, которые вы хотите применить ко всему домену, вы можете совершить одно из следующих действий:

· Создать дополнительную политику и присоединить ее над политикой по умолчанию.

· Модифицировать существующую политику по умолчанию.

Вообще говоря, модифицировать существующую политику проще, однако преимущество создания дополнительной политики домена вместо модификации политики по умолчанию состоит в том, что, если возникнут проблемы с дополнительной политикой, то ее можно отключить, предоставив политику домена по умолчанию для итогового контроля.

Помните, что в доменах часто содержатся клиентские компьютеры, пользователи и серверы. Поэтому, если вы рассчитываете закрыть серверы, часто может быть не практично определять специфические настройки на уровне домена. На практике обычно лучше всего бывает сделать настройки безопасности домена более строгими – свести их до настроек, устанавливаемых на уровне домена.

В данном руководстве мы не определяем специфические настройки на уровне доменов, т.к. многие из них – например, длина пароля – будут меняться в зависимости от общей политики безопасности в вашей организации. Однако мы, конечно, даем некоторые рекомендации, которые можно найти в главе 4 “Securing Servers Based on Role.”

Примечание: политика пароля и учетной записи будет сказываться ТОЛЬКО на доменных учетных записях, если они созданы на доменном уровне (это значит, что вы можете сконфигурировать только одну политику пароля и учетной записи в одном домене). Если эти политики установлены на уровне OU или где-нибудь еще, они будут влиять только на локальные учетные  записи. Более подробную информацию вы найдете в Базе знаний, статья Q259576,”Group Policy Application Rules for Domain Controllers.”

Рядовые серверы OU

Многие настройки безопасности, которые вы определяете для рядовых серверов, должны относиться ко всем функциям рядового сервера. Чтобы упростить этот процесс, мы создали базовый шаблон безопасности под именем Baseline.inf, который вы можете импортировать в GPO и применить к OU рядовых серверов (Member Servers OU). Эти  настройки будут относиться как к OU  рядовых серверов (Member Servers OU), так и к любому дочернему OU.

OU контроллерв доменов.

Windows 2000 уже поставляется с OU контроллеров доменов. Когда сервер становится контроллером домена, он автоматически помещается сюда, и вы не должны его удалять, так как это могло бы вызвать проблемы при входе пользователей в систему и проблемы доступа к ресурсам.

В данном руководстве мы предлагаем вам шаблон безопасности, называемый BaselineDC.inf, который вы можете импортировать в GPO и использовать в OU контроллера домена. По своему выбору вы можете установить его в GPO контроллеров доменов по умолчанию или просто модифицировать настройки GPO контроллеров доменов по умолчанию.

OU ролей индивидуального сервера

OU ролей индивидуального сервера являются дочерними OU по отношению к OU рядовых серверов. Это означает, что по умолчанию все эти серверы получат те настройки, которые определены в вашей базовой политике рядовых серверов.

Если вы используете базовую политику для обеспечения безопасности своих рядовых серверов, вам нужно внести изменения, которые повлияли бы на каждую функцию индивидуального сервера. Вы можете это сделать, присваивая GPO каждому OU роли сервера.

В данном руководстве мы предлагаем вам шаблоны безопасности, которые вы можете импортировать в GPO для каждого OU серверной роли. Роли серверов более детально обсуждаются в главе 4, “Securing Servers Based on Role.”

Импортирование шаблонов безопасности

Следующая процедура импортирует шаблоны безопасности, которые в данном руководстве включены в структуру OU, предлагаемую в этой главе. Прежде чем внедрять следующую процедуру на доменном компьютере, вы должны экстрагировать содержимое файла SecurityOps.exe, включенного в это руководство.

Предупреждение: шаблоны безопасности в данном руководстве предназначены для повышения безопасности в вашей среде. Весьма вероятно, что, устанавливая шаблоны, приведенные здесь, вы потеряете некоторую функциональность своей среды. Поэтому ОЧЕНЬ ВАЖНО тщательно протестировать все шаблоны, прежде чем устанавливать их в рабочей среде или вносить в них только такие изменения, которые допустимы в вашей среде. Создайте резервную копию каждого контроллера домена и каждого сервера перед применением новых настроек. Убедитесь в том, что в резервную копию включено состояние системы, так как именно там сохраняются данные о конфигурации системы, и в контроллерах доменов она также должна содержать все объекты Active Directory.
Примечание: Перед тем как продолжить, если вы используете Windows 2000 Service Pack 2, вам следует применить обновление, описанное в статье Q295444 базы знаний, “SCE Cannot Alter a Service’s SACL Entry in the Registry.” Если это обновление не установлено, шаблоны групповой политики не смогут запретить никаких сервисов.

· Импортирование базовой политики контроллеров доменов.

17. В Active Directory Users and Computers правой кнопкой откройте Domain Controllers выберите Properties.
18. В таблице Group Policy выберите New, чтобы добавить новый объект Group Policy.

19. Введите BaselineDC Policy и нажмите Enter.
20. Правой кнопкой откройте BaselineDC Policy и выберите No Override.
Примечание: Это необходимо, поскольку политика контроллера домена по умолчанию устанавливает все настройки политики аудита в положение No Auditing, за исключением управления учетной записью. Поскольку политика контроллера домена по умолчанию имеет более высокий приоритет, настройка No Auditing станет активной

21. Нажмите Edit.
22. Раскройте Windows Settings, правой кнопкой откройте Security Settings и выберите Import Policy.
Примечание: Если политика импорта не появляется в меню, закройте окно Group Policy и повторите шаги 4 и 5.

23. В диалоговом окне Import Policy From перейдите к C:\SecurityOps\Templates, и дважды щелкните мышкой на BaselineDC.inf.
24. Закройте Group Policy и нажмите Close.
25. Запустите процесс копирования между двумя контроллерами доменов, чтобы эта политика была во всех контроллерах доменов.

26. Проверьте журнал регистрации событий (Log File) и убедитесь, что политика сгрузилась успешно, и что сервер способен установить связь с другими контроллерами доменов в данном домене.

27. Перезапустите отдельно каждый контроллер домена, чтобы убедиться, что он успешно загружается.

· Импортирование политик рядовых серверов

28. В Active Directory Users and Computers правой кнопкой откройте Member Servers, а затем выберите Properties.

29. В таблице Group Policy нажмите New чтобы добавить новый объект Group Policy.

30. Наберите Baseline Policy и нажмите Enter.

31. Нажмите Edit.

32. Разверните Windows Settings, правой кнопкой откройте Security Settings и выберите Import Policy.

Примечание: Если политика импорта не появляется в меню, закройте окно Group Policy и повторите шаги 4 и 5.

33. В диалоговом окне Import Policy From перейдите к C:\SecurityOps\Templates, и дважды щелкните на Baseline.inf.

34. Закройте Group Policy и нажмите Close.

35. Повторите шаги 1 – 7, используя следующие OU и файлы шаблонов безопасности:

	OU
	Шаблон безопасности 

	Файл-сервер и сервер печати
	File and Print Incremental.inf

	IIS Сервера
	IIS Incremental.inf

	Сервера инфраструктуры
	Infrastructure Incremental.inf


36. Запустите процесс копирования между вашими контроллерами доменов, чтобы эта политика была во всех контроллерах доменов.

37. Перенесите сервер для каждой функции в соответствующий OU и сгрузите на сервере политику, пользуясь командой secedit.

38. Проверьте журнал регистрации событий (Log File) и убедитесь, что политика сгрузилась успешно, и что сервер способен установить связь с контроллерами доменов и другими серверами в данном домене. После успешного тестирования одного сервера в OU перенесите остальные серверы в OU и затем установите безопасность.

39. Перезапустите каждый сервер, чтобы убедиться, что они успешно перезагружаются.

Поддерживание настроек групповой политики в безопасности.

Если вы применяете настройки безопасности, используя групповую политику, важно обеспечить максимально возможную безопасность самих настроек. В основном, для этого необходимо убедиться, что права доступа на GPO и OU, а также в домены, на которых они введены, установлены правильно. Шаблоны, содержащиеся в данном руководстве, не модифицируют права допуска Active Directory по умолчанию, поэтому вам необходимо модифицировать эти права вручную.

Возможны случаи, когда настройки Group Policy, определенные на носителях более высокого уровня, перекрываются настройками на носителях более низкого уровня. Использование опции No Override в GPO предотвращает такие ситуации.

Примечание: Не задавайте опцию No Override в базовой политике рядового сервера. Это не позволит политикам функций сервера запускать нужные сервисы и настройки.

Кроме разделения функций сервера на уровне OU, вам также необходимо создать отдельные соответствующие администраторские функции, наделив их правами администрирования только в соответствующих OU. Это гарантирует вам, что если взломщику удастся получить права администратора IIS  сервера, он, тем не менее, не сможет получить доступ к серверам инфраструктуры и другим серверам.

Только администраторы доменного уровня и выше могут иметь право менять структуру членства в OU. Если администратор уровня OU сможет удалить сервер с этого OU, он сможет также изменить настройки безопасности на этих серверах.

Когда политика установлена на серверах, ваша работа не заканчивается. вам нужно проверить свои сервера стандартным способом, чтобы удостовериться в том, что:

· На сервере установлена правильная политика

· Администратор не менял настроек в политике и не снижал уровень безопасности на ваших серверах

· Любые обновления или изменения политики применялись ко всем серверам.

Проверка, были ли настройки GPO применены на ваших серверах должным образом, даст вам уверенность в том, что ваши серверы находятся в безопасности. Есть несколько методов, которые можно использовать для проверки правильности установки групповой политики на сервере.

События в журнале регистрации событий (Log File)

Если политика сгрузилась успешно, появляется запись события со следующей информацией:

Type: Information

SourceID: SceCli

Event ID: 1704

Message String: Security policy in the Group Policy objects are applied successfully

После запуска политики может потребоваться несколько минут на то, чтобы появилось это сообщение. Если вы не получаете сообщение об успешной операции, вам следует задать secedit/refreshpolicy machine_policy /enforce и затем перезапустить сервер, чтобы политика начала загружаться.  После перезагрузки снова проверьте журнал регистрации событий (Log File), чтобы узнать, успешно ли загрузилась политика.

Примечание: Если в GPO сервисы запрещены (Disabled) и сервер перезапускается один раз, сервисы перезапускаются типично, до того как вступят в силу настройки, определенные в GPO. Если вы перезапустите сервер во второй раз, есть гарантия, что запрещенные сервисы не запустятся.

Проверка политики с использованием локальной политики безопасности ММС

Другой способ проверить правильность применения политики – это рассмотреть действующие настройки политики на локальном сервере.

· Чтобы проверить действующие настройки политики:

40. Запустите Local Security Policy MMC.

41. Под Security Settings нажмите Local Policies, а затем – Security Options.

42. Просмотрите колонку Effective Setting на правой панели.

Колонка Effective Setting (действующие настройки) должна показывать, какие настройки сконфигурированы в шаблоне для функции выбранного сервера.

Проверка политики с использованием утилит командной строки

Есть также две утилиты командной строки, которые можно использовать для проверки настроек политики.

Secedit

Эта утилита включена в Windows 2000 и может использоваться для выявления различий между файлом шаблона и политикой компьютера. Чтобы сравнить шаблон с текущей политикой на компьютере, пользуйтесь следующей командной строкой:

secedit /analyze /db secedit.sdb /cfg <template name>

Примечание: Если вы примените настройки, содержащиеся в данном руководстве, а затем запустите вышеуказанную команду, вам будет выдана ошибка access is denied. Это происходит благодаря мерам дополнительной безопасности. Системный журнал с результатами анализа все равно будет создан.

Gpresult
The Windows 2000 Server Resource Kit (Microsoft Press; ISBN: 1-57231-805-8) содержит утилиту, называемую Gpresult – с ее помощью можно отображать политики, в настоящий момент применяемые на сервере. Чтобы получить список политик, применяемых на сервере, пользуйтесь следующей командной строкой:

Gpresult /c
Примечание: Gpresult более детально описывается в разделе “Troubleshooting Group Policy” ближе к концу этой главы.

Аудит групповой политики
Аудит изменений политики можно использовать, чтобы отследить, кто вносит или пытается внести изменения в настройки политики. Отслеживание успешных и безуспешных изменений в политике разрешено в базовых шаблонах безопасности.

Отладка групповой политики
Хотя групповая политика применяется автоматически, возможны ситуации, когда на сервере устанавливается не та политика, какую мы ожидали, – в основном из-за того, что конфигурация групповой политики может создаваться на многих уровнях. Данный раздел предлагает некоторые инструкции относительно отладки в групповой политики.

Примечание: Если у вас возникла специфическая проблема в групповой политике, не упомянутая в этой главе, непременно обратитесь к базе знаний Microsoft. Некоторые ключевые статьи базы знаний, относящиеся к групповой политике, весьма подробно представлены в конце данного раздела, а также в «белой книге» Отладка групповой политики (Troubleshooting Group Policy)
Утилиты из Resource Kit (Resource Kit Tools)

GPResult и GpoTool – это две утилиты Windows 2000 Server Resource Kit, которые помогут вам обнаруживать проблемы в групповой политике.

Примечание: Эти утилиты доступны также в сети, см. раздел “дополнительная информация” в конце этой главы.

GPResult

Эта утилита выдает список всех GPO, которые применялись в компьютере, с какого контроллера домена происходят эти GPO, и дат, когда GPO применялись в последний раз.

Когда на сервере запускается GPResult для подтверждения правильности всех GPO, используйте ключ /c, чтобы отображалась только информация о настройках компьютера.

Когда GPResult используется с ключом /с, она дает следующую общую информацию.

· Операционная система.

· Тип (Профессиональный, Сервер, Контроллер домена)

· Номер сборки и сведения о служебном пакете программ

· установлена ли служба Terminal Services и если да, то какой режим она использует

· Информация о компьютере

· имя компьютера и его положение в Active Directory (если нужно)

· имя домена и его  тип (Windows NT или Windows 2000)

· имя сайта

GPResult с ключом /с также выдает информацию о Group Policy:

· когда в последний раз применялась политика для данного пользователя или компьютера и какой контроллер домена ее запускал

· полный список применяемых объектов групповой политики и их данных, включая отчет о расширениях, которые содержатся в каждом объекте групповой политики.

· какие применялись настройки базы конфигурации системы, и сведения о них

· Фолдеры, использующие перенаправление, и сведения о них

· информация управления программным обеспечением, сведения о назначенных и опубликованных приложениях

· сведения о дисковых квотах
· настройки безопасности IP
· сценарии

GpoTool

Эта утилита командной строки позволяет вам проверить, нормально ли функционируют объекты групповой политики на контроллерах доменов, включая:

· Check Group Policy object consistency. Этот инструмент считывает обязательные и необязательные свойства служб каталогов (версия, дружественное (сетевое) имя, глобально уникальный идентификатор расширений, данные системного тома (SYSVOL) Windows 2000 (Gpt.ini)), сравнивает номера версий сервисов директорий и SYSVOL и выполняет другие проверки достоверности информации. Версия функциональности должна быть 2, а версия пользователя / компьютера должна быть выше 0, если свойства расширений содержат какой-либо глобально уникальный идентификатор.

· Check Group Policy object replication. – Эта утилита считывает отдельные случаи GPO каждого контроллера домена  и сравнивает их (свойства выбранного контейнера групповой политики и полное рекурсивное сравнение для шаблона групповой политики).

· Display information about a particular GPO – информация включает свойства, к которым нельзя получить доступ через Group Policy snap-in, такие, как версия функциональности и глобально уникальный идентификатор расширения.

· Browse GPOs – опция командной строки может искать политики, основанные на дружественном (сетевом) имени или глобально уникальном идентификаторе.

· Preferred domain controllers – по умолчанию все доступные контроллеры доменов в данном домене будут использоваться; это можно отменить, переписав из командной строки поставляемый список контроллеров доменов.

· Provide cross-domain support – опция командной строки доступна для проверки политик в разных доменах.

· Run in verbose mode – если все политики работают правильно, данная утилита выдает подтверждающее сообщение. В случае ошибок выводится сообщение о поврежденных политиках. Опция командной строки может включить verbose информацию о том, как обрабатывается каждая политика.

Пользуйтесь следующей командной строкой, чтобы получить подробные сведения о групповой политике также и в тех случаях, если обнаружены какие-либо ошибки:

GPOTool /gpo:<gpo name>

Ошибки  системного журнала групповой политики
Некоторые ошибки системного журнала групповой политики указывают на то, что в вашей среде имеются специфические проблемы. Здесь мы приводим две из них, которые не позволяют правильно применять групповую политику:

· On a domain controller, warning event 1202 combined with error event 1000. Это в основном означает, что контроллер домена удален из OU контроллеров доменов или другого OU, который не имеет присоединенных GPO контроллеров доменов по умолчанию.

· Когда администратор пытается открыть один из GPO по умолчанию, ему выдается следующая ошибка:

Failed to open Group Policy Object

You may not have appropriate rights.

Details: Unspecified Error
· В системном журнале появляются записи 1000, 1001 и 1004. Это происходит благодаря поврежденному файлу registry.pol.  Если удалить файл registry.pol из SYSVOL, перезапустить систему и внести изменения на сервере, ошибки должны исчезнуть.

Резюме.

Групповые политики для Windows 2000 – это очень полезный способ обеспечить вашу среду на базе Windows 2000 совместимыми настройками. Чтобы эффективно ее внедрить, вам нужно убедиться, что вы знаете, где применяются GPO, что все серверы получают подходящие настройки, и что вы определили подходящий режим безопасности на самих GPO.

Дополнительная информация

Для получения дополнительной информации от Symantec о корпоративных политиках безопасности смотрите:

http://securityresponse.symantec.com/avcenter/security/Content/security.articles/corp.security.policy.html
«Белая Книга» Microsoft о групповой политике:

http://www.microsoft.com/windows2000/techinfo/howitworks/management/grouppolwp.asp

«Белая Книга» Microsoft о неисправностях в групповой политике:

http://www.microsoft.com/Windows2000/techinfo/howitworks/management/gptshoot.asp

Разделы базы знаний Microsoft, касающиеся отладке групповой политики
http://support.microsoft.com/default.aspx?scid=kb;EN-US;Q250842

http://support.microsoft.com/default.aspx?scid=kb;EN-US;Q216359

Administrative Template File Format:

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/policy/policyref_17hw.asp

Язык определений Security Descriptor:

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/security/accctrl_757p.asp

Дополнительные утилиты и информация о групповой политике доступна на:

The Windows 2000 Server Resource Kit (Microsoft Press; ISBN: 1-57231-805-8)

Или в сети Интернет:

http://www.microsoft.com/windows2000/techinfo/reskit/default.asp
Глава 4. Защита серверов в зависимости от выполняемой ими роли
В предыдущей главе мы узнали, как можно использовать групповую политику для определения настроек безопасности на ваших серверах. В этой главе мы перейдем к особенностям, рассмотрим базовые политики, которые можно определить для всех рядовых серверов и контроллеров доменов на предприятии, и затем дальнейшие модификации, которые вы применили бы для специфических функций (ролей) серверов.

Этот подход позволяет администраторам закрыть доступ к своим серверам, используя централизованные базовые политики, применяемые последовательно ко всем серверам на предприятии. Базовые политики дают только минимальную функциональность, но все же позволяют серверам устанавливать связь с другими компьютерами в домене и получить аутентификацию наряду с контроллерами доменов. В этом, более безопасном, состоянии можно применять дополнительные инкрементные политики, позволяя каждому серверу выполнять только те особые задачи, которые определяются его функцией (ролью). Ваша стратегия управления рисками определит, будут ли внесенные изменения полезны для вашей среды.

В данном руководстве внедрение политики подразделяется следующим образом:

· Политика в рамках домена. Относится к общим требованиям безопасности, таким, как политика учетных записей, которую нужно обязательно установить на всех серверах и рабочих станциях.

· Политика контроллера домена. Политики, которые применяются к OU “Контроллеры домена”. В особенности структурные настройки влияют на политику аудита, опции безопасности и конфигурацию сервера.

· Базовая политика рядовых серверов. Стандартный набор установок для всех рядовых серверов включает в себя политики аудита, конфигурацию системных служб, политики, ограничивающие доступ к реестру, файловой системе, равно как определенный перечень других установок безопасности, таких, как, например, очищение файла виртуальной памяти по завершению сеанса работы компьютера.
· Политика серверной роли. Определяются четыре различные серверные роли: серверы приложений, серверы файлов и печати (file and print), серверы инфраструктуры и серверы IIS. Для каждой из ролей даются специальные требования безопасности и конфигурация.

Данная глава рассматривает эти политики и другие настройки, которые следует определить для отдельных серверных ролей. Для получения дополнительной информации о том, как групповая политика используется для применения настроек безопасности, см. Глава 3, «Управление безопасностью с помощью групповой политики для Windows 2000».

Политика домена

В данном руководстве мы не вводим специальных настроек на доменном уровне, поскольку многие из этих настроек, такие, как длина пароля, изменятся, если изменить общую политику безопасности в вашей организации. Однако очень важно, чтобы вы определили эти настройки правильно.

Политика паролей

По умолчанию стандартная политика паролей вводится для всех серверов в домене. В данной таблице приводится список настроек для стандартной политики паролей и рекомендуемые минимумы для вашей среды.

Таблица 4.1 Политика паролей по умолчанию и рекомендуемые настройки

	Политика
	Настройки по умолчанию
	Рекомендуемые минимальные настройки

	Сохраняется история пароля
	Запоминается 1 пароль
	Запоминается 24 пароля

	Максимальный срок действия пароля
	42 дня
	42 дня

	Минимальный срок действия пароля
	0 дней
	2 дня

	Минимальная длина пароля
	0 символов
	8 символов

	Пароль должен удовлетворять требованиям сложности
	Отключено
	Включено

	Пароль хранится с использованием реверсивной кодировки для всех пользователей в домене
	Отключено
	Отключено


Требования сложности

Когда включена настройка групповой политики «пароль должен удовлетворять требованиям сложности», это значит, что длина пароля должна составлять, по меньшей мере, 6 символов (хотя мы рекомендуем вам увеличить это число до 8). Требуется также, чтобы пароль содержал символы не менее чем трех типов:

· Английские заглавные буквы A, B, C, …, Z
· Английские прописные буквы а, b, с, …, z
· Арабские цифры 0, 1, 2, …, 9

· Неалфавитные символы – например, знаки препинания.

Примечание: политика паролей должна быть установлена не только на серверах на базе Windows 2000, но также на любых других устройствах, требующих пароль для регистрации. Сетевые устройства, такие, как маршрутизаторы и коммутаторы, очень уязвимы для взлома, если они используют простые пароли. Взломщики могут пытаться установить контроль над этими сетевыми устройствами, чтобы обойти брандмауэры.

Политика блокировки учетных записей (Lockout)

Эффективная политика блокировки учетных записей не позволит взломщику угадать пароли ваших учетных записей.

В данной таблице приводится список настроек для политики блокировки учетных записей по умолчанию и рекомендуемые минимальные настройки для вашей среды.

Таблица 4.2: Умолчания для политики учетных записей и рекомендуемые настройки

	Политика
	Настройки по умолчанию
	Минимальные рекомендуемые настройки

	Длительность блокировки учетной записи
	Не определена
	30 минут

	Порог блокировки учетной записи
	0
	5 ошибочных попыток входа в систему

	Сброс блокировки учетной записи
	Не определено
	30 минут


Согласно минимальным рекомендациям, учетная запись блокируется, если на протяжении 30 минут осуществляются 5 ошибочных попыток входа в систему. Она блокируется на 30 минут (после чего счетчик неудачных попыток входа обнуляется и можно снова попытаться зарегистрироваться в системе). Учетная запись может быть активизирован до истечения 30 минут, только если администратор сбросит блокировку. Чтобы повысить уровень безопасности в вашей организации, вам следует подумать о том, чтобы увеличить длительность локаута и понизить порог локаута.

Примечание: Политика паролей и политика учетных записей должна устанавливаться на доменном уровне. Если эти политики установлены на уровне OU или где-либо еще в Active Directory, они будут влиять на локальные, а не на доменные учетные записи.

Допускается наличие только одной политики учетных записей домена. За дополнительной информацией обращайтесь к базе знаний Microsoft, статья Q255550, «Конфигурация политик учетных записей в Active Directory».

Базовая политика рядовых серверов.

Когда вы сконфигурировали настройки на доменном уровне, настало время определить общие настройки для всех ваших рядовых серверов. Это осуществляется посредством GPO на данном OU рядового сервера; такой GPO называют базовой политикой. Общий GPO автоматизирует процесс конфигурации специфических настроек безопасности на каждом сервере. вы также должны вручную применить некоторые дополнительные настройки безопасности, что нельзя сделать с помощью Group Policy.

Базовая групповая политика для рядовых серверов

Конфигурация базовой политики, используемая в данном руководстве, выведена из политики hisecws.inf, совместно с установками сервера и рабочей станции. Некоторые из областей, к которым обращается hisecws.inf, включают:

· Политику аудита. Она определяет, как на ваших серверах проводится аудит.

· Опции безопасности. Определяет специфические настройки безопасности, используя значения ключей реестра.

· Списки контроля доступа к реестрам. Определяют, кто может иметь доступ к реестру.

· Списки контроля доступа к файлам. Определяют, кто имеет доступ к файловой системе.

· Конфигурация сервисов. Определяет, какие службы запущены, остановлены, запрещены и так далее.

В данном руководстве мы изменили hisecws.inf, чтобы обеспечить большую безопасность. Базовая политика рядового сервера, baseline.inf, поможет  создать сервер, который будет значительно более устойчивым к повреждениям рабочей среды.

Hisecws.inf изменен благодаря добавлению:

· Значений реестра, имеющих отношение к безопасности

· Конфигурации сервера

· Сокращенных списков контроля доступа к файлам

· Расширенной конфигурации аудита.

Базовая политика аудита рядового сервера

Настройки для системных журналов, приложений и безопасности конфигурируются в политике и применяются ко всем рядовым серверам в домене. Размер каждого из журналов установлен в 10 мегабайт (МВ), и во всех журналах запрещена функция автоматической замены старых записей новыми. Поэтому важно, чтобы администратор регулярно просматривал журналы и архивировал или удалял данные.

Примечание: Если система управления регулярно отслеживает специфические события в журналах, экстрагирует и передает эти данные в базу данных управления, вы сможете выловить необходимые данные. В этом случае вы можете разрешить автоматически заменять старые файлы новыми.

Данная таблица показывает настройки, определенные в базовой политике аудита рядового сервера.

Таблица 4.3: Настройки базовой политики аудита рядового сервера

	Политика
	Настройки компьютера

	Аудит входа учетной записи в систему
	Успех, ошибка

	Аудит управления учетной записью
	Успех, ошибка

	Аудит доступа к службе каталогов
	Ошибка

	Аудит подключения к системе
	Успех, ошибка

	Аудит доступа к объекту
	Успех, ошибка

	Аудит изменения политик
	Успех, ошибка

	Аудит использования привилегий
	Ошибка

	Аудит трассировки процессов
	No Auditing

	Аудит системных событий
	Успех, ошибка

	Запретить гостевой доступ к журналу приложений 
	Разрешить

	Запретить гостевой доступ к журналу безопасности
	Разрешить

	Запретить гостевой доступ к системному журналу
	Разрешить

	Методы хранения информации для журнала приложений
	Не заменять старые записи новыми (чистить журнал вручную)

	Методы хранения информации для журнала безопасности
	
Не заменять старые записи новыми (чистить журнал вручную)

	Методы хранения информации для системного журнала
	Не заменять старые записи новыми (чистить журнал вручную)

	Выключить компьютер, когда журнал безопасности аудита заполнен
	Не установлено


Примечание: Если показана настройка политики методов хранения данных «Manually» («Вручную») – это означает, что старые записи не заменяются новыми (журнал чистится вручную).

Базовая политика опций безопасности рядового сервера

Следующие опции безопасности конфигурируются в базовой групповой политике.

Таблица 4.4:  Настройки базовой политики опций безопасности рядового сервера.

	Опция
	Настройка

	Дополнительные ограничения на анонимные подключения
	Невозможен доступ без отчетливых анонимных прав (разрешений)

	Позволить операторам сервера составлять графики задач (только контроллеры доменов)
	Запрещено

	Позволить отключить систему без обязательной регистрации в ней
	Запрещено

	Позволить автоматически изымать съемные NTFS-носители
	Администраторы

	Требуемое время бездействия перед отключением
	15 минут

	Аудит доступа к глобальным системным объектам
	Запрещено

	Аудит использования привилегий «Создание резервной копии» (Backup) и «Восстановление данных» (Restore)
	Запрещено

	Автоматически отключать пользователей от системы, когда истекает время регистрации
	Не определено (см. примечание)

	Автоматически отключать пользователей от системы, когда истекает время регистрации (локально)  
	Разрешено

	Очищать страничный файл виртуальной памяти при выключении системы
	Разрешено

	Ставить цифровую подпись при передаче информации клиента (всегда)
	Разрешено

	Ставить цифровую подпись при передаче информации клиента (по возможности)
	Разрешено

	Ставить цифровую подпись при передаче информации сервером (всегда)
	Разрешено

	Ставить цифровую подпись при передаче информации сервером (по возможности)
	Разрешено

	Отключить запрос CTRL+ALT+DEL для регистрации в системе
	Запрещено

	Не показывать имя последнего пользователя в окне регистрации
	Разрешено

	Уровень Аутентификации LAN Manager
	Посылать только ответы NTLMv2, отказ LM & NTLM

	Текст сообщения для пользователей, пытающихся войти в систему
	Заголовок сообщения для пользователей, пытающихся войти в систему

	Число предыдущих входов, сохраненных в кэше (в случае, если контроллер домена недоступен)
	0 входов

	Предотвратить системное сохранение пароля учетной записи на компьютере
	Запрещено

	Запретить пользователям установку драйверов принтера
	Разрешено

	До того, как истечет срок действия пароля, подсказать пользователю изменить пароль за
	14 дней

	Recovery Console: Разрешить автоматическую регистрацию с административными правами
	Запрещено

	Recovery Console: Разрешить копирование на дискеты и доступ к драйверам и папкам
	Запрещено

	Переименование учетной записи администратора
	Не установлено

	Переименование гостевой учетной записи
	Не установлено

	Ограничить доступ к CD-ROM только для локально регистрирующихся пользователей
	Разрешено

	Ограничить доступ к гибкому диску только для локально регистрирующихся пользователей
	Разрешено


	Безопасный канал (Secure channel): Цифровая подпись или шифрование данных безопасного канала (всегда)
	Разрешено

	Безопасный канал (Secure channel): Шифрование данных безопасного канала (по возможности)
	Разрешено

	Безопасный канал (Secure channel): Цифровая подпись данных безопасного канала (по возможности)
	Разрешено

	Безопасный канал (Secure channel): Запрашивать сильный (Windows 2000 или более поздний) сеансовый (криптографический) ключ
	Разрешено

	Безопасная системная партиция (только для RISC-платформ)
	Не определено

	Посылать не зашифрованный пароль, чтобы подключаться к серверам SMB третьих лиц
	Запрещено

	Немедленно отключать систему, если невозможно зарегистрировать аудиты безопасности
	Разрешено (см. второе примечание)

	Поведение при удалении смарт-карты
	Блокировка рабочей станции

	Усилить разрешения по умолчанию для глобальных системных объектов (например, символических ссылок)
	Разрешено

	Поведение при установке драйверов без подписи
	Не разрешать установку

	Поведение при установке не драйверных программ без подписи
	Предупредить, но установку разрешить


Примечание: Политика доменов по умолчанию сконфигурирована на отключение пользователей от системы, когда время нахождения в системе истекает. Для установления этой опции вам необходимо отредактировать политику доменов по умолчанию, и поэтому она не определяется в базовых политиках, включенных в данное руководство.

Примечание: Если вы значительно увеличиваете число объектов аудита, появляется опасность, что системный журнал заполнится,  в результате чего система будет закрыта. В этом случае систему невозможно будет использовать,  пока администратор не очистит журнал. Во избежание этого вам следует также дезактивировать опцию „Отключение” из списка на рабочем столе, или, что предпочтительнее, увеличить объем системного журнала безопасности.

Некоторые из опций, представленных здесь, нуждаются в дальнейшем обсуждении, поскольку они напрямую касаются пути сообщения серверов друг с другом в домене и могут также влиять на эффективность работы сервера.

Дополнительные ограничения для анонимных подключений

По умолчанию Windows 2000 позволяет анонимным пользователям Windows 2000 производить определенные действия, такие как перечисление имен учетных записей домена и общего доступа к сетевым ресурсам. Это позволяет взломщику просматривать эти учетные записи и общие имена на удаленном сервере без необходимости аутентификации с пользовательской учетной записью. Чтобы обезопасить анонимный доступ, никакой доступ без определенных анонимных разрешений не может быть конфигурирован. Смысл этого в том, чтобы изъять группу «все пользователи» (Everyone) из числа пользователей, помеченных как анонимные. Всякий анонимный доступ  на сервер будет запрещен и потребует определенного допуска к любым ресурсам.

Примечание: Подробности о последствиях использования этой функции в вашей среде вы найдете в статье Q246261 базы знаний Microsoft, "Как использовать параметр реестра RestrictAnonymous в Windows 2000."

Уровень аутентификации LAN Manager
Операционные системы Microsoft Windows 9x и Windows NT для аутентификации не используют протокол Kerberos, и поэтому по умолчанию в них используется протокол NTLM для сетевой аутентификации в домене, использующем Windows 2000. Более безопасный  и современный протокол для аутентификации машин Windows 9x и Windows NT – NTLM v2.  

Примечание: Если вы действительно используете NTLMv2 для «наследующих» клиентов и серверов, клиенты, работающие в Windows 2000, а также и сервера продолжат аутентификацию контроллерами доменов на базе Windows 2000, используя Kerberos. Информацию о подключении NTLMv2 вы найдете в базе знаний Microsoft, статья Q239869, "How to Enable NTLM 2 Authentication for Windows 95/98/2000/NT." Для поддержки NTLMv2 системе Windows NT 4.0 требуется  пакет утилит 4, а Windows 9x для осуществления той же функции нужен инсталлированный клиент для службы каталогов.

Очистка файла виртуальной памяти при отключении системы 
Важная информация, хранящаяся в реальной памяти, периодически может сбрасываться на файл виртуальной памяти (page file). Это помогает Windows 2000 поддерживать многозадачные функции. Если вы включаете эту опцию, Windows 2000 очищает файл виртуальной памяти при закрытии системы, удаляя всю информацию, хранившуюся там. Вся процедура займет несколько минут - длительность зависит от размеров файла, после чего система будет полностью закрыта.

Digitally Sign Client/Server Communication

Цифровая подпись клиент-серверных коммуникаций помогает защититься от клиентов и серверов-самозванцев (известных как session hijacking или man in the middle attack). Подписка на серверном блоке сообщений \Server message block (SMB)\ аутентифицирует как пользователя, так и сервер, на котором хранятся данные. И, с другой стороны, если откажет аутентификация, переноса данных не произойдет. Когда SMB signing осуществляется, повышается нагрузка на компьютеры, примерно на 15 %: для того чтобы подписать и проверить каждый пакет между серверами требуются вычисления. Более подробную информацию о воздействии такого увеличения разрешения можно найти в базе знаний Microsoft, статья Q161372, "How to Enable SMB Signing in Windows NT."

Дополнительные Опции Безопасности

Применительно к настоящему руководству, дополнительные значения ключей реестра, добавлявшиеся в базовый файл шаблона безопасности, не определены в файле административных шаблонов (Administrative Template (ADM) file). Это значит, что когда вы загружаете пакет шаблонов безопасности ММС и просматриваете шаблон baseline.inf, значения ключей реестра в таблицах 4.5 - 4.11 не выводятся. Вместо этого, эти настройки могут добавляться в .inf файл с помощью текстового редактора и затем использоваться сервером во время загрузки политики.

Примечание: Более подробную информацию об отношениях между .inf и .adm файлами вы найдете в базе знаний Microsoft, статья Q228460, "Местонахождение файлов ADM в ОС Windows».

Эти настройки встраиваются в шаблон безопасности Baseline.inf для того, чтобы изменения производились автоматически. Если политика снимается, эти установки не стираются автоматически и их необходимо изменить вручную.

Идеи безопасности при сетевых нападениях

Атаки типа «Отказ в Обслуживании» может создать угрозу для стэка TCP/IP в серверах на базе Windows 2000. Информацию об этих настройках можно найти в базе знаний Microsoft, статья Q315669, "HOW TO: Harden the TCP/IP Stack in Windows 2000 Against Denial of Service."

Следующие ключи реестра были добавлены к файлу шаблона в качестве подключей к HKLM\System\CurrentControlSet\Services\Tcpip|Parameters\:
Таблица 4.5: Параметры TCP/IP, которые вносятся в базу конфигурации системы Базовой политикой рядовых серверов

	Ключ
	Формат
	Значение (десятичное)

	EnableICMPRedirect
	DWORD
	0

	EnableSecurityFilters
	DWORD
	1

	SynAttackProtect
	DWORD
	2

	EnableDeadGWDetect
	DWORD
	0

	EnablePMTUDiscovery
	DWORD
	0

	KeepAliveTime
	DWORD
	300,000

	DisableIPSourceRouting
	DWORD
	2

	TcpMaxConnectResponseRetransmissions
	DWORD
	2

	TcpMaxDataRetransmissions
	DWORD
	3

	NoNameReleaseOnDemand
	DWORD
	1

	PerformRouterDiscovery
	DWORD
	0

	TCPMaxPortsExhausted
	DWORD
	5


Приложения Windows Sockets, такие как FTP серверы и Web серверы, предпринимают свои попытки соединения, управляемые Afd.sys. Afd.sys предназначен для того, чтобы поддерживать большое число связей в режиме половинного доступа, не отказывая в доступе зарегистрированным клиентам. Для этого администратору разрешено конфигурировать динамический резерв. Новая версия Afd.sys поддерживает четыре новых параметра реестра, которые могут использоваться для контроля состояния динамического резерва. Более подробно об этих настройках можно узнать в базе знаний Microsoft, статья Q142641, "Интернет Server Unavailable Because of Malicious SYN Attacks."

Следующие ключи реестра были добавлены к файлу шаблона в качестве подключей к HKLM\System\CurrentControlSet\Services\AFD|Parameters\:
Таблица 4.6: Настройки Afd.sys, которые вносятся в базу конфигурации системы Базовой политикой рядовых серверов

	Ключ
	Формат
	Значение (десятичное)

	DynamicBacklogGrowthDelta
	DWORD
	10

	EnableDynamicBacklog
	DWORD
	1

	MinimumDynamicBacklog
	DWORD
	20

	MaximumDynamicBacklog
	DWORD
	20000


Запрет на автоматическую генерацию имен файлов в формате 8.3

Windows 2000 поддерживает форматы имен файлов 8.3 для обратной совместимости с шестнадцатибитными приложениями. Это означает, что взломщику нужно только 8 символов для того, чтобы сослаться на файл, который может быть обозначен 20 символами. Если вы избегаете пользоваться шестнадцатибитными приложениями, вы можете отключить эту функцию. Отключение генерирования коротких имен в секторе NTFS также увеличивает производительность файловой системы.

Следующий ключ реестра был добавлен к шаблону в качестве подключа HKLM\System\CurrentControlSet\Control\FileSystem\:
Таблица 4.7: Настройка Удаления функции создания файловых имен формата 8.3, которые добавляются Базовой политикой рядовых серверов. 

	Ключ
	Формат
	Значение (десятичное)

	NtfsDisable8dot3NameCreation
	DWORD
	1


Примечание: Если вы устанавливаете эту настройку на существующем сервере, в котором уже есть файлы с автоматическим именованием в формате 8.3, она их не уничтожит. Чтобы удалить существующие файлы с именами в формате 8.3, вам будет нужно скопировать эти файлы из сервера, удалить эти файлы из места первоначальной локализации, и затем скопировать эти файлы обратно в то же место.

Отключить создание Lmhash

Серверы на базе Windows 2000 могут аутентифицировать компьютеры, использующие все предыдущие версии Windows. Однако эти предыдущие версии Windows не используют для аутентификации протокол Kerberos, поэтому Windows 2000  поддерживает Lan Manager (LM), Windows NT (NTLM) и NTLM версия 2 (NTLMv2). Lmhash относительно слабо сопоставим с NTLM hash и поэтому легко уязвим к грубой силовой атаке. Если у вас нет клиентов, которым нужна LM аутентификация, вам следует отключить хранилище LM хешей.

Следующий registry ключ был добавлен к шаблону в качестве подключа HKLM\SYSTEM\CurrentControlSet\Control\Lsa\:

Таблица 4.8.: Настройка отключения запуска Lmhash, которая добавляется в Базу конфигурации системы базовой политикой рядового сервера

	Ключ
	Формат
	Значение (десятичное)

	NoLMHash
	DWORD
	1


Примечание: Чтобы отключить хранилище LM hashes с помощью этой настройки реестра вы должны запустить пакет  утилит Windows 2000 - вторую или более позднюю версию. 

Более подробную информацию вы можете почерпнуть в базе знаний Microsoft, статья Q147706, "Как отключить LM Authentication в Windows NT."

Конфигурирование NTLMSSP Безопасности

NTLM Security Support Provider (NTLM SSP) позволяет вам специфицировать минимальную настройку безопасности, необходимую серверу для сетевых контактов посредством приложений.

Базовая политика рядовых серверов гарантирует то, что связь будет прервана, если конфиденциальность сообщения соблюдается, но при этом 128-битовая  кодировка не согласована.

Следующий ключ реестра был добавлен к шаблону в качестве подключа HKLM\SYSTEM\CurrentControlSet\Control\Lsa\MSV1_0\:

Таблица 4.9: Настройка конфигурации NTLMSSP Безопасности, которая добавляется в Базу конфигурации системы базовой политикой рядового сервера

	Key
	Format
	Значение (шестнадцатиричное)

	NtlmMinServerSec
	DWORD
	0x20000000


Отключение автозапуска
Автозапуск начинает считывать информацию с подключенного привода с момента подключения к компьютеру мультимедийных устройств. В результате немедленно запускаются программы установочных файлов и звук на компакт-дисках. Для предотвращения запуска возможных программ-вирусов при подключенной мультимедии групповая политика отключает Автозапуск на всех приводах.

Следующий  ключ реестра был добавлен к шаблону в качестве подключа HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer\:

Таблица 4.10: Настройка отключения Автозапуска на всех приводах, которая добавляется в Базу конфигурации системы Базовой политикой рядового сервера

	Ключ
	Формат
	Значение (шестнадцатиричное)

	NoDriveTypeAutoRun
	DWORD
	0xFF


Базовая политика регистрационных списков контроля доступа на рядовых серверах 

Базовая политика рядовых серверов не меняет регистрационных списков контроля доступа, определяемых в hisecws.inf. вам следует осуществить тщательное тестирование в вашей среде до того, как вы внесете какие-либо изменения.

Регистрационные списки контроля доступа (ACL), определяемые в hisecws.inf, главным образом меняют группу опытных пользователей, которая создается по умолчанию для обратной совместимости со средами на базе Windows NT 4.0. Шаблон гарантирует, что опытные пользователи (Power Users) имеют те же самые права на допуск, что и группа пользователей Windows 2000.

Примечание: Группа опытные пользователи не определяется на контроллерах доменов.

Member Server Baseline File Access Control Lists Policy

Для большей безопасности файловой системы вам следует убедиться, что ограниченные доступы, которые  применяются к директориям и файлам, распространяются на все рядовые серверы в домене. Базовый шаблон рядовых серверов вбирает в себя все списки контроля файлового доступа, обеспеченные шаблоном hisecws.inf, и сверх того настройки для некоторого количества папок и файлов.

Примечание: Более подробно о регистрационных и файловых допусках по умолчанию для Windows 2000 можно прочитать в белой книге "Настройки контроля доступа по умолчанию для Windows 2000", доступной в TechNet (см. ссылку в разделе «дополнительная информация»).

В таблице указаны добавочные папки, защищенные Базовой политикой рядовых серверов, в дополнение к тем, что определяются настройками в hisecws.inf.

Таблица 4.11: Настройка ключевых директорий безопасности (Secure Key Directories), которая определяется в базовой политике рядовых серверов.

	Защищенные папки
	Действующие права доступа

	%systemdrive%\
	Administrators: полный контроль

System: полный контроль

Зарегистрированные пользователи: Чтение и Выполнение, Содержание папок списков и чтение

	%SystemRoot%\Repair

%SystemRoot%\Security

%SystemRoot%\Temp

%SystemRoot%\system32\Config

%SystemRoot%\system32\Logfiles
	Administrators: полный контроль
Creator/Owner: полный контроль
System: полный контроль


	%systemdrive%\Inetpub
	Administrators: полный контроль

System: полный контроль

Для всех: Чтение и Выполнение, Содержимое папок списков и чтение


Примечание: %SystemRoot% определяет путь и имя папки, в которой находятся системные файлы Windows, а %SystemDrive% определяет диск, содержащий %systemroot%.

Также существует огромное число файлов, инсталлированных в сервере, доступ к которым следует сделать еще более строгим. Базовая политика рядовых серверов будет по умолчанию изменять списки контроля доступа (ACL) на стартовых файлах Windows, а также на многих исполняемых файлах, которые можно запустить из командной строки. Список этих файлов приведен в Приложении А.

Базовая сервисная политика рядовых серверов

Во время первого инсталлирования сервера Windows 2000  сервисы по умолчанию создаются и конфигурируются для запуска при пуске системы. Во многих средах нет необходимости запускать эти сервисы, и поскольку любой сервис является потенциальным объектом нападения, вам следует отключить ненужные сервисы.

Базовая политика рядовых серверов только подключает сервисы, востребованные рядовым сервером на базе Windows для участия в домене Windows 2000 и обеспечения основных сервисов управления.

Таблица 4.12: Сервисы, которые подключаются Базовой политикой рядовых серверов

	Сервис
	Запуск
	Основание для внесения в профиль рядового сервера

	COM+ Event Services
	Вручную
	разрешает управление сервисами компонент



	DHCP Client
	Автоматически
	требуется для обновления записей в динамическом DNS

	Distributed Link Tracking
	Автоматически
	используется для поддержки сылок на тома NTFS

	DNS Client
	Автоматически
	позволяет распознавать DNS имена

	Системный журнал Event Log
	Автоматически
	позволяет просматривать сообщения в  журнале событий

	Logical Disk Manager
	Автоматически
	нужен для обеспечения обновления информации на диске

	Logical Disk Manager
	
	нужен для управления дисками

	Административный сервис

Netlogon
	Автоматически
	необходим для участия в домене

	Network Connections
	вручную
	необходим для работы в сети

	Performance Logs and Manual Collects performance data for the computer
	
	записывает предупреждения в системный журнал или вызывает службу оповещений (alert)

	Plug and Play
	Автоматически
	нужен для Windows 2000, чтобы идентифицировать и  использовать

аппаратное обеспечение

	Protected Storage
	Автоматически
	нужен для защиты точных данных, таких как личные ключи

	Remote Procedure Call (RPC)
	Автоматически
	требуется для внутренних процессов в Windows 2000

	Remote Registry Service
	Автоматически
	требуется для утилиты hfnetchk  (см. Примечание)

	Security Accounts
	Автоматически
	хранит информацию об учетных записях для локальных отчетов управления безопасностью

	Server
	Автоматически
	требуется для утилиты hfnetchk (см. Примечание)

	System Event Notification
	Автоматически
	необходим для фиксации записей в системных журналах

	TCP/IP NetBIOS Helper Service
	Автоматически
	требуется для размещения программного обеспечения в Group Policy

(может использоваться для размещения патчей)

	Windows Management Instrumentation Driver
	Вручную
	необходим для обеспечения вывода\осуществления предупреждений с помощью журналов производительности и предупреждений

	Windows Time
	Автоматически
	необходим для обеспечения устойчивого функционирования аутентификации Kerberos

	Workstation
	Автоматически
	обеспечивает участие в домене


Примечание: Hfnetchk - это утилита, которая позволяет вам проверять, какие патчи инсталлированы на всех серверах в вашей организации. Рекомендации по использованию этой утилиты находятся в главе 5.

Эти настройки в сумме (исключая hfnetchk) образуют чистую и стандартную операционную среду на базе Windows 2000. Если ваша среда задействует Windows NT 4.0 (или же у вас на всех рядовых серверах есть другие утилиты) вам могут потребоваться другие сервисы для совместимых задач. Если вы действительно запускаете другие сервисы, эти в свою очередь могут иметь подчинения, которые потребуют еще новых сервисов. Сервисы, нуждающиеся в специфических серверных функциях, могут добавляться в политику для данной серверной функции.

В Приложении В показаны все сервисы, представленные в установку умолчаний системы Windows 2000, а в Приложении С показаны дополнительные сервисы, которые могут добавляться в установку умолчаний.

Ключевые сервисы, которые не входят в Базовый уровень рядового сервера

Политика Базового уровня рядового сервера нацелена на то, чтобы быть как можно более сдерживающей (запрещающей). По этой причине несколько сервисов, который, возможно, требуются вашей среде, запрещены. Список наиболее распространенных из них приводится ниже

SNMP сервис

Во многих случаях  приложения управления требуют инсталляции на каждом сервере специальной программы (агента). Как правило, таким программам понадобится SNMP для того, чтобы возвращать предупреждения в централизованный сервер управления. В том случае если требуются управляющие агенты, вам следует проверить, не нуждаются ли они в запуске сервера SNMP.

WMI сервисы

Сервис Windows Management Instrumentation (WMI) отключается в Политике базового уровня рядовых серверов. Чтобы управлять логическими дисками при помощи оснастки «Управление компьютером», вам нужно подключить сервис WMI. Многие другие приложения и утилиты также используют WMI.

Сервис генерации сообщений и сервис генерации предупреждений

Хотя между ними и нет явной зависимости друг от друга, эти сервисы работают вместе на выводе административных предупреждений. Сервис генерации сообщений пошлет предупреждение, инициированное сервисом генерации сообщений. Если вы пользуетесь Performance Logs и Alerts, чтобы инициировать предупреждения вам понадобится подключить эти сервисы.

Политика базового уровня контроллера доменов

Все контроллеры доменов, созданные в домене, автоматически прописываются в Domain Controllers OU. Контроллеры доменов никогда не следует изымать из Domain Controllers OU, поскольку существуют особые защитные списки контроля доступа (ACL), применяемые по отношению к этой OU.

Domain Controllers OU является OU верхнего уровня и потому не принимает настроек, определяемых в вашей политике базового уровня рядовых серверов. По этой причине мы разработали отдельную политику базового уровня контроллеров доменов.

Конфигурационные настройки, осуществляемые в политике базового уровня контроллеров доменов, затрагивают следующие секторы политики:

· политика аудита

· защитные опции

· сервисная конфигурация

Примечание: Файловые списки контроля доступа (ACL), кроме файлов System32, список которых приводится в Приложении A, и реестровые списки контроля доступа (ACL) не включаются в данную Group Policy, поскольку они определяются и осуществляются, когда сервер, работающий в Windows 2000 is promoted to контроллеру домена. Шаблон защиты, который называется Defltdc.inf, применяется во время установки Active Directory на контроллере домена. Этот шаблон применяет списки контроля доступа (ACL) к файловой системе и реестровым ключам (registry keys) для дополнительных сервисов, разработанных, чтобы поддерживать контроллер домена.

Аудит базового уровня контроллера домена и политика опций защиты

Политика аудита и опции безопасности, конфигурированные для контроллеров домена, идентичны политике базового уровня (подробнее об этих настройках см. раздел "Политика базового уровня рядовых серверов").
Политика сервисов базового уровня контроллеров доменов

Сервисы, конфигурированные для запуска, - это сервисы, определяемые в конфигурации базового уровня, плюс дополнительные сервисы, нужные для поддержки функций контроллера домена.

Таблица 4.13: Сервисы, которые запускает политика сервисов базового уровня контроллера домена, в дополнение к тем, которые устанавливаются политикой базового уровня рядовых серверов.

	Сервис
	Запуск
	Основание для внесения в Политику базового уровня контроллера домена

	Distributed File System
	Автоматически
	Необходим для работы разделенного ресурса Sysvol в Active Directory

	DNS Server
	Автоматически
	Необходим для работы DNS, интегрированного с Active Directory 

	File Replication
	Автоматически
	Необходим для репликации файлов между контроллерами

	Kerberos Key Distribution Center
	Автоматически
	Необходим для аутентификации пользователей по протоколу Kerberos

	NT LM Security Support Provider
	Автоматически
	Необходим для аутентификации пользователей по протоколу NTLM 

	RPC Locator
	Автоматически
	Обеспечивает службу имен RPC 


Ключевые сервисы, не внесенные в политику базового уровня контроллера домена

Политика Базового уровня рядового сервера нацелена на то, чтобы быть как можно более запрещающей. По этой причине несколько сервисов, которые, возможно, требуются вашей среде, запрещены. Список наиболее распространенных из них приводится ниже

Simple Mail Transport Protocol (SMTP)

Межсайтовое копирование может осуществляться с помощью как RPC, так и SMTP. Если в своей среде вы используете для копирования SMTP, вам нужно подключить SMTP Service.

Межсайтовая передача сообщений

Этот сервис используется для копирования с одного сайта на другой  на базе почтовых сообщений. Каждое средство передачи, которое должно использоваться для копирования, определяется в отдельной встроенной динамичной библиотеке ссылок (DLL). Эти встраиваемые DLL грузятся в Intersite Messaging. Intersite Messaging команды отправляют запросы и получают запросы в подходящий транспорт встроенных DLL, которые затем направляют сообщения route в Intersite Messaging выбранного компьютера. Если вы в своей среде используете для копирования SMTP, вам нужно запустить этот сервис.

IIS Admin сервис

Если сервис SMTP запущен, тогда также нужно запустить и сервис IIS Admin, поскольку сервис SMTP зависит от сервиса IIS Admin.

Сервис сервера отслеживания распределенных ссылок (Distributed Link Tracking Server Service) 

Сервис используется для отслеживания файлов на NTFS томах по всему домену и включается компьютерами, использующими сервис Distributed Link Tracking Client. Эти компьютеры будут периодически пытаться включить сервис Distributed Link Tracking Server даже после его отключения.

Примечание: Если вы запустите утилиту dcdiag  из Support Tools для Windows 2000, она будет проверять все сервисы, которые обычно работают на контроллерах доменов и должны запускаться. Поскольку в политике базового уровня контроллера домена некоторые  сервисы отключены, dcdiag сообщит об ошибках. Эта ситуация предсказуема и не свидетельствует о проблемах вашей конфигурации.

Другие задачи безопасности базового уровня

Невозможно выполнить все задачи необходимые для укрепления безопасности ваших рядовых серверов и контроллеров доменов с помощью групповой политики. Существует некоторое число дополнительных действий, которые вам следует предпринять для того, чтобы поднять общий уровень безопасности на всех ваших серверах.

Защита встроенных учетных записей

В Windows 2000 имеется определенное число встроенных пользовательских учетных записей, которые нельзя удалить, но можно переименовать. Гость (Guest) и Администратор (Administrator) - две встроенных учетных записи в Windows 2000. По умолчанию учетная запись Гость отключается на рядовых серверах и контроллерах домена – эти настройки вам не следует изменять. Встроенную учетную запись администратора следует переименовать, чтобы предотвратить опасность вторжения из удаленного сервера, использующего знакомое имя. Многие программы-вредители используют встроенную учетную запись администратора в качестве первой попытки проникнуть на сервер.

Примечание: Встроенную учетную запись администратора можно переименовать с помощью групповой политики. Мы не применяем эту настройку в политике базового уровня, потому что вам следует выбрать имя, которое будет неизвестно окружающим.

Защита учетных записей локального администратора

В каждом рядовом сервере имеются локальная база данных учетных записей и учетная запись локального администратора, которые обеспечивают полный контроль над сервером. Вам следует переименовать эту учетную запись, и убедиться, что у нее сложный пароль. Вам также следует убедиться, что пароли локального администратора не копируются через рядовые серверы. В том случае если они копируются, взломщик, стремящийся к доступу на один рядовой сервер, получит возможность получить доступ и на все остальные, где используется тот же пароль.

Вам не следует создавать учетные записи локального администратора отдельно от администраторской группы домена (Domain Admins group), поскольку последняя дает больше возможностей, нежели нужно для администрирования рядовых серверов. По той же причине важно убедиться в том, что для администрирования ваших рядовых серверов используются только локальные учетные записи.

Защита учетных записей сервиса

Как правило, сервисы Windows 2000 работают под учетными записями локальной системы (Local System account), но они могут также работать и под учетными записями пользователя домена и под локальными учетными записями. Всегда, когда это возможно, вам следует поверх учетных записей пользователей домена использовать локальные учетные записи. Сервис работает в контексте безопасности своей сервисной учетной записи, так что когда сервис на рядовом сервере подвергается нападению, существует возможность использования сервисной учетной записи для нападения на контроллер домена. При определении того, какую учетную запись использовать в качестве сервисной, вам следует удостовериться, что прописанные привилегии ограничиваются тем, что требуется для успешного функционирования сервиса. В таблице внизу объясняются привилегии, присущие каждому типу сервисных учетных записей.

Таблица 4.14: Привилегии учетных записей Windows 2000 в разных средах

	Аутентификация при работе сервиса на компьютере на базе Windows 2000
	В рамках одного «леса» , все серверы на базе Windows 2000
	Приложения в среде многочисленных «лесов» с доверительными отношениями на основе NTLM между доменами

	Учетная запись сервиса локального пользователя
	Сетевые ресурсы недоступны, только локальный доступ с привилегиями, назначенными учетной записи
	Сетевые ресурсы недоступны, только локальный доступ с привилегиями, назначенными учетной записи

	Учетная запись сервиса пользователя домена
	Доступ в сеть на правах Пользователя домена, локальных доступ с привилегиями, назначенными учетной записи пользователя


	Доступ в сеть на правах Пользователя домена, локальных доступ с привилегиями, назначенными учетной записи пользователя



	LocalSystem
	Доступ в сеть на правах учетной записи машины аутентифицированного пользователя, локальный доступ с правами Локальной Системы

	Нет доступа к сетевым ресурсам других «лесов», локальный доступ с правами Локальной Системы


Все сервисы, запускаемые по умолчанию в Windows 2000, работают под локальной системой (LocalSystem) и это не следует изменять. Любые дополнительные сервисы, добавленные к системе, требующей использования учетных записей домена, следует тщательно оценивать, до того как они будут развернуты.

Проверка конфигурации базового уровня

После первого применения защиты на сервере следует подтвердить правильность конфигурации специфических настроек безопасности. Утилита Microsoft Security Baseline Analyzer проведет серию проверок на ваших серверах и предупредит вас о всех проблемах, связанных с защитой и безопасностью, с которыми вы можете столкнуться.

Проверка конфигурации портов
Важно подтвердить окончательную конфигурацию порта и понять, какие TCP и UDP порты вашего сервера на базе Windows 2000 прослушиваются. После подключения политики базового уровня можно запустить команду netstat, которая покажет, какие порты сервер прослушивает при использовании каждой сетевой карты

В таблице показан предполагаемый вывод значений netstat для рядовых серверов, на которых применяется Политика базового уровня рядовых серверов:

Таблица 4.15: Порты, которые будет прослушивать рядовой сервер после запуска Базовой политики рядовых серверов

	Протокол
	Локальный адрес
	Внешний адрес
	Статус

	TCP
	0.0.0.0:135
	0.0.0.0:0
	Слушает

	TCP
	0.0.0.0:445
	0.0.0.0:0
	Слушает

	TCP
	<IP Address>:139
	0.0.0.0:0
	Слушает

	UDP
	<IP Address>:137
	*.*
	Не определено

	UDP
	<IP Address>:138
	*.*
	Не определено

	UDP
	0.0.0.0:445
	*.*
	Не определено

	UDP
	0.0.0.0:1027
	*.*
	Не определено

	UDP
	0.0.0.0:1045
	*.*
	Не определено


Защита каждой отдельной серверной роли
Вы запустили ваши базовые политики и теперь ваши серверы защищены гораздо лучше. В этой ситуации вам, возможно, понадобится разрешить дополнительные настройки, увеличивающие функциональность вашего Базового уровня. В настоящем руководстве мы выделяем четыре различные роли рядовых серверов:

· Сервер приложений для Windows 2000. Самая защищенная и закрытая из серверных ролей. Роль сервера устроена таким образом, что все ее возможные действия сообщаются с контроллерами доменов в целях аутентификации. Эта роль по отношению к другим роль является базовой.

· Сервер файлов и печати для Windows 2000. Разработан для того, чтобы значительно повысить степень защиты серверов, работающих как сервера файлов и печати.

· Сервер инфраструктуры для Windows 2000. Разработан для того, чтобы значительно повысить степень защиты серверов, работающих как DNS, DHCP и WINS серверы.

· Информационный сервер Интернет (IIS) для Windows 2000. Разработан чтобы значительно повысить степень защиты серверов, работающих как IIS серверы. Эта роль использует модифицированную версию политики сервера приложений, а также использует  IIS утилиты Lockdown и URLScan.

Примечание: Роль сервера приложений намеренно очень ограниченны. Для того чтобы установить и запустить определенные приложения, вполне возможно, вам придется изменить настройки безопасности исходя из приведенных здесь инструкций.

Примечание: Можно модифицировать шаблоны, включенные в это руководство, с целью создания шаблонов для других ролей. Если это сделано, важно полностью протестировать модифицированный шаблон, чтобы убедиться в том, что он обеспечивает желаемую степень защиты.

Роль сервера приложений для Windows 2000

Настройки роли сервера приложений будет зависеть от того приложения, которое вы разворачиваете. По этой причине эти установки нельзя изменить из базового уровня рядового сервера. Поэтому роль сервера приложений очень ограниченна - чтобы установить и запустить определенные приложения вам нужно изменить настройки безопасности, исходя из определенных здесь умолчаний. Простейший путь сделать это - создать новую OU для приложений, подчиняющихся OU серверов приложений. Затем разработать групповую политику, которая модифицирует установки базового уровня, и импортировать политику в новую OU.

Роль сервера файлов и печати для Windows 2000

Сервисы файлов и печати в основном доступны и используются всеми пользователями в корпоративной среде, так что убедиться в максимальной защищенности роль сервера может быть очень сложно, но это необходимо сделать необходимо. Политика сервера файлов и печати:

· Разрешает службу спулера, который используется при печати.

· Запрещает настройку Политики безопасности: Digitally sign client communication (всегда). Если это не отключить, клиенты смогут распечатывать, но не смогут просматривать очередь на печать. При попытке просмотра очереди на печать они будут получать сообщение: "Unable to connect. Access denied."

Примечание: Spooler-сервис используется на любом компьютере, который запускает работу принтера или серверов печати. Настройки умолчания для политики рядовых серверов и контроллера домена означают, что вы не сможете производить распечатку с этих компьютеров.

Роль сервера инфраструктуры для Windows 2000

Роль сервера инфраструктуры поддерживает DNS, DHCP и WINS сетевые сервисы. Для того чтобы все три сервиса осуществлялись на одном сервере, политика инфраструктуры разрешает следующие сервисы в дополнение к Базовой политике рядовых серверов.

Таблица 4.16: Сервисы, которые добавляются политикой роли сервера инфраструктуры

	Сервис
	Запуск
	Основание для включения в политику роли сервера инфраструктуры

	DHCPServer
	Автоматический
	Обеспечивает клиентов DHCP-сервисами

	DNS
	Автоматический
	Обеспечивает клиентов DNS-сервисами

	NTLMSSP
	Автоматический
	Обеспечивает защиту RPC-программ, которые используют средства сообщения, отличные от  поименованных каналов

	WINS
	Автоматический
	обеспечить клиентов WINS сервисами


Роль IIS сервера для Windows 2000

Функция IIS сервера обеспечивает сервер на базе Windows 2000 набором функций Web-сервера. Group Policy функции IIS сервера добавляет следующие сервисы в базовую политику рядовых серверов.

Таблица 4.16: Сервисы, которые добавляются Политикой роли IIS сервера

	Сервис
	Запуск
	Основание для включения в политику роли IIS сервера

	IISAdmin
	Автоматический
	Администрирование Web-сервера

	W3SVC
	Автоматический
	Обеспечивает функционирование Web-сервера


Более того, Group Policy роли IIS сервера приводит реестровое значение SynAttackProtect к 1.

Утилита IISLockdown

IIS-серверы обеспечивают большое число функций. Однако, чтобы сделать ваши  IIS серверы максимально защищенными, вам следует включить в набор функций только необходимые. Самый простой  путь сделать это - воспользоваться IISLockdown. IISLockdown - утилита, которая позволит вам специфицировать природу вашего Web-сервера. Затем она удалит любые функции, которые не требуются данному Web-серверу. Вам следует, конечно, тщательно проверить все изменения, прежде чем применять их в вашей рабочей среде.

Примечание: IISLockdown доступна как часть Пакета утилит безопасности и на вебсайте Microsoft Security. Дальнейшие детали можно найти в разделе "Дополнительная информация" в конце этой главы.

IISLockdown может осуществлять много действий, способствующих защите веб-серверов. Сюда могут быть включены:

· Блокирование файлов

· Запрет сервисов и компонент 

· Установка URL Scan

· Удаление ненужных скриптовых привязок  Internet Server Application Programming Interface (ISAPI) DLL 

· Удаление ненужных директорий

· Изменение списков контроля доступа (ACL)

Вы можете использовать IIS Lockdown для защиты многих разновидностей роли IIS сервера. Для каждого сервера вам следует подобрать наиболее ограничивающую роль, которая соответствует нуждам вашего Web-сервера.

· Порядок действий при использовании утилиты IIS Lockdown для защиты статичного Web-сервера

43. Запустите IISLockd.exe.

44. Кликните Next.

45. Выберите „I agree” и после этого кликните Next.

46. Выберите „Static Web server” и потом кликните Next.

47. Убедитесь, что помечено Install URLScan filter on server, и затем кликните Next.

48. Кликните Next.

49. Если появляется диалоговое окно „Digital Signature Not Found”, кликните Yes.

50. Кликните Next.

51. Кликните Finish.

Если вы установили IIS сервер как Static Web Server :

· Отображение сценария (script map) Index Server Web Interface (.idq, .htw, .ida)  запрещается

· Отображение сценария Интернет Data Connector (.idc) запрещается

· Отображение сценария Server side includes (.shtml, .shtm, .stm) запрещается

· Отображение сценария .HTR scripting (.htr)' запрещается

· Отображение сценария The Active Server Pages (.asp) запрещается

· Отображение сценария Интернет printing (.printer) запрещается

· Виртуальная директория принтера удаляется

· Web Distributed Authoring and Versioning (WebDAV) запрещается
· Устанавливаются права доступа к файлам, чтобы не позволить анонимным пользователям IIS записывать в соответствующие директории.

· Устанавливаются права доступа к файлам, чтобы не позволить анонимным пользователям IIS запускать системные утилиты

· URLScan фильтр устанавливается на сервере

· Виртуальная директория Scripts  удаляется

· Виртуальная директория MSADC удаляется

· Виртуальная директория IIS Samples удаляется

· Виртуальная директория IISAdmin удаляется

· Виртуальная директория IISHelp удаляется

Примечание: Более подробную информацию о URLScan можно найти в Главе 6 "Отслеживание и фиксирование вторжения” (Auditing and Intrusion Detection)

Другие настройки безопасности роли IIS сервера

Утилита IIS Lockdown значительно повышает безопасность ваших IIS серверов. Однако, предприняв следующие действия, вы еще больше защитите работу ваших серверов с запущенной службой IIS для Windows 2000.
Настройка IP Address/DNS Address Restrictions

Эта настройка гарантирует, что только системы с определенными IP адресами или DNS именами могут пройти на web-сервер. Ограничения настроек IP и DNS адресов, как правило, не делаются, но в доступе есть одна опция, которая ограничивает доступ на сайт, оставив его только определенным пользователям. Однако если в ограничениях DNS имена используются вместо IP адресов, IIS вынужден сделать DNS поиск, на который потребуется много времени.

Запрет анонимной учетной записи «по умолчанию» (Default IIS Anonymous Account)

На рядовых серверах, использующих IIS, анонимная учетная запись, назначаемая «по умолчанию», использующаяся для доступа к IIS, представляет собой локальную учетную запись IUSR_computername. Для дополнительной защиты вам следует подумать о запрете этой учетной записи и замене ее на локальную учетную запись, использующую более строгий пароль. Это усложнит взломщику задачу угадать имя учетной записи.

Примечание: вы можете удалить учетную запись IUSR_computername, однако, если вместо этого установить на нее запрет, можно было бы оставить ее как  учетную запись-приманку.

Установка IPSec фильтров для Multihomed Web-серверов

Программа политики IPSec (The IPSec policy engine), которая поставляется вместе с Windows 2000, - полезная утилита, повышающая общую безопасность вашей сети, и в особенности безопасность ваших Web-серверов. Политика IPSec обычно используется для создания безопасного пути сообщения между двумя хостами. Однако она может также использоваться для фильтрации протоколов/портов.

Вы можете использовать списки фильтров совместно с функциями фильтра, чтобы контролировать перемещения на и с вашего Web-сервера. Например, вы могли бы создать два списка фильтров, один для перемещений со всех адресов на порт 80, другой - для перемещений со всех адресов на все порты. Затем вам нужно было бы определить функции фильтра, чтобы разрешить трафик, соответствующий первому списку фильтров, и к трафику, соответствующему второму списку фильтров.

Политики IPSec назначаются с помощью групповой политики. Мы не включили их в политики, описанные в этом руководстве, поскольку они будут осуществляться по-разному, в соответствии со спецификой вашей среды.

Изменения в рекомендуемой среде

Цель рекомендаций, приведенных в этой главе, – создание значительно более безопасной среды для серверов на базе Windows 2000. Однако некоторые изменения могут оказаться не подходящими для вашей организации. Здесь мы рассмотрим два случая, когда 1) требуется больше управляющих мощностей, и 2) когда утилита Hfnetchk не может использоваться.

Изменения в администрировании

Базовые политики по умолчанию для рядовых серверов и контроллеров доменов будут исключать некоторые из отдаленных (и некоторые из локальных) административных функций в вашем окружении. Удаленное управление, использующее встроенные программы управления компьютером (computer management snap-in) Microsoft Management Console (MMC), не будут работать при базовых политиках по умолчанию, поскольку некоторые серверы, связанные с ММС, в этом случае отключены.

Базовые политики разрешают сервисы «Сервер» и «Удаленное управление реестром» (the Server service and Remote Registry service). Это позволит встроенным программам управления компьютером на расстоянии подключаться к другим компьютерам и администрировать следующие элементы:

· Совместно используемые папки

· Локальные пользователи и группы

· Управление, содержащееся в памяти (Under Storage Management) – кроме логических  устройств и съемной памяти.

· Менеджер сервисных устройств

· Журнал событий  (Event Viewer)

· WMI не разрешены в базовых политиках. Это не позволяет администрировать следующие  элементы:

· WMI (инструментальные средства управления средой Windows)

· Storage Management, локальные носители информации.

Если вам нужно их администрировать, локально или удаленно, вам следует разрешить сервис WMI.

Удаленный  доступ к съемным  хранилищам (Removable Storage ) невозможен, если включены только сервисы базовой политики рядового сервера. Если служебная программа управления съемными  хранилищами  (Removable Storage) не запущена на удаленном сервере, то удаленный сервер передаст в системный журнал сообщение об ошибке DCOM с утверждением, что сервис недоступен.

Примечание: Активизируя вышеуказанные сервисы, включайте их только в инкрементных политиках серверных ролей, где требуются эти сервисы.

Примечание: Некоторые административные утилиты могут потребовать от вас произвести модификацию безопасности для компьютера клиента, с которого вы запускаете эту утилиту. Например, некоторые утилиты могут использовать аутентификацию NTLM, и базовая политика конфигурирует серверы так, чтобы те допускали только NTLM v2. Чтобы получить больше информации о том, как создавать эту конфигурацию, смотрите раздел «Уровень аутентификации менеджера локальной сети» в конце этой главы.

Модификации безопасности, если не используется HFNETCHK

Hfnetchk – это утилита, которая позволяет вам выяснить, какие патчи установлены на каждом из серверов вашей организации. Мы настоятельно рекомендуем вам использовать такой инструмент, как Hfnetchk, т.к. он поможет вам повысить общий уровень безопасности  в вашей среде.

Однако, если вы не внедряете Hfnetchk, вы можете запретить сервисы «Удаленного управления реестром» (Remote Registry) и «Сервер» в базовой политике рядового сервера. В базовой политике контроллера домена можно запретить сервис «Удаленного управления реестром».

Если вы действительно запретили эти сервисы в базовой политике рядового сервера, вам нужно разрешить их в некоторых сервисных ролях:

Таблица 4.17: Сервисы, которые необходимо добавить к ролям серверов GPO, если запрещены сервисы «Удаленного управления реестром» и «Сервер» в базовой политике рядового сервера

	Функция сервера
	Разрешаемый сервис
	Основание

	Файл-сервер и сервер печати
	Server
	Нужно обеспечить возможность совместного использования файлов

	Сервер инфраструктуры
	Server
	Должна правильно работать служба имен WINS

	Сервер инфраструктуры
	Remote Registry
	Менеджер WINS должен видеть состояние сервера WINS.


Если вы действительно запретили сервисы «Сервер» и «Удаленного управления реестром», вы также потеряете почти все возможности удаленного администрирования.

Резюме

Сервисы на базе Windows 2000 предоставляют очень много рабочих функций. Однако многие из них требуются не на всех серверах. Определив задачи, выполняемые вашим сервером, вы можете отключить ненужные элементы, и таким образом повысить безопасность своей среды. Приняв меры, предлагаемые в данной главе, вы совершите большой шаг вперед на пути к полной безопасности.

Дополнительная информация 

Дополнительную информацию из Symantec о базовых положениях безопасности вы найдете по адресу: 
http://securityresponse.symantec.com/avcenter/security/Content/security.articles/fundamentals.of.info.security.html

О том, как защитить  Windows 2000 TCP/IP:

http://www.microsoft.com/technet/treeview/default.asp?url=/TechNet/security/website/dosrv.asp
Настройки контроля доступа по умолчанию в «Белой книге» Windows 2000:

http://www.microsoft.com/technet/treeview/default.asp?url=/TechNet/prodtechnol/windows2000serv/maintain/featusability/secdefs.asp

Набор утилит Microsoft Security:

http://www.microsoft.com/security/mstpp.asp

Глоссарий сервисов Windows 2000:

http://www.microsoft.com/windows2000/techinfo/howitworks/management/w2kservices.asp

Глава 5. Управление патчами

Операционные системы и приложения часто имеют весьма сложную структуру. Они могут состоять из миллионов строк кода, написанных многими программистами. Очень важно, чтобы программное обеспечение работало надежно и не подрывало безопасность или стабильность вашей среды. Чтобы свести к минимуму возможные проблемы, программы перед выпуском тщательно тестируются. Тем не менее, взломщики постоянно стремятся найти слабые места в программном обеспечении, и невозможно предугадать, какие повреждения возможны в будущем.

Компании, производящие ПО, выпускают «патчи» для устранения слабых мест, которые после выпуска этого продукта обнаруживаются в коде или в инсталляциях. Эти проблемы все больше сказываются на безопасности, по мере того как растет число взломщиков, и их методы становятся все более изощренными, а также появляются новые коды-вредители, ловко пользующиеся слабостями защиты. В то же время, обнаруживаемые недостатки могут быть вызваны добавлением к продукту дополнительных функций.

Патчи безопасности представляют собой специфическую задачу для большинства организаций. Когда в ПО обнаруживается слабое место, взломщики обычно быстро распространяют сведения об этом в своих кругах. Поэтому компании-производители ПО стремятся выпускать патчи безопасности как можно скорее. Пока вы не установили патч, безопасность, от которой вы так зависите и на которую рассчитываете, может серьезно снизиться.

Сколько бы ни было компьютеров в вашей организации – тысячи или всего несколько штук – все равно патчи могут доставить вам много хлопот. Распорядиться всеми доступными патчами, выяснить, какие из них подходят вашей среде, оценить, сколь подробное тестирование вы можете себе позволить, прежде чем внедрять патчи, – все это может оказаться непростой и трудоемкой задачей.

Цель этой главы – помочь вам содержать в безопасности свои сервера на базе Windows 2000, но процессы, описанные здесь, могут также применяться к управлению патчами для всех обновлений ПО. вам нужно связаться с производителями, чтобы выяснить подробные сведения о том, как они обновляют свой программный продукт.

Терминология

В данном руководстве мы используем термины «патч», «сервисный пакет» и «hotfix» как взаимозаменяемые для обозначения изменений, появляющихся в программном обеспечении уже после его выпуска. Причина состоит в том, что процесс внедрения их одинаков во всех случаях. Однако каждый из этих терминов имеет свои особенности.

Сервисные пакеты

Сервисные пакеты поддерживают программу в действии, исправляют известные им неполадки и могут увеличить число функций вашего компьютера. Они включают в себя утилиты, драйверы, и последние изменения, а также их улучшенные версии, появившиеся после выпуска программного продукта. Они удобно упакованы и легко устанавливаются.

Сервисные пакеты специфически связаны с программами – для каждой программы поставляется свой отдельный сервисный пакет. Однако один и тот же сервисный пакет обычно используется для разных версий одного программного продукта. Например, один и тот же сервисный пакет применяется для обновления Windows 2000 Server  и Windows 2000 Professional.

Сервисные пакеты также кумулятивные – каждый новый сервисный пакет содержит все hotfix предыдущих сервисных пакетов, а также все новые модификации системы и hotfix, которые рекомендованы на данный момент. Вам не нужно устанавливать предыдущий сервисный пакет перед установкой более новой версии.

Hotfixes или QFEs

Quick Fix Engineering (QFE) – это группа внутри Microsoft, которая производит hotfix – кодовые «патчи» для программных продуктов. Они поставляются индивидуальным пользователям, когда те испытывают серьезные трудности, преодолеть которые при помощи каких-либо известных средств невозможно.  Иногда в технической документации hotfix называются также QFE. Hotfix не подвергается обширному тестированию на возвращение в предыдущее состояние и зависит от конкретной проблемы – hotfix можно применять только в случае, если вы столкнулись именно с той проблемой, которую устраняет данный hotfix, и используете текущую версию ПО с новейшим сервисным пакетом.

Группы hotfix периодически объединяются в сервисные пакеты, и тогда они подвергаются более скрупулезному тестированию и становятся доступными для всех клиентов.

«Патчи» безопасности

«Патчи» безопасности предназначены для выявления слабостей системы безопасности. Злоумышленники, желающие взломать систему, могут пользоваться этими слабостями. «Патчи» безопасности аналогичны hotfix, но при соответствующих обстоятельствах считаются обязательными и должны быть быстро активизированы.

Многие опубликованные обновления системы безопасности предназначены для клиента (часто – браузера). Они могут относиться или не относиться к установке сервера. вам нужно получить клиентский «патч», чтобы обновить свою текущую клиентскую базу, и администраторский «патч», чтобы обновить область устройств клиентов на вашем сервере.

Управление «патчами»  в вашей организации

То, как вы внедряли управление «патчами», в большой степени зависит от размера и сложности структуры вашей организации. Однако необходимо понимать важность управление «патчами»  и то, какое место оно занимает в общей стратегии управления рисками в компании. Например, если вы приняли решение свести риск к минимуму любыми средствами, вам нужно следовать стратегии выключения всех рабочих систем каждый раз, когда в вашем программном обеспечении обнаруживается очередное уязвимое место. В этом случае вы можете решить не запускать системы снова до тех пор, пока «патч» безопасности не пройдет обширное тестирование и не будет внедрен по всей организации. Это очень длительный и дорогостоящий процесс, и для многих организаций он совершенно непрактичен.

В течение процесса управления «патчами» вам нужно будет оценить возможный риск, сравнив его с затратами на применение контрмер. Возможно, что пройдет некоторое время от момента обнаружения слабых мест в системе безопасности до момента, когда будет выпущен соответствующий «патч». Вам нужно оценить растущий риск, вызванный этими недочетами, и определиться относительно мер, которые можно принять до тестирования и  установки «патча». Эти меры могут подразумевать запрещение сервисов, вывод системы из сети или ограничение доступа к внутренним пользователям или другим группам в случае необходимости. Как только «патч» будет выпущен, вы должны оценить риск его немедленного внедрения и сравнить его с затратами на то, чтобы держать систему в отключенном состоянии или работать в ней без защиты в течение того короткого времени, пока вы тестируете «патч», чтобы убедиться, что он не окажет на систему нежелательного воздействия. Если вы решились на тестирование, выясните, какой объем его вы можете себе позволить, прежде чем потери из-за неустановки «патча» превысят потери из-за его установки.

Примечание: Ваша организация должна внедрить процесс управления изменениями. MOF включает процесс управления изменениями, который может быть основой для процессов организации. Смотрите ссылку на MOF в разделе “Дополнительная информация” в конце этой главы.

Оценка вашей текущей среды

Часто «патчи» применяются  в компании неорганизованно и непоследовательно, отсутствует документация о том, почему, когда и где они использовались. Прежде чем вы сможете правильно управлять безопасностью своей среды, вам нужно знать все подробности ее текущего состояния. Для целей управления «патчами» вам необходимо знать как минимум следующее:

· Какие системы имеются в вашей среде?

· Операционная система, включая версию

· Уровень «патчей» (версия сервисного пакета, hotfix и другие модификации)

· Функция

· Приложения

· Информация о владельцах и контактная информация

· Какие активы (assets) имеются  в составе вашей среды, и какова их относительная ценность?

· Какие известны угрозы извне, и какие имеются в вашем распоряжении процессы, позволяющие идентифицировать новые угрозы или обнаруживать изменения на уровне внешних угроз?

· Какие известны слабые места, и какие имеются в вашем распоряжении процессы, позволяющие идентифицировать новые слабые места или обнаруживать изменения на уровне слабых мест?

· Какие применялись контрмеры?

Настоятельно рекомендуется  довести эту информацию до всех участников процесса управления «патчами» и следить за тем, чтобы она обновлялась.

Если вам известны ваши активы, слабые места, внешние опасности и конфигурация вашей среды, то вы способны определить, какие из слабых мест и опасностей могут причинить беспокойство вашей компании.

Системы обновления безопасности

Во многих средах может быть полезно иметь специализированные компьютеры, с которых  можно осуществлять многие шаги процесса управления «патчами». Эти системы предоставляют специализированные места для хранения утилит безопасности, «патчей», hotfix, сервисных пакетов и документации. вы можете использовать эти системы как место, где можно производить анализ «патчей», поиск данных и установку. В данном руководстве мы называем эти системы системами обновления безопасности.

Вы должны убедиться, что  ваши системы обновления безопасности находятся на одном или нескольких специальных компьютерах, которые можно строго контролировать и хорошо защитить, поскольку эти системы будут использоваться для развертывания и сохранения «патчей» безопасности для всех систем вашей среды. Системы обновления безопасности не обязательно должны быть серверами высокой мощности, т.к. нагрузка на них обычно бывает совсем небольшая. Однако очень важна высокая доступность, т.к. эти компьютеры будут формировать базис для своевременного снабжения вашей среды новейшими «патчами».

Чтобы правильно развернуть систему обновления безопасности, компьютеру понадобится прямой или непрямой доступ в интернет, чтобы сгрузить обновления «патчей» из надежного источника, а также потребуется доступ к каждому компьютеру, текущая работа которого должна поддерживаться таким образом.

Позднее в этой главе мы будем использовать примеры и образцы сценариев, которые нужно запускать из систем обновления безопасности.

Примечание: MOF рассматривает системы обновления как часть процесса release management.

Связь

Если ваша компания небольшая, тогда лучше, если всего один человек отвечает за обновление «патчей», их тестирование, установку и чтение разнообразных системных журналов. Однако в более крупных компаниях ответственность за разные аспекты безопасности обычно несут несколько человек. Очень важно, чтобы все, кто причастен к процессу управления «патчами»  могли эффективно поддерживать связь друг с другом. Это даст вам уверенность в том, что решения принимаются без дублирования усилий и в то же время не пропущены никакие шаги.

Управление «патчами» и управление изменениями

Управление «патчами» является лишь подмножеством управления изменениями. Если в вашей компании уже существует процедура управления изменениями, вам не нужно будет создавать совершенно новый процесс управление «патчами». Однако все же стоит прочитать эту главу, в частности, для получения информации о процессе управления «патчами».

У хорошей процедуры управления изменениями есть установленный владелец, путь ввода для клиента, путь проверки в случае каких-либо изменений, ясный период оглашения и просмотра, процедуры тестирования, и хорошо понятый план отмены изменений.

Пакет утилит Microsoft Security 

Пакет утилит Microsoft Security может быть полезен при получении сервисных пакетов и hotfix, которые нужны для того, чтобы поддерживать текущую работу серверов. В нем содержится важная информация о безопасности, текущих сервисных пакетах, критические «патчи» безопасности для Windows NT 4.0, Windows 2000, IIS, и Интернет Explorer. В ней также содержится утилита оповещения Critical Update. Эта утилита связывает с сайтом Windows Update, чтобы убедиться, что установлены все новейшие «патчи». Пакет утилит безопасности доступен в TechNet.

Процессы управления «патчами»
Процесс управления «патчами» представлен блок-схемой, изображенной на Рисунке 5.1.
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Рисунок 5.1

Процесс управления «патчами»
Стоит исследовать эти шаги в подробных детялях:

· Анализ. Посмтрите на текущую среду и потенциальные угрозы. Определите «патчи», которые вы должны инсталлировать, чтобы сократить количество угроз вашей среде.
· План. Установите, какие «патчи» надо инсталлировать, чтобы сдерживать потенциальные угрозы и обнаруженные вами уязвимые места. Определитесь, кто будет осуществлять  тестирование и инсталляцию, и какие шаги нужно сделать.
· Тестирование. Просмотрите доступные “патчи” и разделите их на категории для вашей среды, протестируйте все «патчи», которые были идентифицированы, чтобы быть уверенным, что они будут работать в вашей среде без каких-либо негативных побочных эффектов. Разберитесь, что делает «патч» и каким образом он влияет на вашу среду. Удостоверьтесь, что он работает, как было запланировано. 

· Инсталляция. Инсталлируйте нужные “патчи”, чтобы защитить вашу среду.

· Мониторинг. Проверьте все системы после инсталляции «патчей», чтобы удостовериться в отсутствии нежелательных побочных эффектов.

· Просмотр. Важной частью всего процесса является тщательный просмотр новых изданных «патчей», вашей среды, и выяснение, какие из «патчей» нужны вашей компании. Если во время просмотра вы обнаружите, что необходимы новые «патчи», начните снова с первого шага.

Примечание: Настоятельно рекомендуется сделать резервную копию всей рабочей системы до инсталляции «патчей».

Проверка среды на предмет недостающих «патчей» 

Так как это непрерывный процесс, вам нужно убедиться в том, что ваши «патчи» соответствуют последним установкам. вам обязательно нужно постоянно следить за тем, чтобы иметь новейшую информацию о «патчах». Иногда выпускается новый «патч», и вам необходимо установить его на всех серверах. В других случаях в сети появляется новый сервер, и на нем нужно установить все необходимые «патчи». Вам следует продолжать проверять все ваши серверы, чтобы убедиться в том, что на них установлены все необходимые новейшие «патчи». Для этого существуют специальные утилиты.

Microsoft Network Security Hotfix Checker (Hfnetchk)

Hfnetchk – эта утилита командной строки, которая позволяет проверять, соответствует ли последним установкам текущая конфигурация вашего сервера, и имеются ли все соответствующие «патчи» безопасности. Эта утилита работает посредством загрузки базы данных Extensible Markup Language (XML) непосредственно из Microsoft, который содержит список новейших hotfixes для поддержания безопасности. Hfnetchk будет также использовать локальную базу данных XML, если вы не подключены к Интернет, хотя результаты могут содержать устаревшую информацию.

Примечание: Для того, чтобы использовать Hfnetchk, у вас должен быть администраторский доступ к компьютеру, проверяемому на «патчи», – доступ локального или доменного администратора.

У данной утилиты есть набор переключателей командной строки, которые перечислены в следующей таблице.

Таблица 5.1: Ключи Hfnetchk
	Ключ Нfnetchk     
	Функция

	-about
	О hfnetchk

	-h <hostname>
	Специфицирует NetBIOS имя машины для сканирования. По умолчанию выбирается Local Host.

	-fh <hostfile>
	Специфицирует имя файла, содержащего NetBIOS имя машины для сканирования. Одно имя на строку, максимум 256 на файл.

	-i <ipaddress>
	Специфицирует IP адрес машины для сканирования.

	-fip <ipfile>
	Специфицирует имя файла, содержащего адрес для сканирования. Один IP адрес на строку, максимум 256 на файл.

	-r <range>
	Специфицирует ряд IP адресов для сканирования, начинающийся с ipaddress1 и заканчивающийся ipaddress2. Ряд является включающим.

	-d <domain_name>
	Специфицирует имя домена для сканирования. Все машины в доменах будут сканироваться.

	-n  <network>
	Все системы в локальной сети будут сканироваться (все хосты в Network Neighborhood).

	-history <level>
	Не обязателен для нормальной операции.

	-t <threads>
	Число потоков, используемое для исполнения сканирования. Возможные уровни от 1 до 128. По умолчанию выбирается 64.

	-o <output>
	Специфицирует желаемый формат вывода: (tab) – в tab delimited format, (wrap) – в word wrapped format.  По умолчанию выбирается wrap.

	-x <datasource>
	Специфицирует источник данных xml, содержащих информацию hotfix. Он может находиться на xmlfilename, в компрессированном cab файле xml, или на URL. По умолчанию выбирается mssecure.cab из сайта Microsoft.

	-s <suppress>
	Задерживает сообщения NOTE и WARNING. 1  = Задерживает только сообщения NOTE, 2 = Задерживает оба сообщения, NOTE  и WARNING. По умолчанию показываются все сообщения.

	-z
	Не проводить проверку регистрации.

	-nosum
	Не оценивать контрольную сумму файла. Тест контрольной суммы высчитывает контрольную сумму файлов. Он может занимать большое количество пропускных каналов (памяти). Использование этой опции ускорит сканирование и позволит занимать меньшее количество пропускных каналов (памяти). Проверки версии файла будут продолжаться.

	-b
	Показ статуса hotfix необходим, чтобы отвечать минимальным стандартам базовой безопасности.

	-v
	Показывает детали для сообщений Patch NOT Found, WARNING и NOTE. По умолчанию разрешен в режиме tab.

	-f <outfile>
	Специфицирует имя файла для сохранения результатов. По умолчанию результаты выводятся на экран.

	-u <username>
	Специфицирует необязательное имя для регистрации на удаленном компьютере.

	-p <password>
	Специфицирует пароль для использования с именем пользователя.



	-?
	Показывает меню помощи.


Если вы используете Hfnetchk, чтобы проверять статус вашего «патча», вам нужно убедиться в том, что он запускается регулярно. В большинстве сред лучший способ – задать ему график регулярного запуска.

Примечание: Для получения более подробной информации по использованию Hfnetchk, смотрите статью Q303215, “Microsoft Network Security Hotfix Checker (Hfnetchk.exe) tool is available.“

Сценарий управления «патчами»
Данное руководство включает сценарий управления «патчами», hfnetchk.cmd,  который будет проверять серверы на предмет недостающих «патчей» и записывать результаты в системный журнал, который сохранён в папке, привязанной к дате. В сценарии  используется Hfnetchk для сканирования серверов, и другой сценарий, movelog.vbs, для перемещения файлов в надлежащие папки. Сверхурочно эти папки создают историю, которую вы можете просмотреть как часть вашего анализа и просмотреть фазы, – что поможет вам содержать свою среду в безопасности.

Примечание: Сценарий, включенный в данное руководство, нуждается в Hfnetchk.exe версии 3.32 или более новой.

После того как вы сгрузили и извлекли сценарии, включенные в данное руководство, у вас будет следующая структура  папок для сценария «патч» управления.

Таблица 5.2: Структура папок для сценария управления «патчем» 

	Папка
	Описание

	C:\SecurityOps
	Это коренная папка для всех файлов, включенных в данное руководство

	C:\SecurityOps\PatchMgmt
	Эта папка содержит сценарий управления «патчами» hfnetchk.cmd,  сценарий movelog.vbs, и подпапки для поддержки файлов и записей(logs). Эта папка находится там же, где должен располагаться файл mssecure.xml.

	C:\SecurityOps\PatchMgmt\Hfnetchk
	Эта папка находится там же, где должна располагаться утилита hfnetchk.exe, после того, как её скачали с веб-сайта Microsoft. Подробные инструкции смотрите ниже.

	C:\SecurityOps\PatchMgmt\ServerLists
	Эта папка находится там же, где вы создаете и храните текстовые файлы, в которых содержатся списки групп серверов, подлежащих сканированию на предмет недостающих «патчей»

	C:\SecurityOps\PatchMgmt\Logs
	Эта папка находится там же, где создаются log файлы после запуска hfnetchk.cmd. Сценарий создаёт подпапку с текущей датой, в которой хранится log файл, на пример \SecurityOps\PatchMgmt\Logs\2002117.


Примечание: Если вы устанавливаете файлы, содержащиеся в данном руководстве, не на диске С:, вам нужно будет отредактировать пути в hfnetchk.cmd, для того чтобы использовать этот раздел.

· Для установки и использования сценария Нfnetchk.cmd в Системе Обновления Безопасности

52. Включите SecurityOps.exe для извлечения файлов сценария, содержащихся в данном руководстве, чтобы создать структуру папок, представленную в таблице 5.2.
53. Скачайте и разархивируйте утилиту Нfnetchk из http://www.microsoft.com/Downloads/Release.asp?ReleaseID=31154 и поместите hfnetchk.exe в папку C:\ SecurityOps\PatchMgmt\ Hfnetchk. Если компьютер, задействующий данный сценарий, не подключен к Интернет, вам также нужно будет извлечь Mssecure.xml файл из http://download.microsoft.com/download/xml/security/1.0/nt5/en-us/mssecure.cab. Mssecure.xml должен быть помещен в папку C:\SecurityOps\PatchMgmt
54. Создайте текстовый файл со списком серверов в C:\SecurityOps\PatchMgmt\ServerLists. Это текстовые файлы, содержащие NetBIOS имена серверов, которые вы хотите проверить, разделенные клавишей Enter.
Примечание: Hfnetchk.exe версия 3.32 не будет сканировать сервер, если в строке между именем сервера и Enter стоит пробел. Перед запуском Hfnetchk удостоверьтесь, что ни одна из строк не  заканчивается пробелом.
55. Запустите командную строку, перейдите на папку C:\SecurityOps\PatchMgmt и запустите сценарий с помощью следующей командной строки:
Hfnetchk.cmd serverlist.txt
Где serverlist.txt является именем текстового файла списка серверов.
56. Примечание: Если появляется диалоговое окно, спрашивающее вас, хотите ли вы сгрузить файл mssecure.xml , нажмите Yes.
57. Перейдите в папку C:\SecurityOps\PatchMgmt\Logs, откройте папку с текущей датой и откройте файл с тем же именем, что и файл serverlist.txt.
58. Проверьте системный журнал для выяснения недостающих «патчей» на ваших серверах.
Примечание: Если сценарий корректирующего управления запускается дважды в один день, системный журнал из первого запущенного сценария будет перезаписан.

Работа с Множественными Списками Серверов

В крупномасштабной сети вы встретите много разных типов серверов. В процессе управления рисками  вы можете определить, что вам нужно контролировать некоторые серверы чаще, чем другие, на предмет недостающих «патчей». Если вы используете множественные списки серверов, можете назначить сценарий «патч» управления для сканирования разных видов серверов с разными интервалами. Множественные  списки серверов также полезны, если у вас разные администраторы ответственны за разные группы серверов. Используя множественные списки, вы получите возможность создать отдельные отчёты о недостающих «патчах» для каждой группы администраторов.

Как пример, для простейшей сети, показанной на рисунке 5.2, вы можете создать шесть файлов списков серверов, чтобы снабдить разные группы администраторов «патч» отчётами. 
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Рисунок 5.2

Файлы со списками серверов для простейшей сети

На этом примере файлы со списками серверов для каждого типа сервера будут содержать имена этих серверов. Например, File&Print.txt просто содержит:

FP01

FP02

FP03

Шестой файл списков серверов, Servers.txt, содержит все сервера среды. Результаты этого сканирования могут использоваться командой безопасности, чтобы удостовериться, что каждая группа поддерживает свои сервера в соответствии с новейшими «патчами».

Составление сценария управления «патчами»
Чтобы удостовериться в том, что hfnetchk.cmd запускается регулярно,  вы должны подумать о том, чтобы составить график регулярного запуска этой утилиты. Это может быть сделано при помощи составителя задач или команды AT. Используя множественные списки серверов, вы можете убедиться, что разные серверы проверяются в разные периоды времени.

Примечание: По умолчанию сервис составления графика запрещен в рядовом сервере и базовой политике контроллера домена. вам необходимо будет разрешить этот сервис, если вы хотите составить сценарий управления «патчами».

Другие методы для определения уровней Hotfix

Если вы не желаете или не можете использовать утилиту hfnetchk в некоторых частях вашей среды, существуют другие пути определения того, были ли установлены hotfixes.

Самый лёгкий путь – это посмотреть в базу конфигурации системы в HKLM\Software\Microsoft\Windows Nt\Currentversion\hotfix ключ. У каждого нового установленного hotfix должен быть ключ с символом Q, который соответствует  статье в Базе Знаний, посвященной hotfix. Однако это не относится к более ранним hotfix и hotfix для некоторых приложений.

Существует еще две свободные утилиты от Microsoft, которые могут использоваться, чтобы собирать эту информацию. Эти утилиты: 

· Qfecheck.exe /v. Сообщает вам о том, что уровень сервисного пакета и hotfixes установлены. Qfecheck также сообщит вам, если “патч” был установлен неправильно.
· Hotfix.exe -l. Показывает, что hotfixes установлены.

План

Не каждая угроза или уязвимость представляет собой  значительный риск для вашей среды. Например, если уязвимые места относятся к сервису FTP в Windows 2000 и вы никогда не разрешаете этот сервис, тогда уязвимость к вам не относится. Также, если вы поймете, что вероятность ураганов в этом году повышается, а ваша IT среда в значительной степени глубоко заземлена, тогда угроза минимальна. Если вы реагируете на угрозы и уязвимости, которые не серьезны для вашей среды, вы будете понапрасну расходовать ценные ресурсы и можете отрицательно влиять на стабильность вашей среды.

Если возникают новые угрозы и уязвимые места, вам следует прочитать какую-либо справочную информацию о них. Это позволит вам принять разумное решение о том, имеется ли существенный риск для вашей среды, и в связи с этим  предпринять верное ответное действие. Может оказаться, что не нужно предпринимать никаких действий или следует  отключить сервис в случае риска, или же задействовать «патч».

Примечание: При создании плана для установления нового «патча» следует также создать план возврата к изначальному состоянию.

Примечание: Чтобы убедиться, что вы в курсе всех новинок в области «патчей», удостоверьтесь, что вы получаете регулярные извещения от Microsoft. Для подписки  посетите Web сайт Безопасности Microsoft (см. раздел «Дополнительная Информация» в конце этой главы для получения ссылки).

Разделение «патчей» на категории

По мере того как каждый новый «патч» становится доступным, вам нужно определить важность его для вашей среды. От этого зависит, как скоро нужно будет его установить, и какой объем тестирования вы можете себе позволить. 

Microsoft дает оценку каждой уязвимости, что является предметом бюллетеня безопасности. Уровни оценки показаны в следующей таблице.

Таблица 5.3: Рейтинги Уязвимости, как определено Microsoft
	Тип компьютера
	Уровень рейтинга

	
	Критический
	Умеренный
	Низкий

	Интернет серверы          
	Подделка содержания веб-сайта, отказ в обслуживании или захват полного контроля
	Трудный в управлении, необычная конфигурация или эффект скоротечности         
	Ограниченный ущерб вроде получения исходного текста сценария

	Внутренние серверы
	Повышение привилегий, разглашение или модификация данных. Трудности с аудитом.
	Разглашение данных аудита, модификация информации или отказ в обслуживании
	Бесцельная или фрагментарная кража или модификация данных,  ограниченный отказ в обслуживании

	Клиентские системы
	Запуск кода без ведома пользователя; удаленное повышение привилегий.
	Локальное повышение привилегий, бесцельное разглашение данных или отказ в обслуживании; отслеживание активности пользователя
	Бесцельная или фрагментарная кража или модификация данных,  атака со стороны враждебных веб-ресурсов


Система рейтинга разделяет уязвимые места на категории, в зависимости от возможного эффекта в случае, если уязвимость  эксплуатируется, и вероятность того, что это случится.

Примечание: вы можете использовать эту систему рейтинга как гид для разделения «патчей» на категории. Однако рейтинговая система Microsoft – это только общая оценка потенциального воздействия в контексте миллионов клиентов по всему миру;  строгие рейтинги основаны на прошлом опыте и субъективном оценивании, так что они не могут быть точными предсказателями воздействия на вашу среду. В конечном счете, вам понадобится разделить на категории «патчи» на базе вашей собственной среды.

Тестирование «патчей»

Как и с любой  программой обеспечения, «патчи» могут работать безупречно не во всех средах. В идеале вы должны тщательно тестировать любые «патчи», которые вы собираетесь установить в своей среде. Тем не менее, многие «патчи» безопасности нужно устанавливать быстро, чтобы разрешить потенциально серьезные проблемы. Во многих случаях вы обнаружите, что ваша процедура тестирования – это компромисс между необходимостью разрешения вопроса безопасности и необходимостью проверки стабильности вашего «патча» в вашей среде.

Какой объем тестирования вам нужен – будет зависеть от того, каким образом вы разделили «патчи» на категории. Используя классификацию Microsoft, следующая таблица показывает минимальный уровень тестирования, который вы должны предоставить каждому типу «патча».

Таблица 5.4:  Минимальное тестирование для «патчей»

	Тип «патча»                                        
	Тестирование должно состоять из

	«Патчи» критической строгости                         
	Оценка «патча» 

Оценка операций сервера (ограничена)



	«Патчи» умеренной строгости                         
	Оценка «патча»
Установка «патча» в среде тестирования

Оценка операций сервера (полная)

Проверка процедуры uninstall

	«Патчи» низшей строгости                         
	Оценка «патча»

Установка «патча» в среде тестирования

Оценка операций сервера (полная)
Оценка операций приложения

Проверка процедуры uninstall


Частью вашей процедуры управления риском, является установление того, как тщательно вы будете выполнять каждый шаг. Если вы пропускаете некоторые из этих фаз из-за срочности, вам все же следует продолжать их завершение в лаборатории тестирования, для того чтобы попробовать найти потенциальные неприятности до того, как они произойдут на уже размещенных системах.

Все тестирование должно происходить на серверах, которые как можно точнее моделируют ваши рабочие серверы.

Оценка «патча»

Как минимум, ваша оценка «патча» должна состоять из следующих шагов:

· Идентификация владельца «патча». Для каждого «патча» у вас должен быть опознанный владелец, который ответственен за оценку «патча».

· Просмотр всей документации. Перед тем как задействовать любой пакет сервиса, Hotfix или «патч» безопасности, всем участникам процесса следует прочитать и внимательно изучить всю относящуюся к этому документацию. Процесс внимательного изучения всеми участниками чрезвычайно важен, так как он снижает риск утери важнейших пунктов во время оценки последних данных одним лицом.

· Проверка категории «патчей». Может оказаться, что для дальнейшей оценки «патча» вам понадобится поменять его категорию. Это повлияет на другие аспекты тестирования.

Во время прочтения документации обратите внимание на следующее:

· Релевантно ли обновление, и разрешит ли оно вашу проблему?

· Вызовет ли принятие последних данных другие проблемы, которые могли бы подорвать работу системы?

· Есть ли что-нибудь, что зависит от обновления? (Например, определенные свойства  должны быть разрешены или запрещены, чтобы обновление было эффективным.)

· Нужно ли вам выполнять какие-либо действия, прежде чем запустить обновление?

Вам нужно обратиться на Web-сайт технической поддержки Microsoft на предмет любой дополнительной информации об изданных последних данных. TechNet также дает извещения безопасности в поисковую базу данных (по имени программного продукта и пакета сервиса) на своем Web-сайте. Эти материалы содержат очень важную информацию, которую нужно знать.

Установка

Вам нужно удостовериться, что «патч» устанавливается так, как положено, выяснить, нуждается ли он в перезапуске и сколько места он занимает (включая папку uninstall), и понять, какие опции вам доступны, и т.д. Помимо установки «патча», вам следует прочесть любую поддерживающую документацию для дополнительной информации.

Операции сервера

Когда «патч» установлен, вам следует  убедиться, что сервер продолжает нормально работать. Также хорошей идеей является отслеживание событий системного журнала и System Monitor на предмет любых неожиданных результатов. Протестируйте функции всего сервера и убедитесь, что все управляется как нужно. Количество риска, которое вы сможете выдержать на определенном сервере, для определенной уязвимости, определит, как долго вы должны позволить серверу работать, прежде чем выяснить, все ли функционирует правильно. Если возникают какие-либо проблемы, вам следует убедиться, что они документируются, и что вы оценили все «за» и «против», связанные с применением «патча». Если проблемы встречаются, о них следует сообщить Microsoft как можно скорее.

Примечание: вы можете использовать Microsoft Operations Manager 2000 для сбора событий из системного журнала.

Операции Приложения

Важной частью вашей процедуры тестирования является тестирование «патча» с любыми приложениями, которые сосуществуют на серверах и получение гарантии того, что вы выявили все нерешенные вопросы с зависимостями. После установки «патча» вам следует проверить, все ли приложения продолжают работать как прежде.
Удаление «патча»
Возможно, что, несмотря на ваше тестирование,  после установки «патча», вы встретитесь с проблемами, которые приведут к тому, что вам понадобится удалить «патч». Поэтому очень важно протестировать программу удаления «патча» и убедиться, что она работает. После удаления «патча» вам следует проверить, продолжает ли сервер работать так, как ожидалось, и анализировать системный журнал и показания системного монитора.

Создание плана возвращения системы в первоначальное положение

Даже если ваше тестирование проходит полностью без инцидентов, все же остается возможность, что появятся проблемы, пока вы инсталлируете «патч» во всей вашей организации.  Поэтому, перед тем как «патч» будет размещен, вам понадобится план действий для восстановления системы в первоначальное состояние. В некоторых случаях он будет состоять из создания резервной копии  сервера перед установкой – тогда, если возникнут проблемы, сервер может быть восстановлен очень быстро. Каким бы ни был ваш план возврата в первоначальное состояние, убедитесь, что вы тщательно его протестировали.

Внедрение «патчей»

Предположим, ваше тестирование проходит гладко, и теперь вам надо быть готовым внедрить «патч» во всей вашей организации. Существует несколько способов это сделать. 

· Вручную

· С помощью политики групп

· С помощью сценариев

Примечание: Для получения дополнительной информации по внедрению «патчей» смотрите статью TechNet, «Лучшие практики для установки пакетов сервиса, hotfix и «патчей» безопасности» (см. раздел «Дополнительная информация» в конце этой главы).

Установка вручную

Установка hotfix вручную – это самый распространенный способ установки в большинстве организаций. Он представляет собой просто запуск исполняемой программы в соответствие с hotfix на каждом сервере. Если в вашей организации много серверов, в этом случае, возможно, этот способ непрактичен.

Имя большинства hotfix подскажет вам важную информацию о них. Например, типичное имя для hotfix - Q292435_W2K_SP3_x86_en.EXE.  В этом случае:
· Q292435  - это номер раздела Базы знаний Microsoft, где вы можете найти больше информации о hotfix.

· W2K – это продукт, для которого он предназначен (Micrisoft Windows 2000)

· SP3 – это сервисный пакет, в который он будет включен.

· X86 – это архитектура процессора, для которого он предназначен.

· en – это язык (English).

Примечание: Hotfix-ы с именем файла QXXXXXX.exe, не имеющие W2K_SP3_x8, прилагающиеся к имени файла, соответствуют приложениям, таким, как Internet Explorer.

Hotfix-ы также поддерживают несколько переключателей командных строк, которые могут использоваться для контроля поведения процесса установки hotfix.

Таблица 5.5: Ключи для исполняемых программ Hotfix.

	Ключ
	Описание

	-y                             
	Осуществить деинсталляцию (удаление)

	-f                              
	Дать команду  приложениям закрываться при выключении компьютера (Shutdown)

	-n                             
	Не создавать директорию uninstall

	-z                             
	Не  перезапускать систему, когда обновление завершится

	-q                             
	Отсутствие интерфейса пользователя

	-m                            
	Автоматический режим

	-l                              
	Перечислить удаленные hotfix


Примечание: Нotfix специфичные для приложений (Application specific hotfixes) с именами файлов QXXXXXX.exe обычно не поддерживают все перечисленные ранее переключатели.

Когда вы будете составлять сценарий установки множества hotfix, вам надо использовать ключи – q  и – z , для того чтобы установка hotfix происходила без интерфейса и не вызывала перезапуск системы.

Обычно, когда вы устанавливаете несколько hotfix, необходимо перезагружать компьютер после установки каждого. Причина в том, что любые  закрытые или занятые файлы нельзя заменять новыми, и они ставятся в очередь на замещение, которое произойдет после перезапуска системы. QChain – это утилита, которая позволяет вам связать вместе несколько hotfix только одной перезагрузкой, вместо того чтобы перезагружаться после каждой установки. Для того чтобы использовать QChain, запустите установщик hotfix ключом – z – это даст установщику команду не перезагружаться после установки. Потом запустите QChain.exe и перезагрузите компьютер.

Примечание: QChain доступен в TechNet. Для получения дальнейших деталей, смотрите раздел «дополнительная информация» в конце этой главы.

Если после применения пакета сервиса и «патчей» добавлены дополнительные компоненты, такие, как DNS, важно применить пакет сервиса и «патч» снова, чтобы убедиться в том, что новый компонент правильно обработан «патчем».

Групповая политика 
Windows 2000 позволяет устанавливать программы на рабочие станции с помощью групповых политик. «Патчи» обычно не поставляются в формате Windows Installer. Однако вы можете использовать исполняемую программу в сочетании с файлом .zap.

Приложения, не использующие пакеты Windows Installer, должны использовать .zap-файл для описания программы своей установки. Файл .zap – это текстовый файл (сходный с .ini файлами), который дает информацию об установке программы и свойствах приложения, а также предоставляет точки входа, которые приложение должно установить.

.Zap file. может быть назначен только пользователю, это означает, что если вы установили групповую политику для распределения hotfix, вам, тем не менее, нужно зарегистрироваться в системе под учетной записью, к которой приписан данный .zap file.

Примечание: За дополнительной информацией по созданию файла .zap и как для его назначения использовать групповую политику обращайтесь к базе знаний Microsoft, статья Q231747, «How to publish non-MSI Programs with .zap Files.»

Сценарии

Возможно, вам захочется создать собственные VB-сценарии или командные файлы, чтобы запускать «патчи». Их можно сделать в форме сценариев входа в систему или ее запуска, которые просматривают текущий статус «патча» и затем проверяют обновления из централизованного сервера.

Мониторинг

После установки «патчей» в вашей рабочей среде нужно продолжить просмотр ваших серверов. Убедитесь, что  вы следите за системным журналом и показаниями System Monitor на предмет проблем. Если в течение ближайших недель вы заметите какие-либо еще ошибки в компьютере, вам следует провести тестирование и убедиться, что они не имеют отношения к размещенному «патчу». Также,  если вы внедрили «патч»  без тщательного лабораторного тестирования, потому что этого требовала ситуация, вам следует продолжать тестирование «патча» в лабораторной среде и далее, чтобы ничего не было пропущено.

Наряду с мониторингом существующих серверов, очень важен мониторинг среды в целом, чтобы новые серверы, добавляемые в сеть, не оставались без новейших «патчей». Всегда должна существовать самая последняя версия, которую получат новые серверы, и вы должны осуществить мониторинг, чтобы точно знать, что это действительно происходит.

Просмотр

Вы можете быть уверены в правильности протекания любого процесса, только если вы его наблюдаете. После завершения процесса инсталляции для каждого «патча» вам нужно удостовериться, что «патч» был установлен правильно и все процедуры сработали должным образом. Так осуществляется поддержка данного процесса. Пока вы совершаете просмотр текущего процесса, вам следует продолжить анализировать среду на предмет изменений, которые потребуют новой инсталляции.

Управление «патчами» со стороны клиента 

Эта глава описывает процесс управления «патчами» со стороны сервера, но вы должны знать, что во многих случаях вирусы и другие угрозы корпоративной безопасности находят доступ через клиента.

Большинство пунктов, приведенных выше, также относятся к клиентскому управлению «патчами», но существуют некоторые отличия. Чаще всего они состоят не в том, как ведет себя «патч», а в том, как ваша организация определяет, какие «патчи» требуются, как они тестируются и как затем устанавливаются.

Существует ряд утилит, которые помогут вам с управлением «патчами» со стороны клиента.

Обновление Windows 

Если на рабочих станциях установлены Windows XP, hotfix-ы легко проверять и применять с помощью программы обновления Windows. Когда вы заходите на Web-сайт обновления Windows, компьютер сканируется и любые «патчи», не установленные в вашей системе, как относящиеся, так и не относящиеся к безопасности, заносятся в список файлов для инсталляции.

Для того чтобы запускать программу обновления Windows, вы должны являться администратором локальной системы. Поэтому применение данной утилиты во многих средах не будет иметь практического смысла.

Корпоративная редакция обновления Windows

Корпоративный сайт обновления Windows предлагает каталог обновлений, который можно распространить по всей корпоративной сети. Имеется единый адрес, под которым содержатся обновления Windows и драйверов устройств Windows Hardware Quality Lab (WHQL). 

Корпоративная редакция обновлений Windows позволяет вам:

· Находить последние обновления программного обеспечения и драйверов по ключевым словам, по имени управляющей системы, типу обновления, типу компоненты, языку, по  дате и имени производителя, чтобы найти обновления, наиболее подходящие для вашей корпорации.

· Сгружать обновления как по одному, так и выбирая сразу несколько обновлений, которые затем можно сгрузить в единый пакет, готовый к распространению по всей сети.

· Использовать файл «Read this first», предоставляемый для каждого комплекта, чтобы перед загрузкой получить детальную информацию по каждому обновлению. Файлы «Read this first» прилагаются к каждому пакету и содержат ссылки на Web-сайты  близкой тематики.

Базовый анализатор безопасности Microsoft (Miscrosoft Baseline Security Analyzer)
Это приложение доступно для установки из TechNet и помогает вам обеспечить безопасность и постоянное обновление систем на базе Windows 2000 и XP.

Базовый анализатор безопасности сканирует одну или несколько систем и выдает отчет о недостающих «патчах» безопасности, слабых паролях, настройках безопасности программ Internet Explorer и Outlook Express и настройках от вредоносных макросов Office. Он предоставит информацию о насущных вопросах безопасности, о том, как их решить, а также ссылки на дополнительную информацию на эти темы.

Другие утилиты

Следуя рекомендациям этой главы, очень скоро вы будете эффективно управлять “патчами” в своей организации. Однако существует еще ряд дополнительных утилит, которые вы можете использовать  для дальнейшей автоматизации процесса управления «патчами».

SMS

Если вы развернули Microsoft Systems Management Server (SMS) в вашей организации, вы можете использовать его для того, чтобы облегчить себе работу со многими из этапов, описанных ранее.

Пакет утилит безопасности Microsoft содержит утилиту импортирования SMS, которая может использоваться для автоматизации распределения и установки рекомендуемых «патчей» безопасности. SMS может помочь вам определить, какие компьютеры нуждаются в «патчах» безопасности, и затем установить эти «патчи».

Если вы создаете  пакет программного обеспечения для «патча», вы можете начать обновление всех или нескольких компьютеров в вашей среде. Одним из главных преимуществ является то, что вы можете отслеживать,  в каких компьютерах установлен «патч». Однако для правильного запуска вам понадобится SMS администратор или кто-либо, знающий, как обычно создаются пакеты SMS 

Утилиты третьих фирм.
Ряд утилит третьих фирм доступен для поддержки управления «патчами». Они предлагают некоторые возможности, которых в настоящее время нет в инструментарии Microsoft – такие, как способность устанавливать «патчи» и получать отчет о статусе; создание групп компьютеров со схожими потребностями в обновлении; поддержка других программных продуктов, в которых не работают утилиты, описанные ранее; и наличие полей команды графического пользовательского интерфейса для задач администрирования. вам следует оценить эти свойства и определить, нужны ли они в вашей среде.

· Polaris Group Hotfix/Service Pack Utility
У этой утилиты простой пользовательский интерфейс, она поддерживает любой программный продукт Microsoft, может автоматизировать процесс размещения пакетов сервиса и hotfix так, что все компьютеры запускаются в корпоративном стандарте, который вы определите.

http://www.polarisgroup.com/solutions

· Shavlik Hfnetchkpro
Построена на технологии Hfnetchk. У нее есть графический пользовательский интерфейс,  и она позволяет вам сохранять историю сканирования, чего не может делать версия командной строки. 

http://www.shavlik.com/nshc.htm

· Bindview Security Advisor
У утилиты Bindview существует графический интерфейс для упрощения процесса проверки компьютеров, не подчиняющихся общему режиму. У нее также есть сервис обновления, который напоминает вам о том, что выпущены новые «патчи».

http://www.bindview.com/Solutions/Security/SecAdvisor_bvCtrlW2k.cfm

· Pedestal Software’s Security Expressions
Эта утилита позволяет администраторам внедрять политики блокировки в целях безопасности на Windows и  UNIX машинах. У нее также есть возможность поиска hotfix, их автоматической загрузки и установки, если это требуется.

http://www.pedestalsoftware.com/secexp/index.htm

Резюме
Подавляющее большинство нарушений IT-безопасности происходят из-за эксплуатации систем, которые не полностью оснащены новейшими «патчами» безопасности. Хорошее управление «патчами» имеет принципиальное значение, если вам нужно уменьшить возможную угрозу безопасности. Относитесь серьезно к «патчам», и вам удастся значительно сократить расходы, связанные с нарушениями безопасности.

Дополнительная информация
Для более подробной информации Symantec по фундаментальным вопросам безопасности, смотрите:

http://securityresponse.symantec.com/avcenter/security/Content/security.articles/fundamentals.of.info.security.html

Подробная информация об утилите Hfnetchk:

http://support.microsoft.com/default.aspx?scid=kb;EN-US;q303215

Скачать Hfnetchk:

http://www.microsoft.com/downloads/release.asp?releaseid=31154

Скачать mssecure.cab:

http://download.microsoft.com/download/xml/security/1.0/nt5/en-us/mssecure.cab

Для более подробной информации на предмет создания .zap file, для использования с групповой политикой смотрите:

http://support.microsoft.com/default.aspx?scid=kb;EN-US;Q231747

или

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnexnt00/html/ewn0085.asp

Информация о Qfecheck.exe и для скачивания:

http://support.microsoft.com/default.aspx?scid=kb;EN-US;Q282784

Информация о Hotfix.exe:

http://support.microsoft.com/default.aspx?scid=kb;EN-US;Q184305

Информация о Qchain и для скачивания:

http://support.microsoft.com/default.aspx?scid=kb;EN-US;q296861

Информация о Microsoft Security Rating system:

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/policy/rating.asp

Для получения регулярных извещений безопасности Miscrosoft
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/current.asp

Пакет безопасности Microsoft:

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/tools/stkintro.asp

Microsoft Operations Framework (MOF):

http://www.microsoft.com/business/services/mcsmof.asp

Лучшие практики для расположения пакетов сервиса, gotfix и «патчей» безопасности:

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bestprac/bpsp.asp

Ссылки
Сайт Microsoft TechNet Security:

http://www.microsoft.com/technet/treeview/default.asp?url=/TechNet/itsolutions/security/bestprac/secthret.asp

Лучшие практики безопасности Microsoft:

http://www.microsoft.com/technet/treeview/default.asp?url=/TechNet/itsolutions/secrity/bestprac/secthret.asp

Как публиковать non-MSI Программы с .zap Files (Q231747):

http://support.microsoft.com/default.aspx?scid=kb;EN-US;Q231747

Глава 6. Аудит и обнаружение вторжения

В любой безопасной среде следует осуществлять тщательную проверку на вторжения и взломы. Не стоит думать, что если вы установили системы безопасности, то к вам теперь не будут вторгаться,. 

Есть множество оснований для того, чтобы считать очень важными аудит и обнаружение вторжений. Например:

· Любая функциональная компьютерная среда может подвергнуться нападению. Сколь бы ни был высок уровень вашей защиты, риск вторжения существует всегда. 

· За несколькими неудачными попытками вторжения часто следует удачные. Если у вас не стоит программа отслеживания вторжений, вы не сможете засечь неудачные попытки взлома до того, как состоится удачная. 

· Если же  попытка взлома  заканчивается удачно – чем раньше вы об этом узнаете, тем легче будет ограничить возможный вред.

· Чтобы восстановиться от повреждений после вторжения, вам нужно знать, какой вред был нанесен. 

· Аудит и обнаружение вторжений помогут вам определить, кто несет ответственность за нападение.

· Сочетание аудита и обнаружения вторжений помогает соотносить информацию и идентифицировать схему вторжения.

· Регулярный обзор системных журналов безопасности помогает идентифицировать нерешенные вопросы конфигурации безопасности – в частности, неверные права доступа, или неопределенные настройки локаута учетной записи.   

· После обнаружения взлома аудит может помочь определить, какие ресурсы сети были повреждены.

Эта глава показывает, как проводить аудит в вашей среде с большими шансами на обнаружение нападения. Здесь также затрагиваются средства мониторинга на предмет нападения – включая системы обнаружения вторжений – т.е. программное обеспечение, специально разработанное для того, чтобы обнаружить поведение, указывающее на наличие взлома.

Аудит

Общая стратегия безопасности предполагает, кроме прочего, что вы должны определить уровень аудита, подходящий вашей среде. Аудит должен идентифицировать нападение, успешное или нет, представляющее угрозу для вашей сети, и проверить ресурсы, которые вы сами определили как важную часть оценки риска. 

Когда вы принимаете решение, какой объем аудита следует провести, вам нужно иметь в виду, что чем больше объем аудита, тем больше событий вы генерируете и тем труднее, соответственно, «засечь» те, что несут в себе угрозу. Если вы проводите расширенный аудит, вам нужно обратить особое внимание на дополнительные  инструменты, такие, как Microsoft Operations Manager, при помощи которых вы можете отфильтровать события, имеющие наибольшую важность.

Проверяемые события можно подразделить на две категории – успешные события и ошибочные события. Успешное событие указывает на то, что пользователь успешно получил доступ к ресурсам, в то время как ошибочное событие показывает, что он пытался, получить доступ, но не сумел. Ошибочные события весьма полезны для отслеживания попыток нападения на вашу среду, а успешные события намного труднее интерпретировать. В то время как большинство успешных событий аудита просто являются показателями нормальной работы системы – злоумышленник, проникший в систему, также сгенерирует успешное событие. Часто схема событий так же важна, как и сами события. Например, серия ошибок, за которой следует успешное событие, может указывать на попытку взлома, которая, в конце концов удалась. Всегда, когда это возможно, вам следует сочетать события аудита с другой имеющейся информацией о ваших пользователях. Например, если пользователь уезжает в отпуск, вы можете на выбор – запретить его учетную запись на время его отсутствия, а после восстановления работы провести аудит.

Как включить аудит.
Аудит можно разрешить с помощью групповой политики на уровне сайта, домена, OU или локального компьютера. вы найдете настройки политики аудита здесь:

Computer Configuration\Windows Settings\Security Settings\Local Policies\Audit Policy

В основном, внедрение аудита нужно проводить на высоком уровне в иерархии Active Directory, т.к. это поможет поддерживать слаженное взаимодействие ваших настроек аудита. В данном руководстве мы применяем аудит на уровне рядового сервера и OU контроллера домена (см. Глава 4, «Серверы безопасности, основанные на ролях»).

Возможно, некоторые из своих серверов вы решили отделить от домена. Аудит можно сконфигурировать на этих машинах, редактируя групповую политику для локального компьютера или используя утилиту Auditpol.exe в Windows 2000 Server Resource Kit.

Примечание: Для того, чтобы получить доступ к Политикам групп для локальной машины, откройте консоль MMC и добавьте модуль Group Policy, выбрав в качестве фокуса локальный компьютер

Определение настроек системного журнала

Каждое событие, которое генерируется в процессе аудита, появится в программе Event Viewer - вам нужно определить, как журнал будет хранить сгенерированные элементы. Каждую из настроек можно непосредственно определить в Event Viewer или групповой политике. В данном руководстве мы определяем настройки Event Viewer в групповой политике. Подробности, связанные с этими рекомендуемыми настройками, смотрите в Главе 4, «Серверы безопасности, основанные на функциях». 

Возможно, вы захотите модифицировать настройки, определенные в групповой политике, или применить настройки на каком-либо другом уровне. Например, вы можете обнаружить, что ваш журнал безопасности на серверах IIS заполняется целиком, что скоро приведет к остановке системы. Чтобы это предотвратить, модифицируйте политику на OU сервера IIS и увеличьте размер журнала безопасности, или же измените политику так, чтобы система не отключалась, когда журнал заполнен. Чтобы определить настройки групповой политики, пользуйтесь следующей процедурой:

· Чтобы модифицировать настройки журнала безопасности, используя групповую политику на каком-либо OU. 

59. Нажмите Start, выберите Administrative Tools, выберите Active Directory Users and Computers.

60. На дереве управления правой кнопкой откройте OU, на котором вы хотите определить политику аудита, и нажмите Properties.

61. Выберите таблицу Group Policy, выберите Group Policy Object, который хотите отредактировать, и нажмите Edit.

62. В редакторе Group Policy Editor перейдите к Computer Configuration\Windows Settings\Security Settings\Event Logs\Settings for Event Logs.

63. Модифицируйте настройки согласно своим нуждам.

Если вы удалите настройки журнала событий из групповой политики, вы сможете вместо этого определить их непосредственно в программе просмотра журнала событий. Мы, однако, рекомендуем вам указывать их в групповой политике, чтобы обеспечить однообразие настроек на различных компьютерах.
Какие события подвергаются аудиту

Windows 2000 предлагает несколько категорий аудита для событий безопасности. Организуя стратегию аудита вашего предприятия, вы должны решить, включить ли вам следующие категории событий аудита безопасности:

· События входа в систему

· События регистрации учетной записи

· Доступ к объектам

· Доступ к службе каталогов
· Использование привилегий

· Отслеживание процессов

· Системные события

· Изменения политики

Следующие секции детализируют ID некоторых из наиболее общих событий. Эти ID выдаются, когда для определенных категорий разрешается аудит. 

Примечание: Утилиты, применяемые для поиска и сбора информации о событиях, обсуждаются в разделе «Методы пассивного обнаружения» далее в этой главе. 

События входа в систему

Если вы проводите аудит на предмет событий входа в систему, каждый раз, когда пользователь регистрируется в компьютере или, наоборот, заканчивает работу – в журнале безопасности того компьютера, на котором производятся все эти попытки входа и выхода, генерируется запись о событии. Также, когда пользователь подключается к удаленному серверу, запись о событии генерируется в журнале безопасности удаленного сервера. 

 Записи о событиях входа создаются, когда начинается или, соответственно завершается сеанс работы или появляется или исчезает маркер доступа. Записи о событиях входа могут быть полезными для отслеживания попыток интерактивного входа в систему на серверах, или для исследования попыток нападения, предпринимаемых с определенного компьютера. Успешный аудит генерирует аудитную запись, когда попытка входа заканчивается успешно. Записи об ошибках генерируются, когда попытка входа заканчивается неудачно. 

Примечание: К событиям входа относятся события входа и компьютера, и пользователя. Вы увидите отдельные записи безопасности в журнале событий и для компьютерной учетной записи, и для пользовательской учетной записи, если в сетевой компьютер пытались войти с компьютера на базе Windows 2000 или Windows NT. Компьютеры на базе Windows 9х не имеют компьютерных учетных записей в данной директории и не генерируют записи о событиях компьютерного входа для сетевых входов в систему. 

Таблица 6.1 События входа в систему, которые заносятся в системный журнал.

	Идентификатор события
	Описание

	528
	Пользователь успешно зарегистрировался в компьютере

	529
	Попытка входа с неизвестным именем пользователя или известным именем пользователя и неправильным паролем

	
530
	Попытка зарегистрироваться под учетной записью пользователя в неразрешенное время

	531
	Попытка входа в систему через запрещенную учетную запись

	532
	Попытка входа в систему через учетную запись с истекшим сроком действия

	
533
	Пользователю не разрешено регистрироваться на этом компьютере

	534
	Пользователь пытался войти в систему, используя неразрешенный тип входа – например, сетевой, интерактивный, командный, сервисный или удаленный интерактивный

	535
	Пароль данной учетной записи не действителен

	536
	Сервис сетевого входа не активен

	537
	Попытка входа в систему не удалась по другим причинам

	538
	Пользователь вышел из системы

	539
	Учетная запись была блокирована, когда предпринималась попытка входа. Это событие может указывать на то, что произошла неудачная попытка взлома пароля, которая завершилась блокированием учетной записи

	540
	Успешный вход в сеть. Это событие указывает на то, что удаленный пользователь успешно подключился от сети к локальному ресурсу на сервере, генерируя опознавательный знак для пользователя сети

	682
	Пользователь восстановил прерванный терминальный сеанс. Это событие указывает на то, что предыдущий терминальный сеанс состоялся.

	683
	Пользователь прекратил терминальный сеанс, не выходя из системы. Эта запись появляется на терминальном сервере.


Следующие события безопасности можно классифицировать, используя записи о событиях входа:

· Ошибки попыток локального входа в систему. Все приведенные ниже идентификаторы событий указывают на неудачные попытки входа: 529, 530, 531, 532, 533, 534, 537. вы увидите сообщение 529 и 534, если злоумышленник безуспешно пытается угадать комбинацию имени пользователя и пароля для локальной учетной записи. Однако эти события также могут появиться, когда пользователь забывает свой пароль или начинает просмотр сети через My Network Places. В крупномасштабной среде эффективно интерпретировать эти события может быть трудно. Как правило, вам нужно исследовать эти схемы – как часто они появляются и совпадают ли по времени с другими необычными факторами. Например, если глубокой ночью произошло несколько событий 529, за которыми последовало 528, – это может указывать на успешный взлом пароля (хотя это мог быть просто слишком усталый администратор).

· Неправильное использование учетной записи. События 530, 531 , 532 и 533 могут означать неправильное использование пользовательской учетной записи. Они указывают на то, что комбинация имени и пароля была введена правильно, но из-за других ограничений вход в систему не состоялся. Если только возможно, вы должны исследовать эти события, чтобы определить, действительно ли имело место злоупотребление, или же просто текущие ограничения нуждаются в изменении. Например, возможно, что вы должны продлить время регистрации некоторых учетных записей.

· Блокировки учетных записей. Событие 539 указывает на то, что учетная запись блокирована. Это может означать, что попытка взлома пароля потерпела неудачу. Поищите, не было ли раньше событий 529 для той же учетной записи, чтобы разгадать схему этих попыток входа.

· Атаки на терминальные службы. Терминальная сессия остается активной после отключения пользователя (без завершения сессии). Событие 683 указывает на то, что пользователь отключился от сеанса, а событие 682 – что, прерванная ранее связь с сеансом восстановилась. 

События регистрации в домене
Когда пользователь регистрируется в домене, операция входа обрабатывается на контроллере домена. События входа в домен создаются, когда пакет аутентификации объявляет действительными регистрационные данные пользователя. Когда применяются регистрационные данные домена, события входа в учетную запись генерируются только в журнале контроллеров домена. Если представленные регистрационные данные относятся к локальной базе данных SAM, то события входа создаются в журнале безопасности сервера.

Поскольку события входа могут записываться на любой действующий контроллер в данном домене, вы должны убедиться, что ваш журнал безопасности содержит информацию от всех контроллеров домена для анализа всех событий входа в учетную запись в этом домене.

Примечание: Так же, как и события входа в систему, события входа в домен включают события входа и компьютера, и пользователя.

Аудит на предмет успешных и ошибочных событий входа в учетную запись разрешается, как часть политик рядового сервера и базы данных контроллера домена. Поэтому можно ожидать, что вы увидите следующие идентификаторы событий для входа в сеть и аутентификации терминальных сервисов:

Таблица 6.2  События входа в учетную запись, появляющиеся в системном журнале

	Идентификатор события
	Описание

	672
	Сервис аутентификации (AS) успешно выдал и активировал право на вход

	673
	Сервис выдачи входных билетов (TGS) выдал входной билет

	674
	Ответственный за безопасность обновил AS-билет или TGS-билет

	675
	Ошибка предварительной аутентификации

	676
	Ошибка запроса аутентификации билета 

	677
	Билет TGS не выдан

	678
	Учетная запись успешно отображена в доменной учетной записи

	680
	Идентифицирует учетную запись, используемую для успешного входа в систему. Это событие также указывает на пакет аутентификации, используемый для данной учетной записи

	681
	Предпринята попытка входа в домен.

	682
	Пользователь заново подключился к прерванному терминальному сеансу

	683
	Пользователь отключил терминальный сеанс, не выходя из системы


Для каждого из этих событий журнал показывает подробные сведения о каждой отдельной попытке входа. Следующие события безопасности можно диагностировать с помощью журнала событий входа в учетную запись:

· Ошибки регистрации в домене. ID событий 675 и 677 указывают на ошибочные попытки зарегистрироваться в домене.

· Проблемы синхронизации времени. Если время в компьютере клиента отличается от времени в данном контроллере домена, где производится аутентификация, более чем на пять минут (значение по умолчанию), в журнале безопасности появится ID события 675 

· Атаки на терминальные сервисы. Сессии терминальных сервисов могут быть оставлены в подключенном состоянии, что позволяет процессам продолжать свое выполнение после конце терминальной сессии. Событие 683 указывает, что пользователь не оформил процедуру выхода из терминальной сессии, а событие 682 возникает в том случае, когда происходит подключение к ранее оборванной сессии. С тем, чтобы предотвратить отключения, или завершить эти отключенные сессии, явно обозначьте в консоли настроек терминальных сервисов (в настройках протокола RDP-Tcp) промежуток времени до обрыва отключившейся сессии.
Управление учетными записями

Такая форма аудита, как управление учетными записями, используется для определения, когда создаются, изменяются или удаляются пользователи или группы. С помощью этого вида аудита можно установить, когда был создан администратор безопасности и кто выполнил это задание. 

Аудит на предмет успешных и ошибочных событий в управлении учетными записями разрешен как часть политики рядового сервера и базовой политики контроллера домена. Поэтому можно ожидать, что вы увидите следующие ID событий в системном журнале безопасности:

Таблица 6.3. События управления учетными записями, которые появляются в системном журнале

	ID события
	Описание

	624
	Создана пользовательская учетная запись

	625
	Изменен тип пользовательской учетной записи

	626
	Разрешена \ включена \ активизирована пользовательская учетная запись

	627
	Попытка изменения пароля

	628
	Установлен пароль пользовательской учетной записи

	629
	Запрещена \ отключена пользовательская учетная запись

	630
	Удалена пользовательская учетная запись

	631
	Создана глобальная группа Security Enabled (включена защита)

	632
	Добавлен член глобальной группы Security Enabled

	633
	Удален член глобальной группы Security Enabled

	634
	Удалена глобальная группа Security Enabled

	635
	Создана локальная группа Security Disabled (отключена защита)

	636
	Добавлен член локальной группы Security Enabled

	637
	Удален член локальной группы Security Enabled

	638
	Удалена локальная группа Security Enabled

	639
	Изменена локальная группа Security Enabled

	641
	Изменена глобальная группа Security Enabled

	642
	Изменена пользовательская учетная запись

	643
	Изменена политика домена

	644
	Блокировка пользовательской учетной записи


Следующие события управления учетными записями можно диагностировать при помощи системного журнала безопасности:

· Создание пользовательской учетной записи. ID 624 и 626 указывают на то, что пользовательская запись создана и разрешена. Если создавать учетные записи могут только некоторые сотрудники организации, вы можете использовать эти события для выяснения, создавали ли учетные записи люди, не имеющие на это прав.

· Изменен пароль пользовательской учетной записи. Если пароль изменил кто-либо, кроме владельца этой учетной записи, можно заключить, что учетная запись перешла к другому пользователю. Поищите  ID 627 и 628, сообщающие, что попытка изменения пароля предпринималась и была успешной. Просмотрите детали, чтобы выяснить, были ли эти изменения внесены с другой учетной записи и является ли эта учетная запись членом системы поддержки пользователей «help desk» или другой службы, переустанавливающей пароли пользователей. 

· Изменен статус пользовательской учетной записи. Злоумышленник мог пытаться замести следы, отключив или удалив учетную запись, с которой осуществлялся взлом. При появлении ID 629 и 630 обязательно нужно убедиться, что эти транзакции законны. Посмотрите также, не появлялось ли событие 629 вскоре после 626. Это означало бы, что отключенная учетная запись была активизирована, использовалась, а затем ее отключили. 

· Модификация групп безопасности. Для обнаружения модификаций членства глобальных групп ищите события 632 и 633. Для членства локальных групп домена – события 636 и 637.

· Блокировка учетной записи. Когда учетная запись блокирована, в PDC emulator записываются два события. Событие 644 укажет на то, что произошло блокирование учетной записи, и затем записывается событие 642, означающее, что учетная запись остается блокированной до сих пор, о чем свидетельствуют ее изменения. Это событие записывается только на PDC emulator.

Доступ к объектам (Object Access)

Аудит может быть разрешен для всех объектов в сети на базе Windows 2000, где имеется контрольный список системного доступа (SACL). SACL содержит список пользователей и групп, для которых нужно провести проверку деятельности на объекте. Практически любой объект, которым может манипулировать пользователь в Windows 2000, имеет SACL. Это касается файлов и папок на носителях NTFS, принтеров и ключей registry.

SACL состоит из строк контроля доступа (ACEs). Каждая из ACE содержит три набора информации:

· Администратор безопасности, подвергаемый проверке

· Специфические типы доступа для проверки, называемые «входная маска»

· Флажок, обозначающий, что нужно проверить ошибки входа или успешные попытки, или и то и другое.

Если вы хотите, чтобы события появились в системном журнале безопасности, вы должны сначала разрешить Auditing for Object Access (проверка на предмет доступа к объектам) и затем определить SACL для каждого объекта, который хотите проверить.
Аудитные проверки в Windows 2000 генерируются, когда объект открыт. Windows 2000 использует подсистему безопасности, которая позволяет программам иметь доступ к объектам только через ядро. Это не даст программам возможности обойти систему безопасности. Здесь приводится пример типичной попытки доступа:

64. Пользователь дает программе команду доступа к объекту (например, File/Open).

65. Программа запрашивает у системы handle, уточняя, какой вид доступа (для чтения, письма и т.д.) необходим.
66. Подсистема безопасности сравнивает DACL на запрашиваемом объекте с пользовательским маркером доступа, в поисках строк контроля доступа в DACL, которые соответствуют либо пользователю, либо группе, к которой он принадлежит, и также имеют права доступа, запрашиваемые программой. 

67. Система сравнивает SACL на запрашиваемом объекте с пользовательским маркером доступа, в поисках строк контроля доступа в SACL, которые соответствуют либо действительным правам, возвращаемым в программу, либо правам, запрашиваемым программой. Если ACE находит ошибку,   соответствующую доступу, который был запрошен, но не получен, генерируется событие ошибки аудита. Если ACE выясняет, что проверка прошла успешно и доступ получен, генерируется событие «успешная проверка». 

68. Если доступ получен, система возвращает handle программе, которая может затем использовать его для доступа к объекту. 

Очень важно отметить, что когда проверка осуществилась, и генерируется событие, с объектом еще ничего не произошло. Это чрезвычайно важно для интерпретации событий аудита. События аудита генерируются до того, как в файле что-либо пишется, и события чтения – до того, как файл прочитывают. 

Так же, как и в случае любого аудита, очень важно принять заданную точку зрения на проверку доступа к объектам. В вашем плане аудита определитесь относительно типа объектов, которые вы должны проверить, а затем выясните, какого рода попытки доступа (ошибочные, успешные или и те и другие) вы хотели бы отследить на каждом из объектов. Слишком широкий подход к аудиторской проверке окажет значительное воздействие на работу вашей системы и в итоге соберет намного больше информации, чем нужно или полезно.

Если вы захотите проверить весь доступ к выбранным вами объектам, включая доступ с ненадежных учетных записей, –  следует добавить Everyone Group в SACL объектов, которые вы хотите проверить. Нужно осторожно относиться к проверке успешных попыток доступа, т.к. это может создать большое число аудитных записей в системном журнале безопасности. Однако если, к примеру, вы исследуете факт удаления важного файла, вам нужно будет проверить успешные события аудита, чтобы выяснить, какая пользовательская учетная запись удалила файл.

Политика рядового сервера и базовая политика контроллера домена  настроены для аудита как успешных, так и ошибочных событий доступа к объектам. Однако на самих объектах не установлены SACL, и вам нужно будет установить их в соответствии с потребностями вашей среды. Эти SACL можно определить непосредственно на объектах или при помощи групповой политики. Если объект, требующий проверки, существует на многих компьютерах, вам следует определить SACL в групповую политику.

Проверка на предмет доступа к объектам вызовет появление в системном журнале безопасности следующих событий:

Таблица 6.4. События доступа к объектам, которые появляются в журнале безопасности

	ID события
	Описание

	560
	Был дан доступ к уже существующему объекту

	562
	Ключ к объекту закрыт

	563
	Была совершена попытка открыть объект с намерением удалить его

	564
	Был удален защищенный объект

	565
	Предоставлен доступ к уже существующему типу объекта


Если вы ищете какие-либо особые события доступа к объектам, прежде всего вам следует изучить события 560. Полезная информация находится среди данных события, и вам нужно будет изучить данные события, чтобы найти то, что вы ищете. Таблица 6.5 показывает, какие действия вам нужно совершить и как это сделать.

Таблица 6.5. Как предпринять ключевые проверочные действия для события 560 доступа к объекту

	Проверочное действие
	Как это делается

	Найти определенный файл, папку или объект
	среди данных события 560 найдите полный путь к папке или файлу, историю которого вы хотите просмотреть

	Выяснить действия определенного пользователя
	определить фильтр, который идентифицирует данного пользователя, в событии 560

	Выяснить действия, совершенные на определенном компьютере
	определить фильтр, который идентифицирует данный компьютер и учетную запись, в которой выполнялась эта задача.


Доступ к сервису директории

Объекты Active Directory имеют закрепленные за ними SACL и потому могут подвергаться аудиторским проверкам. Как упоминалось ранее, вы проверяете пользователя Active Directory и групповые учетные записи посредством проверки управления учетными записями. Однако если вы хотите проверить модификацию объектов в иных контекстах – например, в контекстах «конфигурации» и «схемы» – вы должны провести аудит на предмет доступа к объектам, а затем идентифицировать SACL для определенных контейнеров, которые хотите проверить. Аудитные записи генерируются, когда пользователи из списка SACL объекта Active Directory пытаются осуществить доступ к данному объекту.

Вы можете модифицировать SACL для контейнеров и объектов с помощью оснастки ADSIEDIT. Очень трудно найти необходимые события доступа к службе каталогов из-за большого числа происходящих событий (обычно безопасных). По этой причине политика рядового сервера и базовая политика контроллера домена проверяют только ошибочные события на предмет доступа к сервису директории. Это поможет вам установить, когда злоумышленник делает попытки неавторизованного доступа к Active Directory.

Попытки доступа появятся в системном журнале безопасности в качестве событий службы каталогов с ID 565. вы легко можете установить, к какому объекту относится событие безопасности, только посмотрев на детали события.

Использование привилегий
Все пользователи наделены определенными правами. Если вы проверяете Privilege Use на наличие успехов или ошибок, то каждый раз, как только пользователь попытается осуществить свои права, будет сгенерировано событие. 

Даже если вы применяете Privilege Use, не все пользовательские права будут проверяться. По умолчанию исключаются следующие права пользователя:

· Миновать проверку траверса

· Программы обнаружения неисправностей

· Создание объекта с маркером
· Замена маркера уровня процесса

· Генерирование аудитов безопасности

· Создание резервных копий папок 

· Восстановление файлов и папок
Вы можете переписать поведения по умолчанию – оно заключается в том, чтобы не проводить аудит прав пользователя на создание резервной копии и восстановление. Для этого нужно разрешить опцию безопасности Audit use of Backup and Restore Privilege в Group Policy.

Проверка на успешные действия в Privilege Use приведет к созданию очень большого числа записей в системном журнале. По этой причине политики рядового сервера и базовые политики контроллеров доменов проводят проверки Privilege Use  только на наличие ошибочных событий.

Следующие события генерируются, если разрешен аудит Privilege Use.

Таблица 6.6. События Privilege Use, которые появляются в системном журнале

ID события – описание

	ID события
	Описание

	576
	К пользовательскому маркеру доступа были добавлены определенные привилегии (это событие генерируется, когда пользователь входит в систему)

	577
	Пользователь пытался выполнить привилегированную операцию системной службы

	578
	Привилегии были использованы по отношению к уже открытому указателю на защищенный объект


Вот примеры некоторых записей системного журнала, которые могут появляться при использовании определенных прав пользователя.

· Действовать как часть операционной системы. Поищите события 577 или 578 с указанной привилегией SeTcbPrivilege. Учетная запись, которая воспользовалась правами пользователя, определяется в данных события. Это событие иногда указывает на попытку пользователя повысить привилегии безопасности, действуя как часть операционной системы. Все записи об этом событии должны сводиться к сообщениям для системной учетной записи и любой служебной учетной записи, наделенной этим правом пользователя.

· Изменить системное время. Поищите события 577 и 578 с указанной привилегией SeSystemtimePrivilege. Учетная запись, которая воспользовалась правом пользователя, обозначена среди данных события. Это событие может указывать на попытку пользователя изменить системное время, чтобы скрыть реальное время, когда произошло событие. 

· Подать удаленную команду выключения системы. Ищите события 577 и 578 с правом пользователя SeRemoteShutdownPrivilege. Определенный идентификатор безопасности (SID), которому присвоено это право, и имя администратора безопасности, который присвоил это право, содержатся среди данных события.

· Загрузить и вызгрузить драйверы устройств. Ищите события 577 и 578 с указанной привилегией SeLoadDriverPrivilege. Учетная запись, которая воспользовалась этим правом, указывается среди данных события. Это событие может указывать на попытку пользователя загрузить неавторизованную версию «троянского коня», встроенного в драйвер устройства.

· Управление аудитом и журналом безопасности. Ищите события 577 и 578 с указанной привилегией SeSecurityPrivilege. Учетная запись, которая воспользовалась этим правом, указывается среди данных события. Это событие появляется, когда очищен системный журнал, и также когда события для Privilege Use записываются в журнале. 

· Выключить систему. Ищите событие 577 с указанной привилегией SeShutdownPrivilege. Учетная запись, которая воспользовалась этим правом, указывается среди данных события. Это событие появится при попытке отключить компьютер. 

· Вступить во владение файлами или иными объектами. Ищите события 577 и 578 с указанной привилегией SeTakeOwnershipPrivilege. Учетная запись, которая воспользовалась этим правом, указывается среди данных события. Это событие может указывать на то, что злоумышленник пытается обойти текущие настройки безопасности, завладев объектом.

Отслеживание процессов.

Если вы проводите детальное отслеживание информации для процессов, происходящих в компьютерах на базе Windows 2000, системный журнал покажет попытки запуска и завершения процессов. Он также сохранит запись, если какой-либо процесс попытается сгенерировать handle к объекту или получить косвенный доступ к объекту.

Из-за очень большого числа создаваемых аудитных записей политика рядового сервера и базовая политика контроллера домена не разрешают аудит процесса отслеживания. Однако если вы решили произвести проверку на ошибочные и успешные события, в журнале могут появиться следующие записи:

Таблица 6.7 События отслеживания процессов, появляющиеся в системном журнале

	ID события
	Описание

	592
	Создан новый процесс

	593
	Процесс завершил работу

	594
	Ключ к объекту дублирован

	595
	Получен косвенный доступ к объекту


Системные события

Системные события генерируются, когда пользователь или процеcc меняет аспекты компьютерной среды. вы можете произвести проверку на предмет попыток внести изменения в систему – например, выключить компьютер или изменить системное время. 

Если вы проверяете системные события, вы будете это делать и во время очищения системного журнала.  Это очень важно, поскольку взломщики часто будут пытаться замести следы после внесения изменений в среду. 

Политика рядового сервера и базовая политика контроллера домена производят проверку системных событий на предмет ошибочных и успешных событий. В результате в системном журнале появятся следующие записи.

Таблица 6.8. Системные события, появляющиеся в системном журнале

ID cобытия – описание

	ID события
	Описание

	512
	Windows запускается

	513
	Windows закрывается

	514
	Программа Local Security Authority загрузила пакет аутентификации

	515
	Программа Local Security Authority зарегистрировала разрешенный процесс входа в систему

	516
	Внутренние ресурсы, предназначенные для запрашивания сообщений о событиях безопасности, исчерпаны, что ведет к потере некоторых сообщений о событиях безопасности

	517
	Системный журнал был очищен

	518
	Программа Security Accounts Manager загрузила пакет извещений


Вы можете использовать эти ID событий для обнаружения некоторых нерешенных проблем безопасности:

· Computer shutdown/restart.  Выключение \ перезапуск компьютера Событие 513 указывает на отключение Windows. Важно знать, когда серверы были выключены или перезагружены. Существует ряд предусмотренных оснований для выключения и перезагрузки: драйвер или приложение были установлены, требуя перезагрузки, или сервер был закрыт на техническое обслуживание или перезапущен с той же целью. Однако злоумышленник также может дать команду серверу перезагрузиться, для того чтобы во время запуска получить допуск к системе. Все случаи, когда компьютер выключается, следует отмечать для сравнения с системным журналом.
· Многие вторжения связаны с перезапуском компьютера. Изучая системный журнал, вы можете определить, когда сервер был перезапущен и был ли перезапуск плановым или неплановым. Событие ID 513 показывает запуск Windows, равно как и серия других событий, которые автоматически генерируются в системном журнале. Сюда входит событие ID 6005, которое указывает на запуск сервиса системного журнала.

· В дополнение к этой записи посмотрите, существует ли одна или две разные записи системного журнала в системном журнале системы. Если предыдущее закрытие было чистым, как например в том случае, когда администратор перезапускает компьютер, тогда Event ID 6006 „Сервис системного журнала был остановлен” заносится в главный системный журнал. Детальное изучение записи поможет вам определить, какой пользователь был инициатором закрытия.
· Если перезапуск системы был неожиданным,  возникает событие 6008, указывающее на неожиданную остановку системы с сохраненными параметрами времени и даты остановки. Это может указывать на то, то остановка компьютера явилась следствием атаки типа отказа в обслуживании. Однако не стоит забывать и другие возможные причины, например, падение напряжения в сети или отказ драйвера устройства.
Если перезапуск компьютера был вызван «синим экраном», в журнал записывается событие 1001 с источником «Save Dump». Сообщение об ошибке, которое было выведено на экран, можно найти в деталях события.

Примечание: для того, чтобы события типа 1001 фиксировались в журнале, в настройках восстановления (апплет System панели управления) следует включить опцию «Write an event to system log»
· Модифицирование или очистка Журнала Безопасности. Злоумышленник может попытаться модифицировать журналы безопасности или запретить аудит во время нападения или очистить журнал безопасности, чтобы предотвратить обнаружение. Если вы замечаете большие блоки времени без записей в журнале, вам следует искать Event IDs 612 и 517, для того чтобы определить, какой пользователь модифицировал политику аудита. Все случаи Event ID 517 следует сравнить с физическим системным журналом, указывающим время всех случаев, когда очищался журнал безопасности. Неавторизованное очищение журнала безопасности может оказаться попыткой спрятать события, существовавшие в предыдущем журнале безопасности. Имя пользователя, очистившего журнал, вносится в детали события.

Изменение Политики

Ваша политика аудита определяет, какие изменения в вашей среде проверяются, помогая вам установить, были ли попытки вторжения в вашу среду. Однако решительный взломщик будет стремиться изменить саму политику аудита, так что все изменения, которые они делают, не проверяются 

Если вы отслеживаете изменение политики, вы предпримете попытки изменить политику аудита, наряду с изменениями в других политиках и правах пользователей. Базовые политики рядового сервера и контроллера домена отслеживают изменение политики для успешных операций и операций с ошибкой. Вы увидите записи этих событий в системном журнале.

Таблица 6.9. События изменения политики, которые появляются в журнале событий
	ID События
	Описание

	608
	Право пользователя утверждается

	609
	Право пользователя отменено

	610
	Доверительные отношения с другим доменом установлены

	611
	Доверительные отношения с другим доменом отменены

	612
	Политика аудита изменена

	768
	Обнаружена коллизия между элементом пространства имен в одном «лесу» и элементом пространства имен в другом «лесу» (это случается, когда элемент пространства имен одного «леса» перекрывает элемент пространства имен другого «леса»)


Два самых главных события, которые нужно искать здесь, это Event IDs 608 и 609. Запись этих событий может быть результатом целого ряда совершенных нападений. Следующие случаи всегда будут генерировать Event ID 608 - если право пользователя назначается, или 609 - если оно удаляется. В каждом из этих случаев специфический SID, в котором назначается право пользователя, наряду с именем пользователя ответственного за безопасность, который наделяется правом, входит в число деталей события:

·  Действовать как часть операционной системы (Act as part of the operating system). Искать Event IDs 608 и 609 с правом пользователя seTcbPrivilege в деталях события.

·  Добавить к домену рабочие станции (Add workstations to the domain). Искать события с правом пользователя SeMachineAccountPrivilege в деталях события.

·  Делать резервные копии файлов и директорий (Back up files and directories). Искать события с правом пользователя SeBackupPrivilege в деталях события.

· Уклониться от проверки траверса (Bypass traverse checking). Искать события с правом пользователя SeChangeNotifyPrivilege в деталях события. Это право позволяет пользователям проходить через дерево директорий, даже если у пользователя нет других разрешений на допуск в эту директорию.

· Изменить время системы (Change the system time). Искать события с правом пользователя SeSystemtimePrivilege в деталях события. Это право пользователя позволяет ответственному за обеспечение безопасности изменять время системы, потенциально маскируясь, когда событие имеет место.

· Создать постоянные совместно использующиеся объекты (Create permanent shared objects). Искать события с правом пользователя SeCreatePermanentPrivilege в деталях события. Обладатель этого права может создавать многопользовательские объекты файлов и печати.

· Программы поиска ошибок (Debug programs). Искать события с правом пользователя SeDebugPrivilege в деталях события. Обладатель этого права может присоединяться к любому процессу. Это право по умолчанию назначается только администраторам.

· Вынудить выключение из удаленной системы (Force shutdown from a remote system). Искать события с правом пользователя SeRemoteShutdownPrivilege в деталях события.

· Повышение приоритета составления задач (Increase scheduling priority). Искать события с правом пользователя SeIncreaseBasePriorityPrivilege в деталях события. Обладатель этого права может модифицировать приоритеты процесса.

· Загрузить и выгрузить драйверы устройства (Load and unload device drivers). Искать события с правом пользователя SeLoadDriverPrivilege в деталях события. Пользователь с этим пользовательским правом может загружать версию Троянского коня драйвера устройства.

· Управлять проверкой и журналом безопасности (Manage auditing and security log). Искать события с правом пользователя SeSecurityPrivilege в деталях события. Обладатель этого пользовательского права может просматривать и очищать журнал безопасности.

· Заменить значок уровня процесса (Replace a process level token). Искать события с правом пользователя SeAssignPrimaryTokenPrivilege в деталях события. Обладатель этого пользовательского права может изменять значки, принятые по умолчанию, ассоциирующиеся с запущенными подпроцессами.

· Восстановить файлы и директории (Restore files and directories). Искать события с правом пользователя SeRestorePrivilege в деталях события.

· Выключить систему (Shut down the system). Искать события с правом пользователя SeShutdownPrivilege в деталях события. Обладатель этого пользовательского права может выключать систему, для того чтобы начать установку нового драйвера устройства.

· Вступить во владение файлами или другими объектами (Take ownership of files or other objects). Искать события с правом пользователя SeTakeOwnershipPrivilege в деталях события. Обладатель этого пользовательского права имеет доступ к любому объекту или файлу на диске NTFS благодаря вступлению во владение объектом или файлом.

Примечание: Эти события проверки только идентифицируют то, что это право пользователя делегируется отдельному ответственному за безопасность. Это не означает, что этот ответственный за безопасность осуществил задание, воспользовавшись этим правом пользователя. Что в действительности осуществляют события проверки, так это определение, когда политика права пользователя была модифицирована.

Примечание: более подробную информацию о пользовании правами пользователя вы найдете в издании: “Writing Secure Code” by Michael Howard and David LeBlanc (Microsoft Press, ISBN: 0-7356-1588-8).

Защита системных журналов событий

Для обеспечения поддержки в рабочем состоянии записей журнала событий и сохранения их, таким образом, для будущих обращений, вам следует предпринять ряд шагов, чтобы защитить журналы. Сюда должны включаться:

· Определение политики хранения, замены старых новыми, а также поддержки в рабочем состоянии всех журналов событий. Эта политика должна определять все требуемые настройки системного журнала и приводиться в исполнение политикой групп Group Policy.

· Убедитесь, что в политике предусмотрено, как обращаться с полными журналами событий, в особенности с журналом безопасности. Это рекомендуется делать, поскольку полный журнал безопасности требует выключения сервера. Возможно, это не имеет практического смысла для некоторых сред, но вам обязательно нужно иметь это в виду.

· Предотвратить гостевой допуск к журналам событий с помощью разрешения настроек политики безопасности, чтобы закрыть локальным „гостям” допуск к системе, приложениям и системным журналам безопасности.

·  Убедитесь, что события системы проверяются как на успешные действия, так и на ошибки, чтобы определить, не предпринимались ли попытки стереть содержание системного журнала безопасности. 

· Все ответственные за безопасность, имеющие возможность просматривать и модифицировать настройки аудита, должны использовать сложные пароли или методы двухфакторной аутентификации, например, такие как вход в систему через смарт-карту, чтобы предотвратить нападения на эти учетные записи с целью получить доступ к аудиторской информации.

Все эти настройки определяются в объектах политики групп контроллера домена и рядового сервера, показанных в Главе 4 „Защита серверов, основанная на функциях” 

В дополнение к перечисленным шагам вам следует принять дальнейшие практические меры, чтобы убедиться в том, что информация вашего журнала событий защищена, насколько это возможно.

· Ваш план безопасности должен также включать физическую безопасность всех серверов, чтобы гарантировать то, что взломщик не сможет получить физического доступа к компьютеру, на котором осуществляется аудит. Взломщик может изъять записи проверки, модифицировав или уничтожив физические файлы на локальной дисковой подсистеме.

· Внедрите метод для удаления или хранения журналов событий где-то отдельно от физического сервера. Это можно осуществить с помощью функции Расписанных заданий следующим образом: записать журналы событий на CDR или, записав один раз, считывать многими мультимедийными устройствами через одинаковые интервалы, или записывать на другие сетевые объекты, отдельные от этого сервера. Если резервные копии пишутся на различные носители с помощью внешних устройств, такие как магнитные ленты или CDR, эти устройства следует вынести из строений в случае пожара или других стихийных бедствий.

Примечание: Меры по предотвращению гостевого доступа к журналам событий ограничивают доступ к журналам событий только недоменных пользователей. По умолчанию все пользователи в домене могут иметь доступ к системам и приложениям. Ограничивается доступ только к журналу безопасности. К журналу безопасности могут иметь доступ ответственные за безопасность, которым назначаются пользовательское право управлять проверкой и системным журналом безопасности. По умолчанию это право назначается только администраторам и Exchange-серверам предприятий.

Другие лучшие методы организации аудита 

В дополнение к аудиту настроек существуют другие методы, которые следует внедрять для эффективности аудита безопасности среды вашего сервера. Сюда входят:

· составление графика регулярного просмотра журналов событий

· просмотр других файлов системного журнала приложений

· мониторинг установленных сервисов и драйверов

· мониторинг открытых портов

Составление графика регулярного просмотра журналов событий

Как упоминалось раньше, системный журнал безопасности и потенциально другие системные журналы событий должны быть записаны на тот или иной съемный носитель или объединены с центральной локацией для просмотра. Просмотр системных журналов - самое распространенное недостающее звено проверки (аудита).
Вы должны убедиться в том, что только один человек или команда имеет в качестве регулярной задачи в своей рабочей инструкции просмотр системных журналов безопасности. Просмотр системных журналов безопасности может быть запланирован как ежедневное или еженедельное событие, в зависимости от объема данных, которые накапливаются в системном журнале безопасности. Как правило, это осуществляется на уровне аудита, проводимого в сети. Если аудит включает больше событий, объем тома записей системного журнала увеличивается. Расписанный график регулярных просмотров системного журнала событий помогает достичь следующего:

· Ускоренное обнаружение проблем безопасности (Faster detection of security issues).  Если осуществляется ежедневный просмотр журналов событий, промежуток между событиями безопасности не будет превышать 24 часа. Это приводит к ускорению обнаружения и устранению проблем безопасности.

· Определить ответственность (Define responsibility). Если требуется регулярный просмотр журналов событий, лицо, на которое возлагается задача просмотра файлов системного журнала, может нести всю ответственность за идентификацию потенциальных нападений.

· Снижение риска перезаписи событий или падения сервера (Reduces the risk of events being overwritten or server down). После просмотра журнала событий, события из файла системного журнала могут архивироваться для будущего просмотра и удаляться из текущего журнала событий. Это сокращает риск переполнения журнала событий.

Просмотр других файлов системных журналов приложений

В дополнение к просмотру системных журналов событий для событий безопасности для Windows 2000 вам следует также просматривать и системные журналы, созданные приложениями. Эти журналы приложений могут включать ценную информацию относительно возможных нападений, которые могут дополнять информацию, находящуюся в журналах событий. В зависимости от вашей среды вам может понадобиться наблюдать за одним или более этих системных файлов:

· Интернет Information Services (IIS). IIS создает файлы системных журналов, которые отслеживают попытки соединения с сервисами Web, FTP, NTP, SMTP. Каждый сервис, работающий под IIS, поддерживает отдельные файлы системного журнала и хранит эти файлы в формате W3C Extended Log File Format в папке %WinDir%\System32\Logfiles. Каждый сервис поддерживает отдельную папку для дальнейшей классификации информации, которая записывается в системные журналы. В качестве альтернативы вы можете конфигурировать IIS для хранения системных журналов в ODBC - совместимой базе данных, такой как Microsoft SQL Server. 

· Интернет Security and Acceleration (ISA) Server. Сервер ISA предоставляет системные журналы для фильтров пакетов, сервиса Firewall и сервиса Web Proxy  Как и в случае с IIS, системные журналы по умолчанию хранятся в формате W3C Extended Log File Format, но могут заноситься, в качестве альтернативы, и в ODBC-совместимую базу данных.

· Файлы ISA Server log files по умолчанию хранятся в папке C:\Program Files\Microsoft ISA Server\ISALogs folder.

· Интернет Authentication Service (IAS). IAS предоставляет централизованную аутентификацию для удаленного доступа в рамках протокола Remote Authentication Dial-In User Service (RADIUS). По умолчанию запросы аутентификации и периодические запросы статуса, которые записываются в файл IASlog.log, находящийся в папке %WinDir%\System32\Logfiles. 
· Приложения третьих фирм. Несколько приложений третьих фирм осуществляют внесения в локальный системный журнал, чтобы дать детализированную информацию о об этом приложении.

Примечание: Все компьютеры, поддерживающие файлы системного журнала, должны использовать синхронизированные часы. Это позволяет администратору сравнивать события компьютеров и сервисов для того, чтобы установить, какие действия были предприняты взломщиком. Более подробно о синхронизации времени см. раздел „Значение синхронизации времени” далее в этой главе.

Мониторинг установленных сервисов и драйверов

Многие атаки на компьютер осуществляются сервисами-взломщиками, установленными на компьютере или через замену рабочих драйверов версиями драйвера, в котором содержится Троянский конь, позволяющий взломщику получить доступ к компьютеру-мишени.

Для мониторинга сервисов и драйверов, установленных на вашем компьютере, можно использовать следующие утилиты: 

· Консоль сервисов. Консоль сервисов ММС используется для мониторинга сервисов и локального и удаленного компьютеров и позволяет администратору конфигурировать, приостанавливать, останавливать, запускать и перезапускать все установленные сервисы. Используйте эту консоль для определения, все ли сервисы, конфигурированные на автоматический запуск, запускаются. 

· Netsvc.exe. Эта утилита командной строки из Windows 2000 Server Resource Kit позволяет администратору удаленно запускать, останавливать, приостанавливать, продолжать и запрашивать статус сервисов из командной строки.

· SvcMon.exe. Эта утилита осуществляет мониторинг сервисов на локальном и удаленном компьютерах на предмет изменения состояния (запуск или остановка). Для обнаружения этих изменений Service Monitoring Tool осуществляет polling-процесс. Когда сервисы, подвергаемые мониторингу, останавливаются или запускаются, Service Monitoring Tool извещает вас об этом по электронной почте. Вы должны конфигурировать серверы, polling-интервалы и сервисы, чтобы осуществлять мониторинг с помощью утилиты Service Monitor Configuration Tool (smconfig.exe).

· Drivers.exe. Эта утилита показывает все установленные драйверы устройств на том компьютере, где эта утилита исполняется. Использование этой утилиты дает возможность получить информацию, которая включает в себя имя файла, размер драйвера на диске и дату подсоединения этого драйвера. Дата подсоединения может использоваться для идентификации вновь установленных драйверов. Если обновленный драйвер не был установлен недавно, это указывает на то, что произведена замена драйвера. Всегда соотносите эту информацию с событием перезапуска системы в журнале безопасности.

Примечание: Не все сервисы (например, сервис рабочих станций) могут останавливаться прямо, несмотря на то, что вы их запрашиваете. Если у пользователя много активных соединений, вы не можете удаленно принудить сервис выключиться, несмотря на то, что вы приостанавливаете или запрашиваете его. У некоторых сервисов имеются другие, подчиненные им, сервисы; попытки выключить такие сервисы потерпят неудачу, если только зависимые сервисы не будут выключены первыми.

Мониторинг открытых портов

Нападения часто начинаются с осуществления сканирования портов для идентификации известных сервисов, работающих на компьютере-мишени. вам следует убедиться, что вы тщательно проводите мониторинг портов и знаете, какие порты открыты на ваших серверах. В целом это означает, что вы сами сканируете порты с целью определить, какие из них могут быть доступны.

Вам следует осуществлять сканирование портов как локально на компьютере-мишени, так и с удаленного компьютера. Если к компьютеру есть доступ из публичной сети, сканирование портов следует осуществлять из внешнего компьютера, чтобы убедиться, что ваш межсетевой экран открывает доступ только через желаемы порты.
Netstat.exe - утилита командной строки, которая может показывать все открытые порты как для ТСР, так и для UDP. Netstat  команда использует следующий синтаксис:  

NETSTAT [-a] [-e] [-n] [-s] [-p proto] [-r] [interval]

где:

· -a. Показывает все связи и входные порты

· -e. Показывает статистику Ethernet. Это можно сочетать с -s опцией.

· -n. Показывает адреса и номера портов в цифровом виде.

· -p proto. Выводит соединения для протокола, специфицированного proto; proto может быть TCP or UDP. Если пользоваться опцией -s, чтобы показывать попротокольную статистику, proto может бытьTCP, UDP или IP.

· -r. Выводит routing table.

· -s. Выводит попротокольную статистику. По умолчанию показывается статистика для TCP, UDP и IP; 

· -p опция может использоваться для спецификации подмножеств данного умолчания

· interval. Заново выводит\воспроизводит избранную статистику, устанавливая между выводами интервалы в несколько секунд. Для прекращения перевывода статистики нажмите CTRL+C. Если этого не сделать, netstat начнет распечатывать информацию текущей конфигурации.

Когда вы составляете список открытых ТСР и UDP портов на локальном компьютере, имена портов переводятся в имена, основанные на записях в файле сервисов, который находится в папке \%WinDir%\System32\Drivers\Etc\ folder. Если вы предпочитаете видеть только номера портов, можете воспользоваться -n переключателем.

Если обнаружились открытые порты, которые не распознаются, вам следует исследовать их, чтобы определить востребован ли соответствующий сервис на данном компьютере. И если нет, вам следует запретить или удалить соответствующий сервис, чтобы защитить от прослушивания порт данного компьютера. Ряд сервисов запрещен в базовых политиках рядового сервера и контроллера доменов. Поскольку многие серверы защищены firewall-ом или посредством пакетных фильтрующих маршрутизаторов, рекомендуется также осуществлять сканирование портов с удаленного компьютера. Многие утилиты могут проводить сканирование удаленных портов. Сканирование удаленных портов устанавливает, какие порты доступны внешним пользователям, пытающимся соединиться с данным компьютером.

Примечание: Сканирование портов также может использоваться для тестирования вашей системы обнаружения вторжений, чтобы убедиться, что она обнаруживает сканирование портов, если оно имеет место. Более подробную информацию о системах обнаружения вторжений можно найти в разделе „Методы активного обнаружения” - далее в этой главе.

Мониторинг событий вторжения и безопасности

Мониторинг событий вторжения и безопасности включает как пассивные, так и активные задачи.  После нападения многие вторжения обнаруживаются с помощью инспекции файлов системного журнала. Такое обнаружение, происходящее по факту совершения нападения, часто называют пассивным обнаружением вторжения. С помощью одного только инспектирования файлов системного журнала нападение может быть просмотрено и реконструировано на базе информации системного журнала.

Другие попытки вторжения могут обнаруживаться собственно во время нападения. Этот метод, известный как активное обнаружение нападения, ищет известные схемы нападений, или команды, и блокирует исполнение этих команд.

В этом разделе будут рассмотрены утилиты, которые могут использоваться для осуществления обеих форм обнаружения вторжений, чтобы защитить вашу сеть от нападений.

Значение синхронизации времени

 При мониторинге, как событий нападения, так и событий безопасности для нескольких компьютеров принципиальное значение имеет синхронизация часов на этих компьютерах. Синхронизированное время позволяет администратору реконструировать все, что происходило во время нападения на несколько компьютеров. В случае, когда время не синхронизировано, очень трудно точно определить, когда определенные события имели место и как события переплетаются. Подробную информацию о синхронизации времени можно найти в Главе 3 „Безопасность управления при использовании Windows 2000 Group Policy”

Пассивные методы обнаружения

Системы пассивного обнаружения вторжений предполагают „ручной” просмотр журналов событий и системных журналов приложений. Инспекция предполагает анализ и обнаружение схем нападений по данным журнала событий. В этом разделе содержится общее описание того, каким образом каждая из утилит  может использоваться в координации информации.

Event Viewer
Системный журнал безопасности Windows 2000 может, конечно, просматриваться с помощью панели управления Event Viewer MMC для Windows 2000. Event Viewer позволяет вам просматривать журналы приложений, безопасности и системы. Вы можете устанавливать фильтры для того, чтобы найти определенные события.

· Чтобы установить фильтры 

69. Выберите определенный журнал событий в дереве управления

70. В меню просмотра выберите Filter
71. Задайте параметры фильтрации 

На закладке Filter диалогового окна Properties вы можете задать следующие атрибуты фильтрации записей событий:

· Типы событий (Event types). Этот фильтр может ориентироваться на информацию, предупреждение, успешный аудит, неудачный аудит или на любую комбинацию этих типов событий. 

· Источник событий (Event source). Специфический сервис или драйвер, генерирующий событие.

· Категория (Category). Этот фильтр может ограничиваться специфическими категориями событий.

· Событие ID (Event ID). Если вам известно некое событие, которое вы ищите, фильтр может ограничить внесение в списки в это конкретное событие ID.

· Пользователь (User). Вы можете ограничить вывод событий событиями, генерированными определенным пользователем.

· Компьютер (Computer). Вы можете ограничить вывод событий событиями, генерированными определенным компьютером.

· Интервалы дат (Date intervals). Вы можете ограничить вывод событиями, которые случились между определенными начальной и конечной датами.

Когда применяется этот фильтр, список фильтруемых событий можно экспортировать в список, пункты которого могут разделяться как запятой, так и знаком табуляции, для импорта в приложение базы данных.

Утилита Dump Event Log (Dumpel.exe)

Dump Event Log Tool (Dumpel.exe) - это утилита командной строки из Server Resource Kit, Supplement One (Microsoft Press, ISBN: 0-7356-1279-X) для Windows 2000. Она будет сбрасывать системный журнал событий для локальных и удаленных систем в файл с текстом, разделенным с помощью знака табуляции. Этот файл после этого может быть импортирован в широкоформатную таблицу или базу данных для дальнейшего изучения. Эта утилита может также использоваться для того, чтобы отфильтровывать определенные типы событий.

Утилита dumpel.exe использует следующие параметры командной строки:

 dumpel -f file [-s \\server] [-l log [-m source]] [-e n1 n2 n3...] [-r] [-t] [-d x]

где:

· -f file. специфицирует имя файла в результирующем файле. Для -f умолчания не существует, поэтому вы должны специфицировать файл.

· -s server. Специфицирует сервер, для которого вы хотите сбросить системный журнал событий. 

· -l log. Специфицирует, какой из журналов (системы, приложений, безопасности) сбросить. Если специфицируется недействительное имя журнала, сбрасывается журнал приложений.

· -m source. Специфицирует, в какой источник сбрасывать записи. Только один источник может пополняться. Если этот переключатель не использовать, сбрасываются все события. Если используемый источник не зарегистрирован в реестре, отыскивается системный журнал приложений для записей этого типа.

· -e n1 n2 n3. Фильтры для события id nn (специфицируется до десяти событий). Если переключатель -r не используется, сбрасываются только записи данного типа; если -r используется, все записи, кроме записей этих типов сбрасываются. Если этот переключатель не используется, выбираются все события из специфицированного имени источника. Вы не можете использовать этот переключатель без переключателя -m.

· -r. Специфицирует, профильтровывать ли определенные источники или записи или же отфильтровывать их.

· -t. Специфицирует те одиночные строки, которые отделяются знаком табуляции. Если -t не используется, строки отделяются пробелами.

· -d x. Сбрасывает события для последних x дней.

Примечание: Dumpel может восстанавливать содержимое только файлов журналов системы, приложений и безопасности. Вы не можете использовать Dumpel для запроса содержимого журналов событий службы копирования файлов, DNS или службы каталогов.

EventCombMT

EventCombMT - это многопоточная утилита, которая производит скрупулезный анализ системных журналов событий из разных серверов одновременно, порождая отдельный поток исполнения для каждого сервера, включенного в критерии поиска. Эта утилита позволяет вам:

· Определить либо отдельное событие Event ID, либо множественные Event Ids для поиска. 
· Определить диапазон событий для поиска. Например, если вы хотите искать все события между и включая событие ID 528 и ID 540, вам следует определить диапазон так: 528 > ID < 540. Эта характеристика очень полезна, поскольку большинство приложений, ведущих системный журнал событий, используют последовательный ряд событий.

· Ограничить поиск определенными журналами событий.  Вы можете выбрать, какой системный журнал искать - системы, приложений или безопасности. Если ведется локальный поиск на контроллере домена, вы можете также выбрать системные журналы FRS, DNS и AD.

· Ограничить поиск определенными типами сообщений событий. Вы можете решить ограничить поиск событиями ошибки, информационными, предупредительными, успешного аудита, неудачного аудита, успеха. 
· Ограничить поиск определенными источниками событий. Вы можете решить ограничить поиск событиями из определенного источника событий.

· Искать определенный текст внутри описания события. Имея дело с любым событием, вы можете искать определенный текст. Это полезно, если вы пытаетесь отследить определенных пользователей или группы.

Примечание: вы не можете включать логику поиска, такую как AND, OR или NOT в этот текст. Также не определяйте границы текста кавычками.

· Определить временные интервалы в прошлом от текущей даты и времени, которые будут сканироваться. Это позволяет вам ограничить ваш поиск событиями прошлой недели, дня или месяца.

Установка утилиты

Для установления утилиты нужно извлечь содержание файла SecurityOps.exe, включенного в это руководство. Он создаст папку C:\SecurityOps\EventComb. Когда файлы извлечены, вы можете запустить утилиту EventCombMT.exe
Запуск утилиты EventComb 

Первым шагом в использовании утилиты EventComb является определение, какие компьютеры будут включены в поиск журнала событий.

· Чтобы добавить компьютеры к поиску

72. Войдя в утилиту EventComb, убедитесь, что в графе домена  автоматически обнаружился верный домен. Если вы хотите искать системные журналы событий в каком-нибудь другом домене, тогда вручную наберите имя нового домена в графе Domain.
73. Чтобы добавить компьютеры в список поиска, правой кнопкой мыши кликните на графу под Select To Search/Right Click to Add. Появляется всплывающее меню, показанное на рисунке 6.1:
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Рисунок 6.1

Добавление компьютеров, которые не обнаружились автоматически в поисковом списке

Доступны следующие опции:

· Получить DCs в домене (Get DCs in Domain). Добавляет все контроллеры доменов в актуальный домен для занесения в список.

· Добавить одиночный сервер (Add Single Server).  Позволяет добавить сервер или рабочую станцию в список.

· Добавить все GCs в этом домене (Add all GCs in this domain).  Позволяет вам в выбранном домене добавить все контроллеры домена, которые исполняют роль, глобального каталога.

· Достать все серверы (Get All Servers). Добавляет все найденные серверы в домен с помощью сервиса браузера. В число этих серверов не включаются контроллеры домена.
· Достать серверы из файла. Позволяет вам импортировать файл, перечисляющий все серверы, которые должны быть включены в границы поиска. Каждый сервер должен вводиться отдельной строкой в текстовом файле.
74. Когда серверы добавлены к списку, вы должны выбрать, на каких серверах нужно осуществить поиск. Выбранный сервер будет выделен в списке. вы можете выбрать несколько серверов, набрав комбинацию CTRL+click

Специфицирование системных журналов событий и типов событий для поиска

Отобрав серверы, которые должны быть включены в ваш поиск системного журнала событий, вы должны сузить границы поиска путем отбора системных журналов событий и типов событий, которые нужно включить.

В утилите EventCombMT вы можете выбрать следующие системные журналы событий для поиска:

· системы

· приложений

· безопасности

· FRS (File Replication Service Log\системный журнал сервиса копирования файлов)

· DNS (DNS Server log\системный журнал сервера DNS)

· AD (Directory Service log\системный журнал сервиса директорий)

вы можете также выбрать типы событий для включения в поиск:

· Ошибка. Записываются в системный журнал системы и в системный журнал приложений, а также появляются в системных журналах FRS, DNS и сервиса директорий.

· Информационный. Записываются в системный журнал системы и в системный журнал приложений, а также появляются в системных журналах FRS, DNS и сервиса директорий.

· Предупреждение. Записываются в системный журнал системы и в системный журнал приложений, а также появляются в системных журналах FRS, DNS и сервиса директорий.

· Успешный аудит. Появляются в системных журналах безопасности или приложения, если приложение регистрирует успешные аудиты в журнале приложения. Например, утилита Active Directory Migration Tool (ADMT) заносит события неудачного аудита в журнал приложения.

· Неудачный аудит. Появляются в системных журналах безопасности или приложения, если приложение регистрирует неудачные аудиты в журнале приложения. Например, утилита ADMT заносит события неудачного аудита в журнал приложения.

· Успех. Являются очень редкими и находятся в системных журналах приложения или системы, а также появляются в системных журналах FRS, DNS и сервиса директорий. В Event Viewer события успеха выводятся как события информационного типа.

Примечание: Если вы полностью осознаете специфику того, в каких журналах событий появляется событие ID, а также знаете все типы события ID, всегда включайте эту информацию в параметры поиска, поскольку это сокращает время поиска.

Сохранение поисков

Утилита EventCombMT позволяет вам сохранять поиски и позднее загружать их заново. Это может быть полезным, если вы часто пользуетесь утилитой EventCombMT для поиска ваших серверов, для одного множества событий, и ваших контроллеров домена - для другого.

Параметры поиска сохраняются в реестре под: 

HKLM\Software\Microsoft\EventCombMT и легко редактируются.

Файлы результата поиска

Результаты поиска сохраняются в папке C:\Temp по умолчанию. Эти результаты включают итоговый файл, поименованный EventCombMT.txt, также для каждого компьютера, включенного в поиск системного журнала, генерируется отдельный текстовый файл, поименованный ComputerName-EventLogName_LOG.txt. Эти отдельные текстовые файлы содержат все события, извлеченные из системного журнала событий, которые соответствуют вашим поисковым критериям.

Примеры использования утилиты Using EventCombMT

Для того, чтобы продемонстрировать, как может использоваться Using EventCombMT мы покажем вам, как эта утилита может конфигурироваться для обнаружения перезапусков контроллеров домена и локаутов учетных записей. 

· Чтобы использовать Using EventCombMT для поиска перезапусков контроллеров домена

75. В утилите убедитесь, что указан правильный домен.

76. В окошке Select to Search/Right Click to Add под именем домена щелкните правой кнопкой мыши и потом щелкните по Get DCs in Domain.

Примечание: Во время поиска событий, таких как Account Logon и Account Management, убедитесь, что вы ищите все контроллеры домена. Поскольку Windows 2000 использует  multi-master модель для управления учетными записями, в каждом контроллере в домене может быть добавлена, модифицирована или удалена какая-нибудь учетная запись. По той же причине аутентификация должна утверждаться каждым контроллером домена в домене. Поэтому у вас не может быть полной уверенности относительно того, где предпринимаются определенные попытки обновления или аутентификации.

77. Правой кнопкой мыши щелкните по окошку Select to Search/Right Click to Add и затем нажмите Select All Servers in List. 

78. В разделе утилит Choose Log Files to search выберите System log only.

79. В разделе утилит Event Types выберите Error и Informational. 

80. В окне Event IDs введите следующее имя события: 1001 6005 6006 6008.
81. Прежде чем нажать кнопку Search, убедитесь, что ваш критерий поиска определен так, как показано на рисунке ниже, и затем нажмите Search.

Когда поиск завершится, результаты можно будет посмотреть в директории системного журнала, которая откроется автоматически по завершении поиска.

· Чтобы просмотреть записи в журнале

82. В меню File выберите Open Log Directory.

83. В папке C:\Temp дважды щелкните мышкой на выходном файле для контроллера домена, чтобы просмотреть специфические события, зафиксированные утилитой EventCombMT. вы должны увидеть на выходе примерно следующее: 

1001,INFORMATIONAL,Save Dump,Wed Nov 28 05:45:50 2001,,The computer has rebooted from a bugcheck. The bugcheck was: 0x000000d1 (0x00000004, 0x00000002, 0x00000000, 0x84c983dc). A dump was saved in: C:\WINDOWS\MEMORY.DMP.

6005,INFORMATIONAL,EventLog,Wed Nov 28 05:45:46 2001,,The Event log service was started.

6008,ERROR,EventLog,Wed Nov 28 05:45:46 2001,,The previous system shutdown at 5:33:47 AM on 11/28/2001 was unexpected.

6005,INFORMATIONAL,EventLog,Tue Nov 27 14:10:53 2001,,The Event log service was started.

6006,INFORMATIONAL,EventLog,Tue Nov 27 14:09:26 2001,,The Event log service was stopped.

6005,INFORMATIONAL,EventLog,Tue Nov 27 10:11:37 2001,,The Event log service was started.

События 6006 указывают на запланированное выключение, инициированное пользователем с пользовательским правом выключения контроллера домена. События 6005 указывают на запуск системного журнала. Это появляется в момент запуска.

События 6008 и 1001 указывают на то, что компьютер либо отсоединили от источников питания, не выключив его, либо перезапущен из-за блокирования, – или же появился синий экран. Если имеется событие 1001, это значит, что синий экран появился наверняка, и тогда вы получите также соответствующую информацию об отладке программы и ссылку на файл отладки.

События, возвращаемые утилитой EventCombMT, нужно перепроверить на соответствие известному времени простоя, и не соответствующие события следует изучить, чтобы убедиться, что сервер не подвергся взлому.

EventCombMT содержит несколько программ поиска с заданной конфигурацией, с помощью которых можно искать события, связанные с безопасностью. Например, имеется поисковая программа, которая ищет события блокировки учетной записи.

· Использование EventCombMT для поиска блокировок учетной записи

84. В EventCombMT убедитесь, что домен сконфигурирован под нужным именем.

85. В окне Select to Search/ Right Click to Add под именем домена щелкните правой кнопкой мыши на окне, затем выберите Get DCs in Domain.

86. Откройте правой кнопкой окно Select to Search/Right Click to Add и нажмите Select All Servers in List.

87. В меню Searches выберите Built In Searches, а затем нажмите Account Lockouts. Утилита EventCombMT сконфигурирована так, как показано на следующем рисунке:

88. Нажмите Search.

89. Когда поиск завершится, результаты можно будет посмотреть в директории системного журнала, которая автоматически откроется по окончании поиска. 

Примечание: Другие программы поиска с заданной конфигурацией, включенные в EventcombMT, содержат поиск сервисов копирования файлов, поисков в Active Directory для отыскания дублирующихся SID и ошибок регистрации NETLOGON DNS, ошибок жестких дисков и интерфейса DNS. вы также можете создать и сохранить ваши собственные варианты поиска.

Сбор событий

Одна из главных целей аудита – выявить, какие действия совершили злоумышленники в вашей сети. Взломщик может пытаться повредить многие компьютеры и устройства вашей сети, поэтому, чтобы оценить объем любого вторжения, вам нужно уметь собирать и обрабатывать информацию от многих компьютеров.

Если ваши утилиты журналирования импортируются в некую базу данных – так легче координировать информацию, поступающую от многих системных журналов. Когда время на всех ваших компьютерах синхронизировано, вы можете провести сортировку по полю времени и таким образом облегчить отслеживание событий, основанное на временных интервалах. 

Следующие разделы в общих чертах описывают некоторые инструменты и утилиты, которые вы можете использовать для сбора отчетной информации в центральном месте.

Составление сценариев (Scripting)

Можно составлять сценарии, которые будут собирать отчетную информацию от удаленных компьютеров и хранить ее в центральном компьютере. С их помощью вы сможете запускать сценарии в любое время по своему выбору, используя Scheduled Tasks, и решать, какие действия следует предпринять, когда системный журнал успешно скопирован в центральный компьютер. 

Простой пример – создать командный файл, который использует Dumpel.exe из Windows 2000 Server Resource Kit и запускать этот командный файл через равные интервалы времени с помощью Scheduled Tasks на панели управления.

Windows 2000 Resource Kit, Supplement One включает Eventquery.pl. Это сценарий на языке Perl; он отображает события из журналов  на локальных и удаленных компьютерах на базе Windows 2000 и предлагает широкий набор фильтров, чтобы помочь вам найти нужные события.

Примечание: Чтобы использовать этот сценарий, вам нужно установить ActivePerl из Windows 2000 Server Resource Kit.

Microsoft Operations Manager 2000
Microsoft Operations Manager собирает события, происходящие в системе, приложениях и журналах безопасности, и сводит все результаты в одно центральное хранилище событий. 

Ядро набора Operations Manager занято сбором информации о событиях, возникающих в разделах Системы, Приложений и Безопасности журнала событий, и заносят агрегированные данные в центральный репозиторий.
Примечание: Operations Manager хранит информацию в базе данных SQL и предоставляет разные методы для получения и анализа собранных данных. Администраторы могут использовать административную консоль Operations Manager, веб-консоль или службу Operations Manager Reporting для того, чтобы просмотреть, распечатать или опубликовать информацию. Каждый вид включает предустановленные виды для анализа собранных данных, а также позволяет определить пользовательские виды.
Решения третьих фирм для сбора информации от системных журналов

Есть несколько программных продуктов, выполняющих централизованный сбор и инспектирование журналов. Оценивая такие программные  продукты, в список критериев включите также следующие свойства:

· Поддержка всех журналов Windows 2000. Должна осуществляться поддержка журналов DNS-серверов, службы каталогов и сервисов копирования файлов в дополнение к  журналам приложений, безопасности и системы.

· Использование вычислительной машины базы данных. Инструмент должен позволять хранить журналы в структуре базы данных, которая допускает инспектирование предыдущих входов журнала для анализа тенденций и установления корреляции между событиями разных серверов.

· Поиск и составление отчетов функциональности. Этот инструмент должен позволять вам искать специфические события на основе предоставленных критериев. Результаты должны быть представлены в читабельном виде.

Программные продукты, обеспечивающие сбора событий:

· Event Log Monitor – TNT Software (www.tntsoftware.com)

· Event Archiver – Dorian Software Creations (www.doriansoft.com)

· LogCaster – RippleTech (www.rippletech.com)

Методы активного обнаружения

Системы активного обнаружения вторжений анализируют входящий сетевой трафик на уровне приложений, в поисках хорошо знакомых методов нападения или подозрительных нагрузок уровня приложений. Если получен подозрительный пакет, система обнаружения вторжений обычно не принимает этот пакет и оставляет запись в файле отчета. Некоторые системы обнаружения вторжений могут также подать администратору сигнал тревоги, если обнаруживается жестокое нападение.

Инспектирование HTTP-доступа с использованием URLScan

UrlScan – это фильтр ISAPI, анализирующий входящие пакеты HTTP и способный отвергать любые подозрительные запросы. 

UrlScan защищает сервер от нападений: он фильтрует и отвергает просьбы HTTP о предоставлении сведений о выбранных сервисах IIS. По умолчанию UrlScan предназначен для принятия только для статических HTML –файлов, включая графику. Он будет отвергать запросы следующих типов:

· страницы CGI (.exe) 

· WebDAV
· серверные расширения FrontPage Server Extensions
· Index Server
· Интернет-печать

· Серверные включения
UrlScan можно внедрять как последнюю в цепи систему обнаружения вторжений, установив фильтр ISAPI на всех IIS-серверах в сети, или как сетевую систему обнаружения вторжений, установив UrlScan ISAPI-фильтр на сервере ISA, расположенном на периметре вашей сети. Если вы используете ISA-сервер как брандмауэр, вам стоит принять во внимание сочетание обоих этих решений. На периметре сети блокируйте весь нежелательный трафик, не впуская его в вашу сеть. На последних серверах IIS можно ввести специфические наборы правил, основываясь на формате содержимого веб-сервера. 

В конфигурации UrlScan применяется файл с именем UrlScan.ini, находящийся в папке %WinDir%\system32\inetsrv\Urlscan.

В этом файле есть несколько секций. Секция [Options] определяет, как сервер IIS будет поступать с верными и ошибочными запросами. Опции, которые можно так определить, включают в себя:

· UseAllowVerbs. Разрешенные значения – это 0 или 1. . Если установлен 0 (значение по умолчанию), UrlScan считывает секцию AllowVerbs из UrlScan.ini и отвергает все запросы, содержащие какой-либо параметр который не упомянут в списке. Секция AllowVerbs чувствительна к изменению регистра. Если установлен ноль, UrlScan считывает секцию DenyVerbs в UrlScan.ini и отвергает все запросы, содержащие HTTP verb из списка. The DenyVerbs не чувствителньа к изменению регистра.

· UseAllowExtensions. Разрешены значения 0 и 1. Если установлена единица,  UrlScan считывает секцию AllowExtensions в UrlScan.ini  и отвергает все запросы, в которых нечетко присутствует расширение файлов, ассоциируемых с URL. . Если установлен 0 (значение по умолчанию), UrlScan считывает секцию DenyExtensions в UrlScan.ini и отвергает все запросы, в которых приутствует расширение файлов, соответствующее самому запросу. Как AllowExtensions, так и DenyExtensions чувствительны к изменению регистра.

· NormalizeUrlBeforeScan. Разрешенные значения – 0 и 1. Если установлено значение по умолчанию 1, UrlScan производит все возможные проверки запрашиваемых URL после того, как IIS декодирует и нормализует их. Если же установлен 0, UrlScan производит все виды проверок необработанных URL, как если бы их прислал клиент. Только высоко квалифицированные администраторы,  с большим опытом проверки URL могут устанавливать эту опцию в ноль, т.к. такое действие с большой вероятностью откроет сервер для  canonicalization нападений, которые уклоняются от верного анализа расширений URL.

· VerifyNormalization. Разрешенные значения 0 и 1. Если установлена единица (значение по умолчанию), UrlScan проверяет нормализацию URL. Это действие защищает от Canonicalization-атак, когда URL содержит строку с двойными кодами в URL (например, строка «%252е» – это символ «.», написанный двойным кодом, поскольку «%25» раскодируется в символ «%», таким образом первая раскодировка этой строки дает нам !%2е», которая после второй раскодировки превращается в «.». Если установлен 0, такая проверка не производится.
· AllowHighBitCharacters. Разрешены значения 0 и 1. Если установлена единица, UrlScan разрешает существование в URL любых байтов. Если установлен 0 (значение по умолчанию), UrlScan отвергает любые запросы, в которых URL содержит символы, отсутствующие в наборе символов ASCII. Это свойство может защищать от атак, базирующихся на Unicode или UTF-8 и также отвергает легитимные запросы на серверы IIS, в которых используются кодовые страницы, отличные от ASCII.

· AllowDotInPath. Разрешенные значения - 0 и 1. Если установлен 0 (значение по умолчанию), UrlScan отвергает любые запросы, содержащие множественные символы точки (.). Если установлена единица, UrlScan не выполняет эту проверку. Поскольку UrlScan работает на том уровне, на котором IIS еще не проводил подробный анализ URL, невозможно во всех случаях определить, означает ли символ точки расширение или является частью пути директории или имени файла в URL. В целях анализа расширений UrlScan всегда предполагает, что расширение – это часть URL, начинающаяся после последней точки в строке и заканчивающаяся в конце строки или перед первым знаком вопроса или символом «/», появляющимся после точки. Установка AllowDotInPath в 0 защищает от случаев, когда злоумышленник использует сведения о пути, чтобы скрыть настоящее расширение запроса (например, “/path/TrueURL.asp/BogusPart.htm”).

Примечание: Установка AllowDotInPath в 0 также заставляет UrlScan отклонять любые запросы, содержащие точку в имени директории.

· RemoveServerHeader. Разрешенные значения - 0 и 1. Если установлена единица, UrlScan удаляет заголовок сервера из всех ответов. . Если установлен 0 (значение по умолчанию), UrlScan не совершает этого действия. Обратите внимание на то, что это свойство доступно, только если UrlScan установлен на сервере IIS 4.0 или более новом.

· EnableLogging. Разрешенные значения - 0 и 1. Если установлена единица (значение по умолчанию), UrlScan регистрирует свои действия в журнале UrlScan.log, который создается в той же директории, которая содержит UrlScan.dll. Если установлен 0, регистрация не осуществляется.

· PerProcessLogging. Разрешенные значения - 0 и 1. Если установлена единица, UrlScan добавляет ID процесса IIS, на котором хостится UrlScan.dll, к имени файла журнала (например, UrlScan.1234.log). это свойство полезно для версий IIS, на которых хостятся фильтры  одновременно в нескольких процессах. Если установлен 0 (значение по умолчанию), журналом будет UrlScan.log.

· AlternateServerName. Разрешенным значением является строка, по умолчанию – пустая. Если эта настройка установлена (т.е. строка не пуста) и RemoveServerHeader установлен в 0, IIS заменяет свое значение по умолчанию во всех ответах на эту строку. Если RemoveServerHeader установлен в 1, AlternateServerName не имеет значения. Это свойство доступно, только если UrlScan установлен на сервере IIS 4.0 или более позднем.

· AllowLateScanning. Разрешенные значения - 0 и 1.Если установлена единица, UrlScan регистрирует себя как фильтр с низким приоритетом. Это позволяет другим фильтрам модифицировать URL, прежде чем UrlScan произведет свой анализ (заметьте, что в дополнение к этому переключателю необходимо убедиться, что UrlScan приводится ниже в списке фильтров, чем фильтры высокого приоритета в ведомости свойств сервера MMC ISAPI Filters). . Если установлен 0 (значение по умолчанию), UrlScan запускается как фильтр высокого приоритета. Заметьте, что FrontPage Server Extensions требует, чтобы эта настройка была 1, а UrlScan находился в низу списка очередности загрузки фильтров – предпочтительно в последней позиции.

· PerDayLogging. Разрешенные значения - 0 и 1. Если установлена единица (значение по умолчанию), то UrlScan создает новый журнал каждый день и добавляет дату к имени этого журнала (напрмиер, UrlScan.101501.log). Если PerDayLogging=1 и PerProcessLogging=1, то имя журнала содержит дату и ID процесса (например, UrlScan.101501.123.log). Обратите внимание на то, что с помощью PerDayLogging журнал за текущий день создается (а журнал за предыдущий день закрывается), как только появляется первая в этот день входная запись. Если за этот день не наблюдалось никакой активности UrlScan, журнал за этот день не создается. Если это значение установлено в 0, то UrlScan открывает единичный файл с именем UrlScan.log (или UrlScan.xxx.log, где xxx – это ID процесса в случае PerProcessLogging=1).

· RejectResponseUrl. Разрешенное значение – строка. По умолчанию она выглядит так:  /<Rejected-By-UrlScan>. Это строка – URL в форме: /path/file_name.ext. Если UrlScan отвергает запрос, она запустит URL, специфицированный этой строкой, который должен быть локальным по отношению к  Web-сайту, для того чтобы UrlScan проанализировал запрос. Этот URL может иметь то же самое расширение (например, .asp), что и отвергнутый URL.

· UseFastPathReject. Разрешенные значения - 0 и 1. Если установлено значение1, UrlScan игнорирует RejectResponseUrl и выдает клиенту короткий ответ 404 в случае, когда отвергает какой-либо запрос. Это быстрее, чем разрешить полный процесс на RejectResponseUrl, но если используется эта версия, IIS не может выдать ответ 404 или занести много частей событий в журнал IIS log (журнал UrlScan log будет все равно содержать полную информацию об отвергаемых запросах). Умолчание означает, что  UseFastPathReject не разрешается. 

Секция [AllowVerbs] содержит HTTP verbs (методы). Если UseAllowVerbs Установлена в положение 1 в секции [Options], UrlScan отвергает все просьбы, содержащие verb, который нечетко здесь представлен. Входные записи в этой секции чувствительны к изменению регистра.

Секция [DenyVerbs] содержит список HTTP verbs (методов). Если UseAllowVerbs установлена в 0 в секции [Options], UrlScan отвергает любые запросы, содержащие verb из этого списка. Входные записи этой секции не чувствительны к изменениям регистра.

Секция [AllowExtensions] содержит список расширений файлов. Если UseAllowExtensions установлена в 1 в секции [Options], любые запросы, содержащие URL с расширением, не представленном отчетливо в этом списке, будут отклонены. Входные записи этой секции не чувствительны к изменениям регистра.

Примечание: вы можете обозначить запросы, не содержащие расширений (например,  запросы страницы по умолчанию или списка директорий), добавив пустое расширение, где после точки не следуют никакие символы. 

Секция [DenyExtensions] содержит список расширений файлов. Если UseAllowExtensions установлен в 0 в секции [Options], все запросы, содержащие  URL с расширением из этого списка, будут отклонены. Входные записи этой секции не чувствительны к изменениям регистра.

Примечание: Если вы вносите изменения в файл UrlScan.ini, вы должны перезагрузить сервис ISA PROXY, чтобы обеспечить перезагрузку фильтра ISAPI.

Сканирование сети с использованием UrlScan с сервером ISA

Развертывая UrlScan на каком-либо сервере ISA на периферии сети, вы должны убедиться, что настройки UrlScan.ini допускают прохождение любых трафиков, запрашиваемых Web-серверами, защищенными сервером ISA. Определяя настройки UrlScan.ini на сервере ISA, в качестве первого шага вы должны задокументировать все правила публикации Web, сконфигурированные на сервере ISA. Эти правила точно определяют, какой трафик HTTP и HTTPS пройдет через сервер ISA.

Когда весь Web-трафик идентифицирован, вы должны обработать (профилировать) Web-трафик, так чтобы разрешить конфигурацию файла UrlScan.ini. Определив настройки, помните, что система обнаружения вторжения на периметре должна позволять прохождение любого требуемого трафика. Если возникают конфликты между конфигурациями двух Web-серверов, минимальные ограничительные настройки должны быть развернуты на периферии сети. Например, если у вас есть два Web-сервера, защищенные сервером ISA, и один Web-сервер хостит Web-сайт на базе ASP, в то время как второй Web-сервер хостит только статическое содержимое, UrlScan, развернутый на сервере ISA, должен позволять прохождение трафика, связанного с ASP к обоим серверам. вы можете еще больше блокировать трафик на Webсервере, который хостит статическое содержимое, внедрив UrlScan на этом Web-сервере.

Сканирование конечных точек с применением UrlScan с IIS

Вы можете определить специфические настройки UrlScan.ini так, чтобы выполнялись требования Web-серверов. 

URLScan полезен при защите Web-серверов, т.к. многие нападения имеют одно общее свойство – они применяют какой-нибудь необычный запрос. Например, запрос может быть чрезвычайно длинным, он может просить совершить необычное действие, его кодировка может содержать чередующийся набор символов, или в нем могут быть цепочки символов, которые редко встречаются в легитимных запросах. Отфильтровывая все необычные запросы, URLScan не позволяет им достигнуть сервера и нанести возможный ущерб. 

URLScan очень гибок. Его набор правил по умолчанию полностью защищает сервер от повсеместно известных в виртуальной среде слабостей системы безопасности, связанных с IIS, а также способен защищать от взломов, совершаемых другими, еще не раскрытыми, методами. Правила по умолчанию могут модифицироваться – и могут добавляться новые правила – чтобы совершенствовать действия этой утилиты, приводя ее в соответствие с потребностями данного сервера. В дополнение к набору правил по умолчанию, во время установки фильтра UrlScan.ini ISAPI можно выбрать следующие конфигурации в  мастере IIS LockDown:

· Small Business Server 2000

· Exchange Server 5.5 (Outlook Web Access)

· Exchange Server 2000 (OWA, PF Management, IM, SMTP, NNTP)

· SharePoint Portal Server

· FrontPage Server Extensions (SharePoint Team Services)

· BizTalk Server2000

· Commerce Server 2000

· Proxy Server
· Статический Web-сервер

· Динамический Web-сервер (ASP разрешено)

· Другое (сервер, не соответствующий ни одной из перечисленных функций)

· Сервер, не нуждающийся в IIS
Когда вы выбираете один из шаблонов заданной конфигурации, развертывается готовый файл UrlScan.ini с оптимальными настройками. Примите предписанный файл UrlScan.ini и дополнительно убедитесь в том, что вы проводите поиск всех приспособлений, требующихся файлу Urlscan.ini для спейифических конфигураций, среди новейших статей Microsoft Knowledge Base. 

Специфические рекомендации по конфигурации UrlScan

Некоторые статьи Knowledge Base предоставляют рекомендуемые настройки конфигурации для использования UrlScan в специфических средах. Исследуя настройки конфигурации UrlScan, не забудьте просмотреть следующие статьи:

Q309394: HOW TO: Use URLScan with FrontPage 2000 (Как использовать URLScan с FrontPage 2000)

Q309508: Конфигурации IIS Lockdown и URLscan в среде Exchange 

Q309677: XADM: Известные проблемы и тонкая настройка при использовании Мастера IIS Lockdown в среде Exchange 2000 

Q311595: XCCC: Как устанавливать и конфигурировать пакет утилит безопасности Microsoft на сервере Microsoft Mobile Information 

Q312376: HOW TO: Как конфигурировать URLScan, чтобы он допускал в IIS запросы с нулевым расширением 

Q313131: HOW TO: Как использовать URLScan с Exchange Outlook Web Access в Exchange-сервере 5.5

Q311862: Как использовать утилиту IIS Lockdown с сервером Small Business Server

Q311350: HOW TO: Как создать Custom Server Type для использования с Мастером IIS Lockdown 

Свойства обнаружения вторжений в ISA Server 2000
ISA Server 2000 содержит интегрированную системой обнаружения вторжений, которая может определить, когда предпринимаются попытки вторжения в вашу сеть, и отреагировать на них серией заранее заданных действие, или «сигналов тревоги». Для обнаружения вторжения сервер ISA сравнивает трафик сети и записи в журнале с хорошо известными методами нападения. Подозрительные явления вызывают подачу сигналов тревоги, которые заставляют сервер ISA выполнить ряд действий. В качестве реакции может последовать запуск программы, отсылка e-mail-сообщения, регистрация этого события в системном журнале Windows, остановка или запуск сервисов ISA-сервера, или же любое сочетание этих действий. 

Когда разрешено обнаружение вторжений, сигналы тревоги подаются при следующих нападениях:

· All Port Scan. Метод, применяемый злоумышленниками для определения открытых портов на том компьютере сети, который выбран мишенью нападения.  Программа обнаружения вторжений фиксирует множественные попытки подсоединиться к портам и посылает сигнал тревоги, если число попыток соединения превышает порог, установленный администратором. Иногда конфигурация сервера ISA позволяет также фиксировать сканирование порта только на общеизвестных портах. (1 – 2048).

· IP Half Scan. Это вторжение подобно All Port Scan, оно использует преимущество того факта, что TCP-коммуникация является трехступенчатым процессом. Во избежание обнаружения IP Half Scan не посылает третий из пакетов установления связи TCP. 

· Land Attack. На компьютер посылается пакет с несуществующим номером обратного IP-адреса и порта, который совпадает с номером адреса и порта назначения. Подложный пакет вызывает зацикливание компьютера-цели, что вполне может вызвать его поломку.

· Ping of Death. Это нападение подразумевает отсылку на один компьютер большого числа исключительно крупных пакетов ICMP. Компьютер-мишень пытается откликнуться на все эти пакеты, что вызывает переполнение буфера.

· UDP Bomb. Пакет UDP, сконструированный с запрещенными значениями в некоторых полях, вызовет неисправность в старых операционных системах, как только система его получит. Если неисправность возникает, часто бывает трудно выяснить ее причину.

· Windows Out-of-Band. Этот пакет также известен как WinNuke и выполняет атаку DoS, которая может применяться для отключения сетей Windows. Будучи успешным, такое нападение вызывает потерю связности сети или неисправность  на уязвимых компьютерах.

Дополнительные функции обнаружения вторжений доступны у партнеров третьего порядка серверов ISA или могут создаваться с использованием интерфейсов фильтров-приложений на сервере ISA  Software Development Kit. Для получения дополнительной информации смотрите раздел “More Information” в конце этой главы
Примечание: Сигналы тревоги при попытках вторжения можно видеть на пульте управления сервера ISA: Интернет Security and Acceleration Server\Servers and Arrays\<ServerName>\Monitoring\Alerts folder.

Решения третьих фирм для обнаружения вторжений

Обычные виды нападений, которые должна идентифицировать система обнаружения вторжений, включают в себя:

· Reconnaisance attacks. (Разведывательные нападения.) Это происходит, когда злоумышленники прощупывают сеть в поисках уязвимых мест. Среди возможных вариантов нападения – ping sweeps, трансферы зоны DNS, разведка посредством e-mail, сканирование портов и загрузка содержимого Web-сайтов с целью отыскать уязвимые сценарии и пробные страницы.

· Exploit attacks. Это происходит, когда злоумышленники используют в своих целях скрытые особенности или недостатки, чтобы получить доступ к вашей системе. Чаще всего мишенью для нападения выбирается то, что обнаружилось в результате разведывательного нападения. 

· Denial of service (DoS) attacks. (Атаки «Отказ в обслуживании») это означает, что злоумышленник пытается взломать сервис, запущенный на компьютере, перегружая какой-либо ресурс – например, сетевые ссылки, центральный процессор или подсистему дисков. Он не стремится получить информацию, но пытается вывести ваш компьютер из строя. Хорошая система обнаружения вторжений должна быть способна идентифицировать все три формы этого нападения. Для идентификации нападения используются два различных метода.

· Anomaly detection. (Обнаружение аномалий.) Метод основан на том, что работа одного из компьютеров сети принимается за основную линию. Отклонения от основной линии могут означать попытку вторжения. Например, увеличение числа попыток регистрации, происходящее не в часы пик, может указывать на поврежденный компьютер. Преимущество обнаружения аномалий состоит в том, что с его помощью можно обнаружить вторжение, даже не понимая, каким образом оно произошло.

· Signature recognition. (Распознавание сигнатур.) Распознает вторжения, основываясь на общеизвестных схемах вторжений. Например, многие нападения на Web-серверы используют общеизвестные схемы, которые легко идентифицировать. Сравнивая входящий трафик приложений со строками подписей в базе данных, система обнаружения вторжений может идентифицировать эти нападения. Недостаток этого метода в том, что база данных подписей должна часто обновляться, чтобы новое вторжение можно было обнаружить на основании подписи.

Вот некоторые программные продукты третьего порядка, доступные для тестирования и развертывания:

· BlackIce Defender (http://www.iss.net/products_services/hsoffice_protection/)

· CyberCop Scanner (http://www.pgp.com/products/cybercop-scanner/default.asp)

· ICEpac Security Suite (www.networkice.com/products/icepac_suite.html)

· Cisco Secure IDS (http://www.cisco.com/warp/public/cc/pd/sqsw/sqidsz/prodlit/netra_ds.htm)

· eTrust Intrusion Detection (http://www3.ca.com/Solutions/Product.asp?ID=163)

· Snort (www.snort.org)

· Tripwire (www.tripwiresecurity.com)

· Foundstone Attacker (www.foundstone.com)

Оценка уязвимости

В дополнение к процедурам обнаружения пассивных и активных вторжений вы должны также периодически проводить оценку на уязвимость. Такая оценка моделирует нападение на вашу сеть и выявляет слабые места, которые мог бы найти злоумышленник.
Периодически проводя оценку уязвимости, вы можете найти слабые места системы раньше, чем это сделает он,  и укрепить свою сеть для защиты от возможных взломов.

Выбирая утилиты оценки уязвимости, примите во внимание следующие требования:

· Database Update Mechanism. (Механизм обновления данных.) утилита должна предоставлять возможность автоматического обновления подписей для  слабых мест, чтобы вся утилита в ближайшее время не устарела.

· Minimize False Positives. (Минимизация ложных преимуществ.) Утилита должна отфильтровывать ложные преимущества, чтобы ваша организация на теряла времени на исследование событий, не связанных с безопасностью. 

· Ability to store results in a database. (Способность хранить результаты в базе данных.) Эта утилита должна позволять архивировать или сканировать результаты, чтобы проводить анализ тенденций и фиксировать изменения после процесса. 

· Provide solutions to found vulnerabilities. (Предоставление решений для укрепления уязвимых мест.) Если найдено уязвимое место, утилита должна содержать предложения по его устранению или сценарий, выполняющий задачу защиты системы в этом месте.

Есть инструменты третьих фирм, дающие возможность оценить уязвимость сети на базе Windows 2000. Вот некоторые из них.

· Symantec NetRecon 3.5 (enterprisesecurity.symantec.com)

· BindView Security Advisor (www.bindview.com)

· eEye Digital Security. Retina Network Security Scanner (http://www.eeye.com)

· Internet Security Systems (ISS) Internet Scanner (www.iss.net)

· Network Associates CyberCop (www.pgp.com/products/default.asp)

Возможно, более полезно будет привлечь стороннюю консультирующую службу для оценки уязвимости среды. Преимущество пользования услугами третьих лиц состоит в том, что им ничего не было заранее известно о вашей среде, и они начнут работу с той же точки, что и неизвестный злоумышленник. 

Резюме

Проверка и обнаружение вторжений – это важнейшая часть эффективной защиты вашей среды. Как часть процесса управления рисками вам нужно определиться, в каком объеме вы можете позволить себе процесс проверки и обнаружения вторжений в среде. Возможно, вы решите обратиться к услугам третьих лиц для отслеживания вторжений.

Дополнительная информация

Для получения дополнительной информации Symantec о проверке и обнаружении вторжений смотрите:

http://securityresponse.symantec.com/avcenter/security/Content/security.articles/ids.and.auditing.html

Внешние серверы времени:

ntp2.usno.navy.mil and tock.usno.navy.mil

Информация партнеров сервера ISA:

http://www.microsoft.com/isaserver/partners

ISA Server Solution Developers Kit (SDK):

http://www.microsoft.com/isaserver/techinfo/productdoc/2000/SDKdownload.asp

Writing Secure Code by Michael Howard and David LeBlanc (Microsoft Press; ISBN: 0-7356-1588-8)

Глава 7. Реагирование на инциденты

Насколько подготовлен ваш IT департамент к случаям нарушения безопасности? Многие организации учатся реагировать на случаи нарушения безопасности, лишь после совершения нападения. Хороший ответ на инцидент должен быть интегрированной частью вашей общей политики безопасности и стратегии снижения опасности.

Ответная реакция на случаи нарушения безопасности приносит прямые прибыли. Однако могут иметь место также и непрямые финансовые прибыли. Например, ваша страховая компания может предоставить дисконты, если вы в состоянии продемонстрировать, что ваша организация обычно бывает способна  быстро и экономически эффективно выдерживать нападения. Или, если вы сервисный провайдер, формальный план ответных действий в случаях нарушения безопасности может помочь добиться успеха в бизнесе, потому что это показатель вашего серьезного подхода к проблеме обеспечения безопасности информации.

Сведение к минимуму числа случаев нарушения безопасности и потенциального ущерба.
В большинстве областей жизни предотвратить что-то легче, чем исправить, и безопасность не является в этом отношении исключением. Везде, где только возможно, в первую очередь вам нужно принять меры по предотвращению случаев нарушения безопасности. Однако невозможно совсем избежать нарушения безопасности, и когда такое случается, вам необходимо убедиться, что его последствия минимальны. Существуют меры предосторожности, которые вам следует принять, чтобы свести к минимуму количество и последствия случаев нарушения безопасности. Нужно:

· Четко устанавливать и осуществлять все политики и процедуры. Многие случаи нарушения безопасности создаются нечаянно, по вине IT персонала, когда работники не последовали или не поняли должным образом процедуры управления изменения или неправильно конфигурировали устройства безопасности, таких как брандмауэры и системы аутентификации. Ваши политики и процедуры следует тщательно протестировать, чтобы удостовериться в их реальной практической ценности, ясности и чтобы обеспечить должный уровень безопасности.

· Добиться поддержки менеджмента для политик безопасности и урегулирования инцидентов

· Проводить плановый мониторинг и анализ сетевого трафика и функционирования системы

· Осуществлять плановые проверки всех системных журналов и механизмов внесения записей в учетные журналы. К ним относятся журналы операционных системных событий, специфичные журналы приложений и журналы системы обнаружения вторжений.

· Производить плановую оценку вашей среды на уязвимость. Это следует делать специалисту по безопасности, имеющего особое разрешение на то, чтобы производить такого рода действия.

·   Делать плановую проверку серверов, чтобы убедиться в том, что на них установлены все новейшие патчи.

· Установить тренинговые программы безопасности, как для штата IT, так и для конечных пользователей. Самое уязвимое место в любой системе – это наивный пользователь. Так «червь» ILOVEYOU эффективно эксплуатирует именно этот тип незащищенности.

· Вывешивать баннеры безопасности, напоминающие пользователям об  обязанностях и ограничениях, наряду с предупреждением о возможном судебном преследовании за нарушения. Без таких баннеров, вероятно, было бы очень трудно или невозможно преследовать нарушителей через суд. вам следует получить юридическую консультацию, чтобы заручиться гарантией того, что надписи на баннерах не противоречат закону.

· Разрабатывать, внедрять и приводить в исполнение политику, требующую использования сложных паролей.

· Проверять правильность выполнения процедур создания резервных копий и восстановления. Вам должно быть точно известно: где осуществляется создание резервных копий, кто имеет к ним доступ, а также вы должны быть осведомлены об имеющихся в вашем распоряжении процедурах для восстановления данных и восстановления системы.

· Создайте Команду реагирования на случаи нарушения компьютерной безопасности (CSIRT). Это группа людей, в чьи обязанности входит работать с любыми случаями нарушения безопасности. Обязанности членов этой команды должны быть четко определены, чтобы в мероприятиях по реагированию ни одна область не осталась неохваченной (более подробную инструкцию по подбору состава команды можно найти далее в этой главе). 

· Устраивать тренинги членов безопасности информации вашей CSIRT по правильному пользованию и локализации утилит безопасности для экстренных ситуаций. Вам следует позаботиться об отдельном портативном компьютере, оснащенном этими утилитами, для полной уверенности в том, что в случае нарушения безопасности, можно будет сразу отреагировать на инцидент и не тратить время на инсталляцию и конфигурирование утилит. В нерабочем режиме эти системы и совместимые утилиты должны быть защищены.

· Собрать всю необходимую информацию, связанную с коммуникациями. Вы должны удостовериться, что у вас есть контактные имена и номера телефонов людей из вашей организации, которые должны быть извещены (включая членов CSIRT, ответственных за поддержку всех ваших систем  и ответственных за работу со средствами массовой информации).  Вам также понадобится навести справки о вашем Интернет-провайдере, а также местных и национальных инстанциях, следящих за соблюдением законности.  Подумайте о том, чтобы установить контакт с местными властями до того, как инцидент произойдет.

· Поместите всю информацию системы безопасности в централизованное место с возможностью оффлайнового доступа. Эта аварийная информация включает в себя пароли доступа в систему, IP-адреса, информация конфигурации маршрутизаторов, правила межсетевых экранов, копии криптографических ключей, контактные имена и номера телефонов, процедуры эскалации и т.д. Эта информация должна быть чрезвычайно защищенной физически и в то же время полностью готовой к использованию. Один из способов обеспечить выполнение этого условия – разместить эту информацию на специальный ноутбук безопасности, поместить последний в защищенный бункер, доступ ограничить уполномоченными на то лицами.

Создание команды реагирования на случаи нарушения компьютерной безопасности
CSIRT – центральное звено для работы со случаями нарушения компьютерной безопасности. Сферу ее ответственности составляют

· Системы мониторинга брешей в защите

· Выполнение роли главной службы коммуникации – как получение сообщений о нарушениях безопасности, так и рассылка живой информации об инциденте в нужные точки

· Ведение документации и каталогизация нарушений безопасности

· Активное распространение идей безопасности в компании с целью предотвращения случаев нарушения в вашей организации

· Поддержка системного и сетевого аудита.

· Знание новых стратегий нападения и стратегий слабых мест, используемых взломщиками

· Получение новых патчей.
· Анализ и разработка новых технологий для минимизации уязвимости безопасности и снижения рисков.
· Обеспечение консультации по проблемам безопасности

· Обновление текущих систем и процедур.
Идеальный состав и структура CSIRT зависят от типа вашей организации и вашей стратегии управления рисками, однако CSIRT должна в целом формировать часть или всю команду безопасности вашей организации. Внутри ядра команды находятся профессионалы в области безопасности, ответственные за координацию ответа на любой инцидент. Численность команды CSIRT обычно зависит от размера и сложности организации вашей компании. Тем не менее, вы должны быть уверены, что в CSIRT  достаточно участников, чтобы справляться со всеми возложенными на команду обязанностями в любое время.

Лидер команды CSIRT 

Очень важно, чтобы в CSIRT имелся человек, ответственный за ее функционирование. Лидер CSIRT будет в целом отвечать за деятельность CSIRT и координировать просмотр ее действий. Это может привести к изменениям в политиках и процедурах для работы с будущими инцидентами.

 Менеджер инцидента CSIRT 

В случае инцидента должен быть один ответственный за координацию ответных действий. Менеджер инцидента является владельцем отдельного инцидента или нескольких связанных друг с другом инцидентов безопасности. Все коммуникации, имеющие отношение к данному случаю, координируются через Менеджера инцидента и что касается внешних контактов, то в них он представляет всю CSIRT.

Наряду с ядром команды CSIRT вам следует иметь некоторое число  специальных людей, которые будут заниматься урегулированием инцидента и принятием ответных действий. Рядовые члены должны быть специалистами в тех областях, которые подвержены инцидентам безопасности, однако они не должны быть связаны напрямую (иметь прямых контактов) с ядром CSIRT. Рядовые ассоциированные члены могут или непосредственно сами участвовать в урегулировании инцидента, или становиться связующим звеном, делегируя ответственность более подходящим специалистам, работающим в их отделе.

Таблица 7.1.: Ассоциированные члены CSIRT  

	Ассоциированный член
	Описание функции

	IT-специалист
	Первостепенная обязанность координации связи между Менеджером инцидента CSIRT и всей остальной IT группой. Эти лица могут и не проводить специальную техническую экспертизу, чтобы ответить на инцидент, однако они несут первостепенную ответственность за нахождение людей в IT группе для управления отдельными событиями безопасности.

	Юрист
	Обычно человек из внутреннего штата юристов, хорошо знакомый с установленными политиками реагирования на инцидент. Он определяет, как следует действовать во время инцидента, чтобы свести к минимуму юридическую ответственность и при этом максимально использовать возможности судебного преследования нарушителя. Еще до того, как инцидент будет иметь место, представитель закона должен ввести политику мониторинга и политику реагирования, чтобы убедиться, что организация не нарушает закон во время операций зачистки или сдерживания. Необходимо обдумать всю юридическую сторону выключения системы и возможного нарушения договоров обслуживания или членских договоров с вашими клиентами или же неотключения скомпрометированной системы и несения ответственности за вред, причиненный нападениями, совершенными из этой системы. Любые отношения с внешними судебно-исполнительными или розыскными инстанциями также должны координироваться этим человеком

	Офицер по связям с общественностью

	Обычно специалист из отдела связей с общественностью, исполнитель этой функции несет ответственность за защиту и промоушн имиджа организации. Он может и не быть неким реальным лицом для средств массовой информации и клиентов, но этот специалист отвечает за составление сообщения (в то время как содержание и цель сообщения в целом относятся к сфере ответственности менеджмента). Все вопросы средств массовой информации следует направлять ему. 

	Управление
	Управление может вовлекаться на всех уровнях от  отдела до организации в целом. Исполнитель этой функции будет варьироваться в соответствии с последствиями, локализацией, степенью серьезности и типом инцидента. Если вы отвечаете за связь с управлением, вы можете быстро установить, кто из специалистов является самым подходящим в данных обстоятельствах. Менеджмент отвечает также за руководство политикой безопасности и ее за утверждение. Исполнители этой функции несут ответственность также и за суммарное определение последствий (как финансовых, так и других) инцидента для организации. Менеджмент дает команды communications officer относительно того, какую информацию следует раскрывать средствам массовой информации, а также определяет уровень взаимодействий представителя закона и судебно-исполнительных инстанций.


Как CSIRT реагирует на инцидент

В событии инцидента CSIRT будет координировать ответные действия из ядра CSIRT, а также будет связываться с ассоциированными членами CSIRT. В следующей таблице расписаны ответственности этих членов во время реагирования на инцидент.

Таблица 7.2.: Ответственности CSIRT в ходе процесса реагирования на Инцидент

	Активность
	Роли

	
	Менеджер инцидента


	IT-специалист
	Юрист
	Офицер по связям с общественностью


	Управление

	Начальная оценка
	Обладатель
	Советует
	Нет
	Нет
	Нет

	Начальные ответные действия
	Обладатель
	Выполняет
	Обновленный
	Обновленный 
	Обновленный

	Собирает  судебные доказательства
	обладатель
	Советует
	Обладатель
	Нет
	Нет

	Выполняет временные Fix-ы

 
	Обладатель
	Выполняет
	Обновлен
	Обновлен
	Советует

	Рассылает информацию
	Советчик
	Советует
	Советует
	Выполняет
	Обладатель

	Проверяет с помощью местного судебного исполнения 
	Обновлен
	Обновлен
	Выполняет
	Обновлен
	Обладатель

	Выполняет постоянные Fix-ы


	Обладатель
	Выполняет
	Обновлен
	Обновлен
	Обновлен

	Определяет финансовое влияние на бизнес
	Обновлен
	Обновлен
	Советует
	Обновлен
	Обладатель


Определение плана ответных действий на инцидент

Все члены вашей IT среды должны иметь ясное представление о том, что нужно делать при инциденте.  В то время как CSIRT будет осуществлять большинство действий в ответ на инцидент, специалисты всех уровней штата должны четко знать, как докладывать инциденты внутри. Конечные пользователи должны докладывать о подозрительной активности скорее IT персоналу непосредственно или через Помощь, нежели прямо CSIRT.

План ответных действий  должен быть детально просмотрен всеми членами команды и должен быть легко доступен всему IT штату. Это послужит гарантией того, что когда инцидент действительно будет иметь место, будут предприняты правильные действия.

Ваш план ответных действий должен включать следующие шаги:

· Проведение первичной оценки

· Сообщение об инциденте

· Минимизация риска

· Идентификация типа и степени серьезности повреждений

· Защита улик

· Извещение внешних инстанций

· Восстановление систем

· Составление и создание документации инцидента

· Оценка нанесенного ущерба и стоимости

· Просмотр политик ответных действий и обновления

Примечание: Во время инцидента можно использовать схему Job Aid 4: Incident Response Quick Reference Card в качестве справочного пособия, чтобы убедится в том, что все фазы были верно выполнены
 Эти шаги не являются строго последовательными. Скорее они имеют место на протяжении всего инцидента. Например, документирование начинается в самом начале и продолжается в течение всего жизненного цикла инцидента, сообщение также имеет место на протяжении всего инцидента.

Другие аспекты процесса будут работать параллельно друг с другом. Например, в процессе начальной оценки у вас появится идея относительно общей природы вторжения. Важно использовать эту информацию, чтобы сдержать ущерб и минимизировать риск, насколько это возможно. Если вы действуете быстро, вы поможете сохранить время, деньги и репутацию своей организации. Однако пока вы не установите в подробностях тип и серьезность нападения, вы не сможете по-настоящему эффективно сдерживать повреждение и минимизировать риск. Если переусердствовать с ответными действиями, можно понести даже еще больший ущерб, чем от первоначального нападения. Параллельно используя эти два шага, вы добьетесь наилучшего компромисса между поспешным и эффективным действием. 

Примечание: Очень важно, чтобы вы тщательно протестировали свой процесс реагирования на инцидент до того, как инцидент будет иметь место. Без тщательного тестирования вы не сможете быть уверенными, что меры, имеющиеся в вашем распоряжении, будут действенными в качестве реакции на инцидент.

Проведение начальной оценки

Многие активности могут иметь признаки возможного нападения в вашей организации. Например, поддержка будет казаться похожей на кого-то, предпринимающего  одну из форм нападения. В других случаях плохо конфигурированная система может стать причиной появления большого  числа фиктивных ответов в вашей системе обнаружения нападений, значительно усложняя процесс опознания подлинных инцидентов.

При начальной оценке следует:

· Предпринять ряд начальных шагов, чтобы определить, имеете ли вы дело с настоящим инцидентом или с фиктивными результатами работы программы.

· Составьте общее представление о типе и серьезности нападения. Это должна быть, по крайней мере, информация, достаточная для того, чтобы использовать ее в дальнейшем изучении и чтобы начать процессы сдерживания ущерба и минимизации риска.

· Тщательно записывайте ваши действия. Эти записи в дальнейшем будут использоваться для документирования инцидента (актуального или ложного).

Примечание: вы хотите избегать фиктивных результатов, насколько это возможно, тогда как всегда лучше работать при фиктивных результатах, чем не смочь работать при настоящем инциденте. Поэтому ваша начальная оценка должна занимать как можно меньше времени, и при этом устранить явные фиктивные результаты.

Сообщить об инциденте
Как только вы заподозрили, что имеет место инцидент безопасности, вам следует быстро сообщить о бреши всему остальному ядру CSIRT. Менеджер инцидента вместе с остальной командой должен быстро определить, с кем, не считая ядра CSIRT, нужно связаться. Это поможет гарантировать должный контроль и координацию инцидента при минимизации распространения вреда. Помните, что ущерб может прийти в какой угодно форме и что статья в газете, описывающая брешь в системе безопасности, может оказаться более разрушительной, чем многие системы вторжения. По этой причине, и для того чтобы защититься от нападающего, только то, что играет какую-то роль в ответной реакции на инцидент, следует сообщать, до тех пор пока все это не станет должным образом контролироваться. Опираясь на ситуацию, ваша команда позднее определит, кому нужно сообщить об инциденте. Это могут быть как отдельные лица, так и вся компания в целом, и внешние пользователи.

Снижение ущерба и минимизация риска.

Предпринимая быстрые действия, чтобы сократить действительные и потенциальные следствия нападения, вы можете заметить различие между незначительными и значительными событиями. Определите серию приоритетов для сдерживания ущерба в вашей системе. Точная ответная реакция будет зависеть от вашей организации и природы нападения, с которым вы столкнулись. Тем не менее, в качестве отправной точки предлагаются следующие приоритеты:

90. Защищать жизни и безопасности людей. Это, конечно же, должно всегда быть вашим главным приоритетом.

91. Защищать секретные и чувствительные данные. Это позволит определить приоритеты ответных действий для защиты данных.

92. Защищать другие данные, включая патентованные, научные и управленческие данные. Возможно, и другие данные в вашей среде имеют огромную ценность. Вам следует предпринять действия по защите наиболее ценных данных в первую очередь – до того, как вы перейдете к другим, менее полезным данным.

93. Защищать жесткие носители и программное обеспечение от нападений. Сюда относится защита от потери и изменения системных файлов, а также от нанесения физического вреда жесткому диску. Результатом повреждения системы может стать дорогой простой. 

94. Минимизировать разрушение ресурсов компьютера  (включая процессы). Продолжение работы системы во время нападения может привести к возникновению в будущем более серьезных проблем. По этой причине минимизация разрушений ресурсов компьютера должна обычно иметь относительно низкий приоритет. 
Существует ряд мер, с помощью которых можно остановить процесс разрушения и минимизировать угрозу вашей среде. Как минимум вам следует:

· Попытаться не дать злоумышленникам понять, что вы «засекли» их. Это нелегко, так как любая серьезная реакция с вашей стороны может их спугнуть. Например, если происходит экстренная встреча CSIRT или вы запрашиваете немедленную смену всех паролей, любой внутренний взломщик может догадаться, что вы знаете о нападении.

· Сравните затраты на вывод из сети поврежденных и связанных с ними систем с риском, который влечет за собой продолжение работы. В подавляющем большинстве случаев вы должны будете немедленно вывести систему из сети. Однако некоторые служебные соглашения могут требовать от вас поддержания системы в рабочем и доступном состоянии, даже под угрозой дальнейших повреждений. В этой ситуации вы можете решить оставить систему в сети, ограничив возможность связи с ней, чтобы собрать дополнительные свидетельства продолжающегося вторжения. 

· Иногда разрушения и масштаб вторжения могут быть так велики, что вам придется задействовать пункт о возмещении убытков, оговоренный в служебных соглашениях. В любом случае, очень важно, чтобы действия, которые вы предпримете в случае вторжения, обсуждались заранее и излагались в вашем плане реагирования – тогда нападение встретит своевременный отпор.

· Определите точки входа, используемые злоумышленником, и примите меры по предотвращению нежелательного доступа в будущем. Эти меры могут подразумевать отключение модемов, добавление к маршрутизатору или брандмауэру входов с контролем доступа или повышение физической безопасности.

· Рассмотрите возможность построить систему заново, с новыми жесткими дисками (существующие жесткие диски нужно тогда удалить из системы, но хранить как улики на случай, если вы решите преследовать злоумышленников через суд). Новые локальные пароли ни в коем случае не должны совпадать со старыми. Вы должны также поменять пароли администраторских и сервисных учетных записей. 

Оценка серьезности вмешательства

Чтобы благополучно восстановить ресурсы после взлома, вам нужно определить, насколько серьезно пострадали ваши системы. От этого зависит, как в дальнейшем противостоять угрозам и минимизировать их, как восстановиться, как скоро и кому сообщить о вторжении и обращаться ли в суд за возмещением убытков.

Вам следует попытаться:

· Определить природу вмешательства (это может отличаться от результатов предыдущих оценок).

· Определите цель атаки 
· Определите намерение злоумышленника. Была ли именно ваша организация целью вмешательства (возможно, взломщик хотел получить какую-либо информацию) или вы оказались мишенью случайно?

· Определите, какие системы пострадали.

· Определите, какие файлы открывались, и выясните восприимчивость этих файлов.

Благодаря этим действиям, вы сможете научить свою среду правильно реагировать. В хорошем плане реагирования на вторжения должны быть намечены специальные процедуры, которые следует провести, как только вы больше узнаете о вторжении. В основном, природа симптомов нападения определит, в каком порядке нужно выполнять процедуры, изложенные в плане. Время решает все, и поэтому процедуры, требующие меньше времени, обычно выполняются прежде более длительных процедур. Чтобы определить серьезность повреждений, вам следует:

· Связаться с другими участниками команды реагирования и сообщить им о том, что вы обнаружили, предложить им проверить ваши результаты, выяснить, известно ли им о других попытках вторжений, и  помочь определить, не является ли данный инцидент ошибочным результатом научного исследования. 

· Установить, прилагаются ли к сети какие-либо неавторизованные устройства, а также – имеются ли какие-либо признаки неавторизованного доступа посредством подрыва средств управления физической безопасностью.

· Проверить ключевые группы (доменных администраторов, администраторов и т.д.) на предмет неавторизованных входов.

· Провести оценку безопасности программного обеспечения, находящегося в эксплуатации. Утилиты взлома часто обнаруживаются в скомпрометированных системах во время сбора улик. 

· Искать неавторизованные процессы или приложения, работающие в настоящий момент или готовые к запуску, которые использовали бы папки запуска или входы реестров.

· Искать пробелы в системных журналах или факты отсутствия системных журналов. 

· Просмотреть системные журналы системы обнаружения вторжений на предмет наличия признаков вмешательства и выяснить, какие системы могли оказаться поврежденными, каковы были методы, время и длительность нападения, а также оценить вероятный ущерб. 

· Проверить другие журналы событий на предмет необычных подключений, ошибок аудита безопасности, необычных успешных событий аудита безопасности, ошибочных попыток входа, попыток регистрации в учетных записях «по умолчанию», наличия активности в нерабочие часы, изменений в файлах, директориях и разрешениях на совместное использование ресурсов, а также повышенных или измененных привилегий пользователей.

· Сравнить системы с данными прошлых проверок целостности файлов и системы. Это позволит вам идентифицировать дополнения, удаления, модификации, а также изменения в правах доступа и управления файловой системой и реестрами. Можно сэкономить массу времени, реагируя на вмешательства, если точно выяснить, что именно повреждено (скомпрометировано) и какие области нужно восстановить. 

· Искать уязвимые данные – такие как номера кредитных карт или данные сотрудников или клиентов – которые перемещались или скрывались для будущей обработки или модификации. Системы могут также нуждаться в проверке на наличие неделовых данных, нелегальных копий программ, электронных сообщений или других записей, которые могут помочь в ваших поисках. Если при подобном исследовании системы возникает опасность вмешательства в чью-либо личную жизнь или иных нарушений, вам следует вначале проконсультироваться с юридической службой.

· Сопоставить работу систем, попавших под подозрение, с их заданным уровнем работы. Это, конечно, подразумевает, что образцы заданного уровня имеются и правильно обновляются. Для получения дополнительной информации о создании таких образцов смотрите Chapter 27 of the Windows 2000 Professional Resource Kit (Microsoft Press; ISBN: 1-57231- 808-2), “Overview of Performance Monitoring.”

Определяя, какие системы и как были скомпрометированы, вы будете в основном сравнивать ваши системы с эталонами таких систем, созданными до того, как система была скомпрометирована. Уверенность, что для такого сравнения достаточной является копия системы, сделанная незадолго до инцидента, может поставить вас в трудное положение, если копия поставляется системой, которая уже подвергалась нападению. 

Примечание: Такие инструменты, как EventCombMT, DumpEL и Microsoft Operations Manager, могут помочь вам определить объем ущерба, причиненного системе. Системы обнаружения вторжений третьих фирм выдают заблаговременные предупреждения о нападении, а другие утилиты показывают изменения файлов в ваших системах. 

Защита доказательств

Во многих случаях, если ваша среда подвергается преднамеренному нападению, вы можете подать в суд на злоумышленников. Если вы собираетесь это сделать, вам понадобится собрать улики. Чрезвычайно важно как можно быстрее сделать копии скомпрометированных систем, прежде чем предпринимать какие-либо действия, могущие нарушить целостность данных на исходных носителях. Как минимум одна из этих копий должна храниться на носителе  информации, не подлежащем перезаписи, таком как CD-R или DVD-R. Эта копия должна использоваться только для обвинения нарушителя и храниться в недоступном месте, пока она не понадобится. Другую копию можно использовать для восстановления данных. Доступ к этим копиям возможен только для целей правозащиты, поэтому они должны находиться в физически защищенном месте. Вам нужно будет также документировать информацию об этих копиях, в частности, о том, кто и когда их сделал, как они хранятся, и кто имел к ним доступ.

Как только копии созданы, вы должны удалить из системы старые жесткие диски и также хранить их в безопасном месте. Они могут служить уликами в случае судебного расследования. Для восстановления работы системы следует использовать новые жесткие диски. В отдельных случаях польза от сохранения данных может быть не сопоставимой с затратами на отсрочку реагирования и восстановления системы. Все затраты и выгоды сохранения данных следует сопоставить с затратами и выгодами от быстрого возвращения системы в нормальный рабочий режим, рассматривая каждое событие в отдельности.

Для особенно крупных систем такое подробное копирование всех скомпрометированных систем может оказаться невыполнимым. Тогда нужно скопировать все системные журналы и выборочно – поврежденные части системы.

Если это возможно, создайте также копию состояния системы. Могут пройти месяцы и годы, пока начнется судебное расследование, поэтому важно сохранить как можно больше подробностей инцидента на будущее. 

Часто самым трудным аспектом в процессе расследования компьютерных преступлений является сбор доказательств и подача их в форме, приемлемой для данной системы правосудия. Тем не менее, самый важный компонент процесса расследования и источник надежных доказательств – это полная и подробная документация, содержащая сведения о том, как была организована работа систем, кто и когда ими управлял. Ставьте дату и подпись на каждой странице документации. Как только появятся рабочие, проверенные резервные копии, вы можете почистить зараженные системы и перестроить их. Именно резервные копии дают решающие, безупречные доказательства, необходимые для расследования. Для восстановления данных используйте копию, хранящуюся отдельно от той, которая предназначена для суда.

Уведомление внешних агентств

Когда вторжение остановлено, а данные сохранены для возможного расследования, вам нужно уведомить об этом соответствующие внешние службы. Среди этих служб могут быть местные и национальные правоохранительные органы, агентства безопасности и специалисты по компьютерным вирусам. Внешние агентства могут оказать вам техническую поддержку, предложить более быстрые решения и предоставить информацию о похожих инцидентах, чтобы помочь вам быстро восстановить работу и предотвратить подобные неприятности в будущем. 

Иногда, если речь идет о некоторых отраслях и отдельных уязвимых местах безопасности, необходимо оповестить клиентов или широкую общественность, особенно в тех случаях, когда клиенты могут напрямую пострадать от данного вторжения.

Если это событие нанесло заметный материальный ущерб, нужно уведомить правоохранительные органы.

Если организация или инцидент имеет особый статус, событие может привлечь внимание средств массовой информации. Освещение в прессе проблем безопасности всегда нежелательно – тем не менее, в отдельных случаях стоит  предпринять упреждающие действия и по своей инициативе сообщить об инциденте. Этот шаг может быть неизбежным и даже выгодным для компании. Как минимум, процедура реагирования на нападение требует ясно обозначить, кто уполномочен общаться с представителями средств массовой информации. Обычно это сотрудники отдела по связям с общественностью вашей компании. Вам не следует пытаться отрицать, что инцидент имел место, т.к. такая позиция подорвет вашу репутацию в значительно большей степени, чем явное признание случившегося, сделанное по собственной инициативе. Это вовсе не означает, что нужно сообщать о каждом подобном вторжении, независимо от его характера и серьезности. Следует обращаться в соответствующие службы в зависимости от ситуации.

Системы восстановления

То, как вы восстанавливаете систему, обычно зависит от размера бреши в защите. Вам нужно определить, способны ли вы восстановить существующую систему, оставив нетронутыми как можно больше ее частей, или же необходимо полностью перестроить всю систему.

Восстановление данных предполагает, само собой, что у вас есть резервные копии, созданные до инцидента. Программы обеспечения целостности файлов помогут вам точно выявить, когда появилось первое повреждение. Если программа подает сигнал тревоги, указывая на измененный файл, то вы знаете, что резервная копия системы, созданная непосредственно перед сигналом тревоги, хорошая и должна быть сохранена для последующей перестройки скомпрометированной системы. 

Но возможно, что поражение данных началось за много месяцев до его обнаружения. Поэтому очень важно, чтобы в рамках процесса реагирования на инцидент вы определили его длительность. В этом вам помогут программы обеспечения целостности файлов и системы обнаружения вторжений. В отдельных случаях последняя и даже несколько предыдущих резервных копий могут оказаться уже поврежденными, поэтому рекомендуется регулярно архивировать данные и хранить их в безопасном месте вне системы. 

Составление и организация документации об инциденте

Группа CSIRT должна подробно задокументировать все процессы. Это подразумевает описание бреши и подробности любого предпринимаемого действия (сведения о том, кто это сделал, когда и из каких соображений). В процессе реагирования должны быть названы все сотрудники, причастные к этому и имеющие доступ. Документацию следует организовать в хронологическом порядке, проверить на полноту, подписать и просмотреть вместе с руководителями и представителями закона. Вам также нужно охранять улики, собранные на этапе защиты доказательств. Помните, что злоумышленником может оказаться ваш штатный, контрактный или временный сотрудник, или же кто-нибудь еще внутри организации. Без тщательно составленной, подробной документации выявить внутреннего вредителя может быть очень трудно. Правильная документация также дает вам самый лучший шанс добиться его осуждения.

Оценка ущерба и затрат, вызванных вторжением

Определяя ущерб, нанесенный вашей организации, имейте в виду прямые и косвенные затраты. Это подразумевает:

· Затраты из-за потери конкурентных преимуществ в результате утечки секретной или патентованной информации. 

· Судебные издержки

· Затраты на обследование, анализ нанесенного ущерба, переустановку программ и восстановление данных

· Затраты из-за вынужденного простоя системы (потеря производительности сотрудников, потерянные продажи, замена оборудования, программного обеспечения и т.д.)

· Затраты на ремонт и обновление поврежденных или неэффективных средств физической защиты (стен, замков, ограждений и т.д.)

· Другие виды ущерба, такие как потеря репутации или доверия со стороны клиентов

Просмотр политик реагирования и обновления

По завершении этапов документации и восстановления вам нужно провести тщательный обзор всего процесса. Вместе с коллективом определите, какие действия были успешными, а какие – ошибочными. В отдельных случаях вы обнаружите, что нужно модифицировать процессы, чтобы в будущем лучше справляться с вторжениями.

Пример: Урегулирование инцидента в компании Northwind Traders

Чтобы показать, как должны проходить различные этапы реагирования на вторжение, мы расскажем, как группа CSIRT компании Northwind Traders действовала в ситуации заражения вирусом «червя» Code Red II. Хотя этот пример вымышленный, принятые меры весьма близки к тем, которые принимаются реальными организациями в случае нападения.

Таблица 7.3 Пример компании Northwind Traders
	Этап реагирования
	Предпринятые действия

	Начальная оценка
	Саманта Смит, сотрудник CSIRT по вызову, получила сообщение с кратким описанием события, зафиксированного в системном журнале системы обнаружения вторжений компании Northwind Traders. Система определила возможное заражение вирусом Code Red II Web-сервера с именем WEB2. Она проверяет системный журнал IIS  на WEB2 на наличие строки подписи и ищет root.exe на c:\inetpub\scripts. Результаты исследований явно показывают, что не ошибочный сигнал.

	Сообщение о вторжении
	Саманта по телефону уведомляет остальных членов CSIRT о том, что обнаружила, и обещает сообщить дополнительные подробности, как только таковые будут доступны.

	Остановка нападения и минимизация риска 
	Политика реагирования на инциденты Northwind Traders утверждает, что для проверки на наличие «червя» систему нужно вывести из сети. Саманта отключает сетевой шнур. К счастью, WEB2 – это элемент множества серверов с распределенной нагрузкой, поэтому простой сервера из-за его отключения на клиентах не скажется.

	Оценка серьезности вмешательства
	Саманта сканирует системные журналы остальных серверов, чтобы выяснить, не распространился ли «червь». Выясняется, что нет.

	Сообщение о вторжении
	Саманта сообщает остальным членам CSIRT о последних событиях по e-mail и лично обращается к начальнику группы. Начальника зовут Майк Данселио, он менеджер по информационной безопасности и руководитель по нейтрализации данного инцидента. Майк будет координировать всю деятельность и связь с ядром CSIRT. 

Майк сообщает техническому директору и сотрудникам телефонной службы технической информации, что сервер отключен от сети и будет очищен от «червя», прежде чем снова включиться в сеть. Майк также оповещает исполнительного директора, юриста и специалиста по связям. Юрист сообщает Майку, что хотя преследование злоумышленника, скорее всего, не возможно, все-таки стоит выполнить процедуру сбора доказательств.

	Остановка нападения и минимизация риска
	Другой член CSIRT, Роберт Браун, запускает Hfnetchk, чтобы определить, установлены ли на остальных серверах «патчи» для борьбы с Code Red II. Он обнаруживает, что два сервера не обновлялись, и тут же устанавливает на них этот «патч». 

	Оценка серьезности вмешательства
	Роберт проводит дальнейшее сканирование системных журналов остальных IIS-серверов и не находит никаких признаков Code Red II. 

	Защита доказательств
	Все указывает на то, что нападение остановлено в WEB2. Поскольку нападение остановлено и юрист указал на важность сбора доказательств, Майк решает сделать это, прежде чем начинать более глубокий анализ системы, который мог бы разрушить эти доказательства. Остальные члены группы продолжают мониторинг остальных Web-серверов и журналов на предмет подозрительной активности. Один из членов группы, обученный сбору улик, создает две  копии скомпрометированной системы. Одна из этих копий со всей осторожностью сохраняется для будущего расследования. Другая, возможно, будет использована для восстановления данных в сочетании с чистыми резервными копиями, созданными до события. Судебная копия создана на новом носителе информации без права перезаписи, внимательно документирована и опечатана вместе с жесткими дисками с сервера, согласно политике безопасности.

	Определение типа и серьезности нападения
	Портативный компьютер организации, содержащий набор утилит безопасности, среди которых есть и судебные утилиты, просмотрел восстановительную копию в поисках указаний на дополнительные повреждения. Просмотрены записи журнала и папки на предмет дополнительных областей, запускающих программы сразу после загрузки системы, таких как директории profile/startup и ключи реестров Run и RunOnce. Просматриваются также учетные записи пользователей и групп, политики прав пользователя и безопасности – на наличие любых изменений.

	Уведомление внешних служб
	Так как Northwind Traders участвует во многих правительственных проектах США, Майк сообщает об инциденте в Национальный Центр защиты информации ФБР (National Infrastructure Protection Center). Клиенты компании не уведомляются, так как ни сведения о клиентах, ни системный доступ не пострадали. 

	Системы восстановления
	Хотя имеются инструменты удаления Code Red II с WEB2, CSIRT и команда поддержки WEB2 решают переустановить операционную систему на новом носителе. Таким образом, они рассчитывают получить чистую систему без хакерских лазов и поврежденных файлов. 

После переустановки Windows 2000 безопасность в системе повышается благодаря следованию инструкциям, приведенным в предыдущих главах данного руководства.

Незараженная копия помещается в систему, и данные с большими предосторожностями восстанавливаются. Если бы данные можно было восстановить только с пораженной копии, их следовало бы списать в отдельную, внесетевую систему, а затем, устранив опасные места, перенести на сервер. 

Группа CSIRT проводит полную оценку уязвимости системы, документируя всю информацию, получаемую в этом процессе. WEB2 восстанавливается и тщательно проверяется.

	Составление и организация документации об инциденте
	Майк и CSIRT выясняют причину уязвимости и обнаруживают, что система недавно переустанавливалась, но «патчи» применялись не везде. Это противоречит ясно определенной политике. Ошибки, которые привели к заражению, произошли в трех местах: команда поддержки не установила «патчи», отдел защиты информации не провел аудит применяемых «патчей» по времени, а группа Configuration Management не выявила необходимость в установке «патчей» и последующем обращении в отдел защиты информации, чтобы его сотрудники проверили систему перед возвращением ей рабочего статуса. Любая из этих процедур могла бы предотвратить инцидент. Группа решает внедрить новую процедуру, чтобы избежать таких происшествий в будущем. Составляется таблица контрольных проверок, которая должна быть заполнена до того, как отдел защиты информации сменит конфигурацию брандмауэра с возможностью доступа извне. Отдел аудита также должен регулярно просматривать таблицы контрольных проверок, следя за тем, чтобы они заполнялись аккуратно и целиком. Майк и CSIRT составляют всю документацию, определяя, какие задачи выполнялись в связи с инцидентом, сколько времени заняла каждая из них и кто их выполнял. Эта информация передается в финансовый отдел для подсчета затрат согласно общепринятым принципам расчета ущерба из-за компьютерных преступлений.  Начальник CSIRT доводит до сведения руководства общую сумму затрат, причину их возникновения и план предотвращения подобных ситуаций в будущем. Для руководства важно видеть последствия недостатка или не выполнения процедур и отсутствия на месте необходимых ресурсов, таких как CSIRT. 

Общая документация готова; уроки усвоены; члены группы проверили все  политики, которые проводились и не проводились.  

Юрист, руководство CSIRT и компании просмотрели всю документацию, необходимую для подачи искового заявления в суд.


Резюме.

В данном руководстве много внимания уделялось мерам, которые вы можете принять для минимизации угрозы вторжения. Однако хороший способ успешного управления безопасностью в вашей организации – делать все, что можно, чтобы свести к минимуму возможность нападения, а затем согласиться с тем, что нападение возможно. Часть этого процесса – внимательная проверка на событие вторжения, описанная в главе 6. Другая, столь же важная часть – иметь в наличии определенный, хорошо отработанный ряд процедур реагирования, которые можно провести в случае, если все-таки произойдет успешное вторжение. 

Смежные темы
Hacking Exposed Windows 2000 by Joel Scambray and Stuart McClure (McGraw-Hill Professional Publishing; ISBN: 0-0721-9262-3)

Computer Security Institute (www.gocsi.com) — выпускает учебник под названием «the Computer Crime and Security Survey»

Дополнительная информация

Для получения дополнительной информации от Symantec о реагировании на вторжения смотрите:

http://securityresponse.symantec.com/avcenter/security/Content/security.articles/incident.response.html

Справочник для CSIRT:
http://interactive.sei.cmu.edu/Recent_Publications/1999/March/98hb001.htm

Forum of Incident Response and Security Teams (FIRST):

http://www.first.org

Incident Response: Investigating Computer Crime by Chris Prosise and Kevin Mandia (McGraw-Hill Professional Publishing; ISBN: 0-0721-3182-9)

Microsoft Security Operations Guide for Windows 2000 Server 158

The Internet Security Guidebook: From Planning to Deployment by Juanita Ellis, Tim Speed, William P. Crowell (Academic Pr; ISBN: 0-1223-7471-1) 

RFC 2196:
http://www.ietf.org/rfc/rfc2196.txt?number=2196

Chapter 27 of the Windows 2000 Professional Resource Kit:

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/prodtechnol/windows2000pro/reskit/part6/proch27.asp

The Cert Coordination Center (CERT/CC):

http://www.cert.org
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