Перед началом работы, у вас должны быть установлены, как минимум, программа, которую вы собираетесь "кракнуть" и W32DASM. Если все ОК, то запускаем W32DASM и жмем на пункт меню DISASSEMBLER, в котором выбираем Open File To Disassemble. В появившемся окне, которое, кстати, стандартно, выбираем файл, который вы собрались "покалечить" и жмете ОТКРЫТЬ. Опосля этого вы станете свидетелем некоего действа, коим сопровождается открытие файла, в оконцовке которого появится листинг "ломаемого" файла, как он есть - то есть на языке Ассемблера.
Теперь несколько запоздалых слов о самом файле, который будет приведен в примере - это файл b3d.exe, который можно найти на CD - Game.EXE за ноябрь 2000 года (это там, где саундтрек к DIABLO II part 1). Если кому интересно, то сея игрушка, как и все "условно-бесплатные" программы, имеет паскудное свойство выдавать "юзерам" облом, по истечении всего ДЕСЯТИ дней с претензией на то, что вы, якобы, отслюнявите авторам их , как они думают, заработаный гонорар. И вы, как истинный "борец за права юзеров во всем мире", просто не можете снести такое оскорбление от "подлых" девелоперов, пытающихся вас "обобрать" на N-ное количество "американских тугриков" (иначе вы бы просто не читали этот бред ). Короче, файл открыт, и ваша задача обойти ограничение на десять дней, которое задумали авторы. Если вы взялись за дело после того, как игрушка, "взбрыкнула" то вам повезло - все нижеследующее для вас. Если же нет, то Please wait a 10 days - банальная перестановка даты вам не поможет.

Для оставшихся…
Первое, что бросается в глаза - это различия в крайней правой кнопке, которая даже не дает возможности зарегистрироваться (Register Later - раньше и Register Now - теперь).

	
	[image: image1.png]





Если раньше вы спокойно жали Register Later, то теперь с этим возникли кое, какие проблемы, не так ли?
И так, преступим…
Вполне логично предположить, что где-то в программе есть место, в котором проверяется текущая дата и сравнивается с датой установки, и если разница больше десяти дней, то кнопка Register later заменяется на Register now. В нашу задачу входит найти это место и "запатчить" его. Для этого в пункте меню Search 
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выбираем Find Text и пробуем найти ссылки на стринг "Register later".
Выясняется, что такой ссылки нет. Что ж, поищем "Register Now", на этот раз нам повезло больше, ссылка встречается 3 раза. Остается выяснить, которая из них нам подойдет. Здесь вам понадобится хотя бы поверхностное знание Ассемблера и основ программирования под Windows. Внимательно изучаем код вокруг первой ссылки и видим несколькими строками выше такой фрагмент:

cmp dword ptr [044D2F4],0000000A
jle 00409871
push 00000000
……………..
Здесь сравнивается содержимое некоей ячейки памяти и число 10, которое, как мы помним, может означать количество дней. По результатам сравнения происходит либо переход по адресу 00409871, либо продолжается выполнение программы. Если перехода не происходит, то выполняется участок кода, в котором и была найдена ссылка, а это может означать, что именно здесь, и происходит изменение текста кнопки. Теперь взглянем на то, что находится по адресу 00409871 - в случае перехода мы перескочим через участок со ссылкой. Пока все выглядит так, как и должно. Попробуем проверить наши подозрения. Запускаем программу под отладчиком (пункт 
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меню Debug - Load Process) ставим breakpoint на адресе 00409852, для этого надо в текстовом окне перейти на нужный адрес с помощью Goto Code Location и нажать F2.
Теперь все готово к запуску программы. Нажимаем F9 и ждем, пока программа остановится на "точке останова", теперь нам надо "запатчить" этот переход. Для этого жмем кнопку Patch Code и в открывшемся окне вводим команду jge 00409871. Потом Enter, Apply Patch и Close - в результате получаем "запатченый" переход. Осталось только продолжить выполнение программы и посмотреть на результат - опять жмем F9 и видим, программа обрела свой прежний вид, несмотря на надпись, уведомляющую вас о том, что Trial period has expired. Что ж, значит "все пучком". Жмем кнопку Terminate, возвращаемся в текстовое окно, переходим на адрес 00409852 и в нижней части окна ищем надпись @offset, после которой идет некое число в нашем случае 00008е52 это смещение от начала файла до инструкции jle. Записываем это число и выходим из программы. 
Теперь запускаем File-service, открываем в нем файл b3d.exe, в поле ввода смещения вводим число, которое вы записали в отладчике.

Вуаля, перед вами под маркером находится число 7E, которое и означает команду jle. Теперь переходим в режим редактирования и заменяем 7E на 7D (7D это код команды jge).
Все, осталось только сохранить файл и выйти из программы.

Такая стратегия взлома, конечно далеко не единственная. К примеру, можно было бы попытаться найти место в программе, где происходит изменение ячейки [044D2F4] и "запатчить" инструкции, ее изменяющие и т.д. Короче, нет предела совершенству

Далее …
По многочисленным просьбам я решил написать это руководство о том, как ломать программы под Windows, но для начала я научу Вас как пользоваться W32Dasm. Я не буду останавливаться на деталях, но надеюсь это руководство поможет Вам овладеть искусством крака. 

Использование W32Dasm не позволит Вам получить серийный номер, эта программа может показать где/как пропатчить взламываемый продукт, что позволит вводить любой серийный номер. Это то, что я делаю постоянно, когда ломаю программы. В этом руководстве я покажу что нужно делать шаг за шагом. 

Вам понадобится следующее: 

W32asm версия 8.5 или выше

Hacker's View 5.24

Norton Commander или Windows Commander

Turbo Pascal 7.0

TASM и TLINK 3.0 

Спросите у любых кракеров, они с удовольствием помогут Вам найти все необходимое:) 

Содержание: 

Как ломать Quick View Plus 4.0

Как ломать HEX WorkShop 2.51

Как сделать свой собственный патч. 

Часть 1: Quick View Plus 4.0 

Шаг 1. 

Запустить ORDER32.EXE 

Шаг 2. 

Кликните на "$49 Single User License", затем на ACCEPT и на UNLOCK BY PHONE. 

Шаг 3. 

Введите любой код чтобы получить сообщение об ошибке. Запишите полученое сообщение 

Шаг 4. 

Запустите Norton Commander, зайдите в директорию QVP. 

Шаг 5. 

Скопируйте ORDER32.EXE в ORDER32.EXX(бакуп оригинала) и в 1.EXE (для использования в W32Dasm) 

Шаг 6. 

Запустить W23Dasm и дизасемблировать 1.EXE 

Шаг 7. 

Используя фишку STRING DATA REFERENCE, найдите в тексте строку "You have entered an incorrect code. Please check your entry"(сообщение об ошибке), кликните на нее два раза. 

Шаг 8. 

Закройте окно SDR, вы должны увидеть строки: 

* Possible reference to String Resource ID=00041: "You have entered...

:004049F8 6A29 push 00000029

:004049FA FF353CCE4000 push dword ptr [0040CE3C] 

Шаг 9. 

Хорошо, теперь нужно просмотреть последние сравнения такие, как CMP, JNE, JE,TEST, и т.д. стоящие перед сообщением об ошибке. Для этого жмите клавишу "стрелка вверх" пока ненайдете: 

:004049CD 755A jne 00404A29

* Possible reference to String Resource ID=00032: "You must select...

:004049CF 6A20 push 00000020

...

...

* Possible reference to String Resource ID=00040: "Unlock Error" 

Шаг 10. 

Теперь Вы знаете куда перескакивает программа, когда Вы вводите неправильный код. Вам нужно проверить будет ли программа работать если сменить 'JNE' на 'JE'. Удостоверьтесь, что окошко зеленого цвета стоит на 

:004049CD 755A jne 00404A29 

Вы должны видеть offset адрес в начале строки что-то типа @offset 00003DCDh. Это то место, которое нужно пропатчить. 

Шаг 11. 

Вернитесь обратно в Norton Commander, запусите HIEW ORDER32.EXE, нажмите F4, чтобы выбрать показ текста в Decode виде(ASM), нажмите на F5(поиск по адресу) и введите 3DCD и нажмите ввод. Вы должны увидеть что-то типа: 

00003DCD: 755A jne 000003E29 

00003DCF: 6A20 push 020 

00003DD1: FF15 call w,[di] 

Шаг 12. 

Вот, где Вы можете изменить байты, нажмите F3 и введите значение 74. Далее жмите на F9, чтобы записать изменения. Выйдите из HIEW. 

Шаг 13. 

Запустите ORDER32.EXE, введите любой серийный номер. Вау, Вау, Вау!!! Вы кракнули QVP 4.0! Но стоп! А что если Вы введете действительно правильный номер? Программа выдаст сообщение об ошибке. Что же делать? 

Шаг 14. 

Запускаем опять HIEW ORDER32.EXE, Нажимаем F4, выбираем Decode, жмем F5 и вводим 3DCD. Жмем F3, вводим EB, дальше на F9. Все, теперь программа вообще не будет проверять на правильность или неправильность введенного серийного номера. 

ЧАСТЬ 2: HEX WorkShop 2.51

Шаг 1. 

Запустите HWORKS32.EXE 

Шаг 2. 

Нажмите на Help, About HEX Wo.. 

Шаг 3. 

Введите любой код, что бы получить сообщение об ошибке. Запомните его и выйдите из программы. 

Шаг 4. 

Запустите Norton Commander, зайдите в директорию HWS. 

Шаг 5. 

Скопируйте HWORKS32.EXE в HWORKS32.EXX(бакуп оригинала) и в 1.EXE(для использования в W32Dasm) 

Шаг 6. 

Запустите W32Dasm и дизасемблируйте 1.EXE 

Шаг 7. 

После того, как программа дизасемблируется, нажмите на FIND TEXT и введите "You have entered an", это то сообщение об ошибке, которое вы получили в Шаге 3-м. Найдите этот текст.(прим. - Вы не найдете его через SDR). 

Шаг 8. 

Вы должны увидеть следующие строки: 

Name: DialogID_0075, # of Controls=003, Caption:"Registration Unsucce.. 

001-ControlID:FFFF, Control Class:""Control Text:"You have entered an.. 

002-ControlID:FFFF, Control Class:""Control Text:"Please confirm you.. 

Шаг 9. 

Итак теперь Вы знаете какой ControlID используется, когда Вы вводите неправильный код. Нажмите на FIND TEXT, введите "dialodid_0075". Вы н найдете: 

* Possible reference to DialogID_0075 

:0041E233 6A75 push 00000075 

:0041E235 8D8D10FFFFFF lea ecx, dword ptr [ebp+FF10] 

Шаг 10. 

Хорошо, теперь Вы должны найти последние сравнения в программе, такие как CMP, JNE, JE, и т.д. стоящие прямо перед выдачей сообщения об ошибке. Жмите на клавишу "стрелка вверх" пока не найдете: 

:0041E145 837DEC00 cmp dword ptr [ebp-14], 00000000 

:0041E149 0F8479000000 je 0041E1C8 

:0041E14F 8B8DFCFEFFFF mov ecx, dword ptr [ebp+FEFC] 

Шаг 11. 

Теперь Вам надо проверить будет ли программа работать, если Вы замените "JE" на "JNE". Удостоверьтесь, что зеленое окошко находится на строке: 

0041E149 0F8479000000 je 0041E1C8 

Вы должны видеть offset адрес, что-то типа @offset 0001D549h. Это то место в HWORKS32.EXE, которое нужно пропатчить. 

Шаг 12. 

Вернитесь в Norton Commander, запустите HIEW HWORKS32.EXE, нажмите на F4 и выберите Decode(ASM). Дальше жмите на F5 и введите 1D549. Вы должны увидеть примерно такое: 

0001D549: 0F847900 je 00001D5C6 ---------- (1) 

0001D54D: 0000 add [bx][si],al 

0001D54F: 8B8DFCFE mov cx,[di][0FEFC] 

Шаг 13. 

Это то место, где нужно поменять байты. Нажмите на F3, введите 0F85 и нажмите F9, что бы сохранить изменения. Выйдите из HIEW. 

Шаг 14. 

Запустите HWORKS32.EXE и введите любой код. Сработало? НЕТ?!? Кхех, не волнуйтесь, вернитесь обратно в Norton Commander. Скопируйте HWORKS32.EXX в HWORKS32.EXE.(теперь Вы видите для чего нужно было бакупить оригинал). Запустите опять W32Dasm. Вы должны найти то место, где были в прошлый раз (0041E145) 

Шаг 15. 

Нажмите F3, что бы найти другую запись "dialogid_0075", Вы должны найти: 

* Possible reference to DialogID_0075 

:00430ADD 6A75 push 00000075 

:00430ADF 8D8D10FFFFFF lea ecx, dword ptr [ebp+FF10] 

Шаг 16. 

Хорошо, теперь Вы должны найти последние сравнения в программе, такие как CMP, JNE, JE, и т.д. стоящие прямо перед выдачей сообщения об ошибке. Жмите на клавишу "стрелка вверх" пока не найдете: 

:004309EF 837DEC00 cmp dword ptr [ebp-14], 00000000 

:004309F3 0F8479000000 je 00430A72 

:004309F9 8B8DFCFEFFFF mov ecx, dword ptr [ebp+FEFC] 

Шаг 17. 

Теперь Вам надо проверить будет ли программа работать, если Вы замените "JE" на "JNE". Удостоверьтесь, что зеленое окошко находится на строке: 

004309F3 0F8479000000 je 00430A72 

Вы должны видеть offset адрес, что-то типа @offset 0002FDF3h. Это то место в HWORKS32.EXE, которое нужно пропатчить. 

Шаг 18. 

Вернитесь в Norton Commander, запустите HIEW HWORKS32.EXE, нажмите на F4 и выберите Decode(ASM). Дальше жмите на F5 и введите 2FDF3. Вы должны увидеть: 

0002FDF3: 0F847900 je 00001D5C6 ---------- (1) 

0002FDF7: 0000 add [bx][si],al 

0002FDF9: 8B8DFCFE mov cx,[di][0FEFC] 

Шаг 19. 

Это то место, где нужно поменять байты. Нажмите на F3, введите 0F85 и нажмите F9, что бы сохранить изменения. Выйдите из HIEW. 

Шаг 20. 

Запустите снова HWORKS32.EXE и введите любой код. Работает? Вау!! Поздравляю! Вы кракнули HEX WorkShop 2.51! 

ЧАСТЬ 3: Патчи

Вот примеры стандартного патча. Проанализируйте их, и я думаю у Вас не будет трудностей с написанием своих. 

Последние пояснения

Вот основная информация о том, что мы используем при взломе: 

Hex:          Asm:      Значение

75 или 0F85   jne       jump if not equal

74 или 0F84   je        jump if equal

EB            jmp       jump directly to

90            nop       no operation

77 или 0F87   ja        jump if above

0F86          jna       jump if not above

0F83          jae       jump if above or equal

0F82          jnae      jump if not above or equal

0F82          jb        jump if below

0F83          jnb       jump if not below

0F86          jbe       jump if below or equal

0F87          jnbe      jump if not below or equal

0F8F          jg        jump if greater

0F8E          jng       jump if not greater

0F8D          jge       jump if greater or equal

0F8C          jnge      jump if not greater or equal

0F8C          jl        jump if less

0F8D          jnl       jump if not less

0F8E          jle       jump if less or equal

0F8F          jnle      jump if not less or equal

Небольшое знание ассемблера очень поможет Вам, а при работе с Soft-Ice, это будет просто необходимо. В любом случае Вы сможете ломать программы, используя W32Dasm, круша их одну за другой, как маньяк :-) Но это не относится к прогаммам на Visual Basic потому, что они не дизасемблируются, а декомпилируются при помощи специальных программ-декомпиляторов.
	Olly Debugger от А до Я           Автор: BiT-H@ck 

Здравствуйте, все любители что-нибудь поломать :). Сегодня я Вас буду учить распаковывать программы с помощью Olly Debugger (упор будет сделан именно на этот отладчик).

Сегодня Вы научитесь распаковывать(если будете всё делать как я сказал):
1. UPX (любых версий)
2. AsPack (любых версий)
3. PE Compact 1.84 (а может и другие версии :)
4. PE Diminisher
5. VBOX 4.3 - 4.6.x
6. Exe Stealth 2.73
7. AsProtect 1.2
8. PcGuard 4
9. MEW11 SE v1.1
10. WWPack32 1.x
(эта статья может дополняться, так что следите за update`ами :) Все упаковщики отсортированы по дате добавления.

Инструментарий
Olly Debugger v. 1.10 и плагины к нему
SoftIce (с TRW всё также как для SoftIce) for Windows NT
PeTools by NEOx v. 1.5
Olly Dump
ProcDump v. 1.6.2
Lord_Pe v. 1.4
Import REConstructor v1.6F
ResFixer 1.0
Так много инструментов надо для того, чтобы Вы могли учиться пользоваться инструментом. Умение пользоваться инструментом одна из главных черт крякера. За инструментом бегите на http://wasm.ru
Теория
Как Вам всем наверное известно, то что мы будем распаковывать - это упаковщики и протекторы. Ими пользуются для уменьшения размера файла и для "защиты". Принцип работы пакеров прост (если не вдаваться в тонкости):
1. сначала пакер сжимает код программы (кроме секции ресурсов).
2. затем добавляет код распаковщика в код программы.
Запуск запакованной программы происходит по такому принципу:
1. сначала запускается анпакер и распаковывает код программы.
2. после распаковки (ещё в коде анпакера) идёт переход на код самой программы.
3. программа начинает работу как незапакованная.

Коротко о распаковке
План распаковки:
1.Нахождение оригинальной точки входа
2.Сдирание дампа
3.Восстановление таблицы импорта

Теперь каждый пункт подробнее.

1. Оригинальная точка входа(OEP) - это та точка с которой начиналась бы незапакованная программа. На данный момент есть специальные программы, которые находят эту точку без особых проблем, но бывает, что эти программы глючат и определяют оригинальную точку неправильно. Вывод: не полагайтесь на эти программы, ищите сами (бывают случаи, когда у самого не получается по каким либо причинам, в этом случае пользуйтесь способом нахождения ОЕР в Olly Debugger`е - он практически не ошибается). Без правильной оригинальной точки ничего не получится. Этот пункт самый главный при распаковке. Переход на OEP у каждого пакера выглядит по-разному, именно поэтому я не могу сразу сказать, как он (переход) будет выглядеть. Искать OEP будем с помощью отладчиков Olly Debugger, SoftIce (для TRW всё также, как для SoftIce).

2. Сдирание дампа это не что иное как копирование памяти программы на диск(сдирать дамп надо на ОЕР!). Если стало страшно, то я могу сказать, что это самое простое в распаковке(не относиться к Armadillo). Для снятия дампа будем использовать PETools, Olly Dump, ProcDump, Lord_PE.

3. Восстановление таблицы импорта нужно для того чтобы Ваше приложение(распакованное) запускалось не только на вашем компьютере, но и на других. Про надобность восстановления импорта и говорить нечего, особенно если Вы собираетесь выкладывать распакованную и взломанную программу в интернете. Я не буду рассказывать почему распакованная программа не будет запускаться на другом компьютере (точнее на другой операционной системе) понять это достаточно трудно для новичка. Восстанавливать таблицу импорта будем программой Import REConstructor.

1. UPX
Примеры будут показаны на стандартном WordPad`е (с UPX и протекторами исключение) входящем в состав WinXp. Паковать и распаковывать WordPad придётся Вам самим. Запакуйте calc.exe Upx`ом создав при это в папке UPX`а bat файл такого содержания:
Upx.exe --Best *.exe
Теперь киньте calc.exe в папку с UPX`ом и запустите bat файл. После паковки займёмся распаковкой :).

1.1.1. Поиск OEP c помощью Olly Debugger
Откроем запакованный файл под отладчиком нажав F3 и выбрав файл. После подгрузки DLL библиотек отладчик спросит у вас проанализировать файл или нет. Отвечайте No(нет). Всё с этого момента начинается распаковка. Мы стоим на Ep(Entry Point - точка входа в запакованную программу), а это команда pushad(сохранение всех регистров в стеке). 
01020C50 > 60 PUSHAD
Теперь придется вернуться к теме работы пакеров. Почти все анпакеры перед своей работой сохраняют все значения регистров в стеке, а после работы восстанавливают их. Теперь Вам скорее всего стало понятно как найти OEP. Если не стало, тогда я вам расскажу, надо пролистать асамблерский листинг вниз и найти команду popad и поставить на ней брейкпоинт. Как ставить брейкпоинт Вы, наверное, знаете, если не знаете, то надо щёлкнуть по строке, на которой надо поставить брейкпоинт и нажать F2. Теперь осталось совсем немного до OEP. Жмём F9 для запуска приложения. Оп-па, отладчик остановился на брейкпоинте.

01020D96
EBE1


JMP SHORT calc.01020D79


01020D98
FF9698680200

CALL DWORD PTR DS:[ESI+26898]


01020D9E
61


POPAD <--------- здесь брейкпоинт и здесь же тормознулись


01020D9F
E9D116FFFF

JMP calc.01012475


01020DA4
0000


ADD BYTE PTR DS:[EAX],AL


01020DA6
0000


ADD BYTE PTR DS:[EAX],AL


Теперь обратите внимание на Jmp - переход после POPAD. Это переход на OEP. Теперь записываем OEP и радуемся. Но "самое главное" я Вам не сказал - обратите внимание на то, что после перехода на OEP идут нули. Если листаете ассамблерский листинг достаточно быстро, Вы можете пропустить переход на OEP, но если заметите огромную кучу нулей, тогда смотрите повыше - там и будет переход.
P.S. Есть ещё один универсальный способ нахождения ОЕР. При помощи этого способа можно найти ОЕР в 90% случаях. В общем: загружайте программу под Olly, сделайте активным окно дампа (внизу), нажмите Ctrl+G и введите esp-4. Перед Вами окажутся данные, находящиеся по адресу esp-4. Выделите первые четыре байта в этом окне, щёлкните по ним правой кнопкой мыши и выберите Breakpoint=>Hardware, on access=>Word. Теперь понажимайте по F9(обычно с первого раза) и Вы окажетесь прямо перед переходом на ОЕР. Установку брейкпоинта можно автоматизировать. Не куда не щёлкайте, не чего не делайте, а наберите hr esp-4. Да-да, в Olly есть замена bpm esp-4. Эта команда делает абсолютно тоже самое! В догонку, иногда hr esp-4 не работает, используйте hr esp-24.
1.1.2 Поиск OEP c помощью SoftIce
С SoftIce распаковка простейших пакеров некоторым кажется полегче. Чтобы остановиться на EP надо зайти в PeTools или Lord_Pe и выбрать опцию Break&Enter, выскочит окно в котором будет примерно такое содержание: "Зайдите в SoftIce и наберите bpint3, выйдите из SoftIce и запомните вот что: eb eip 0xXX после этого нажмите на ОК и вывалитесь в отладчике, после чего наберите eb eip XX и вы будете стоять на Entry Point". Этот способ был придуман давно (им пользовалась моя бабушка :) Теперь осталось набрать bc* после чего bpm esp-4. Теперь если нажать F5 то Вы скорее всего окажетесь у перехода к OEP (если не окажетесь жмите F5 ещё раз) После нахождения перехода на OEP дотрассируйте программу до самого перехода (не забудьте его записать) и введите(в отладчике) вот такие команды:
a [Enter]
jmp eip [Enter]
[Enter]
Всё, теперь программа зациклена и можно снимать дамп. Если у вас возникнет вопрос для чего надо зацикливать программу, то вы интересуетесь крякерством больше, чем те у кого этот вопрос не возник. Я отвечу на этот вопрос: дамп надо снимать с ещё не работающего приложения, если снять дамп во время работы приложения, тогда содержание файла будет исковерканным (во время работы приложения, данные в памяти меняются) - в общем дамп не заставить работать. Именно по этому мы зацикливаем приложение на переходе к OEP (приложение распаковано, но ещё не работало).

1.2.1 Сдирание дампа с помощью PeTools by NEOx
Сначала надо сказать, что PeTools by NEOx самый мощный дампер из всех с которыми мы будем работать. Теперь о настройках Options => Set Options.
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Настройте всё как у меня, нажмите ОК и можете дампить. Дампить надо в главном окне выбрав в верхнем списке процесс который надо дампить, в нижнем списке выберите exe файл приложения, щёлкайте правой кнопкой по процессу в нижнем списке и выбирайте Dump Full. Ну, как сохранить дамп я думаю, вы догадаетесь. На этом дампирование окончено. 

1.2.2 Сдирание дампа с помощью Olly Dump
Olly Dump очень хороший дампер, так как после него не надо даже восстанавливать импорт (импорт восстановит он сам), но данный дампер восстанавливает импорт только у простейших упаковщиков и бессилен против "крутых" упаковщиков и протекторов. Дампить надо, когда стоите на OEP программы. Вызывается он из меню(сверху) Plugins=> OllyDump=>Dump debugger process. Сравним настройки:
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Всё, жмём Dump и выбираем, где сохранить дамп. Иногда второй метод восстановления импорта не срабатывает, пробуйте первый. Если не сработает ни один из способов восстановления импорта, тогда восстанавливайте с помощью ImportRecovery.

1.2.3 Сдирание дампа с помощью ProcDump
Дампить ProcDump`Ом практически так же, как и с помощью PeTools. Сравниваем настройки и в бой:
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1.2.4 Сдирание дампа с помощью Lord_PE
Сверим настройки:
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Настройте всё как у меня и сдерите дамп как с PeTools.

1.3.1 Восстановление импорта с помощью Import REConstructor
Зачем восстанавливать импорт говорилось выше. Теперь приступим непосредственно к восстановлению. Запустим Import REConstructor. Запустим наш ЗАПАКОВАННЫЙ файл. (Зайдём в настройки Import REConstructor(кнопка Options) и смотрим, стоит ли галочка рядом с надписью Fix EP to OEP, если стоит тогда продолжайте читайте ниже, но если не стоит то поставьте, надпись Fix EP to OEP в переводе на русский значит - Исправить точку входа в программу с стой которая была на ту которую Вы введёте в поле OEP). Заходим в Import REConstructor и выбираем нужный процесс (который Вы уже должны были запустить). Теперь будем вычислять RVA OEP = OEP(вы его записали) - Image Base. Примечание: практически всегда равен 400000, но в данном случае Image Base не равняется 400000. Image Base можно посмотреть в Pe Editor`е, который входит в состав Pe Tools. В Pe Editor`е есть кнопка Optional Header, ну а там найти строку c Image Base не проблема. Значит Image Base равна 1000000. Теперь считаем 01012475-1000000=12475. OEP у меня равна 12475. Полученную OEP вписываем в соответствующее поле в Import REConstructor и жмём IAT AutoSearch, а нам окно с надписью "Скорее всего таблица импорта найдена, нажмите Get Imports" и мы конечно по рекомендации жмём Get Imports. В окошке повыше появились импортируемые адреса. Жмём Show Invalid и нам программа должна показать неопознанные функции. Если Вам что-то показал, тогда жмите Auto Trace, Show Incalid, щёлкните правой кнопкой по любой функции, Cut Think. Теперь не осталось не одной неопознанной функции. Жмём Fix Dump и выбираем наш дамп. Всё распаковка закончена. Запускайте дамп, он запускается(если не запускается, то Вы сделали что-то неправильно). У-У-Р-Р-А-А.

2. Распаковка AsPack 1.21
Пару слов об упаковщике. Данный упаковщик написан Алексеем Солодовниковым (им же написан очень популярный на сегодняшний день протектор AsProtect). AsPack упаковывает программы хуже, чем UPX, да к тому же он платный.

2.1.1 Поиск OEP с помощью Olly Debugger
Поиск ОЕР в AsPack`е такой же, как и в UPX, но переход на OEP выглядит по-другому. Делаем все так же как и с UPX, но переход будет выглядеть так:

010043AF   61


POPAD 



<= Восстанавливаем регистры


010043B0   7508


JNZ SHORT 010043BA
<= Этот переход должен сработать


010043B2   B801000000

MOV EAX,1


<= Ненужный код


010043B7   C20C00

RETN 0C



<= Ненужный код


010043BA   6800000000

PUSH 0 



<= OEP


010043BF   C3


RETN 



<= Сюда брейкпоинт



Теперь Вы спросите, где же здесь знакомый нам JMP. В AsPack нет JMP, но в нём как и в очень многих других пакерах переход осуществляется заносом в стек OEP и возврат на OEP с помощью Ret. Надо запомнить, что когда вы стоите на самом начале распаковщика, то в стек заносится 0, но если поставить брейкпоинт на RETN и посмотреть, что ложится в стек Вы наверное очень обрадуетесь(в стек будет ложиться OEP. Именно OEP и надо записать на листочек :)). После того, как Вы запишите OEP (желательно, чтобы Вы стояли на Ret) нажмите F8 и убедитесь, что далее будет следовать стандартная программа. Всё останавливайтесь на самом начале распакованной программы и можете дампить.
P.S. Для особо ленивых распаковывать можно с помощью трейсера встроенного в Olly Debugger. Сверим опции:
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Теперь после открытия приложения под Olly Debugger, отладчик начнёт трассировать программу до OEP. Этот прикол не проходит с некоторыми упаковщиками и протекторами, так как Olly иногда не правильно определяет упакована программа или нет и отказывается автоматически трассировать программу трассировать программу.
2.1.2 Поиск OEP с помощью SoftIce
Поиск ОЕР в AsPack`е такой же, как и в UPX, но переход на OEP выглядит по-другому. Делаем все так же как и с UPX, но переход будет выглядеть так:

010043AF
61

POPAD <= Восстанавливаем регистры


010043B0
7508

JNZ SHORT write.010043BA <= Этот переход должен сработать


010043B2
B801000000
MOV EAX,1 <= Ненужный код


010043B7
C20C00

RETN 0C  <= Ненужный код


010043BA
6800000000
PUSH 0 <= OEP


010043BF
C3

RETN <= Сюда брейкпоинт



Теперь Вы спросите, где же здесь знакомый нам JMP. В AsPack нет JMP, но в нём как и в очень многих других пакерах переход осуществляется заносом в стек OEP и возврат на OEP с помощью Ret. Надо запомнить, что когда вы стоите на самом начале распаковщика, то в стек заносится 0, но если поставить брейкпоинт на RETN и посмотреть, что ложится в стек Вы наверное очень обрадуетесь(в стек будет ложиться OEP. Именно OEP и надо записать на листочек :)). После того, как Вы запишите OEP (желательно, чтобы Вы стояли на Ret) нажмите F8 и убедитесь, что далее будет следовать стандартная программа. Всё останавливайтесь на Retn и пишите (ясен пень, то что в SoftIce`е)
a [Enter]
jmp eip [Enter]
[Enter]
Всё, теперь можно дампить.

2.2.1 Сдирание дампа с помощью PeTools by NEOx
Сдирать дамп надо так же, как с UPX. 

2.2.2 Сдирание дампа с помощью Olly Dump
Сдирать дамп надо так же, как с UPX. 

2.2.3 Сдирание дампа с помощью ProcDump
Сдирать дамп надо так же, как с UPX. 

2.2.4 Сдирание дампа с помощью Lord_PE
Сдирать дамп надо так же, как с UPX.

2.3.1 Обрезание секций упаковщика
Секции упаковщика можно обрезать, а можно и нет. Секции упаковщика обрезают для уменьшения размера файла. Эти секции мизерны, но я всё равно параноически их обрезаю. Для перестраивания ресурсов понадобится программа ResFixer. Ресурсы надо перестраивать из-за того, что некоторые упаковщики забирают в себя часть ресурсов программы. Удаляя секцию распаковщика, мы удаляем часть ресурсов, к тому же если секцию распаковщика оставить, тогда невозможен будет просмотр и изменение ресурсов программы программами типа Restorator и т.п. Начнём. Запускайте ResFixer и открывайте под ним нужный вам дамп программы. Перед Вами появится картина подобная этой:

[image: image9.png]‘D ResFixer,v 1.0 beta 1, 62003 by seeQ

Fie Sections About

Resaurce Diecton:

ResowceRvA: 00003000 Resouce sizz:  00000BC0
Fies_Data_Eniyoff - 00003008 Resowce cont: 04

Fies ype. File Difset_| VA 2Datal Size

New s info: Rebuild methact
SectionfivA: 00003000 | Methad T (Cutandpaste] | | Rebuid
File(sec) Algnment 00000200 | & Methad 2 Full reconstruct)

Loaded File: D:\Unpack AsPackidump.exe





Т.е. все ресурсы распаковщик захапал в свою секцию. Надо поправить. Жмём Rebuild (не забудьте выбрать метод Full reconstruct) и сохраняем в удобном для Вас месте ресурсы (название файла лучше не менять). Закрываем ResFixer. Заходим в PeTools и выбираем в меню Tools ==> Pe Editor, выбираем наш дамп. Жмём по кнопке Section. Перед нами такая картина:
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Можно удалять последние три секции(удалять секцию ресурсов надо т.к. она не полная):
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Это секции распаковщика. Кол-во секций добавляемых распаковщиком можно узнать, если запаковать свою программу и сравнить кол-во секций до упаковки и после (примечание - обычно последняя секция оригинальной программы - .rsrc). Теперь жмите правой кнопкой по любой секции и выбирайте Load section from disk…. Выбирайте Вашу секцию ресурсов и прицепляйте к файлу. Запомните параметры новой секции - Virtual Offset и Virtual Size. Жмите Close. Жмём Directories. Видим такую картину:
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Теперь впишите в характеристики директории ресурсов параметры, которые вы запоминали(Virtual Offset - RVA, Virtual Size - Size). Жмите Save, Close. Все, секции обрезаны. Можно в PeTools сделать Rebuild PE, применительно к своему файлу (оптимизация структуры файла, уменьшение размера и т.д.)

2.4.1 Восстановление импорта с помощью Import REConstructor
Восстанавливать импорт, так же как и с UPX.

3. PE Compact
Если Вам интересно немного узнать о PE Compact, тогда читайте текст ниже. PE Compact написан челами из collakesoftware. PE Compact сжимает некоторые большие проги лучше, чем UPX. Распаковывается он без проблем. В общем неплохой упаковщик файлов.

3.1.1. Поиск OEP c помощью Olly Debugger
Распаковку, как всегда, надо начинать с загрузки запакованной программы под отладчиком. После загрузки мы стоим тут:

01004000

JMP SHORT 01004008 <= Стоим тут


01004002

PUSH 1137 <= ОЕР, при том без ImageBase!!!!!!!!!


01004007

RETN


01004008

PUSHFD


01004009

PUSHAD


0100400A

CALL 01004011


0100400F

XOR EAX,EAX


01004011

MOV EAX,ESP


01004013

ADD EAX,4


01004016

XCHG EAX,EBX


01004017

MOV ESP,EBX


01004019

MOV EBX,DWORD PTR DS:[EBX-4]


0100401C

SUB EBX,40903F


01004022

XCHG EBP,EBX


01004024

MOV EAX,DWORD PTR SS:[EBP+4090E6]


0100402A

ADD DWORD PTR SS:[EBP+409033],EAX


01004030

MOV WORD PTR SS:[EBP+409030],9090


01004039

ADD DWORD PTR SS:[EBP+4090DA],EAX


0100403F

ADD DWORD PTR SS:[EBP+4090DE],EAX


01004045

ADD DWORD PTR SS:[EBP+4090E2],EAX


0100404B

MOV EBX,117B


01004050

ADD EBX,DWORD PTR SS:[EBP+4090EA]


01004056

ADD EBX,DWORD PTR SS:[EBP+4090E6]


0100405C

PUSH EBX


0100405D

MOV EAX,EBX


0100405F

MOV EDI,EBX


01004061

SUB EAX,4090AC


01004066

MOV DWORD PTR SS:[EBP+4090AD],EAX


0100406C

LEA ESI,DWORD PTR SS:[EBP+4090AC]


01004072

MOV ECX,440


01004077

REP MOVS DWORD PTR ES:[EDI],DWORD PTR DS>


01004079

MOV EDI,EBX


0100407B

RETN
Да, ну и диво паковщик. ОЕР написана сразу после ЕР. ОЕР известна, но не пытайтесь выполнять команду типа bp xxxxxxxx. xxxxxxxx - OEP. Вы должны знать, как ставятся брейкпоинты в программе - в нужный адрес в программе вставляется команда int 3(третье прерывание). Если поставить брейкпоинт, то он сотрётся при распаковке программы. Надо ставить брейкпоинт на память. Делаем так:
1. Жмём Ctrl+G.
2. Набираем результат такой операции - OEP(Без Image Base)+ImageBase (как найти ImageBase говорилось в разделе про UPX(восстановление импорта)) и жмём ОК.
3. Щёлкаем правой кнопкой по строке, на которую Вы попали после нажатия ОК. Выбираем пункт меню BreakPoint=>Hardware, on execution.
4. Жмём F9 и останавливаемся на ОЕР.
5. Смотрим ОЕР.

01001137
6A

DB 6A


01001138
70

DB 70


01001139
68

DB 68


0100113A
98

DB 98


0100113B
10

DB 10


0100113C
00

DB 00



Первый вопрос, который Вы зададите - Чё это за дерьмо :). Это не дерьмо. Нажмите Ctrl+A, а отладчик в ответ спросит, сжатый код - Отвечайте да(возможно результат Вас не порадует и Вы будете видеть то же самое, тогда снова нажмите Ctrl+A и не дожидаясь того, как полоска дойдёт до конца нажмите пробел, описанный здесь случай бывает очень редко). Код преобразовался к такому:

01001137
6A70

PUSH 70 <=OEP


01001139
6898100001
PUSH 01001098


0100113E
E8DD010000
CALL 01001320


01001143
33DB

XOR EBX,EBX


01001145
53

PUSH EBX


01001146
8B3D08100001
MOV EDI,DWORD PTR DS:[1001008]



0100114C
FFD7

CALL EDI



Ну и всё можно дампить.

3.1.2 Поиск OEP с помощью SoftIce
Начнём с того, что прервемся в SoftIce на EP(как это сделать написано в главе про UPX). Вводим команду bpm esp-4 и нажимаем F5. прерываемся чуть ниже EP, жмём опять F5 и прерываемся тут:

01026099
POP EDX


0102609A
POP ESI


0102609B
POP EDI


0102609C
POP ECX


0102609D
POP EBX


0102609E
POP EBP


0102609F
JMP EAX <=Прыжок на ОЕР


010260A1
JNZ SHORT 010260C7
Отсюда видно, что переход по адресу 0102609F переходит на ОЕР. ОЕР = 1001137. Теперь набираем команды:
a [Enter]
jmp eip [Enter]
[Enter]
Всё, программа зациклена. Можно дампить.

3.2.1 Сдирание дампа с помощью PeTools by NEOx
Сдирать дамп надо так же, как с UPX.

3.2.2 Сдирание дампа с помощью Olly Dump
Сдирать дамп надо так же, как с UPX.

3.2.3 Сдирание дампа с помощью ProcDump
Сдирать дамп надо так же, как с UPX.

3.2.4 Сдирание дампа с помощью Lord_PE
Сдирать дамп надо так же, как с UPX.

3.3.1 Обрезание секций упаковщика
Новичкам здесь лучше оставить все секции упаковщика на месте.

3.4.1 Восстановление импорта с помощью Import REConstructor
Восстанавливать импорт, так же как и с UPX.

4. PE Diminisher
PE Diminisher - самый слабый упаковщик из всех, которые я видел. В настоящее время не используется. В данной статье он представлен только для примера.

4.1.1. Поиск OEP c помощью Olly Debugger
Как всегда, загружаем прогу под отладчиком. Останавливаемся на EP, то есть тут:

0101F000
53

PUSH EBX
<= Тут остановились


0101F001
51

PUSH ECX


0101F002
52

PUSH EDX


0101F003
56

PUSH ESI


0101F004
57

PUSH EDI


0101F005
55

PUSH EBP


0101F006
E800000000
CALL 0101F00B



Из этого кода видно, что авторы упаковщика не знакомы с командой pushad(сохранить все регистры в стеке). Ну ладно, что-то отошли от темы. Листаем ассемблерский листинг вниз, до таких команд:

0101F08D
5D

POP EBP


0101F08E
5F

POP EDI


0101F08F
5E

POP ESI


0101F090
5A

POP EDX


0101F091
59

POP ECX


0101F092
5B

POP EBX


0101F093
FFE0

JMP EAX<=Прыжок на ОЕР



Вот вам и переход на ОЕР. JMP EAX это прыжок на адрес который находится в регистре EAX. Ставим брейкпоинт на адрес 101А093 и жмём F9(запуск программы), прерываемся на адресе 101А093. Смотрим регистр ЕАХ и записываем ОЕР. Всё, можно дампить.

4.1.2 Поиск OEP с помощью SoftIce
Искать ОЕР с помощью SoftIce`а так же, как и с помощью OllyDebugger`а. Прерывайтесь на ЕР, листайте код вниз и ищите команды типа:

0101F08D
5D

POP EBP


0101F08E
5F

POP EDI


0101F08F
5E

POP ESI


0101F090
5A

POP EDX


0101F091
59

POP ECX


0101F092
5B

POP EBX


0101F093
FFE0

JMP EAX<=Прыжок на ОЕР



Двойным щелчком мыши по строке с командой JMP EAX ставьте брейкпоинт, или наберите в консоли SoftIce`а команду типа bpx 1001F093. Нажмите F5 для запуска программы и Вы остановитесь на строке с адресом 0101F093. Записывайте на бумажку содержимое регистра eax и набирайте команды:
A [Enter]
Jmp eip [Enter]
[Enter]
Всё, можно дампить.

4.2.1 Сдирание дампа с помощью PeTools by NEOx
Сдирать дамп надо так же, как с UPX.

4.2.2 Сдирание дампа с помощью Olly Dump
Сдирать дамп надо так же, как с UPX.

4.2.3 Сдирание дампа с помощью ProcDump
Сдирать дамп надо так же, как с UPX.

4.2.4 Сдирание дампа с помощью Lord_PE
Сдирать дамп надо так же, как с UPX.

4.3.1 Обрезание секций упаковщика
Всё делать как с AsPack.

4.4.1 Восстановление импорта с помощью Import REConstructor
Восстанавливать импорт, так же как и с UPX.

5. VBOX 4.3 - 4.6.x
Распаковывать я буду Bryce 5(2001 год) и Ulead Photo Explorer 7.0(2001 год). Для начала мне бы хотелось сказать об этой защите несколько слов. Это не упаковщик, а протектор. Кто-то его называет довольно-таки стойким протектором, а кто-то (вроде меня) UPX`ом :). Данную защиту мы будем снимать только под Olly Debugger`ом, т.к. я его исследовал только под ним и нашёл несколько уловок, которые помогают в распаковке. Несколько слов о том, с чем придётся столкнуться:
1. Обнаружение отладчика.
2. Полиморфный код(мутирует при трассировке).
3. Переадресация таблицы импорта.
4. Попытки спрятать переход на ОЕР.
5. Scrambed-код(мусорные инструкции).
Расскажу по-подробнее, про все пункты:
1. Хотя версия VBox`а ещё за 2001 год, но она обнаруживает даже Olly Debugger. Методы обнаружения:
1.1. При помощи функции IsDebuggerPresent. Если отладчика нет, тогда эта функция вернёт в регистре eax - FFFFFFFFh. Против этого способа нам помогут плагины (которые я посоветовал скачать) - HideDebugger и IsDebugerPresent.
1.2. Этот способ стар, как мир. Сначала указывают обработчик исключительных ситуаций, затем вызывают int 3. Если произойдёт ошибка - всё нормально, переход на обработчик исключительных ситуаций, если ошибка не происходит, значит, кто-то использует третье прерывание, а его использует, конечно, только отладчик. Команда int 3 спрятана с использованием полиморфного кода. Это выглядит так:

011F6C12
97
XCHG EAX, EDI


011F6C13
3BC1
CMP EAX, ECX


011F6C15
7501
JNZ SHORT 011F6C18 <== Выполняется всегда


011F6C17
8BCC
MOV ECX, ESP


011F6C19
8BC1
MOV EAX, ECX


011F6C1B
5F
POP EDI


011F6C1C
5E
POP ESI


011F6C1D
5D
POP EBP


011F6C1E
C3
vRETN



Команда int 3 - это байт CCh. Теперь подумайте, после выполнения перехода выполнится какая команда. Других способов я не нашёл.

2. Про полиморф я рассказывал чуть выше.

3. Переадресация таблицы импорта была придумана давненько. В данной защите она выполнена не плохо, но её обойти достаточно просто. Если не обойти переадресацию, тогда практически все функции будут переадресованы в dll библиотеку защиты. Такую таблицу импорта Вы будете восстанавливать очень долго.

4. Попытки спрятать переход на ОЕР. Этот механизм нам нисколько не помешает. Я нашёл хороший способ нахождения ОЕР.

5. Scrambed-код(мусорные инструкции). Это выглядит примерно так:
00400000 mov al,1
00400002 jmp 00400010
…………………………….
00400010 cmp al, 0
00400012 jmp 00400030
………………………...….
00400030 call 00400050
00400050 jmp 00400070
То есть Вас пытаются запутать.

5.1.1 Обход шифрования таблицы импорта
Bryce 5
Хочется сказать несколько обобщающих слов по поиску места, где шифруется таблица импорта. Если Вы не знаете, из чего состоит таблица импорта, тогда я Вам объясню. Сначала идёт таблица ссылок на имена, потом таблица имен функций, потом таблица адресов функций импорта. Чтобы узнать адрес загрузки нужной библиотеки (в exe файлах это ImageBase), используется функция GetModuleHandleA. После того, как получен адрес загрузки, надо узнать адрес импортируемой функции. Для этого используется функция GetProcAddress. Этой функции первым параметром надо передать название библиотеки(dll), а вторым название функции. Именно с помощью этой функции и ловится создание таблицы импорта. Всё, хватит теории - пора переходить к практике. Загрузите запакованную программу под отладчиком. Вы будете стоять на месте, похожем на это:

008931E8
2BC4

SUB EAX, ESP


008931EA
0BC4

OR EAX, ESP


008931EC
7500

JNZ SHORT 008931EE


008931EE
0BC5

OR EAX, EBP


008931F0
86E0

XCHG AL, AH


008931F2
33C0

XOR EAX, EAX


008931F4
33C5

XOR EAX, EBP


008931F6
33C4

XOR EAX, ESP


008931F8
86E0

XCHG AL, AH


008931FA
8BC5

MOV EAX, EBP


008931FC
F7D0

NOT EAX


008931FE
8BC5

MOV EAX, EBP


00893200
EB 00

JMP SHORT 00893202


00893202
8BC4

MOV EAX, ESP


00893204
40

INC EAX


00893205
48

DEC EAX


00893206
85C0

TEST EAX, EAX


00893208
86E0

XCHG AL, AH


0089320A
EB33

JMP SHORT 0089323F



Здесь нет абсолютно ничего интересного. Вдумчивый читатель уже должен был сообразить, что надо начинать обходить шифрование таблицы импорта. Если Вы сейчас запустите программу на выполнение (F9), тогда защита обнаружит отладчик. Следует сделать настройку отладчика:
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Теперь жмите F9 и дожидайтесь появления окна VBox`а. Если перед вами появится красивое окно с тремя кнопочками и картинкой, тогда всё в порядке, а если не появится, а появилась надпись, что запущен отладчик, тогда проверьте, установлены ли у Вас плагины, про которые говорилось выше. Теперь самое время поставить брейкпоинт на функцию GetProcAddress (bp GetProcAddress учитывайте регистр). Жмите на кнопку Try (если у Вас уже прошёл срок Trial`а, тогда поищите программы для чистки реестра от записей VBox`а) и Вы сразу тормознётесь на брейкпоинте. Нажмите Ctrl+F9 и Вы окажетесь на месте, похожем на это:

0700B66A
E9BF000000

JMP 0700B72E


0700B66F
56


PUSH ESI


0700B670
FF75DC


PUSH DWORD PTR SS:[EBP-24]


0700B673
FF15D4710407

CALL DWORD PTR DS:[70471D4]


0700B679
8BF8


MOV EDI, EAX <== Окажетесь тут


0700B67B
E9AE000000

JMP 0700B72E


0700B680
8B7110


MOV ESI, DWORD PTR DS:[ECX+10]


0700B683
C1E604


SHL ESI, 4


0700B686
03758C


ADD ESI, DWORD PTR SS:[EBP-74]


0700B689
F6451C 07

TEST BYTE PTR SS:[EBP+1C], 7


0700B68D
7463


JE SHORT 0700B6F2


0700B68F
395DB0


CMP DWORD PTR SS:[EBP-50], EBX


0700B692
745E


JE SHORT 0700B6F2


0700B694
68404B0507

PUSH 07054B40



Теперь перейдите по F8 по переходу JMP 0700B72E и Вы окажетесь на коде, похожем на этот:

0700B72E
3BFB


CMP EDI, EBX <== Окажетесь тут


0700B730
0F84D4010000

JE 0700B90A


0700B736
8B45D8


MOV EAX, DWORD PTR SS:[EBP-28]


0700B739
8B7016


MOV ESI, DWORD PTR DS:[EAX+16]


0700B73C
037508


ADD ESI, DWORD PTR SS:[EBP+8]


0700B73F
395DF0


CMP DWORD PTR SS:[EBP-10], EBX <== Идёт интересное сравнение


0700B742
7435


JE SHORT 0700B779 <== Интересный переход


0700B744
8D85E0FEFFFF

LEA EAX, DWORD PTR SS:[EBP-120]


0700B74A
50


PUSH EAX


0700B74B
FF75DC


PUSH DWORD PTR SS:[EBP-24]


0700B74E
57


PUSH EDI



Сразу скажу, что в буфере по адресу EBP-10 лежит 01 или 00. Если лежит 00, тогда переход выполнится и функция останется непереадресованной. Не буду долго томить длинными разговорами. Я лучше скажу: "Если заменить Je на Jmp, тогда таблица импорта останется не тронутой и создастся без переходников". Нажмите Alt+B и удалите все брейкпоинты.
Ulead Photo Explorer 7.0
Здесь я опишу лишь отличия обхода шифрования таблицы импорта. Делаем всё также, но после нажатия Ctrl+F9 Вы окажетесь в таком месте:

0700BB30
E83BA60000

CALL 07016170


0700BB35
50


PUSH EAX


0700BB36
FF75E0


PUSH DWORD PTR SS:[EBP-20]


0700BB39
FF15C8210407

CALL DWORD PTR DS:[70421C8] <== Вышли


0700BB3F
8BF8


MOV EDI, EAX


0700BB41
3BFB


CMP EDI, EBX


0700BB43
0F849D010000

JE 0700BCE6


0700BB49
8B7616


MOV ESI, DWORD PTR DS:[ESI+16]


0700BB4C
037508


ADD ESI, DWORD PTR SS:[EBP+8]


0700BB4F
395DDC


CMP DWORD PTR SS:[EBP-24], EBX


0700BB52
7435


JE SHORT 0700BB89 <== Вот этот переход


0700BB54
8D85ECFEFFFF

LEA EAX, DWORD PTR SS:[EBP-114]


0700BB5A
50


PUSH EAX


0700BB5B
FF75E0


PUSH DWORD PTR SS:[EBP-20]


0700BB5E
57


PUSH EDI


0700BB5F
E8FD030000

CALL 0700BF61


0700BB64
83C40C


ADD ESP, 0C


0700BB67
85C0


TEST EAX, EAX


0700BB69
741E


JE SHORT 0700BB89


0700BB6B
FF7528


PUSH DWORD PTR SS:[EBP+28]


0700BB6E
57


PUSH EDI


0700BB6F
FF7524


PUSH DWORD PTR SS:[EBP+24]


0700BB72
FF7520


PUSH DWORD PTR SS:[EBP+20]


0700BB75
E884020000

CALL 0700BDFE


0700BB7A
83C410


ADD ESP, 10


0700BB7D
3BC3


CMP EAX, EBX


0700BB7F
0F8451020000

JE 0700BDD6


0700BB85
8906


MOV DWORD PTR DS:[ESI], EAX


0700BB87
EB02


JMP SHORT 0700BB8B



Если заменить переход по адресу 0700BB52, тогда защита не переадресует таблицу импорта. Как Вы уже должны заметить - это более старый VBox. В Bryce для запутывания сделан переход на другой код сразу после возвращения. Если бы я его не заметил, то полгода бы импорт восстанавливал.

5.2.1 Поиск ОЕР
Bryce 5
Про ОЕР, я много говорить не буду, но скажу, что она находится проще, чем в UPX. Нажмите Alt+M и поставьте брейкпоинт (на память) на секцию Вашей программы, где находится код программы:
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Жмите на F9 и Вы на ОЕР!!!!!!!! Если вы не оказались на ОЕР, а оказались на каких-то странных инструкциях, нажимайте F9 до тех пор, пока не почувствуете, что Вы на ОЕР.

P.S. Восстановить работоспособность практически всех программ после распаковки довольно таки проблематично (программы используют функции защиты, чтобы проверить регистрационный ключ). Вызовов проверок ключей во всей программе обычно очень много. Отключить такие проверки очень проблематично, даже если Вы знаете все адреса где вызываются проверки :(((.
5.3.1 Сдирание дампа с помощью PeTools by NEOx
Сдирать дамп надо так же, как с UPX.

5.3.2 Сдирание дампа с помощью Lord_PE
Сдирать дамп надо так же, как с UPX.

5.4.1 Обрезание секций упаковщика
Всё делать как с AsPack.

5.5.1 Восстановление импорта с помощью Import REConstructor
Восстанавливать импорт, так же как и с UPX.

6. Exe Stealth
Сразу хочу сказать, что данный упаковщик я буду распаковывать только под Olly Debugger (у меня перестал работать SoftIce :((((. Как всегда пару слов о распаковке. В принципе называть данный упаковщик, упаковщиком неправильно, т.к. данный ПРОТЕКТОР не только упаковывает, но ещё и защищает программу. Его главное окно выглядит так:
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Отсюда видно, что в упаковщике присутствуют функции защиты от изменений, переадресация таблицы импорта, защита от дампа процесса, защита от дизасемблирования, обнаружение отладчиков(не только SoftIce`а, но и остальных т.к. используется функция IsDebuggerPresent).

6.1.1. Поиск OEP c помощью Olly Debugger
Загружаем защищённую программу под отладчиком и видим такую картину:

00464060
EB 00

 
JMP SHORT 00464062 <== Стоим тут.


00464062
EB 2F


JMP SHORT 00464093


00464064
5368617265

ASCII "Shareware - ExeS" <== LOL


00464074
7465616C74

ASCII "tealth",0 <== LOL


0046407B
EB 16


JMP SHORT 00464093


0046407D
7777772E77

ASCII www.webtoolmaste <== LOL


0046408D
722E636F6D

ASCII "r.com",0 <== LOL


00464093
60


PUSHAD


00464094
90


NOP


00464095
E800000000    

CALL 0046409A


0046409A
5D


POP EBP


0046409B
81EDF0274000

SUB EBP, 004027F0


004640A1
B915000000

MOV ECX, 15


004640A6
83C105


ADD ECX, 5


004640A9
EB05


JMP SHORT 004640B0


004640AB
EBFE


JMP SHORT 004640AB



Хе-хе реклама прямо в распаковщике. Наберите в command bar`е hr esp-4 [Enter]. Теперь понажимайте по F9(обычно с первого раза) и Вы окажетесь прямо перед переходом на ОЕР:

004647E6
50

DB 50


004647E7
33

DB 33


004647E8
C0

DB C0


004647E9
64

DB 64


004647EA
FF

DB FF



Во, прикол. Жмите Ctrl+A и очень быстро на пробел. Если Вы успели нажать, тогда код станет такого вида:

004647E5
61

POPAD <== !!!!!!!!!!! вот тот самый popad!!!!!!!!!!!!!


004647E6
50

PUSH EAX


004647E7
33C0

XOR EAX, EAX


004647E9
64FF30

PUSH DWORD PTR FS:[EAX]


004647EC
648920

MOV DWORD PTR FS:[EAX], ESP


004647EF
EB01

JMP SHORT 004647F2


004647F1
8700

XCHG DWORD PTR DS:[EAX], EAX



А вот и popad. Взгляните на команду по адресу 004647EF. Теперь подумайте на что этот переход прыгнет. Конечно на ноли :). Ну и ладно трассируйте через этот переход, когда выполнится команда из нолей Вы попадёте в ядро операционной системы нажмите несколько раз Ctrl+F9, пока не выйдите из ядра. После выхода из ядра Вы окажетесь на таком коде:

00450A14
55

DB 55 


00450A15
8B

DB 8B <= Окажетесь здесь.


00450A16
EC

DB EC


00450A17
83

DB 83


00450A18
C4

DB C4


00450A19
F0

DB F0


00450A1A
B8

DB B8


00450A1B
34084500
DD Project1.00450834


00450A1F
E8

DB E8


00450A20
A4

MOVS BYTE PTR ES:[EDI], BYTE PTR DS:[ESI]


00450A21
51

PUSH ECX


00450A22
FB

STI


00450A23
FFA1

04204500  JMP DWORD PTR DS:[ECX+452004]



Да уж, такой код довольно-таки трудно понять, но Вы должны были заметить байт 55, это ОЕР. Запишите ОЕР на бумажку(00450A14) и радуйтесь жизни.
P.S. При восстановлении импорта надо вводить не тот адрес, на котором Вы оказались(00450A15), а ОЕР.
6.2.1 Сдирание дампа с помощью PeTools by NEOx
Сдирать дамп надо так же, как с UPX.

6.2.2 Сдирание дампа с помощью Olly Dump
Сдирать дамп надо так же, как с UPX.

6.2.3 Сдирание дампа с помощью ProcDump
Сдирать дамп надо так же, как с UPX.

6.2.4 Сдирание дампа с помощью Lord_PE
Сдирать дамп надо так же, как с UPX.

6.3.1 Обрезание секций упаковщика
У меня не получилось обрезать секции так, чтобы дамп потом заработал.

6.4.1 Восстановление импорта с помощью Import REConstructor
Восстанавливать импорт, так же как и с UPX, но после нажатия Get Imports нажмите Show Invalid, щёлкнете правой кнопкой по любой функции и выберите Trace Level1 (Dizasm).

7. AsProtect 1.2
Как всегда, несколько слов о защите. Данный протектор написал Алексей Солодников. В данное время, этот протектор пользуется высокой популярностью. Популярность его, как мне кажется, не совсем оправдана. Протектор снимается без особых проблем. Главное окно протектора выглядит так:
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В общем, настроек не много. AsProtect я буду распаковывать только при помощи Olly Debugger`а, т.к. у меня сдох SoftIce.

7.1.1. Поиск OEP c помощью Olly Debugger
Грузим запакованную программу под Olly Debugger`ом. И видим такую картину:

01001000
6801400001

PUSH 01004001


01001005
C3


RETN


01001006
00


DB 00


01001007
00


DB 00


01001008
4A


DB 4A


01001009
47


DB 47


0100100A
E4


DB E4



Принцип этого кода в том, что в стек кладётся 01004001, а потом при помощи ret`а переходит по этому адресу. Сразу скажу, нам этот код не нужен. Делаем настройку Olly Debugger`а:
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Теперь нажмите ОК. Нажмите F9, и отладчик прервётся на исключении. Теперь внимание!!! Жмите Shift+F9 и считайте кол-во нажатий до запуска программы(обычно 20-30 раз). Перезапускайте программу и делайте всё так же как и делали, но нажимайте Shift+F9 на один раз меньше(чтобы прога не запустилась). Вы должны остановиться на месте, похожем на это:

007CFC2A
3100


XOR DWORD PTR DS:[EAX], EAX


007CFC2C
648F0500000000

POP DWORD PTR FS:[0]


007CFC33
58


POP EAX


007CFC34
833D34397D0000

CMP DWORD PTR DS:[7D3934], 0


007CFC3B
7414


JE SHORT 007CFC51


007CFC3D
6A0C


PUSH 0C


007CFC3F
B934397D00

MOV ECX, 7D3934


007CFC44
8D45F8


LEA EAX, DWORD PTR SS:[EBP-8]


007CFC47
BA04000000

MOV EDX, 4


007CFC4C
E84BC7FFFF

CALL 007CC39C


007CFC51
FF75FC


PUSH DWORD PTR SS:[EBP-4]


007CFC54
FF75F8


PUSH DWORD PTR SS:[EBP-8]


007CFC57
8B45F4


MOV EAX, DWORD PTR SS:[EBP-C]


007CFC5A
833800


CMP DWORD PTR DS:[EAX], 0


007CFC5D
7401


JE SHORT 007CFC60


007CFC5F
50


PUSH EAX


007CFC60
FF75F0


PUSH DWORD PTR SS:[EBP-10]


007CFC63
FF65EC


JMP DWORD PTR SS:[EBP-14]


007CFC66
5F


POP EDI


007CFC67
5E


POP ESI


007CFC68
5B


POP EBX


007CFC69
8BE5


MOV ESP, EBP


007CFC6B
5D


POP EBP


007CFC6C
C3


RETN



Когда Вы станете поопытней, тогда будете не считать нажатие клавиш, а на глаз определять это место. Жмите Ctrl+M и ставьте брейкпоинт на память, на секцию с кодом, у меня это выглядело так:
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Теперь жмите Shift+F9(обычно 1-5 раз), пока Вы не окажетесь на ОЕР:

01001137
6A70


PUSH 70
<== OEP WordPad`а


01001139
6898100001

PUSH 01001098


0100113E
E8DD010000

CALL 01001320


01001143
33DB


XOR EBX, EBX


01001145
53


PUSH EBX


01001146
8B3D08100001

MOV EDI, DWORD PTR DS:[1001008]


0100114C
FFD7


CALL EDI


0100114E
6681384D5A

CMP WORD PTR DS:[EAX], 5A4D


01001153
751F


JNZ SHORT 01001174


01001155
8B483C


MOV ECX, DWORD PTR DS:[EAX+3C]


01001158
03C8


ADD ECX, EAX


0100115A
813950450000

CMP DWORD PTR DS:[ECX], 4550


01001160
7512


JNZ SHORT 01001174


01001162
0FB74118

MOVZX EAX, WORD PTR DS:[ECX+18]


01001166
3D0B0100000

CMP EAX, 10B


0100116B
741F


JE SHORT 0100118C



Наконец мы дошли до ОЕР. Дамп.

7.2.1 Сдирание дампа с помощью PeTools by NEOx
Сдирать дамп надо так же, как с UPX.

7.2.2 Сдирание дампа с помощью Olly Dump
Сдирать дамп надо так же, как с UPX.

7.2.3 Сдирание дампа с помощью ProcDump
Сдирать дамп надо так же, как с UPX.

7.2.4 Сдирание дампа с помощью Lord_PE
Сдирать дамп надо так же, как с UPX.

7.3.1 Обрезание секций упаковщика
Всё делать как с AsPack.

7.4.1 Восстановление импорта с помощью Import REConstructor
Восстанавливать импорт, так же как и с UPX, но после нажатия Get Imports нажмите Auto Trace.
P.S. В этом случае, распаковка прошла довольно-таки просто, но бывают случаи, когда какие-то участки кода защищённой программы зашифрованы, и без регистрационного ключа их не расшифровать. В целом AsProtect гордость России, т.к. с его помощью можно создать не плохую защиту и он распространён по всему миру. И ещё, распаковали мы его так просто из-за того, что использовали различные ухищрения. Если Вы хотите попробовать его распаковать без уловок и ухищрений, зайдите на сайт http://xtin.org, там найдите статью - Торжественное прохождение к OEP в AsProtect 1.2 - 1.Xxxx. Воот в этой статье написано полное прохождение к ОЕР в AsProtect.
8. PcGuard 4
Меня этот протектор заинтересовал из-за статьи на cracklab`e. Я подумал, что протектор действительно мощный, т.к. статья по его снятию была даже длиннее, чем статья про AsProtect, как я ошибался. Я скачал этот протектор, защитил WordPad с помощью него с максимальными опциями защиты, начал распаковывать и … Не прошло и двух минут, как я запустил уже распакованную программу.

8.1.1. Поиск OEP c помощью Olly Debugger
Загружаем программу по OllyDebugger`ом и видим:

01003A00
FC

CLD


01003A01
55

PUSH EBP


01003A02
50

PUSH EAX


01003A03
E800000000
CALL 01003A08


01003A08
5D

POP EBP


01003A09
EB 01

JMP SHORT 01003A0C


01003A0B
E3 60

JECXZ SHORT 01003A6D


01003A0D
E803000000
CALL 01003A15


01003A12
D2EB

SHR BL, CL



Гы-гы. Будем использовать старый проверенный способ - Hardware брейкпоинт на данные по адресу esp-4, при старте программы. Как поставить такой хитрый брейкпоинт написано в P.S., в главе про UPX (hr esp-4). Ну ладно, поставили брейкпоинт и жмём по F9 до х.. раз. Я жал 21 раз. Так что жмите 15-30 раз на F9, пока не очутитесь на ОЕР. Ознакомиться со стандартными видами ОЕР Вы можете Приложении 1. Так, я остановился на ОЕР:

01012475
6A70

PUSH 70


01012477
68E0150001
PUSH 010015E0


0101247C
E847030000
CALL 010127C8


01012481
33DB

XOR EBX, EBX


01012483
53

PUSH EBX


01012484
8B3D20100001
MOV EDI, DWORD PTR DS:[<&kernel32.GetModuleHandleA>]


0101248A
FFD7

CALL EDI



Это ОЕР программы на Micorsoft Visual C++ v.7.0.

8.2.1 Сдирание дампа с помощью PeTools by NEOx
Сдирать дамп надо так же, как с UPX.

8.2.2 Сдирание дампа с помощью Olly Dump
Сдирать дамп надо так же, как с UPX.

8.2.3 Сдирание дампа с помощью ProcDump
Сдирать дамп надо так же, как с UPX.

8.2.4 Сдирание дампа с помощью Lord_PE
Сдирать дамп надо так же, как с UPX.

8.3.1 Обрезание секций упаковщика
Всё делать как с AsPack.

8.4.1 Восстановление импорта с помощью Import REConstructor
Восстанавливать импорт, так же как и с UPX. Меня удивило, что это протектор, но он не портит таблицу импорта!

9. MEW11 SE v1.1
Я не чего не знаю про этот упаковщик, только знаю, что он почти не где не используется и то, что я умею его снимать. Искать ОЕР будем при помощи OllyDebugger`a.

9.1.1. Поиск OEP c помощью Olly Debugger
Грузим прогу под Olly и видим:

0102CE89
E9C632FDFF

JMP 01000154


0102CE8E
0C000200

DD 0002000C



Да, не густо. F8 и видим:

01000154  BE1C000201
MOV ESI, 0102001C


01000159  8BDE

MOV EBX, ESI


0100015B  AD

LODS DWORD PTR DS:[ESI]


0100015C  AD

LODS DWORD PTR DS:[ESI]


0100015D  50

PUSH EAX


0100015E  AD

LODS DWORD PTR DS:[ESI]


0100015F  97

XCHG EAX, EDI


01000160  B280

MOV DL, 80



Вот это уже нормально. Опять используем hr esp-4. Поставили брейкпоинт. F9, не ОЕР, ещё раз. И вот ОЕР:

01012475
6A70

PUSH 70


01012477
68E0150001
PUSH 010015E0


0101247C
E847030000
CALL 010127C8


01012481
33DB

XOR EBX, EBX


01012483
53

PUSH EBX


01012484
8B3D20100001
MOV EDI, DWORD PTR DS:[<&kernel32.GetModuleHandleA>]


0101248A
FFD7

CALL EDI


Вот и всё, дамп.

9.2.1 Сдирание дампа с помощью PeTools by NEOx
Сдирать дамп надо так же, как с UPX.

9.2.2 Сдирание дампа с помощью Olly Dump
Сдирать дамп надо так же, как с UPX.

9.2.3 Сдирание дампа с помощью ProcDump
Сдирать дамп надо так же, как с UPX.

9.2.4 Сдирание дампа с помощью Lord_PE
Сдирать дамп надо так же, как с UPX.

9.3.1 Обрезание секций упаковщика
Всё делать как с AsPack.

9.4.1 Восстановление импорта с помощью Import REConstructor
Восстанавливать импорт, так же как и с UPX.

10. WWPack32 1.x
Ну чё сказать на счёт данного пакера. Я его даже не качал. Я распаковывал прогу SamInside. Официальный сайт пакера http://www.webmedia.pl/.

10.1.1. Поиск OEP c помощью Olly Debugger
Грузим прогу под Olly и видим:

004B9000
53

PUSH EBX


004B9001
55

PUSH EBP


004B9002
8BE8

MOV EBP, EAX


004B9004
33DB

XOR EBX, EBX


004B9006
EB60

JMP SHORT 004B9068



Можно было сказать, что не чего не видим. Проходим по jmp и попадаем сюда:

004B9068
E800000000

CALL 004B906D


004B906D
58


POP EAX


004B906E
2D6D000000

SUB EAX, 6D


004B9073
50


PUSH EAX


004B9074
60


PUSHAD


004B9075
33C9


XOR ECX, ECX


004B9077
50


PUSH EAX



Вот это уже нормально. Значит теперь есть два способа:
1. Hardware брейкпоинт по адресу esp-4 (hr esp-4)
2. Пролистать вниз код в поисках подобного кода:

004B9282
61


POPAD


004B9283
58


POP EAX


004B9284
8BE8


MOV EBP, EAX


004B9286
2E038595020000

ADD EAX, DWORD PTR CS:[EBP+295]


004B928D
0599020000

ADD EAX, 299


004B9292
5D


POP EBP


004B9293
5B


POP EBX


004B9294
E9B58BF4FF

JMP 00401E4E <=Прыжок на ОЕР.



Ну, вот и всё. Потерянная ОЕР найдена:)

10.2.1 Сдирание дампа с помощью PeTools by NEOx
Сдирать дамп надо так же, как с UPX.

10.2.2 Сдирание дампа с помощью Olly Dump
Сдирать дамп надо так же, как с UPX.

10.2.3 Сдирание дампа с помощью ProcDump
Сдирать дамп надо так же, как с UPX.

10.2.4 Сдирание дампа с помощью Lord_PE
Сдирать дамп надо так же, как с UPX.

10.3.1 Обрезание секций упаковщика
Всё делать как с AsPack.

10.4.1 Восстановление импорта с помощью Import REConstructor
Восстанавливать импорт, так же как и с UPX.

Приложение 1.
Micorsoft Visual C++ v.7.0:
01012475
6A70

PUSH 70


01012477
68E0150001
PUSH 010015E0


0101247C
E847030000
CALL 010127C8


01012481
33DB

XOR EBX, EBX


01012483
53

PUSH EBX


01012484
8B3D20100001
MOV EDI, DWORD PTR DS:[<&kernel32.GetModuleHandleA>]


0101248A
FFD7

CALL EDI


Delphi:
00450A15
8BEC

MOV EBP, ESP


00450A17
83C4F0

ADD ESP, -10


00450A1A
B834084500
MOV EAX, 00450834


00450A1F
E8A451FBFF
CALL 00405BC8


00450A24
A104204500
MOV EAX, DWORD PTR DS:[452004]


00450A29
8B00

MOV EAX, DWORD PTR DS:[EAX]


00450A2B
E88CE5FFFF
CALL 0044EFBC


00450A30
8B0DE0204500
MOV ECX, DWORD PTR DS:[4520E0]


00450A36
A1 04204500
MOV EAX, DWORD PTR DS:[452004]


00450A3B
8B00

MOV EAX, DWORD PTR DS:[EAX]


00450A3D 
8B155C054500
MOV EDX, DWORD PTR DS:[45055C]


00450A43
E88CE5FFFF
CALL 0044EFD4


00450A48 
A104204500
MOV EAX, DWORD PTR DS:[452004]


00450A4D
8B00

MOV EAX, DWORD PTR DS:[EAX]


00450A4F
E800E6FFFF
CALL 0044F054


00450A54
E8C732FBFF
CALL 00403D20


00450A59
8D40 00

LEA EAX, DWORD PTR DS:[EAX]


Visual Basic:
004020A4
68B8BF4100
PUSH 0041BFB8


004020A9
E8EEFFFFFF
CALL JMP.&MSVBVM60.#100


004020AE
0000

ADD BYTE PTR DS:[EAX], AL


004020B0
0000

ADD BYTE PTR DS:[EAX], AL


004020B2
0000

ADD BYTE PTR DS:[EAX], AL


004020B4
3000

XOR BYTE PTR DS:[EAX], AL


004020B6
0000

ADD BYTE PTR DS:[EAX], AL


004020B8
40

INC EAX


004020B9
0000

ADD BYTE PTR DS:[EAX], AL


004020BB
0000

ADD BYTE PTR DS:[EAX], AL


004020BD
0000

ADD BYTE PTR DS:[EAX], AL


004020BF
008D4847B3F7
ADD BYTE PTR SS:[EBP+F7B34748], CL


004020C5
12A74F893C38
ADC AH, BYTE PTR DS:[EDI+383C894F]


004020CB
C2C214

RETN 14C2


Microsoft Visual C++ 6.0:
00599E82
PUSH    EBP


00599E83
MOV EBP, ESP


00599E85
PUSH 0FFFFFFFFH


00599E87
PUSH OFFSET UNK_5C36D0


00599E8C
PUSH OFFSET UNK_59A1EC


00599E91
MOV EAX, LARGE FS:0


00599E97
PUSH EAX


00599E98
MOV LARGE FS:0, ESP


P.S. Это не значит, что именно так будет выглядеть ОЕР, но должно быть похоже.
Обобщение.
Ну что сказать? В принципе не было не одного упаковщика/протектора по сложности сложнее среднего. Как Вы, наверное, уже заметили, что распаковка - это интересно, интересно до тех пор, пока не попадается протектор, который ни как не хочет сниматься, но и в этом случае есть выходы:
1. Исследовать самому.
2. Попросить кого-нибудь уровнем повыше помочь.
3. Поискать подходящую статью.
4. Попросить исследовать меня. Сразу оговорюсь, я не супер анпакер, я обычный крякер, занимающийся взломом год. Если Вы мне дадите что-нибудь интересное, что я смогу распаковать, я обязательно дополню эту статью.
P.S. Не кидайте exe`шники на мыло, сначала напишите письмецо с названием протектора, и link на программу, если линка нет, я оценю, стоит ли браться за распаковку и отвечу Вам.
Как мне кажется, самый трудный протектор был VBOX. Если Вы не смогли распаковать VBOX или Exe Stealth или AsProtect не расстраивайтесь, данные защитные системы были написаны не для того, чтобы новички их распаковывали. Например, я только через три месяца занятий распаковкой смог распаковать сначала VBOX, потом уже AsProtect. Надеюсь, что эта статья Вам поможет в этом нелёгком деле, но, скорее всего в этой статье есть что-то не понятное для новичков. Смело задавайте все вопросы мне по e-mail: bit-hack@avtoritet.ru.
P.P.S. Кажись я первый придумал способ с hr esp-4. До этого существовали модификации этого способа, но не этот. И ещё, данный способ был придуман во время моей работы над статьёй по OllyDebugger`у.
Приветы.
Приветы всему diprog.x2rus.ru, Cracklab`у, а особенно Dizelix`у, NaL`у, Green Angel`у, MozgC, Bad_Guy`ю, Alex`у, Kerghan`y, Mario555, Hex`у и всем, кто прочитал эту статью.

Обращение.
Народ, кто умеет распаковывать Armadillo под Olly, отзовитесь, помогите мне его побороть. Ну, ни как не получается:( Help me please.


	Olly Debugger от А до Я
Привет всем. Сегодня я буду описывать OllyDebugger. OllyDebugger(далее Olly) – это суперский отладчик(ring-3). Популярность данного отладчика растёт не по дням, а по часам:). Для новичков этот отладчик – самое то, для профессионалов умеющих его очень хорошо использовать – незаменимый инструмент. Данная статья опишет всё, что я умею делать в Olly. 

1. Что из себя представляет Olly Debugger
Взято из справки: Olly - 32-битный отладчик уровня ассемблера, с интуитивным интерфейсом. Особенно полезен, если исходный текст не доступен или когда Вы испытываете проблемы с вашим компилятором. 

Поддерживаемые процессоры. Olly поддерживает все 80x86, Pentium, MMX, 3DNow!, включая Athlon extentions, команды SSE и соответствующие форматы данных. 

Форматы данных. Окна дампа отображают данные во всех обычных форматах: шестнадцатеричный, ASCII, Unicode, 16-и 32-разрядные целые числа со знаком/без знака/шестнадцатеричные, дизассемблеры (MASM, IDEAL или HLA). 

Запуск. Вы можете определить исполняемый файл в командной строке, выбрать в меню, перетаскивать файл в Olly, перезапускать последнюю отлаживаемую программу или присоединяться к уже выполняющемуся процессу. Инсталляция не необходима, Вы можете запустить Olly с гибкого диска! 

Отладка DLL. С Olly, Вы можете отладить автономные библиотеки динамической связи (DLL). Olly автоматически запускает маленькую выполнимую программу, которая загружает библиотеку и позволяет Вам вызывать её экспортируемые функции. 

Анализ. Анализатор - одна из наиболее значительных частей Olly. Он распознает процедуры, циклы, таблицы, константы и строки, внедренные в код, хитрые конструкции, запросы к функциям API, номера параметров функции, секции импорта и так далее. Анализ делает двойной код намного более читаемым, облегчает отладку и уменьшает вероятность сбоев. Анализатор не ориентируется на компилятор и одинаково хорошо работает со всеми Windows программами. 

Объектный сканер. Olly просматривает объектные файлы или библиотеки (форматы OMF И COFF), извлекает из них код, сегментирует и определяет местонахождение их в отлаживаемой программе. 

Полная поддержка Unicode`а. Почти все операции, доступные для строк ASCII также доступны для строк Unicode`а, и наоборот. 

2. Горячие клавиши
Именно с “горячих клавиш” я хочу начать рассказ, т.к. без них придётся много времени тратить на ползание по меню и отладчик сразу потеряет своё удобство. Начнём с панели управления: 

Первая кнопка – открыть файл (гор. кл. F3)
Вторая кнопка – перезапустить файл (гор. кл. Ctrl+F2)
Третья кнопка – закрыть файл (гор. кл. Alt+F2)
Четвёртая кнопка – запустить программу (гор. кл. F9)
Пятая кнопка – приостановить запуск (гор. кл. F12)
Шестая кнопка – трассировать с заходом в подпрограммы (гор. кл. F7)
Седьмая кнопка - трассировать без захода в подпрограммы (гор. кл. F8)
Восьмая кнопка – запустить автоматическую трассировку заходя в подпрограммы (гор. кл. Ctrl+F11)
Девятая кнопка - запустить автоматическую трассировку без захода в подпрограммы (гор. кл. Ctrl+F12)
Десятая кнопка – выполнить программу до выхода из подпрограммы (гор. кл. Ctrl+F9)
Одиннадцатая кнопка – перейти на адрес (гор. кл. Ctrl+G)

Все остальные кнопки на панели управления будут рассмотрены позже. 

Необходимые команды:
Ctrl+A – провести анализ кода
Ctrl+C – копировать данные
Ctrl+F7 – включить режим, когда код будет выполняться, как будто бы Вы нажали и не отпускаете кнопку F7
Ctrl+F8 – включить режим, когда код будет выполняться, как будто бы Вы нажали и не отпускаете кнопку F8
Shift+F8 – продолжить трассировку программы, даже если возникла исключительная ситуация
Shift+F9 – продолжить запуск программы, даже если возникла исключительная ситуация
Ctrl+T – настройки авто-трейсера
Ctrl+F11 – Запуск автоматической трассировки с заходом в подпрограммы
Ctrl+F12 – Запуск автоматической трассировки без захода в подпрограммы
F2 – Поставить брейкпоинт на выделенной строке

3. Плагины
Вы, наверное, начали возмущаться, почему я говорю про всё, но не про сам отладчик. В ответ я скажу: “Я посмотрю на тебя, как ты будешь отлаживать программу, хотя бы без плагина CommandBar”. Да, действительно без плагинов отлаживать программу намного труднее. Сейчас я приведу список установленных у меня плагинов и попутно буду объяснять, что к чему: 

1. IsDebuggerPresent – Прячет отладчик от обнаружения при помощи функции IsDebuggerPresent.
2. Hide Debugger – Прячет отладчик от обнаружения при помощи функции IsDebuggerPresent.
3. Olly Script – позволяет писать скрипты для помощи в отладке. Я не пользуюсь данным плагином, т.к. не считаю нужным автоматизировать отладку.
4. Olly Dump – позволяет дампить отлаживаемый процесс и за одно восстанавливает у него импорт. Супер плагин. Советую всем.
5. Command Bar – позволяет творить чудеса. В отладчике появляется строка, где можно вводить очень умные команды. IMHO без данного плагина отладка не возможна:). Я перевёл справку от плагиа и приведу её в дополнении №1. 

4. Первое знакомство
Как я уже говорил, с отладчиком очень легко работать. Приведу стандартный вид главного окна с загруженной для отладки программой:
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Я сказал, что стандартное окно, я соврал, я поменял цвета :). Теперь всё по порядку. В порядке описания: Главное окно, Окно регистров, Панель стека, Панель меню. 

Главное окно: В этом окне происходит собственно сама отладка. Все инструкции приведены в дизассемблированном виде. Вы можете перемещать указательную строку при помощи курсора. При помощи указательной строки Вы можете выбирать, какие скопировать данные(здесь всё намного проще, чем в SoftIce`е. Выделил. Ctrl+C, зашёл куда надо Ctrl+V), какую изменить команду, куда поставить брейкпоинт и т.д. Сбоку выделен адрес, который должен выполниться следующим. Между колонкой адресов и колонкой дизассемблированного листинга есть колонка с машинным кодом инструкции. Самая последняя колонка содержит в себе комментарии. 

Окно регистров: В окне регистров отображаются все 32-битные регистры, регистры флагов и различные другие регистры. Для того, чтобы изменить регистр надо щёлкнуть по его значению 2 раза и ввести новое значение. Реверсировать регистр флага можно путём двойного щелчка по одному из них. 

Панель стека: В панели стека, можно изменить нужные вам байты в памяти, ставить брейкпоинты, подсматривать правильные рег. коды и т.д. 

Панель меню: Панель меню будет рассматриваться в большой главе, т.к. эта тема очень важна. 

5. Знакомство с главным меню.
Начнём с меню под названием File. В данном меню есть вкладки: Open, Attach, Exit. Open – открыть файл для отладки, Attach – присоединиться к уже запущенному процессу для отладки, Exit – выйти. 

View.
Log – Просмотреть лог о загрузке файла и т.д. (горячая клавиша: Alt+L)
Executable modules – Посмотреть все модули, которые использует отлаживаемое приложение. (горячая клавиша: Alt+E)
Memory – Просмотреть карту памяти. Вот её приблизительный вид:
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Первая колонка – адрес, по которому загружены различные секции файла, DLL библиотек. Вторая колонка – размер в памяти секции. Третья колонка – обычно название модуля. Четвёртая колонка – название секций. Пятая колонка – что содержится в секции. Все остальные колонки не важны, т.к. в них отражены атрибуты секций в памяти. (горячая клавиша: Alt+M) 

Threads – Посмотреть все потоки программы, заморозить их, p`glnpnghr| их, изменить их приоритет, убить их.
Windows – Просмотреть до х.. информации об окнах, классах и т.д. используемых программой.
Handles – Просмотреть Handle`ы.
CPU – Открыть главное окно. (горячая клавиша: Alt+C)
SEH Chain – Посмотреть, поставить брейкпоинт на все объявленные Seh`и.
Patches – Просмотреть список всех изменений, которые Вы сделали в программе, отменить все изменения и т.д. (горячая клавиша: Ctrl+P)
Call Stack – Просмотреть все вызовы выполнения код в стеке. (горячая клавиша: Alt+K)
Breakpoints – Просмотреть все брейкпоинты, отключить, удалить их. (горячая клавиша: Alt+B)
Run Trace – Просмотреть лог трассировки.
File – Шестнадцатеричный редактор файлов.

Debug.
Run – Запуск приложения.
Pause – Приостановить выполнение приложения.
Restart – Перезапуск отлаживаемой программы.
Close – Закрытие отлаживаемой программы.
Step into – Эквивалент F7.
Step over – Эквивалент F8.
Animate into – Эквивалент постоянно нажатой F7.
Animate over – Эквивалент постоянно нажатой F8.
Execute till return – Выполнить программу до выхода из подпрограммы.
Trace into – Авто трассировка с заходом в подпрограммы.
Trace over – Авто трассировка без захода в подпрограммы.
Set condition – Назначить условие для авто трассировки.
Close run trace – Остановить авто трассировку.
Hardware breakpoints – Просмотр hardware брейкпоинтов.

Всё остальное в данном меню не важно. 

Options.
Appearance – Настройки интерфейса отладчика. На данных настройках я не буду останавливать внимание, т.к. они не обязательны и в них Вы сами разберётесь.
Debugging options (гор. кл – Alt+O) – Настройки отладчика. Это самое интересное, этому пункту меню я посвящу следующую главу.
Just-in-time debugging – В данных настройках, можно назначить Olly, как отладчиком, который будет запускаться, когда какое- нибудь приложение вызовет серьёзную ошибку.
Add to Explorer – добавить в контекстное меню Explorer`a пункт для отладки программы.

6. Главные настройки программы
Я буду объяснять только самые важные опции. 

Security.
Warn when breakpoint is outside the code section – Сообщать, если Вы хотите поставить брейкпоинт вне секции кода. Конечно, эта опция не должна быть выбрана.
Warn when terminating active process – Спрашивать:”Действительно ли Вы хотите завершить процесс?”. Данная опция должна быть выбрана.
Warn if not administrator – Доставать Вас, если Вы не администратор. Данная опция для садо-мазо:)

Debug.
Set high priority when tracing debugged process – Установить b{qnjhi приоритет для приложения при трассировке. Данную опцию надо выбирать “по вкусу” (у меня выбрана). 

Events.
Make first pause at – Сделать первую остановку на. В данном случае предлагается три варианта: Системный брейкпоинт, Точка входа в главный модуль, Главное окно. Опять же всё надо выбрать оптимальный вариант. Я выбрал точку входа в главный модуль.
Break on new module DLL – останавливаться на каждой новой подгруженной библиотеке.
Break on module unloading – Останавливаться при выгрузке DLL библиотек из памяти.
Break on new thread – Останавливаться при создании нового потока.
Break on thread end – Останавливаться при окончании потока.

Exceptions.
Ignore memory access violations in KERNEL32 – Игнорировать ошибки памяти в Kernel32.
Int3 breaks – Не останавливаться на командах int3. Данная опция ОЧЕНЬ помогает при распаковке некоторых протекторов. Подробнее читайте мою статью по распаковке.

Trace.
Size of run trace buffer – Размер буфера для трассировки. Лучше ставить максимальное значение.
Log commands – Вести лог работы трассировщика. Эта опция слегка тормозит трассировку, по этому надо ставить, когда есть нужда.
Always trace over system DLLs – Всегда трассировать мимо системных библиотек. Данная опция должна быть выбрана у всех и каждого.
After Executing till RET, step over RET – Данная опция позволяет останавливаться при нажатии Ctrl+F9 не на RET, а после его выполнения. Эту опцию я считаю очень удобной, по этому советую выбрать её.

SFX.
When main module is self-exetractable - Здесь нам предлагают выбрать одну из трёх опций: Остановиться на начале кода распаковщика, Трассировать до ОЕР блоками, Трассировать до ОЕР по байту. Ну что сказать опции для халавщиков. Авто поиск ОЕР! Правда иногда Olly не правильно определяет запакована прога или нет. 

Strings.
Ну, здесь всё понятно. Декодировка различных символов. 

Addresses.
Данные опции не важны, т.к. они определяют, как будут показываться адреса. 

Commands.
Данные опции нужны только для людей, которые очень любят очень красивые асм листинги. 

Disasm.
Настройки дизассемблера. Можете пощёлкать по всем опциям, и посмотреть как будет выглядеть асм листинг. Все остальные настройки на мой взгляд не важны. 

7. Первая отладка
Отлаживать мы будем Fant0m crackme 4. Скачать его можно от сюда: http://fant0m.cjb.net/. Из этого crackme мы попытаемся достать правильный рег. номер для Вашего имени. Загружаем crackme под отладчиком и жмём F9 для запуска. Вводим имя чела, на которого мы хотим зарегить данный crackme. Вводим любой пароль. Так, теперь нам надо поставить брейкпоинт на считывание имени и пароля. Переключаемся в Olly и в командной qrpnje пишем bpx GetDlgItemTextA [Enter]. Жмём Check. Сразу оказались в Olly в таком месте: 

00401217  E8 62010000  CALL <JMP.&USER32.GetDlgItemTextA>

0040121C  68 00010000  PUSH 100

00401221  68 84314000  PUSH 00403184

00401226  68 E9030000  PUSH 3E9      ; |ControlID = 3E9 (1001.)

0040122B  FF75 08      PUSH DWORD PTR SS:[EBP+8]    ; |hWnd

0040122E  E8 4B010000  CALL <JMP.&USER32.GetDlgItemTextA>

00401233  FF75 08      PUSH DWORD PTR SS:[EBP+8]

00401236  E8 BE000000  CALL 004012F9

0040123B  83F8 00      CMP EAX, 0

0040123E  74 15        JE SHORT 00401255

00401240  6A 40        PUSH 40

00401242  68 29304000  PUSH 00403029 ; |Title = "Check Serial"

00401247  68 60304000  PUSH 00403060 ; |Text = "You got it! Congrats! :)"

0040124C  6A 00        PUSH 0
     ; |hOwner = NULL

0040124E  E8 49010000  CALL <JMP.&USER32.MessageBoxA>>

Сразу видно, что в процедуре по адресу 004012F9 происходит проверка на зарегистрированность. Доходим до её вызова по F8 и заходим в неё по F7. Что мы видим: 

004012F9  55

PUSH EBP

004012FA  8BEC

MOV EBP, ESP

004012FC  56

PUSH ESI

004012FD  57

PUSH EDI

004012FE  8D3584304000
LEA ESI, DWORD PTR DS:[403084]

00401304  8D3D84324000
LEA EDI, DWORD PTR DS:[403284]

0040130A  33C0

XOR EAX, EAX

0040130C  33C9

XOR ECX, ECX

0040130E  B31A

MOV BL, 1A

00401310  803E00
CMP BYTE PTR DS:[ESI], 0

00401313  7415

JE SHORT 0040132A

00401315  8A06

MOV AL, BYTE PTR DS:[ESI]

00401317  02C1

ADD AL, CL

00401319  32C1

XOR AL, CL

0040131B  F6F3

DIV BL

0040131D  66C1E808
SHR AX, 8

00401321  0441

ADD AL, 41

00401323  8807

MOV BYTE PTR DS:[EDI], AL

00401325  47

INC EDI

00401326  46

INC ESI

00401327  41

INC ECX

00401328  EBE6

JMP SHORT 00401310

0040132A  C60700
MOV BYTE PTR DS:[EDI], 0

0040132D  33C0

XOR EAX, EAX

0040132F  83F900
CMP ECX, 0

00401332  741A

JE SHORT 0040134E

00401334  6884324000
PUSH 00403284  ; /String2 = ""

00401339  6884314000
PUSH 00403184  ; |String1 = "qwerty"

0040133E  E8A1000000
CALL <JMP.&KERNEL32.lstrcmpA>

00401343  83F800
CMP EAX, 0

00401346  7404

JE SHORT 0040134C

00401348  33C0

XOR EAX, EAX

0040134A  EB02

JMP SHORT 0040134E

0040134C  8BC1

MOV EAX, ECX

0040134E  5F

POP EDI

0040134F  5E

POP ESI

00401350  C9

LEAVE

00401351  C20400
RETN 4

Из данного кода ясно, что по адресу 0040133E сравнивается Ваш код с правильным. Поставьте брейкпоинт по этому адресу и нажмите F9. Комментарий String2 = "" сменится на подобный этому String2 = "ODMZAMHN". Дак вот, за место ODMZAMHN у Вас будет Ваш рег. код для Вашего имени. Жмите F9, вводите правильный код, жмите Check снимайте все брейкпоинты, жмите F9 и радуйтесь. 

Приложение №1.
Помощь по Command Bar. Объяснение команд для Command Bar. Все команды, которые я посчитал лишними, были удалены из данного списка. 

Выражения
CALC [выражение] - Вычеслить значение выражения 

Дизассемблер
AT [выражение] - Перейти на адрес в дезассемблере
FOLLOW [выражением] - Перейти на адрес в дезассемблере
ORIG - Перейти на текущий адрес(EIP)
* - Перейти на текущий адрес(EIP)

Дамп и стек
D [выражение] - Перейти на адрес в дампе
DUMP [выражение] - Перейти на адрес в дампе
DA [выражение] - Дамп в формате ассемблера
DB [выражение] - Дамп в шестнадцатеричной системе
DC [выражение] - Дамп в ASCII кодировке
DD [выражение] - Дамп как адреса (стек формат)
DU [выражение] - Дамп в UNICODE кодировке
DW [выражение] - Дамп в шестнадцатеричном word формате
STK [выражение] - Перейти на адрес в стеке

Трансляция
A [выражение] [, команда] - Дезассемблировать адрес 

Метки и комментарии
L выражение, метка - Связывает символическую метку с адресом
C выражение, комментарий - Устанавливает комментарий для адреса

Брейкпоинты
BP [выражение] [,условие] - Устанавить брейкпоинт
BPX [имя функции] - Установить брейкпоинты на все инструкции в модуле, которые вызывают [имя функции]
BC [адрес] - Удалить контрольную точку по адресу
MR expression1 [,expression2] - Установить брейкпоинт на память на доступ на определённый участок
МВТ expression1 [, expression2] - Установить брейкпоинт на память на запись на определённый участок
MD - Удалить брейкпоинт на память
HR [адрес] - Установить Hardware брейкпоинт на один байт на доступ на адрес
HW [адрес] - Установить Hardware брейкпоинт на один байт на запись по адресу
HE [адрес] - Установить Hardware брейкпоинт на выполнение комманды по адресу
HD [номер брейкпоинта] - Удалить Hardware брейкпоинт под номером

Комманды трассировки
STOP - Сделать паузу в трассировке
PAUSE - Сделать паузу в трассировке
RUN - Запустить программу
G [адрес] - Выполнить до адреса
GE [expression] - Выполнить до адреса
S - Эквевалент F7
SI - Эквевалент F7
SO - Эквевалент F8
TR - Выполнить программу до выхода из подпрограммы

OllyDbg окна
LOG - Окно просмотра лога
MOD - Посмотреть выполняемые модули
MEM - Открыть окно карты памяти
CPU - Открыть главное окно программы
BRK - Открыть окно просмотра брейкпоинтов
OPT - Настройки

Разные команды
EXIT - Выйти из Olly
QUIT - Выйти из Olly
OPEN [имя файла] - Открыть файл для отладки
CLOSE - Закрыть отлаживаеммую программу
RST - Перезапустить отлаживаеммую программу
HELP - показывают справку(данный текст, но непереведённый)
HELP - Olly показывают справку Oll
HELP APIfunction - справка по API функциям

Приложение №2.
Брейкпоинты. Olly поддерживает несколько видов брейкпоинтов: 

- Обычный брейкпоинт, где первый байт команды, на которой Вы хотите прерваться заменяется на INT3 (Trap to Debugger). Вы можете разместить брейкпоинт, выбирая команду в дизассемблере и нажимая F2, или через всплывающее меню. Когда Вы нажимаете F2 второй раз, когда брейкпоинт уже установлен, он будет удалён. Количество брейкпоинтов INT3 неограниченно. Когда Вы закрываете отлаживаемую программу, или отладчик, Olly автоматически сохраняет брейкпоинты. Никогда не пробуйте установить брейкпоинт на данных или в середине команды! Olly предупредит Вас, если Вы пытаетесь устанавливать брейкпоинт вне секции кода. Вы можете выключить это предупреждение в настройках защиты. В некоторых случаях Отладчик может вставить собственные временные контрольные точки брейкпоинты INT3. 

- Условный брейкпоинт (гор. кл. Shift+F2) - обычный брейкпоинт INT3 с условием. Каждый раз, когда отладчик сталкивается с таким брейкпоинтом, оценивает его выражение и, если результат является ненулевым, или выражение недействительно, останавливает отлаживаемую программу. 

- Условный брейкпоинт с ведением лога (гор. кл. Shift+F4) - условный брейкпоинт с ведением лога, чтобы регистрировать значение выражения или параметров известной функции каждый раз, когда брейкпоинт выполняется. 

- Брейкпоинт на память. Olly позволяет ставить единственный брейкпоинт на память одновременно. Вы выбираете некоторую часть памяти в дезассемблере или дампе центрального процессора и используете всплывающее меню, чтобы установить брейкпоинт на o`lr|. Предыдущий брейкпоинт на память, если таковой вообще имеется, будет автоматически удален. У Вас есть два варианта: остановка на доступе к памяти (чтение, запись или выполнение) и только на запись. Чтобы установить брейкпоинт, Olly изменяет атрибуты блоков памяти, содержащих данные. 

- Аппаратный брейкпоинт (доступен только при использовании отладчика под Windows ME, NT, 2000 или XP). 80x86-совместимые процессоры позволяют Вам устанавливать 4 аппаратных брейкпоинта. В отличие от брейкпоинта на память, аппаратные брейкпоинты не замедляют скорость выполнения, но охватывают только до 4 байтов. 

- Однократная остановка на доступе к памяти (доступна только под Windows NT, 2000 и XP). Вы можете установить его в окне Memory на целый блок памяти через всплывающее меню или нажимая F2. Этот брейкпоинт особенно полезен, если Вы хотите перехватить запросы к некоторому модулю. 

- Автотрассировка – Вы должны указать условие(гор. кл. Ctrl+T), при котором отладчик остановит программу. Обратите внимание, что эта опция может значительно (до 20 %), замедлить скорость выполнения программы. 

OllyDbg также может остановить выполнение программы на некоторых событиях, например при загрузке или выгрузке DLL, зарождению или завершению потока. 

Приложение №3.
Мои настройки отладчика. 

Если Вы хотите использовать мои настройки, замените все данные этим текстом в файле ollydbg.ini, который находится в той же папке, где и установлен отладчик. 

[Settings]

Check DLL versions=0

Show toolbar=1

Status in toolbar=0

Use hardware breakpoints to step=1

Restore windows=104191

Scroll MDI=1

Horizontal scroll=0

Topmost window=0

Index of default font=1

Index of default colours=0

Index of default syntax highlighting=0

Log buffer size index=0

Run trace buffer size index=7

Group adjacent commands in profile=1

Highlighted trace register=-1

IDEAL disassembling mode=0

Disassemble in lowercase=0

Separate arguments with TAB=0

Extra space between arguments=1

Show default segments=1

NEAR jump modifiers=0

Use short form of string commands=0

Size sensitive mnemonics=1

SSE size decoding mode=0

Top of FPU stack=1

Always show memory size=1

Decode registers for any IP=0

Show symbolic addresses=1

Show local module names=0

Gray data used as filling=1

Show jump direction=0

Show jump path=0

Show jumpfrom path=0

Show path if jump is not taken=0

Underline fixups=1

Center FOLLOWed command=0

Show stack frames=1

Show local names in stack=1

Extended stack trace=0

Synchronize source with CPU=1

Include SFX extractor in code=1

SFX trace mode=0

Use real SFX entry from previous run=1

Ignore SFX exceptions=1

First pause=1

Stop on new DLL=0

Stop on DLL unload=0

Stop on new thread=0

Stop on thread end=0

Stop on debug string=0

Decode SSE registers=0

Enable last error=1

Ignore access violations in KERNEL32=1

Ignore INT3=1

Ignore TRAP=0

Ignore access violations=0

Step in unknown commands=1

Ignore division by 0=0

Ignore illegal instructions=0

Ignore all FPU exceptions=0

Warn when frequent breaks=0

Warn when break not in code=0

Autoreturn=1

Save original command in trace=1

Show traced ESP=1

Animate over system DLLs=1

Trace over string commands=1

Synchronize CPU and Run trace=0

Ignore custom exceptions=1

Smart update=1

Set high priority=1

Append arguments=1

Use ExitProcess=1

Allow injection to get WinProc=0

Sort WM_XXX by name=0

Type of last WinProc breakpoint=0

Snow-free drawing=1

Demangle symbolic names=0

Keep ordinal in name=1

Only ASCII printable in dump=0

Allow diacritical symbols=1

String decoding=0

Warn if not administrator=0

Warn when terminating process=1

Align dialogs=1

Use font of calling window=0

Specified dialog font=0

Restore window positions=1

Restore width of columns=0

Highlight sorted column=0

Compress analysis data=1

Backup UDD files=1

Fill rest of command with NOPs=1

Reference search mode=0

Global search=0

Aligned search=0

Allow error margin=0

Keep size of hex edit selection=0

Modify tag of FPU register=1

Hex inspector limits=1

MMX display mode=0

Last selected options card=15

Last selected appearance card=6

Ignore case in text search=1

Letter key in Disassembler=1

Looseness of code analysis=1

Decode pascal strings=1

Guess number of arguments=1

Accept far calls and returns=0

Accept direct segment modifications=0

Decode VxD calls=0

Accept privileged commands=0

Accept I/O commands=0

Accept NOPs=1

Accept shifts out of range=0

Accept superfluous prefixes=0

Accept LOCK prefixes=0

Accept unaligned stack operations=1

Accept non-standard command forms=1

Show ARG and LOCAL in procedures=0

Save analysis to file=1

Analyse main module automatically=1

Analyse code structure=1

Decode ifs as switches=0

Save trace to file=0

Trace contents of registers=1

Functions preserve registers=0

Decode tricks=0

Automatically select register type=1

Show decoded arguments=1

Show decoded arguments in stack=1

Show arguments in call stack=1

Show induced calls=1

Label display mode=0

Label includes module name=0

Highlight symbolic labels=0

Highlight RETURNs in stack=1

Ignore path in user data file=1

Ignore timestamp in user data file=1

Ignore CRC in user data file=1

Default sort mode in Names=1

Tabulate columns in log file=0

Append data to existing log file=0

Flush gathered data to log file=0

Skip spaces in source comments=1

Hide non-existing source files=1

Tab stops=8

File graph mode=2

Show internal handle names=0

Hide irrelevant handles=0

Use RET instead of RETN=0

Show traced flags=1

Number of lines that follow EIP=0

Save out-of-module user data=0

[Placement]

CPU=194,324,812,360,3

CPU subwindows=327,798,321,798,537,771,479,909

OllyTest=0,0,1024,746,1

References=256,420,256,210,1

Breakpoints=75,248,626,168,1

Run trace=246,391,432,176,1

Patches=0,210,256,210,1

Executable modules=263,41,636,175,1

Memory map=357,41,519,274,1

Bookmarks=110,145,624,175,1

Profile=132,174,624,182,1

Windows=132,177,614,179,1

Threads=155,204,492,124,1

Log data=421,107,378,221,1

Source=256,210,256,210,1

Handles=196,325,647,175,1

Source files=205,268,473,168,1

Call stack=0,420,256,210,1

Call tree=132,132,791,175,1

SEH chain=0,0,256,210,1

Watch expressions=256,0,256,210,1

[Appearance]

CPU scheme=0

CPU Disassembler=7,0,0,0,0

CPU Dump=7,0,1,0,4353,0

CPU Stack=7,0,0,0

CPU Info=7,0,0,0

CPU Registers=7,0,0,0

References=7,0,1,0,0

Breakpoints=1,0,1,0,0

Run trace=1,0,1,0,0

Patches=1,0,1,0,0

Executable modules=1,0,1,0,0

Memory map=1,0,1,0,0

ANAME=7,0,1,0,0

Bookmarks=1,0,1,1,0

Profile=1,0,1,0,0

Windows=1,0,1,0,0

Threads=1,0,1,0,0

Log data=1,0,1,0,0

Source=1,0,0,0,0

Handles=1,0,1,0,0

Source files=1,0,1,0,0

Call stack=1,0,1,0,0

Call tree=1,0,1,0,0

SEH chain=1,0,1,0,0

Watch expressions=1,0,1,0,0

[Columns]

CPU Disassembler=63,119,280,1792

CPU Dump=63,336,119

CPU Stack=63,70,1792

References=63,280,1792

Breakpoints=54,54,150,216,1536

Run trace=54,54,54,54,192,1536

Patches=54,30,48,192,192,1536

Executable modules=54,54,54,54,96,1536

Memory map=54,54,54,54,72,30,48,48,1536

ANAME=63,63,63,266,1792

Bookmarks=54,54,192,1536

Profile=54,54,192,1536

Windows=78,192,54,54,54,54,54,54,54,1536

Threads=54,54,66,108,60,54,72,72

Log data=54,1536

Source=48,1536

Handles=54,90,36,54,18,72,1536

Source files=54,96,1536

Call stack=54,54,216,168,54

Call tree=192,192,192,192

SEH chain=54,192

Watch expressions=216,1536

[History]

Executable[1]=D:\Unpack\yoda Protector(criptor)\Project1.exe

Executable[2]=D:\Unpack\Titanium\bitarts_evaluation.EXE

Executable[3]=D:\Unpack\ARM Protector\AsprDbgr.exe

Executable[4]=D:\Unpack\ARM Protector\armp.exe

Executable[5]=D:\Unpack\ARM Protector\Project2.exe

Executable[0]=D:\Crack tools\Crackme\haskmi\fant-

cm4\CRACKME4.EXE

View file=D:\Crack tools\Pakers\Obsidium\obsidium.exe

View text file=D:\Delphi\!!!GO TO SITE!!\Unit1.pas

Object file=

Import library=

Log file=C:\Program Files\Ulead Photo Explorer 7.0\log.txt

Run trace file=D:\Games\GMChess\rtrace.txt

API help file=

Text save file=

Symbolic data path=D:\Crack tools

UDD path=D:\Crack tools\Debuggers\odbg109d

Plugin path=D:\Crack tools\Debuggers\odbg109d

[Arguments]

Executable[1]=

Executable[2]=

Executable[3]=

Executable[4]=

Executable[5]=

Executable[0]=

Argument[0]=bp GetDriveTypeA

Argument[1]=Fack you

[Plugin Bookmarks]

Restore bookmarks window=0

[Plugin Command line]

Restore command line window=0

Command line window X=365

Command line window Y=186

[Plugin Command Bar]

Show Command Bar Window=1

FontFace=

FontHeight=-16

CharSet=128

[Colours]

Scheme[0]=5,12,5,17,7,8,7,13

Scheme name[0]=Black on white

Scheme[1]=14,12,7,1,3,7,3,13

Scheme name[1]=Yellow on blue

Scheme[2]=1,12,3,11,14,2,7,13

Scheme name[2]=Marine

Scheme[3]=15,12,7,0,8,11,7,13

Scheme name[3]=Mostly black

Scheme[4]=0,12,8,18,7,8,7,13

Scheme name[4]=Scheme 4

Scheme[5]=14,12,7,1,3,7,3,13

Scheme name[5]=Scheme 5

Scheme[6]=1,12,3,11,14,2,7,13

Scheme name[6]=Scheme 6

Scheme[7]=15,12,7,0,8,11,7,13

Scheme name[7]=Scheme 7

[Fonts]

Font[0]=12,8,400,0,0,0,255,2,49,0

Face name[0]=Terminal

Font name[0]=OEM fixed font

Font[1]=9,6,700,0,0,0,255,0,48,1

Face name[1]=Terminal

Font name[1]=Terminal 6

Font[2]=16,8,400,0,0,0,204,2,33,0

Face name[2]=Fixedsys

Font name[2]=System fixed font

Font[3]=14,0,400,0,0,0,1,2,5,0

Face name[3]=Courier New

Font name[3]=Courier (UNICODE)

Font[4]=10,6,400,0,0,0,1,2,5,0

Face name[4]=Lucida Console

Font name[4]=Lucida (UNICODE)

Font[5]=9,6,700,0,0,0,255,0,48,0

Face name[5]=Terminal

Font name[5]=Font 5

Font[6]=16,8,400,0,0,0,204,2,33,0

Face name[6]=Fixedsys

Font name[6]=Font 6

Font[7]=14,0,400,0,0,0,1,2,5,0

Face name[7]=Courier New

Font name[7]=Font 7

[Syntax]

Commands[0]=0,0,0,0,0,0,0,0,0,0,0,0,0,0

Operands[0]=0,0,0,0,0,0,0,0,0,0,0,0,0,0

Scheme name[0]=No highlighting

Commands[1]=0,4,124,112,9,64,64,13,111,8,12,0,0,0

Operands[1]=1,0,4,13,65,1,112,6,0,0,0,0,0,0

Scheme name[1]=Christmas tree

Commands[2]=0,0,124,112,0,64,64,0,96,0,0,0,0,0

Operands[2]=0,0,0,0,0,0,0,0,0,0,0,0,0,0

Scheme name[2]=Jumps'n'calls

Commands[3]=0,0,0,0,0,0,0,0,0,0,0,0,0,0

Operands[3]=0,0,0,0,0,0,0,0,0,0,0,0,0,0

Scheme name[3]=Hilite 3

Commands[4]=0,0,0,0,0,0,0,0,0,0,0,0,0,0

Operands[4]=0,0,0,0,0,0,0,0,0,0,0,0,0,0

Scheme name[4]=Hilite 4

[System]

Options position=550,113

[Plugin OllyScript]

ScriptDir=D:\Crack tools\Tools for soft Ice\odbg109d\scripts\

[Plugin IsDebugPresent]

idb_Sleeptime=1000

idb_Autoload=1

[AeDebug]

Debugger="C:\Program Files\Borland\Delphi7\Bin\bordbg70.exe" -

aeargs %ld %ld

[Exceptions]

Custom[0]=0EEDFADE,0EEDFADE

Custom[1]=40000005,40000005

Custom[2]=80000004,80000004

Custom[3]=A3410001,A3410001

Custom[4]=C0000005,C0000005

Custom[5]=C0000008,C0000008

Custom[6]=C000001D,C000001D

Custom[7]=C000001E,C000001E

Custom[8]=C000008C,C000008C

Custom[9]=C000008F,C000008F

Custom[10]=C0000094,C0000094

Custom[11]=C0000096,C0000096

Custom[12]=C00000FD,C00000FD

Custom[13]=E06D7363,E06D7363

Завершение
Вот и закончилось ваше знакомство с замечательным отладчиком OllyDebugger. Конечно, все возможности этого отладчика не возможно описать в статье, но я попытался, и надеюсь, у меня получилось. Некоторые возможности остались за гранью этой статьи, но я уверен, что Вы сами для себя откроете эти возможности. Я учил Olly абсолютно без статей, и у Вас получится продолжить ознакомление с отладчиком без чьей либо помощи. Если есть вопросы, предложения, маты и т.д. шлите их все на bit- hack@avtoritet.ru. 

P.S. Обязательно прочитайте мою статью про распаковку, при помощи Olly. 

Приветы
Приветы всему Cracklab`у, а особенно MozgC и Bad_Guy`ю, Alex`у, Kerghan`y, Mario555, Hex`у и всем, кто прочитал эту статью. 


	Распаковка: от самого простого к чуть более сложному



Автор: MozgC [TSRh] 

Данный материал публикуется только для ознакомления читателя с основами отладки, и автор не несет никакой ответственности за его применение в корыстных целях.

Сложность : Легко

ЦЕЛИ :
Калькулятор упакованный UPX'ом (30 Кб)
Блокнот упакованный ASPack'ом (33 Кб)
PCMedik упакованный PECompact'ом (839 Кб)
CrackMe зашифрованный ExeStealth'ом (369 Кб)

Инструменты : 
SoftIce или другой отладчик, которым вы пользуетесь. Ссылку на SoftIce я специально не даю, потому что если у вас еще не установлен SoftIce, то не стоит начинать пока читать эту статью. Также я устал от постоянных писем с вопросами, как установить SoftIce или почему он не устанавливается.

PE Tools (216 Кб)
LordPE (326 Кб)
Import Reconstructor (284 Кб)
Hex Workshop (2.4 Мб)

Сами упаковщики (качать по желанию):
UPX (314 Кб)
ASPack (294 Кб)
PE Compact (283 Кб)
ExeStealth (16 Кб)

Начинаем!

И еще раз всем привет! Вот и решил я написать свою четвертую по счету статью. Как вы уже поняли из названия, в этой статье я планирую научить вас распаковке простейших упаковщиков (или по другому пакеров (packers), кто как их обзывает). Что меня подтолкнуло к этому? А подтолкнуло то, что меня просто поражает сколько начинающих крэкеров до сих не могут распаковать такие упаковщики как upx, aspack и т.д. без помощи автоматических распаковщиков. Что уж говорить про PE Compact и ExeStealth (который является скорее криптером, чем пакером, т.е. не уменьшает размер упакованного файла, а просто шифрует его, затрудняя взлом) которые таких крэкеров ставят просто в полнейший тупик, ведь распаковщиков для последних версий PE Compact и ExeStealth я пока не встречал. А между тем, распаковать их - это дело 1-5 минут. И я не шучу, говорю на полном серьезе. Надеюсь после прочтения данной статьи вы согласитесь со мной. Значит план действий таков:
1) Теория.
2) Учимся распаковывать UPX.
3) Потом ASPack.
4) После этого гроза всех новичков - PE Compact.
5) И напоследок, редко встречающийся ExeStealth.

Теория
Что же такое упаковщики, зачем их используют и каков их принцип работы? Ответы на эти вопросы я сейчас постараюсь вам дать. Извините, если говорю лишнее, и вы это уже знаете, но многие не знают и это и им это надо объяснить. Значит упаковщики - это программы, которые главным образом предназначены для сжатия исполняемых файлов (здесь и далее под файлами будут подразумеваться исполняемые файлы exe и dll) таким образом, чтобы файл работал как ни в чем не бывало, запускался как обычно, но при этом занимал меньше места на диске.
Однако уменьшение размера файла - это не единственная задача упаковщика. Иногда задачей упаковщика является еще защита от взлома. Конечно защитой это можно назвать просто с огромнейшей натяжкой (про протекторы чуть позже), однако факт есть факт =). Как же упаковка мешает взлому? Ну давайте посмотрим. Когда мы загружаем неупакованный исполняемый файл в дизассемблер, чтобы его поисследовать =), что мы там видим? Правильно, видим мы там собственно сам код программы, ее структуру, данные и т.д. После упаковки мы этого уже не увидим! Почему? Проведем аналогию с архиваторами. Был обычный .TXT, например, файл. Мы его запаковали ZIP'ом. Если мы попытаемся посмотреть его содержимое мы увидим все тот же текст? Нет, мы увидим "мусор", файл упакован и чтобы с ним работать нужно его разархивировать. Так и в нашем случае при попытке дизассемблирования мы увидим "мусор" вместо осмысленного кода. Также можете догадаться, что и пропатчить упакованный файл (In-Line патчи это отдельный разговор) будет невозможно. Допустим мы в отладчике увидели какой переход надо менять, запомнили адрес, узнали смещение этого адреса в файле. Лезем в файл, чтобы пропатчить его и... ..и видим что по нужному нам адресу, не переход, который мы хотели пропатчить, а "мусор". Конечно! Файл ведь упакован!
Для чего используются упаковщики мы поняли. Вам наверно интересно, КАК они работают? Само собой, мы не будем вдаваться в подробности, это не совсем просто, да и не нужно пока это вам. Раз вы читаете эту статью, значит пока не нужно =). Общий принцип я, конечно, расскажу. Значит так, мы знаем, что выполнение основного кода программы начинается с так называемой точки входа (Entry Point). Т.е. после того, как файл загружен в память управление передается на адрес Entry Point и программа начинает свою работу. Что делает упаковщик. Упаковщик запоминает точку входа, потом просто сжимает содержимое файла по одному из алгоритмов упаковки (обычно сжимается секция кода и данных), после чего дописывает свой код (свое тело) после (либо до) сжатого кода программы и изменяет точку входа на себя, т.е. на начало тела распаковщика. Теперь при запуске файла управление будет получать не основной код программы, тем более что он уже упакован и в таком виде не может быть выполнен, а код упаковщика (точнее сказать распаковщика). Код распаковщика, как вы уже поняли находящийся теперь внутри файла, получает управление первым и распаковывает упакованные секции кода/данных в памяти! На диске файл остается упакованным, неизменным, но в памяти он распаковывается, и соответсвенно может быть выполнен. После того как код и данные программы распакованы, код распаковщика восстанавливает таблицу импорта (об этом чуть позже) и передает управление освновному коду программы, т.е. на бывшую точку входа, которая в упакованных программах называется оригинальной точкой входа (Original Entry Point). Программа даже не замечает "подставы" =) и начинает выполняться так, как если бы она выполнялась будучи незапакованной.
С понятием Original Entry Point (запомните: сокращенно OEP) вы будете встречаться постоянно, поэтому я отдельно дам определение. OEP - это адрес, с которого бы начинала выполняться программа, если бы не была упакована. Еще, пока не забыл, на всякий случай, уточню, что код распаковщика, помещенный в программу, занимает мало места и общий размер программы засчет упаковки уменьшается. Вот такой вот краткий принцип работы упаковшиков. Как вы понимаете нас в нашем деле упакованные файлы не устраивают, портят они нам малину =), поэтому, как нетрудно догадаться, такие файлы нужно сначала распаковать, а потом уже спокойно делать с ними что угодно (ну мы то знаем, что мы с ними будем делать). Итак, приступим.. 

И опять план =)
Я понимаю, что сейчас многие из вас просто не представляют как же осуществляется распаковка таких файлов. Поэтому для начала я решил выделить основные этапы распаковки программ, которых мы потом будем придерживаться. Вот они:
1) Нахождение оригинальной точки входа.
2) Остановка перед переходом к оригинальной точке входа и зацикливание программы.
3) Снятие дампа программы.
4) Восстановление импорта и изменение точки входа на оригинальную.

Теперь чуть подробнее. Для начала неплохо бы узнать каким упаковщиком сжата программа. Этот пункт я не указал, потому что на самом деле он не обязательный. Вы научитесь распаковывать программы в независимости от того, каким упаковщиком они упакованы. Потому что общий алгоритм от этого почти не меняется. А в последствии вы научитесь узнавать упаковщики "на глаз". Пока же, чтобы узнать, чем упакована программа, воспользуемся программкой PEid - как мне кажется лучшей программой по определению того, чем упакована программа или на каком языке программирования она написана.
После того как вы узнали, чем упакована наша жертва, необходимо найти ее оригинальную точку входа. Если в одном из редакторов PE-файлов (типа PE Tools, LordPE, ProcDump) посмотреть точку входа в запакованную программу, то можно будет увидеть (поначалу вы это не поймете, но это так), что она указывает на код распаковщика. Нам же надо вернуть все на родину, в том числе и точку входа поставить равной оригинальной точке входа, чтобы выполнение программы начиналось не с кода распаковщика, а с кода исходной программы. Но для начала эту оригинальную точку входа нам нужно найти. После того, как мы ее найдем, нам необходимо будет остановиться на том месте, где код упаковщика/распаковщика передает управление уже распакованной в памяти программе. Тут нет ничего страшного и непонятного. Просто после того, как упаковщик отработал, он делает банальный jmp eax, где eax = OEP, т.е. выполнение программы продолжится с ее исходного настоящего начала. На самом деле переход на OEP может быть осуществлен не только с помощью jmp eax, но об этом позже. Что-то отвлеклись. Значит нам нужно найти этот переход, передающий управление основной программе. Теперь поподробнее. После того, как этот переход найден, нам нужно зациклить программу, т.е. поставить ее выполнение в бесконечный цикл на одном месте. Это делается для того, чтобы остановить ее выполнение перед самым началом (перед OEP). Зачем? - Чтобы остановить выполнение программы и сделать дамп в тот момент, когда программа находится в своем исходном состоянии. Если сдампить программу, просто запустив ее, то, возможно, секции данных и кода будут уже изменены и отличаться от исходных. Это может повлиять на работоспособность дампа (распакованной программы).
Извиняюсь за то, что сразу не объяснил что такое "дамп" и "сдампить". Слово dump (дамп) может быть и существительным и глаголом. В первом случае, дамп означает - область (часть) памяти или же файл, сохраненный на диск из памяти. Во втором случае, сдампить, снять дамп - значит сохранить нужную область памяти (обычно занимаемую программой) на жесткий диск. При распаковке дампить распакованную в памяти программу нужно всегда. Это нужно для того, чтобы получить распакованную программу. Ведь когда запакованная программа запускается, то она распаковывается в памяти, и в этот момент распакованный код программы нужно сохранить на жесткий диск. Не пугайтесь. Я понимаю, что некоторым это кажется чем-то сложным и невероятным. Но это теория. Практика все прояснит, вы увидите, что все это легко, и к концу статьи (ну и после небольших тренировок) на распаковку ЛЮБОГО из приведенных здесь упаковщиков вам потребуется МЕНЕЕ 5 МИНУТ (Я ради интереса распаковывал меньше чем за минуту =).
Что у нас там дальше. Пункт 4 - восстановление таблицы импорта и изменение точки входа на оригинальную. Уухх... Объяснить будет сложно. Слушаем внимательно, и если не понятно, то запоминаем =) Значит таблица импорта хранит информацию о функциях, используемых программой при ее работе. Это всевозможные Windows API функции, без которых работа программы попросту невозможна. Исходно таблица импорта хранит в себе адреса, по которым в файле находятся имена импортируемых функций, т.е. функций используемых при работе программы. При запуске программы эти адреса (это все в памяти происходит) перезаписываются прямыми адресами имортируемых функций. Чувствуете разницу? Например сначала в таблице импорта лежал адрес строки "CreateFileA", а после запуска программы там уже будет лежать адрес функции CreateFileA.
Справедливый вопрос: "А зачем что-то восстанавливать?". Дело в том, что если в таком состоянии (когда в таблице импорта уже записаны адреса функций поверх адресов имен этих функций) сдампить и потом запустить программу, то она будет работать только при условии, что операционная система (ОС) той же версии и того же build'a что и та, на которой и дампили саму программу. Это потому, что те ячейки, в которых изначально лежат адреса имен функций, используемых для получения уже прямых адресов функций в любой версии операционной системы, уже заполнены адресами этих функций в той системе, в которой дампили программу. В этом случае информация об адресах имен функций уже не может быть восстановлена (адреса имен функций в таблице импорта уже перезаписаны просто адресами функций) и при запуске такой программы будут использоваться уже записанные прямые адреса функций. Но что будет, если мы такую программу запустим на другом компьютере, или даже на этом же компьютере, но в другой версии ОС? Адреса системных функций там будут уже другими !!! И, соотвественно, адреса, записаные в таблицу импорта будут ошибочны, что приведет к неработоспособности программы. Итак, наша задача - восстановить таблицу импорта, т.е. получить таблицу, в которой бы были записаны адреса имен функций (исходное состояние). С такой таблицей импорта программа будет работать всегда и везде. Это и подразумевается под выражением "восстановить импорт". На практике это НА ПОРЯДОК легче, чем в теории.
Теперь о грустном. Если вы ничего не поняли про таблицу импорта и зачем ее восстанавливать - не расстраивайтесь. Просто помните, что таблицу импорта после распаковки нужно восстанавливать. И с набором опыта вы поймете зачем и почему! Тем более, что проблем из-за этого у вас пока не возникнет. В этой статье процедура восстановления импорта будет описана. И вы сможете всегда ее повторить самостоятельно, даже если так и не поняли зачем это нужно. В этом случае просто запомните, что это нужно =).
После того, как снят дамп распакованной программы и импорт восстановлен, единственное, что остается, это присвоить точке входа значение оригинальной точки входа, чтобы выполнение начиналось с исходного кода программы, как ни в чем не бывало. После этого распаковку можно считать на 100% оконченной! 

От теории к практике: UPX
Я решил не заморачиваться и сжать простой Windows-калькулятор (от Win98) UPX'ом. Взять уже упакованную версию можно тут. Естественно, его можно элементарно распаковать самим же UPX'ом с параметром "-d", т.е. "upx.exe -d calc.exe", но это нам не подходит, нам нужно учиться распаковывать самим, без использования автоматических распаковщиков. Если запустить этот calc.exe, то вы увидите, что он запустился как ни в чем не бывало, естественно, так и должно быть. Однако занимает он 30Кб (в незапакованном виде занимал 90+ Кб). Если натравить на него PEid, то мы увидим там надпись "UPX 0.89.6 - 1.02 / 1.05 - 1.24 -> Markus & Laszlo", что подтверждает, что файл упакован UPX'ом. 

Что же, приступим к распаковке. Как я уже говорил, для начала надо найти OEP. Поиск и попадание на OEP проще всего сделать с помощью установки брейкпоинта "bpm esp-4", где вместо esp подставляется значение, которому равен регистр esp при старте программы, т.е. при нахождении на Entry Point. Такой брейкпоинт сработает (обычно не в первый раз, а например во второй) прямо перед переходом на OEP. На установке такого брейкпоинта основана распаковка большинства пакеров и протекторов. 

Резонный вопрос "А почему именно на esp-4? Откуда это взяли, и почему он сработает перед переходом на OEP?". Будет сложно, но я попытаюсь объяснить. Значит для нахождения OEP используем тот факт, что при старте программы в Windows, указатель на верхушку стека (регистр esp) практически всегда один и тот же (имеет одно и то же значение). Это не обязательно, но это стандарт. Например, в Windows 2K/XP, esp при старте программы ПОЧТИ ВСЕГДА равен 12FFC4h. Хотя, конечно, если изменить esp вручную, ради интереса, находясь на EP, то ничего страшного не произойдет. Однако, повторюсь, такой стандарт сохраняется, и мы его используем для нахождения OEP. При запуске программы в общем случае esp равен этому стандартному значению. Так как упаковщик во время своей работы следит за стеком (т.е. сколько поместил в стек, столько потом и достал из стека), то, перед переходом на OEP, esp должен быть опять равен этому "стандартному значению". Практически во всех упаковщиках, когда они восстанавливают стек перед переходом на OEP, считывается значение в стеке по адресу esp-4 (имеется ввиду что esp = "стандартному значению"). Следующий элемент стека находится уже по адресу esp, и упаковщик его трогать не должен, т.к. не он ложил этот элемент в стек. Т.е. используя тот факт, что последним будет считываться значение по адресу esp-4, можно поставить брейкпоинт на тот момент, когда это будет происходить (bpm esp-4), и, в один из моментов срабатывания такого брейкпоинта (он может сработать несколько раз) мы окажемся перед переходом на OEP. 

Если вам трудно это понять, не расстраивайтесь. Это действительно сложно объяснять, но я старался как мог. Даже если вы не поняли почему ставить брейкпоинт именно "bpm esp-4", то просто запомните это и делайте так для нахождения OEP. В будущем вы обязательно разберетесь почему так. 

Итак, нам нужно поставить брейкпоинт "bpm esp-4" находясь на Entry Point (EP) упакованной программы. Как прерваться на EP? Я обычно это делаю так: 

Запускаю PE Tools. В меню Tools выбираю Break & Enter и выбираю нужную программу. После этого появится сообщение о том, что необходимо поставить брейкпоинт "bpint 3" (брейкпоинт на вызов третьего прерывания) и, после его срабатывания, написать "e eip 0xYY" (YY - это какой-то байт, который был заменен на вызов третьего прерывания. Причем не обязательно добавлять 0x, можно писать просто "e eip YY"). 

Хватит теории, а то я и в этой главе что-то одну теорию пишу. Запускаем PE Tools ! В меню Tools жмешь Break & Enter и выбираем наш упакованный файл calc.exe. Следуя появившемуся предупреждению, ставим в софтайсе брейкпоинт "bpint 3" (потом F5), кликаем ОК и тут же всплывает отладчик. Там пишем "e eip 60". Вообще объясню, что когда мы используем "Break & Enter", по адресу начала кода программы (EP) ставится байт CCh (пишется поверх исходного байта). Байт CCh - это код команды int3, т.е. вызова третьего прерывания. А так как мы поставили брейкпоинт "bpint 3", т.е. брейкпоинт на вызов третьего прерывания, то отладчик остановит программу в тот момент когда она выполнит команду int3 (байт CCh). Само собой в этот момент мы будем находится на Entry Point программы, после чего замененный байт надо вернуть на родину (он ведь был заменен на байт CCh). В нашем случае это байт 60h. Так вот еще раз повторюсь, что когда сработает брейкпоинт, то восстанавливаем исходный байт (иначе программа не будет выполняться дальше), стираем все брейкпоинты (bc *) и устанавливаем заветный брейкпоинт "bpm esp-4" (вместо esp можно ничего не подставлять, ведь вместо esp по идее надо подставлять значение esp при старте программы, но мы то ведь и находимся на этом самом старте) и жмем F5. Когда сработает брейкпоинт мы окажемся вот в таком месте: 

01018658 FF96D48B0100            call dword ptr [esi+00018BD4]

0101865E 61                      popad

0101865F E97C93FFFF              jmp 010119E0 <--- Мы будем здесь

Команда popad возвращает всем регистрам значения, сохраненные в стеке. Так часто бывает когда распаковщик сделал свое дело и после этого должен вернуть значения всех регистров в их первоначальное состояние. Кстати вначале когда мы восстанавливали первый байт - 60h - это байт команды pushad - сохранить значения всех регистров в стек. Как видите код распаковщика сначала сохраняет значения регистров, чтобы ничего не испортить, а в конце своей работы восстанавливает их. В момент восстановления и срабатывает брейкпоинт "bpm esp-4". Вообще, часто начало кода распаковщика начинается с pushad и заканчивается командой popad, после чего почти всегда идет переход на OEP. Далее команда jmp 010119E0 - это и есть прыжок на OEP, т.е. передача управления уже распакованной в памяти программе. Здесь адрес 010119E0 - это OEP, начало исходной программы. Запишите его! Если мы сейчас выполним этот прыжок, то мы попадем вот сюда: 

001B:010119E0  55

PUSH      EBP      <-- Попадем сюда, это OEP

001B:010119E1  8BEC

MOV       EBP,ESP

001B:010119E3  6AFF

PUSH      FF

001B:010119E5  6870150001
PUSH      01001570

001B:010119EA  68601D0101
PUSH      01011D60

001B:010119EF  64A100000000
MOV       EAX,FS:[00000000]

001B:010119F5  50

PUSH      EAX

001B:010119F6  64892500000000
MOV       FS:[00000000],ESP

001B:010119FD  83C498

ADD       ESP,-68

001B:01011A00  53

PUSH      EBX

001B:01011A01  56

PUSH      ESI

001B:01011A02  57

PUSH      EDI

001B:01011A03  8965E8

MOV       [EBP-18],ESP

001B:01011A06  C745FC00000000
MOV       DWORD PTR [EBP-04],00000000

001B:01011A0D  6A02

PUSH      02

Я вам подскажу, что это стандартное начало программ написанных на Visual C++. Вам это знать не обязательно, просто это лишний раз доказывает, что мы действительно нашли начало программы - ее оригиинальную точку входа. 

Теперь нам надо зациклить программу перед переходом на OEP, выше я объяснял зачем это надо. Делаем все то же самое, пока не окажемся на jmp 010119E0. Теперь в софтайсе пишем "a" (начать ввод ассемблерных команд), после чего "jmp eip", и два раза Enter (первый раз, чтобы подтвердить запись команды jmp eip, второй раз чтобы выйти из режима ввода команд). Теперь вместо jmp 010119E0 у нас будем jmp eip, т.е. постоянный прыжок на себя же - цикл на месте. Жмем F5 для выхода из SoftIce. 

Программа зациклена и нам ее теперь нужно сдампить. Дампить уже будем не с помощью PE Tools, а с помощью LordPE, т.к. последняя версия PE Tools у меня и многих других дампит некорректно (не знаю почему и влом разбираться, проще просто использовать LordPE). Для начала надо настроить LordPE, чтобы он дампил нормально. Давайте сравним опции: жмем Options и внутри панели Task Viewer у вас должна стоять ТОЛЬКО галочка напротив Full dump: fix Header. Теперь закрываем окно опций и в списке запущенных процессов кликаем правой кнопкой по calc.exe, и выбираем dump full... Указываем имя файла, например dumped.exe и сохраняем дамп на диск (просто Ок жмем). Т.к. зацикленная программа нам уже больше не нужна, она только висит в памяти в бесконечном цикле и ест ресурсы процессора, то надо ее закрыть - все в том же LordPE кликаем еще раз правой кнопкой по calc.exe в списке процессов и выбираем burn process. Программу мы сдампили! Осталось немного! 

А осталось нам восстановить импорт. Зачем это нужно делать я писал выше. Запускаем УПАКОВАННЫЙ calc.exe и после этого запускаем Import Recontructor (далее ImpRec). Вверху в списке процессов выбираем наш calc.exe. Внизу слева в поле OEP нам нужно ввести RVA OEP. 

Сделаем небольшое отступление. RVA - это сокращение от Relative Virtual Address, т.е. относительный виртуальный адрес. "Относительно чего?" - спросите вы - относительно Image Base. Например, если какая-либо строка хранится в памяти по адресу 450000h, и Image Base = 400000h, то RVA этой строки равен 450000h - 400000h = 50000h. Image Base - это адрес в памяти, начиная с которого программа загружена в память. Чтобы вам было понятнее, приведу пример. Вы наверное все знаете, что в заголовке .exe файла (например) сначала идет сигнатура MZ (4D 5A). Так вот после запуска программы по адресу Image Base в памяти окажется именно MZ. Однако необязательно, что дальше программа в памяти после загрузки является точной копией программы на диске. Это происходит из-за различных смещений секций программы. Но это не так важно, я лишь хотел чтобы вы знали эти термины. 

Как я написал выше, нам нужно найти RVA OEP. Для начала нам нужно найти Image Base (почти всегда он равен 400000h, но в этот раз это не так). Чтобы узнать Image Base запустите LordPE, нажмите PE Editor и выберите calc.exe. В открывшемся окне в поле Image Base вы увидите значение 1000000h. ImageBase мы нашли, теперь надо найти RVA OEP. RVA OEP = VA OEP - ImageBase. VA OEP - это Virtual Address OEP, т.е. виртуальный адрес OEP, его мы видели в отладчике. И его мы запомнили: он равен 10119E0h. Считаем: RVA OEP = 10119E0h - 1000000h = 119E0h. Вот это значение (119E0) и впишем в ImpRec'e в поле OEP. 

Теперь нажмем IAT AutoSearch для автоматического поиска адреса таблицы импорта и сразу же увидим сообщение, что скорее всего адрес найден. После этого в поле RVA должно будет выставиться значение 1000h и в поле Size - 1E8h. Если так, то все правильно. Теперь жмем Get Imports и видим что в списке "Imported Functions Found" появилось 6 строк с именами импортируемых DLL. Напротив всех должно быть написано YES. Если у вас все так же, как и у меня, то идем дальше. А идти никуда и не надо! Осталось нажать 1 кнопочку! =) Жмем Fix Dump и выбираем наш дамп - dumped.exe (или как вы его там назвали). В той же директории, что и dumped.exe должен будет появиться файл с добавленным знаком "_" - dumped_.exe - это дамп с уже восстановленной таблицей импорта.

Вот и все! Если запустить dumped_.exe, то вы тут же увидите перед собой знакомый калькулятор! Мы только что распаковали UPX! "Но как же так?" - спросите вы - "Ведь мы же не изменили точку входа на оригинальную!?". Дело в том, что за нас это сделал ImpRec, помните мы писали OEP в ImpRec'e? Так вот после восстановления импорта нашему дампу ImpRec заодно выставил ему указанную точку входа, которая равна OEP. Теперь программа начинает выполняться не с кода распаковщика, а сразу же с распакованного кода самой исходной программы. Все! Upx побежден! 

Распаковываем ASPack
Тут я тоже решил не заморачиваться и сжать обычный Notepad, тоже из Win98. Качаем упакованный файл здесь. Чем отличается ASPack от UPX? Если говорить со стороны того, кто его распаковывает, то ничем. Все также, тот же брейкпоинт "bpm esp-4", то же зацикливание перед ОЕП, так же дампим, так же восстанавливаем импорт. Зачем я тогда про него пишу? Ну чтобы не было вопросов лишних, чтобы больше потренироваться распаковывать. Согласитесь, лучше распаковать 4 разных упаковщика, чем один UPX. Пользы в первом случае будет больше. Да и совесть мне не позволила бы пропустить такой частый упаковщик как ASPack. Пока я тут рассуждал, вы уже должны были скачать упакованный блокнотик. Размер программы 33КБ, в распакованном виде был 56Кб. Кстати, ради интереса скажу, что UPX все-таки обычно сжимает чуть получше чем ASPack. Но нам это без разницы, давайте начинать распаковывать. 

Проверим что файл действительно упакован ASPack'ом - натравим на него PEid. Действительно, видим надпись "ASPack 2.12 -> Alexey Solodovnikov". Я вас и на этот раз не обманул =) 

Вспоминаем, как мы распаковывали UPX. Нам нужно прерваться на точке входа программы и поставить брейкпоинт "bpm esp-4". Зачем это делать я уже говорил в этой статье. Кто читает не сначала - читайте сначала =). В общем, запускаем PE Tools, в меню Tools жмем Break & Enter и выбираем наш упакованный файл "notepad.exe". Видим знакомую табличку, что надо в софтайсе поставить брейкпоинт "bpint 3", и когда он сработает восстановить первый байт командой "e eip 0x60". Делаем как нам говорят: ставим брейкпоинт "bpint 3", после чего кликаем Ok по табличке. Брейкпоинт тут же срабатывает, и мы восстанавливаем первый байт командой "e eip 60" в софтайсе. Теперь удаляем старый брейкпоинт: "bc *" и ставим новый: "bpm esp-4". Почему так я уже объяснял. Кстати, вы видите, что и код распаковщика ASPack'a тоже начинается с команды pushad. Логично предположить, что заканчиваться он будет противоположной командой - popad. Что ж, увидим. А сейчас, после того, как брейкпоинт "bpm esp-4" установлен, жмем F5 и прерываемся вот тут:

001B:0040E3AF  61                  POPAD

001B:0040E3B0  7508                JNZ       0040E3BA     <-- Мы находимся здесь

001B:0040E3B2  B801000000          MOV       EAX,00000001

001B:0040E3B7  C20C00              RET       000C

 ==> 0040E3BA  68CC104000          PUSH      004010CC

001B:0040E3BF  C3                  RET

Видим знакомый popad - своего рода признак скорого перехода на OEP для начинающих, но не видим ожидаемого jmp. Я вам подскажу, что это действительно переход на OEP. Теперь давайте разберемся поподробнее. Итак мы находимся на "jnz 0040E3BA" и, как видим, это прыжок сработает, т.е. следующим шагом мы окажемся на адресе 40E3BAh. Там командой "push 4010CCh" в стек, как ни странно, кладется число 4010CCh =) Последующая команда ret, как вы должны знать, (если не знаете, то может рано вам еще распаковывыать?) делает переход на адрес, который лежит в стеке по адресу esp, а там сейчас находится число 4010СС. Значит команда ret сделает переход на адрес 4010СС - а это своеобразный прыжок на OEP! Вообще, ничего своеобразного тут нет, просто вам может быть непривычным увидеть такое исполнение перехода, т.е. когда в стек сначала кладется адрес перехода, а потом выполняется команда ret. Однако в будущем вы будете видеть такое очень и очень часто. Давайте дойдем до этого ret и выполним его. Действительно произойдет прыжок, и мы окажемся здесь: 

001B:004010CC  55                  PUSH      EBP     <-- Мы здесь

001B:004010CD  8BEC                MOV       EBP,ESP

001B:004010CF  83EC44              SUB       ESP,44

001B:004010D2  56                  PUSH      ESI

001B:004010D3  FF15E0634000        CALL      [KERNEL32!GetCommandLineA]

Уверю вас, что это действительно начало исходной программы и поэтому OEP = 4010CC. Запишите этот адрес! 

OEP мы нашли, теперь надо зациклить программу и снять дамп. Делаем все то же самое, чтобы попасть на 40E3BO, где стоит "jnz 40E3BA" (Помните мы попали сюда когда сработал брейкпоин "bpm esp-4"). Однако теперь не идем дальше, а зацикливаем программу. У вас может возникнуть вопрос "А почему именно здесь?". Вообще обычно зацикливают программу и снимают дамп немного не доходя до перехода на ОЕП либо на самом OEP. Плюс-минус 5 команд ничего не изменят =) Значит когда вы находитесь на адресе 40E3B0, вводим в софтайсе "a" и затем "jmp eip", после чего жмем два раза Enter. Выше я уже писал, что это делается для того, чтобы зациклить программу. Теперь вместо команды jnz 40E3BA будет стоять команда jmp eip и программа будет висеть в вечном цикле, давая нам возможность ее сдампить. Этим и воспользуемся: выходим из софтайса и запускаем LordPE. Там в списке процессов выбираем notepad.exe, кликаем по нему правой кнопкой, выбираем full dump... и сохраняем файл на диск с именем "dumped.exe". Теперь зацикленная программа нам больше не нужна, поэтому мы ее закрываем, еще раз кликая правой кнопкой по notepad.exe в списке процессов и выбирая burn process. Вот и все, как вы помните, осталось восстановить импорт. 

Итак, чтобы восстановить импорт, запускаем наш упакованный notepad.exe, после него запускаем ImpRec и в списке выбираем notepad.exe. Теперь нам опять нужно ввести RVA OEP в поле OEP =) Что ж, запускаем LordPE, жмем PE Editor, выбираем файл notepad.exe и в появившемся окне в поле Image Base видим значение 400000. Итак, Image Base = 400000h и OEP = 4010CCh, отсюда следует, что RVA OEP = 4010CCh - 400000h = 10CCh. Вот значение 10CC и вводим в поле OEP в ImpRec'e. Как и в прошлый раз жмем IAT AutoSearch и опять видим табличку с заголовком Found Something! Поле RVA теперь должно иметь значение 62DC и поле Size - 244. У вас должно быть то же самое. Жмем Get Imports и видим, что таблица импорта найдена и готова к восстановлению: напротив каждой строки с названием dll написано YES. Жмем Fix Dump, выбираем наш dumped.exe и... И видим появившийся файл "dumped_.exe". Запускаем его и любуемся знакомым блокнотиком. Мы только что распаковали ASPack! Аналогично предыдущему случаю, ImpRec сам восстановил оригинальную точку входа и избавил нас от лишнех действий. Трудно? Надеюсь, что нет! Поверьте мне, через какое-то время вы будете с усмешкой смотреть на эту статью и вспоминать вашу первую долгую распаковку =). Ну а мы, тем временем, идем дальше. Впереди - PE Compact! 

PE Compact? Не проблема!
На этот раз я решил не халявить и захотел подобрать такую программу, упакованную PE Compact, распаковка которой прошла бы не совсем по стандарту. Моментально мне на ум пришла программа "PCMedik", которую я распаковываю и "немного подправляю" с каждой новой ее версией =) Взять последнюю, на момент написания статьи, версию PCMedik можно здесь. 

Итак, файл PCMedik.exe упакован пакером PE Compact. Что представляет из себя этот упаковщик? Да в принципе ничего особенного. Хотя его можно похвалить за относительно гибкую настройку (опции можно менять прямо в программе перед сжатием) и отсутствие автоматических распаковщиков для последних версий PE Compact. Да и мне он почему-то больше нравится чем UPX и ASPack, хотя все равно обычно проигрывает UPX'у в степени сжатия. Что ж, пора разобраться и с ним! 

Чисто для галочки, натравим PEid на файл PCMedik.exe и увидим такую строку: "PECompact 1.68 - 1.84 -> Jeremy Collake". Насмотревшись на эту строку, можно начинать распаковку. Почему я советую смотреть, чем упакована программа с помощью PEid? Не знаю... Просто когда я только учился распаковывать эти пакеры, то мне почему-то было психологически легче, когда перед началом распаковки я узнавал, чем упакована программа. Так что, думаю, возможно и вам это, хотя бы чисто психологически, поможет. Так уж устроен человек, что легче работать тогда, когда он знает, с чем имеет дело. 

Вы уж извините, но одно и то же повторять 3-ий раз я не буду. Если вам надо каждый раз все объяснять заново, то не стоит заниматься тем, чем мы щас занимаемся. В общем ничего сверхъестественного тут нет. Прерываемся на EP (если остались такие, кто еще не знает, как это сделать, то смотрите выше, в главе про распаковку UPX или ASPack), восстанавливаем первый байт командой "e eip EB" (как видите на этот раз это уже байт EB). Чуть ниже видим знакомые команды pushfd (сохранить в стеке регистр флагов) и pushad (сохранить в стек все стандартные регистры). Ставим, как всегда, брейкпоинт "bpm esp-4" и жмем F5. Первый раз прерываемся на команде pushad, тремя строчками ниже Entry Point =) - это явно не то, что мы ищем, просто брейкпоинт сработал при обращении к стеку по адресу esp-4. Жмем F5 для продолжения и прерываемся тут: 

001B:004F854E  61                  POPAD

001B:004F854F  9D                  POPFD

001B:004F8550  50                  PUSH      EAX      <-- Мы окажемся тут

001B:004F8551  682C2C4800          PUSH      00482C2C

001B:004F8556  C20400              RET       0004

Как обычно перед переходом на OEP видим команду popad со своим напарником popfd. Дальше в стек ложится eax (не важно для чего) и далее знакамая нам по ASPack'у конструкция push - ret. Push 482C2C сохраняет в стек адрес перехода, и ret переходит по сохраненному в стеке адресу. Делаем вывод, что OEP = 484C2C. Традиционно, посмотрим, что там по адресу 482C2C: 

001B:00482C2C  55                  PUSH      EBP          <-- OEP

001B:00482C2D  8BEC                MOV       EBP,ESP

001B:00482C2F  B909000000          MOV       ECX,00000009

001B:00482C34  6A00                PUSH      00

001B:00482C36  6A00                PUSH      00

001B:00482C38  49                  DEC       ECX

001B:00482C39  75F9                JNZ       00482C34

001B:00482C3B  53                  PUSH      EBX

001B:00482C3C  56                  PUSH      ESI

001B:00482C3D  57                  PUSH      EDI

001B:00482C3E  B88C284800          MOV       EAX,0048288C

001B:00482C43  E89433F8FF          CALL      00405FDC

Не то, что бы стандартное начало для Delphi-программы, но, тем не менее, это оно, начало программы =) Итак, запомнили OEP = 482C2C, теперь нужно зациклить программу перед переходом на OEP и сдампить её.
Говорю кратко. С самого начала добираемся до адреса 4F8550 (это там где push eax, после второго срабатывания брейкпоинта на esp-4), зацикливаем там программу командами в софтайсе "a", "jmp eip", Enter. Жмем F5 для продолжения, открываем LordPE, там находим в списке процессов PCMedik.exe, делаем ему full dump, сохраняем в dumped.exe и закрываем зацикленную программу с помощью "burn process". Ну вот и все, осталось восстановить импорт. 

Теперь вы поймете, что я имел в виду в начале этой главы, когда говорил, что распаковка пройдет не совсем по стандарту. Не пугайтесь =) Чтобы восстановить импорт, запускаем наш PCMedik.exe, следом за ним запускаем ImpRec, и опять нужно ввести RVA OEP в поле OEP. С помощью LordPE находим, что ImageBase = 400000h. OEP = 482C2Ch, поэтому RVA OEP = 482C2Ch - 400000h = 82C2Ch. В поле OEP в ImpRec'e вводим 82C2C, жмем IAT Autosearch и видим радостную табличку с заголовком Found Something! Жмем Get Imports! Однако, что такое? В списке импортируемых dll и использующихся из них функций, мы видим всего одну строчку, напротив которой написано NO. Это значит, что что-то не то. Видим, что размер таблицы адресов импорта (поле Size) на этот раз всего 1C, но такой маленькой таблица импорта быть не может. Обычно размер таблицы адресов импорта составляет от 200h до 1000h. Нажав по плюсику слева от этой строки, в конце которой написано "NO", мы видим, что не определено ни одной функции. А обычно в раскрывающемся списке каждая строка содержит в себе название какой-либо функции. Мы окончательно убеждаемся, что адрес таблицы импорта и ее размер определены импреком неверно! Ну не беда, будем искать таблицу импорта сами! Я обычно в подобных случаях нахожу адрес таблицы импорта одним из трех способов. В процессе написания статьи я посоветовался с несколькими новичками, и они помогли мне выбрать на их взгляд более простой способ. Его я вам сейчас и опишу. Итак, чтобы найти адрес начала таблицы импорта, давайте сначала порассуждаем. Мы знаем, что таблица импорта находится в программе, и при запуске программы она заполняется адресами используемых функций. Если сдампить запущенную программу, то и таблица импорта сохранится на диск внутри сдампленного файла. Теперь следите за мыслью ВНИМАТЕЛЬНО, обдумывая каждое мое предложение. В таблице импорта находятся адреса импортируемых функций, так? Есть функции, которые используются в каждой программе, так? Адрес одной из таких часто используемых функций тоже окажется в таблице импорта, правильно? В нашем дампе (dumped.exe) где-то должна быть таблица импорта, заполненная адресами используемых функций, так? А значит и адрес одной из часто используемых функций будет в этой таблице импорта, т.е. внутри нашего дампа, ведь так? Что если мы возьмем и посмотрим адрес одной из часто используемых Windows API функций и попробуем найти этот адрес в дампе!? Ведь если мы его найдем, то мы сможем узнать примерное начало таблицы импорта, ведь этот адрес должен лежать внутри этой таблицы! Сейчас все рассмотрим на примере. Тут нет ничего сложного. 

Значит так, сперва нам надо выбрать какую-нибудь часто встречающуюся API функцию. Функция GetModuleHandleA встречается в 99%+ программ для Windows. Давайте узнаем адрес этой функции в системе. ВНИМАНИЕ, этот адрес может быть у всех разным. Для того, чтобы узнать адрес функции GetModuleHandleA в софтайсе наберем команду "exp GetModuleHandleA" и в ответ увидим следующее: 

KERNEL32

001B:77E79F93 GetModuleHandleA

Это говорит о том, что адрес функции GetModuleHandleA - 77E79F93. У вас этот адрес может быть другим (У меня Windows XP Professional, без сервис-паков). Теперь нам нужно найти этот адрес в дампе (dumped.exe). Воспользуемся для этого одним из Hex-редакторов. Я использовал HexWorkshop, чего и вам советую. Открываем файл в hex-редакторе и делаем поиск шестнадцатеричного значения (в HexWorkshop'e жмем F3 и выбираем Type -> Hex Values). Внимание! В строке поиска вы НЕ должны прямо вписывать адрес функции GetModuleHandleA! Этот адрес нужно вписывать в обратном порядке по байту. Т.е. я буду вписывать 939FE777. Если у вас адрес этой функции равен например 78123456, то вы в строке поиска пишите 56341278. В общем написали и жмем ОК для начала поиска. Первое совпадение у меня нашлось в файле по адресу 867D8 от начала файла, второе по адресу 86858, третье - 86940, четвертое - E961С, пятое EB310. У вас адреса могут не совпадать. Как же узнать, какой из этих адресов функции действительно находится внутри таблицы импорта, а какие к таблице импорта не относятся? Давайте внимательно посмотрим на первый найденный адрес по смещению 867D8 от начала файла. Вот как выглядит это место в шестнадцатеричном редакторе: 

0086760: 52950800 40780800 00000000 00000000

0086770: 00000000 00000000 00000000 7532F577

0086780: 00E3F777 1FE2F777 0899E777 349EE777

0086790: 0A98E777 459AE777 8198E777 1A75E777

00867A0: FC02E877 86C4E777 C47CE777 C578E777

00867B0: EF77E777 44F0E777 2499E777 CE7CE777

00867C0: 7246E777 EF3BE777 B805E877 217FE777

00867D0: 7A17E677 FDA5E777[939FE777]99A0E777

00867E0: 3C51E777 38C9E777 1806E877 9E5DE777

00867F0: AA8EE777 B55CE777 493CE777 37ACE777

Не буду вас мучать, скажу, что это есть начало таблицы адресов импорта. Все эти числа (в моем примере начинающиеся с 7532F577 и заканчивающиеся 37ACE777) - это адреса функций, записанные в обратном порядке. (Большинство Windows API функций в Windows XP начинаются с адреса 77хххххх, и в таблице импорта их адреса находятся вместе, последовательно друг за другом. Поэтому я и сделал вывод, что именно первый найденный адрес функции GetModuleHandleA лежит внутри таблицы импорта). Первый адрес функции записан по адресу 8677С (выше идут нули) - это и есть начало таблицы импорта. На всякий случай, если не верите, можете прокрутить вверх - ничего похожего на записанные адреса функций вы там не увидите. Запомним адрес 8677С - это смещение от начала файла, а нам нужно узнать, какой адрес в памяти будет ему соотвествовать. 

Запускаем LordPE, жмем PE Editor, затем выбираем наш dumped.exe и в появившемся окне жмем FLC, кликаем по кнопке offset и вводим напротив число 8677C, после чего жмем DO. В поле напротив кнопки RVA видим адрес 8717C - это и будет RVA начала таблицы импорта в памяти. 

Для восстановления импорта запускаем упакованный PCMedik.exe, и вслед за ним ImpRec. Как всегда в ImpRec'е выбираем PCMedik.exe, в поле OEP вводим 82C2C. В поле RVA мы бы должны были написать 8717C - найденное нами (пока еще только предполагаемое) начало таблицы импорта, но я обычно ввожу несколько ранний адрес, на тот случай, что таблица импорта начинается все-таки раньше и я мог пропустить ее начало. Поэтому округлим в меньшую сторону и введем в поле RVA значение 87000 и в поле Size - 1000. Почему 1000? Да потому что мы не знаем точного размера таблицы импорта, но обычно он не превышает 1000h. Жмем Get Imports (а не Iat Autosearch, т.к. мы уже убеждались что автопоиск нам ничего не даст, поэтомы мы и нашли нужные значения сами и теперь сразу нужно жать Get Imports) и ... И видим много строк, заканчивающихся на NO, что свидетельствует о плохом результате. А ну ка давайте прокрутим вниз! В середине списка мы увидим целую кучу строк с именами dll, в конце которых написано YES! "Косячные" строки с NO на конце присутствуют из-за того, что мы неточно ввели начало таблицы импорта и ее размер, но ImpRec выделил нам нужные строки словом YES на конце, остальные же мы можем удалить! Выделяем все строки с NO на конце, тыкаем правой кнопкой и в меню выбираем Delete Thunk(s). Должны остаться только строки с YES на конце. Теперь, когда мы получили правильную таблицу импорта, ее осталось вживить в файл - жмем Fix Dump! Указываем наш dumped.exe и радуемся удачной распаковке PE Compact! Eсли это вам показалось трудным - не расстраивайтесь, все-таки это ваша первая распаковка. Буквально еще немного практики и на PE Compact у вас будет уходить не больше 5 минут! Но хватит о PE Compact, нас ждет распаковка ExeStealth'а ! 

Последний рубеж: ExeStealth
ExeStealth... Что же тут сказать.. с чего начать.. Начну с того, что новичкам будет трудно. Подготовленным - не очень. Вам придется познакомиться с понятием SEH, с моим не очень убедительным способом нахождения OEP и кнопочкой AutoTrace в ImpRec'e =) Приступим? 

К сожалению, я не нашел ничего, что бы уже было упаковано ExeStealth'ом, и поэтому пришлось упаковывать свою программку. Калькулятор уже паковал, блокнот тоже. Для разнообразия, решив упаковать Delphi-программу, я за минуту написал "мегакрэкми" и упаковал его ExeStealth'ом. Качем его здесь, а пока читаем дальше. 

Что представляет из себя ExeStealth? В отличие от предыдущих упаковщиков, ExeStealth не уменьшает размер программы, а оставляет его практически прежним. ExeStealth криптует (шифрует) программу и поэтому является криптером. Алгоритм работы у него примерно такой же как и упаковщика, только вместо сжатия программы он реализует набор действий, затрудняющих распаковку, а соотвественно дизассемблирование и патч программы. ExeStealth является относительно слабым криптером, в том смысле, что распаковать программу, защищенную ExeStealth'ом, нетрудно, и защиты от него немного. Разве что от новичков. Но что мы хотели от криптера? Криптер не призван дать абсолютную защиту программе, он лишь призван сделать ее чуть больше чем у обычного упаковщика. Криптеры используются, когда автор программы не хочет, чтобы его программу пропатчили, дизассемблировали или чтобы строки в его программе не лежали открытым текстом в exe файле. Как я уже сказал, такая защита прокатит только против новичков. Сделать же нормальную защиту для программы - это удел протектора. Протектор строится по такому же принципу, что и упаковщики/криптеры, однако полностью направлен на защиту программы от взлома и поэтому делает все, что можно, чтобы его было трудно распаковать и потом взломать программу. О протекторах можно говорить долго и много, но не будем отвлекаться, начнем разбираться с ExeStealth. 

С чего же начать... Даже не знаю... Давайте чтоли прервемся на Entry Point и поставим брейкпоинт "bpm esp-4" =) Сделали? Когда брейкпоинт сработает первый раз мы должны будем оказаться тут: 

001B:00461060  EB00                JMP       00461062

001B:00461062  60                  PUSHAD

001B:00461063  EB00                JMP       00461065     <-- Оказались здесь

 ==> 00461065  E800000000          CALL      0046106A

001B:0046106A  5D                  POP       EBP

001B:0046106B  81EDD3264000        SUB       EBP,004026D3

Как видите далеко мы не упрыгали: брейкпоинт сработал спустя две команды, т.е. двумя строчками ниже Entry Point, и это явно не переход на OEP =) Так что жмем дальше F5 и прерываемся тут: 

001B:00461474  895C241C            MOV       [ESP+1C],EBX 

001B:00461478  8BBD852E4000        MOV       EDI,[EBP+00402E85] <-- Здесь
001B:0046147E  037F3C              ADD       EDI,[EDI+3C]

001B:00461481  8B9FC0000000        MOV       EBX,[EDI+000000C0]

001B:00461487  83FB00              CMP       EBX,00

001B:0046148A  740F                JZ        0046149B

Это тоже не переход OEP. Почему? Потому что нет никаких явных переходов или нашей любимой команды popad =) Когда вы будете поопытнее, вы будете находить прыжки на OEP даже если они выглядят нестандартно, а пока слушайте меня и ориентируйтесь на команды popad, jmp, push - ret, а так же смотрите на то место, куда они ведут. Если оно похоже на начало программы, то значит это действительно переход на OEP. Как узнать начало программы? Стандартное начало программ написанных на Visual C++ я уже показал в главе про UPX. В этой главе вы увидите стандартное начало программ написанных на Delphi. Опять отвлеклись, идем дальше, жмем F5 и прерываемся в следующем месте: 

001B:004617A1  61                  POPAD          <-- Знакомо?

001B:004617A2  50                  PUSH      EAX  <-- Оказываемся тут

001B:004617A3  33C0                XOR       EAX,EAX

001B:004617A5  64FF30              PUSH      DWORD PTR FS:[EAX]

001B:004617A8  648920              MOV       FS:[EAX],ESP

001B:004617AB  EB01                JMP       004617AE     <-- "Левый" прыжок
001B:004617AD  8700                XCHG      EAX,[EAX]

001B:004617AF  0000                ADD       [EAX],AL

Уххх, сейчас будет трудно. Сначала я скажу вам, что это место скорого перехода на OEP. Чуть позже вы увидите почему, а пока можете ориентироваться по команде popad. Выделю следующие команды: 

001B:004617A2  50                  PUSH      EAX     <-- Установка обработчика ИС

001B:004617A3  33C0                XOR       EAX,EAX

001B:004617A5  64FF30              PUSH      DWORD PTR FS:[EAX]

001B:004617A8  648920              MOV       FS:[EAX],ESP

Поясню, ИС - это сокращение от "исключительная ситауция", и приведенный здесь код - это установка обработчика исключительной ситуации. Сейчас попробую объяснить что это такое. 

При работе с исключительными ситуациями и их обработкой постоянно используется термин SEH. SEH - это сокращение от Structured Exception Handling, т.е. структурированная обработка исключительных ситуаций. Примерами исключительных ситуаций (далее - ИС) могут быть деление на ноль, попытка доступа к невыделенной области памяти, попытка записи в системную область памяти, недопустимые арифметические операции (например попытка вычисления логарифма от нуля) и т.д. Обработчик операционной системы (далее - ОС) получает управление при возникновении ИС и решает, что дальше делать, после чего либо завершает программу, либо выполняет необходимые действия и передает управление обратно программе, либо (если видит что перед возникновением ИС в программе был установлен обработчик ИС) передает управление обработчику ИС в программе. Как понятно из того, что я только что написал, программа может сама указать свой обработчик ИС, однако этот обработчик будет получать управление уже из обработчика исключительной ситуации ОС. Если еще не поняли, то обработчик исключительной ситцуации - это какой-то код в программе или ядре ОС, который при возникновении исключительной ситуации делает необходимые действия и решает, как дальше работать программе, например делает прыжок на какой-то адрес в программе для продолжения ее работы. Как это мешает отладке? Программа, которая хочет помешать своей отладке устанавливает свой собственный обработчик ИС, после чего специально создает исключительную ситуацию. Если мы будем проходить по участку кода, где будет создаваться исключительная ситуация, то в этот момент попадем в обработчик ИС операционной системы. Переход на обработчик ИС, который был установлен из программы, произойдет в одном из call'ов внутри обработчика ИС ОС =) А если мы будем идти в отладчике, нажимая F10 (т.е. не входя в вызовы процедур и функций), то проскочим переход в обработчик, установленный программой, и возврат в программу, т.е. так сказать потеряемся =) В этом и трудность. 

Уши не повяли? Если повяли, то слушаем то же самое только в упрощенном варианте =) Когда программа не хочет, чтобы ее дальнейшие действия (в нашем случае переход на OEP, т.е. фактически нахождение адреса OEP) проследили, то программа (точнее автор программы) делает специальную ошибку, например заведомо делит число на ноль. Но перед этим указывается участок в программе, который при возникновении этой ошибки будет выполнен. В этом участке обычно просто делается переход на дальнейший код программы, но неопытный крэкер, напоровшись на специально сделанную ошибку, на этот переход уже не попадет, отладчик его засунет в дебри операционной системы, и таким образом крэкер не сможет проследить, что дальше делается в программе! 

Значит так, приведенные выше 4 строки - это установка обработчика исключительной ситуации. Так программа указывает адрес обработчика (т.е. с какого адреса потом начнется выполнение программы, если ниже возникнет исключительная ситуация). После команды MOV FS:[EAX],ESP идет защищенный код, в случае возникновения ошибки в котором, обработчик получит управление. Смотрим, что у нас ниже. А ниже у нас JMP 004617AE, который я обозвал "левым" прыжком. Смотрите, куда направлен этот переход: на адрес 4617AE, а по тому адресу находятся байты 00 00 (эти байты соотвествуют ассемблерной команде add [eax], al). Попытка выполнения этой команды приведет к ошибке, т.к. перед этим регистр eax обнуляется, и получится попытка записи в память по адресу 0. Т.е. возникает исключительная ситуация. Если вы дальше будете жать F10, то вас унесет в обработчик ИС операционной системы, и обратно вы уже не вернетесь. Таким образом программа хотела защититься от того, чтобы вы дальше проследили ее действия и нашли переход на OEP. 

Что же делать? Дело в том, что при установке обработчика ИС, в стек кладется адрес этого обработчика. Обычно он кладется в стек перед командой PUSH DWORD PTR FS:[EAX]. В нашем случае это PUSH EAX. Значит, если поставить брейкпоинт на адрес EAX и нажать F5, то когда обработчик ИС получит управление, мы прервемся в нем и посмотрим, что он делает. Поэтому, когда будете находиться на PUSH EAX в указанном выше месте, то удаляйте все брейкпоинты, ставьте новый "bpx eax" и жмите F5 для продолжения выполнения программы. Не пройдет и секунды, как вы окажетесь в самом начале обработчика ИС: 

001B:00461751  55                  PUSH      EBP      <-- Начало обработчика ИС

001B:00461752  8BEC                MOV       EBP,ESP

001B:00461754  57                  PUSH      EDI

001B:00461755  8B4510              MOV       EAX,[EBP+10]

001B:00461758  8BB8C4000000        MOV       EDI,[EAX+000000C4]

001B:0046175E  FF37                PUSH      DWORD PTR [EDI]

001B:00461760  33FF                XOR       EDI,EDI

001B:00461762  648F07              POP       DWORD PTR FS:[EDI]

001B:00461765  8380C400000008      ADD       DWORD PTR [EAX+000000C4],08

001B:0046176C  8BB8A4000000        MOV       EDI,[EAX+000000A4]

001B:00461772  C1C707              ROL       EDI,07   <-- Внимательно
001B:00461775  89B8B8000000        MOV       [EAX+000000B8],EDI

001B:0046177B  B800000000          MOV       EAX,00000000

001B:00461780  5F                  POP       EDI

001B:00461781  C9                  LEAVE

001B:00461782  C3                  RET

Мало понятного? Не пугайтесь! Главное, что тут задается адрес OEP. Думаете я конкретно разбирался во всем этом? Честно скажу, что нет. Я просто заметил одну вещь. Помню, давно еще, когда я первый раз распаковывал ExeStealth, для простоты нахождения ОЕП и распаековки, я запаковал свою же программу этим ExeStealth'ом. Естественно OEP своей же программы я знал. Я тогда понимал, что логически в этом обработчике ИС должен был бы указываться OEP, чтобы передать управление уже расшифрованной программе, ведь распаковка уже закончена, и для чего еще нужен был этот обработчик мне на ум не приходило. Поэтому я был уверен, что тут где-то должен был промелькнуть адрес OEP! Я внимательно начал идти по этому обработчику и...! И после выполнения команды ROL EDI, 07 я увидел в регистре EDI значение OEP !!! Что делает эта команда вы должны знать, или посмотрите в справочнике. Поставив брейкпоинт на значение регистра edi в этот момент, и нажав F5, я тут же прервался на OEP моей программы, что и следовало ожидать. В дальнейшем я проверил это еще на нескольких программах, и всегда распаковка была точно такой же, и в регистре EDI, после команды ROL EDI, 07, появлялся адрес OEP. 

Так что, просто запомните это, разбираться и объяснять вам почему это так у меня нет возможности, да и вы наврятли поймете, так что не буду забивать вам мозги - просто запомните это. 

Давайте опять доберемся до этого обработчика, и когда прервемся в его начале по нашему брейкпоинту, пойдем "пешком" до команды ROL EDI, 07. Выполним ее и запишем значение регистра EDI - 4504D4 - это и есть OEP. Удалим все старые брейкпоинты и поставим брейкпоинт на найденный OEP - "bpx 4504D4", после чего нажмем F5 и прервемся тут: 

001B:004504D4  55                  PUSH      EBP     <-- OEP, Мы здесь

001B:004504D5  8BEC                MOV       EBP,ESP

001B:004504D7  83C4F0              ADD       ESP,-10

001B:004504DA  B864034500          MOV       EAX,00450364

001B:004504DF  E89460FBFF          CALL      00406578

001B:004504E4  A1201E4500          MOV       EAX,[00451E20]

001B:004504E9  8B00                MOV       EAX,[EAX]

001B:004504EB  E888E6FFFF          CALL      0044EB78

001B:004504F0  8B0DF41E4500        MOV       ECX,[00451EF4]

001B:004504F6  A1201E4500          MOV       EAX,[00451E20]

001B:004504FB  8B00                MOV       EAX,[EAX]

001B:004504FD  8B1564004500        MOV       EDX,[00450064]

001B:00450503  E888E6FFFF          CALL      0044EB90

001B:00450508  A1201E4500          MOV       EAX,[00451E20]

001B:0045050D  8B00                MOV       EAX,[EAX]

001B:0045050F  E8FCE6FFFF          CALL      0044EC10

001B:00450514  E8033CFBFF          CALL      0040411C

Это освновная ветвь Delphi-программы. Первые 4 команды представляют из себя стандартное начало Delphi-программ, запомните их - в будущем вам будет легче находить начало программ, написанных на Delphi, ну а начало VC++ программ я уже приводил выше. 

Ладно, OEP нашли, удостоверились, что это действительно OEP =) Теперь надо сдампить программу и восстановить импорт. Я привык дампить до перехода на OEP, а не находясь на первом адресе программы. Поэтому давайте сдампим в тот момент, когда будет устанавливаться обработчик ИС (последнее срабатывание "bpm esp-4") - я проверил, все будет работать, если сдампить в этот момент. 

Значит добираемся до вот этого уже знакомого нам места: 

001B:004617A2  50                  PUSH      EAX     <-- Тут зацикливаем программу

001B:004617A3  33C0                XOR       EAX,EAX

001B:004617A5  64FF30              PUSH      DWORD PTR FS:[EAX]

001B:004617A8  648920              MOV       FS:[EAX],ESP

После этого зацикливаем программу, вводя в софтайсе "а", "jmp eip", Enter. Жмем F5 и... СТОП! 

Дело в том, что в ExeStealth присутствует защита от сдампливания программы! LordPE сдампливает только первые 4Кб программы, а ProcDump запарывается при попытке снять дамп. Четко тут работает только PE Tools, которые мы перед этим забраковали и отдали предпочтение LordPE. Надеюсь, что в ближайшем будущем автор PE Tools исправит эту ошибку. Но в данном случае только PE Tools нам и поможет. Однако дампить надо немного изменив настройки. Пока у нас программа висит в памяти зацикленная, запускаем PE Tools и выбираем в меню Options -> Set Options. В отделе Task Viewer поставьте только две галочки: Full dump: paste header from disk и Full dump: fix header. Теперь жмете правой кнопкой по нашему зацикленному процессу crackme.exe и выбираете Dump Full... Сохраните дамп как "dumped.exe". После чего выделяем в списке наш crackme.exe и жмем Del для завершения процесса: он нам больше не нужен. Программу мы сдампили, осталось восстановить импорт. 

Для восстановления импорта запускаем еще раз crackme.exe и, как всегда, вслед за ним ImpRec. В списке процессов выбираем crackme.exe (Как мне надоело повторять это по 100 раз, но боюсь что среди вас все еще присутствуют "счастливчики", которые забывают или не понимают что делать). Вам уже не должно составлять труда найти RVA OEP, поэтому в поле OEP вводим 504D4 и жмем IAT AutoSearch. Видим табличку Found Something. (Я посмотрел в словарике, это переводится как "Найдено что-то" =). Жмем Get Imports и... И видим кучу строк с NO на конце, что говорит о том, что не все (в нашем случае вообще ни одной) функции адреса которых записаны в таблице импорта распознались. 

Что же делать? Придется мне вам объяснять еще одну штуку. Дело в том, что в некоторых криптерах и почти во всех протекторах используются такие "штуки" как переходники. В общем слушайте. Вместо того, чтобы в таблице импорта были записаны адреса настоящих функций, используемых в программе, криптер/протектор записывает туда адреса, по которым находятся переходники. Смотрите, например в исходном состоянии в таблице импорта, когда программа запущена, записан адрес функции GetModuleHandleA, например это адрес 77E79F93. Криптер/протектор же записывает туда адрес например 143188, а по адресу 143188 находится команда jmp 77E79F93 (прыжок на GetModuleHandleA). Таким образом криптер/протектор делает переходники для таблицы импорта, чтобы затруднить восстановление импорта. Затруднить это может только новичка, и я вам сейчас докажу почему. 

Если раскроете одну из веток в списке ImpRec'а, то увидите там набор строк типа RVA: 00053104 ptr:00143188. Это значит, что в таблице импорта по адресу 453104 находится число 143188, т.е. адрес переходника. Нажмите по этой строке правой кнопкой и выберите Disassemble/Hex View. Вы увидите что-то типа такого: 

00143188    jmp 77F53275    // = ntdll.dll/01EA/RtlDeleteCriticalSection

0014318D    jmp 77F7E300    // = ntdll.dll/02A3/RtlLeaveCriticalSection

00143192    jmp 77F7E21F    // = ntdll.dll/020F/RtlEnterCriticalSection

00143197    jmp 77E79908    // = kernel32.dll/0203/InitializeCriticalSection

0014319C    jmp 77E79E34    // = kernel32.dll/0359/VirtualFree

Это переходники на API функции Windows и другие функции, используемые в программе. Нам надо сделать, чтобы вместо адресов переходников в таблице импорта были записаны прямые адреса используемых функций. Как это сделать? К счастью, ImpRec это конечно же предусмотрел. Если нажать кнопку Auto Trace в ImpRec'e, то он попытается автоматически определить адреса используемых функций, на которые указывают переходники и составить нормальную таблицу импорта, без участия переходников криптера. Жмем Auto Trace и через 5 секунд видим, что таблица импорта восстановлена без проблем: напротив всех строк написано YES. 

Вот практически и все. Жмем Fix Dump, выбираем dumped.exe, запускаем dumped_.exe и видим, что программа запустилась без проблем, т.е. мы ее распаковали. С ExeStealth покончено, последний рубеж пересечен. 

Пора закгругляться...
Возможно, распаковка, в частности PE Compact и ExeStealth, показалась вам сложной, возможно вы ожидали, что будет легче, возможно наоборот. В любом случае, я старался объяснить все по максимуму, разжевать все и не упустить ни единой мелочи. Я надеюсь, что у меня получилось, и что распаковка не вызвала у вас много вопросов. Если вы все-таки чего-то не поняли, то возможно дело не в статье, а в вас? Может рано еще браться за распаковку? Опыта с 3-5 крэкми недостаточно. Но я буду надеяться на лучшее, буду надеяться, что моя статья не показалась вам китайской грамотой, и благодаря ей вы научились распаковывать эти простые упаковщики и криптеры. Как всегда, мне хотелось бы знать ваше мнение. Поэтому если вам не трудно, чирканите мне пару строчек и сообщите, удалась ли статья или наоборот только запудрила вам мозги. Мой email по-прежнему mozgc @ mozgc.com (пробелы в адресе email убрать). Жду ваших отзывов. 

На будущее. Для общего развития. 

Тут я решил написать о том, о чем я не упомянул в статье, но тем не менее, что вам нужно знать, и что пригодится вам в будущем. 
1. Иногда после распаковки программы в Windows 2K/XP, она не будет работать в Win 9x/Me и будет писать ошибку, связанную с функцией RestoreLastError. Дело в том, что в Win 2K/XP есть две функции - RestoreLastError и SetLastError, идентичные по своему содержанию (точнее имеют разные имена но даже одинаковый адрес в системе). Однако ImpRec, при восстановлении импорта, выбирает функцию RestoreLastError. В Win 9x/Me нет функции RestoreLastError, есть только функция SetLastError. Поэтому, если возникает такая ошибка, то нужно либо перевосстановить импорт, и в ImpRec'e найти в списке и заменить функцию RestoreLastError на SetLastError; либо просто в .exe файле найти строку RestoreLastError, заменить ее на SetLastError и конец строки забить байтом 00h в хекс-редакторе.
2. Как я писал в статье, можно дампить и после перехода на OEP (в статье мы всегда дампили до этого перехода), но в этом случае небходимо будет подправить дамп после его сохранения на диск. Дело в том, что когда мы зацикливаем программу, то в памяти поверх текущей команды мы записываем команду "jmp eip". Соотвественно, когда мы потом сдампим программу, то в дампе на этом месте будут байты EB FE (код jmp eip), но ведь исходно там было что-то другое, относящееся к программе. Поэтому необходимо будет найти это место и в хекс-редакторе заменить байты EB FE на исходные. Когда мы дампим до перехода на OEP, то ничего восстанавливать не надо, т.к. команда jmp eip записывается поверх какой-то команды в коде распаковщика. А о коде распаковщика мы можем не волноваться. После распаковки он выполняться уже никогда не будет.
3. В самом начале главы про распаковку UPX, я сказал, что в незапакованном виде файл занимал 90+ Кб. Однако вы могли заметить, что после нашей распаковки файл стал занимать 100+ Кб. Почему? Почему не исходные 90+ Кб? А потому что UPX при упаковке программы дописывал свой код, который потом распаковывал программу при запуске. Когда мы дампили программу, то естественно, что и код распаковщика тоже сохранился в дампе. В исходной незапакованной программе его не было. Поэтому размер нашей программы после упаковки UPX'ом и нашей распаковки стал чуть больше, чем размер исходной незапакованной программы.
4. В начале статьи я упомянул про inline патчи. Они патчат прямо упакованную программу! Это не всегда возможно, однаком в случае с простейшими упаковащиками типа UPX и ASPack это реально. Вкратце, принцип inline-патчей таков, что они изменяют переход от тела распаковщика к OEP на переход на какой-то адрес в теле файла (обычно это конец файла или конец какой-либо секции, где много нулей и где можно записать свой код). По этому адресу прописывается код, который при выполнении патчит программу в памяти, и после этого делает прыжок на OEP. Таким образом программу можно пропатчить не распаковывая, т.е. сделать крэк, который бы патчил прямо упакованную программу.
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