Контроллер Adaptec 1210SA выполнен в виде низкопрофильной (low profile) платы PCI 32/66МГц.
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Как видите, на плате контроллера установлен чип SiliconImage 3112, уже отлично нам знакомый по тестам дисков Seagate Barracuda SATA V и WD Raptor. Так как чип Sil3112 является контроллером PCI-to-SATA, то RAID-контроллер на этом чипе является типичным firmware-RAID, то есть реализуется программно.
Контроллер Adaptec показал довольно средние результаты в наших тестах, и, судя по всему, виной тому сырость драйверов и BIOS-а. Наверное, SiliconImage - изготовитель чипа, который был использован в контроллере Adaptec не "поделился" вовремя "правильными" драйверами и прошивками. А может быть "быстрая" версия драйверов просто не успела пройти валидацию в Adaptec.
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А вот что следует специально отметить у контроллера Adaptec - так это фантастическое удобство и "фичность" его BIOS - редко когда встретишь в столь недорогом контроллере полноценный BIOS хорошего SCSI RAID-контроллера.
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Контроллер Adaptec 1210SA в RAID1 работает намного успешнее, чем референсный SiliconImage Sil3112 (в RAID0, напомним, было с точностью до наоборот).
НАДЕЖНЫЕ КОНТРОЛЛЕРЫ

Сначала хорошие новости: все шесть протестированных контроллеров неплохо справились с поставленными перед ними задачами, потерь данных не наблюдалось. Каждый из них предусматривает возможность использования дисков в качестве «горячего» резерва, в случае ошибки после более или менее длительного времени ожидания автоматически начинается процесс восстановления. Несмотря на то что все контроллеры в общем поддерживают также функцию «горячего» подключения, причем она даже определена в спецификации S-ATA, на этом моменте стоит остановиться подробнее. При отсутствии соответствующего аппаратного обеспечения, благодаря которому конкретный жесткий диск можно было бы отсоединить от шины, «горячее» подключение представляет собой не лучшую идею. Однако большинство производителей предлагают соответствующие переходники для дисков (drive shuttle). Еще один плюс: построение массивов производится всеми контроллерами в фоновом режиме и после прерывания продолжается с места остановки, а не с начала.

Все протестированные устройства снабжены интерфейсом управления, который хоть и в состоянии отловить появляющиеся ошибки, но полностью устранить их не может. Для этого предлагается два подхода. Сторонники первого прилагают специальное программное обеспечение, которое необходимо установить на сервере и, если требуется удаленное управление, на всех клиентах. Это оборачивается не только дополнительной работой для администратора, но и дополнительными программами на его компьютере. Второй подход заключается в том, что программа инсталляции настраивает информационный сервер Internet (Internet Information Server, IIS), а доступ производится через браузер. Клиентами автоматически считаются все остальные компьютеры, какие-либо еще накладные расходы не возникают. Вопрос о лучшем подходе по результатам тестирования остался открытым. Мы предпочитали отказываться от инсталляции клиентов, однако решающее значение имел функциональный охват. У лучшего протестированного устройства с клиент-серверным программным обеспечением функциональный охват был идеальным, несмотря на необходимость установки клиента.

Оснащение контроллеров также было в порядке. Каждый производитель вложил в комплект необходимые кабели и руководство по быстрому запуску. Документация представлена преимущественно на английском языке. Еще один положительный момент: не было проблем с другими жесткими дисками в системе, прежде всего с последовательностью начальной загрузки. Однако иногда возникали трудности при построении и перестройке массивов. Построение одного массива RAID 5 занимало от 11 до 130 мин — большой разброс для одной и той же задачи. К счастью, во время инициализации в нашем распоряжении оставались логические носители данных, лишь производительность заметно отличалась от нормальных значений не в лучшую сторону.

2410SA ОТ ADAPTEC

Adaptec, специализирующаяся в области RAID и SCSI, представила свой контроллер 2410SA. Это очень небольшое устройство, как и его коллега производства компании ICP Vortex, устанавливается даже в слоты половинной высоты, и потому к нему прилагается соответствующая заглушка для слота. Сходство наблюдается также в том, что загрузочный компакт-диск проводит пользователя через процедуру создания дискет с драйверами и открывает доступ к конфигурационной BIOS. Построение BIOS типично для продукции Adaptec и разграничивает параметры массива и контроллера. Создание массивов проходит просто и быстро, «горячий» резерв выбирается при помощи комбинации клавиш <Ctrl+S>. После перезагрузки сообщение BIOS уже показывает инициализированный накопитель. В случае Windows 2000 и 2003 драйверы инсталлировались без проблем, установка программного обеспечения управления также не составила труда. Adaptec использует IIS и конфигурирует порт 3513 для доступа ко всем функциям контроллера — с шифрованием данных при помощи протокола защищенных сокетов (Secure Sockets Layer, SSL). Стоит отметить следующее: для входа в систему программное обеспечение управления требует ввода действительной комбинации «имя пользователя/пароль» для доступа к серверу. Интерфейс выдержан в мягких пастельных тонах и на первый взгляд предоставляет очень скудную информацию (см. Рисунок 1). После более подробного знакомства концепция становится понятнее. В поле зрения пользователя открывается окно, где в зависимости от выбранного объекта отображаются соответствующие параметры или их изменения. Не очень элегантным кажется то, что окно почти всегда заслоняет другие данные, которые также представляют определенный интерес. К счастью, его можно сдвинуть. По функциональному охвату добавить нечего, и «мастер» вполне четко поясняет, что нужно и можно делать в каждом конкретном случае.

Что касается пропускной способности при записи и времени инициализации, то в этом отношении 2410SA еще требует доработки. Если при чтении и работе с базой данных он показал очень неплохие результаты, то скорость записи была достаточно низкой. Возможно, это следствие небольшой емкости кэш-накопителя — всего 64 Мбайт. Дополнительные очки контроллер набрал благодаря драйверам и очень стабильному профессиональному впечатлению, которое оставляют программное обеспечение и BIOS.

Глоссарий по RAID технологии

AutoSwap (Автозамена) - функциональная замена вышедшей из строя сменной части в дисковой системе, выполняемая самой дисковой системой непосредственно без человеческого вмешательства. В это время дисковая система продолжает исполнять свою нормальную функцию (сравните с Hot Swap). 

Background Initialization (Фоновая Инициализация) - процесс, при котором инициализация дискового массива идет в фоновом режиме. Использование фоновой инициализации позволяет получить доступ к дисковому массиву уже через несколько минут вместо нескольких часов. Другое название Immediate RAID Availability (Немедленная доступность RAID). 

BBU - Battery Backup Unit (Модуль Резервной Батареи). BBU обеспечивает батарейную защиту питания для кэша контроллера RAID. В случае сбоя питания, BBU поможет сохранить данные в кэше. 

BIOS - Basic Input/Output System (Основная Система Ввода - Вывода), программное обеспечение, которое определяет то, что компьютер может делать без обращения к программам. BIOS содержит весь код, требуемый, чтобы управлять клавиатурой, экраном, дисководами, последовательной связью, и другими функциями. Обычно BIOS записан в микросхеме ROM, установленной на системной плате так, чтобы BIOS всегда был доступен и не зависел от наличия / сбоя дисковода. Иногда BIOS записывается в микросхему флэш-памяти, позволяющей обновлять данные. 

Bridge RAID Controller (Мостовой RAID Контроллер) - SCSI устройство, занимающее один ID на SCSI шине, но через которое к SCSI шине может подключаться несколько устройств. Обычно используется для управления внешними подсистемами RAID (сравните с Внутренними PCI-подсистемами RAID -см. Internal RAID Controller). Под этим термином часто понимается внешний RAID контроллер. 

Burst data rate (Импульсная Скорость передачи данных) - быстродействие, которое определяет количество данных, посланных или полученных в течение одной операции (сравните с Sustained Data Transfer Rate - Потоковой скоростью передачи данных). 

Cache (Кэш) - внутренняя память контроллера позволяющая ускорять передачу данных к и от дисковода. 

Cache Flush (Сброс Кэша) - относится к операции, при которой все, не записанные блоки из Write-Back Cache (кэш с отложенной записью) записываются на рабочий дисковод. Эта операция необходима перед выключением системы. 

Caching (Кэширование) - сохранение данных в предопределенной области дисковода или оперативной памяти (см. Cache). Кэширование позволяет получить быстрый доступ к недавно прочитанным/записанным данным и используется для ускорения операций чтения/записи RAID систем, дисководов, компьютеров и серверов, или других периферийных устройств. 

Cluster (Кластер) - группа терминалов или рабочих станций, подключенных к общему серверу или группа нескольких серверов, которые совместно выполняют общую задачу и способны заменить друг друга, если одно из устройств выйдет из строя. 

Cold Swap (Холодная замена) - физическая замена вышедшей из строя сменной части в системе хранения данных, при которой, чтобы осуществить замену, в системе хранения данных выключается питание и требуется вмешательство оператора (сравните с Hot Swap - Горячей заменой и AutoSwap - Автозаменой). 

Consistency Check (Последовательная проверка) - относится к процессу, в котором проверяется целостность избыточных данных. Например, последовательная проверка "зеркалированного" дисковода позволяет удостовериться, что все данные на обоих дисководах полностью совпадают. 

Data Transfer Rate (Скорость передачи данных) - количество данных в единицу времени, пересылаемых через канал или шину ввода - вывода в ходе выполнения операции ввода - вывода, обычно выражаемое в Мегабайтах в секунду. 

Degraded Mode (Ухудшенный режим) - режим RAID, когда один из дисководов вышел из строя. 

Differential (Дифференциалный) - протокол, при котором информационные сигналы передаются путем изменения величины или направления тока, а не напряжения, как обычно, что уменьшает чувствительность к электрическим помехам и позволяет увеличивать скорость передачи данных и/или расстояние, на которое данные передаются. 

Disk Array (Дисковый Массив) - совокупность нескольких дисководов общедоступных для дисковой системы и выглядящие для операционной системы как один единый дисковод. Применение дисковых массивов, также известные как RAID, совместно со специализированным контроллером позволяет улучшить отказоустойчивость и/или повысить быстродействие. Дисковые массивы обычно используются на серверах и становятся все более популярным на рабочих компьютерах и графических станциях. 

Disk Failure Detection (Обнаружение неисправности дисководов) - RAID контроллер может автоматически обнаруживать повреждения SCSI дисководов. Процесс контроля основывается, среди прочего, на анализе времени выполнения команд, посланных дисководу. Если дисковод в течении определенного времени не подтверждает выполнение команды, контроллер осуществляет "сброс" дисковода и посылает команду повторно. Если команда снова не выполняется за заданное время, дисковод может быть контроллером отключен (установлен в режим "offline") и его состояние фиксируется, как "dead" ("мертвый"). Многие RAID контроллеры также контролируют ошибки четности SCSI шины и другие потенциальные проблемы. 

Disk Media Error Management (Система Обработки Ошибок Дисководов) - RAID контроллеры способны обрабатывать ошибки внутреннего кэша и SCSI дисководов. Если установлен кэш с ECC, контроллер исправит одиночные и зафиксирует двойные ошибки. Дисководы могут быть запрограммированы так, чтобы сообщать об ошибках, даже если это восстанавливаемые ошибки. Когда дисковод сообщает об ошибке во время чтения, контроллер считывает соответствующие данные из зеркального дисковода (RAID 1 или 0+1), или восстанавливает данные, используя информацию, хранящуюся в других блоках (RAID 3, RAID 5), и записывает данные назад на тот дисковод, который столкнулся с ошибкой. Если произошел сбой при записи, контроллер пропускает тот блок, в котором возникла ошибка, и затем записывает данные в следующий блок. Если проблема была успешно решена, то никакие сообщения об ошибках в систему не передаются. 

Drive Groups or Drive Packs (Группы Дисков или Дисковые Пакеты) - группа дисководов (обычно одной модели), которые логически привязаны друг другу и адресуются как единое устройство. В некоторых случаях такая группа может называться дисковым "пакетом", когда речь идет только о физических устройствах. До восьми дисководов могут быть сконфигурированы вместе как единая группа дисководов. Все физические устройства в группе дисководов должны иметь одинаковый объем, иначе от каждого из дисководов в группе будет восприниматься объем равный объему самого маленького дисковода. Полный объем группы дисководов равен объему самого маленького дисковода в группе, умноженного на число дисководов в группе. Например, если Вы имеете в пакете 4 дисковода по 400МБ каждый, и 1 дисковод 200МБ, эффективная емкость, доступная для использования - составит только 1000МБ (5x200), а не 1800МБ. 

Drive Traveling (Перемещение Диска) - Может произойти в процессе замены отказавшего дисковода, если дисководы окажутся на местах, отличных от тех, которые они занимали первоначально. 

ECC - Error Correcting Code (Код с Исправлением Ошибок) - Метод создания избыточной информации, которая может использоваться, чтобы обнаружить и исправить ошибки в сохраняемых или передаваемых данных. 

External RAID Controller (Внешний RAID Контроллер) - контроллер RAID, который находится в собственном (отдельном) корпусе, а не вставлен в системную плату РС или сервера. Часто внешние RAID контроллеры именуются как мостовые контроллер. 

Failure (Отказ, сбой) - обнаруживаемое физическое изменение в оборудовании, восстанавливаемое путем замены компонента. 

Fault tolerance / failure tolerance (Отказоустойчивость) - способность системы продолжать выполнять свои функции даже тогда, когда один из ее компонентов вышел из строя. Как правило, для того чтобы компьютерная система была отказоустойчива, необходима избыточность в дисководах, источниках питания, адаптерах, контроллерах и соединительных кабелях. 

Fibre Channel (Волоконный Канал) - технология для передачи данных между компьютерными устройствами со скоростью до 1 Гбит/с (один миллиард битов в секунду). Эта технология часто применяется для соединения серверов, чтобы совместно использовать запоминающие устройства и для соединения дисковых контроллеров и дисководов. Fibre Channel, как связной интерфейс, составляет конкуренцию SCSI и просто незаменим, когда необходимо обеспечить скоростную связь между серверами или кластерами запоминающих устройств на расстоянии в насколько километров. Для работы на расстоянии до сотен метров в Fibre Channel используется коаксиальный кабель или обычная витая пара. На более длинных расстояниях требуется стекловолоконный кабель. 

GAM - Global Array Manager - программный пакет фирмы Mylex, который позволяет системному администратору конфигурировать, контролировать, и управлять RAID массивом через сеть. GAM позволяет, в случае критических ситуаций, посылать сообщения администратору через электронную почту, факс, пэйджер, SNMP или запускать заданные приложения. 

Hot Plug ("Горячее" Подключение) - операция подключения или отключения устройства от шины, не прерывая работы других устройств, подключенных к шине. 

Hot Replacement of Disks / Hot Swap (Горячая Перестановка / Горячая Замена Дисководов) - замена вышедших из строя дисководов без прерывания работы системы. Если в системе используется должным образом сконфигурированный контроллер, управляющий избыточной дисковой системой, то отказ одного дисковода не приводит к прерыванию функционирования системы. В этом случае системой генерируется соответствующее сообщение для системного оператора. Через некоторое время, когда активизируется замещающий дисковод, системный оператор может удалить отказавший дисковод, установить новый дисковод, и дать контроллеру команду "восстановить" данные на новом дисководе, причем все это происходит без прерывания системных операций. Как только процесс восстановления будет закончен, контроллер вернется в защищенное от ошибок состояние. 

Hot Spare (Горячее резервирование) - см. Standby Replacement of Disks 

Hot Standby (Горячий резерв) - избыточный (запасной) компонент, который входит в состав защищенной от ошибок системы и готов к использованию, но который не используется до тех пор, пока нормально функционирует основной компонент (компоненты). 

Hot Swap (Горячая Замена) - процесс замены сменной компоненты в системе, в то время как система выполняет свою нормальную функцию, и при котором требуется человеческое вмешательство. (Сравните с AutoSwap и Cold Swap). 

Internal RAID Controller (Внутренний RAID Контроллер) - контроллер, который постоянно находится внутри компьютера или сервера и постоянно подключен к PCI шине. 

JBOD - Just A Bunch of Disks / Drives (Независимые Диски / Дисководы) - один или несколько дисководов, подключенные к RAID контроллеру, но не входящие в состав RAID массива и функционирующие независимо. Большинство RAID контроллеров поддерживают режим JBOD. 

Latency (Время ожидания) - 1. Время между посылкой запроса на выполнение операции ввода - вывода и началом выполнения операции. 2. Время между завершением процедуры поиска и моментом получения первого блока данных. 

M.O.R.E. - Mylex Online RAID Expansion - Технология фирмы Mylex, позволяющая "на лету" производить расширение RAID массива. 

Mirrored Cache (Зеркальный Кэш) - кэш-память, которая имеет копию данных от другого контроллера (в кластерных дисковых массивах). В случае отказа основного контроллера, второй контроллер может брать кэшированные данные и размещать их в дисковым массиве. 

Mirroring (Зеркалирование/Дублирование) - Технология полного дублирования данных, например, с одного дисковода на другой дисковод. Дублирование происходит при каждой операции чтения или записи. В результате, каждый дисковод является зеркальным отображением (дубликатом) другого дисковода. Этим же термином называют уровень RAID 1. Все RAID контроллеры поддерживают зеркалирование. 

MTBF - Mean Time Between Failures (Среднее Время Безотказной Работы) - Средняя наработка на отказ, среднее время от начала работы до первого отказа. 

MTDL - Mean Time until Data Loss (Среднее Время до Потери Данных) - среднее время от запуска до момента, пока отказ какой-либо составляющей дискового массива не будет вызывать постоянную потерю данных. 

PCI Hot Plug (Горячая Замена PCI Устройств) - свойство новейших персональных компьютеров с PCI шиной, позволяющее производить замену PCI карт без полного выключения системы. 

Queue (Очередь) - последовательность команд или данных, ожидающих обработки, обычно в порядке с начала последовательности. 

RAID - Redundant Array of Independent Disks (Избыточный Массив Независимых Дисков) - известно несколько различных форм выполнения RAID. Каждая форма именуется как " уровень RAID". Соответствующий уровень RAID для системы выбирается исходя из того параметра, который является основным: общий объем дисковой системы, отказоустойчивость или быстродействие. 

RAID Levels (Уровни RAID) - в настоящее время наиболее широко поддерживаются четыре основных уровня RAID (RAID 0, RAID 1, RAID 3, RAID 5) и два специальных уровня RAID (RAID 0+1, и JBOD). 

RAID Levels 0 (Уровень 0 или Striping): Блоки данных размещаются последовательно на нескольких дисководах, обеспечивая более высокую скорость доступа, чем при размещении на одном дисководе. Этот уровень не обеспечивает никакой избыточности. 

RAID Levels 1 (Уровень 1 или Mirroring): Дисководы объединены в пары и являются зеркальным отражением друг друга. Все данные на 100 процентов продублированы, но при этом занимают в два раза больше дискового пространства. 
RAID Levels 3 (Уровень 3): Данные "разбросаны" по нескольким физическим дисководам. Помимо данных на одном из дисководов хранится информация о четности, которая может использоваться для восстановления данных. 

RAID Levels 5 (Уровень 5): Данные "разбросаны" по нескольким физическим дисководам. Помимо данных на дисководах хранится информация о четности, которая может использоваться для восстановления данных. В отличие от RAID Levels 3 информация о четности распределена по всем дисководам для их равномерной загрузки. 

RAID Levels 0+1 (Уровень 0+1): Комбинация RAID 0 и RAID 1. Этот уровень обеспечивает избыточность за счет зеркалирования. 

RAID Levels JBOD (Уровень JBOD): сокращение от "Just a Bunch of Drives" (Только Связка Дисководов). Каждый дисковод используется независимо, как если бы они были подключены к обыкновенному контроллеру дисководов. Этот уровень не обеспечивает избыточность данных. 

RAID Levels 10 (Уровень 10): Комбинирует (объединяет) RAID 0 и RAID 1, т.е. зеркалирование группы дисководов, объединенных в RAID 0 для обеспечения максимального быстродействия. Этот уровень обеспечивает избыточность за счет зеркального отражения. 

RAID Levels 30 (Уровень 30): Комбинирует (объединяет) RAID 0 и RAID 3, т.е. используется контрольная сумма для группы дисководов, объединенных в RAID 0 для обеспечения максимального быстродействия. Информация о четности может использоваться для восстановления данных. 

RAID Levels 50 (Уровень 50): Комбинирует (объединяет) RAID 0 и RAID 5, т.е. используется перемещаемая контрольная сумма для группы дисководов, объединенных в RAID 0 для обеспечения максимального быстродействия. Информация о четности может использоваться для восстановления данных. 

RAID Migration (Перемещение RAID) - способность RAID контроллера производить изменение уровня RAID без выключения системы. Многие современные контроллеры поддерживают перемещение RAID. 

Recovery (Восстановление) - процесс восстановления данных от отказавшего дисковода, при котором используются данные от других дисководов. 

Redundancy (Избыточность) - включение в систему дополнительных однотипных компонентов, помимо необходимых для работы, для повышения надежности системы. 

Rotated XOR Redundancy (Распределенная Избыточность) - Этот термин относится к методу обеспечения полной избыточности данных при требовании максимально использовать емкость дисковой памяти. В системе, сконфигурированной под RAID 3 или RAID 5 (которые требуют, по крайней мере, три SCSI дисковода), все блоки данных и четности разделены между дисководами таким образом, что если один из дисководов будет удален (или даст сбой), то данные, находившиеся на нем могут быть восстановлены, используя данные и четности на оставшихся дисководах. В любом RAID 3 или RAID 5 массиве, объем дискового пространства, которая занимает распределенная избыточность, эквивалентна объему одного дисковода. 

SAF-TE - SCSI Accessed Fault-Tolerant Enclosure (Доступный через SCSI шину Отказоустойчивый Корпус) - "открытые" технические требования, разработанные для обеспечения всестороннего и стандартизированного метода контроля и вывода информации о состоянии дисководов, источников питания и систем охлаждения, используемых в серверах высокой надежности и подсистемах хранения данных. Технические требования независимы от аппаратного обеспечения ввода - вывода, операционных систем, платформ сервера, и выполнения RAID, потому что сам корпус представляется как просто еще одно устройство на SCSI шине. SAF-TE технические требования были приняты многими ведущими изготовителями серверов, устройств хранения данных и RAID контроллеров. Изделия, удовлетворяющие спецификации SAF-TE уменьшают стоимость затрат на контроль состояния корпусов, упрощают работу администратора сети, выдают аварийные уведомление и информацию о состоянии оборудования. 

SCA - Single Connector Attachment (Подключение через один разъем) - разновидность SCSI интерфейса, разработанного для обеспечения стандартного подключение винчестеров для систем, использующих технологию hot swap (горячая замена). Для подключения дисководов с SCA интерфейсом к SCSI шине используется специальная коммутационная плата, через которую на дисководы подается питание, обеспечиваются установки SCSI ID, и осуществляется терминация SCSI шины. 

SCSI Drive States (Состояния SCSI Дисковода) - относится к текущему состоянию SCSI дисковода. В любой момент времени, SCSI дисковод может быть в одном из пяти состояний: ГОТОВ, АКТИВИЗИРОВАН, ОЖИДАНИЕ, НЕРАБОЧИЙ, или ВОССТАНАВЛЕНИЕ. Контроллер SCSI хранит состояния о подключенных к нему SCSI дисководах в своей долговременной памяти. Эта информация сохраняется даже после с отключения питания. Следовательно, если SCSI дисковод был помечен как НЕРАБОЧИЙ в одном сеансе, он останется в НЕРАБОЧЕМ состоянии до тех пор, пока он не будет заменен или восстановлен, используя системную утилиту. Ниже приводится описания состояний: 

Ready (Готов): SCSI дисковод находится в состоянии "готов", если он включен и доступен, чтобы быть сконфигурированным в течение текущего сеанса, но остается не сконфигурированным. 

Online (Активизирован): SCSI дисковод находится в "активном" состоянии, если он включен, был определен как часть группы дисководов; и работает должным образом. 

Standby (Ожидание): SCSI дисковод находится в состоянии "ожидание", если он включен, способен работать должным образом, но не было определен, как часть какой-либо группы дисководов. 

Dead (Нерабочее): SCSI дисковод находится в "нерабочем" состоянии, если он не подключен к шине; или если он присутствует на шине, но на него не подано питание; или если он вышел из строя и был отключен контроллером. Когда контроллер обнаруживает отказ дисковода, он отключает этот дисковод, изменяя его состояние на "нерабочий". SCSI дисковод в состоянии "нерабочий" не участвует в каких-либо операциях ввода - вывода и никакие команды на него не передаются. 

Rebuild (Восстановление): SCSI дисковод находится в состоянии "восстановления" во время этого процесса. В течение этого процесса, данные восстанавливаются и записываются на дисковод. Это состояние также именуется состоянием 'Write-Only' (WRO) ("Только для записи"). 

Sector (Сектор) - минимальная единица объема хранения данных, в котором данные защищены от ошибок. 

Segment Size (Размер Сегмента) – параметр, задаваемый вместе с размером полосы (stripe size) и представляет собой размер данных, который будет прочитан или написан за одну операцию. Размер сегмента (также известный как "размер строки кэша") должен быть основан на размере полосы, который Вы выбрали. Обычно по умолчанию размер сегмента принимается равный 8КБайт. 

SMART - Self Monitoring Analysis and Reporting Technology (Технология Самоконтроля, Анализа и Сообщения) - промышленный стандарт предсказания надежности и для IDE/ATA и SCSI дисководов жестких дисков. Дисководы жестких дисков с функцией SMART позволяют заранее предупредить о возможном скором отказе жесткого диска, благодаря чему важные данные могут быть защищены. 

Standby Replacement of Disks ("Hot Spare") (Резервная Замена Дисководов ("Горячее резервирование")) - Одна из наиболее важных особенностей, которую обеспечивает RAID контроллер, с целью достичь безостановочное обслуживание с высокой степенью отказоустойчивости. В случае выхода из строя SCSI дисковода восстанавливающая операция будет выполнена RAID контроллером автоматически, если выполняются оба из следующих условий: 

1) Имеется "резервный" SCSI дисковод идентичного объема, подключенный к тому же контроллеру; 

2) Все системные дисководы и отказавший дисковод входят в состав избыточной дисковой системы, например RAID 1, RAID 3, RAID 5 или RAID 0+1. 

Обратите внимание: резервирование позволяет восстановить данные, находившиеся на неисправном дисководе, если все дисководы подключены к одному и тому же RAID контроллеру. 

"Резервный" дисковод может быть создан одним из двух способов: 

1. Когда пользователь выполняет утилиту разметки, все дисководы, которые подключены к контроллеру, но не сконфигурированы в любую из групп дисководов, будут автоматически помечены как "резервные" дисководы. 

2. Дисковод может также быть добавлен (подключен позднее) к работающей системе и помечен как резервный, при помощи соответствующей утилиты RAID контроллера для данной операционной системы. 

В течение процесса автоматического восстановления система продолжает нормально функционировать, однако производительность системы может слегка ухудшиться. 

Для того, что бы использовать восстанавливающую особенность резервирования, Вы должны всегда иметь резервный SCSI дисковод в вашей системе. В случае сбоя дисковода, резервный дисковод автоматически заменит неисправный дисковод, и данные будут восстановлены. После этого, системный администратор может отключить и удалить неисправный дисковод, заменить его новым дисководом и сделать этот новый дисковод резервным. Таблица резервных замен имеет предел 8 автоматических замен в любом сеансе (от момента включения питания/перезагрузки до следующего выключения питания/перезагрузки). Когда предел в 8 замен будет достигнут, и произойдет отказ дисковода, резервная замена произойдет, но она не будет зарегистрирована в таблице замен. Чтобы очистить таблицу резервных замен, перезагрузите систему от загрузочной DOS дискета, запустите утилиту конфигурации RAID контроллера и выберите опцию «Просмотреть / изменить конфигурацию» в главном меню. Выберете блок «Список Модификаций Дисковода». Вы должны сохранить конфигурацию без изменений и выйти из утилиты конфигурации. Это очистит таблицу замен. Вы можете теперь загрузить вашу систему и продолжить нормальные операции. Обычно предел таблицы замен на 8 событий не должен вызвать никаких проблем, так как при условии, что дисковые сбои происходят не чаще, чем один раз в год (а SCSI дисководы имеют 5-летную гарантию), система должна функционировать непрерывно как минимум 8 лет, прежде чем таблица замен должна будет очищена. 

Stripe Order (Порядок Полос) - порядок, в котором SCSI дисководы обслуживаются в пределах группы дисководов. Этот порядок должен соблюдаться, так как от этого зависит способность контроллера восстанавливать данные на вышедшем из строя дисководе. 

Stripe Size (Размер Полосы) - размер полосы определяется как размер, в килобайтах (1024 байта) одиночной операции ввода / вывода. Полоса данных разделена по всем дисководам в группе дисководов, при этом сами данные постоянно находятся в физических дисковых секторах, которые логически упорядочены с первого до последнего сектора. 

Stripe Width (Ширина Полосы) – количество разбитых на полосы SCSI дисководов в пределах группы дисководов. 

Striping Disk Drives (Разметка дисководов) – метод, позволяющий объединить несколько дисководов в RAID в один логический диск. Разметка включает в себя разбиение полезного объема каждого дисковода на полосы (страйпы – stripe), которые могут быть размером от одного сектора (512 байт), до нескольких мегабайт. Размер страйпов определяется исходя из типа программного обеспечения и интенсивности обмена данными. Затем эти страйпы вкруговую послойно объединяются, так что общий объем массива составлен из страйпов поочередно всех дисководов. 

Большинство современных операционных систем таких, как NT, UNIX, NetWare, поддерживают перекрытие (т.е. одновременное выполнение) операций ввода-вывода, совершаемых на разных дисководах. Следует иметь в виду, что для достижения максимальной скорости ввода-вывода необходимо равномерно распределить обращения к дисководам так, чтобы каждый дисковод работал максимально возможное время. В многодисковой системе без разметки равномерная загрузка дисководов практически невозможна. На некоторых дисководах будут находиться файлы, к которым обращения будут происходить часто, обращение же к файлам на других дисководах будет происходить лишь изредка. Оптимальная работа приложений с интенсивным вводом-выводом на дисковод достигается в том случае, когда размер страйпов достаточно велик, чтобы одна запись умещалась в одном страйпе. В этом случае можно быть уверенным, что данные и операции чтения-записи будут равномерно распределены между дисководами, входящими в состав массива. В этом случае каждый дисковод будет обслуживать свою операцию, что, в свою очередь, позволит довести количество одновременно выполняемых операций до максимума. 

В однопользовательской системе для приложений с интенсивным обменом и большим размером записей выгодно использовать небольшой размер страйпов. В этом случае скорость обмена возрастает вследствие того, что происходит одновременное считывание разных частей одной и той же записи с разных дисководов. К сожалению, небольшой размер записи практически полностью исключает одновременное выполнение разных операций чтения-записи, так как все дисководы участвуют в каждой операции. Это не страшно при работе в операционных системах типа DOS, так как такие операционные системы не «умеют» выполнять несколько одновременных обращений к дисководу. Видео- и аудио-приложения, а также медицинские приложения, работающие с длинными записями, будут работать в оптимальном режиме при небольшом размере страйпов массива. Потенциальным недостатком использования маленьких страйпов является то, что для достижения предельной скорости работы массива придется обеспечить синхронизацию вращения дисководов. Если этого не делать, то в каждый момент времени диски будут иметь разный угол поворота. А это значит, что операция чтения или записи не будет завершена до тех пор, пока все диски не повернуться в необходимое положение. В этом случае, чем больше дисководов в массиве, тем ближе среднее время завершения операции к наихудшему случаю – одиночного диска, находящегося в наиболее невыгодном положении. Синхронизация вращения дисков гарантирует, что все дисководы начнут и закончат чтение одновременно. В этом случае среднее время доступа массива в точности соответствует среднему времени доступа одиночного дисковода. 

Sustained Data Transfer Rate (Скорость Непрерывной Передачи Данных) - скорость передачи данных для непрерывной работы при максимальном быстродействии. 

Synchronous data transfer (Синхронная Передача Данных) - Передача данных, синхронизированная к определенному интервалу времени. Синхронная передача данных по SCSI шине происходит быстрее, чем асинхронная, потому что не требуется ожидания подтверждения получения каждого байта от приемного устройства. 

Target ID - Идентификатор SCSI устройства, подключенного к SCSI контроллеру. К каждому SCSI каналу контроллера может быть подключено до 15 SCSI устройств, каждое из которых должно иметь уникальный, отличный от других, идентификатор в диапазоне от 0 до 6, и от 8 до 15. 

Termination - метод согласования нагрузок полному волновому сопротивлению шины передачи данных, при котором устраняется отражения сигнала от физических концов шины. 

Transfer Rate (Скорость Передачи Данных) - скорость, с которой данные перемещаются между центральным процессором и памятью или устройствами ввода / вывода и обычно выражается в количестве передаваемых символов (байт) в секунду. 

Write Through Cache (Кэш со Сквозной Записью) - относится к стратегии кэширования, при которой данные пишутся в кэш и на SCSI дисковод прежде, чем состояние завершения будет возвращено ведущей операционной системе. Эта стратегия кэширования считается наиболее безопасной, так как при этом наименее вероятно, что сбой питания приведет к потере данных. Однако запись через кэш приводит к некоторому снижению производительности системы. 

Write-Back Cache (Кэш с Отложенной Записью) - относится к стратегии кэширования, при которой сигнал завершения операции записи посылается ведущей операционной системе, как только кэш (а не дисковод) принимает данные, которые должны быть записаны. На целевой SCSI дисковод эти данные запишутся только через некоторое время, но это почти не снизит производительность системы. Для защиты от потери данных в результате сбоя питания или аварийного отказа системы может использоваться специальная батарейка, поддерживающая питание микросхем кэша.
FAQ по практической реализации RAID  

Что такое «RAID»?

В 1987 году Паттерсон (Patterson), Гибсон (Gibson) и Катц (Katz) из калифорнийского университета Беркли опубликовали статью «Корпус для избыточных массивов из дешевых дисководов (RAID)» (A Case for Redundant Arrays of Inexpensive Disks (RAID)). В этой статье описывались разные типы дисковых массивов, обозначаемых сокращением RAID - Redundant Array of Independent (или Inexpensive) Disks (избыточный массив независимых (или недорогих) дисководов). В основу RAID положена следующая идея: объединяя в массив несколько небольших и/или дешевых дисководов, можно получить систему, превосходящую по объему, скорости работы и надежности самые дорогие дисководы. Вдобавок ко всему такая система с точки зрения компьютера выглядит как один единственный дисковод. 
Известно, что среднее время наработки на отказ массива дисководов равно среднему времени наработки на отказ одиночного дисковода, деленному на число дисководов в массиве. Вследствие этого среднее время наработки на отказ массива оказывается слишком малым для многих приложений. Однако дисковый массив можно несколькими способами сделать устойчивым к отказу одного дисковода. 

В вышеупомянутой статье было определено пять типов (уровней) дисковых массивов: RAID-1, RAID-2, ..., RAID-5. Каждый тип обеспечивал устойчивость на отказ, а также различные преимущества по сравнению с одиночным дисководом. Наряду с этими пятью типами популярность приобрел также дисковый массив RAID-0, НЕ обладающий избыточностью. 

Какие существуют уровни RAID и какой из них выбрать?

RAID-0. Обычно определяется как НЕ избыточная группа дисководов без контроля четности. RAID-0 по способу размещения информации по дисководам, входящим в массив, иногда называется "Striping" ("полосатый" или "тельняшка"): 

	Дисковод 0
	Дисковод 1
	Дисковод 2

	Блок 0 
Блок 3 
.... 
Блок N
	Блок 1 
Блок 4 
.... 
Блок N+1
	Блок 2 
Блок 5 
.... 
Блок N+2


Так как RAID-0 не обладает избыточностью, авария одного дисковода приводит к аварии всего массива. С другой стороны RAID-0 обеспечивает максимальную скорость обмена и эффективность использования объема дисководов. Поскольку для RAID-0 не требуются сложные математические или логические вычисления, затраты на его реализацию минимальны. 

Область применения: аудио- и видео приложения требующие высокой скорости непрерывной передачи данных, которую не может обеспечить одиночный дисковод. Например, исследования, проведенные фирмой Mylex, с целью определить оптимальную конфигурацию дисковой системы для станции нелинейного видео монтажа показывают, что, по сравнению с одним дисководом, массив RAID-0 из двух дисководов дает прирост скорости записи/чтения на 96%, из трех дисководов - на 143% (по данным теста Miro VIDEO EXPERT Benchmark). 
Минимальное количество дисководов в массиве "RAID-0" - 2шт. 

RAID-1. Более известен как "Mirroring" ("Зеркалирование") - это пара дисководов, содержащих одинаковую информацию и составляющих один логический диск: 

	Дисковод 0
	Дисковод 1

	Блок 0 
Блок 1 
.... 
Блок N
	Блок 0 
Блок 1 
.... 
Блок N


Запись производится на оба дисковода в каждой паре. Тем не менее, дисководы, входящие в пару, могут совершать одновременные операции чтения. Таким образом «зеркалирование» может удваивать скорость чтения, но скорость записи остается неизменной. RAID-1 обладает 100% избыточностью и авария одного дисковода не приводит к аварии всего массива - контроллер просто переключает операции чтения/записи на оставшийся дисковод. 
RAID-1 обеспечивает наивысшую скорость работы среди всех типов избыточных массивов (RAID-1 - RAID-5), особенно в многопользовательском окружении, но наихудшее использование дискового пространства. Поскольку для RAID-1 не требуются сложные математические или логические вычисления, затраты на его реализацию минимальны. 
Минимальное количество дисководов в массиве "RAID-1" - 2шт. 
Для увеличения скорости записи и обеспечения надежности хранения данных несколько массивов RAID-1 можно, в свою очередь, объединить в RAID-0. Такая конфигурация называется «двухуровневый» RAID или RAID-10 (RAID 0+1): 

	Дисковод 0
	Дисковод 1
	Дисковод 2
	Дисковод 3

	Блок 0 
Блок 2 
.... 
Блок N
	Блок 0 
Блок 2 
.... 
Блок N
	Блок 1 
Блок 3 
.... 
Блок N+1
	Блок 1 
Блок 3 
.... 
Блок N+1


Минимальное количество дисководов в массиве "RAID 0+1" - 4шт. 
Область применения: дешевые массивы, в которых главное - надежность хранения данных. 

RAID-2. Распределяет данные по страйпам размером в сектор по группе дисководов. Некоторые дисководы выделяются для хранения ECC (код коррекции ошибок). Так как большинство дисководов по умолчанию хранят коды с ECC для каждого сектора, RAID-2 не дает особых преимуществ по сравнению с RAID-3 и, поэтому, практически не применяется. 

RAID-3. Как и в случае с RAID-2 данные распределяются по страйпам размером в один сектор, а один из дисководов массива отводится для хранения информации о четности: 

	Дисковод 0
	Дисковод 1
	Дисковод 2

	Блок 0 
Блок 2 
.... 
Блок N
	Блок 1 
Блок 3 
.... 
Блок N+1
	Контрольная сумма блока 0 и 1 
Контрольная сумма блока 2 и 3 
.... 
Контрольная сумма блока N и N+1


RAID-3 полагается на коды с ECC, хранящиеся в каждом секторе для обнаружения ошибок. В случае отказа одного из дисководов восстановление хранившейся на нем информации возможно с помощью вычисления исключающего ИЛИ (XOR) по информации на оставшихся дисководах. Каждая запись обычно распределена по всем дисководам и поэтому этот тип массива хорош для работы в приложениях с интенсивным обменом с дисковой подсистемой. Так как каждая операция ввода-вывода обращается ко всем дисководам массива, RAID-3 не может одновременно выполнять несколько операций. Поэтому RAID-3 хорош для однопользовательского однозадачного окружения с длинными записями. Для работы с короткими записями требуется синхронизация вращения дисководов, так как иначе неизбежно уменьшение скорости обмена. Применяется редко, т.к. проигрывает RAID-5 по использованию дискового пространства. Реализация требует значительных затрат. 
Минимальное количество дисководов в массиве "RAID-3" - 3шт. 

RAID-4. RAID-4 идентичен RAID-3 за исключением того, что размер страйпов много больше одного сектора. В этом случае чтение осуществляется с одного дисковода (не считая дисковода, хранящего информацию о четности), поэтому возможно одновременное выполнение нескольких операций чтения. Тем не менее, так как каждая операция записи должна обновить содержимое дисковода четности, одновременное выполнение нескольких операций записи невозможно. Этот тип массива не имеет заметных преимуществ перед массивом типа RAID-5. 
RAID-5. Этот тип массива иногда называется «массив с вращающейся четностью». Данный тип массива успешно преодолевает присущий RAID-4 недостаток - невозможность одновременного выполнения нескольких операций записи. В этом массиве, как и в RAID-4, используются страйпы большого размера, но, в отличие от RAID-4, информация о четности хранится не на одном дисководе, а на всех дисководах по очереди: 

	Дисковод 0
	Дисковод 1
	Дисковод 2

	Блок 0 
Блок 2 
.... 
Контрольная сумма блока N и N+1
	Блок 1 
Контрольная сумма блока 3 и 4 
.... 
Блок N+1
	Контрольная сумма блока 1 и 2 
Блок 3 
.... 
Блок N


Операции записи обращаются к одному дисководу с данными и к другому дисководу с информацией о четности. Так как информация о четности для разных страйпов хранится на разных дисководах выполнение нескольких одновременных операций записи невозможно только в тех редких случаях, когда либо страйпы с данными, либо страйпы с информацией о четности находятся на одном и том же дисководе. Чем больше дисководов в массиве, тем реже совпадает местоположение страйпов информации и четности. 
Область применения: надежные массивы большого объема. Реализация требует значительных затрат. 
Минимальное количество дисководов в массиве "RAID-5" - 3шт. 

RAID-1 или RAID-5? 
RAID-5 по сравнению с RAID-1 более экономно использует дисковое пространство, так как в нем для избыточности хранится не «копия» информации, а контрольное число. В результате в RAID-5 можно объединить любое количество дисководов, из которых только один будет содержать избыточную информацию. 
Но более высокая эффективность использования дискового пространства достигается за счет более низкой скорости обмена информацией. Во время записи информации в RAID-5 надо каждый раз обновлять информацию о четности. Для этого надо определить, какие именно биты четности изменились. Сначала считывается подлежащая обновлению старая информация. Затем эта информация перемножается по XOR с новой информацией. Результат этой операции - битовая маска, в которой каждый бит =1 означает, что в информации о четности в соответствующей позиции надо заменить значение. Затем обновленная информация о четности записывается на соответствующее место. Следовательно, на каждое требование программы записать информацию, RAID-5 совершает два чтения, две записи и две операции XOR. 
За то, что более эффективно используется дисковое пространство (вместо копии данных хранится блок четности) приходится платить: на генерацию и запись информации о четности уходит добавочное время. Это означает, что скорость записи на RAID-5 ниже, чем на RAID-1 в соотношении 3:5 или даже 1:3 (т.е. скорость записи на RAID-5 составляет от 3/5 до 1/3 от скорости записи RAID-1). Из-за этого RAID-5 бессмысленно создавать в программном варианте. Их также нельзя рекомендовать в тех случаях, когда именно скорость записи имеет решающее значение. 

Какой выбрать способ реализации RAID - программный или аппаратный?

Прочитав описание различных уровней RAID можно заметить, что нигде не упоминаются какие-либо специфические требования к аппаратуре, которая необходима для реализации RAID. Из чего можно сделать вывод, что все, что нужно для реализации RAID - подключить необходимое количество дисководов к имеющемуся в компьютере контроллеру и установить на компьютер специальное программное обеспечение. Это верно, но не совсем! 
Действительно, существует возможность программной реализации RAID. Примером может служить ОС Microsoft Windows NT 4.0 Server, в которой возможна программная реализация RAID-0, -1 и даже RAID-5 (Microsoft Windows NT 4.0 Workstation обеспечивает только RAID-0 и RAID-1). Однако данное решение следует рассматривать, как крайне упрощенное, не позволяющее полностью реализовать возможности RAID-массива. Достаточно отметить, что при программной реализации RAID вся нагрузка по размещению информации на дисководах, вычислению контрольных кодов и т.д. ложится на центральный процессор, что естественно, не увеличивает производительности и надежности системы. По тем же причинам, здесь практически отсутствуют какие-либо сервисные функции и все операции по замене неисправного дисковода, добавления нового дисковода, изменения уровня RAID и т. п. производятся с полной потерей данных и при полном запрете выполнения каких-либо других операций. Единственное достоинство программной реализации RAID - минимальная стоимость. 

Гораздо больше возможностей дает аппаратная реализация RAID при помощи специальных RAID-контроллеров: 

- специализированный контроллер освобождает центральный процессор от основных операций с RAID, причем эффективность контроллера тем более заметна, чем выше уровень сложности RAID; 
- контроллеры, как правило, снабжены драйверами, позволяющими создать RAID практически для любой популярной ОС; 
- встроенный BIOS контроллера и прилагаемые к нему программы управления позволяют администратору системы легко подключать, отключать или заменять дисководы, входящие в RAID, создавать несколько RAID-массивов, причем даже разных уровней, контролировать состояние дискового массива и т.д. У «продвинутых» контроллеров эти операции можно производить «на лету», т.е. не выключая системный блок. Многие операции могут быть выполнены в «фоновом режиме», т.е. не прерывая текущую работу и даже дистанционно, т.е. с любого (конечно при наличии доступа) рабочего места; 
- контроллеры могут оснащаться буферной памятью («кэш»), в которой запоминаются несколько последних блоков данных, что, при частом обращении к одним и тем же файлам, позволяет значительно увеличить быстродействие дисковой системы.

Недостатком аппаратной реализации RAID является относительно высокая стоимость RAID-контроллеров. Однако, с одной стороны, за все (надежность, быстродействие, сервис) надо платить. С другой стороны, в последнее время, с развитием микропроцессорной техники, стоимость RAID-контоллеров (особенно младших моделей) стала резко падать и стала сравнимой со стоимостью обыкновенных дисковых контроллеров, что позволяет устанавливать RAID-системы не только в дорогие мэйнфреймы, но и в сервера начального уровня и даже в рабочие станции. 

Как выбрать модель RAID-контроллера?

Можно выделить несколько типов RAID-контроллеров в зависимости от их функциональных возможностей, конструктивному исполнению и стоимости: 
1. Контроллеры дисковода с функциями RAID. 
По сути, это обыкновенный дисковый контроллер, который благодаря специальной прошивке BIOS позволяет объединять дисководы в RAID-массив, как правило, уровня 0, 1 или 0+1. 

Ultra (Ultra Wide) SCSI контроллер фирмы Mylex KT930RF (KT950RF). 
Внешне данный контроллер ни чем не отличается от обыкновенного SCSI-контроллера. Вся "специализация" находится в BIOS, который как бы разделен на две части - «Конфигурация SCSI» / «Конфигурация RAID». Несмотря на невысокую стоимость (менее $200) данный контроллер обладает неплохим набором функций: 

- объединение до 8-и дисководов в RAID 0, 1или 0+1; 
- поддержка Hot Spare для замены "на лету" вышедшего из строя дисковода; 
- возможность автоматической (без вмешательства оператора) замены неисправного дисковода; 
- автоматический контроль целостности и идентичности (для RAID-1) данных; 
- наличие пароля для доступа в BIOS; 
- программа RAIDPlus представляющая информацию о состоянии дисководов в RAID; 
- драйвера для DOS, Windows 95, NT 3.5x, 4.0


IDE контроллер фирмы Promise FastTRAK 
Данный контроллер содержит два независимых IDE канала. Добавив второй контроллер FastTrak можно получить четыре независимо работающих канала. BIOS, установленный на контроллере, полностью берет на себя все функции прерывания INT13. В частности, он позволяет организовать загрузку с любого из дисковых массивов, подключенных через FastTrak. BIOS, установленный на контроллере, также поддерживает все функции Extended INT13, в том числе и поддержку дисков объемом более 8.4 Гбайта. Стоимость контроллера менее $150. Контроллер обладает следующими характеристиками: 

- объединение до 4-х (до 8-и с двумя контроллерами) дисководов в RAID 0, 1или 0+1; 
- поддержка Hot Spare для замены "на лету" вышедшего из строя дисковода; 
- драйвера для DOS, Windows 95/98, NT 3.x/4.х, Novell Netware 3.1x/4.x, OS/2 Warp 2.x/3.0


Для повышения производительности в FastTRAK используются методы, характерные для SCSI-контроллеров: конвейерный поиск, балансировка загрузки дисководов, буферизация команд интерфейса, оптимизация для различных приложений. 

Выводы: Контроллеры дисковода с функциями RAID вряд ли можно рекомендовать в качестве RAID-контроллера для сервера даже среднего уровня (отсутствует кэш, не поддерживается RAID-3 или -5). В то же время, это прекрасный выбор для серверов начального уровня, графических станций и систем нелинейного видео монтажа, для которых основным параметром является соотношение цена/производительность. 

2. RAID-контоллеры, работающие в паре с уже имеющимся дисковым контроллером. 
Данные RAID-контроллеры рассчитаны на работу с системными платами, на которых интегрирован дисковый контроллер. Таким образом, на плате контроллера находиться только "логическая" часть RAID-контроллера, а функции обмена данными с дисководами возложена на дисковый контроллер интегрированный на системной плате. Такие "усеченные" контроллеры, как правило, поддерживают многие функции полнофункциональных RAID-контроллеров, и, в тоже время, стоят намного дешевле. Однако данное решение не лишено недостатков. Главное из них - каждый "усеченный" контроллер жестко "привязан" к конкретному типу микросхем дискового контроллера и, следовательно, будет работать только на тех системных платах, на которых интегрирована такая микросхема. 

Основные характеристики RAID-контоллеров:

	Модель/параметр
	Mylex AcceleRAID 150
	Mylex AcceleRAID 200
	Mylex AcceleRAID 250
	AMI MegaRAID® Express 762

	RISC процессор
	i960RP 33MHz
	i960RD 66MHz
	i960RD 66MHz
	i960RP 33MHz

	Кэш
	4MB EDO
	4—64MB ECC EDO JEDEC SIMM
	4—64MB ECC EDO JEDEC SIMM
	4—128MB FPM parity SIMM

	Поддерживаемые уровни RAID
	0, 1, 0+1, 3, 5, 10, 30, 50, JBOD
	0, 1, 0+1, 3, 5, 10, 30, 50 & JBOD
	0, 1, 0+1, 3, 5, 10, 30, 50 & JBOD
	0, 1, 3, 5, 10, 30 & 50

	Тип SCSI канала на контроллере
	Ultra2 SCSI (LVD)
	Нет
	Ultra2 SCSI (LVD)
	Нет

	Тип SCSI канала на системной плате
	UltraWide-, Ultra2 SCSI (LVD)
	UltraWide-, Ultra2 SCSI (LVD)
	UltraWide-, Ultra2 SCSI (LVD)
	UltraWide-, Ultra2 SCSI (LVD)

	Кластеризация RAID-контоллеров
	Нет
	Нет
	Да (NT only)
	Нет

	Автоматическое определение неисправных дисков
	Да
	Да
	Да
	Да

	Поддержка Hot swapping
	Да
	Да
	Да
	Да

	Поддержка Hot spare
	Да
	Да
	Да
	Да

	Программа конфигурирования
	In BIOS
	In BIOS
	In BIOS
	Power Console Plus

	Программа управления
	Global Array Manager
	Global Array Manager
	Global Array Manager
	Power Console Plus

	Поддерживаемые системные платы
	На базе Symbios (53C876, 53C895, 53C896 и т.д.), например Intel N440BX, T440BX, NA440BX и NC440BX
	На базе Symbios (53C876, 53C895, 53C896 и т.д.), например Intel N440BX, T440BX, NA440BX и NC440BX
	На базе Symbios (53C876, 53C895, 53C896 и т.д.), например Intel N440BX, T440BX, NA440BX, NC440BX, SC450NX
	На базе Symbios, например Intel N440BX, SC450NX, или AMI MegaRUM

	Драйвера для ОС
	Windows NT 4.0,NetWare 3.x/4.x/5.x and SMP, SCO UnixWare 2.1, 7.0, UNIX OSR 5.x,Linux 2.2
	Windows NT server 4.0, NetWare 4.x/5.x and SMP, SCO UnixWare 2.1, 7.0, UNIX OSR 5.x
	Windows NT server 4.0, NetWare 4.x/5.x and SMP, SCO UnixWare 2.1, 7.0, UNIX OSR 5.x
	Windows NT 3.x/4.0, NetWare 3.1x/4.x, SCO UNIX SVR 4.2/ODT 3.0/ 5.0, OS/2 2.x/ Warp 3.x/4, UnixWare SMP 2.0/2.1, SCO OpenServer 5.0x


Объединение RAID-контоллера с дисковым контроллером через шину PCI значительно нагружает последнюю, тормозя другие операции ввода-вывода. Для повышения общей производительности системы на некоторых системных платах введен дополнительный интерфейс, названный PCI-RAIDport и позволяющий RAID-контоллеру напрямую обмениваться данными с интегрированным на системной плате SCSI-контроллером. 

Для такого интерфейса требуется специализированный RAID-контоллер, например Ultra2 SCSI контроллер ARO1130U2 фирмы Adaptec. Основные характеристики: 

- Поддерживаемые уровни RAID: 0, 1 , 0+1, 5; 
- Кэш 2—64MB EDO DIMM Unbuffered Parity; 
- Рассчитан на работу с системными платами, на которых интегрирован RAIDport II или RAIDport III коннектор и Ultra/Ultra2 SCSI контроллер AIC-7890 или AIC-7896, например Intel L440GX+, C440GX+, SuperMicro P6DBU, S2DGU; 
- Поддержка Hot Spare и Hot Swap для замены "на лету" вышедшего из строя дисковода; 
- Драйвера для Windows NT 4.0, NetWare 4.11 and 5.0, UnixWare 7.01

Выводы: RAID-контоллеры, работающие в паре с уже имеющимся дисковым контроллером, имеют стоимость не намного выше стоимости качественных Ultra2 SCSI дисковых контроллеров и, в тоже время, по характеристикам почти не уступают полнофункциональным RAID-контоллерам (отсутствует батарейный модуль для защиты кэша и не предусмотрена кластеризация RAID-контроллеров). Недостатком можно считать то, что эти контроллеры «заточены» для работы с определенными типами системных плат, что сужает область их применения. Следует отметить, что контроллеры Mylex AcceleRAID 150 и Mylex AcceleRAID 250 имеют свой Ultra2 SCSI дисковый контроллер, что позволяет использовать их как самостоятельные одноканальные Ultra2 SCSI RAID-контоллеры с любой PCI системной платой. 

3. Полнофункциональные RAID-контоллеры. 
Данные RAID-контроллеры содержат «на борту» все необходимое для работы с высокопроизводительными дисковыми системами: BIOS, позволяющий независимо от используемой ОС конфигурировать и форматировать RAID любого уровня; RISC-процессор для быстрого вычисления контрольных сумм и коррекции ошибок «на лету»; 
кэш-память для хранения часто используемых данных; до 3-х канальных контроллеров, работающих независимо, каждый из которых поддерживает до 15 дисководов. Такие RAID-контоллеры выпускаются в виде платы для установки в PCI шину. Наиболее известные модели: 

Ultra Wide SCSI контроллер фирмы Mylex DAC960PJ/DAC960PG
Ultra2 SCSI контроллер фирмы Mylex eXtremeRAID 1100
Ultra Wide SCSI контроллер фирмы AMI MegaRAID® Ultra (Series 428)

Ultra2 SCSI контроллер фирмы AMI MegaRAID® Ultra2 LVD (Series 438)

Основные характеристики RAID-контоллеров:

	Модель/параметр
	Mylex DAC960PJ/DAC960PG
	Mylex eXtremeRAID 1100
	AMI MegaRAIDR Ultra (Series 428)
	AMI MegaRAIDR Ultra2 LVD (Series 438)

	RISC процессор
	i960RD 66MHz / i960RP 33MHz
	StrongArm SA 110 233MHz
	i960 CA 33 Mhz
	i960RD 66MHz

	Кэш
	4-128MB ECC EDO JEDEC SIMM
	32MB/64MB на плате
	2*4-64MB FPM parity SIMM
	4-64MB ECC EDO JEDEC SIMM

	Разрядность PCI шины
	32 bit
	64 bit
	32 bit
	32 bit

	Поддерживаемые уровни RAID
	0, 1, 0+1, 3, 5, 10, 30, 50, JBOD
	0, 1 , 0+1, 3, 5, 10, 30, 50& JBOD
	0, 1, 3, 5, 10, 30 & 50
	0, 1, 3, 5, 10, 30 & 50

	Кол-во SCSI каналов
	1-3
	3
	1-3
	1-3

	Тип SCSI канала на контроллере
	UltraWide SCSI
	Ultra2 SCSI (LVD)
	UltraWide SCSI
	Ultra2 SCSI (LVD)

	Кластеризация RAID-контоллеров
	Нет
	Да (NT only)
	Optional Firmware with Multi-Initiator Support
	Да

	Автоматическое определение неисправных дисков
	Да
	Да
	Да
	Да

	Поддержка Hot swapping
	Да
	Да
	Да
	Да

	Поддержка Hot spare
	Да
	Да
	Да
	Да

	Батарейный модуль для защиты кэша
	Поставляется отдельно
	
	Поставляется отдельно
	Да

	Программа конфигурирования
	In BIOS
	In BIOS
	In BIOS
	In BIOS

	Программа управления
	Global Array Manager
	Global Array Manager
	Power Console Plus
	Power Console Plus

	MTBF, часов
	200,000
	200,000
	?
	?

	Драйвера для ОС
	Windows NT server 3.51/ 4.0, NetWare 3.x/4.x/5.x and SMP, SCO UnixWare 2.x, UNIX OSR 5.x
	Windows NT server 3.51/ 4.0, NetWare 3.x/4.x/5.x and SMP, SCO UnixWare 2.1/7.0, UNIX OSR 5.x
	Windows NT 3.51/4.0, NetWare 3.1x/4.x, SCO UNIX SVR 4.2/ODT 3.0/ 5.0, OS/2 2.x/ Warp 3.x/4, UnixWare SMP 2.x/7.0, Solaris 2.6
	Windows NT 3.x/4.0, NetWare 3.1x/4.x/5.0, SCO UNIX SVR 2.x/4.2/ODT 3.0/ 5.0, UnixWare&SMP 2.x/7.0, Linux Redhat, Solaris 2.6/7, OS/2 Warp


а) Одноканальный Ultra2 SCSI PCI RAID-контоллер фирмы American Megatrends (AMI) MegaRAIDR Express Plus (Series 466). Основные характеристики: 
- Поддерживаемые уровни RAID: 0, 1 , 0+1, 3, 5, 10, 30, 50& JBOD 
- RISC сопроцессор Intel i960RRP 32 bit 33 MHz 
- Кэш 4-128MB, один 72 Pin FPM parity SIMM 
- AMIBIOSR RAID Firmware на Flash EPROM 
- Хранение конфигурации RAID в энергонезависимой памяти 
- Звуковая сигнализация аварийных состояний 
- Поддержка Hot Spare для замены "на лету" вышедшего из строя дисковода 
- Поддержка Hot Swap для подключения новых дисководов без выключения системы 
- Программа управления MegaRAIDR Management 
- Драйвера для Windows NT3.5x/4.0, NetWare3.1x/4.x/5.0, SCO UNIX 2.x SVR 4.2/ODTR 3.0/5.0, Linux Redhat, Solaris 2.6/7, OS/2 Warp 

Выводы: полнофункциональные RAID-контроллеры отвечают самым высоким требованиям, как по производительности, так и по надежности и их можно рекомендовать для серверов среднего и верхнего уровней. Пользователям следует обратить внимание на повышенные требования к качеству модулей памяти, используемых для кэша, особенно в контроллерах с тактовой частотой RISC процессора более 33 MHz. Рекомендуем, во избежание проблем, приобретать контроллеры с уже установленными <фирменными> модулями памяти. 

4. Внешние RAID-контроллеры.

Несмотря на прекрасные характеристики выше перечисленных RAID-контроллеров, все они имеют существенный недостаток, связанный с их конструкцией. Эти контроллеры являются <внутренними> в том смысле, что они управляются и получают напряжение питания через внутреннюю PCI шину системной платы. Очевидно, что сбои и отказы системной платы могут привести к искажениям или потере данных в RAID-массиве. От этого недостатка свободны так называемые внешние RAID-контроллеры. Здесь термин <внешние> имеет двойное значение: а) такие контроллеры, как правило, размещаются в отдельном корпусе (обычно вместе с RAID-массивом), имеющем свой независимый блок питания и б) управляются через внешний канал SCSI-контроллера, подключенного к системной плате. С точки зрения SCSI-контроллера внешний RAID-контроллер с дисковым массивом выглядит как один SCSI дисковод. Даже конструктивно внешний RAID-контроллер имеет габариты 3,5" или 5,25" дисковода. На лицевой панели внешнего RAID-контоллера может находиться ЖК-индикатор, отображающий состояние и параметры контроллера и клавиатура для управления и настройки. Другой особенностью конструкции является модульность: внешний RAID-контроллер может состоять из основной <материнской> платы и <дочерних> плат, на которых располагаются дополнительные каналы. Разные модели <дочерних> плат могут содержать разные типы каналов-Ultra Wide SCSI, LVD SCSI или FC-AL, причем эти каналы могут быть двунаправленными, то есть работать как Host для подключенных к ним дисков, или как Drive при подключении к другому контроллеру. Очевидно, что внешние RAID-контроллеры стоят значительно дороже, чем аналогичные <внутренние> модели, однако эта разница окупается за счет более широких возможностей внешнего RAID-контроллера. 

Наличие двунаправленных каналов и внешнее исполнение позволяет создавать так называемые кластерные дисковые системы с недостижимой ранее надежностью. В таких системах несколько серверов соединены одновременно с несколькими RAID-контроллерами, которые, в свою очередь, управляют несколькими общими дисковыми массивами, причем отказ любого компонента такой системы (сервера, RAID-контроллера, диска, блока питания, кабеля и т.д.) не ведет к отказу всей системы, а только несколько снижает ее производительность. 

Наиболее известные модели внешних RAID-контроллеров: 

	Модель/параметр
	Infortrend IFT-3101U2G
	Infortrend IFT-3102U2G
	AMI MegaRAIDR Explorer 500
	Mylex DACFL

	Формат
	3.5" full-height
	5.25", half-height
	3.5" full-height
	5.25", half-height

	RISC сопроцессор
	
	
	64-bit RISC 100 MHz
	Dual i960RD 66MHz

	Кэш
	8-128MB ECC EDO JEDEC SIMM
	8-128MB ECC EDO JEDEC SIMM
	16-128MB ECC SDRAM DIMM
	2*4-128MB

	Поддерживаемые уровни RAID
	0, 1, 0+1, 3, 5, 10, 30, 50, JBOD
	0, 1 , 0+1, 3, 5, 10, 30, 50& JBOD
	0, 1, 3, 5, 10, 30 & 50
	0, 1, 0+1, 3, 5, 10, 30, 50, JBOD

	Кол-во и тип SCSI каналов на основном модуле
	2 Ultra2 SCSI
	4 Ultra2 SCSI
	2 Ultra2 SCSI (to Connect to the Drives)2 Fibre (to Connect to the Host)
	4 Ultra2 SCSI (to Connect to the Drives)2 Fibre (to Connect to the Host)

	Кол-во и тип SCSI каналов на дочерних модулях
	2 Ultra2 SCSI (IFT-9152)2 Ultra Wide, Diff. (IFT-9152D)2 Fibre (IFT-9152F)
	4 Ultra2 SCSI (IFT-9174) 2 Ultra2 SCSI + 2 Ultra Wide, Diff. (IFT-9174U2D)2 Ultra2 SCSI + 2 Fibre (IFT-9174U2F)
	.
	.

	Кластеризация RAID-контоллеров
	Да
	Да
	.
	Windows NT and UNIX

	Автоматическое определение неисправных дисков
	Да
	Да
	Да
	Да

	Поддержка Hot swapping
	Да
	Да
	Да
	Да

	Поддержка Hot spare
	Да
	Да
	Да
	Да

	Батарейный модуль для защиты кэша
	Нет
	IFT-9070 + IFT-9010 (Поставляется отдельно)
	Да
	Да

	Способы конфигурирования и управления
	С лицевой панели, с эмулятора терминала через RS-232, с сервера, с рабочей станции через сеть
	С лицевой панели, с эмулятора терминала через RS-232, с сервера, с рабочей станции через сеть
	С лицевой панели, с эмулятора терминала через RS-232, с сервера, с рабочей станции через сеть
	Global Array Manager

	MTBF, часов
	200,000
	200,000
	?
	100,000

	Драйвера для ОС
	OS independent
	OS independent
	OS independent
	OS independent


Выводы: внешние RAID-контроллеры обеспечивают самый высокий уровень производительности и надежности из всех типов RAID-контроллеров. Их можно рекомендовать для серверов среднего и верхнего уровней. Наличие FC-AL каналов позволяет разнести сервер и RAID-массив на значительное расстояние для защиты данных. Двунаправленные каналы позволяют объединять контроллеры и дисковые массивы в сверхнадежный кластер. Нечувствительность к операционным системам упрощает настройку и устраняет <вечный источник> проблем - <кривые> драйвера. Единственный недостаток - относительно высокая цена, однако, в ряде случаев, применение внешнего RAID-контроллера может дать экономию средств. Например, если в системе должны работать два сервера с RAID-массивами, то применение одного внешнего RAID-контроллера с общим дисковым массивом, подключенного к SCSI контроллерам каждого из серверов, позволит сэкономить стоимость внутреннего RAID-контроллера, рационально использовать дисковое пространство, упростить настройку и обслуживание. 

Что, помимо контроллера, необходимо для практической реализации RAID?

Как уже отмечалось, основная задача RAID-контроллеров - обеспечение высокой надежности хранения и быстрого доступа к данным, хранящимся в дисковом массиве, а также высокого уровня сервиса при обслуживании дискового массива. Для оптимального функционирования RAID-контроллера и полного использования его возможностей необходимо при заказе RAID-массива (помимо самого контроллера и дисководов) обсудить ряд вопросов, которые в значительной степени повлияют на качество работы и стоимость будущего RAID-массива. 

Технология Hot Swap (замена "на лету") вышедшего из строя дисковода 
Как уже отмечалось, основные задачи RAID-контроллеров - обеспечение высокой надежности хранения и быстрого доступа к данным, хранящимся в дисковом массиве, а также высокого уровня сервиса при обслуживании. Однако само по себе применение RAID-контроллера не исключает вероятность выхода из строя любого из дисководов, входящих в RAID-массив. В этом случае, если используется RAID с избыточностью (т.е. любого уровня кроме <0>), система может продолжать работать (благодаря избыточности данных RAID-контроллер сможет восстановить информацию, хранившуюся на <потерянном> дисководе). Но такой режим работы уже не является защищенным (сбой или выход из строя любого дисковода приведет к полной потере всех данных) и пользователь вынужден остановить систему, чтобы извлечь неисправный дисковод и заменить его на новый. Если даже кратковременная остановка системы или вмешательство в нее не желательно, то необходимо применить технологию Hot Swap, которая позволяет менять дисководы (и не только их) не выключая системы. Для этого необходимо: 

а) RAID-контроллер, поддерживающий режим Hot Swap (и этот режим должен быть включен); 
б) Специальный конструктив, который позволит менять дисководы, не разбирая корпус системы.

В качестве такого конструктива можно использовать: 

1) Специальный корпус для винчестера - <рэк> (rack), состоящий из "коробочки", внутри которой находится 3,5" дисковод, которая вставляется в П-образную рамку, закрепляемую в стандартное 5,25" гнездо корпуса системы. На рамке рэка расположены блок управления питанием дисковода и замок с ключом, который механически запирает/отпирает дисковод и включает/выключает напряжение, подаваемое на дисковод. Обычно рэки имеют переключатель SCSI ID-номера дисковода, индикатор SCSI ID-номера, индикатор обращения к дисководу и 1 или 2 вентилятора. Достоинства: удобный, защищающий дисковод корпус, безопасная (для работающей системы) процедура замены дисковода, наличие индикаторов и охлаждающих вентиляторов. Недостатки: относительно высокая цена (от $50 до $150 на дисковод), дополнительные разъемы и схемы, которые могут стать источником отказов. 
2) <корзина> для SCSI-дисководов с разъемом SCA (80 контактный разъем, в котором объединены сигнальные провода и питание). <корзина> представляет собой П-образную раму, которая занимает два или четыре стандартных 5,25" гнезда корпуса системы, и, в которую можно вставить до трех или шести SCA SCSI-дисководов соответственно. Ответные части SCA SCSI-разъемов впаяны в печатную плату, заменяющую гибкий шлейф, на которой установлены переключаемый SCSI-терминатор, разъемы для подключения к контроллеру и к следующей корзине и перемычки (переключатели) для установки SCSI ID-номера дисководов. В <корзине> могут быть установлены вентиляторы. Достоинства: относительно невысокая цена (около $60 на дисковод), простая конструкция. Недостатки: корпус дисковода не защищен от механических повреждений во время замены, процедура замены дисковода небезопасна для работающей системы, отсутствуют индикаторы SCSI ID-номера и индикаторы обращения к дисководу.

Технология Hot Spare (горячее резервирование) вышедшего из строя дисковода 
Технологию Hot Spare иногда рассматривают как алтернативу Hot Swap, хотя это не совсем верно. Для реализации Hot Spare необходимо: 

а) RAID-контроллер, поддерживающий режим Hot Spare (и этот режим должен быть включен); 
б) По крайней мере, один дополнительный дисковод к которому, так же как и к остальным дисководам, входящим в дисковый массив, подключены питающий и сигнальный кабель.

Во время инициализации RAID-массива этот дополнительный дисковод включается в состав RAID, но не как активный, а как Hot Spare, т.е. находящийся в горячем резерве. В случае выхода из строя любого из дисководов, входящих в RAID-массив, RAID-контроллер автоматически отключает неисправный дисковод и активизирует резервный. Перенос (восстановление) информации также происходит в фоновом режиме без прерывания работы системы. 

Достоинства: время, в течение которого RAID-массив находится в незащищенном режиме сведено к минимуму. 
Недостатки: требуется дополнительный дисковод (который большую часть времени не участвует в работе системы, но потребляет энергию и выделяет тепло); после <срабатывания> Hot Spare в массиве больше не остается резервного дисковода и, чем раньше, тем лучше, потребуется остановить систему, что бы заменить неисправный дисковод. Выход очевиден: применять технологию Hot Spare вместе с Hot Swap! 

Кабельная система 
Когда к контроллеру подключается один или два дисковода, которые находятся внутри корпуса компьютера, у пользователя не возникает проблем с интерфейсным кабелем, который соединяет эти устройства. Другое дело, когда необходимо подключить к контроллеру большое количество дисководов и тем более, если они находятся в отдельном корпусе, удаленном от контроллера. Дело в том, что каждое устройство, подключаемое к общему интерфейсному кабелю, вносит значительную активную (омическую) и реактивную (емкостную) нагрузку. Да и сам интерфейсный кабель имеет распределенную емкость. Все это приводит к тому, что при некоторой длине интерфейсного кабеля и/или при некотором количестве подключенных к этому кабелю устройств (для RAID-массива это, как правило, дисководы) система дисковод-контроллер не сможет нормально функционировать на заданной скорости. 

Проблема осложняется тем, что ошибка в расчете кабельной нагрузки (т.е. допустимой длины кабеля и допустимого количества подключенных устройств) может проявиться далеко не сразу. Например, в SCSI-интерфейсе используется технология повторения передачи команды или данных, если предыдущая передача прошла с ошибкой, а многие SCSI-контроллеры умеют автоматически снижать скорость передачи до уровня, при котором количество ошибок передачи будет на приемлемом уровне. Таким образом, внешне кажется, что все работает нормально, вот только быстродействие системы далеко от ожидаемой! 

Таким образом, прежде чем проектировать дисковую систему, полезно обратиться к техническому описанию на контроллер, где, как правило, приведены зависимости между скоростью обмена, количеством устройств и допустимой длиной интерфейсного кабеля. Здесь полезно еще раз отметить неоспоримое преимущество интерфейса Ultra2 SCSI над Ultra Wide SCSI, которое благодаря технологии LVD позволяет не только в два раза увеличить скорость обмена, но и при этом как минимум в два раза увеличить допустимую длину интерфейсного кабеля. 

Другая особенность кабельной системы - терминаторы - устройства, которые не дают образовываться отраженным от концов интерфейсного кабеля сигналам и обеспечивают необходимый ток в сигнальных проводах. Для осуществления первой функции терминаторы должны устанавливаться по обоим концам интерфейсного кабеля и только там. Некоторые пользователи в целях экономии используют терминаторы, которые имеются на некоторых дисководах. Для дисковых массивов, особенно использующих интерфейс Ultra2 SCSI, это недопустимо. Так как все дисководы в массиве должны быть одинаковыми и взаимозаменяемыми, лучшим решением будет отдельный терминатор, который монтируется на конце интерфейсного кабеля за последним дисководом (при этом, естественно, на всех дисководах терминация должна быть выключена). Для осуществления второй функции желательно, чтобы этот терминатор был активным, тогда необходимый уровень тока в линии будет постоянно поддерживаться на нужном уровне, независимо от количества подключенных дисководов. 

Что делать, если требуемая длина интерфейсного кабеля превышает максимально допустимую при заданном количестве дисководов и скорости обмена? Возможны следующие варианты: 

- разбить дисковый массив на 2-3 группы дисководов и применить 2-х или 3-х канальный RAID-контроллер, каждый из каналов которого будет обслуживать свою небольшую группу дисководов; 
- применить внешний RAID-контроллер, если дисковый массив должен быть внешним; 
- применить другой интерфейс: например, Ultra2 SCSI вместо Ultra Wide SCSI или Fibre Chanel место Ultra2 SCSI.


Как правильно сделать RAID-систему 

Планирование дисковой системы RAID должно начинаться задолго до приобретения контроллера с дисками или готового сервера с RAID. Администратор должен четко представлять характер задач, нагружающих дисковую систему, и способы увеличения быстродействия в соответствии с затратами. Немалую роль в этом играет выбор операционной системы и программного обеспечения. В случае самостоятельной установки RAID или полной сборки сервера необходимо иметь представление, какое оборудование и какая его организация позволит получить максимальную производительность при минимальных затратах. Трехлетний опыт работы в области RAID-серверов и дисковых подсистем предоставляет несколько рекомендаций для пользователей, желающих перейти на эту, пока еще относительно неизвестную, технологию.

Рекомендации будут строиться на следующих фактах: большое распространение в России получили RAID-контроллеры производства американской фирмы Mylex, а наиболее актуальными на сегодняшний момент RAID-контроллерами являются системы с каналами WIDE/FAST SCSI-2 на шины PCI и EISA.

Какие диски выбрать? 

В первую очередь необходимо выбрать действительно надежные и качественные диски, способные бесперебойно работать продолжительное время. Среди прочих характеристик стоит обратить внимание на время наработки на отказ, которое в каталогах часто обозначается MTBF (hours). Желательно, чтобы этот показатель был не меньше 500000 часов. Помните, что вероятность отказа дисковой матрицы как целой системы увеличивается с увеличением количества дисков. Конструкция дисков условно делится на механическую и электронную часть - дисковый контроллер. Механическая часть полностью характеризуется тремя параметрами: скоростью вращения шпинделя (Spindle Speed), скоростью позиционирования головки (Track-to-Track Seek) и плотностью записи информации на один цилиндр. Современные модели жестких SCSI-дисков известных фирм производителей имеют скорость вращения шпинделя 5400 и 7200 оборотов с секунду (rps). Выбор таких дисков позволит сделать матрицу достаточно быстрой. Однако технология производства дисков на 7200 rps достаточно дорога и менее надежна. Несмотря на хорошие характеристики по каталогам диски на 7200 rps значительно дороже. Их реальная вероятность отказа в несколько раз выше, чем 5400 rps. Если первоочередная задача создания RAID-матрицы - скорость, то выбор этих дисков очевиден, если же требуется надежность и экономичность, то необходимы диски с 5400 rps.

Производительность дисковой матрицы зависит не только от производительности дисков, но и от их числа и правильной конфигурации. Контроллер диска в основном характеризуется интерфейсом (FAST SCSI-2, WIDE FAST SCSI-2 и др.) и размером кэша. Желательно чтобы объем кэша на диске был не менее 512 Кбайт. Этот, казалось бы, незначительный факт позволит увеличить производительность записи/чтения, особенно при частых и малых транзакциях - ведь в дисковой матрице этот кэш складывается и при 10 дисках, а в результате вы получите уже не менее 5 Мбайт. Кроме того, кэш значительно помогает работе с постоянно мультиплексируемой шиной SCSI. Выбор стандарта FAST SCSI-2 (8 бит данных) или WIDE FAST SCSI-2 (16 бит данных) обусловлен другими причинами. Стандартный FAST имеет пропускную способность до 10 Мбайт/с, и если принять среднюю скорость работы диска за 2Мбайт/с, то при наличии менее 5 устройств на шине, она не будет узким местом. При равном или большем количестве желательнее стандарт WIDE (20Мбайт/с). В ситуации, когда информация находится в кэше контроллеров дисков, WIDE-шина даст более быстрые результаты. При самостоятельной сборке RAID на шине WIDE можно столкнуться еще и с той проблемой, что кабели WIDE (68 pin) имеют другой шаг, и для изготовления собственного кабеля необходима точная обжимная аппаратура. Сделать его "в домашних условиях" не получится, а на российском рынке на данный момент представлены, в основном, стандартные кабели на 3 разъема. С покупкой или изготовлением по чертежу FAST (50pin) кабеля сейчас никаких проблем нет.

Важной задачей является выбор емкости жестких дисков. Например, при организации RAID5 с полезным объемом 8 Гбайт можно поставить 3 диска по 4 Гбайт, 5 дисков по 2 и 9 дисков по 1 Гбайт. В этом случае платить приходится за 12, 10 или 9Гбайт объема, соответственно. Большее количество дисков теоретически даст большую скорость работы матрицы. Ограничения здесь чисто конструктивные: количество посадочных мест в корпусе, вентиляция и мощность блока питания. При расчете необходимой мощности источника питания следует помнить, что диски потребляют максимум энергии при раскрутке. B RAID-контроллерах есть возможность устанавливать план раскрутки шпинделей дисков с целью распределения во времени максимальной нагрузки.

Немаловажную роль в дисковых системах играют и корпуса. Для непрерывной устойчивой работы дисков необходим корпус с хорошей вентиляцией и мощным блоком питания. Посадочные места под диски должны быть расположены таким образом, чтобы между ними было достаточно расстояния для прохода воздуха. Вентиляция должна быть проточной, а не замкнутой. Желательно если имеется возможность установить дополнительную вентиляционную панель. Сейчас на российском рынке появилось много недорогих корпусов для RAID и практически все они снабжены конструктивом горячей замены (Hot Swap). Приобретая такие корпуса для своей системы, важно обратить внимание - действительно ли эти модули позволяют корректно и безопасно разрывать и восстанавливать SCSI соединения при работающей машине. Всегда имеется возможность отказаться от Hot Swap модулей в пользу дополнительного диска (дисков), которые будут находиться в режиме горячего резерва. Если вам требуется действительно долгоработающий сервер, то настоятельно рекомендуется подумать о резервных дисках и не подвергать себя соблазну использовать их для увеличения объема матрицы. Практически наверняка через год или полтора вы уже не найдете эту модель диска на мировом рынке.

Какое количество SCSI каналов потребуется?

Современные модели RAID-контроллеров имеют обычно до 3 SCSI-каналов. Так как эти изделия достаточно сложны и дороги, следует правильно выбрать модель. Если задача пользователя создать максимально дешевую дисковую систему, то выбирается минимум каналов исходя из количества дисков, причем на один канал можно ставить не более 7 устройств. Если же задача состоит в получении максимальной надежности и быстродействия, то лучший вариант - это 3-х канальный контроллер. Если же необходим компромисс, то возможны варианты. Многоканальный RAID позволит увеличить быстродействие дисковой системы по той причине, что каналы работают независимо друг от друга. Обращение к дискам на разных каналах происходит параллельно, а обращение по одному SCSI-каналу - в мультиплексорном режиме. В случае работы RAID с кэшем контроллеров дисков скорость передачи информации ограничена только пропускной способностью SCSI-шины, и на многоканальном варианте RAID-контроллера этот показатель будет выше. Для создания матрицы дисков безразлично расположение устройств на SCSI шинах, главное, чтобы их количество было не меньше минимального для выбранного уровня RAID (рис. 1).

RAID Highpoint Controller 

Почему FDISK не распознает диск (или RAID массив) если он больше 64ГБ?

   Есть недоработки в Microsoft FDISK для Windows 95, 98 и 98SE, которые можно ликвидировать загрузкой новой версии. Для получения более полной информации смотрите статью Q263044 Базы Знаний.

   Для работы с дисками IBM можете загрузить Disk Manager DiskGo! 2.5 от IBM. В Windows 2000 такой проблемы нет. Смотри http://www.storage.ibm.com/techsup/hddtech/welcome.htm. 

   Ограничение в 64Гб утилиты FDISK из Windows9x можно обойти определив желаемый размер раздела как процент от всего объема диска, вместо определения абсолютного размера. Подробное описание по применению FDISK дается на PCMechanic. 

   В качестве альтернативы можно использовать FreeDOS FDISK, который поддерживает диски до 128ГБ. 

Один пользователь написал:

... на дисках больше 64ГБ утилита FreeDOS FDISK хорошо работала. Во-первых, операционная система должна быть определена в FDISK.INI для того, чтобы распознать FAT32. Во-вторых, информация о размере раздела несколько специфична. Для раздела размером от 64ГБ до 90ГБ у меня один указан как 39,184ГБ как Option #4 (Display Partition Info) и 26,402ГБ как Option #5 (Change Current Drive). У меня есть 3-й жесткий диск подключенный к IDE1 и определенный как расширенный раздел (extended partition). Буква диска изменяется в зависимости от Windows или FreeDOS FDISK. Наконец, FDISK работает только из чистого DOS. Запуск утилиты в окне DOS под Windows 98 подвешивает систему. Программа работает при необходимости выйти за предел размера диска свыше 64ГБ, но требует некоторого опыта. Утилита IBM не позволяет переразбивать раздел, если он находиться на физическом диске с которого была загружена система (даже если это другой раздел). Необходимо временно подключить диск на IDE1 или IDE2 и загрузиться с него, затем установить раздел RAID как диск D и за... (Iff: Очень накрученная цитата и всех нюансов не понять, но общие идеи ясны... ;) ) 

Почему я не могу создать два раздела по 40ГБ на моем 80ГБ RAID-0 массиве?

   На Tom's Hardware сказано: "К несчастью FDISK может создавать размер раздела только по модулю 64ГБ. Это означает, что FDISK при подготовке диска больше 64ГБ создаст раздел размер которого будет равен полному размеру диска минус 64ГБ. Тем не менее, как только Вы подготовите раздел и войдете в Windows, как сразу получите правильный размер диска и можете полностью его использовать. Таким образом, единственной проблемой является разбиение большой области на меньшие части. С помощью FDISK в настоящее временя невозможно создать, например, два раздела по 40ГБ из одного 80ГБ массива. Пользователи, которым необходимо использовать весь массив как один раздел, проблем иметь не будут. Только FDISK сообщит неправильный размер массива. Но после создания раздела с помощью FDISK у Вас будет полный доступ ко всему разделу из Windows 9x." (здесь можно ознакомиться с оригиналом). В качестве альтернативы можно использовать бесплатные утилиты заменяющие FDISK, типа FreeDOS FDISK или Ranish Partition Manager, которые поддерживают до 128ГБ. Также можно обойти ограничение в 64ГБ утилиты Windows9x FDISK, определяя нужный размер раздела как процент от полного объема диска, а не как абсолютный размер. Описание по использованию FDISK дается PCMechanic здесь. 

Как установить Windows непосредственно на диски RAID?

   Смотри статью "Setting Up A RAID Array on The Abit KT7-RAID and KA7-100" на Icrontic, в которой подробно рассмотрен этот вопрос.

   Если следовать перечисленным ниже шагам, то установить Windows98SE или WindowsMe непосредственно на диски RAID достаточно просто. Вам потребуется загрузочная дискета с утилитами FDISK и FORMAT и дискета с драйверами Highpoint.

   Необходимо сделать следующее: 

Прошейте самую свежую версию BIOS KT7-RAID (возможно придется использовать beta версию BIOS, чтобы установить последнюю версию Highpoint BIOS - смотрите раздел BIOS) 

Скопируйте все данные на другой носитель информации - создание RAID-0 уничтожит все данные на дисках! Я рекомендую отключить шлейф от любых других жестких дисков в системе, которые не будут частью вашего массива RAID-0 (эта предотвратит от случайного их форматирования). 

Чтобы создать RAID-0 необходимо наличие двух жестких дисков. Теоретически они должны быть одинакового типа - в противном случае массив RAID-0 будет ограничен двойным размером меньшего диска и иметь максимальную скорость не более удвоенного значения скорости самого медленного диска. 

Подсоедините диски к Highpoint контроллеру. В моей машине диски подключены как Master и Slave к одному разъему, что дает небольшое увеличение производительности. Другие пользователи получили хорошие результаты подключив диски на разные разъемы. Вам возможно захочется поэкспериментировать - для этого не понадобиться что-либо переустанавливать, просто подключайте диски в разные разъемы - Highpoint BIOS успешно обнаружит их. 

Включите параметр ATA100RAID IDE CONTROLLER в разделе INTEGRATED PERIPHERALS в BIOS KT7-RAID, а затем сохраните настройки и выйдете из BIOS. 

Войдите в меню Highpoint BIOS (с помощью Ctrl-H) и выберите CREATE RAID, чтобы создать массив RAID-0. Выберите диски, которые хотите использовать, установите BLOCK SIZE равный 16K - оптимальное значение в большинстве случаев, а затем выберите START CREATION PROCESS. 

Перезагрузите машину используя загрузочную дискету, на которой должны быть FDISK и FORMAT. (Возможно Вам понадобиться отдельно скопировать их на дискету, т.к. Windows не копирует их при создании загрузочной дискеты). 

Запустите FDISK. Создайте раздел(ы) - как минимум необходим один активный первичный раздел DOS (Primary DOS Partition). 

Перезагрузите машину, чтобы активизировать новый раздел(ы). 

Запустите форматирование раздела C: следующим образом: "FORMAT C: /Z:32". Отформатируйте также все созданные разделы. Ключ "/Z:32" форматирует диск с размером блока 32x512Б=16К. Это значение рекомендуется как оптимальное. [Для разделов больше чем 32ГБ необходимо выбрать больший размер блока, например: /Z:64]. 

Перезагрузите машину используя загрузочную дискету и разрешив поддержку CD-ROM. 

Перейдите на CD-ROM и запустите командой "SETUP" инсталляцию Windows. 

Только для Windows NT, 2000 и XP: Нажмите клавишу F6, как только система сообщит, что "Программа установки проверяет конфигурацию ваших аппаратных средств" ("Setup is inspecting your computer's hardware configuration"), а потом нажмите клавишу S, чтобы определить дополнительный адаптер. Вставьте дискету содержащую драйверы Highpoint HPT370. Вместе с материнской платой на дискете поставляются достаточно старые версии драйверов (иногда они называются Hotrod Pro 100 drivers), поэтому я рекомендую скачать самую последнюю версию из раздела Download. Для Windows XP используйте драйвера серии 2.x. Здесь можно найти руководство от ABIT для установки Windows XP. 

Только для Windows 9x и Me: Как только Windows завершит установку, немедленно установите драйверы Highpoint, используя для этого процедуру описанную в Главе 5 Руководства Пользователя. 

Далее продолжайте установку программного обеспечения начиная с пакета VIA 4in1, а затем все остальное программное обеспечение, как описано в вопросе В каком порядке необходимо инсталлировать программное обеспечение после установки материнской платы? раздела Разное. 

Примечание: эмуляция SB16 осуществляемая драйверами звуковой карты может вызвать конфликт с Highpoint контроллером, что может, в свою очередь, привести к появлению Синего Экрана Смерти во время перезагрузки после установки драйверов звуковой карты. Чтобы этого избежать, выберите "Нет", когда программа инсталляции драйверов звуковой карты после их установки предложит перезагрузить компьютер, и в Менеджере Устройств найдите звуковые драйверы и отключите эмуляцию SB16, а уж затем перезагрузитесь. 

   Один пользователь сообщил, что когда он установил последовательность загрузки в следующем порядке: FLOPPY, CDROM, ATARAID100, то после проверки системы программа установки Windows Me сообщила о том, что FAT изменен, попыталась исправить ошибки и создать отдельные диски. Он обнаружил, что проблема возникает из-за одновременного присутствия в последовательности загрузки FLOPPY и CDROM. 

Как подключить другие устройства хранения информации к KT7-RAID?

   ABIT рекомендует подключать жесткие диски к контроллеру HPT370 (IDE 3 и 4), который поддерживает ATA 33, 66 и 100.

   ATAPI устройства, такие как CDROM, DVD, CD-RW, ZIP, LS120 и накопители на магнитной ленте должны подключаться к IDE 1 и 2. CD-DVD и CD-RW устройства наилучшим образом работают, когда каждый подключен как IDE Master. Так что, если у Вас есть CD-DVD и CD-RW, то подключите каждый как Master на IDE 1 и 2, а как Slave подключите устройств подобные LS120, ZIP и т.п.. Проверьте, что включен DMA в свойствах каждого устройства в Панель Управления -> Система -> Устройства. Установите AUTO определение в BIOS для четырех первых каналов IDE, чтобы ATAPI устройства правильно определились портами IDE 1 и 2.

   Для RAID-0 два диска желательно подключить как Master и Slave к одному разъему, как на моем компьютере, что дает небольшое увеличение производительности. Другие пользователи получили хорошие результаты подключив диски на разные разъемы. Вам возможно захочется поэкспериментировать - для этого не понадобиться что-либо переустанавливать, просто подключайте диски в разные разъемы - Highpoint BIOS успешно обнаружит их.

   Имейте в виду, что несмотря на то, что сказано в документации Highpoint, оказывается, что многие пользователи не в состоянии успешно использовать ATAPI устройства подключенные к контроллеру HPT370 (IDE 3 и 4).

   Один пользователь сообщил, что если Вы хотите использовать два диска RAID в конфигурации Master/Master, то тогда невозможно совместно использовать IRQ с Highpoint контроллером, прерывание просто заблокируется. Если необходимо использовать IRQ совместно с контроллером, то единственный путь - это подключить диски RAID на один шлейф как Master/Slave.

Как загрузиться с IDE 3 и 4 на KT7-RAID?

   Если необходимо загрузиться с диска подключенного к Primary или Secondary каналу IDE Highpoint контроллера, то сначала необходимо установить устройство загрузки "ATA100RAID" в разделе ADVANCED BIOS FEATURES KT7-RAID BIOS. Затем, когда начнет загружаться Highpoint BIOS, нажать Ctrl-H, чтобы войти в меню Highpoint BIOS и выбрать диск с которого необходимо произвести загрузку. 

Я купил второй диск. Как мне создать массив RAID для использования старого и нового дисков без потери данных?

   При создании массива RAID-1 (MIRROR) данные на дисках не теряются.

   При создании массива RAID-0 (STRIPING) данные теряются на обоих дисках. Для избежания этого рекомендуется провести следующую процедуру: 

Убедитесь, что драйвер RAID правильно установлен на исходном диске 

Приобретите новый диск той же модели, что и исходный диск. 

Позаимствуйте где-нибудь 3-й диск 

Скопируйте данные с исходного диска на 3-й диск 

Создайте массив RAID-0 на исходном и новом дисках. Этот процесс уничтожит все данные на них 

Восстановите данные с 3-й диска на новый диск RAID-0 

   Внимание! Symantec предупреждает, что утилита Ghost не поддерживает RAID. 

Как установить RAID?

   Прежде всего прочитайте руководство пользователя KT7-RAID/KT7A-RAID! Там есть отличные инструкции. Если этого недостаточно, то Review by Overclockers Workbench содержит пошаговые инструкции с фотографиями. Также можно посмотреть Highpoint HPT370 FAQ и статью "Setting Up A RAID Array on The Abit KT7-RAID and KA7-100" на Icrontic.    Чтобы создать массив RAID 0+1, потребуется четыре диска с которыми необходимо сделать следующее: 

Подключите четыре диска в Highpoint контроллеру. Имейте в виду, что диски подключенные на один шлейф (к одному контроллеру) сформируют массив RAID-0 и из этих двух массивов будет состоять массив RAID-1, и в результате получится массив RAID 0+1. 

Включите компьютер и нажмите Ctrl-H, чтобы войти в Highpoint BIOS. 

Выберите первый пункт CREATE RAID, чтобы войти в меню создания RAID. 

Перейдите к первому пункту ARRAY MODE и выберите значение RAID 0+1. 

Во втором пункте SELECT DISK DRIVES определите диски. 

В четвертом пункте запустите процесс. 

Нажмите Esc, чтобы выйти из Highpoint BIOS. 

   Имейте в виду, что массив RAID-0 из четырех дисков не быстрее двух массивов RAID-0 из двух дисков. 

Можно ли подключить один диск к Highpoint контроллеру ATA/100 на KT7-RAID?

   Да, и диск будет работать как ATA/100 если он поддерживает этот режим. Тем не менее, Вам необходимо подключить по крайней мере два диска к этому контроллеру, чтобы можно было создать RAID-0 (striping) или RAID-1 (mirroring), и четыре диска, чтобы создать RAID 0+1 (striping and mirroring).

   [Примечание: в теории необходимо только три диска для создания RAID 0+1 - два для массива RAID-0 и один массива mirror. Однако, это замедлит массив RAID-0 до скорости третьего диска (создание RAID-0 становиться бессмысленным) и, также, размер третьего диска должен быть равен размеру массива RAID-0 (найти такой может оказаться затруднительным).]

Обязательно ли создавать массив RAID при использовании Highpoint контроллера?

   Нет! Highpoint контроллер может использоваться для обеспечения четырех дополнительных канала IDE, работающих на скоростях вплоть до ATA/100. Тем не менее, не подключайте ATAPI устройства к этому контроллеру (например: CDROM, CDRW, DVD, ZIP и другие накопители на магнитных лентах). Убедитесь, что Highpoint контроллер включен в разделе INTEGRATED PERIPHERALS BIOS. Для загрузки с диска подключенного к Highpoint контроллеру установите значение ATA100RAID в опции выбора устройства для загрузки в разделе ADVANCED FEATURES SETUP BIOS. Не переживайте что используется слово RAID - выбор значения в этой функции не создает массив RAID! 

При установке Windows NT на диск Maxtor, подключенный к контроллеру HPT370, Windows NT не видит диск даже после установки драйвера Highpoint! Почему?

   Эта проблема может быть решена использованием BIOS версии UL или более поздней и драйвера Highpoint версии 1.02 и выше.

   Если такое решение не сработало, то проблему можно решить подключением диска к контроллеру IDE 1 или 2, установкой Windows NT (включая инсталляцию драйвера Highpoint) и затем, после завершения установки, подключением диска к контроллеру HPT370. 

Почему отсутствует опция включения DMA в свойствах диска в Windows, если он подключен к Highpoint контроллеру?

   Диски, подключенные к Highpoint контроллеру, определяются Windows как устройства SCSI. SCSI не поддерживает DMA и поэтому Windows не показывает эту опцию. Однако, не беспокойтесь, режим DMA для дисков устанавливается в Highpoint BIOS в опции SET DRIVE MODE. При правильной установке драйверы Highpoint гарантированно включают режим DMA для дисков. 

Почему такая низкая скорость передачи данных между дисками подключенными к контроллеру IDE ATA/66 и контроллеру Highpoint?

   Эта проблема решается установкой драйвера Highpoint версии 1.03 и старше. 

Какие проблемы существуют в настоящее время с Highpoint контроллерами?

   Если какая-то версия BIOS решила одну из этих проблем у Вас, то пожалуйста уведомьте меня!! 

   Ниже перечислены проблемы существующие в настоящее время и о которых сообщили пользователи. В описаниях проблем включена информация о версиях BIOS/драйверов при использовании которых они возникают. Сообщайте мне о возникающих у Вас проблемах! Но прежде чем сообщить о проблеме удостоверьтесь, пожалуйста, что Вы используете самые последние версии BIOS и драйверов (смотри разделы BIOS и Драйверы), для подготовки дисков используете программы FDISK и FORMAT, а сами диски подключены к контроллеру 80-жильным шлейфом (разъем синего цвета подключен к материнской плате). Для RAID-0 гарантируйте, что диски находятся на одном шлейфе (Primary и Secondary).

При проигрывании MPEG-II с помощью PowerDVD 3.0 с диска подключенного к Highpoint контроллере происходят заикания. Решение - воспроизведение с помощью WinDVD с устройств подключенных к основным контроллерам IDE. Все версии BIOS драйверов включая 1.11. 

Возникновение ошибок в больших файлах (больше 200МБ) при копировании их на массив RAID-1 из сети (проверка целостности файла производилась md5sum). Проблема возникла в Windows 2000 SP1. Массив RAID-1 состоял из двух дисков IBM DTLA307030. Версия 1.0.3b1. 

После добавления второго массива RAID-0 на Highpoint контроллер, при уже существующем массиве RAID-0 на этом контроллере, Windows 2000 отказывается загружаться. Если добавлено два дополнительных диска не сконфигурированных как RAID-0, Windows 2000 работает нормально. Версия 1.03b1. 

При подключении диска к Secondary контроллеру устройства USB отключаются. А также, при разгоне FSB пересылка данных с IDE3 на IDE1 приводит к отключению узла(hub) USB. Версия 1.03. 

Один пользователь обнаружил периодическое исчезновение данных из массива RAID-0 состоящего из двумя "идентичных" дисков Maxtor 40ГБ. В конечном счете он выяснил, что один диск использовал память Samsung, а другой Micron. При использовании дисков с одинаковой RAM проблемы исчезли. Версия 1.03. 

Один пользователь сообщил о произвольных зависаниях системы в случае, когда в массиве RAID-0, состоящего из двух дисков DiamondMax Plus 40s 15ГБ, диски были подключены как Master к каждому контроллеру, если же диски были подключены как Master и Slave на Primary контроллере - такой проблемы не возникало (BIOS версий 1.0062, 1.02 и 1.03). Он также сообщил, что с дисков, установленных на Secondary контроллере и видимых под DOS, с BIOS версий 1.02 и 1.03 система не может загрузиться. Версии 1.0062, 1.02 и 1.03. 

Проблема, возможно связанная с предыдущим пунктом 6 и о которой сообщали пользователи, заключается в зависаниях системы при копировании данные между дисками Master на IDE3 и Master на IDE4. Решение заключается в установке дисков как Master и Slave на IDE3 или определением дисков как PIO Mode 4. 

Maxtor DiamondMax PLUS 40 в режиме ATA-100 плохо блокируется (gives bad lockups - знал бы прикуп жил бы в Сочи. Iff), когда подключен на Primary Highpoint контроллер. Решение: подключение на Secondary контроллер. 

Медленная разбивка FDISKом (3% после несколько часов) массивов RAID-0 или RAID-1 состоящих из дисков Samsung SV4080H 40ГБ ATA/100, хотя при обыкновенном подключении все нормально. Версия 1.03b1. 

Если Hollywood DVD decoder подключен вместе с дисками к Highpoint контроллеру, то он может вызвать зависание системы. Об этой проблеме сообщило много людей, но, однако, не мало пользователей сообщало об отсутствии такой проблемы. Убедитесь, что Hollywood DVD decoder не использует IRQ совместно с Highpoint контроллером - это может помочь. 

Крах системы при копировании больших файлов (например: файл PAK 300МБ Quake3) с массива RAID-0 на диски подключенные к контроллеру VIA. Проблема решается с помощью BIOS версии ZT и более поздних отключением новой функции PCI MASTER READ CACHING. 

Проблема решена драйверами Highpoint версии 1.11.0512. Диски не отключаются в режиме standby или hibernate. 

Проблема решена Highpoint BIOS версии 1.03b1. В WindowsMe на закладке Устройства в Свойствах Системы один из жестких дисков подключенных к Highpoint контроллеру не виден. В системе он существует, можно прочитать данные или записать, и, вероятно, проблем с ним нет - это просто не показано. Версия 1.03. 

Проблема решена Highpoint BIOS версии 1.03b1. Копирование файла из массива RAID-0 на НЕ-RAID диск, также подключенный к Highpoint контроллеру, может привести к зависанию системы. Windows 2000, драйвер и BIOS версии 1.03. 

Проблема решена Highpoint BIOS версии 1.03b1. Диск IBM Deskstar 75GXP может быть несовместим с Highpoint контроллером - смотри пункт Почему диск IBM Deskstar 75GXP не работает в Highpoint контроллере? ниже. Версия 1.03. 

Проблема решена Highpoint BIOS версии 1.03b1. Система может загрузиться только с диска Master подключенного к Primary Highpoint контроллеру. Версии 1.02 и 1.03. 

Проблема решена Highpoint BIOS версии 1.03b1. Некоторые дисковые накопители Maxtor не распознаются или распознаются неправильно BIOS версии 1.03 - возврат в версии BIOS 1.02 решает эту проблему. Версия 1.03 драйверов/BIOS может вызвать проблемы с установкой Windows 2000 и драйверов Maxtor - решается использованием версии 1.02. Версия 1.03. 

Почему диск IBM Deskstar 75GXP не работает в Highpoint контроллере?

   Много пользователей не имеют проблем с этим диском. После первого указания на данную проблему мне пришла дюжина писем с сообщением о том, что никаких проблем с IBM Deskstar 75GXP не было, и только пару подтверждающих проблему. Следовательно, можно допустить в данном случае присутствует проблема "внутренней синхронизации" ("timing issue") описанная выше, и она является специфичной и возникает только с несколькими дисками. Мной было получено письмо от пользователя, который сообщил, что техподдержка IBM признала наличие этой проблемы с более ранним контроллером HPT366, но не с HPT370 установленном на KT7-RAID.

   Поэтому...

   В ответ на запрос пользователя KT7-RAID о проблеме зависания системы с вышеуказанным диском, подключенным к Highpoint контроллеру, технической поддержка IBM ответила следующее: 

Ваш вопрос связан с известной проблемой набора чипов Highpoint. Проблема возникает из-за внутренней синхронизации контроллера. Мы проверили, что диск нормально работает при подключении его к стандартному контроллеру ATA33. Единственное, что мы можем предложить с нашей стороны, это подключить диск к более медленному контроллеру, например ATA 33, или поменять этот диск на диск другой модели. 

   Некоторые пользователи сообщили, что все их проблемы с 75GXP решились установкой версии UZ103b1 BIOS и драйверов, и последующими.

   Один пользователь, который прежде использовал этот диск на другой машине, обнаружил, что компьютер зависал при проверки сообщения пула DMI (DMI pool verify message). Он, в конечном счете, обнаружил решение этой проблемы: загрузил с сайта IBM fitness утилиту и с ее помощью полностью очистил диск. И после подготовки его с помощью программ FDISK и FORMAT, диск стал отлично работать при подключении к контроллеру RAID. 

ДРУГИЕ РЕШЕНИЯ

Можно попробовать устанавливать MODE диска UDMA1 или 2 в Highpoint BIOS (это соответствует ATA/33) - если диск не заработал на IDE1/2 контроллере. Abit предлагает увеличить FSB на 1МГц или около того, чтобы попытаться решить эту проблему, пока не будут подготовлены BIOS или драйверы исправляющие эту ошибку. 

Несколько пользователей решили проблему используя RAID и подключив его диски к Primary Highpoint контроллеру как Master и Slave. 

Один пользователь обнаружил, что для включения ATA100 на HDD IBM75GXP 45ГБ подключенного к Primary Highpoint контроллеру, необходимо переместить CD и CDRW из VIA Secondary в VIA Primary контроллер. 

Один пользователь сообщил, что установка дисков как Cable Select решило проблему блокировки. 

Один пользователь, с двумя дисками 75GXP 40ГБ подключенных как Master/Master и работающих в массиве RAID-0, обнаружил, что когда он подключил еще диски 75GXP в Highpoint контроллер как Slave устройства, компьютер стал часто зависать. 

Как переместить загрузочный диск Windows на контроллер HPT370?

   Создать RAID массив нельзя, но переместить диск на Highpoint контроллер просто. Необходимо сделать следующее: 

Установите самый последний KT7-RAID BIOS, а версию Highpoint BIOS определите из документации. 

Загрузитесь с загрузочного диска подключенного к контроллеру KT133 и включите Future ATA в BIOS. 

Установите драйвер Highpoint версии соответствующей версии Highpoint BIOS. 

Согласитесь с предложением перезагрузиться, а затем выключите компьютер. 

Переместите диск в Highpoint контроллер. 

Установите FutureATA как загрузочное устройство в BIOS. 

Почему медленно работает диск подключенный к Highpoint контроллер, или почему нельзя выбрать режим ATA/66 или ATA/100 для диска подключенного к Highpoint контроллеру?

   Если ваш диск имеет режим Cable Select, то выберите его. Это может привести к значительному увеличению производительности.

   Если имеются съемные диски, то учтите, что для стандартов ATA/66 и ATA/100 требуются 80-жильные шлейфы, чтобы уменьшить перекрестные помехи между соседними проводами. Если сменный бокс не подключен 80-жильным шлейфом и характеристики его не рассчитаны для поддержания быстрых стандартов передачи данных, то установленный в него диск не сможет может поддержать эти стандарты. 

   Если Вы используете WindowsXP, помните, что Highpoint драйвер предлагаемый по умолчанию обеспечивает невысокую производительность RAID (основан на одном из самых первых драйверов версии 1.0.5). Поэтому необходимо обновить его на версию драйвера из серии 2.0.x. Для этого необходимо в Менеджере Устройств вручную произвести обновление драйвера, самостоятельно определив местоположение драйвера. Если производительность не увеличилась - попробуйте скопировать файлы в C:/WINDOWS/SYSTEM32/DRIVERS, и щелкнув правой кнопкой мыши на двух inf файлах выбрать установку. Может потребоваться заставить WindowsXP установить драйверы, которые он не одобряет! 

Почему повышается загрузка CPU при включенном RAID-0

   Использование RAID-0 естественно увеличивает загрузку CPU по сравнению с нормальной конфигурацией дисков, когда диски определяются как "unstripe". Типичная загрузка CPU на многих компьютерах измеренная HDTach составляет порядка 10-25%. Некоторые пользователи сообщили, что загрузку CPU можно уменьшить включением опции P2C/C2P CONCURRENCY в разделе ADVANCED CHIPSET FEATURES BIOS и включением ENHANCED CHIP PERFORMANCE в SoftMenuIII.

   Однако, в большинстве случаев, не стоит беспокоиться о возрастании загрузки CPU. Обычно скорость работы программ ограничивается производительностью дисковой системы, а не производительностью CPU. Следовательно, при увеличение в два раза скорости диска, обеспечиваемое с помощью RAID, за счет 25% загрузки CPU, производительность машины увеличивается почти в 2 раза. Загрузка CPU не настолько высока, в то время как производительность дисков часто сильно ограничивает скорость выполнения программ. Единственным исключением является мультизадачность, но часто ли Вы запускаете программы, которые интенсивно загружают CPU в то время когда другие приложения активно обращаются к диску? Для домашних пользователей ответ на этот вопрос скорее всего - нет. Помните, что увеличение загрузки CPU происходит только во время обращения к диску, а не все время! 

Почему я не могу загрузиться с Highpoint контроллера при установленном контроллере SCSI?

   В случае, если SCSI контроллер поддерживает загрузку со SCSI устройств, может возникнуть проблема с невозможностью загрузиться с устройства подключенного к Highpoint контроллеру. Обычно эта проблема решается выбором в BIOS SCSI контроллера в качестве загрузочного устройства ID несуществующего диска. В результате контроллер SCSI не может найти загрузочное устройство, что позволяет загрузиться с устройства подключенного к Highpoint контроллеру. Если данное решение не помогло, то можно отключить BIOS SCSI, но это может воздействовать на функциональные возможности SCSI карты. 

   Другой пользователь написал, что он смог загрузиться не блокируя SCSI BIOS, но только когда он переместил CDROM на Secondary VIA IDE контроллер. В итоге у него не оказалось ни одного устройства в Primary VIA IDE контроллере. 

Как мне установить BeOS на диск подключенный к Highpoint контроллеру?

   BeOS непосредственно не поддерживает Highpoint контроллер. Следовательно, Вам необходимо сначала подключить диск к первому стандартному IDE контроллеру, установить BeOS, установить драйверы Highpoint и затем переместить диск на Highpoint контроллер. Доступны два драйвера - оба для Highpoint контроллера HPT366. Один - alpha 0.1 release, стабильный но не оптимизированный. Другой - alpha 0.2 , который является более быстрым но менее стабильным в определенных конфигурациях. 

В предыдущей машине у меня был массив RAID-0 сконфигурированный на Hotrod 100 Pro контроллере. Можно просто подключить диски к контроллеру HPT370 на KT7-RAID?

   Да - это нормальный рабочий прием, который проходит без потери данных. 

Почему не работает Norton Antivirus 2001 с дисками подключенными к контроллеру HPT370?

   Если у вас есть диск Iomega Zip, то это может быть причиной проблемы. Извлеките zip диск перед сканированием или перезагрузитесь перед этим. Если это не помогло, то причиной может оказаться несовместимость с Highpoint контроллером HPT370 некоторых параметрами. Тогда проблема может быть решена отключением SCANNING OF THE MASTER BOOT RECORD и BOOT RECORD на дисках подключенных к этому контроллеру. 

Почему я получаю сообщение INACCESSIBLE_BOOT_DEVICE при попытке установить Windows2000?

   Если Вы получаете это сообщение пытаясь установить Windows 2000 на диск подключенный к Highpoint контроллеру, то дело в том, что драйверы Highpoint неправильно установлены в начале установки Windows 2000. Правильно, в начале процесса установки нажать F6 немедленно, когда система сообщит, что "Программа установки проверяет конфигурацию аппаратных средств" ("Setup is inspecting your computer's hardware configuration"), затем нажмите S, чтобы определить дополнительный адаптер. Вставьте в дисковод дискету с драйверами Highpoint HPT370, после чего Windows должен установить их и перезагрузиться. Если же это сообщение появляется даже на этом этапе, то существуют различные решения проблемы: 

Один пользователь рекомендует скопировать на дискету драйверы, и Windows NT, и Windows 2000, а для установки использовать драйверы Windows NT. После установки Windows 2000 можно без проблем установить самые последние драйверы для Windows 2000. 

Другой пользователь обнаружил, что для установки Windows 2000 он должен использовать драйверы "Hotrod Pro", поставляемые вместе с материнской платой. После установки Windows 2000 можно без проблем установить самые последние драйверы для Windows 2000. 

А еще у одного пользователя только версия 1.11.0512 Highpoint драйверов решила проблему. 

   Обратите также внимание, что Windows 2000 должна быть установлена на Primary Partition диска, а не на Logical Partition или Extended Partition, если Вы не "разрешаете" Windows 2000 сохранять файлы начальной загрузки ("NTLDR", "ntdetect.com" и так далее) на Primary Partition. 

Highpoint контроллер сообщает об ошибке STRIPE. Что делать?

   Для начала необходимо очистить CMOS и/или перепрошить BIOS. Иногда данная процедура решает проблему появления сообщения о разрушении stripe. 

ИСПОЛЬЗОВАНИЕ УТИЛИТЫ RAIDRB
   Техническая поддержка Highpoint любезно предоставила новую утилиту для восстановления поврежденных stripe созданных на их контроллерах HPT370//372A. В данной версии утилиты существует только возможность восстановления массива RAID-0, состоящего из двух дисков, или массива RAID 0+1. Данная версия не может восстановить массив RAID-0 состоящий из четырех дисков. Утилита raidrb доступна для загрузки в разделе Download. Для использования утилиты необходимо сделать следующее: 

Скопируйте утилиту на загрузочную дискету DOS, загрузитесь с этой дискеты, и запустите утилиту, набрав после приглашения a: строку raidrb. Вам будет предложено четыре пункта. 

Для первой попытки восстановления массива RAID выберите первый пункт CREATE THE BAK FILE.AND THEN REBUILD!. Что позволит сохранить конфигурацию массива RAID и затем произойдет попытка восстановления массива. 

Для всех последующих попыток восстановления массива RAID выбирайте вторую опцию DON'T CREATE THE BAK FILE.AND REBUILD!. Что приведет к попытке восстановления массива с использованием предварительно созданного bak файла. 

Если восстановление потерпело неудачу, то примените третью опцию RESUME THESE DISKS' INFORMATION!. Что восстановит первоначальную конфигурацию используя созданный первой опцией bak файл. 

Перезагрузитесь под DOS и выполните команду DIR. Если не появится сообщение об ошибке, то диск восстановлен. 

   Если использование данной утилиты не позволило восстановить массив, то Highpoint рекомендует обратиться в их службу техподдержки. В качестве альтернативы Вы можете попробовать методы приведенные ниже - на Ваш выбор. 

СПОСОБ С ИСПОЛЬЗОВАНИЕМ NORTON DISK DOCTOR ДЛЯ DOS
Удалите поврежденный массив RAID-0 в Highpoint BIOS. 

Заново создайте массив RAID-0 в BIOS, используя идентичные параметры настройки. 

Загрузите с дискеты DOS, на дискете должен находиться Norton Disk Doctor для DOS. 

Запустите Norton Disk Doctor и разрешите ему восстановить все разделы и file allocation tables (FAT). Отвечайте YES на все вопросы. 

АЛЬТЕРНАТИВНЫЙ СПОСОБ

   Большое спасибо Yasin Abbas (YaZ), который является автором этих решений, я только немного подправил формулировки! Он случайно нарушил конфигурацию STRIPE, когда экспериментировал с различными подключениями к IDE второго диска STRIPE. После загрузки Highpoint контроллер сообщил о нарушении STRIPE. Даже после возвращения к первоначальному варианту размещения жестких дисков Highpoint контроллер продолжал сообщать о нарушении STRIPE. Первый жесткий диск был определен как разрушенный STRIPE Array*0, а второй как HDD1 (автономный). Это решение сработало у него два раза. Начнем: 

Проверьте правильность установки дисков. Расположите жесткие диски в необходимой конфигурацию, удостоверившись, что оба они остались в изначальной ориентации. Под ориентацией подразумевается, что первый жесткий диск разрушенного STRIPE останется первым диском STRIPE, независимо от того, как он подключен к IDE, и, соответственно, второй жесткий диск STRIPE останется вторым диском STRIPE, независимо от того, как он подключен к IDE. 

Удалите разрушенную конфигурацию STRIPE и создайте новую. Войдите в окно Highpoint BIOS и, предварительно удалив испорченный STRIPE, заново, на чистом месте, создайте STRIPE. BIOS сообщит, что это уничтожит информацию на дисках, но волноваться не стоит, разрешите ему это сделать. Вам и так недоступны эти данные! 

Проанализируйте разделы с помощью testdisk. Как только новый STRIPE будет создан, загрузитесь в DOS. Теперь Вам понадобиться testdisk (Yasin использовал версию 3.4) - превосходная программа, написанная Christophe Grenier, доступна для скачивания с сайта http://www.esiea.fr/public_html/Christophe.GRENIER/ или в разделе Download. Запустите testdisk, будет выведен список логических дисков со значениями CHS и размером. Скорее всего STRIPE будет показан как ENHANCED BIOS MODE. Выберите вновь созданный раздел STRIPE и запустите ANALYSE. 

MBR нового STRIPE. Иногда во время разрушения STRIPE повреждается Master Boot Record (MBR). И testdisk сообщит об этой ошибке. Заменить MBR можно запустив FDISK /MBR, а лучше всего использовать bootpart (Версия 2.20) - это freeware утилита для замены MBR, созданная Gilles Vollant. Документация поставляется вместе с bootpart. 

Используйте testdisk для воссоздания разделов. После завершения анализа, если исходный STRIPE не был поврежден, будет выдан список старых разделов, их размеров и типов. Сделать что-то с этим списком нельзя - возможно только выбрать пункт QUIT. Далее будет представлен список разделов, структур и их типов. В этом списке можно выбрать тип каждого доступных раздела: Primary bootable, Primary, Logical, Extended или удаленный. В этом месте необходимо убедиться, что установки соответствую исходным. Данная информация может не появиться в случае сильного повреждения STRIPE. После определения всех настроек выберите OK. В следующем окне будет позволено упорядочить разделы. Обычный порядок Primary bootable = 1, Extended = 2 и т.д. (предположим что существуют только эти разделы). Стрелками вправо и влево выбирайте значение, а вверх и вниз - двигайтесь по разделам. Я не думаю, что эта процедура фактически имеет большое значение, когда разделы упорядочиваются последовательно (1,2,3...) и не используют одинаковые значения (1, 1, 2, 3, 3... Но я не проверял это!). После упорядочивания выберите OK. Здесь мы подошли к критической стадии, если все было настроено правильно, то Вы сможете получить доступ к данным. Будет показан список с изменениями. Возможен выбор из двух опций: QUIT и WRITE. Если Вы уверены, что правильно сделали все изменения, то выбирайте WRITE. В противном случае выберите QUIT и после перезагрузки повторите процедуру с начала. 

Копирование доступных данных на другой диск. После записи разделов скорее всего Вы сможете обратиться к данным. Обычно таблицы разделов остаются поврежденными. НЕОБХОДИМО СКОПИРОВАТЬ ВСЕ ДАННЫЕ СО STRIPE НА ДРУГОЙ ЖЕСТКИЙ ДИСК. Хотя данные теперь доступны, диск находится в очень плохом состоянии, и на него нельзя полагаться!! Таблицы разделов содержат наиболее вероятные, а не фактические значения. Однако, теперь, когда можно обратиться к данным, есть шанс скопировать самую необходимую информацию (или всю) и создать RAID массив с нуля. 

Восстановление RAID массива и данных. Как только Вы скопировали данные с поврежденного STRIPE, можно спокойно очистить жесткие диски и создать массив RAID 0 на чистом месте, после чего создать все необходимые разделы. (Yasin для этого рекомендует Partition Magic или Вы можете использовать FDISK. Если Вы знаете качественные freeware менеджеры разделов, то, пожалуйста, напишите мне!) 

ДРУГОЙ ВАРИАНТ

   Другой пользователь сообщил о несколько более простом методе восстановления с помощью утилиты mrecover2 (смотри раздел Download). Если Highpoint контроллер сообщает о разбитом stripe (broken stripe), то просто: 

Удалите массив RAID-0 в Highpoint BIOS. 

Вновь создайте массив RAID-0 применив идентичные параметры настройки. 

Загрузитесь под DOS с дискеты. 

Запустите mrecover2, чтобы восстановить разделы и FAT. 

Перезагрузитесь. 
Восстановление ошибок

В: У меня установлен RAID-1 (зеркализация), и у меня пропало питание во время дисковой активности. Что мне теперь делать? 

О: Избыточность уровней RAID предназначена для защиты от отказа диска, не от отказа питания. Есть несколько путей восстановления в этой ситуации. 

Метод (1): Использовать raid утилиты. Он может быть использован для синхронизации raid массивов. Он не устраняет повреждение файловой системы; после синхронизации raid массивов, файловая система все еще нуждается в исправлении с помощью fsck. Raid массивы могут быть проверены ckraid /etc/raid1.conf (для RAID-1, или, /etc/raid5.conf, и т.д..) Запуск ckraid /etc/raid1.conf --fix выберет оин один диск из дисков массива (обычно первый), для использования его в качестве главной копии, и копирования его блоков на другие диски зеркала. Для обозначения диска, который должен быть использован как главный, вы можете использовать --force-source флаг: например, ckraid /etc/raid1.conf --fix --force-source /dev/hdc3. Комманда ckraid может быть безопасно запущена без опции --fix для проверки неактивного RAID массива без внесения изменений. Если Вы удовлетворены предполагаемыми изменениями, примените опцию --fix . 

Метод (2): Параноидальный, длительный по времени, не намного лучше, чем первый путь. Представим двух-дисковый массив RAID-1, состоящий из разделов /dev/hda3 и /dev/hdc3. Вы можете попробовать следующее: 

fsck /dev/hda3

fsck /dev/hdc3

Решите, который из двух разделов содержит меньше ошибок, или где проще восстановление, или на котором находятся нужные Вам данные. Выберите один, только один, для вашей новой ``главной'' копии. Предположим Вы выбрали /dev/hdc3.

dd if=/dev/hdc3 of=/dev/hda3

mkraid raid1.conf -f --only-superblock

Вместо последних двух шагов, Вы можете запустить ckraid /etc/raid1.conf --fix --force-source /dev/hdc3, что будет быстрее. 

Метод (3): Версия для ленивых людей. Если Вы не хотите ждать завершения долгой проверки fsck, просто пропустите первые три шага выше, и начинайте прямо с последних двух шагов. Только после завершения запустите fsck /dev/md0. Метод (3) на самом деле замаскированный метод (1).

В любом случае, вышеуказанные шаги только синхронизируют массив raid. Для файловых систем возможно все еще необходимо устранение ошибок: для этого, нужно запустить fsck на активном, но не смонтированном устройстве. 

С трех-дисковым массивом RAID-1, есть много вариантов, таких как использование двух дисков для выбора ответа. Утилиты автоматизации этого пока (Сентябрь 97) не существуют. 

В: Если у меня установлен RAID-4 или RAID-5 (паритетный), и пропало питание во врем активности диска. Что мне делать? 

О: Избыточность уровней RAID предназначена для защиты от отказов дисков, а не от отказов питания. Так как диски в массиве RAID-4 или RAID-5 не содержат файловой системы, которую fsck может читать, есть несколько опций восстановления. Вы не можете использовать fsck для предварительной проверки и/или восстановления; Вы должны использовать сначала ckraid. 

Комманда ckraid может быть безопасно запущена без опции --fix для проверки неактивного массива RAID без внесения любых изменений. Когда Вы удовлетворены предложенными изменениями, примените опцию --fix. 

Если Вы хотите, Вы можете попробовать обозначить один из дисков как ''отказавший диск''. Делайте это с флагом --suggest-failed-disk-mask. 

Только один бит должен быть установлен в флаге: RAID-5 не может восстанавливать два отказавших диска. mask - битовая маска: итак: 

    0x1 == первый диск

    0x2 == второй диск

    0x4 == третий диск

    0x8 == четвертый диск, и т.д.

Или Вы можете выбрать модификацию секторов с паритетом, используя флаг --suggest-fix-parity flag. Это заново вычислит паритет из других секторов. 

Флаг --suggest-failed-dsk-mask и --suggest-fix-parity может быть безопасно использован для проверки. Никаких изменений не будет сделано, если не указан флаг --fix. Итак, Вы можете экспериментировать с различными возможными вариантами восстановления. 

В: Мое RAID-1 устройство, /dev/md0 состоит из двух разделов жестких дисков: /dev/hda3 и /dev/hdc3. Недавно, диск с /dev/hdc3 отказал, был заменен на новый диск. Мой лучший друг, который не разбирается в RAID, сказал, что сейчас правильно сделать ''dd if=/dev/hda3 of=/dev/hdc3''. Я попробовал это, но все по прежнему не работает. 

О: Вы должны отстранить Вашего друга от компьютера. К счастью, не произошло никаких серьезных повреждений. Вы можете все восстановить запустив: 

mkraid raid1.conf -f --only-superblock
При запуске dd, были созданы две идентичные копии раздела. Это почти правильно, исключая то, что расширение ядра RAID-1 предполагает различие в суперблоке. Итак, когда Вы пробуете активировать RAID, программа обратит внимание на проблему, и деактивирует один из двух разделов. Пересоздав суперблок, вы должны получить полностью рабочую систему. 

В: У моей версии mkraid нет флага --only-superblock. Что мне делать? 

О: В новых утилитах убрали поддержку этого флага, заменив его флагом --force-resync. Как мне сообщили с последней версией утилит и программ работает такая последовательность: 

  umount /web (что было смонтировано на /dev/md0)

  raidstop /dev/md0

  mkraid /dev/md0 --force-resync --really-force

  raidstart /dev/md0

После этого, cat /proc/mdstat должно доложить resync in progress, и далее можно mount /dev/md0 с этого места. 

В: Мое устройство RAID-1, /dev/md0 состоит из двух разделов: /dev/hda3 and /dev/hdc3. Мой лучший друг(подруга?), который не разбирается в RAID, запустил без меня fsck на /dev/hda3, и сейчас RAID не работает. Что я должен делать? 

О: Вы должны пересмотреть свое понятие - ``лучший друг''. В общем, fsck не должна запускаться на отдельных разделах массива RAID. Предположим ни один из разделов тяжело не поврежден, потерь данных нет, и RAID-1 устройство может быть восстановлено так: 

делаем резервную копию файловой системы на /dev/hda3

dd if=/dev/hda3 of=/dev/hdc3

mkraid raid1.conf -f --only-superblock

Это должно вернуть ваше зеркало к работе. 

В: Почему сказанное выше работает как восстанавливающая процедура? 

О: Потому что каждый компонент раздела в RAID-1 зеркале является просто точной копией файловой системы. В крайнем случае, зеркализация может быть запрещена, и один из разделов может быть смонтирован и безопасно запущен как обычная, не-RAID файловая система. Если Вы готовы перезапуститься используя RAID-1, то демонтируйте раздел, и следуйте вышеприведенным инструкциям для восстановления зеркала. Заметьте, что вышеуказанное работает ТОЛЬКО для RAID-1, и ни для какого другого уровня. 

Возможно, Вам удобнее изменить направление копирования: копировать с диска, который был нетронут на тот, который был. Просто будьте уверены, что после этого запускаете fsck на md. 

В: Я смущен предыдущим вопросом, но еще не убежден. Безопасно ли запускать fsck /dev/md0 ? 

О: Да, безопасно запускать fsck на устройствах md. Фактически, это единственное безопасное место запуска fsck. 

В: Если диск медленно слабеет, будет очевидно который из них? Я беспокоюсь чтобы этого не случилось, и эта неразбериха не привела к каким-либо опасным решениям системного администратора. 

О: Как только диск откажет, драйвер нижнего уровня вернет код ошибки драйверу RAID. RAID драйвер пометит этот диск в суперблоках RAID хороших дисков как ``плохой''(bad) (таким образом позже мы сможем узнать, которые из дисков хорошие, а которые нет), и продолжит работу RAID на оставшихся действующих зеркалах. 

Это, конечно, предполагает, что диск и драйвер нижнего уровня в состоянии обнаружить ошибки чтения/записи и не будут, к примеру, молча искажать данные. Это справедливо для текущих дисков (схем обнаружения ошибок используемых в них), и основы работы RAID. 

В: Как насчет горячей замены? 

О: Работа далека от завершения ``горячей замены''. С этим свойством, можно добавить несколько ``резервных'' дисков в RAID набор (уровня 1 или 4/5), и как только диск отказал, он будет воссоздан на ходу на одном из резервных дисков, без необходимости остановки массива. 

Однако, для использования этого свойства, резервные диски должны быть определены на момент загрузки или должны добавляться на ходу, что требует использования специального шкафа и соединителей, которые позволяют добавлять диск при включенном питании. 

На Октябрь 97, доступна бета версия MD, которая позволяет: 

RAID 1 и 5 восстановление на резервных дисках

RAID-5 восстановление паритета после неправильного завершения

добавление резервных дисков в уже работающий массив RAID 1 или 4/5 

По умолчанию, автоматическая реконструкция сейчас (Декабрь 97) запрещена по умолчанию, в основном по причине предварительного характера этой работы. Она может быть включена изменением значения SUPPORT_RECONSTRUCTION в include/linux/md.h. 

Если при создании в массиве сконфигурированы резервные диски и реконструкция в ядре включена, резервный диск уже будет содержать суперблок (записанный утилитой mkraid), и ядро будет реконструировать его содержимое автоматически (без необходимости шагов: вызов mdstop, замены диска, ckraid, mdrun). 

Если Вы не запустили автоматическую реконструкцию, и не сконфигурировали диски с горячей заменой, рекомендуется процедура описанная Gadi Oxman < gadio@netvision.net.il> : 

Сейчас, как только один диск удален, набор RAID будет запущен в деградированном режиме. Для восстановления полноценного функционирования, Вы должны: 

остановить массив (mdstop /dev/md0)

заменить отказавший диск 

запустить ckraid raid.conf для реконструкции содержимого

запустить массив снова (mdadd, mdrun).

Теперь массив будет запущен со всеми дисками, и снова будет защищен от отказа одного диска.

На текущий момент, не возможно назначить один резервный диск нескольким массивам. Каждый массив требует своего собственного резервного диска. 

В: Хочу звуковую сигнализацию ``один диск в зеркале неисправен'', так как администратору-новичку узнать это проблематично. 

О: Ядро ведет протокол событий с ``KERN_ALERT'' приоритетом в syslog. Существует несколько программных пакетов, которые наблюдают за файлами syslog, и автоматически подают сигнал на PC динамик, звонят на пейджер, посылают почту, и т.д. 

В: Как мне запустить RAID-5 в деградированном режиме (о одним отказавшим, и еще не замененным диском)? 

О: Gadi Oxman < gadio@netvision.net.il> пишет: Обычно, для запуска RAID-5 набора из n дисков вы должны: 

mdadd /dev/md0 /dev/disk1 ... /dev/disk(n)

mdrun -p5 /dev/md0

В случае, если один из дисков отказал, Вы все также должны mdadd их, как и при обычном запуске. (?? попробуйте использовать /dev/null вместо отказавшего диска ??? и посмотрите, что получится). После этого массив будет активен в деградированном режиме с (n - 1) диском. Если ``mdrun'' не удается, ядро фиксирует ошибку (например, несколько отказавших дисков, или неправильное завершение). Используйте ``dmesg'' для отображения сообщений об ошибках ядра от ``mdrun''. Если набор raid-5 поврежден исчезновением питания, в отличие от отказа диска, можно попробовать создать новый RAID суперблок: 

mkraid -f --only-superblock raid5.conf

RAID массив не предоставляет защиту от отказа питания или краха ядра, и нельзя гарантировать корректное восстановление. Воссоздание суперблока приведет к игнорированию положения пометкой всех устройств, как ``OK'', как будто ничего не случилось. 

В: Как работает RAID-5 при отказе диска? 

О: Типичный рабочий сценарий следующий: 

RAID-5 массив активен. 

Одно устройство отказывает во время активности массива. 

Микропрограмма диска и низкоуровневые драйвера Linux диска/контроллера обнаруживают отказ и сообщают код ошибки MD драйверу. 

MD драйвер продолжает поддерживать безошибочную работу /dev/md0 устройства для верхних уровней ядра (с потерей производительности) используя оставшиеся рабочие диски. 

Системный администратор может, как обычно, umount /dev/md0 и mdstop /dev/md0. 

Если отказавшее устройство не заменено, системный администратор может запустить массив в деградированном режиме, запустив mdadd and mdrun.

В: Почему нет вопроса номер 13? 

О: Если Вы заботитесь о RAID, Высокой надежности, и UPS, то, возможно, также хорошая мысль - быть суеверным. Это не повредит, не так ли? 

В: Я только что заменил отказавший диск в массиве RAID-5. После пересоздания массива, fsck выдает очень много ошибок. Это нормально? 

О: Нет. И, если Вы запускали fsck не в "режиме только для чтения; без обновлений", вполне возможно, что у Вас повреждены даные. К несчастью, часто встречающийся сценарий - случайное изменение порядка дисков в массиве RAID-5, после замены диска. Хотя суперблок RAID содержит правильный порядок, не все утилиты используют эту информацию. В частности, текущая версия ckraid будет использовать информацию указанную в -f флаге (обычно, файл /etc/raid5.conf) вместо данных из суперблока. Если указанный порядок неверный, то замененный диск будет реконструирован неправильно. Симптом этого - многочисленные ошибки выдаваемые fsck. 

И, если вы удивлены, да, кое-кто потерял все свои данные из-за этой ошибки. Настоятельно рекомендуется сделать копию всех данных перед ре-конфигурированием RAID месива. 

В: В QuickStart сказано, что mdstop только для того, чтобы убедиться, что диски синхронизированы. Это ДЕЙСТВИТЕЛЬНО необходимо? Не достачно де-монтирования файловой системы? 

О: Команда mdstop /dev/md0 будет: 

помечать диски как ''чистые''. Это позволит нам обнаружить неправильное завершение, например из-за отказа питания или краха ядра. 

синхронизирует массив. Это менее важно после де-монтирования файловой системы, но важно если к /dev/md0 был доступ не через файловую систему (например посредством e2fsck).

Разберем RAID «по косточкам»

Необходимость в системах хранения масштаба предприятия возникла еще при зарождении централизованных вычислений, когда в 1959 году появился на свет компьютер IBM 1401. С тех пор для оптимального решения этой задачи использовали самые разные технологии - от устройств хранения прямого доступа (их еще называли «блинопечками») эпохи IBM 360 до соединенных цепочкой жестких дисков («дисковых ферм»), подключенных к персональным компьютерам, и встроенных в Novell NetWare сетевых систем с зеркальным копированием данных.

При выборе системы хранения данных всегда приходилось искать компромисс между ценой, доступностью данных и производительностью (ЦДП - cost, availability of data and performance, CAP). Технология RAID (redundant array of inexpensive disks, избыточный массив недорогих дисков) - не исключение, но она отличается от других решений своим подходом к ограничениям вечного треугольника ЦДП. RAID - не «монолитная» технология, а сочетание различных методов использования магнитных дисков для хранения данных.

В системах RAID разных уровней специфические характеристики различны. Приписанный каждому уровню цифровой индекс не является количественным показателем. Он используется лишь для описания конкретной конфигурации; то есть RAID уровня 5, например, не обязательно в пять раз «лучше», чем RAID уровня 1. Некоторые из уровней определяются следующим образом.

Уровень 1: зеркальное копирование данных для каждого диска. 

Уровень 2: избыточность за счет использования кода Хэмминга [он обеспечивает исправление ошибки в одном бите и обнаружение ошибки в двух битах данных. - Прим. перев.]. 

Уровень 3: расщепление (stripping) данных на массиве дисков с выделением одного диска на весь набор для контроля четности. 

Уровень 4: аналогичен RAID 4, но данные распределяются на дисках не по байтам, а блоками. 

Уровень 5: распределение данных в последовательные блоки по всем дискам массива, данные контроля четности также распределяются по всем дискам. 

Уровень 6: подобен уровню 5, но с двойным контролем четности. 

RAID уровня 0 (который специалисты не признают истинным RAID) использует метод расщепления. Сначала данные расщепляются на блоки, которые затем подорожечно записываются на каждый диск массива (сначала на первую дорожку первого диска, затем на первую дорожку второго диска и так далее).

Такой способ обеспечивает превосходную скорость выполнения операций ввода/вывода, но вовсе не приводит к избыточности данных. Чтобы восстановить данные, система должна быть способна последовательно считывать все диски, на которые была произведена запись. Если при считывании произойдет сбой, то данные будут безвозвратно испорчены.

В массивах RAID уровня 1 применяется диаметрально противоположный подход, называемый зеркальным копированием (mirroring). Копия данных, записанных на один диск массива, заносится одновременно и на второй диск массива, благодаря чему достигается избыточность данных и, следовательно, их высокая надежность. Доступ к дискам массива может происходить через параллельные интерфейсы для повышения скорости передачи данных. Таким образом, ровно половина жестких дисков в массиве используется для обеспечения избыточности.

RAID уровня 4 обеспечивает целостность данных за счет того, что сумма данных по модулю 2 (данные контроля четности, или XOR) записывается на один, специально выделенный жесткий диск массива. Очевидно, это вызывает образование «заторов», поэтому обычно приходится использовать средства ускорения передачи данных. При таком способе независимый доступ к дискам способствует повышению скорости обработки транзакций. Производительность операций чтения значительно выше, чем производительность операций записи.

RAID уровня 5, так же как и RAID 4, осуществляет независимый доступ к дискам, но данные контроля четности распределяются по всем дискам. Расчет делается на то, что такое «расщепление» повышает производительность, так как позволяет избежать заторов, свойственных записи контрольных сумм на один диск массива. Обычно 80% пространства каждого диска используется для данных, а 20% - для контрольных сумм.

RAID 10 (совокупность уровней 1 и 0) - это комбинированный способ, при котором данные «расщепляются» и зеркально копируются без вычисления контрольных сумм. Обычно две пары «зеркалированных» массивов объединяются и образуют один массив RAID 0. Этот способ целесообразно применять при работе с большими файлами.

Некоторые системы RAID могут «на ходу» изменять свою конфигурацию. Например, система AutoRAID компании Hewlett-Packard способна анализировать рабочую нагрузку и выбирать такой уровень, который обеспечит наивысшую производительность операций считывания/записи. Однако в большинстве систем предусмотрен только один, неизменный вариант конфигурации.

В новых продуктах в основном применяется технология RAID 5. Недавно корпорация IBM выпустила на рынок дисковую подсистему 7133 для платформ Unix и Windows NT, в которой используется конфигурация RAID 5. В этой подсистеме классическая шина доступа SCSI модифицирована в кольцо - такой подход гарантирует, что отказ одного кабеля не приведет к потере данных.

Однако системы RAID 5 еще не очень распространены на рынке, в основном из-за того, что для вычисления контрольной суммы необходимы дополнительные ресурсы. Но в последнее время, когда тактовая частота микропроцессоров измеряется уже сотнями мегагерц, эта проблема начинает терять свою остроту.

Между тем произошедшее за последние годы резкое увеличение производительности микропроцессоров выявило другое «узкое место». Оказывается, дело в шине передачи данных между центральным процессором и устройством хранения. Лежащей в основе этой шины архитектуре SCSI, которая передает команды управления диском и данные, уже 15 лет.

Конфигурация RAID 5 специальным образом не оптимизирована для передачи данных, однако новейшие стандарты SCSI 2 (Fast) и SCSI 3 (Ultra Fast) повышают скорость передачи. Архитектура SCSI позволяет подключать жесткие диски цепочкой к одной логической шине, но в большинстве случаев при построении конфигурации RAID этот способ стараются не применять из-за того, что такая топология не обеспечивает необходимой устойчивости. Действительно, при отказе одного диска станут недоступными все диски в цепочке.

Учитывая такие особенности SCSI, некоторые создатели систем хранения попытались повысить скорость работы канала передачи данных между процессором и дисковой подсистемой. Одна из таких попыток привела к появлению технологии Fibre Channel Arbitrated Loop (FC-AL).

Число сторонников технологии FC-AL непрерывно растет. Ее поддерживают такие серьезные игроки на рынке устройств хранения, как HP, Sun Microsystems, Quantum, Silicon Graphics и Unisys. В отличие от SCSI, имеющей пропускную способность 20 Мбит/с, эта шина обеспечивает передачу данных со скоростью 100 Мбит/с в полнодуплексном режиме. В системах FC-AL для управления устройствами обычно используется набор команд SCSI 3 (для достижения обратной совместимости), но на скоростях более высоких, чем у решений SCSI на медном проводе. Технология FC-AL также способна при использовании надлежащих адаптеров обрабатывать другие широко распространенные протоколы передачи данных, такие как TCP/IP, FDDI и ATM.

Системы RAID состоят не только из аппаратных компонентов. В них обычно используется программное обеспечение, не являющееся частью операционной системы. Это скорее промежуточное ПО, которое создает необходимую устойчивость работы, например, выбор альтернативного пути передачи данных и принятие решений в случае отказа управляющего компьютера. Это ПО позволяет добиться высокой степени доступности данных, так как обнаруживает сбои и предпринимает соответствующие меры для обеспечения целостности потока данных (обычно кэшируя данные на избыточный диск, изменив путь прохождения данных на управляющий компьютер или полностью переключившись на другой компьютер).

Оно также способно начать процесс восстановления данных после того, как произойдет сбой. В число производителей ПО для RAID входят такие компании, как CLAM Associates, Veritas Software и Conley. Некоторые производители дисковых массивов, например Hitachi, разработали собственное ПО, оптимизированное для контроллеров, используемых в выпускаемых ими продуктах хранения.

Другой особенностью большинства RAID-систем является возможность «горячей» замены диска: жесткий диск, используемый в массиве, можно изъять без останова работы всего массива. «Горячая» замена возможна только в тех RAID-системах, которые обеспечивают избыточность. Так, в системе RAID 0 «горячая» замена невозможна. Учтите это, выбирая нужный вам уровень системы RAID.

Быть может, будущие массивы RAID будут похожи на последнее творение компании Storage Computer. Она разработала систему по названием RAID 7. Этот массив обеспечивает очень высокую производительность благодаря мощным распараллеленным вычислениям, высокоскоростному центральному процессору, операционной системе реального времени, «усовершенствованным» методам и алгоритмам кэширования, схемам минимизации задержек при записи данных контроля четности, уникальной технологии управления памятью и асинхронной архитектуре. Специалисты компании Storage Computer утверждают, что они используют некое ноу-хау, описание которого отсутствует в патентах, полученных ими на RAID 7. Другими словами, для исключения «узких мест» в тракте ввода/вывода компания Storage Computer, похоже, постаралась «подкрутить» чуть ли не все элементы системы RAID.

Нет сомнений в том, что у будущих систем RAID, производимых другими поставщиками, также повысится скорость, может, даже за счет использования некоторых или всех вышеперечисленных методов.

Администратору, обдумывающему житье

Предлагаемая шпаргалка поможет выбрать уровень массивов RAID в соответствии с конкретными требованиями. Обычно системы RAID классифицируют по уровням, обозначающим конкретную технологию, которая используется для обеспечения избыточности и доступности данных, хранимых на жестких дисках. Но Консультативный совет по RAID предложил альтернативную схему классификации, основанную не на разновидностях технологии, а на ее функциональных возможностях. В предложенной системе классификации дисковых массивов за основу взяты признаки, обозначающие способность конкретного решения восстанавливать данные.

Самым главным критерием является устойчивость дисковой системы к сбоям (FRDS - failure-resistant disk system), которая характеризуется следующими признаками:

предотвращение потери данных и потери доступа к данным из-за отказа жесткого диска; 

восстановление содержимого отказавшего диска на диск замены; 

предотвращение потери данных из-за «пробела при записи»; 

предотвращение потери данных из-за отказа управляющего компьютера или шины ввода/вывода; 

предотвращение потери данных из-за отказа одного из компонентов; 

мониторинг блоков, заменяемых на месте эксплуатации, и индикация отказов. 

В соответствии с предложенной схемой классификации дисковых массивов следующим шагом для обеспечения надежности является устойчивость дисковой системы к отказам (FTDS - fault-tolerant disk system). Она аналогична FRDS, но здесь дополнительно учитываются следующие признаки:

возможность «горячей» замены дисков; 

предотвращение потери данных из-за отказа кэша; 

предотвращение потери данных из-за пропадания внешнего электропитания; 

предотвращение потери данных из-за выхода значения температуры за пределы допустимого рабочего диапазона; 

выдача предупреждения об отказе компонента и отклонении параметров окружающей среды; 

предотвращение потери доступа к данным из-за отказа канала устройства; 

предотвращение потери доступа к данным из-за отказа контроллера; 

предотвращение потери доступа к данным из-за отказа кэша; 

предотвращение потери доступа к данным из-за отказа блока питания. 

Наивысшим уровнем в классификации считается устойчивость дисковой системы к авариям. На этом уровне выделяются следующие признаки:

предотвращение потери доступа к данным из-за отказов управляющего компьютера или его шины ввода/вывода; 

предотвращение потери доступа к данным из-за пропадания внешнего электропитания; 

предотвращение потери доступа к данным в результате замены блоков на месте эксплуатации; 

«горячая» замена диска; предотвращение потери доступа к данным из-за отказа зоны на диске. 
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Совершенствуя системы хранения данных

Перенос центра тяжести с процессоро-ориентированных на дата-ориентированные приложения обуславливает повышение значимости систем хранения данных. Вместе с этим проблема низкой пропускной способности и отказоустойчивости характерная для таких систем всегда была достаточно важной и всегда требовала своего решения. 

В современной компьютерной индустрии в качестве вторичной системы хранения данных повсеместно используются магнитные диски, ибо, несмотря на все свои недостатки, они обладают наилучшими характеристиками для соответствующего типа устройств при доступной цене. 

Особенности технологии построения магнитных дисков привели к значительному несоответствию между увеличением производительности процессорных модулей и самих магнитных дисков. Если в 1990 г. лучшими среди серийных были 5.25" диски со средним временем доступа 12мс и временем задержки 5 мс (при оборотах шпинделя около 5 000 об/м1), то сегодня пальма первенства принадлежит 3.5" дискам со средним временем доступа 5 мс и временем задержки 1 мс (при оборотах шпинделя 10 000 об/м). Здесь мы видим улучшение технических характеристик на величину около 100%. В тоже время, быстродействие процессоров увеличилось более чем на 2 000%. Во многом это стало возможно благодаря тому, что процессоры имеют прямые преимущества использования VLSI (сверхбольшой интеграции). Ее использование не только дает возможность увеличивать частоту, но и число компонент, которые могут быть интегрированы в чип, что дает возможность внедрять архитектурные преимущества, которые позволяют осуществлять параллельные вычисления. 

1 - Усредненные данные. 

Сложившуюся ситуацию можно охарактеризовать как кризис ввода-вывода вторичной системы хранения данных. 

Увеличиваем быстродействие

Невозможность значительного увеличения технологических параметров магнитных дисков влечет за собой необходимость поиска других путей, одним из которых является параллельная обработка. 

Если расположить блок данных по N дискам некоторого массива и организовать это размещение так, чтобы существовала возможность одновременного считывания информации, то этот блок можно будет считать в N раз быстрее, (без учёта времени формирования блока). Поскольку все данные передаются параллельно, это архитектурное решение называется parallel-access array (массив с параллельным доступом). 
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Массивы с параллельным доступом обычно используются для приложений, требующих передачи данных большого размера. 

Некоторые задачи, наоборот, характерны большим количеством малых запросов. К таким задачам относятся, например, задачи обработки баз данных. Располагая записи базы данных по дискам массива, можно распределить загрузку, независимо позиционируя диски. Такую архитектуру принято называть independent-access array (массив с независимым доступом). 

[image: image7.png]o
o

Disk 1

? 2 TS DN
D, D, D, Dy,
Dy | | Dy, | =] Dy z| D
N+1 ﬁ N+2 ﬁ N+3 ﬁ 2N
a a a

PrcyHoi 2

Independent-access array





Увеличиваем отказоустойчивость

 Для повышения отказоустойчивости массивов используют избыточное кодирование. Существует два основных типа кодирования, которые применяются в избыточных дисковых массивах - это дублирование и четность. 

Дублирование, или зеркализация - наиболее часто используются в дисковых массивах. Простые зеркальные системы используют две копии данных, каждая копия размещается на отдельных дисках. Это схема достаточно проста и не требует дополнительных аппаратных затрат, но имеет один существенный недостаток - она использует 50% дискового пространства для хранения копии информации. 

Второй способ реализации избыточных дисковых массивов - использование избыточного кодирования с помощью вычисления четности. Четность вычисляется как операция XOR всех символов в слове данных. Использование четности в избыточных дисковых массивах уменьшает накладные расходы до величины, исчисляемой формулой: НРhdd=1/Nhdd (НРhdd - накладные расходы; Nhdd - количество дисков в массиве). 

История и развитие RAID

Несмотря на то, что системы хранения данных, основанные на магнитных дисках, производятся уже 40 лет, массовое производство отказоустойчивых систем началось совсем недавно. Дисковые массивы с избыточностью данных, которые принято называть RAID (redundant arrays of inexpensive disks - избыточный массив недорогих дисков) были представлены исследователями (Петтерсон, Гибсон и Катц) из Калифорнийского университета в Беркли в 1987 году. Но широкое распространение RAID системы получили только тогда, когда диски, которые подходят для использования в избыточных массивах стали доступны и достаточно производительны. Со времени представления официального доклада о RAID в 1988 году, исследования в сфере избыточных дисковых массивов начали бурно развиваться, в попытке обеспечить широкий спектр решений в сфере компромисса - цена-производительность-надежность. 

С аббревиатурой RAID в свое время случился казус. Дело в том, что недорогими дисками во время написания статьи назывались все диски, которые использовались в ПК, в противовес дорогим дискам для мейнфрейм (универсальная ЭВМ). Но для использования в массивах RAID пришлось использовать достаточно дорогостоящую аппаратуру по сравнению с другой комплектовкой ПК, поэтому RAID начали расшифровывать как redundant array of independent disks2 - избыточный массив независимых дисков. 

2 - Определение RAID Advisory Board 

RAID 0 был представлен индустрией как определение не отказоустойчивого дискового массива. В Беркли RAID 1 был определен как зеркальный дисковый массив. RAID 2 зарезервирован для массивов, которые применяют код Хемминга. Уровни RAID 3, 4, 5 используют четность для защиты данных от одиночных неисправностей. Именно эти уровни, включительно по 5-й были представлены в Беркли, и эта систематика RAID была принята как стандарт де-факто. 

Для стандартизации продуктов RAID в 1992 году был организован промышленный консорциум - RAID Advisory Board. Подробно о работе консорциума можно узнать на сайте: www.raidadvisory.org. 

Уровни RAID 3,4,5 достаточно популярны, имеют хороший коэффициент использования дискового пространства, но у них есть один существенный недостаток - они устойчивы только к одиночным неисправностям. Особенно это актуально при использовании большого количества дисков, когда вероятность одновременного простоя более чем одного устройства увеличивается. Кроме того, для них характерно длительное восстановление, что также накладывает некоторые ограничения для их использования. 

На сегодняшний день разработано достаточно большое количество архитектур, которые обеспечивают работоспособность массива при одновременном отказе любых двух дисков без потери данных. Среди всего множества стоит отметить two-dimensional parity (двухпространственная четность) и EVENODD, которые для кодирования используют четность, и RAID 6, в котором используется кодирование Reed-Solomon. 

В схеме использующей двухпространственную четность, каждый блок данных участвует в построении двух независимых кодовых слов. Таким образом, если из строя выходит второй диск в том же кодовом слове, для реконструкции данных используется другое кодовое слово. [image: image8.png]D, D, Dy Dt Pront
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Минимальная избыточность в таком массиве достигается при равном количестве столбцов и строчек. И равна: 2 x Square (NDisk) (в "квадрат"). 

Если же двухпространственный массив не будет организован в "квадрат", то при реализации вышеуказанной схемы избыточность будет выше. 

Архитектура EVENODD имеет похожую на двухпространственную четность схему отказоустойчивости, но другое размещение информационных блоков, которое гарантирует минимальное избыточное использование емкостей. Так же как и в двухпространственной четности каждый блок данных участвует в построении двух независимый кодовых слов, но слова размещены таким образом, что коэффициент избыточности постоянен (в отличие от предыдущей схемы) и равен: 2 x Square (NDisk). 

Используя два символа для проверки, четность и недвоичные коды, слово данных может быть сконструировано таким образом, чтобы обеспечить отказоустойчивость при возникновении двойной неисправности. Такая схема известна как RAID 6. Недвоичный код, построенный на основе Reed-Solomon кодирования, обычно вычисляется с использованием таблиц или как итерационный процесс с использованием линейных регистров с обратной связью, а это - относительно сложная операция, требующая специализированных аппаратных средств. 

Учитывая то, что применение классических вариантов RAID, реализующих для многих приложений достаточную отказоустойчивость, имеет часто недопустимо низкое быстродействие, исследователи время от времени реализуют различные ходы, которые помогают увеличить быстродействие RAID систем. 

В 1996 г. Саведж и Вилкс предложили AFRAID - часто избыточный массив независимых дисков (A Frequently Redundant Array of Independent Disks). Эта архитектура в некоторой степени приносит отказоустойчивость в жертву быстродействию. Делая попытку компенсировать проблему малой записи (small-write problem), характерную для массивов RAID 5-го уровня, разрешается оставлять стрипинг без вычисления четности на некоторый период времени. Если диск, предназначенный для записи четности, занят, то ее запись откладывается. Теоретически доказано, что 25% уменьшение отказоустойчивости может увеличить быстродействие на 97%. AFRAID фактически изменяет модель отказов массивов устойчивых к одиночным неисправностям, поскольку кодовое слово, которое не имеет обновленной четности, восприимчиво к отказам дисков. 

Вместо того чтобы приносить в жертву отказоустойчивость, можно использовать такие традиционные способы увеличения быстродействия, как кэширование. Учитывая то, что дисковый трафик имеет пульсирующий характер, можно использовать кеш память с обратной записью (writeback cache) для хранения данных в момент, когда диски заняты. И если кеш-память будет выполнена в виде энергонезависимой памяти, тогда, в случае исчезновения питания, данные будут сохранены. Кроме того, отложенные дисковые операции, дают возможность объединить в произвольном порядке малые блоки для выполнения более эффективных дисковых операций. 

Существует также множество архитектур, которые, принося в жертву объем, увеличивают быстродействие. Среди них - отложенная модификация на log диск и разнообразные схемы модификации логического размещение данных в физическое, которые позволяют распределять операции в массиве более эффективно. 

Один из вариантов - parity logging (регистрация четности), который предполагает решение проблемы малой записи (small-write problem) и более эффективного использования дисков. Регистрация четности предполагает отложение изменения четности в RAID 5, записывая ее в FIFO log (журнал регистраций типа FIFO), который размещен частично в памяти контроллера и частично на диске. Учитывая то, что доступ к полному треку в среднем в 10 раз более эффективен, чем доступ к сектору, с помощью регистрации четности собираются большие количества данных модифицированной четности, которые потом все вместе записываются на диск, предназначенный для хранения четности по всему треку. 

Архитектура floating data and parity (плавающие данные и четность), которая разрешает перераспределить физическое размещение дисковых блоков. Свободные сектора размещаются на каждом цилиндре для уменьшения rotational latency (задержки вращения), данные и четность размещаются на этих свободных местах. Для того, чтобы обеспечить работоспособность при исчезновении питания, карту четности и данных нужно сохранять в энергонезависимой памяти. Если потерять карту размещения все данные в массиве будут потеряны. 

Virtual stripping - представляет собой архитектуру floating data and parity с использованием writeback cache. Естественно реализуя положительные стороны обеих. 

Кроме того, существуют и другие способы повышения быстродействия, например распределение RAID операций. В свое время фирма Seagate встроила поддержку RAID операций в свои диски с интерфейсом Fibre Chanel и SCSI. Что дало возможность уменьшить трафик между центральным контроллером и дисками в массиве для систем RAID 5. Это было кардинальным новшеством в сфере реализаций RAID, но технология не получила путевки в жизнь, так как некоторые особенности Fibre Chanel и SCSI стандартов ослабляют модель отказов для дисковых массивов. 

Для того же RAID 5 была представлена архитектура TickerTAIP. Выглядит она следующим образом - центральный механизм управления originator node (узел-инициатор) получает запросы пользователя, выбирает алгоритм обработки и затем передает работу с диском и четность worker node (рабочий узел). Каждый рабочий узел обрабатывает некоторое подмножество дисков в массиве. Как и в модели фирмы Seagate, рабочие узлы передают данные между собой без участия узла-инициатора. В случае отказа рабочего узла, диски, которые он обслуживал, становятся недоступными. Но если кодовое слово построено так, что каждый его символ обрабатывается отдельным рабочим узлом, то схема отказоустойчивости повторяет RAID 5. Для предупреждения отказов узла-инициатора он дублируется, таким образом, мы получаем архитектуру, устойчивую к отказам любого ее узла. При всех своих положительных чертах эта архитектура страдает от проблемы "ошибки записи" ("write hole"). Что подразумевает возникновение ошибки при одновременном изменении кодового слова несколькими пользователями и отказа узла. 

Следует также упомянуть достаточно популярный способ быстрого восстановления RAID - использование свободного диска (spare). При отказе одного из дисков массива, RAID может быть восстановлен с использованием свободного диска вместо вышедшего из строя. Основной особенностью такой реализации есть то, что система переходит в свое предыдущее (отказоустойчивое состояние без внешнего вмешательства). При использовании архитектуры распределения свободного диска (distributed sparing), логические блоки spare диска распределяются физически по всем дискам массива, снимая необходимость перестройки массива при отказе диска. 

Для того чтобы избежать проблемы восстановления, характерной для классических уровней RAID, используется также архитектура, которая носит название parity declustering (распределение четности). Она предполагает размещение меньшего количества логических дисков с большим объемом на физические диски меньшего объема, но большего количества. При использовании этой технологии время реакции системы на запрос во время реконструкции улучшается более чем вдвое, а время реконструкции - значительно уменьшается. 

Архитектура основных уровней RAID

Теперь давайте рассмотрим архитектуру основных уровней (basic levels) RAID более детально. Перед рассмотрением примем некоторые допущения. Для демонстрации принципов построения RAID систем рассмотрим набор из N дисков (для упрощения N будем считать четным числом), каждый из которых состоит из M блоков. 
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Данные будем обозначать - Dm,n, где m - число блоков данных, n - число подблоков, на которые разбивается блок данных D. 

Диски могут подключаться как к одному, так и к нескольким каналам передачи данных. Использование большего количества каналов увеличивает пропускную способность системы. 

RAID 0. Дисковый массив без отказоустойчивости (Striped Disk Array without Fault Tolerance)

Представляет собой дисковый массив, в котором данные разбиваются на блоки, и каждый блок записываются (или же считывается) на отдельный диск. Таким образом, можно осуществлять несколько операций ввода-вывода одновременно. 
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Преимущества: 

наивысшая производительность для приложений требующих интенсивной обработки запросов ввода/вывода и данных большого объема; 

простота реализации; 

низкая стоимость на единицу объема. 

Недостатки: 

не отказоустойчивое решение; 

отказ одного диска влечет за собой потерю всех данных массива. 

RAID 1. Дисковый массив с дублированием или зеркалка (mirroring)

Зеркалирование - традиционный способ для повышения надежности дискового массива небольшого объема. В простейшем варианте используется два диска, на которые записывается одинаковая информация, и в случае отказа одного из них остается его дубль, который продолжает работать в прежнем режиме. 
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Преимущества: 

простота реализации; 

простота восстановления массива в случае отказа (копирование); 

достаточно высокое быстродействие для приложений с большой интенсивностью запросов. 

Недостатки: 

высокая стоимость на единицу объема - 100% избыточность; 

невысокая скорость передачи данных. 

RAID 2. Отказоустойчивый дисковый массив с использованием кода Хемминга (Hamming Code ECC).

Избыточное кодирование, которое используется в RAID 2, носит название кода Хемминга. Код Хемминга позволяет исправлять одиночные и обнаруживать двойные неисправности. Сегодня активно используется в технологии кодирования данных в оперативной памяти типа ECC. И кодировании данных на магнитных дисках. 
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В данном случае показан пример с фиксированным количеством дисков в связи с громоздкостью описания (слово данных состоит из 4-х бит, соответственно ECC код из 3-х). 

Преимущества: 

быстрая коррекция ошибок ("на лету"); 

очень высокая скорость передачи данных больших объемов; 

при увеличении количества дисков, накладные расходы уменьшаются; 

достаточно простая реализация. 

Недостатки: 

высокая стоимость при малом количестве дисков; 

низкая скорость обработки запросов (не подходит для систем ориентированных на обработку транзакций). 

RAID 3. Отказоустойчивый массив с параллельной передачей данных и четностью (Parallel Transfer Disks with Parity)

Данные разбиваются на подблоки на уровне байт и записываются одновременно на все диски массива кроме одного, который используется для четности. Использование RAID 3 решает проблему большой избыточности в RAID 2. Большинство контрольных дисков, используемых в RAID уровня 2, нужны для определения положения неисправного разряда. Но в этом нет нужды, так как большинство контроллеров в состоянии определить, когда диск отказал при помощи специальных сигналов, или дополнительного кодирования информации, записанной на диск и используемой для исправления случайных сбоев. 
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Преимущества: 

очень высокая скорость передачи данных; 

отказ диска мало влияет на скорость работы массива; 

малые накладные расходы для реализации избыточности. 

Недостатки: 

непростая реализация; 

низкая производительность при большой интенсивности запросов данных небольшого объема. 

RAID 4. Отказоустойчивый массив независимых дисков с разделяемым диском четности (Independent Data disks with shared Parity disk)

Данные разбиваются на блочном уровне. Каждый блок данных записывается на отдельный диск и может быть прочитан отдельно. Четность для группы блоков генерируется при записи и проверяется при чтении. RAID уровня 4 повышает производительность передачи небольших объемов данных за счет параллелизма, давая возможность выполнять более одного обращения по вводу/выводу одновременно. Главное отличие между RAID 3 и 4 состоит в том, что в последнем, расслоение данных выполняется на уровне секторов, а не на уровне битов или байтов. 
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Преимущества: 

очень высокая скорость чтения данных больших объемов; 

высокая производительность при большой интенсивности запросов чтения данных; 

малые накладные расходы для реализации избыточности. 

Недостатки: 

достаточно сложная реализация; 

очень низкая производительность при записи данных; 

сложное восстановление данных; 

низкая скорость чтения данных малого объема при единичных запросах; 

асимметричность быстродействия относительно чтения и записи. 

RAID 5. Отказоустойчивый массив независимых дисков с распределенной четностью (Independent Data disks with distributed parity blocks)

Этот уровень похож на RAID 4, но в отличие от предыдущего четность распределяется циклически по всем дискам массива. Это изменение позволяет увеличить производительность записи небольших объемов данных в многозадачных системах. Если операции записи спланировать должным образом, то, возможно, параллельно обрабатывать до N/2 блоков, где N - число дисков в группе. 
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Преимущества: 

высокая скорость записи данных; 

достаточно высокая скорость чтения данных; 

высокая производительность при большой интенсивности запросов чтения/записи данных; 

малые накладные расходы для реализации избыточности. 

Недостатки: 

скорость чтения данных ниже, чем в RAID 4; 

низкая скорость чтения/записи данных малого объема при единичных запросах; 

достаточно сложная реализация; 

сложное восстановление данных. 

RAID 6. Отказоустойчивый массив независимых дисков с двумя независимыми распределенными схемами четности (Independent Data disks with two independent distributed parity schemes)

Данные разбиваются на блочном уровне, аналогично RAID 5, но в дополнение к предыдущей архитектуре используется вторая схема для повышения отказоустойчивости. Эта архитектура является устойчивой к двойным отказам. Однако при выполнении логической записи реально происходит шесть обращений к диску, что сильно увеличивает время обработки одного запроса. [image: image16.png]0, 0; Py P
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Преимущества: 

высокая отказоустойчивость; 

достаточно высокая скорость обработки запросов; 

относительно малые накладные расходы для реализации избыточности. 

Недостатки: 

очень сложная реализация; 

сложное восстановление данных; 

очень низкая скорость записи данных. 

Современные RAID контроллеры позволяют комбинировать различные уровни RAID. Таким образом, можно реализовать системы, которые объединяют в себе достоинства различных уровней, а также системы с большим количеством дисков. Обычно это комбинация нулевого уровня (stripping) и какого либо отказоустойчивого уровня. 

RAID 10. Отказоустойчивый массив с дублированием и параллельной обработкой

Эта архитектура являет собой массив типа RAID 0, сегментами которого являются массивы RAID 1. Он объединяет в себе очень высокую отказоустойчивость и производительность. 
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Преимущества: 

высокая отказоустойчивость; 

высокая производительность. 

Недостатки: 

очень высокая стоимость; 

ограниченное масштабирование. 

RAID 30. Отказоустойчивый массив с параллельной передачей данных и повышенной производительностью.

Представляет собой массив типа RAID 0, сегментами которого являются массивы RAID 3. Он объединяет в себе отказоустойчивость и высокую производительность. Обычно используется для приложений требующих последовательной передачи данных больших объемов. 
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Преимущества: 

высокая отказоустойчивость; 

высокая производительность. 

Недостатки: 

высокая стоимость; 

ограниченное масштабирование. 

RAID 50. Отказоустойчивый массив с распределенной четностью и повышенной производительностью

Являет собой массив типа RAID 0, сегментами которого являются массивы RAID 5. Он объединяет в себе отказоустойчивость и высокую производительность для приложений с большой интенсивностью запросов и высокую скорость передачи данных. 
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Преимущества: 

высокая отказоустойчивость; 

высокая скорость передачи данных; 

высокая скорость обработки запросов. 

Недостатки: 

высокая стоимость; 

ограниченное масштабирование. 

RAID 7. Отказоустойчивый массив, оптимизированный для повышения производительности. (Optimized Asynchrony for High I/O Rates as well as High Data Transfer Rates). RAID 7® является зарегистрированной торговой маркой Storage Computer Corporation (SCC)

Для понимания архитектуры RAID 7 рассмотрим ее особенности: 

Все запросы на передачу данных обрабатываются асинхронно и независимо. 

Все операции чтения/записи кэшируются через высокоскоростную шину x-bus. 

Диск четности может быть размещен на любом канале. 

В микропроцессоре контроллера массива используется операционная система реального времени ориентированная на обработку процессов. 

Система имеет хорошую масштабируемость: до 12-ти host-интерфейсов, и до 48-ми дисков. 

Операционная система контролирует коммуникационные каналы. 

Используются стандартные SCSI диски, шины, материнские платы и модули памяти. 

Используется высокоскоростная шина X-bus для работы с внутренней кеш памятью. 

Процедура генерации четности интегрирована в кеш. 

Диски, присоединенные к системе, могут быть задекларированы как отдельно стоящие. 

Для управления и мониторинга системы можно использовать SNMP агент. 

Преимущества: 

высокая скорость передачи данных и высокая скорость обработки запросов (1.5 - 6 раз выше других стандартных уровней RAID); 

высокая масштабируемость хост интерфейсов; 

скорость записи данных увеличивается с увеличением количества дисков в массиве; 

для вычисления четности нет необходимости в дополнительной передаче данных. 

Недостатки: 

собственность одного производителя; 

очень высокая стоимость на единицу объема; 

короткий гарантийный срок; 

не может обслуживаться пользователем; 

нужно использовать блок бесперебойного питания для предотвращения потери данных из кеш памяти. 

Рассмотрим теперь стандартные уровни вместе для сравнения их характеристик. Сравнение производится в рамках архитектур, упомянутых в таблице. 


	RAID
	Минимум
дисков
	Потребность
в дисках
	Отказо-
устойчивость
	Скорость
передачи данных
	Интенсивность
обработки
запросов
	Практическое
использование

	0
	2
	N
	< 1 диск
	< RAID 3
	очень высокая
до N х 1 диск
	Графика, видео

	1
	2
	2N*
	< RAID 6
	R > 1 диск
W = 1 диск
	до 2 х 1 диск
W = 1 диск
	малые файл-серверы

	2
	7
	2N<X<N+1
	< RAID 1
	~ RAID 3
	Низкая
	мейнфреймы

	3
	3
	N+1
	< RAID 1
	< RAID 7
	Низкая
	Графика, видео

	4
	3
	N+1
	< RAID 1
	R < RAID 3
W < RAID 5
	R = RAID 0
W << 1 диск
	файл-серверы

	5
	3
	N+1
	< RAID 1
	R < RAID 4
W < RAID 3
	R = RAID 0
W < 1 диск
	серверы баз данных

	6
	4
	N+2
	самая высокая
	низкая
	R > 1 диск
W < RAID 4
	используется крайне редко

	7
	12
	N+1
	< RAID 1
	самая высокая
	самая высокая
	разные типы приложений


	Уточнения: 

* - рассматривается обычно используемый вариант; 

k - количество подсегментов; 

R - чтение; 

W - запись. 

Некоторые аспекты реализации RAID систем

Главное преимущество программной реализации - низкая стоимость. Но при этом у нее много недостатков: низкая производительность, загрузка дополнительной работой центрального процессора, увеличение шинного трафика. Программно обычно реализуют простые уровни RAID - 0 и 1, так как они не требуют значительных вычислений. Учитывая эти особенности, RAID системы с программной реализацией используются в серверах начального уровня. 

Аппаратные реализации RAID соответственно стоят больше чем программные, так как используют дополнительную аппаратуру для выполнения операций ввода вывода. При этом они разгружают или освобождают центральный процессор и системную шину и соответственно позволяют увеличить быстродействие. 

Шинно-ориентированные реализации представляют собой RAID контроллеры, которые используют скоростную шину компьютера, в который они устанавливаются (в последнее время обычно используется шина PCI). В свою очередь шинно-ориентированные реализации можно разделить на низкоуровневые и высокоуровневые. Первые обычно не имеют SCSI чипов и используют так называемый RAID порт на материнской плате со встроенным SCSI контроллером. При этом функции обработки кода RAID и операций ввода/вывода распределяются между процессором на RAID контроллере и чипами SCSI на материнской плате. Таким образом, центральный процессор освобождается от обработки дополнительного кода и уменьшается шинный трафик по сравнению с программным вариантом. Стоимость таких плат обычно небольшая, особенно если они ориентированы на системы RAID - 0 или 1 (есть также реализации RAID 3,5,10,30,50, но они дороже), благодаря чему они понемногу вытесняют программные реализации с рынка серверов начального уровня. Высокоуровневые контроллеры с шинной реализацией имеют несколько другую структуру, чем их младшие братья. Они берут на себя все функции, связанные с вводом/выводом и исполнением RAID кода. Кроме того, они не так зависимы от реализации материнской платы и, как правило, имеют больше возможностей (например, возможность подключения модуля для хранения информации в кеш в случае отказа материнской платы или исчезновения питания). Такие контроллеры обычно стоят дороже низкоуровневых и используются в серверах среднего и высокого уровня. Они, как правило, реализуют RAID уровней 0,1,3,5,10,30,50. 
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