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Компания Microsoft, наконец, завершила работу над вторым сервис-паком для Windows. Широкой публике обновление на момент написания статьи недоступно, но основные особенности обновления уже известны.

6 августа корпорация Microsoft отправила на тиражирование долгожданный сервис-пак для операционной системы Windows XP. Для обычных пользователей обновление станет доступным несколько позднее, но это определенно произойдет еще до конца августа. Microsoft рекомендует всем пользователям включить функцию автоматического обновления системы, чтобы не упустить этот момент. [Дополнение: 10 августа появилась возможность скачать сервис-пак с сайта Microsoft. Тем не менее, Microsoft рекомендует дождаться появления сервис-пака в службе Windows Update.]

Впрочем, после длительных задержек с выпуском сервис-пака (поначалу его обещали выпустить в конце 2003 года, затем эта дата переместилась на первую половину 2004 года, потом на июнь, и затем и вовсе отодвинут на август) большинство пользователей должны были научиться терпению. Отметим, что упомянутые выше сроки относятся к англоязычной версии сервис-пака. Русская же версия ожидается в сентябре.

Главной чертой второго сервис-пака являются новые средства обеспечения безопасности Windows. Это отражено и в названии пакета обновлений, полностью оно звучит так: Microsoft Windows XP Service Pack 2 with Advanced Security Technologies, то есть, в вольном переводе на русский - сервис-пак с передовыми технологиями безопасности. В Microsoft постарались сделать максимум возможного, чтобы обеспечить защиту компьютеров от разного рода атак. Насколько это удалось, станет ясно после широкого распространения сервис-пака. Пока же можно представить лишь краткий обзор новых возможностей Windows XP SP2.

Итак, ключевым нововведением в обновленной операционной системе станет компонент под названием Security Center или, если по-русски, "Центр безопасности" (см. скриншот). Он доступен пользователю из панели управления или из трея и позволяет через единый интерфейс управлять  тремя так называемыми "ключевыми элементами безопасности" компьютера.


К "элементам безопасности" в Microsoft относят систему автоматических обновлений, брандмауэр и антивирусное ПО. Если первые два компонента поставляются вместе с Windows, то антивирусы пока поддерживаются только от сторонних производителей. Ситуация может измениться с появлением ОС Longhorn, в которой, возможо, будет встроенный антивирус, однако это произойдет в 2006-2007 году, не раньше. 
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Из "Центра безопасности" можно включать и выключать автоматическую установку обновлений, брандмауэр и антивирус, а также переходить к более тонким настройкам безопасности системы, доступа в интернет и брандмауэра (см. скриншот).

О последнем стоит рассказать отдельно. По сравнению с брандмауэром, встроенным в Windows XP SP1, возможности межсетевого экрана во втором сервис-паке серьезно расширились. Раньше у брандмауэра было, по сути, две настройки: включен или выключен. Теперь же на настройку отведено окно с тремя закладками (cм. скриншот), позволяющими включать и выключать брандмауэр, указывать исключения фильтрации трафика для определенных программ и проводить тонкую настройку межсетевого экрана.

Не менее важные изменения коснулись и браузера Internet Explorer. Не секрет, что многочисленные уязвимости в этой программе стали излюбленной целью хакеров, вирусописателей, мошенников и просто нечистоплотных дельцов, увлекающихся установкой в компьютер различных рекламных модулей. В новом сервис-паке Microsoft попыталась положить такой практике конец. 

В первую очередь, надо отметить появившийся в Internet Explorer блокировщик всплывающих окон. Подобные средства давно есть в альтернативных браузерах Opera и Mozilla.

[image: image2.jpg]2 Flora Outpost - Microsoft Internet Explorer
i Fle Edt Vew Favortes Toos e

Qs © - 1 B €] Dswwer Forme

 address [) hto: . Frora0utpost. com/fowerindex.htrl

o Hoed. Tosee i pop-up or addionsl ptons dck ere

\§ FLORA OUTPOST

FLOWERS & MORE





Кроме того, в Internet Explorer появился и менеджер надстроек (Add-on Manager). С его помощью пользователь может узнать, какие надстройки и модули ActiveX установлены в системе и при необходимости выключить их. Менеджер надстроек также будет извещать пользователя обо всех попытках установки таких модулей (см. скриншот). Это, по идее, должно способствовать решению проблемы шпионских программ, c легкостью прицепляющихся к Internet Explorer с сомнительных сайтов и из дистрибутивов некоторых программ. Для вывода сообщений о заблокированных окнах и устанавливаемых расширениях выводится на специальной панели Information Bar (см. скриншот). 

Помимо управления надстройками, Internet Explorer 6 SP2 будет вести и мониторинг загрузки файлов, выявляя потенциально опасное содержимое. Некоторые дополнения будут реализованы и в Outlook Express. Наиболее заметным из них станет менеджер вложений (см. скриншот). И если раньше некоторые типы вложений в Outlook Express полностью блокировались, теперь управление ими стало более гибким.

Несколько слов стоит сказать и о появившейся в сервис-паке поддержке технологии No Execute (NX). Она позволяет предотвратить ошибки переполнения, часто используемые злоумышленники, путем запрещения выполнения кода, находящегося в разделе памяти для данных, а не для команд. К сожалению, преимущества этой технологии доступны только пользователям процессоров c 64-разрядными расширениями: AMD Opteron и Athlon 64 и Intel Xeon на ядре Nocona. 
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Наконец, сервис-пак включает улучшенную поддержку протокола Bluetooth, включающую в том числе и повышенные меры безопасности. В состав полной версии сервис-пака входят также обновления для операционных систем для медиацентров и планшетных компьютеров и набор API DirectX 9c. 

Полная версия сервис-пака занимает целых 266 Мб, однако для большинства пользователей объем загрузки будет меньшим, так как обновления для тех же планшетных ПК им совершенно ни к чему. Согласно ранее появлявшейся информации, для обновления Windows XP Professional нужно будет скачать из сети около 90 Мб.

В заключение нужно упомянуть и о потенциальных проблемах, к которым может привести использование сервис-пака. Например, из-за постоянно включенного брандмауэра могут отказаться работать некоторые сетевые службы. Например, тестерами уже отмечаются проблемы с серверами печати, хотя, скорее всего, их можно решить тонкой настройкой брандмауэра. Могут возникнуть проблемы и при работе с интернет-службами, активно использующими ActiveX. Наконец, наверняка найдутся приложения, несовместимые с сервис-паком из-за довольно значительных изменений в работе ОС. За примерами далеко ходить не надо - несовместимым с сервис-паком оказался собственный продукт Microsoft - система управления работой с клиентами MS CRM 1.2.

Для этой программы, впрочем, уже выпущен патч, но с продуктами других производителей могут возникнуть проблемы. К счастью, у наиболее известных поставщиков антивирусов и брандмауэеров таких проблем нет - они активно сотрудничали с Microsoft на стадии разработки сервис-пака, чтобы обеспечить наилучшую совместимость со своими продуктами. Это относится, в частности, к российским компаниям Agnitum (разработчик брандмауэра Outpost Firewall) и "Лаборатории Касперского". Ну и напоследок добавим еще одну ложку дегтя - сервис-пак не будет устанавливаться на пиратские копии Windows XP. Так что любителям нелицензионного софта придется дожидаться появления взломанной версии Windows XP со встроенным вторым сервис-паком.

Как удалить операционную систему

Автор: Петр Каньковски
Опубликовано 9 августа 2004 года 

Установить современную операционную систему не так уж и сложно. Гораздо сложнее удалить ее и не затронуть при этом другие операционные системы, установленные на компьютере. Именно этим мы сегодня и займемся.

Установлена Windows 9x и Windows XP, нужно удалить XP

Загрузитесь с системной дискеты Windows 98 и наберите в приглашении A: команду debug C:\bootsect.dos. Теперь введите следующий текст: W 100 2 0 1. В результате вы запишите файл C:\bootsect.dos в загрузочный сектор диска C:. Затем введите Q и нажмите Ctrl+Alt+Delete. Теперь при включении компьютера не будет появляться загрузочное меню, а сразу начнется загрузка Windows 9x.
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Изменяем загрузочный сектор

Будьте предельно внимательны при вводе этих команд! В случае ошибки вы рискуете потерять данные на своем жестком диске.

Если у вас установлен пакет Norton Utilities, можно сделать и по-другому: загрузитесь с дискеты, найдите и запустите Norton Disk Editor (файл diskedit.exe в каталоге Norton Utilities). Откройте файл C:\bootsect.dos из меню Object > File. Теперь выберите Tools > Write Object To > Sectors (будьте внимательны, именно Sectors, а не Physical Sectors!). Выберите диск C: и нулевой начальный номер сектора. Результат будет тем же.

Оставшиеся на диске каталоги Windows XP можно удалить, а затем использовать диск для хранения других файлов. А если логический диск вам больше не нужен, удалите его в Partition Magic и распределите освободившееся свободное место между другими разделами.

Данная процедура рассчитана на обычное загрузочное меню Windows 2000/XP. Если вы пользуетесь каким-то другим менеджером загрузки, этот способ не подходит, и вам нужно обратиться к справке вашего менеджера загрузки.

Установлена Windows 9x и XP, нужно удалить 9x

Проще всего изменить загрузочное меню таким образом, чтобы запускалась только Windows XP. Выберите "Панель управления > Система > Дополнительно > Загрузка и восстановление > Параметры" и укажите операционную систему по умолчанию Windows XP, задержку при загрузке - ноль секунд.
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Изменяем загрузочное меню

Затем удалите каталог Windows 98 и используйте освободившееся пространство для хранения других файлов.

Установлена Windows и Linux, нужно удалить Linux

Если загрузчик Lilo или Grub был установлен в главную загрузочную запись (MBR), как это бывает при установке Win 9x + Linux или Win 9x + Win NT + Linux, то загрузитесь с загрузочной дискеты Windows 9x и введите команду fdisk /mbr, чтобы восстановить главную загрузочную запись (MBR).

Теперь с помощью Partition Magic удалите разделы Linux, используя освободившееся место для разделов Windows.

Lilo может быть установлен в нулевой сектор диска, помеченного в таблице разделов как загрузочный. Это обычная практика при одновременной установке Win NT + Linux. В этом случае для удаления Linux нужно с помощью fdisk или Norton Disk Editor сделать загрузочным разделом диск Windows NT, а затем удалить разделы Linux.

Установлена Windows и Linux, нужно удалить Windows

Смелое решение, но и это вполне возможно. Расскажем на примере загрузчика Lilo. Измените файл конфигурации Lilo (/etc/lilo.conf) таким образом, чтобы загружалась только Linux. Для этого откройте этот файл в текстовом редакторе и установите параметры timeout=0, default=Linux. При желании можно удалить раздел, который загружает Windows (начинается со слова other).

Запустите lilo без параметров из командной строки Linux, чтобы установить загрузчик в MBR. Теперь запустите DOS-версию Partition Magic с дискеты, удалите разделы Windows и распределите свободное место между разделами Linux. Если нет Partition Magic, можно удалить разделы линуксовским fdisk, создать Linux-раздел и примонтировать его в некоторую точку файловой системы, хотя это не так удобно.

Снова о секретах MS Word

Автор: Петр Каньковски
Опубликовано 5 августа 2004 года 

Несколько предыдущих выпусков рубрики RTFM были посвящены секретам текстового редактора Word, но всякий раз мы говорили о тех возможностях, которые применяются не слишком часто (формулы, выделение колонками и т. п). Настало время показать, что даже обычное форматирование текста можно намного ускорить, если пользоваться парой несложных приемов.

Во-первых, стоит запомнить комбинации Ctrl+L (выравнивание по левому краю), Ctrl+R (по правому краю), Ctrl+E (по центру) и Ctrl+J (по ширине), а также Ctrl+B для полужирного шрифта и Ctrl+I для курсива. Эти клавиши позволяют набирать и одновременно форматировать текст, не отрывая рук от клавиатуры. Нужно набрать слово курсивом — нажмите Ctrl+I, наберите это слово, затем снова нажмите Ctrl+I. Это гораздо быстрее, чем выделять слово мышью и нажимать кнопку на панели инструментов.

Большинство клавиш — это первые буквы соотвествующих английских слов (например, Ctrl+L от left, Ctrl+R от right). Еще один простой способ запомнить их — это включить режим "Сервис > Настройка > Параметры > Включить в подсказки сочетания клавиш" (клавиши будут появляться на всплывающих подсказках):
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Всплывающая подсказка и сочетание клавиш

Во-вторых, запомните клавиши Ctrl+Пробел (сбрасывает форматирование символа, то есть устанавливает шрифт, цвет, язык по умолчанию) и Ctrl+Shift+N (сбрасывает отступы, выравнивание, списки и прочее форматирование абзаца). Эти клавиши помогут вам отменить ненужное форматирование и привести весь текст к единому виду. Например, вы набрали какой-то абзац полужирным шрифтом и выделили его отступом. Чтобы теперь продолжить вводить обычный текст, нажмите Ctrl+Shift+N.
Если текст записан прописными буквами, его можно быстро перевести в строчные, нажав Shift+F3 (или "Формат > Регистр"). Еще раз нажав Shift+F3, вы получите текст, каждое слово которого записано с прописной буквы.

Для того, чтобы отсортировать по алфавиту список литературы или словарь терминов (глоссарий), совершенно необязательно переставлять абзацы вручную. Команда "Таблица > Сортировка" может сортировать не только ячейки таблицы, но и абзацы. Используйте ее для сортировки списков.

При печати документа на последней странице часто остается всего пара абзацев текста. При этом последний лист бумаги будет заполнен меньше чем наполовину, что выглядит некрасиво и непрофессионально. В Word существует специальная команда, которая подогняет шрифт и интервалы, чтобы устранить этот недостаток. Выберите "Файл > Предварительный просмотр", а затем нажмите на панели инструментов кнопку "Подгонка страниц".
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Подгонка страниц

И наконец, последний совет, не имеющий прямого отношения к форматированию, но также весьма интересный. Если вам интересно подсчитать, сколько часов вы работали над документом (статьей, рефератом), выберите "Файл > Свойства > Статистика" и посмотрите строку Общее время правки. Здесь указано, сколько минут был открыт этот документ, включая и то время, когда никто его не редактировал. Например, когда вы открыли документ и отошли от компьютера, время вашего отсутствия будет прибавлено к этому "общему времени правки". Но если перед уходом закрыть документ или переключиться в другую программу, то данный счетчик увеличиваться не будет. В строке "Редакция" указано, сколько раз сохранялся этот документ (сколько раз вы нажимали "Файл > Сохранить" или закрывали документ, сохраняя его).

Караул, который не устаёт

Автор: Александр Красоткин
Опубликовано 5 августа 2004 года 

Прежде чем углубиться в джунгли сетевой безопасности, давайте разберемся: почему обычному пользователю эта тема вообще должна быть интересна? Ведь существуют сетевые администраторы, интернет-провайдеры, отдел "Р" при МВД и многие другие, чей профессиональный долг - обеспечивать безопасность работы в интернете?..

Для наглядности приведу аналогию из другой сферы человеческой деятельности. Несмотря на труд множества сотрудников госавтоинспекции, различных дорожных служб, сервис центров и т. п., безопасность водителя в конечном счете зависит от его собственной квалификации. Усилия же всех остальных имеют лишь вспомогательное значение. Можно сказать, что эти люди пытаются ограничить число способов попасть в аварию, тем не менее выбор - каким именно образом свернуть себе шею - остается за водителем.

Продолжая компьютерно-дорожную аналогию, отмечу, что неосторожный водитель представляет опасность не только для себя, но и для окружающих. Вот так же и зараженный компьютер становится очагом распространения вирусов. Но если для получения прав надо хотя бы продемонстрировать определенные знания и навыки вождения, то для подключения к сети не надо сдавать никаких экзаменов. Подключайся и… заражайся. Сетевые эпидемии, предотвратить катастрофические последствия которых могло бы соблюдение элементарных принципов защиты, обязаны своей разрушительной силой именно неосведомленности большинства пользователей.

Чтобы не стать жертвой сетевого взлома, не обязательно знать отличия реализации стека TCP/IP-протоколов у Windows и Solaris. Поняв и аккуратно соблюдая несколько простых правил, можно избежать большинства аварийных ситуаций не только на дороге, но и в сети.

Надеюсь, мне удалось убедить читателей, что тема сетевой безопасности заслуживает того, чтобы потратить еще пару минут на чтение оставшейся части статьи. Теперь перейдем к вопросу: "От чего надо защищаться?" Отвечаю: от несанкционированных подключений как извне (из интернета к вашему компьютеру), так и изнутри (из вашего компьютера в интернет). Если с первой частью ответа все более или менее понятно (одни сетевые черви чего стоят), то со второй все не так очевидно. Ведь если не "ходить по страничкам", то компьютер сам в интернет не полезет? Если упрямо придерживаться этого мнения, можно довести знакомого техспеца до приступа буйного помешательства (способ проверенный. Множество прикладных программ собирают и передают информацию, не уведомляя об этом пользователя, и в результате имеем то, что принято называть утечкой данных). В большинстве случаев после исследования пользовательских систем список подобных программ получается довольно обширным и не вызывает удивления только у закоренелого флегматика.

Подчеркну, что следует контролировать "активные" компоненты web-страничек и email-писем. Это относительно небольшие программы, встроенные в web-страничку или письмо, исполняемые на стороне клиента. Именно они отвечают за интерактивное взаимодействие с пользователем, "оживляя" страничку, но также могут являться "троянским конем", применяющимся для достижения несанкционированных вами целей.

Закончив с агитацией, подведем краткий итог. Следует контролировать:

· сетевые подключения из интернета к пользовательской системе (возможные варианты фильтрации: полный запрет/избирательный доступ к определенным сервисам на основе сетевого адреса запрашивающего); 

· сетевую активность локальных системных сервисов и прикладных программ (задавая индивидуальные ограничения для каждой программы - запретить/разрешить/ограничить набором правил); 

· "активные" компоненты web- и email-трафика (полный запрет/избирательное разрешение).

Указанным требованиям отвечает специализированный класс программ - персональные брандмауэры.

Отвечая на жизненные реалии, корпорация Microsoft включила в состав операционной системы Windows XP сетевой брандмауэр. Вызвав свойства подключения к интернету (не важно, модемное ли оно или по локальной сети), на вкладке "Дополнительно" можно включить опцию "Защитить мое подключение к интернет".

В этом случае все соединения, исходящие с компьютера или локальной сети, если компьютер является шлюзом в интернет, пропускаются. Если же кто-либо из интернета попытается подключится к защищаемому компьютеру, то это соединение блокируется. Однако можно разрешить подключаться из внешней сети к определенным сервисам данного компьютера или других компьютеров, установив перенаправление сетевых соединений.

Главным удобством этого брандмауэра является легкость включения. Щелчок мышки - и непрошеные гости остались за закрытой дверью. Но у него, как и у любого простого решения, есть серьезные недостатки.

Прежде всего, вы не сможете фильтровать исходящий трафик - по идеологии брандмауэра трафик считается доверенным. Безнаказанность сетевой активности вируса или шпионской программы, засевшей на компьютере, быстро убедит вас в опрометчивости этого предположения. Соответственно нет возможности контроля "активных" компонентов web/email-трафика.

При установке разрешения приема входящих соединений нельзя задать список сетевых адресов, с которых прием разрешен. Правило будет действовать сразу для всего сетевого сообщества, что в определенной ситуации может порадовать веселыми сюрпризами.

Также очень неудобна система журналирования сообщений. Все записи скидываются в один текстовый файл, анализ которого заставляет вспомнить о портированной на Windows утилите grep.

На выходе имеем брандмауэр, предоставляющий только ограниченные функции сетевой фильтрации. Первый шаг в борьбе за собственную безопасность, но не более того.

Поэтому на достигнутом лучше не останавливаться, ибо интернет опасен не только угрозой прямого нападения. Обратим внимание на более функционально одаренную разработку компании Agnitum - брандмауэры Agnitum Outpost Pro и Free для семейства Windows. Поскольку возможности версии Pro богаче, начнем именно с нее.

Текущая версия продукта - 2.1. Срок бесплатного тестирования 30 дней, после чего вас попросят заплатить 499 рублей за лицензию для физического лица.

Еще на стадии установки брандмауэра вам предложат сконфигурировать индивидуальные разрешения для всех сетевых программ, обнаруженных на компьютере. К этим разрешениям можно будет вернуться позднее, изменив их на ходу. Обнаружив не описанную в своих правилах сетевую активность программы, брандмауэр блокирует передачу, запрашивая разрешение пользователя. Удобно то, что брандмауэр уже содержит набор предустановленных правил, описывающих типовую работу основных пользовательских и системных приложений. В большинстве случаев достаточно указать одно из этих правил.

Дополнительной мерой безопасности является контроль целостности сетевых программ по цифровой подписи. Если программа была изменена (вирусом или обновлением), это будет обнаружено, и сетевая активность ее будет блокирована до решения пользователя.

Помимо избирательного контроля "активных" элементов web/email-трафика, предлагаются еще функции по блокировке рекламы (баннеры, всплывающие окна, рекламные ссылки), а также блокировка web-ресурсов (parent control) по доменным именам или содержимому опубликованных документов.

Кроме защиты одиночной системы, брандмауэр Outpost Pro может работать на шлюзовой машине, соединяющей две сети, но сделать с его помощью перенаправление соединений с одного компьютера на другой нельзя. Зато можно подключать модули сторонних разработчиков, дополняющие типовые возможности. Среди подобных модулей хотел бы отметить HTTPLog (разработчик Muchod), ведущий запись запросов к web-серверам. Моему знакомому он помог вычислить утечку данных с компьютера, происходящую при помощи разрешенного ActiveX-компонента с одного из доверенных ресурсов. Добавлю, что немаловажным подспорьем станет русскоязычный интерфейс программы, сопровожденной качественной документацией на русском языке.

Рассматриваемый брандмауэр предлагает еще много интересных и полезных возможностей, останавливаться на которых, мы, однако, не будем, чтобы, не дублировать документацию.

Версия Free отличается от Pro, в первую очередь, бесплатностью и несколько устаревшим ядром (1.0.1817). Отсутствие технической поддержки и автоконфигурации приложений/сети - еще пара недостатков. Также его не рекомендуется устанавливать на шлюзовой компьютер.

В целом Agnitum Outpost Free позиционируется как брандмауэр для малобюджетных организаций и домашних компьютеров, пригодный для оценки полезности программ такого рода и принятия решения о покупке полной версии.

В студенческие годы мне нравилось, когда преподаватель уделял в конце лекции несколько минут для ответа на вопросы слушателей. Никоим образом не претендуя на лавры мэтров, тративших драгоценное время на непонятливых студиозусов, все же последую их примеру.

Что такое брандмауэр?

Брандмауэр (firewall) - перегородка из огнеупорного материала, возводимая на пути распространения пожара. Также данный термин стал использоваться для обозначения аппаратных и программных средств сетевой защиты (сетевой экран). Пожалуй, такое название было выбрано из маркетинговых соображений: "Пусть за стеной бушует пожар или беснуются варвары, но вам за надежной защитой ничего не грозит". В действительности сетевой экран походит не на сплошную стену, а на таможенный пост, где в соответствии с предписаниями проверяется багаж путешественников. Если груз к ввозу или вывозу разрешен, его пропускают. Если нет - извините. Причем решения принимаются на основе адресов получателя/отправителя, а не содержимого груза. Так что доверенный отправитель может отправить своему визави не только поздравительную открытку, но и грамм триста тротилового эквивалента. Таможня "посылочку" пропустит, если связь разрешена в предписании.

Какие бывают брандмауэры?

Программные или аппаратные. Последние специально спроектированы для фильтрации трафика устройства. В среднем их производительность гораздо выше, чем у программных брандмауэров, что особенно заметно на крупных информационных магистралях. Ценой они также различаются (угадайте, кто дороже).
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Что брандмауэр не делает?

Не анализирует передаваемые данные. Решение позволить/запретить передачу сетевых пакетов принимается на основе их адресной информации (сетевые адреса и порты отправителя/получателя). Причем данные, передаваемые в пакетах, не рассматриваются (а это может быть вредоносный код для взлома программы).

Владелец одного ресурса, после того как его веб-сервер взломали: а) нехорошо отозвался о вирусописателях; б) удивился, как сайт могли взломать, если он был закрыт брандмауэром. Ответ: а) вирусописатели встречаются разные; б) взломали сайт через уязвимость web-сервера, а доступ к нему в брандмауэре был открыт. Для анализа передаваемых по сети данных предназначены программы, получившие название сетевые системы обнаружения вторжения (Network Intrusion Detection System, NIDS). Это аналог антивирусного монитора, адаптированного для сетевого трафика. Просматривая пропущенный брандмауэром трафик, NIDS, зафиксировав начало сетевой атаки, передает сигнал брандмауэру. Тот, соответствующим образом изменив правила фильтрации, прерывает нападение. Связка "брандмауэр - NIDS", гибко реагируя на возникающую угрозу, обеспечивает гораздо лучшую сетевую защиту, чем лишь один брандмауэр. Девизом брандмауэра можно было бы назвать: "Все, кому разрешен доступ, - джентльмены". Девиз же NIDS: "И за джентльменами надо присматривать".

Что брандмауэр и NIDS не делают?

Не шифруют передаваемые данные.

Это не их задача, но согласитесь, немногого стоит надежность банка, если деньги он пересылает в обычных почтовых конвертах. Вернувшись к аналогии с бюрократами, отмечу, что большое число программ - ICQ, FTP, почтовые клиенты (протоколы SMTP/POP3), интернет-браузеры (HTTP) и т. д. - передает данные в открытом виде. Следовательно, любой, кто перехватит курьера, может их прочитать. Поэтому при использовании ненадежных каналов связи (интернет в первых рядах) для передачи конфиденциальных данных следует использовать криптозащиту. Будет ли это PGP-кодирование почты или VPN-соединение различных сетей, зависит от решаемых задач. Поскольку данная тема далеко выходит за рамки статьи, на этом мы и остановимся.
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Что еще ожидать от брандмауэра?

Падения работоспособности системы.

Программный брандмауэр при повышении объема сетевого трафика требует больше вычислительных ресурсов. Высокая скорость передачи данных накладывает требования ко времени обработки трафика. Цена вопроса: устойчивость сетевых соединений.

Мы живем в эпоху идеально продуманных операционных систем и совершенных аппаратных платформ, где драка за ресурсы невозможна в принципе. В большинстве офисных и домашних локальных сетей шлюз построен на базе компьютера а-ля пишущая машинка. За ней сидит девушка с Word’ом, прикручен принтер, а еще есть дисковод. В результате периодически "интернет отваливается".

Если поставить два программных брандмауэра, будет круче?

Нет. Возникнет конфликт между программами, когда они будут одновременно пытаться работать с сетью. Вместо повышенной защиты вы получите дыру. Лучше обращать внимание на качество, а не на количество.

Какой из сетевых брандмауэров самый крутой?

Отражающий сетевые атаки. Большинство распространенных программных защит функционально схожи между собой. Часто выбор между той или иной программой определяется личным вкусом и языком интерфейса. Но несмотря на стремление разработчиков сделать интерфейс максимально дружелюбным, управление любым брандмауэром требует понимания основ сетевой активности.

Поставил брандмауэр, что дальше?

Аудит. Практика - критерий истины. Следующий этап после построения защиты - ее проверка. Добро пожаловать на ресурс PC FLANK.

Вирусы вредные?

Вирус-лекарь NetSky отыскивает в сети системы, зараженные другим вирусом, вылечивает их, а также устраняет уязвимость, использованную для заражения. На первый взгляд создатель NetSky заслуживает уважения за "души благородный порыв", но глубина людской неблагодарности, наверное, потрясла его. Смотрим дальше. Платой за услугу становится сетевой трафик, потраченный NetSky при рассылке своих копий с вылеченной им системы. В одном случае вирус за несколько дней нагнал больше шести гигабайт трафика, прежде чем владелец компьютера спохватился. Это еще раз подтверждает, что спасение утопающих - дело рук самих утопающих. За помощь приходится платить.
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