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Несанкционированное копирование программ и данных является:

Нарушением работоспособности компьютерной сети.

Преднамеренной угрозой конфиденциальности информации+.

Угрозой нарушения целостности информации.

Нарушением целостности компонента или ресурса системы.
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«Маскарад» представляет собой:

Способ и прием несанкционированного доступа+.

Угрозу целостности и работоспособности системы.

Разрушение информации, вызванное вирусными воздействиями.

Кражу магнитных носителей, содержащих конфиденциальную информацию.
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«Троянский конь» - это:

Программа расшифровки шифротекста.

Программа хищения информации и разрушения программного обеспечения+.

Программа стеганографического закрытия информации.

Программа шифрования информации методом гаммирования.
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Создание замкнутой среды исполнения программ обеспечивает:

Защиту от вредоносных программ(вирусов, «червей» и т. д.)+.

Предотвращает нападение на аппаратные средства.

Облегчает процесс администрирования.

Предотвращает помехи в линии связи.
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Правила обработки информации являются:

Морально-этической мерой безопасности.

Аппаратно-программным средством защиты.

Правовой защитой информации.

Административной мерой защиты информации+.
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Разграничение доступа к ресурсам ACDV относится к:

Физическим мерам защиты информации.

Аппаратно-программным средствам защиты+.

Правовым мерам защиты.

Морально-этическим мерам защиты.
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Кодекс профессионального поведения членов Ассоциации пользователей ЭВМ США относиться к:

Аппаратно-программным средствам защиты.

Морально-этическим мерам защиты.

Правовым мерам защиты+.

Физическим мерам защиты.
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Контроль целостности данных осуществляется с помощью:

Криптографических методов защиты+.

Правовых методов.

Административных методов защиты.

Физических методов защиты.
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Одноключевая криптосистема является:

Ассиметричной криптосистемой с открытым ключом.

Криптосистемой с закрытым ключом+.

Симметричной криптосистемой.
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Фундаментальное правило криптоанализа заключается в том, что:

Стойкость шифра определяется только секретностью ключа+.

Отсутствует алгоритм шифрования.

Криптоаналитик не имеет в своем распоряжении открытый и шифротекст.
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Системы идентификации и аутентификации пользователей относятся к

Физическим методам защиты компьютерных сетей

Аппаратно-Программным средствам защиты информации+

Административным методам защиты

Правовым методам защиты
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Шифрование перестановкой заключается

Перестановке символов шифруемого текста по определённому правилу+

Замене символов шифруемого текста символами того же или другого алфавита

Сложение символов шифруемого текста с символами некоторой случайной последовательности

Преобразовании шифруемого текста по некоторому аналитическому правилу
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Шифрование заменой заключается

Перестановке символов шифруемого текста по определённому правилу

Замене символов шифруемого текста символами того же или другого алфавита+

Сложение символов шифруемого текста с символами некоторой случайной последовательности

Преобразовании шифруемого текста по некоторому аналитическому правилу
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Шифрование гаммированием заключается

Перестановке символов шифруемого текста по определённому правилу

Замене символов шифруемого текста символами того же или другого алфавита

Сложение символов шифруемого текста с символами некоторой случайной последовательности+

Преобразовании шифруемого текста по некоторому аналитическому правилу
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Шифрование аналитическим преобразованием заключается в 

Перестановке символов шифруемого текста по определённому правилу

Замене символов шифруемого текста символами того же или другого алфавита

Сложение символов шифруемого текста с символами некоторой случайной последовательности

Преобразовании шифруемого текста по некоторому аналитическому правилу+
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Размер и особенности структуры таблицы являются

Средством для размещения шифруемого текста 

Ключом шифра+

Алгоритмом шифрования
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Магические квадраты относятся к 

Шифрам гаммирования

Шифрам перестановки+

Шифрам замены

Шифрования аналитическим преобразованием
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Система шифрования Цезаря относятся к

Шифрам простой замены+

Шифрам сложной замены

Шифрованию гаммирования

Шифрования перестановкой
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Достоинством системы шифрования Цезаря

Не маскируется частота появления букв открытого текста

Простота шифрования и расшифрования+

Сохраняется алфавитный порядок в последовательности заменяющих букв
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Аффинная система подстановок Цезаря является

Шифрованием методом перестановки

Шифрованием методом замены

Шифрованием гаммирования
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Шифрующие таблицы Трисемуса являются

Шифрованием методом простой замены+

Шифрованием методом перестановки

Шифрованием методом гаммирования

Шифрованием методом аналитического преобразования
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Биграммный шифр Плейфейра является

Шифрованием методом перестановок+

Шифрованием методом замены

Шифрованием гаммированием
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Криптоситема Хилла является

Шифрованием методом простой замены+

Шифрованием методом перестановок

Шифрованием методом гаммированием

Шифрованием методом аналитического преобразования
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Шифры сложной замены являются

Одноалфавитными шифрами

Многоалфавитными шифрами+

Шифрованием гаммированием
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Система шифрованием Вижинера

Система шифрования простой замены

Система шифрованием сложной замены+

Система одноалфавитного шифрования
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Шифр “двойной квадрат“ Уитстона

Шифр простой замены

Одноалфавитный шифр

Многоалфавитный шифр
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Одноразовая система шифрования

Абсолютно надежна при случайном наборе ключей+

Позволяет надежно шифровать тексты с многими миллионами символов

Абсолютно надежна при выборе ключей по определенному алгоритма
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Шифрование методом Вернама является

Частным  случаем системы шифрования Цезаря

Частным случаем таблиц Трисемуса

Частным случаем одноразовой системой шифрования
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Для генерирования непредсказуемых двоичных последовательностей ключей используется

Генераторы двоичных псевдослучайных последовательностей 

Алгоритмы для расчета ключей

Длинная ключевая последовательность, представленная в компактной форме
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Современные симметричные криптосистемы базируются на принципах

Рассеивания и перемешивания+

Шифрования методом перестановки 

Шифрования методом гаммирования
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Шифрования данных DES
Имеет только один ключ длинной 56 бит+

Имеет последовательность ключей

Имеет несколько ключей длиной 64 бит каждый
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Алгоритм DES осуществляет шифрование

32-битовых блоков данных с помощью 64-битового ключа

56-битовых блоков данных с помощью 56-битового ключа

64- битовых блоков данных с помощью 64-битового ключа, с 56 значащими битами+
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Одним из основных режимов работы алгоритма DES является

Электронная кодовая книга ECB(Electronic Code Book)+

Шифрование данных со скоростью 2,4 Мбит/с

Шифрование данных со скоростью 4,8 Мбит/с

Одним из основных режимов работы алгоритма 
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Одним из основных режимов работы алгоритма DES является

Сцепление блоков шифра CBC(Cipher Block Chaining)+

Шифрование  с депонированием ключа 

Шифрование данных со скоростью 2,4 Мбит/с
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Одним из основных режимов работы алгоритма DES является

Обратная связь по шифротексту CFB(Cipher Feed Back)+

Шифрование  с депонированием ключа

Шифрование данных со скоростью 4,8 Мбит/с
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Одним из основных режимов работы алгоритма DES является:

Обратная связь по выходу OFB(Output Feed Back)+

Шифрование данных с использованием метода гаммирования

Шифрование с депонированием ключа
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Наиболее практичным способом взламывания блочного алгоритма DES является:

Метод перебора всех возможных вариантов ключа+

Частотный анализ

Наличие алгоритма шифрования
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Статистические свойства открытого шифра скрываются:

При использовании одноалфавитных шифров

С помощью принципа рассеивания+

При использовании многоалфавитных шрифтов

С помощью метода перестановки
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Восстановление взаимосвязи статистических свойств открытого и шифротекста обеспечивает:

Использование шифрующих таблиц Трисемуса

Использование аффинных преобразований Цезаря 

Использование принципа перемешивания+

Применение шифрования методом Хилла
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Эффекты рассеивания и перемешивания достигаются за счет:

Использования одного простого шифра

Многоалфавитной системы шифрования

Составного шифра+

Использования магических квадратов
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Существует … вариантов ключа DES
264

242

248
256+
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Двухкратно зашифрованный текст с длинной ключа n=64 требует … попыток для нахождения ключа:

264

232

2128+

296
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Алгоритм шифрования данных IDEA является:

Блочным шифром+

Шифром перестановки

Шифром подстановки

Шифром сложной замены
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Ключ алгоритма IDEA имеет длину: 

64 бита

56 бит

128 бит+
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В IDEA используют для шифрования и расшифрования:

Один и тот же алгоритм+

2 различных алгоритма

264  алгоритмов
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Алгоритм IDEA использует при шифровании:

Метод аффинных преобразований 

Процессы смешивания и рассеяния+

Метод перестановки

Циклически меняющиеся алфавиты
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Алгоритм отечественного стандарта шифрования данных является:

64-битовым блочным алгоритмом 256-битовым ключом+

64-битовым блочным алгоритмом 128-битовым ключом

Алгоритмом на основе системы Цезаря с ключевым словом

Алгоритм криптосистемы Хилла
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Алгоритм отечественного стандарта шифрования предусматривает

1 режим работы

2 режима работы

3 режима работы

4 режима работы+
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Основным режимом работы отечественного стандарта шифрования является

Шифрование данных в режиме перестановке

Шифрование данных в режиме простой замены+

Шифрование данных в режиме сложной замены
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Основным режимом работы отечественного стандарта шифрования является

Шифрование данных в режиме гаммирования+

Шифрование данных в режиме перестановки

Шифрование данных в режиме сложной замены
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Основным режимом работы отечественного стандарта шифрования являются

Шифрование данных в режиме перестановки

Шифрование данных в режиме гаммирования с обратной связью+

Шифрование данных в режиме сложной замены
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Основным режимом работы отечественного стандарта шифрования является

Шифрование в режиме сложной замены 

Шифрование в режиме перестановки

Выработка имитовставки

Шифрование данных в режиме гаммирования с обратной связью+
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При шифровании в режиме простой замены в отечественном стандарте шифрования используется

256 бит ключа в виде 32-разрядных подключей+

128 бит ключа в виде 32-разрядных подключей

128 бит ключа в виде 64-разрядных подключей

4

Имитозащита

Защиты проникновения в локальную сеть

Физическая защита сети

Защита от расшифрования зашифрованного текста

Защита системы шифрования связи от навязывания ложных данных+
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Поточные шифры основаны на 

Шифровании методом простой замены

Шифровании с помощью перестановки

Сложении бит открытого текста по модулю 2 с битами псевдослучайной последовательности+
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При блочном шифровании

Используется шифрующие таблицы Трисемуса

Используется биграммный шифр Плейфейра

Открытый текст разбивается на равные блоки и применяется зависящая от ключа функция шифрования+
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Блочные шифры используются для шифрования

Длинных сообщений

В режиме перестановки

Сообщений из 1 или 2 блоков в режиме прямого шифрования+
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Криптосистема с открытым ключом является системой

Блочного шифрования+

Шифрования с использованием метода аффинных преобразований

Шифрования с использованием алгоритма Хилла

Шифрования с использованием магических квадратов
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Блочные шифры наиболее часто применяются в системах 

Без обратной связи

С обратной связью в ассиметричных криптосистемах+

В симметричных криптосистемах 
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Криптосистемы с депонированием ключом основана на

Применим шифрующей / дешифрующей микросхемы типа Clipper+

Шифрованием методом простой замены

Шифрованием методом гаммирования

Шифрованием методом перестановки с закрытым ключом
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Криптоалгоритм SkipJack преобразует

64-битовый входной блок в 64-битовый выходной с помощью 80-битого секретного ключа+

64-битовый входной блок в 56-битовый выходной с помощью 64-битого секретного ключа

64-битовый входной блок в 128-битовый выходной с помощью 70-битого секретного ключа
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Ассиметричные криптосистемы являются

Криптосистемы с закрытым ключом

Криптосистемы с открытым (один открыт, другой секретный) ключом+

Криптосистемами с одним ключом
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Открытый ключ ассиметричных криптосистем отправляется по

Защищённым каналам связи

Незащищенным каналам связи+

Передаётся при конфиденциальной встрече партнёров
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Криптосистема шифрования данных RSA является

Симметричной криптосистемой

Ассиметричной криптосистемой работающей в режиме шифрования и электронной цифровой подписи+

Криптосистемой с закрытым ключом
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Надежность алгоритма криптосистемы RSA основана на:

На использовании только одного секретного ключа

На трудности факторизации больших чисел и вычисления дискретных алгоритмов+

Использовании симметричной системы шифрования
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Схема шифрования Полига-Хеллмана представляет собой:

Симметричный алгоритм

Несимметричный алгоритм+

Алгоритм с депонированным ключом
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Схема шифрования Эль Гамаля является:

Симметричной системой

Ассиметричной системой с одним ключом

Ассиметричной системой с открытым ключом+

Ассиметричной системой с только одним секретным ключом

68

Быстродействие криптосистем с открытым ключом

Равно быстродействию симметричных криптосистем с секретным ключом

В сотни и более раз меньше быстродействия симметричных криптосистем с секретным ключом

В сотни и более раз больше быстродействия симметричных криптосистем с секретным ключом+ 
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Комбинированный метод шифрования:

Сочетает высокую секретность с высокой скоростью работы+

Обеспечивает удобство шифрования 

Обеспечивает удобство дешифрования

Отличается низкой скоростью работы
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В системе ЭЦП используется:

Только один открытый ключ.

Только один секретный ключ.

Пара ключей: открытый и секретный+.
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Для генерации пары ключей в алгоритмах ЭЦП используется:

Случайная строка битов.

Математические схемы, основанные на применении однонаправленных функций+.

Генерирование непредсказуемых двойных последовательностей.
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Алгоритм цифровой подписи Эль-Гамаля (EGSA) основывается на:

Вычислении многочлена высокого порядка.

Вычислении экспоненты.

Решении задач дискретного логарифмирования+.
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Алгоритм цифровой подписи DSA (Digital Signature Algorithm) предусматривает:

Использование шифра простой замены.

Использование односторонней функции хеширования+.

Использование метода аффинных преобразований.

Использование алгоритма Хилла.
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Отечественный стандарт ЭЦП использует:

Однонаправленную хэш-функцию+.

Метод аффинных преобразований Цезаря.

Магические квадраты.
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Отечественный стандарт ЭЦП аналогичен:

Алгоритму DSA+.

Алгоритму EGSA.

Алгоритму RSA.
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Пароль для аутентификации пользователя

Пересылается по незащищенному каналу связи

Пересылается по защищенному каналу связи

Предварительно шифруется и пересылается по защищенному каналу связи+
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Какова основная цель создания форумов по информационной безопасности?

для обеспечения соответствующего информирования и координации всего комплекса вопросов по обеспечению информационной безопасности +
для комплексного обеспечения безопасности информации в крупной компании 
для координации всего персонала компании в случае инцидентов с информационной безопасностью
для выработки соглашений о разграничении ответственности за обеспечение информационной безопасности внутри организации 
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Какую основную задачу необходимо включить в должностную инструкцию для каждого сотрудника?

обеспечение непрерывного ведения бизнеса +
обеспечение информационной безопасности 
отчеты о секьюрити инцидентах
защита от вирусов и троянских программ
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Какие специальные соглашения необходимы при приеме персонала на работу?

об обеспечение информационной безопасности +
о защите персональных данных
о проверке данных из резюме 
о перлюстрации всех видов служебной корреспонденции 
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Выберите меры воздействия в случае нарушения персоналом компании требований по обеспечению информационной безопасности при условии, что действия персонала не предусматривают нарушение законодательства данной страны:

дисциплинарные - в соответствие с нормативными актами компании; административные и уголовные - в соответствие с законодательством страны +
дисциплинарные и административные - в соответствие с нормативными актами компании; уголовные - в соответствие с законодательством страны 
дисциплинарные, административные и уголовные - в соответствие с законодательством страны 
дисциплинарные, административные и уголовные - в соответствие с нормативными актами компании
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Что необходимо сделать при выведении из эксплуатации устройств хранения информации?

осуществить гарантированное стирание остаточной информации+
физически уничтожить устройство
сохранить устройство в безопасном месте 
осуществить гарантированное стирание остаточной информации или физически уничтожить 
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Что необходимо иметь персоналу в случае возникновения нештатной ситуации?

план обеспечения непрерывности ведения бизнеса и порядок действий в нештатных ситуациях+ 
инструкция по рестарту системы и восстановительным процедурам, необходимым в случае ее сбоя
список ответственных лиц и инструкция по связи с ними
порядок действий в нештатных ситуациях и список лиц и способы связи с ними в нештатных ситуациях 
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Непродуманное внесение изменений в какую из сред ИТ системы банка может привести к наибольшим для него убыткам?

операционная среда +
тестовая среда
информационная среда 
среда разработки
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Для чего необходимо применение метода разделения обязанностей

для защиты от несанкционированного доступа+
для снижения рисков от злоупотреблений системой 
для предотвращения возможности утечки информации 
для обеспечения непрерывности ведения бизнеса
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Как на практике можно реализовать принцип <4 глаз>?

разбить пароль суперпользователя на две части, что не позволит работать с наивысшими привилегиями в одиночку +
выполнять все критические операции только втроем
создать в системе двух привилегированных пользователей, выполняющих непересекающиеся действия 
разделить систему на зоны ответственности
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Какое программное обеспечение не должно быть доступно в операционной среде?

системные утилиты и системные редакторы+
средства защиты, системные утилиты
средства разработки, системные редакторы и утилиты 
средства защиты, разработки, системные редакторы и утилиты 
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Какой пункт наиболее полно отражает основные требования стандарта к резервному копированию информации? 

территориальное отдаление резервной копии от места хранения основной информации и адекватный ряд физических и организационных мер защиты, принятых для защиты основной информации +
применение трех циклов генерации резервных копий и территориального отдаления резервной копии от места хранения основной информации
адекватная физическая защита территориально удаленной резервной копии 
наличие сопроводительных документов на территориально удаленную резервную копию 
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Какие носители и информация требуют повышенной защиты в соответствии с требованиями стандарта?

листинги программ, тестовые данные, программное обеспечение;+
системная документация, тестовые данные, системы защиты от НСД 
листинги программ, тестовые данные, системная документация 
тестовые данные, системная документация, жесткие диски
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Какие правила в соответствии со стандартом необходимо соблюдать персоналу для обеспечения безопасного обмена информацией?

запрещается проводить конфиденциальные переговоры в неприспособленных для этого местах; запрещается оставлять конфиденциальные сообщения на автоответчиках; запрещается передавать по факсу конфиденциальную информацию+
запрещается проводить конфиденциальные переговоры в неприспособленных для этого местах; запрещается передавать информацию по незащищенным каналам; запрещается передавать по факсу конфиденциальную информацию
запрещается передавать по факсу конфиденциальную информацию; запрещается

проводить переговоры в общественных местах; запрещается оставлять конфиденциальные сообщения на автоответчиках 
запрещается оставлять конфиденциальные сообщения на автоответчиках; запрещается использовать мобильные телефоны для проведения конфиденциальных переговоров; запрещается проводить переговоры в открытых офисах или офисах с тонкими стенами
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Каким правилом необходимо пользоваться при формировании матрицы доступа

разрешено все что, не запрещено явно+
запрещено все, что не обязательно
разрешено все, что необходимо
запрещено все, что не разрешено явно 
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Каким принципом необходимо пользоваться при формировании привилегий индивидуальных пользователей, выдающихся по мере необходимости?

наделение пользователей минимально возможными привилегиями +
наделение пользователей максимально возможными привилегиями
наделение пользователей привилегиями в соответствии с их задачами 
наделение пользователей достаточными привилегиями 
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Каковы должны быть действия при назначении прав доступа для нового пользователя?

проверка соответствия прав пользователя выполняемым бизнес задачам+
проверка наличия у пользователя полученного от ответственного лица разрешения на работу с данной системой 
ознакомление и документальная фиксация назначенных пользователю прав доступа 
проверка резюме и характеристики пользователя для наделения соответствующих прав доступа 
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Как часто рекомендуется проверять привилегии пользователей, имеющих особые права для доступа в систему?

раз в 6 месяцев+
раз в 3 месяца 
раз в 9 месяцев
регулярно
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Выберите из списка пароль, который наиболее точно соответствует требованиям

стандарта: 

poiuytre+
1#derk! 
n4^%!
gfhjkm23
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Процедура входа в систему (log in) должна:

не выдавать сообщений об имени пользователя+
не выдавать версию системы
не выдавать подсказок и справочной информации 
не выдавать сообщений о необходимости пройти процедуру авторизации
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Какой пункт наиболее точно соответствует рекомендованным стандартом ограничениям на использование системных утилит? 

ограничение доступности и протоколирование использования системных утилит +
специальная авторизация и проверка при использовании системных утилит
раздельное хранение и специальная идентификация/аутентификация системных утилит и приложений
определение и документирование всех способов и методов авторизации для запуска системных утилит
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Каким образом необходимо поступать с информацией о функциях информационных систем и приложений?

информация и отредактированная документация должна предоставляться пользователю только по распоряжению соответствующих ответственных лиц +

информация и отредактированная документация должна предоставляться пользователю в зависимости от его уровня доступа

информация должна предоставляться пользователю в зависимости от выполняемых бизнес задач и планом непрерывности ведения бизнеса с соответствующей редакцией пользовательской документации и системного меню

информация должна предоставляться пользователю в зависимости от его уровня доступа с соответствующей редакцией пользовательской документации и системного меню 
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Укажите пункт, в котором перечислено наибольшее число событий, которые рекомендуется фиксировать в журнале данных о доступе? 

затребованные файлы; использованные программы и утилиты+ 

идентификатор пользователя; затребованный сегмент памяти
дата и время события; затребованная область дискового пространства
тревоги от систем обнаружения вторжений; успешное внесение изменений в файл

99

Выберите рекомендуемые проверки входных данных:

проверка качества входных данных+
проверка целостности входных данных
проверка на превышение размерности значения 
проверка на отсутствие во входных данных вредоносного программного обеспечения 
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Каким способом удостовериться, что всех выходные данные были обработаны?

проверка правильности и смысла выходных данных+
семантический анализ выходных данных
проверка всех контрольных точек 
выработать процедуру определения ответственности для всего персонала, вовлеченного в процесс обработки выходных данных
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Каким образом необходимо вносить изменения в систему?

после получения разрешения у руководства, подтверждения успешного тестирования изменений, а также информирования и обучения пользователей+

после получения одобрения у руководства и комплекса поверок, что внесенные изменения не повлияют на сложившуюся систему безопасности 
после получения разрешения у руководства и внесения изменений в план непрерывности ведения бизнеса
после получения одобрения у руководства и комплекса поверок, что внесенные изменения не повлияют на сложившуюся систему безопасности и внесения изменений в план непрерывности ведения бизнеса
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Выберите основные требования к тестовой среде:

доступ в тестовую среду возможен только для авторизованного персонала+ 
рабочая информация может оставаться в тестовой среде после завершения тестов не более 24 часов
наличие разрешения от руководства является достаточным для использования в тестовой среде рабочей (оперативной) информации
требуется выполнение различных авторизаций при копировании (оперативной) информации в тестовую систему 
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Выберите основные требования по контролю доступа к исходным текстам:

изменения и дополнения в исходные тексты программ и библиотек, а также передача исходных текстов программистам должна осуществляться только вместе с библиотеками+
листинги программ должны храниться в безопасном месте и все попытки осуществления доступа к исходным текстам должны протоколироваться
старые версии исходных текстов программ должны быть заархивированы, с отметкой времени и даты
персонал из службы поддержки может иметь неограниченный доступ к исходным текстам библиотек
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При внесении изменений в систему требуется:

внесение изменений в систему антивирусной защиты+
проверка системы на наличие каналов утечки информации
внесение соответствующих изменений в документацию 
анализ соответствия системы плану непрерывности ведения бизнеса 
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Какова основная рекомендация стандарта относительно внесения изменений в прикладное ПО?

вносить только после проведения тестов +

получить согласие поставщика 

не вносить без существенной необходимости 

учесть риск возможной компрометации целостности встроенных процессов управления
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Что является основой плана непрерывности ведения бизнеса?

личная ответственность менеджеров, регулярное обучение персонала, тестирование и обновление плана непрерывного ведения бизнеса+ 

документирование всех процессов и процедур, тестирование и обновление планов, обеспечение защиты от НСД

регулярное обучение персонала; тестирование и обновление плана; обеспечение соответствующего уровня защищенности плана непрерывного ведения бизнеса


моделирование или практический тренинг персонала по действиям в критической ситуации; тестирование технических мероприятий по восстановлению; обеспечение комплекса защитных мер




