55.Символы шифруемого текста заменяются символами того же или другого алфавита в соответствии с заранее обусловленной схемой замены – это…

1) алгоритмы подстановки 

2) аналитическое преобразование

3) гаммирование

4) алгоритм перестановки 

56. Метод основанный на замене каждой буквы сообщения на другую букву того же алфавита, путём смещения от исходной буквы на К букв?

1) Шифр Гронсфельда

2) Система шифрования Цезаря

3) Гаммирование

4) Шифрование Эль Гамаля

57. Криптоанализ – 

1) (не относится к криптографии) – система условных обозначений, применяемых при передаче информации, сжатие информации и для уменьшения стоимости хранения и передачи.

2) Занимается скрытием шифра без знания ключа (проверка устойчивости шифра)

3) Обеспечивает сокрытие смысла сообщения с помощью шифрования и открытия его расшифрованием, которые выполняются по специальным алгоритмам с помощью ключей.

4) Конкретное секретное состояние некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор только одного варианта из всех возможных для  данного алгоритма.
58. Требования к защите информации могут быть сформулированы в виде условия:

1) Р3 ≥ Р3* 

 2) Р3  ≤ Р3*

3) Р3 =  Р3*

4) Р3 меньше  Р3*,

где Р3 – оценка реальной вероятности защищённости информации, Р3*- требуемыйы уровень защищённости.

59. Средства перехвата аудиоинформации, предназначенные для использования в ограниченном промежутке времени:

1) с автоматическим управлением

2) с непрерывным управлением

3) с дистанционным управлением

4) 1 и 2

60. какой вид модуляции и какой диапазон характеризуют закладные устройства?

1) ЧМ и 100-500 МГц

2) ФМ и 300-500 МГЦ

3) АМ и 100-800 МГЦ

4) ОФМ и 200-900 МГЦ

61. Устройства поиска активного типа:

1) анализаторы спектра 

2) частотомеры

3) рентгенометры

4) устройства поиска по изменению магнитного поля

62. Устройства поиска пассивного типа :

1) нелинейные локаторы

2) частотомеры

3) рентгенометры

4) акустические корректоры

63. Дальность перелёта ик-закладки:

1) 800 м

2) 700 м

3) 600 м

4) 500 м
64. Сложнее всего обнаружить

1) радио закладки

2) Ик-закладки

3) Закладки с передачей информации по токоведущим линиям

4) Закладки с записью на магнитофон
65. Выходная мощность закладных устройств:

1) 1-2 Вт

2) 1-100 мВт

3) 500 мВт

4) 200-300 мВт

66. Ключ - … ? 

1) конкретное секретное состояние некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор только одного варианта из всех возможных для данного алгоритма

2) обеспечивает сокрытие смысла сообщения с помощью шифрования и открытия его расшифрованием, которые  выполняются по специальным алгоритмам с помощью ключей

3) занимается вскрытием шифра без знания  ключа (проверка устойчивости шифра)

4) (не относится к криптографии) – система условных обозначений, применяемых при передаче информации. Применяется для увеличения качеств передачи информации, сжатия информации  и для уменьшения стоимости хранения и передачи.
