

В криптографии используются следующие основные алгоритмы шифрования: 

· алгоритм замены (подстановки) – символы шифруемого текста заменяются символами того же или другого алфавита в соответствии с заранее обусловленной схемой замены; 

· алгоритм перестановки – символы шифруемого текста переставляются по определенному правилу в пределах некоторого блока этого текста; 

· гаммирование – символы шифруемого текста складываются с символами некоторой случайной последовательности; 

· аналитическое преобразование – преобразование шифруемого текста по некоторому аналитическому правилу (формуле). 

Процессы шифрования и расшифрования осуществляются в рамках некоторой криптосистемы. Для симметричной криптосистемы характерно применение одного и того же ключа как при шифровании, так и при расшифровании сообщений. В асимметричных криптосистемах для зашифрования данных используется один (общедоступный) ключ, а для расшифрования – другой (секретный) ключ.

3. Порядок выполнения работы

3.1. Метод одиночной перестановки
В данном методе столбцы таблицы переставляются по ключевому слову, фразе или набору чисел длиной в строку таблицы. Используя в качестве ключа слово МОРКОВЬ, получим следующую таблицу:
	М
	О
	Р
	К
	О
	В
	Ь
	
	
	В
	К
	М
	О
	О
	Р
	Ь

	3
	4
	6
	2
	5
	1
	7
	
	
	1
	2
	3
	4
	5
	6
	7

	И
	М
	Н
	Е
	С
	Ь
	З
	
	
	Ь
	Е
	И
	М
	С
	Н
	З

	Н
	А
	Н
	З
	Н
	Н
	Н
	
	
	Н
	З
	Н
	А
	Н
	Н
	Н

	Ф
	Ц
	У
	О
	О
	А
	А
	
	
	А
	О
	Ф
	Ц
	О
	У
	А

	О
	И
	Ю
	П
	С
	Д
	Т
	
	
	Д
	П
	О
	И
	С
	Ю
	Т

	Р
	О
	Б
	А
	Т
	О
	Ь
	
	
	О
	А
	Р
	О
	Т
	Б
	Ь


               До перестановки                           После перестановки

В верхней строке левой таблицы записан ключ, а номера под буквами ключа определены в соответствии с естественным порядком соответствующих букв ключа в алфавите. Если в ключе встретились одинаковые буквы, они нумеруются слева направо. Была зашифрована следующая фраза: ИНФОРМАЦИОННУЮ БЕЗОПАСНОСТЬ НАДО ЗНАТЬ. Получается шифровка: ЬЕИМС НЗНЗН АНННА ОФЦОУ АДПОИ СЮТОА РОТБЬ.
3.2. Алгоритм двойных перестановок
Сначала в таблицу записывается текст сообщения, а потом поочередно переставляются столбцы, а затем строки. При расшифровке порядок перестановок был обратный. Пример данного метода шифрования показан в следующих таблицах:

	
	3
	1
	4
	2
	 
	 
	1
	2
	3
	4
	 
	 
	1
	2
	3
	4

	2
	П
	О
	З
	В
	 
	2
	О
	В
	П
	З
	 
	1
	В
	Т
	С
	Е

	3
	О
	Н
	И
	_
	 
	3
	Н
	_
	О
	И
	 
	2
	О
	В 
	П
	З

	1
	С
	В
	Е
	Т
	 
	1
	В
	Т
	С
	Е
	 
	3
	Н
	_
	О
	И

	4
	Л
	А
	Н
	Е
	 
	4
	А
	Е
	Л
	Н
	 
	4
	А
	Е
	Л
	Н


В результате перестановки получена шифровка ВТСЕОВПЗН_ОИАЕЛН. Ключом к шифру служат номера столбцов 3142 и номера строк 2314 исходной таблицы.
3.3. Шифр Гронсфельда
Шифр Гронсфельда состоит в модификации шифра Цезаря (основан на замене каждой буквы сообщения на другую букву того же алфавита, путем смещения от исходной буквы на K букв) числовым ключом. Для этого под буквами сообщения записывают цифры числового ключа. Если ключ короче сообщения, то его запись циклически повторяют. Шифротекст получают примерно так же, как в шифре Цезаря, но отсчитывают не третью букву по алфавиту (как в шифре Цезаря), а ту, которая смещена по алфавиту на соответствующую цифру ключа. 

Пусть в качестве ключа используется группа из трех цифр – 4123, тогда

Сообщение Я ПОШЛА В МАГАЗИН
Ключ 41234123412341
Шифровка ГРРЫПБДПДДВЛНО
3.4. Гаммирование
Процесс зашифрования заключается в генерации гаммы шифра и наложении этой гаммы на исходный открытый текст. Перед шифрованием открытые данные разбиваются на блоки Т(0)i одинаковой длины (по 64 бита). Гамма шифра вырабатывается в виде последовательности блоков Г(ш)i аналогичной длины (Т(ш)i=Г(ш)i+Т(0)i, где + – побитовое сложение, i =1-m).

Процесс расшифрования сводится к повторной генерации шифра текста и наложение этой гаммы на зашифрованные данные T(0)i=Г(ш)i+Т(ш)i.
	Шифруемый текст
	Э
	К
	З
	А
	М
	Е
	Н...

	
	010000
	101010
	010000
	110100 
	100001
	111000
	000100 

	Знаки гаммы
	5
	7
	3
	6
	1
	8
	2...

	
	000101
	000111
	000011
	000110
	000001
	001000
	000010

	Шифрованный текст
	010101
	101101
	010011
	110010
	100001
	110000
	000110


3.5. Схема шифрования Эль Гамаля

Алгоритм шифрования Эль Гамаля основан на применении больших чисел для генерации открытого и закрытого ключа, криптостойкость же обусловлена сложностью вычисления дискретных логарифмов.

Последовательность действий пользователя:

1. Получатель сообщения выбирает два больших числа P и G, причем
P  > G. 

2. Получатель выбирает секретный ключ – случайное целое число X < P. 

3. Вычисляется открытый ключ Y= G x mod P. 

4. Получатель выбирает целое число K, 1< K< P-1. 

5. Шифрование сообщения (M): a= GK mod P, b=YK(M mod P), где пара чисел (a,b) является шифротекстом.
6. Для дешифрования производится вычисление: M = b/ax mod P.
P = 10;

G = 8;

X = 3;

Y = 512 mod 10 = 2;

K = 2;

M = 6;

a = 82 mod 10 = 2;
b = 22(6 mod 10) = 24;

M = 24/(43 mod 10) = 6.

3.6. Криптосистема шифрования данных RSA
Предложена в 1978 году авторами Rivest, Shamir и Aldeman и основана на трудности разложения больших целых чисел на простые сомножители.

Последовательность действий пользователя:

1. Получатель выбирает 2 больших простых целых числа p и q, на основе которых вычисляет N = pq; M = (p-1)(q-1). 

2. Получатель выбирает целое случайное число d, которое является взаимопростым со значением М, и вычисляет значение е из условия
ed=1(mod M). 
3. d и N публикуются как открытый ключ, е и М являются закрытым ключом. 

4. Если S –сообщение и его длина: 1<Len(S)<N, то зашифровать этот текст можно как S’=Sd(mod N), то есть шифруется открытым ключом. 

5. Получатель расшифровывает с помощью закрытого ключа:
S=S’e(mod N).
Для простоты расчетов приведем пример с небольшими числами:
p = 7;
q = 3;
N = p∙q = 21;
M = (p-1)(q-1) = 12;
открытый ключ d = 5, N = 21;
закрытый ключ e = 5, M = 12:
e·d mod M = 5·5 mod 12 = 1.
Шифруем число S = 17,

S’=Sd(mod N) = 175 mod 21 = 5.

Шифротекст – 5.

Для расшифрования:

S=S’e(mod N) = 55 mod 21 = 17.
4. Вывод
В ходе лабораторной работы на простейших примерах были рассмотрены классические алгоритмы криптографии. Наиболее защищённым из рассмотренных алгоритмов является метод шифрования Эль Гамаля.
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