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Цель работы:

Изучить шифрование методом простой замены. Расшифровать зашифрованный текст, представленный шифром простой замены, при условии, что исходным является текст, составленный из букв русского алфавита.

Теоретическая часть

Криптография – обеспечивает сокрытие смысла сообщения с помощью шифрования и открытия его расшифрованием, которые выполняются по специальным алгоритмам с помощью ключей.

Ключ – конкретное секретное состояние некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор только одного варианта из всех возможных для данного алгоритма.

Криптоанализ – занимается вскрытием шифра без знания ключа (проверка устойчивости шифра).

Кодирование – (не относится к криптографии) – система условных обозначений, применяемых при передаче информации. Применяется для увеличения качества передачи информации, сжатия информации и для уменьшения стоимости хранения и передачи.

Криптографические преобразования имеют цель обеспечить недоступность информации для лиц, не имеющих ключа, и поддержание с требуемой надежностью обнаружения несанкционированных искажений.

Большинство средств защиты информации базируется на использовании криптографических шифров и процедур шифрования-расшифрования. В соответствии со стандартом ГОСТ 28147-89 под шифром понимают совокупность обратимых преобразований множества открытых данных на множество зашифрованных данных, задаваемых ключом и алгоритмом преобразования.

В криптографии используются следующие основные алгоритмы шифрования:
· алгоритм замены (подстановки) – символы шифруемого текста заменяются символами того же или другого алфавита в соответствии с заранее обусловленной схемой замены; 

· алгоритм перестановки – символы шифруемого текста переставляются по определенному правилу в пределах некоторого блока этого текста; 

· гаммирование – символы шифруемого текста складываются с символами некоторой случайной последовательности; 

· аналитическое преобразование – преобразование шифруемого текста по некоторому аналитическому правилу (формуле).

Процессы шифрования и расшифрования осуществляются в рамках некоторой криптосистемы. Для симметричной криптосистемы характерно применение одного и того же ключа как при шифровании, так и при расшифровании сообщений. В асимметричных криптосистемах для зашифрования данных используется один (общедоступный) ключ, а для расшифрования – другой (секретный) ключ.

Ход работы
Шифры перестановки

В шифрах средних веков часто использовались таблицы, с помощью которых выполнялись простые процедуры шифрования, основанные на перестановке букв в сообщении. Ключем в данном случае является размеры таблицы. Например, сообщение “Земля оказалась опоясанной проводами__” записывается в таблицу из 5 строк и 7 столбцов по столбцам.

Таблица 1.
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Для получения шифрованного сообщения текст считывается по строкам и группируется по 5 букв: 

ЗОЛПН РАЕКА ОНОММ АСЯОВ ИЛЗЬС ЙО_ЯА ОАПД_



Метод одиночной перестановки.

Закодируем следующее предложение “Земля оказалась опоясанной проводами__”

Столбцы таблицы переставляются по ключевому слову, фразе или набору чисел длиной в строку таблицы. Используя в качестве ключа слово ПОРТРЕТ, получим следующую таблицу:

Таблица 2.
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В верхней строке левой таблицы записан ключ, а номера под буквами ключа определены в соответствии с естественным порядком соответствующих букв ключа в алфавите. Если в ключе встретились бы  одинаковые буквы, они бы нумеровались слева направо. Получается  шифровка: РОЗЛН РАОКЕ АНОМВ АМСОВ ИОЗЛЬ ЙО_ДА ЯОПД_.
Кроме алгоритмов одиночных перестановок применяются алгоритмы двойных перестановок. Сначала в таблицу записывается текст сообщения, а потом поочередно переставляются столбцы, а затем строки. При расшифровке порядок перестановок был обратный. Пример данного метода шифрования показан в следующих таблицах:

                                                                                                       Таблица 3.

Двойная перестановка столбцов и строк.
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В результате перестановки получена шифровка ЛЕТУОГОТДЦААЮДВА. Ключом к шифру служат номера столбцов 4123 и номера строк 1432 исходной таблицы. 

Число вариантов двойной перестановки достаточно быстро возрастает с увеличением размера таблицы: для таблицы 3 х 3 их 36, для 4 х 4 их 576, а для 5*5 их 14400.

В средние века для шифрования применялись и магические квадраты. Магическими квадратами называются квадратные таблицы с вписанными в их клетки последовательными натуральными числами, начиная с единицы, которые дают в сумме по каждому столбцу, каждой строке и каждой диагонали одно и то же число. Для шифрования необходимо вписать исходный текст по приведенной в квадрате нумерации и затем переписать содержимое таблицы по строкам. В результате получается шифротекст, сформированный благодаря перестановке букв исходного сообщения.

Таблица 4.
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Число магических квадратов очень резко возрастает с увеличением размера его сторон: для таблицы 3*3 таких квадратов -1; для таблицы 4*4 - 880; а для таблицы 5*5 - 250000.

Шифры простой замены

Система шифрования Цезаря - частный случай шифра простой замены. Метод основан на замене каждой буквы сообщения на другую букву того же алфавита, путем смещения от исходной буквы на K букв. 

Фраза ПРИШЕЛ УВИДЕЛ ПОБЕДИЛ, зашифрованная с помощью данного метода, преобразуется в УФМЬЙП ЧЖМИЙП УТЕЙИМП (при смещении на 4 символа). 

Греческим писателем Полибием за 100 лет до н.э. был изобретен так называемый полибианский квадрат размером 5*5, заполненный алфавитом в случайном порядке. Греческий алфавит имеет 24 буквы, а 25-м символом является пробел. Для шифрования на квадрате находили букву текста и записывали в шифротекст букву, расположенную ниже ее в том же столбце. Если буква оказывалась в нижней строке таблицы, то брали верхнюю букву из того же столбца.

Шифры сложной замены

Шифр Гронсфельда состоит в модификации шифра Цезаря числовым ключом. Для этого под буквами сообщения записывают цифры числового ключа. Если ключ короче сообщения, то его запись циклически повторяют. Шифротекст получают примерно также, как в шифре Цезаря, но отсчитывают не третью букву по алфавиту (как в шифре Цезаря), а ту, которая смещена по алфавиту на соответствующую цифру ключа. 

Пусть в качестве ключа используется группа из трех цифр – 312, тогда

Сообщение УЛЕТАЮ ДВАДЦАТОГО

Ключ 3123123123123123

Шифровка ЦМЗХБАЗГВЗЧВХПЕС


В шифрах многоалфавитной замены для шифрования каждого символа исходного сообщения применяется свой шифр простой замены (свой алфавит).

Таблица 5.
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Каждая строка в этой таблице соответствует одному шифру замены аналогично шифру Цезаря для алфавита, дополненного пробелом. При шифровании сообщения его выписывают в строку, а под ним ключ. Если ключ оказался короче сообщения, то его циклически повторяют. Шифротекст получают, находя символ в колонке таблицы по букве текста и строке, соответствующей букве ключа. Например, используя ключ АЯВБГ, из сообщения УЛЕТАЮ ДВАДЦАТОГО получаем следующую шифровку:

Таблица 6.

	Сообщение
	УЛЕТАЮ_ДВАДЦАТОГО

	Ключ
	АЯВБГАЯВБГАЯВБГАЯ

	Шифровка
	УНГСЮЮБВБЮДШЯСЛГР


В компьютере такая операция соответствует сложению кодов ASCII символов сообщения и ключа по модулю 256. 


Гаммирование

Процесс зашифрования заключается в генерации гаммы шифра и наложении этой гаммы на исходный открытый текст. Перед шифрованием открытые данные разбиваются на блоки Т(0)i одинаковой длины (по 64 бита). Гамма шифра вырабатывается в виде последовательности блоков Г(ш)i аналогичной длины (Т(ш)i=Г(ш)i+Т(0)i, где + - побитовое сложение, i =1-m).

Допустим, в тайной деловой переписке используется метод однократного наложения гаммы на открытый текст. Напомним, что "наложение" гаммы не что иное, как сложение ее элементов с элементами открытого текста по некоторому фиксированному модулю. Значение модуля представляет собой известную часть алгоритма шифрования.

Предположим, что мы знаем часть гаммы, которая была использована для зашифрования текста "Приветствую, мой ненаглядный сосед!" в формате ASCII, кодировка WIN 1251 (см. листинг 7.1).

П р и в е т с т в у ю , _ м о й 
CF F0 E8 E2 E5 F2 F1 F2 E2 F3 FE 2C 20 EC EE E9

_ н е н а г л я д н ы й _ с о с 
20 ED E5 ED E0 E3 EB FF E4 ED FB E9 20 F1 EE F1

е д !
E5 E4 21

Листинг 7.1

Верхние строки в этих трех парах строк соответствуют символам открытого текста, а нижние строки представляют собой соответствующие шестнадцатеричные их обозначения. Для зашифрования была использована гамма из листинга 7.2 (значения чисел даны тоже в шестнадцатеричном формате).

BD 8E 1E 72 9C 26 43 AD E7 8B 89 7C 91 06 DE E2
2B DC F9 C9 E1 6D BB 91 43 68 F3 6D 85 2F 0A 74
0F AA 7A 8D A1 8C F8 4A 5D 52 7B BB 7C 01 25 93

Листинг 7.2
Пусть криптоаналитику стали доступны ее первые десять байтов и он также знает, что было использовано наложение гаммы как сложение по модулю два . В языке Си существует общеизвестный оператор "^", 

который ее выполняет. Алгоритм шифрования на языке Си описывается короткой и простой функцией (см. листинг 7.3).

char text[1024] = "Приветствую, мой ненаглядный сосед!";
char gamma[1024] = {
0xBD, 0x8E, 0x1E, 0x72, 0x9C, 0x26, 0x43, 0xAD, 0xE7, 0x8B, 0x89,
0x7C, 0x91, 0x06, 0xDE, 0xE2, 0x2B, 0xDC, 0xF9, 0xC9, 0xE1, 0x6D,
0xBB, 0x91, 0x43, 0x68, 0xF3, 0x6D, 0x85, 0x2F, 0x0A, 0x74, 0x0F,
0xAA, 0x7A, 0x8D, 0xA1, 0x8C, 0xF8, 0x4A, 0x5D, 0x52, 0x7B, 0xBB,
0x7C, 0x01, 0x25, 0x93
};

for (int i = 0; i < strlen(text); i++)
text[i] ^= gamma[i];

Листинг 7.3
А ее результат выполнения, то есть зашифрованный текст, выглядит, как показано в листинге 7.4.

72 7E F6 90 79 D4 B2 5F 05 78 77 50 B1 EA 30 0B
0B 31 1C 24 01 8E 50 6E A7 85 08 84 A5 DE E4 85
EA 4A 5B

Листинг 7.4
Поскольку криптоаналитику известны первые десять байтов гаммы, он может дешифровать первые десять байтов шифротекста с помощью все той же программы из листинга 7.3. Но кроме этого, он может использовать известные ему байты гаммы, чтобы подделать начало сообщения, заменив десять байтов оригинального шифротекста на свои собственные. Для этого он может выбрать поддельное сообщение, например "До свидания". Затем зашифровать его гаммированием и поместить в начало шифротекста вместо зашифрованной части исходного сообщения - слова "Приветствую". В этом случае гамма будет выглядеть так, как в листинге 7.5 (жирным выделен замещенный участок).

79 60 3E 83 7E CE A7 4D 0A 63 76 50 B1 EA 30 0B
0B 31 1C 24 01 8E 50 6E A7 85 08 84 A5 DE E4 85
EA 4A 5B

Листинг 7.5

Получатель, расшифровав сообщение, увидит фразу "До свидания, мой ненаглядный сосед!", а не оригинальную "Приветствую, мой ненаглядный сосед!". При этом у него не будет никакой возможности проверить, действительно ли это написал отправитель или кто-то другой. Так что, скорее всего, он поверит присланному сообщению.

Процесс расшифрования сводится к повторной генерации шифра текста и наложение этой гаммы на зашифрованные данные T(0)i=Г(ш)i+Т(ш)i.

Схема шифрования Эль Гамаля

Алгоритм шифрования Эль Гамаля основан на применении больших чисел для генерации открытого и закрытого ключа, криптостойкость же обусловлена сложностью вычисления дискретных логарифмов.

Последовательность действий пользователя:

1. Получатель сообщения выбирает два больших числа P и G, причем P > G. 

2. Отправитель выбирает секретный ключ - случайное целое число X < P. 

3. Вычисляется открытый ключ Y= G x mod P. 

4. Получатель выбирает целое число K, 1< K< P-1. 

5. Шифрование сообщения (M): a= GK mod P, b=Y K M mod P, где пара чисел (a,b) является шифротекстом.

Шифрование:

Для того, чтобы послать секретное сообщение М<P, отправитель извлекает случайное целое число  и вычисляет зашифрованный текст (a,b):
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Расшифровка:

Для того, чтобы расшифровать зашифрованный текст  (a,b) получатель вычисляет формулу
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Предположим P=43, число 3 является первообразным корнем  по модулю 43. Допустим, получатель выбирает в качестве своего закрытого ключа число 7. Тогда открытый ключ:
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Параметры открытого ключа: (P,G,Y)=(43,3,37).

Предположим, что отправитель шифрует исходное сообщение М=14. Он извлекает случайный показатель степени, равный 26, и вычисляет следующие значения:


[image: image4.wmf]26

26

153(mod43),

313614(mod3).

a

b

==

==´


В результате возникает зашифрованный текст (15,31).

    Для того, чтобы расшифровать сообщение  (15,31), получатель находит следующее число.
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1431/3631/15(mod43).

==



[image: image6.wmf]427

143115316(mod43).

-

=´=´


Криптосистема шифрования данных RSA

Предложена в 1978 году авторами Rivest, Shamir и Aldeman и основана на трудности разложения больших целых чисел на простые сомножители.

Последовательность действий пользователя:

1. Получатель выбирает 2 больших простых целых числа p и q, на основе которых вычисляет N=pq; M=(p-1)(q-1). 

2. Получатель выбирает целое случайное число d, которое является взаимопростым со значением М, и вычисляет значение е из условия ed=1(mod M). 
3. d и N публикуются как открытый ключ, е и М являются закрытым ключом. 

4. Если S –сообщение и его длина: 1<Len(S)<N, то зашифровать этот текст можно как S’=Sd(mod М), то есть шифруется открытым ключом. 

5. Получатель  расшифровывает   с   помощью    закрытого    ключа:  S=S’e  (mod N).


Зашифруем сообщение  “САВ”.

1. Выберем  p=3 и q=11.

2. Определим  n=3*11=33.

3. Найдем  (p-1)(q-1)=20. Следовательно, в качестве d, взаимно простое с 20, например, d=3.

4. Выберем число е. В качестве такого числа может быть взято любое число, для которого удовлетворяется соотношение (е*3)(mod 20)=1, например 7.

5. Представим шифруемое сообщение как последовательность целых чисел с помощью отображения: А1, В2, С3. Тогда сообщение принимает вид (3,1,2). Зашифруем сообщение с помощью ключа {7,33}.
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ШТ1=(3)(mod33)2187(mod33)9,

==


           
[image: image8.wmf]7

ШТ2=(1)(mod33)1(mod33)1,

==


               
[image: image9.wmf]7

ШТ3=(2)(mod33)128(mod33)29.

==


6. Расшифруем полученное зашифрованное сообщение  (9,1,29) на основе закрытого  ключа  {3,33}:

      
[image: image10.wmf]3

ИТ1=(9)(mod33)729(mod33)3,

==


         
[image: image11.wmf]3

ИТ2=(1)(mod33)1(mod33)1,

==


      
[image: image12.wmf]3

ИТ3=(29)(mod33)24389(mod33)2.

==


Вывод
В ходе работы было изучено шифрование методом метод одиночной перестановки. Зашифрован текст, основанный на принципе перестановки букв в сообщении.
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