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Цель работы:

Исследование основных методов криптографической зашиты информации.

Краткие теоретические сведения:

Криптография – обеспечивает сокрытие смысла сообщения с помощью шифрования и открытия его расшифрованием, которые выполняются по специальным алгоритмам с помощью ключей.

Ключ – конкретное секретное состояние некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор только одного варианта из всех возможных для данного алгоритма.

Криптоанализ – занимается вскрытием шифра без знания ключа (проверка устойчивости шифра).

Кодирование – (не относится к криптографии) – система условных обозначений, применяемых при передаче информации. Применяется для увеличения качества передачи информации, сжатия информации и для уменьшения стоимости хранения и передачи.

Криптографические преобразования имеют цель обеспечить недоступность информации для лиц, не имеющих ключа, и поддержание с требуемой надежностью обнаружения несанкционированных искажений.

Большинство средств защиты информации базируется на использовании криптографических шифров и процедур шифрования-расшифрования. В соответствии со стандартом ГОСТ 28147-89 под шифром понимают совокупность обратимых преобразований множества открытых данных на множество зашифрованных данных, задаваемых ключом и алгоритмом преобразования.

В криптографии используются следующие основные алгоритмы шифрования: 

· алгоритм замены (подстановки) – символы шифруемого текста заменяются символами того же или другого алфавита в соответствии с заранее обусловленной схемой замены; 

· алгоритм перестановки – символы шифруемого текста переставляются по определенному правилу в пределах некоторого блока этого текста; 

· гаммирование – символы шифруемого текста складываются с символами некоторой случайной последовательности; 

· аналитическое преобразование – преобразование шифруемого текста по некоторому аналитическому правилу (формуле). 

Процессы шифрования и расшифрования осуществляются в рамках некоторой криптосистемы. Для симметричной криптосистемы характерно применение одного и того же ключа как при шифровании, так и при расшифровании сообщений. В асимметричных криптосистемах для зашифрования данных используется один (общедоступный) ключ, а для расшифрования – другой (секретный) ключ.

Симметричные криптосистемы.

Шифры перестановки.

Слово для шифрования: Любил Эраст Петрович Японию всем сердцем.
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 Зашифрованное слово: ЛЭПВОСР  ЮРЕИНЕД  БАТЧИМЦ  ИСРЯЮСЕ  ЛТОПВЕМ. 

Метод одиночной перестановки. 

Используем в качестве ключа слово ХОРОШИЙ
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Зашифрованное слово: СРЭВПЛО  ЕДРИЕЮН  МЦАЧТБИ  СЕСЯРИЮ  ЕМТПОЛВ.

Алгоритмы двойных перестановок.

Слово для шифрования: СЕЙЧАС ВЕЧЕР.


Ключ по строкам: 2314, по столбцам: 231.
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 Зашифрованное слово: ЕЕЧРЙСЕЧ_АСВ.

Магические квадраты.

Слово для шифрования: ВСТРЕЧАЕМСЯ ДНЕМ.
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Зашифрованное слово: МТСДЕСЯЕМЧА_РЕНВ.

Шифры простой замены.

Шифр Цезаря

Слово для шифрования: В УСЛОВЛЕННОМ МЕСТЕ

Используем Русский алфавит, каждую букву смещаем на 4 символа, получаем:

Ю_ПНЖКЮЖБИИКЗ_ЗБНОБ

Полибианский квадрат.

	П
	Щ
	Ь
	Л
	Г
	_

	Р
	Э
	Х
	И
	Б
	Й

	Т
	Ю
	О
	К
	Д
	С

	Ч
	Ы
	У
	Ж
	Е
	

	Ш
	Ъ
	Н
	З
	В
	

	Ф
	Я
	М
	Ё
	А
	


Слово для шифрования: ВСТРЕЧАЕМСЯ   ДНЕМ

После шифрования: А_ЧТВШГВЬ_ЩЙЕМЛЬ.

Шифры сложной замены.

Шифр Гронсфельда.

Слово для шифрования: ВСТРЕЧАЕМСЯ ДНЁМ.

Ключ: 123123123123123

Шифровка: БПППГУЯГИРЭ БМДИ.

Гаммирование

Пронумеруем буквы русского алфавита и переведем номера соответствующие буквам в двоичную систему исчисления.
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Теперь запишем фразу “КРИПТОГРАФИЯСЛОВ”, заменив буквы соответствующими им двоичными цифрами.
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Запишем ключ – гамму из 64 нулей и единиц.

011010111110101111110000101010111010101010101100100100100010101

Для шифрования фразы “ КРИПТОГРАФИЯСЛОВ ”, произведем наложение нашего сообщения в двоичном виде на гамму.
0101010000010010111110010011100010010000000011010001001111110001010110111000011

0110101111101011111100001010101110101010101011001001001000101010110101111101011

Результат наложения

0011111111111001000010011001001101111010101000011000000111011011100011000101000

Криптосистема Эль-Гамаля

Шифрование:

Выбираем два числа P и G, причем P > G;

P=11;

G=2;

секретный ключ - случайное целое число X < P;

Х=8;
Вычисляется открытый ключ Y= G x mod P = 28(mod11)=3;

Получатель выбирает целое число K, 1< K< P-1;

K=9;

M=5;

Шифрование сообщения (M): 

a= GK mod P=29mod 11=6;

b=(Y K M) mod P =(395)mod11=9;

Пара чисел (6,9) является шифротекстом.

Расшифровка:

M=b/(aх mod p)=9/(68mod11)=5
Пояснение

M=(b/ax) mod p = (yk *M/gxk) mod p = (gkx*M/gkx) mod p = M
Криптосистема RSA

Последовательность действий пользователя:

1. Получатель выбирает 2 больших простых целых числа p и q, на основе которых вычисляет N=pq; M=(p-1)(q-1). 

2. Получатель выбирает целое случайное число d, которое является взаимопростым со значением М, и вычисляет значение е из условия ed=1(mod M). 
3. d и N публикуются как открытый ключ, е и М являются закрытым ключом. 

4. Если S –сообщение и его длина: 1<Len(S)<N, то зашифровать этот текст можно как S’=Sd(mod N), то есть шифруется открытым ключом. 

5. Получатель расшифровывает с помощью закрытого ключа: S=S’e(mod N).
Шифрование

p=23, q=41; N=p*q=943
M=(p-1)(q-1)=880; d=7

S=35

e: 

d*e=1 (mod M);    e=503

S’=S d mod N = 35 7 mod 943 = 545

Расшифровка:

S=S’e mod N=545503 mod 943 = 35
Вывод: в данной работе я изучил различные методы шифрования и провел шифровку всеми методами. 
