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Цель работы:

Исследование основных методов криптографической зашиты информации.

Примеры шифрования с использованием различных способов

Метод одиночной перестановки.

Шифруемая фраза –  кафедра телекоммуникационных систем!!
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Шифртекст – руеыт кцанк хеаит иосмф оекми !енла мс!дн

Алгоритм двойных перестановок.

Шифруемая фраза –  телекоммуникации.
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Шифртекст – кммоаиицуикнтлее.
Шифр Гронсфельда.
Шифруемая фраза –  хочу зачёт

ключ 53121

хочу  зачёт

5312153121

ысшхангшзу

Шифртекст – ысшхангшзу.

Гаммирование.
	Шифруемый текст
	Б
	У
	Д
	Ь …

	
	010010
	100000
	110010
	100000 

	Знаки гаммы
	7
	1
	8
	2 …

	
	000111
	000001
	001000
	000010

	Шифрованный текст
	010101
	1000001
	111010
	100010
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Криптосистема шифрования данных RSA.

p=3557
q=2579
n=pq=9173503

φ(n)=(p-1)(q-1)=9167368

открытый показатель e=3

Тогда секретный показатель d=6111579

e·d mod φ(n) = 3·6111579 mod 9167368 = 1

3, 9173503 – открытая часть ключа;

6111579 – секретный ключ.

Шифруем число m=111111,

c=me mod n = 1111113 mod 9173503 = 4051753.

Шифртекст – 4051753.

Для расшифрования:
cd mod n = 40517536111579 mod 9173503 = 111111.

Схема шифрования Эль Гамаля

y = gx mod p

Общедоступными ключами являются y, g и p, а секретным ключом является х. Для подписи сообщения M выбирается случайное число k, которое является простым по отношению к p-1. После этого вычисляется a = gk mod p, b=Y K M mod P. Электронной подписью для сообщения M будет служить пара a и b. Случайное число k следует хранить в секрете. Для верификации подписи необходимо проверить равенство:

yaab mod p = gM mod p.

Пара a и b представляют собой зашифрованный текст. Следует заметить, что зашифрованный текст имеет размер в два раза больше исходного. Для дешифрования производится вычисление:

M = b/ax mod p
p = 11;

g = 7;

x = 3;

y = 343 mod 11 = 2;
k = 9;

M=2;

a = 79 mod 11 = 8;
b = 29 (2 mod 11) = 1024;
M=1024/83 mod 11 = 4.

Вывод.
В ходе лабораторной работы на простейших примерах были рассмотрены классические алгоритмы криптографии. Наиболее защищённым из рассмотренных алгоритмов является метод шифрования Эль Гамаля.
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