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Введение

По мере развития и усложнения средств, методов и форм автоматизации процессов обработки информации повышается зависимость общества от степени безопасности используемых им информационных технологий, которая определяется степенью защищенности и устойчивости как компьютерных систем в целом, так и отдельных программ. Для обеспечения защиты информации в настоящее время не существует какого-то одного технического приема или средства, однако общим в решении многих проблем безопасности является использование криптографии и криптоподобных преобразований информации. 

Целью лабораторной работы, описание которой приведено в данном методическом указании, является углубление и закрепление материала лекционных курсов «Информационная безопасность в телекоммуникационных средах» путем изучения основ криптографии.

Лабораторная работа

ИССЛЕДОВАНИЕ ОСНОВ КРИПТОГРАФИИ
1. Цель работы

Изучить шифрование методом простой замены. Расшифровать зашифрованный текст, представленный шифром простой замены, при условии, что исходным является текст, составленный из букв русского алфавита.
2. Краткие сведения из теории 
Криптография – обеспечивает сокрытие смысла сообщения с помощью шифрования и открытия его расшифрованием, которые выполняются по специальным алгоритмам с помощью ключей.

Ключ – конкретное секретное состояние некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор только одного варианта из всех возможных для данного алгоритма.

Криптоанализ – занимается вскрытием шифра без знания ключа (проверка устойчивости шифра).

Кодирование – (не относится к криптографии) – система условных обозначений, применяемых при передаче информации. Применяется для увеличения качества передачи информации, сжатия информации и для уменьшения стоимости хранения и передачи.

Криптографические преобразования имеют цель обеспечить недоступность информации для лиц, не имеющих ключа, и поддержание с требуемой надежностью обнаружения несанкционированных искажений.

Большинство средств защиты информации базируется на использовании криптографических шифров и процедур шифрования-расшифрования. В соответствии со стандартом ГОСТ 28147-89 под шифром понимают совокупность обратимых преобразований множества открытых данных на множество зашифрованных данных, задаваемых ключом и алгоритмом преобразования.
В криптографии используются следующие основные алгоритмы шифрования:
· алгоритм замены (подстановки) – символы шифруемого текста заменяются символами того же или другого алфавита в соответствии с заранее обусловленной схемой замены; 

· алгоритм перестановки – символы шифруемого текста переставляются по определенному правилу в пределах некоторого блока этого текста; 

· гаммирование – символы шифруемого текста складываются с символами некоторой случайной последовательности; 

· аналитическое преобразование – преобразование шифруемого текста по некоторому аналитическому правилу (формуле).
Процессы шифрования и расшифрования осуществляются в рамках некоторой криптосистемы. Для симметричной криптосистемы характерно применение одного и того же ключа как при шифровании, так и при расшифровании сообщений. В асимметричных криптосистемах для зашифрования данных используется один (общедоступный) ключ, а для расшифрования – другой (секретный) ключ.

3. Содержание работы

1. Ознакомление с терминами шифрования, основными методами шифрования.

2. Ознакомление с методом шифрования прямой замены на примере дешифрования зашифрованного фрагмента текста.
3. Дешифрование фрагмента текста, зашифрованного методом прямой замены.
4. Расчет вероятностей встречаемости букв русского языка в расшифрованном фрагменте текста. Сравнение значений полученных вероятностей с таблицей значений вероятностей.
4. Описание алгоритма дешифрования зашифрованного фрагмента текста
Текст без пробелов, зашифрованный методом прямой замены:

20 27 04 02 16 04 29 05 28 24 11 03 04 28 24 29 24 16 04 30 23 32 07 05 30 31 23 05 24 31 23 27 22 04 14 28 27 04 02 10 31 01 29 24 31 29 25 17 13 27 01 09 01 29 14 23 30 05 24 18 01 04 32 07 29 24 24 13 04 05 29 25 17 31 27 23 16 24 30 29 24 22 23 29 01 14 11 05 24 08 05 30 31 23 29 29 24 05 30 01 13 27 01 21 30 24 11 29 23 13 24 05 27 23 16 05 30 31 23 29 29 24 11 10 13 27 23 05 30 10 13 29 24 11 10 31 24 03 16 23 17 05 30 31 01 19 13 24 16 31 23

Алгоритм дешифрования данного текста состоит из двух частей: первая - выдвижение гипотез о значениях шифробозначений и их проверка, вторая - восстановление исходного открытого текста.

Зашифрованный текст состоит из 151 символа шифрообозначений. Подсчитаем частотные характеристики символов, биграмм, триграмм зашифрованого текста (текст без пробелов) (Приложение). Явным лидером среди шифрообразований является значение 24, среди биграмм - 29 24, 05 30, среди триграмм - 05 30 31.

Выдвигаем гипотезу о том, что значение 24 определяет букву О, тогда биграмма 29 24 определяет сочетание НО, согласно частоте встречаемости. И следовательно триграмма 05 30 31 может определять сочетание СТР или СТВ. (СТО не походит, т.к. буква О уже используется, согласно же информации о сочетаемости букв в русском языке мы предположим, что значение 31 обозначает букву Р или В)
Получим:
20 27 04 02 16 04 Н С 28 О 11 03 04 28 О Н О 16 04 Т 23 32 07 С Т 31 23 С О 31 23 27 22 04 14 28 27 04 02 10 31 01 Н О 31 Н 25 17 13 27 01 09 01 Н 14 23 Т С О 18 01 04 32 07 Н О О 13 04 С Н 25 17 31 27 23 16 О Т Н О 22 23 Н 01 14 11 С О 08 С Т 31 23 Н Н О С Т 01 13 27 01 21 Т О 11 Н 23 13 О С 27 23 16 С Т 31 23 Н Н О 11 10 13 27 23 С Т 10 13 Н О 11 10 31 О 03 16 23 17 С Т 31 01 19 13 O 16 31 23
Как видно мы не пока заменили значение 31 по причине неоднозначности. Внимательно анализируя полученный результат, можно заметить сочетание значения 23 перед буквой Н.

Предположим, что 23 - это буква Е (данная гипотеза согласуется и с частотой встречаемости этого значения).

Получим:
20 27 04 02 16 04 Н С 28 О 11 03 04 28 О Н О 16 04 Т Е 32 07 С Т 31 Е С О 31 Е 27 22 04 14 28 27 04 02 10 31 01 Н О 31 Н 25 17 13 27 01 09 01 Н 14 Е Т С О 18 01 04 3: 07 Н О О 13 04 С Н 25 17 31 27 Е 16 О Т Н О 22 Е Н 01 14 11 С О 08 С Т 31 Е Н Н О С Т 01 13 27 01 21 Т О 11 Н Е 13 О С 27 Е 16 С Т 31 Е Н Н О 11 10 13 27 Е С Т 10 13 Н О 11 10 31 О 03 16 Е 17 С Т 31 01 19 13 О 16 31 Е
Заметим, что сочетание СО08СТ31ЕННОСТ01 можно расшифровать как СОБСТВЕННОСТИ, следовательно значения 08, 31, 01 определяют буквы Б, В, И.

Получим:
20 27 04 02 16 04 Н С 28 О 11 03 04 28 О Н О 16 04 Т Е 32 07 С Т В Е С О В Е 27 22 04 14 28 27 04 02 10 В И Н О В Н 25 17 13 27 И 09 И Н 14 Е Т С О 18 И 04 32 07 НОО13 04СН25 17В27Е16ОТНО22ЕНИ14 11СОБСТВЕННОСТИ 13 27 И 21 Т О 11 Н Е 13 О С 27 Е 16 С Т В Е Н Н О 11 10 13 27 Е С Т 10 13 Н О Н 10 В О 03 16 Е 17 С Т В И 19 13 О 16 В Е

Дальнейшая процедура расшифровки основана на завершении определения исходного текста на основе имеющихся слов.

Ход расшифровки шифрообoзначений последовательно отображен в таблице.
Таблица 1. Ключ зашифрованного фрагмента текста.

	Символ
	Значение
	Символ
	Значение
	Символ
	Значение

	А
	04
	Л
	32
	Ц
	-

	Б
	08
	М
	11
	Ч
	09

	В
	13
	Н
	29
	Ш
	22

	Г
	20
	О
	24
	Щ
	-

	Д
	16
	П
	13
	Ъ
	-

	Е
	23
	Р
	27
	Ы
	25

	Ж
	02
	С
	05
	Ь
	07

	З
	03
	Т
	03
	Э
	21

	И
	01
	У
	01
	Ю
	19

	Й
	17
	Ф
	-
	Я
	14

	К
	28
	Х
	-
	
	


Получим:
ГРАЖДАНСКОМЗАКОНОДАТЕЛЬСТВЕСОВЕРШАЯКРАЖУВИНОВНЫЙПРИЧИНЯЕТСОЦИАЛЬНООПАСНЫЙВРЕДОТНОШЕНИЯМСОБСТВЕННОСТИПРИЭТОМНЕПОСРЕДСТВЕННОМУПРЕСТУПНОМУВОЗДЕЙСТВИЮПОДВЕ

Итак, исходный текст выглядит так:
"...ГРАЖДАНСКОМ ЗАКОНОДАТЕЛЬСТВЕ  СОВЕРШАЯ КРАЖУ ВИНОВНЫЙ ПРИЧИНЯЕТ СОЦИАЛЬНО ОПАСНЫЙ ВРЕД ОТНОШЕНИЯМ СОБСТВЕННОСТИ ПРИ ЭТОМ НЕПОСРЕДСТВЕННОМУ ПРЕСТУПНОМУ ВОЗДЕЙСТВИЮ ПОДВЕ...".

5. Порядок выполнения работы

5.1. Условие работы
17 09 10 33 03 33 06 14 13 22 10 33 15 20 14 23 11 14 04 14 33 19 18 14 11 10 18 29 26 33 08 10 12 11 26 33 14 06 01 08 01 11 01 19 07 33 14 15 14 26 19 01 13 13 14 31 33 15 20 14 03 14 05 01 12 29 33 29 33 06 01 02 10 11 26 12 29 33 19 14 10 05 29 13 26 27 24 29 12 29 33 04 14 20 14 05 01 33 29 33 06 14 13 18 29 13 10 13 18 30 33 14 05 13 01 06 14 33 15 20 14 03 14 05 13 01 26 33 19 03 26 08 07 33 13 10 33 12 14 04 11 01 33 17 05 14 03 11 10 18 03 14 20 29 18 07 33 02 30 19 18 20 14 20 01 19 18 17 24 29 10 33 15 14 18 20 10 02 13 14 19 18 29 33 15 20 14 12 30 23 11 10 13 13 14 19 18 29 33 18 20 01 13 19 15 14 20 18 01 33 29 33 14 19 14 02 10 13 13 14
(текст зашифрован с пробелами, пробел представлен шифрограммой)

5.2. Выбор оптимального алгоритма дешифрования

Исполнитель наверняка сталкивался с подобными шифрами при знакомстве с произведениями Эдгара Аллана По (рассказ "Золотой Жук") и Конана Артура Дойля (рассказ "Пляшущие человечки"), сформировав тем самым алгоритм для раскрытия подобных избыточных шифров простой замены.

Предлагается несколько методов для выбора самого оптимального алгоритма.

· Прямой перебор с использованием словаря для расшифровки.

· Статистический метод расшифровки

Первый метод является нерациональным по причине не оптимальности, из-за большой трудоемкости. Второй метод предпочтителен при условии, что текст избыточен, тем самым статистический анализ зашифрованного материала будет более эффективным для получения исходного текста.

Метод вскрытия шифра простой однобуквенной замены основывается на том, что частотные характеристики n-грамм шифротекста и открытого текста одинаковы. При использовании априорных частотных характеристик можно определить исходный открытый текст. В Приложении 1 приведены априорные частотные характеристики.
5.3. Подсчет частот вероятностей шифрообразований, а также их сочетаний
Для определения вероятностей шифрообразований определим общее количество символов в тексте (текст зашифрован с пробелами).
Определим частоту появления шифрообразований N по формуле:

N=s/z,
Где s – зашифрованный символ, z – общее количество символов в тексте. Найденные вероятности сравним с таблицей вероятностей появления букв русского языка (Приложение).
Определим частоту встречаемости биграмм и триграмм. 
5.4. Определение соответствия шифрообразований, биграмм и триграмм буквам и буквосочетаниям зашифрованного текста.

Руководствуясь соответствием, между найденными нами вероятностями появления шифрообразований, биграмм и триграмм буквам и буквосочетаниям зашифрованного текста и данными из таблиц, расшифруем текст. Наиболее частые биграммы и триграммы для русского языка: СТ, НО, ЕН, ТО, НА, ОВ, НИ, РА, ВО, КО, СТО, ЕНО, НОВ, ТОВ, ОВО, ОВА.
Определим шифрограммы, которые соответствуют гласным буквам, и которые соответствуют согласным.

Далее, руководствуясь смысловым содержанием текста, определим нерасшифрованные символы путем прямого перебора.
5.5. Сравнение значений полученных вероятностей с таблицей значений вероятностей.
Сравним подсчитанные значения вероятностей с табличными значениями.
6. Требования к отчету

Отчет по лабораторной работе должен содержать:

1. Основные теоретические положения

2. Алгоритм дешифрования текста задания

3. Расшифрованный текст задания и ключ к нему

4. Таблицу рассчитанных вероятностей букв русского языка
5. Выводы по работе
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Приложение

Таблица 2. Вероятности встречаемости букв русского языка

	Символ
	Вероятность
	Символ
	Вероятность
	Символ
	Вероятность

	пробел
	0.175
	К
	0.028
	Ч
	0.012

	О
	0.089
	М
	0.026
	Й
	0.010

	Е
	0.072
	Д
	0.025
	Х
	0.009

	А
	0.062
	П
	0.023
	Ж
	0.007

	И
	0.062
	У
	0.021
	Ю
	0.006

	Н
	0.053
	Я
	0.018
	Ш
	0.006

	Т
	0.053
	Ы
	0.016
	Ц
	0.004

	С
	0.045
	З
	0.016
	Щ
	0.003

	Р
	0.040
	Ь
	0.014
	Э
	0.003

	В
	0.038
	Б
	0.014
	Ф
	0.002

	Л
	0.035
	Г
	0.013
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