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Îñíîâû áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé

�� TOC \o "1-2" �

ÂÂÅÄÅÍÈÅ	� PAGEREF _Toc414326943 \h ��4�

1. ÎÑÍÎÂÍÛÅ ÏÎÍßÒÈß, ÒÅÐÌÈÍÛ È ÎÏÐÅÄÅËÅÍÈß	� PAGEREF _Toc414326944 \h ��8�

Èíôîðìàöèÿ è èíôîðìàöèîííûå îòíîøåíèÿ. Ñóáúåêòû èíôîðìàöèîííûõ îòíîøåíèé, èõ áåçîïàñíîñòü	� PAGEREF _Toc414326945 \h ��8�

Îïðåäåëåíèå òðåáîâàíèé ê çàùèùåííîñòè èíôîðìàöèè	� PAGEREF _Toc414326946 \h ��12�

Âûâîäû	� PAGEREF _Toc414326947 \h ��15�

2.  ÓÃÐÎÇÛ ÁÅÇÎÏÀÑÍÎÑÒÈ ÀÑ	� PAGEREF _Toc414326948 \h ��18�

Îñîáåííîñòè ñîâðåìåííûõ ÀÑ êàê îáúåêòà çàùèòû	� PAGEREF _Toc414326949 \h ��18�

Óÿçâèìîñòü îñíîâíûõ ñòðóêòóðíî-ôóíêöèîíàëüíûõ ýëåìåíòîâ ðàñïðåäåëåííûõ ÀÑ	� PAGEREF _Toc414326950 \h ��19�

Óãðîçû áåçîïàñíîñòè èíôîðìàöèè, ÀÑ è ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé	� PAGEREF _Toc414326951 \h ��20�

Îñíîâíûå âèäû óãðîç áåçîïàñíîñòè ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé	� PAGEREF _Toc414326952 \h ��21�

Êëàññèôèêàöèÿ óãðîç áåçîïàñíîñòè	� PAGEREF _Toc414326953 \h ��21�

Êëàññèôèêàöèÿ êàíàëîâ ïðîíèêíîâåíèÿ â ñèñòåìó è óòå÷êè èíôîðìàöèè	� PAGEREF _Toc414326954 \h ��25�

Íåôîðìàëüíàÿ ìîäåëü íàðóøèòåëÿ â ÀÑ	� PAGEREF _Toc414326955 \h ��27�

Âûâîäû	� PAGEREF _Toc414326956 \h ��30�

3. ÎÑÍÎÂÍÛÅ ÌÅÐÛ ÏÐÎÒÈÂÎÄÅÉÑÒÂÈß ÓÃÐÎÇÀÌ ÁÅÇÎÏÀÑÍÎÑÒÈ, ÏÐÈÍÖÈÏÛ ÏÎÑÒÐÎÅÍÈß ÑÈÑÒÅÌ ÇÀÙÈÒÛ, ÎÑÍÎÂÍÛÅ ÌÅÕÀÍÈÇÌÛ ÇÀÙÈÒÛ	� PAGEREF _Toc414326957 \h ��31�

Çàäà÷è ñèñòåìû êîìïüþòåðíîé áåçîïàñíîñòè	� PAGEREF _Toc414326958 \h ��31�

Ìåðû ïðîòèâîäåéñòâèÿ óãðîçàì áåçîïàñíîñòè. Êëàññèôèêàöèÿ ìåð îáåñïå÷åíèÿ áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì	� PAGEREF _Toc414326959 \h ��32�

Äîñòîèíñòâà è íåäîñòàòêè ðàçëè÷íûõ ìåð çàùèòû	� PAGEREF _Toc414326960 \h ��34�

Îñíîâíûå ïðèíöèïû ïîñòðîåíèÿ ñèñòåì çàùèòû ÀÑ	� PAGEREF _Toc414326961 \h ��35�

Îñíîâíûå ìåõàíèçìû çàùèòû êîìïüþòåðíûõ ñèñòåì îò ïðîíèêíîâåíèÿ ñ öåëüþ äåçîðãàíèçàöèè èõ ðàáîòû è ÍÑÄ ê èíôîðìàöèè	� PAGEREF _Toc414326962 \h ��38�

Òèïû ìîäåëåé óïðàâëåíèÿ äîñòóïîì	� PAGEREF _Toc414326963 \h ��43�

Õàðàêòåðèñòèêè ìîäåëè áåçîïàñíîñòè	� PAGEREF _Toc414326964 \h ��44�

Îïèñàíèå ìîäåëè óïðàâëåíèÿ äîñòóïîì â ñèñòåìå	� PAGEREF _Toc414326965 \h ��45�

êàê êîíå÷íîãî àâòîìàòà	� PAGEREF _Toc414326966 \h ��45�

Ñèñòåìû ðàçãðàíè÷åíèÿ äîñòóïà	� PAGEREF _Toc414326967 \h ��50�

Êðèïòîãðàôè÷åñêèå ìåòîäû çàùèòû. Âèäû ñðåäñòâ êðèïòîçàùèòû äàííûõ. Äîñòîèíñòâà è íåäîñòàòêè. Ìåñòî è ðîëü ñðåäñòâ êðèïòîçàùèòû	� PAGEREF _Toc414326968 \h ��55�

Óïðàâëåíèå ìåõàíèçìàìè çàùèòû	� PAGEREF _Toc414326969 \h ��57�

Âûâîäû	� PAGEREF _Toc414326970 \h ��61�

4. ÎÐÃÀÍÈÇÀÖÈÎÍÍÛÅ ÌÅÐÛ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ Â ÀÑ	� PAGEREF _Toc414326971 \h ��63�

Îðãàíèçàöèîííàÿ ñòðóêòóðà, îñíîâíûå ôóíêöèè ñëóæáû êîìïüþòåðíîé áåçîïàñíîñòè	� PAGEREF _Toc414326972 \h ��63�

Îñíîâíûå îðãàíèçàöèîííûå è îðãàíèçàöèîííî-òåõíè÷åñêèå ìåðîïðèÿòèÿ ïî ñîçäàíèþ è ïîääåðæàíèþ ôóíêöèîíèðîâàíèÿ êîìïëåêñíîé ñèñòåìû çàùèòû	� PAGEREF _Toc414326973 \h ��65�

Ïåðå÷åíü îñíîâíûõ íîðìàòèâíûõ è îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíûõ äîêóìåíòîâ, íåîáõîäèìûõ äëÿ îðãàíèçàöèè êîìïëåêñíîé ñèñòåìû çàùèòû èíôîðìàöèè îò ÍÑÄ	� PAGEREF _Toc414326974 \h ��69�

Âûâîäû	� PAGEREF _Toc414326975 \h ��70�

ÇÀÊËÞ×ÅÍÈÅ	� PAGEREF _Toc414326976 \h ��71�

ËÈÒÅÐÀÒÓÐÀ	� PAGEREF _Toc414326977 \h ��77�

ÎÑÍÎÂÍÛÅ ÒÅÐÌÈÍÛ È ÎÏÐÅÄÅËÅÍÈß Â ÎÁËÀÑÒÈ ÁÅÇÎÏÀÑÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÒÅÕÍÎËÎÃÈÉ	� PAGEREF _Toc414326978 \h ��80�

�

�ÂÂÅÄÅÍÈÅ 

Îáùåèçâåñòíî, ÷òî ëþáîå ôóíäàìåíòàëüíîå òåõíè÷åñêîå èëè òåõíîëîãè÷åñêîå íîâøåñòâî, ïðåäîñòàâëÿÿ âîçìîæíîñòè äëÿ ðåøåíèÿ îäíèõ ñîöèàëüíûõ ïðîáëåì è îòêðûâàÿ øèðîêèå ïåðñïåêòèâû èõ ðàçâèòèÿ, âñåãäà âûçûâàåò îáîñòðåíèå äðóãèõ èëè ïîðîæäàåò íîâûå, ðàíåå íåèçâåñòíûå ïðîáëåìû, ñòàíîâèòñÿ äëÿ îáùåñòâà èñòî÷íèêîì íîâûõ ïîòåíöèàëüíûõ îïàñíîñòåé. Åñëè â äîëæíîé ìåðå íå ïîçàáîòèòüñÿ î íåéòðàëèçàöèè ñîïóòñòâóþùèõ ïðîãðåññó íåãàòèâíûõ ôàêòîðîâ, òî ýôôåêò îò âíåäðåíèÿ íîâåéøèõ äîñòèæåíèé íàóêè è òåõíèêè ìîæåò îêàçàòüñÿ â öåëîì îòðèöàòåëüíûì. Èíûìè ñëîâàìè, áåç äîëæíîãî âíèìàíèÿ ê âîïðîñàì îáåñïå÷åíèÿ áåçîïàñíîñòè ïîñëåäñòâèÿ ïåðåõîäà îáùåñòâà ê íîâûì òåõíîëîãèÿì ìîãóò áûòü êàòàñòðîôè÷åñêèìè äëÿ íåãî è åãî ãðàæäàí. Èìåííî òàê îáñòîèò äåëî â îáëàñòè àòîìíûõ, õèìè÷åñêèõ è äðóãèõ ýêîëîãè÷åñêè îïàñíûõ òåõíîëîãèé, â ñôåðå òðàíñïîðòà. Àíàëîãè÷íî îáñòîèò äåëî è ñ èíôîðìàòèçàöèåé îáùåñòâà. 

Áóðíîå ðàçâèòèå ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè îòêðûëî ïåðåä ÷åëîâå÷åñòâîì íåáûâàëûå âîçìîæíîñòè ïî àâòîìàòèçàöèè óìñòâåííîãî òðóäà è ïðèâåëî ê ñîçäàíèþ áîëüøîãî ÷èñëà ðàçíîãî ðîäà àâòîìàòèçèðîâàííûõ èíôîðìàöèîííûõ è óïðàâëÿþùèõ ñèñòåì, ê âîçíèêíîâåíèþ ïðèíöèïèàëüíî íîâûõ, òàê íàçûâàåìûõ, èíôîðìàöèîííûõ òåõíîëîãèé. 

Íåïðàâîìåðíîå èñêàæåíèå èëè ôàëüñèôèêàöèÿ, óíè÷òîæåíèå èëè ðàçãëàøåíèå îïðåäåëåííîé ÷àñòè èíôîðìàöèè, ðàâíî êàê è äåçîðãàíèçàöèÿ ïðîöåññîâ åå îáðàáîòêè è ïåðåäà÷è â èíôîðìàöèîííî-óïðàâëÿþùèõ ñèñòåìàõ íàíîñÿò ñåðüåçíûé ìàòåðèàëüíûé è ìîðàëüíûé óðîí ìíîãèì ñóáúåêòàì (ãîñóäàðñòâó, þðèäè÷åñêèì è ôèçè÷åñêèì ëèöàì), ó÷àñòâóþùèì â ïðîöåññàõ àâòîìàòèçèðîâàííîãî èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ. 

Æèçíåííî âàæíûå èíòåðåñû ýòèõ ñóáúåêòîâ, êàê ïðàâèëî, çàêëþ÷àþòñÿ â òîì, ÷òîáû îïðåäåëåííàÿ ÷àñòü èíôîðìàöèè, êàñàþùàÿñÿ èõ áåçîïàñíîñòè, ýêîíîìè÷åñêèõ, ïîëèòè÷åñêèõ è äðóãèõ ñòîðîí äåÿòåëüíîñòè, êîíôèäåíöèàëüíàÿ êîììåð÷åñêàÿ è ïåðñîíàëüíàÿ èíôîðìàöèÿ, áûëà áû ïîñòîÿííî ëåãêî äîñòóïíà è â òî æå âðåìÿ íàäåæíî çàùèùåíà îò íåïðàâîìåðíîãî åå èñïîëüçîâàíèÿ: íåæåëàòåëüíîãî ðàçãëàøåíèÿ, ôàëüñèôèêàöèè, íåçàêîííîãî òèðàæèðîâàíèÿ èëè óíè÷òîæåíèÿ. 

Îñòðîòà ïðîáëåìû îáåñïå÷åíèÿ áåçîïàñíîñòè ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé, çàùèòû èõ çàêîííûõ èíòåðåñîâ ïðè èñïîëüçîâàíèè èíôîðìàöèîííûõ è óïðàâëÿþùèõ ñèñòåì, õðàíÿùåéñÿ è îáðàáàòûâàåìîé â íèõ èíôîðìàöèè âñå áîëåå âîçðàñòàåò. Ýòîìó åñòü öåëûé ðÿä îáúåêòèâíûõ ïðè÷èí. 

Ïðåæäå âñåãî - ýòî ðàñøèðåíèå ñôåðû ïðèìåíåíèÿ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè è âîçðîñøèé óðîâåíü äîâåðèÿ ê àâòîìàòèçèðîâàííûì ñèñòåìàì óïðàâëåíèÿ è îáðàáîòêè èíôîðìàöèè. Êîìïüþòåðíûì ñèñòåìàì äîâåðÿþò ñàìóþ îòâåòñòâåííóþ ðàáîòó, îò êà÷åñòâà âûïîëíåíèÿ êîòîðîé çàâèñèò æèçíü è áëàãîñîñòîÿíèå ìíîãèõ ëþäåé. ÝÂÌ óïðàâëÿþò òåõíîëîãè÷åñêèìè ïðîöåññàìè íà ïðåäïðèÿòèÿõ è àòîìíûõ ýëåêòðîñòàíöèÿõ, óïðàâëÿþò äâèæåíèåì ñàìîëåòîâ è ïîåçäîâ, âûïîëíÿþò ôèíàíñîâûå îïåðàöèè, îáðàáàòûâàþò ñåêðåòíóþ è êîíôèäåíöèàëüíóþ èíôîðìàöèþ. 

Èçìåíèëñÿ ïîäõîä è ê ñàìîìó ïîíÿòèþ "èíôîðìàöèÿ". Ýòîò òåðìèí âñå ÷àùå èñïîëüçóåòñÿ äëÿ îáîçíà÷åíèÿ îñîáîãî òîâàðà, ñòîèìîñòü êîòîðîãî çà÷àñòóþ ïðåâîñõîäèò ñòîèìîñòü âû÷èñëèòåëüíîé ñèñòåìû, â ðàìêàõ êîòîðîé îí ñóùåñòâóåò. Îñóùåñòâëÿåòñÿ ïåðåõîä ê ðûíî÷íûì îòíîøåíèÿì â îáëàñòè ñîçäàíèÿ è ïðåäîñòàâëåíèÿ èíôîðìàöèîííûõ óñëóã, ñ ïðèñóùåé ýòèì îòíîøåíèÿì êîíêóðåíöèåé è ïðîìûøëåííûì øïèîíàæåì. 

Ïðîáëåìà çàùèòû âû÷èñëèòåëüíûõ ñèñòåì ñòàíîâèòñÿ åùå áîëåå ñåðüåçíîé è â ñâÿçè ñ ðàçâèòèåì è ðàñïðîñòðàíåíèåì âû÷èñëèòåëüíûõ ñåòåé, òåððèòîðèàëüíî ðàñïðåäåëåííûõ ñèñòåì è ñèñòåì ñ óäàëåííûì äîñòóïîì ê ñîâìåñòíî èñïîëüçóåìûì ðåñóðñàì. 

Äîñòóïíîñòü ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè è ïðåæäå âñåãî ïåðñîíàëüíûõ ÝÂÌ ïðèâåëà ê ðàñïðîñòðàíåíèþ êîìïüþòåðíîé ãðàìîòíîñòè â øèðîêèõ ñëîÿõ íàñåëåíèÿ, ÷òî çàêîíîìåðíî, ïðèâåëî ê óâåëè÷åíèþ ÷èñëà ïîïûòîê íåïðàâîìåðíîãî âìåøàòåëüñòâà â ðàáîòó ãîñóäàðñòâåííûõ è êîììåð÷åñêèõ àâòîìàòèçèðîâàííûõ ñèñòåì êàê ñî çëûì óìûñëîì, òàê è ÷èñòî "èç ñïîðòèâíîãî èíòåðåñà". Ê ñîæàëåíèþ, ìíîãèå èç ýòèõ ïîïûòîê èìåþò óñïåõ è íàíîñÿò çíà÷èòåëüíûé óðîí âñåì çàèíòåðåñîâàííûì ñóáúåêòàì èíôîðìàöèîííûõ îòíîøåíèé. 

Ïîëîæåíèå óñóãóáëÿåòñÿ òåì, ÷òî ïðàêòè÷åñêè îòñóòñòâóåò çàêîíîäàòåëüíîå (ïðàâîâîå) îáåñïå÷åíèå çàùèòû èíòåðåñîâ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé. Îòñòàâàíèå â îáëàñòè ñîçäàíèÿ ñòðîéíîé è íåïðîòèâîðå÷èâîé ñèñòåìû çàêîíîäàòåëüíî-ïðàâîâîãî ðåãóëèðîâàíèÿ îòíîøåíèé â ñôåðå íàêîïëåíèÿ è èñïîëüçîâàíèÿ èíôîðìàöèè ñîçäàåò óñëîâèÿ äëÿ âîçíèêíîâåíèÿ è ðàñïðîñòðàíåíèÿ "êîìïüþòåðíîãî õóëèãàíñòâà" è "êîìïüþòåðíîé ïðåñòóïíîñòè". 

Åùå îäíèì âåñîìûì àðãóìåíòîì â ïîëüçó óñèëåíèÿ âíèìàíèÿ ê âîïðîñàì áåçîïàñíîñòè âû÷èñëèòåëüíûõ ñèñòåì ÿâëÿåòñÿ áóðíîå ðàçâèòèå è ðàñïðîñòðàíåíèå òàê íàçûâàåìûõ êîìïüþòåðíûõ âèðóñîâ, ñïîñîáíûõ ñêðûòíî ñóùåñòâîâàòü â ñèñòåìå è ñîâåðøàòü ïîòåíöèàëüíî ëþáûå íåñàíêöèîíèðîâàííûå äåéñòâèÿ. 

Îñîáóþ îïàñíîñòü äëÿ êîìïüþòåðíûõ ñèñòåì ïðåäñòàâëÿþò çëîóìûøëåííèêè, ñïåöèàëèñòû - ïðîôåññèîíàëû â îáëàñòè âû÷èñëèòåëüíîé òåõíèêè è ïðîãðàììèðîâàíèÿ, äîñêîíàëüíî çíàþùèå âñå äîñòîèíñòâà è ñëàáûå ìåñòà âû÷èñëèòåëüíûõ ñèñòåì è ðàñïîëàãàþùèå ïîäðîáíåéøåé äîêóìåíòàöèåé è ñàìûìè ñîâåðøåííûìè èíñòðóìåíòàëüíûìè è òåõíîëîãè÷åñêèìè ñðåäñòâàìè äëÿ àíàëèçà è âçëîìà ìåõàíèçìîâ çàùèòû. 

Ïðè âûðàáîòêå ïîäõîäîâ ê ðåøåíèþ ïðîáëåìû êîìïüþòåðíîé, èíôîðìàöèîííîé áåçîïàñíîñòè ñëåäóåò âñåãäà èñõîäèòü èç òîãî, ÷òî çàùèòà èíôîðìàöèè è âû÷èñëèòåëüíîé ñèñòåìû íå ÿâëÿåòñÿ ñàìîöåëüþ. Êîíå÷íîé öåëüþ ñîçäàíèÿ ñèñòåìû êîìïüþòåðíîé áåçîïàñíîñòè ÿâëÿåòñÿ çàùèòà âñåõ êàòåãîðèé ñóáúåêòîâ, ïðÿìî èëè êîñâåííî ó÷àñòâóþùèõ â ïðîöåññàõ èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ, îò íàíåñåíèÿ èì îùóòèìîãî ìàòåðèàëüíîãî, ìîðàëüíîãî èëè èíîãî óùåðáà â ðåçóëüòàòå ñëó÷àéíûõ èëè ïðåäíàìåðåííûõ âîçäåéñòâèé íà èíôîðìàöèþ è ñèñòåìû åå îáðàáîòêè è ïåðåäà÷è. 

Â êà÷åñòâå âîçìîæíûõ íåæåëàòåëüíûõ âîçäåéñòâèé íà êîìïüþòåðíûå ñèñòåìû äîëæíû ðàññìàòðèâàòüñÿ: ïðåäíàìåðåííûå äåéñòâèÿ çëîóìûøëåííèêîâ, îøèáî÷íûå äåéñòâèÿ îáñëóæèâàþùåãî ïåðñîíàëà è ïîëüçîâàòåëåé ñèñòåìû, ïðîÿâëåíèÿ îøèáîê â åå ïðîãðàììíîì îáåñïå÷åíèè, ñáîè è îòêàçû îáîðóäîâàíèÿ, àâàðèè è ñòèõèéíûå áåäñòâèÿ. 

Â êà÷åñòâå çàùèùàåìûõ îáúåêòîâ äîëæíû ðàññìàòðèâàòüñÿ èíôîðìàöèÿ è âñå åå íîñèòåëè (îòäåëüíûå êîìïîíåíòû è àâòîìàòèçèðîâàííàÿ ñèñòåìà îáðàáîòêè èíôîðìàöèè â öåëîì). 

Îáåñïå÷åíèå áåçîïàñíîñòè âû÷èñëèòåëüíîé ñèñòåìû ïðåäïîëàãàåò ñîçäàíèå ïðåïÿòñòâèé äëÿ ëþáîãî íåñàíêöèîíèðîâàííîãî âìåøàòåëüñòâà â ïðîöåññ åå ôóíêöèîíèðîâàíèÿ, à òàêæå äëÿ ïîïûòîê õèùåíèÿ, ìîäèôèêàöèè, âûâåäåíèÿ èç ñòðîÿ èëè ðàçðóøåíèÿ åå êîìïîíåíòîâ, òî åñòü çàùèòó âñåõ êîìïîíåíòîâ ñèñòåìû: îáîðóäîâàíèÿ, ïðîãðàììíîãî îáåñïå÷åíèÿ, äàííûõ (èíôîðìàöèè) è åå ïåðñîíàëà. 

Â ýòîì ñìûñëå çàùèòà èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà (ÍÑÄ) ÿâëÿåòñÿ òîëüêî ÷àñòüþ îáùåé ïðîáëåìû îáåñïå÷åíèÿ áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì è çàùèòû çàêîííûõ èíòåðåñîâ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé, à ñàì òåðìèí ÍÑÄ áûëî áû ïðàâèëüíåå òðàêòîâàòü íå êàê "íåñàíêöèîíèðîâàííûé äîñòóï" (ê èíôîðìàöèè), à øèðå, - êàê "íåñàíêöèîíèðîâàííûå (íåïðàâîìåðíûå) äåéñòâèÿ", íàíîñÿùèå óùåðá ñóáúåêòàì èíôîðìàöèîííûõ îòíîøåíèé. 

Âàæíîñòü è ñëîæíîñòü ïðîáëåìû çàùèòû èíôîðìàöèè â àâòîìàòèçèðîâàííûõ ñèñòåìàõ îáðàáîòêè èíôîðìàöèè (ÀÑ) òðåáóåò ïðèíÿòèÿ êàðäèíàëüíûõ ìåð, âûðàáîòêè ðàöèîíàëüíûõ ðåøåíèé, äëÿ ÷åãî íåîáõîäèìî ñêîíöåíòðèðîâàòü óñèëèÿ íà âîïðîñàõ ðàçðàáîòêè îáùåé êîíöåïöèè çàùèòû èíòåðåñîâ âñåõ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé ñ ó÷åòîì îñîáåííîñòåé òåõ ïðèêëàäíûõ îáëàñòåé, â êîòîðûõ ôóíêöèîíèðóþò ðàçëè÷íûå ÀÑ. 

Èññëåäîâàíèÿ ïðîáëåìû îáåñïå÷åíèÿ áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì âåäóòñÿ êàê â íàïðàâëåíèè ðàñêðûòèÿ ïðèðîäû ÿâëåíèÿ, çàêëþ÷àþùåãîñÿ â íàðóøåíèè öåëîñòíîñòè è êîíôèäåíöèàëüíîñòè èíôîðìàöèè, äåçîðãàíèçàöèè ðàáîòû êîìïüþòåðíîé ñèñòåìû, òàê è â íàïðàâëåíèè ðàçðàáîòêè êîíêðåòíûõ ïðàêòè÷åñêèõ ìåòîäîâ è ñðåäñòâ èõ çàùèòû. Ñåðüåçíî èçó÷àåòñÿ ñòàòèñòèêà íàðóøåíèé, âûçûâàþùèå èõ ïðè÷èíû, ëè÷íîñòè íàðóøèòåëåé, ñóòü ïðèìåíÿåìûõ íàðóøèòåëÿìè ïðèåìîâ è ñðåäñòâ, èñïîëüçóåìûå ïðè ýòîì íåäîñòàòêè ñèñòåì è ñðåäñòâ èõ çàùèòû, îáñòîÿòåëüñòâà, ïðè êîòîðûõ áûëî âûÿâëåíî íàðóøåíèå, è äðóãèå âîïðîñû. 

Íåîáõîäèìîñòü ïðîâåäåíèÿ íàñòîÿùåé ðàáîòû âûçâàíà îòñóòñòâèåì íåîáõîäèìûõ íàó÷íî-òåõíè÷åñêèõ è ìåòîäè÷åñêèõ îñíîâ îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè â ñîâðåìåííûõ óñëîâèÿõ, â ÷àñòíîñòè, â êîìïüþòåðíûõ áàíêîâñêèõ ñèñòåìàõ. Èìåþòñÿ âåñêèå îñíîâàíèÿ ïîëàãàòü, ÷òî ïðèìåíÿåìûå â íàñòîÿùåå âðåìÿ â îòå÷åñòâåííûõ ñèñòåìàõ îáðàáîòêè áàíêîâñêîé èíôîðìàöèè îðãàíèçàöèîííûå ìåðû è îñîáåííî àïïàðàòíî-ïðîãðàììíûå ñðåäñòâà çàùèòû íå ìîãóò îáåñïå÷èòü äîñòàòî÷íóþ ñòåïåíü áåçîïàñíîñòè ñóáúåêòîâ, ó÷àñòâóþùèõ â ïðîöåññå èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ, è íå ñïîñîáíû â íåîáõîäèìîé ñòåïåíè ïðîòèâîñòîÿòü ðàçíîãî ðîäà âîçäåéñòâèÿì ñ öåëüþ äîñòóïà ê ôèíàíñîâîé èíôîðìàöèè è äåçîðãàíèçàöèè ðàáîòû àâòîìàòèçèðîâàííûõ áàíêîâñêèõ ñèñòåì. 

Îðèåíòèðóÿñü ïðè ðàññìîòðåíèè âîïðîñîâ èíôîðìàöèîííîé áåçîïàñíîñòè â îñíîâíîì íà áàíêîâñêóþ ñïåöèôèêó, àâòîðû òåì íå ìåíåå ñòàðàëèñü äîñòè÷ü ìàêñèìàëüíîãî óðîâíÿ îáùíîñòè ïðèâîäèìûõ îïðåäåëåíèé, ðåçóëüòàòîâ àíàëèçà è âûâîäîâ âåçäå, ãäå ýòî áûëî âîçìîæíî. 

 



� 1. ÎÑÍÎÂÍÛÅ ÏÎÍßÒÈß, ÒÅÐÌÈÍÛ È ÎÏÐÅÄÅËÅÍÈß 

Öåëü äàííîãî ðàçäåëà - äàòü îïðåäåëåíèÿ îñíîâíûõ ïîíÿòèé â îáëàñòè áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé, ñôîðìóëèðîâàòü öåëè îáåñïå÷åíèÿ áåçîïàñíîñòè. 

Ïðåæäå âñåãî íåîáõîäèìî ðàçîáðàòüñÿ, ÷òî òàêîå áåçîïàñíîñòü èíôîðìàöèîííûõ îòíîøåíèé, îïðåäåëèòü ÷òî (êîãî), îò ÷åãî, ïî÷åìó è çà÷åì íàäî çàùèùàòü. Òîëüêî ïîëó÷èâ ÷åòêèå îòâåòû íà äàííûå âîïðîñû, ìîæíî ïðàâèëüíî ñôîðìóëèðîâàòü îáùèå òðåáîâàíèÿ ê ñèñòåìå îáåñïå÷åíèÿ áåçîïàñíîñòè è ïåðåõîäèòü ê îáñóæäåíèþ âîïðîñîâ ïîñòðîåíèÿ ñîîòâåòñòâóþùåé çàùèòû. 



 Èíôîðìàöèÿ è èíôîðìàöèîííûå îòíîøåíèÿ. Ñóáúåêòû èíôîðìàöèîííûõ îòíîøåíèé, èõ áåçîïàñíîñòü 

Â äàííîé ðàáîòå ïîä èíôîðìàöèåé áóäåì ïîíèìàòü ñâåäåíèÿ î ôàêòàõ, ñîáûòèÿõ, ïðîöåññàõ è ÿâëåíèÿõ, î ñîñòîÿíèè îáúåêòîâ (èõ ñâîéñòâàõ, õàðàêòåðèñòèêàõ) â íåêîòîðîé ïðåäìåòíîé îáëàñòè, èñïîëüçóåìûå (íåîáõîäèìûå) äëÿ îïòèìèçàöèè ïðèíèìàåìûõ ðåøåíèé â ïðîöåññå óïðàâëåíèÿ äàííûìè îáúåêòàìè. 

Èíôîðìàöèÿ ìîæåò ñóùåñòâîâàòü â ðàçëè÷íûõ ôîðìàõ â âèäå ñîâîêóïíîñòåé íåêîòîðûõ çíàêîâ (ñèìâîëîâ, ñèãíàëîâ è ò.ï.) íà íîñèòåëÿõ ðàçëè÷íûõ òèïîâ. Â ñâÿçè ñ áóðíûì ïðîöåññîì èíôîðìàòèçàöèè îáùåñòâà âñå áîëüøèå îáúåìû èíôîðìàöèè íàêàïëèâàþòñÿ, õðàíÿòñÿ è îáðàáàòûâàþòñÿ â àâòîìàòèçèðîâàííûõ ñèñòåìàõ, ïîñòðîåííûõ íà îñíîâå ñîâðåìåííûõ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè è ñâÿçè. Â äàííîé ðàáîòå áóäóò ðàññìàòðèâàòüñÿ òîëüêî òå ôîðìû ïðåäñòàâëåíèÿ èíôîðìàöèè, êîòîðûå èñïîëüçóþòñÿ ïðè åå àâòîìàòèçèðîâàííîé îáðàáîòêå. 

Â äàëüíåéøåì ñóáúåêòàìè áóäåì íàçûâàòü ãîñóäàðñòâî (â öåëîì èëè îòäåëüíûå åãî îðãàíû è îðãàíèçàöèè), îáùåñòâåííûå èëè êîììåð÷åñêèå îðãàíèçàöèè (îáúåäèíåíèÿ) è ïðåäïðèÿòèÿ (þðèäè÷åñêèõ ëèö), îòäåëüíûõ ãðàæäàí (ôèçè÷åñêèõ ëèö). 

Â ïðîöåññå ñâîåé äåÿòåëüíîñòè ñóáúåêòû ìîãóò íàõîäèòüñÿ äðóã ñ äðóãîì â ðàçíîãî ðîäà îòíîøåíèÿõ, â òîì ÷èñëå, êàñàþùèõñÿ âîïðîñîâ ïîëó÷åíèÿ, õðàíåíèÿ, îáðàáîòêè, ðàñïðîñòðàíåíèÿ è èñïîëüçîâàíèÿ îïðåäåëåííîé èíôîðìàöèè. Òàêèå îòíîøåíèÿ ìåæäó ñóáúåêòàìè áóäåì íàçûâàòü èíôîðìàöèîííûìè îòíîøåíèÿìè, à ñàìèõ ó÷àñòâóþùèõ â íèõ ñóáúåêòîâ - ñóáúåêòàìè èíôîðìàöèîííûõ îòíîøåíèé. 

Ïîä àâòîìàòèçèðîâàííîé ñèñòåìîé îáðàáîòêè èíôîðìàöèè (ÀÑ) áóäåì ïîíèìàòü îðãàíèçàöèîííî-òåõíè÷åñêóþ ñèñòåìó, ïðåäñòàâëÿþùóþ ñîáîé ñîâîêóïíîñòü ñëåäóþùèõ âçàèìîñâÿçàííûõ êîìïîíåíòîâ: 

òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè è ïåðåäà÷è äàííûõ (ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè è ñâÿçè); 

ìåòîäîâ è àëãîðèòìîâ îáðàáîòêè â âèäå ñîîòâåòñòâóþùåãî ïðîãðàììíîãî îáåñïå÷åíèÿ; 

èíôîðìàöèè (ìàññèâîâ, íàáîðîâ, áàç äàííûõ) íà ðàçëè÷íûõ íîñèòåëÿõ; 

ïåðñîíàëà è ïîëüçîâàòåëåé ñèñòåìû, îáúåäèíåííûõ ïî îðãàíèçàöèîííî-ñòðóêòóðíîìó, òåìàòè÷åñêîìó, òåõíîëîãè÷åñêîìó èëè äðóãèì ïðèçíàêàì äëÿ âûïîëíåíèÿ àâòîìàòèçèðîâàííîé îáðàáîòêè èíôîðìàöèè (äàííûõ) ñ öåëüþ óäîâëåòâîðåíèÿ èíôîðìàöèîííûõ ïîòðåáíîñòåé ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé. 

Ïîä îáðàáîòêîé èíôîðìàöèè â ÀÑ áóäåì ïîíèìàòü ëþáóþ ñîâîêóïíîñòü îïåðàöèé (ïðèåì, ñáîð, íàêîïëåíèå, õðàíåíèå, ïðåîáðàçîâàíèå, îòîáðàæåíèå, âûäà÷à è ò.ï.), îñóùåñòâëÿåìûõ íàä èíôîðìàöèåé (ñâåäåíèÿìè, äàííûìè) ñ èñïîëüçîâàíèåì ñðåäñòâ ÀÑ. 

Ðàçëè÷íûå ñóáúåêòû ïî îòíîøåíèþ ê îïðåäåëåííîé èíôîðìàöèè ìîãóò âûñòóïàòü â êà÷åñòâå (âîçìîæíî îäíîâðåìåííî): 

èñòî÷íèêîâ (ïîñòàâùèêîâ) èíôîðìàöèè; 

ïîëüçîâàòåëåé (ïîòðåáèòåëåé) èíôîðìàöèè; 

ñîáñòâåííèêîâ (âëàäåëüöåâ, ðàñïîðÿäèòåëåé) èíôîðìàöèè; 

ôèçè÷åñêèõ è þðèäè÷åñêèõ ëèö, î êîòîðûõ ñîáèðàåòñÿ èíôîðìàöèÿ; 

âëàäåëüöåâ ñèñòåì ñáîðà è îáðàáîòêè èíôîðìàöèè è ó÷àñòíèêîâ ïðîöåññîâ îáðàáîòêè è ïåðåäà÷è èíôîðìàöèè è ò.ä. 

Äëÿ óñïåøíîãî îñóùåñòâëåíèÿ ñâîåé äåÿòåëüíîñòè ïî óïðàâëåíèþ îáúåêòàìè íåêîòîðîé ïðåäìåòíîé îáëàñòè ñóáúåêòû èíôîðìàöèîííûõ îòíîøåíèé ìîãóò áûòü çàèíòåðåñîâàíû â îáåñïå÷åíèè: 

ñâîåâðåìåííîãî äîñòóïà (çà ïðèåìëåìîå äëÿ íèõ âðåìÿ) ê íåîáõîäèìîé èì èíôîðìàöèè; 

êîíôèäåíöèàëüíîñòè (ñîõðàíåíèÿ â òàéíå) îïðåäåëåííîé ÷àñòè èíôîðìàöèè; 

äîñòîâåðíîñòè (ïîëíîòû, òî÷íîñòè, àäåêâàòíîñòè, öåëîñòíîñòè) èíôîðìàöèè; 

çàùèòû îò íàâÿçûâàíèÿ èì ëîæíîé (íåäîñòîâåðíîé, èñêàæåííîé) èíôîðìàöèè (òî åñòü îò äåçèíôîðìàöèè); 

çàùèòû ÷àñòè èíôîðìàöèè îò íåçàêîííîãî åå òèðàæèðîâàíèÿ (çàùèòû àâòîðñêèõ ïðàâ, ïðàâ ñîáñòâåííèêà èíôîðìàöèè è ò.ï.); 

ðàçãðàíè÷åíèÿ îòâåòñòâåííîñòè çà íàðóøåíèÿ çàêîííûõ ïðàâ (èíòåðåñîâ) äðóãèõ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé è óñòàíîâëåííûõ ïðàâèë îáðàùåíèÿ ñ èíôîðìàöèåé; 

âîçìîæíîñòè îñóùåñòâëåíèÿ íåïðåðûâíîãî êîíòðîëÿ è óïðàâëåíèÿ ïðîöåññàìè îáðàáîòêè è ïåðåäà÷è èíôîðìàöèè. 

Áóäó÷è çàèíòåðåñîâàííûì â îáåñïå÷åíèè õîòÿ áû îäíîãî èç âûøåíàçâàííûõ òðåáîâàíèé ñóáúåêò èíôîðìàöèîííûõ îòíîøåíèé ÿâëÿåòñÿ óÿçâèìûì, òî åñòü ïîòåíöèàëüíî ïîäâåðæåííûì íàíåñåíèþ åìó óùåðáà (ïðÿìîãî èëè êîñâåííîãî, ìàòåðèàëüíîãî èëè ìîðàëüíîãî) ïîñðåäñòâîì âîçäåéñòâèÿ íà êðèòè÷íóþ äëÿ íåãî èíôîðìàöèþ è åå íîñèòåëè ëèáî ïîñðåäñòâîì íåïðàâîìåðíîãî èñïîëüçîâàíèÿ òàêîé èíôîðìàöèè. Ïîýòîìó âñå ñóáúåêòû èíôîðìàöèîííûõ îòíîøåíèé çàèíòåðåñîâàíû â îáåñïå÷åíèè ñâîåé èíôîðìàöèîííîé áåçîïàñíîñòè (êîíå÷íî â ðàçëè÷íîé ñòåïåíè â çàâèñèìîñòè îò âåëè÷èíû óùåðáà, êîòîðûé èì ìîæåò áûòü íàíåñåí). 

Äëÿ óäîâëåòâîðåíèÿ çàêîííûõ ïðàâ è ïåðå÷èñëåííûõ âûøå èíòåðåñîâ ñóáúåêòîâ (îáåñïå÷åíèÿ èõ èíôîðìàöèîííîé áåçîïàñíîñòè) íåîáõîäèìî ïîñòîÿííî ïîääåðæèâàòü ñëåäóþùèå ñâîéñòâà èíôîðìàöèè è ñèñòåì åå îáðàáîòêè: 

äîñòóïíîñòü èíôîðìàöèè, òî åñòü ñâîéñòâî ñèñòåìû (ñðåäû, ñðåäñòâ è òåõíîëîãèè åå îáðàáîòêè), â êîòîðîé öèðêóëèðóåò èíôîðìàöèÿ, õàðàêòåðèçóþùååñÿ ñïîñîáíîñòüþ îáåñïå÷èâàòü ñâîåâðåìåííûé áåñïðåïÿòñòâåííûé äîñòóï ñóáúåêòîâ ê èíòåðåñóþùåé èõ èíôîðìàöèè è ãîòîâíîñòü ñîîòâåòñòâóþùèõ àâòîìàòèçèðîâàííûõ ñëóæá ê îáñëóæèâàíèþ ïîñòóïàþùèõ îò ñóáúåêòîâ çàïðîñîâ âñåãäà, êîãäà â îáðàùåíèè ê íèì âîçíèêàåò íåîáõîäèìîñòü; 

öåëîñòíîñòü èíôîðìàöèè, òî åñòü ñâîéñòâî èíôîðìàöèè, çàêëþ÷àþùååñÿ â åå ñóùåñòâîâàíèè â íåèñêàæåííîì âèäå (íåèçìåííîì ïî îòíîøåíèþ ê íåêîòîðîìó ôèêñèðîâàííîìó åå ñîñòîÿíèþ). Òî÷íåå ãîâîðÿ, ñóáúåêòîâ èíòåðåñóåò îáåñïå÷åíèå áîëåå øèðîêîãî ñâîéñòâà - äîñòîâåðíîñòè èíôîðìàöèè, êîòîðîå ñêëàäûâàåòñÿ èç àäåêâàòíîñòè (ïîëíîòû è òî÷íîñòè) îòîáðàæåíèÿ ñîñòîÿíèÿ ïðåäìåòíîé îáëàñòè è íåïîñðåäñòâåííî öåëîñòíîñòè èíôîðìàöèè, òî åñòü åå íåèñêàæåííîñòè. Îäíàêî, ìû îãðàíè÷èìñÿ òîëüêî ðàññìîòðåíèåì âîïðîñîâ îáåñïå÷åíèÿ öåëîñòíîñòè èíôîðìàöèè, òàê êàê âîïðîñû îáåñïå÷åíèÿ àäåêâàòíîñòè îòîáðàæåíèÿ âûõîäÿò äàëåêî çà ðàìêè ïðîáëåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè; 

êîíôèäåíöèàëüíîñòü èíôîðìàöèè - ñóáúåêòèâíî îïðåäåëÿåìóþ (ïðèïèñûâàåìóþ) õàðàêòåðèñòèêó (ñâîéñòâî) èíôîðìàöèè, óêàçûâàþùóþ íà íåîáõîäèìîñòü ââåäåíèÿ îãðàíè÷åíèé íà êðóã ñóáúåêòîâ, èìåþùèõ äîñòóï ê äàííîé èíôîðìàöèè, è îáåñïå÷èâàåìóþ ñïîñîáíîñòüþ ñèñòåìû (ñðåäû) ñîõðàíÿòü óêàçàííóþ èíôîðìàöèþ â òàéíå îò ñóáúåêòîâ, íå èìåþùèõ ïîëíîìî÷èé íà äîñòóï ê íåé. Îáúåêòèâíûå ïðåäïîñûëêè ïîäîáíîãî îãðàíè÷åíèÿ äîñòóïíîñòè èíôîðìàöèè äëÿ îäíèõ ñóáúåêòîâ çàêëþ÷åíû â íåîáõîäèìîñòè çàùèòû çàêîííûõ èíòåðåñîâ äðóãèõ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé. 

Ïîñêîëüêó óùåðá ñóáúåêòàì èíôîðìàöèîííûõ îòíîøåíèé ìîæåò áûòü íàíåñåí îïîñðåäîâàíî, ÷åðåç îïðåäåëåííóþ èíôîðìàöèþ è åå íîñèòåëè (â òîì ÷èñëå àâòîìàòèçèðîâàííûå ñèñòåìû îáðàáîòêè), òî çàêîíîìåðíî âîçíèêàåò çàèíòåðåñîâàííîñòü ñóáúåêòîâ â îáåñïå÷åíèè áåçîïàñíîñòè ýòîé èíôîðìàöèè è ñèñòåì åå îáðàáîòêè è ïåðåäà÷è. Èíûìè ñëîâàìè, â êà÷åñòâå îáúåêòîâ, ïîäëåæàùèõ çàùèòå â èíòåðåñàõ îáåñïå÷åíèÿ áåçîïàñíîñòè ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé, äîëæíû ðàññìàòðèâàòüñÿ: èíôîðìàöèÿ, åå íîñèòåëè è ïðîöåññû åå îáðàáîòêè. 

Îäíàêî, âñåãäà ñëåäóåò ïîìíèòü, ÷òî óÿçâèìûìè â êîíå÷íîì ñ÷åòå ÿâëÿþòñÿ èìåííî çàèíòåðåñîâàííûå â îáåñïå÷åíèè îïðåäåëåííûõ ñâîéñòâ èíôîðìàöèè è ñèñòåì åå îáðàáîòêè ñóáúåêòû (èíôîðìàöèÿ, ðàâíî êàê è ñðåäñòâà åå îáðàáîòêè, íå èìååò ñâîèõ èíòåðåñîâ, êîòîðûå ìîæíî áûëî áû óùåìèòü è íàíåñòè òåì ñàìûì óùåðá). Â äàëüíåéøåì, ãîâîðÿ îá îáåñïå÷åíèè áåçîïàñíîñòè ÀÑ èëè öèðêóëèðóþùåé â ñèñòåìå èíôîðìàöèè, âñåãäà áóäåì ïîíèìàòü ïîä ýòèì êîñâåííîå îáåñïå÷åíèå áåçîïàñíîñòè ñóáúåêòîâ, ó÷àñòâóþùèõ â ïðîöåññàõ àâòîìàòèçèðîâàííîãî èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ. 

Â ñâåòå ñêàçàííîãî, òåðìèí "áåçîïàñíîñòü èíôîðìàöèè" íóæíî ïîíèìàòü êàê çàùèùåííîñòü èíôîðìàöèè îò íåæåëàòåëüíîãî äëÿ ñîîòâåòñòâóþùèõ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé åå ðàçãëàøåíèÿ (íàðóøåíèÿ êîíôèäåíöèàëüíîñòè), èñêàæåíèÿ (íàðóøåíèÿ öåëîñòíîñòè), óòðàòû èëè ñíèæåíèÿ ñòåïåíè äîñòóïíîñòè èíôîðìàöèè, à òàêæå íåçàêîííîãî åå òèðàæèðîâàíèÿ. 

Ïîñêîëüêó ñóáúåêòàì èíôîðìàöèîííûõ îòíîøåíèé óùåðá ìîæåò áûòü íàíåñåí òàêæå ïîñðåäñòâîì âîçäåéñòâèÿ íà ïðîöåññû è ñðåäñòâà îáðàáîòêè êðèòè÷íîé äëÿ íèõ èíôîðìàöèè, òî ñòàíîâèòñÿ î÷åâèäíîé íåîáõîäèìîñòü îáåñïå÷åíèÿ çàùèòû âñåé ñèñòåìû îáðàáîòêè è ïåðåäà÷è äàííîé èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî âìåøàòåëüñòâà â ïðîöåññ åå ôóíêöèîíèðîâàíèÿ, à òàêæå îò ïîïûòîê õèùåíèÿ, íåçàêîííîé ìîäèôèêàöèè è/èëè ðàçðóøåíèÿ ëþáûõ êîìïîíåíòîâ äàííîé ñèñòåìû. 

Ïîýòîìó ïîä áåçîïàñíîñòüþ àâòîìàòèçèðîâàííîé ñèñòåìû îáðàáîòêè èíôîðìàöèè (êîìïüþòåðíîé ñèñòåìû) áóäåì ïîíèìàòü çàùèùåííîñòü âñåõ åå êîìïîíåíòîâ (òåõíè÷åñêèõ ñðåäñòâ, ïðîãðàììíîãî îáåñïå÷åíèÿ, äàííûõ è ïåðñîíàëà) îò ïîäîáíîãî ðîäà íåæåëàòåëüíûõ äëÿ ñîîòâåòñòâóþùèõ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé âîçäåéñòâèé. 

Áåçîïàñíîñòü ëþáîãî êîìïîíåíòà (ðåñóðñà) ÀÑ ñêëàäûâàåòñÿ èç îáåñïå÷åíèÿ òðåõ åãî õàðàêòåðèñòèê: êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè. 

Êîíôèäåíöèàëüíîñòü êîìïîíåíòà ñèñòåìû çàêëþ÷àåòñÿ â òîì, ÷òî îí äîñòóïåí òîëüêî òåì ñóáúåêòàì äîñòóïà (ïîëüçîâàòåëÿì, ïðîãðàììàì, ïðîöåññàì), êîòîðûì ïðåäîñòàâëåíû íà òî ñîîòâåòñòâóþùèå ïîëíîìî÷èÿ. 

Öåëîñòíîñòü êîìïîíåíòà ñèñòåìû ïðåäïîëàãàåò, ÷òî îí ìîæåò áûòü ìîäèôèöèðîâàí òîëüêî ñóáúåêòîì, èìåþùèì äëÿ ýòîãî ñîîòâåòñòâóþùèå ïðàâà. Öåëîñòíîñòü ÿâëÿåòñÿ ãàðàíòèåé êîððåêòíîñòè (íåèçìåííîñòè, ðàáîòîñïîñîáíîñòè) êîìïîíåíòà â ëþáîé ìîìåíò âðåìåíè. 

Äîñòóïíîñòü êîìïîíåíòà îçíà÷àåò, ÷òî èìåþùèé ñîîòâåòñòâóþùèå ïîëíîìî÷èÿ ñóáúåêò ìîæåò â ëþáîå âðåìÿ áåç îñîáûõ ïðîáëåì ïîëó÷èòü äîñòóï ê íåîáõîäèìîìó êîìïîíåíòó ñèñòåìû (ðåñóðñó). 

Â ñâåòå ïðèâåäåííîãî âûøå ïîä÷åðêíåì, ÷òî êîíå÷íîé öåëüþ çàùèòû ÀÑ è öèðêóëèðóþùåé â íåé èíôîðìàöèè ÿâëÿåòñÿ ïðåäîòâðàùåíèå èëè ìèíèìèçàöèÿ íàíîñèìîãî ñóáúåêòàì èíôîðìàöèîííûõ îòíîøåíèé óùåðáà (ïðÿìîãî èëè êîñâåííîãî, ìàòåðèàëüíîãî, ìîðàëüíîãî èëè èíîãî) ïîñðåäñòâîì íåæåëàòåëüíîãî âîçäåéñòâèÿ íà êîìïîíåíòû ÀÑ, à òàêæå ðàçãëàøåíèÿ (óòå÷êè), èñêàæåíèÿ (ìîäèôèêàöèè), óòðàòû (ñíèæåíèÿ ñòåïåíè äîñòóïíîñòè) èëè íåçàêîííîãî òèðàæèðîâàíèÿ èíôîðìàöèè. 

Íàèáîëüøóþ ñëîæíîñòü ïðè ðåøåíèè âîïðîñîâ îáåñïå÷åíèÿ áåçîïàñíîñòè êîíêðåòíûõ èíôîðìàöèîííî-óïðàâëÿþùèõ ñèñòåì (èíôîðìàöèîííûõ òåõíîëîãèé) ïðåäñòàâëÿåò çàäà÷à îïðåäåëåíèÿ ðåàëüíûõ òðåáîâàíèé ê óðîâíÿì çàùèòû êðèòè÷íîé äëÿ ñóáúåêòîâ èíôîðìàöèè, öèðêóëèðóþùåé â ÀÑ. Îðèåíòàöèÿ íà èíòåðåñû ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé äàåò êëþ÷ ê ðåøåíèþ äàííîé çàäà÷è äëÿ îáùåãî ñëó÷àÿ. 



 Îïðåäåëåíèå òðåáîâàíèé ê çàùèùåííîñòè èíôîðìàöèè 



Èñòîðè÷åñêè ñëîæèâøèéñÿ ïîäõîä ê êëàññèôèêàöèè ãîñóäàðñòâåííîé èíôîðìàöèè (äàííûõ) ïî óðîâíÿì òðåáîâàíèé ê åå çàùèùåííîñòè îñíîâàí íà ðàññìîòðåíèè è îáåñïå÷åíèè òîëüêî îäíîãî ñâîéñòâà èíôîðìàöèè - åå êîíôèäåíöèàëüíîñòè (ñåêðåòíîñòè). Òðåáîâàíèÿ æå ê îáåñïå÷åíèþ öåëîñòíîñòè è äîñòóïíîñòè èíôîðìàöèè, êàê ïðàâèëî, ëèøü êîñâåííî ôèãóðèðóþò ñðåäè îáùèõ òðåáîâàíèé ê ñèñòåìàì îáðàáîòêè ýòèõ äàííûõ. Ñ÷èòàåòñÿ, ÷òî ðàç ê èíôîðìàöèè èìååò äîñòóï òîëüêî óçêèé êðóã äîâåðåííûõ ëèö, òî âåðîÿòíîñòü åå èñêàæåíèÿ (íåñàíêöèîíèðîâàííîãî óíè÷òîæåíèÿ) íåçíà÷èòåëüíà. Íèçêèé óðîâåíü äîâåðèÿ ê ÀÑ è ïðåäïî÷òåíèå ê áóìàæíîé èíôîðìàöèîííîé òåõíîëîãèè åùå áîëüøå óñóãóáëÿþò îãðàíè÷åííîñòü äàííîãî ïîäõîäà. 

Åñëè òàêîé ïîäõîä â êàêîé-òî ñòåïåíè îïðàâäàí â ñèëó ñóùåñòâóþùåé ïðèîðèòåòíîñòè ñâîéñòâ áåçîïàñíîñòè âàæíîé ãîñóäàðñòâåííîé èíôîðìàöèè, òî ýòî âîâñå íå îçíà÷àåò, ÷òî åãî ìåõàíè÷åñêèé ïåðåíîñ â äðóãóþ ïðåäìåòíóþ îáëàñòü (ñ äðóãèìè ñóáúåêòàìè è èõ èíòåðåñàìè) áóäåò èìåòü óñïåõ. 

Âî ìíîãèõ îáëàñòÿõ äåÿòåëüíîñòè (ïðåäìåòíûõ îáëàñòÿõ) äîëÿ êîíôèäåíöèàëüíîé èíôîðìàöèè ñðàâíèòåëüíî ìàëà. Äëÿ êîììåð÷åñêîé è ïåðñîíàëüíîé èíôîðìàöèè, ðàâíî êàê è äëÿ ãîñóäàðñòâåííîé èíôîðìàöèè, íå ïîäëåæàùåé çàñåêðå÷èâàíèþ, ïðèîðèòåòíîñòü ñâîéñòâ áåçîïàñíîñòè èíôîðìàöèè ìîæåò áûòü èíîé. Äëÿ îòêðûòîé èíôîðìàöèè, óùåðá îò ðàçãëàøåíèÿ êîòîðîé íåñóùåñòâåíåí, âàæíåéøèìè ìîãóò áûòü òàêèå êà÷åñòâà, êàê äîñòóïíîñòü, öåëîñòíîñòü èëè çàùèùåííîñòü îò íåïðàâîìåðíîãî òèðàæèðîâàíèÿ. Ê ïðèìåðó, äëÿ ïëàòåæíûõ (ôèíàíñîâûõ) äîêóìåíòîâ ñàìûì âàæíûì ÿâëÿåòñÿ ñâîéñòâî èõ öåëîñòíîñòè (äîñòîâåðíîñòè, íåèñêàæåííîñòè). Çàòåì, ïî ñòåïåíè âàæíîñòè, ñëåäóåò ñâîéñòâî äîñòóïíîñòè (ïîòåðÿ ïëàòåæíîãî äîêóìåíòà èëè çàäåðæêà ïëàòåæåé ìîæåò îáõîäèòüñÿ î÷åíü äîðîãî). Òðåáîâàíèé ê îáåñïå÷åíèþ êîíôèäåíöèàëüíîñòè îòäåëüíûõ ïëàòåæíûõ äîêóìåíòîâ ìîæåò íå ïðåäúÿâëÿåòñÿ âîîáùå. 

Ïîïûòêè ïîäîéòè ê ðåøåíèþ âîïðîñîâ çàùèòû òàêîé èíôîðìàöèè ñ ïîçèöèé òðàäèöèîííîãî îáåñïå÷åíèÿ òîëüêî êîíôèäåíöèàëüíîñòè, òåðïÿò ïðîâàë. Îñíîâíûìè ïðè÷èíàìè ýòîãî, íà íàø âçãëÿä, ÿâëÿþòñÿ óçîñòü ñóùåñòâóþùåãî ïîäõîäà ê çàùèòå èíôîðìàöèè, îòñóòñòâèå îïûòà è ñîîòâåòñòâóþùèõ ïðîðàáîòîê â ïëàíå îáåñïå÷åíèÿ öåëîñòíîñòè è äîñòóïíîñòè èíôîðìàöèè, íå ÿâëÿþùåéñÿ êîíôèäåíöèàëüíîé. 

Ðàçâèòèå ñèñòåìû êëàññèôèêàöèè èíôîðìàöèè ïî óðîâíÿì òðåáîâàíèé ê åå çàùèùåííîñòè ïðåäïîëàãàåò ââåäåíèå ðÿäà ñòåïåíåé (ãðàäàöèé) òðåáîâàíèé ïî îáåñïå÷åíèþ êàæäîãî èç ñâîéñòâ áåçîïàñíîñòè èíôîðìàöèè: äîñòóïíîñòè, öåëîñòíîñòè, êîíôèäåíöèàëüíîñòè è çàùèùåííîñòè îò òèðàæèðîâàíèÿ. Ïðèìåð ãðàäàöèé òðåáîâàíèé ê çàùèùåííîñòè: 

íåò òðåáîâàíèé; 

íèçêèå; 

ñðåäíèå; 

âûñîêèå; 

î÷åíü âûñîêèå. 

Êîëè÷åñòâî äèñêðåòíûõ ãðàäàöèé è âêëàäûâàåìûé â íèõ ñìûñë ìîãóò ðàçëè÷àòüñÿ. Ãëàâíîå, ÷òîáû òðåáîâàíèÿ ê çàùèùåííîñòè ðàçëè÷íûõ ñâîéñòâ èíôîðìàöèè óêàçûâàëèñü îòäåëüíî è äîñòàòî÷íî êîíêðåòíî (èñõîäÿ èç ñåðüåçíîñòè âîçìîæíîãî íàíîñèìîãî ñóáúåêòàì èíôîðìàöèîííûõ îòíîøåíèé óùåðáà îò íàðóøåíèÿ êàæäîãî èç ñâîéñòâ áåçîïàñíîñòè èíôîðìàöèè). 

Â äàëüíåéøåì ëþáîé îòäåëüíûé ôóíêöèîíàëüíî çàêîí÷åííûé äîêóìåíò (íåêîòîðóþ ñîâîêóïíîñòü çíàêîâ), ñîäåðæàùèé îïðåäåëåííûå ñâåäåíèÿ, âíå çàâèñèìîñòè îò âèäà íîñèòåëÿ, íà êîòîðîì îí íàõîäèòñÿ, áóäåì íàçûâàòü èíôîðìàöèîííûì ïàêåòîì. 

Ê îäíîìó òèïó èíôîðìàöèîííûõ ïàêåòîâ áóäåì îòíîñèòü ïàêåòû (òèïîâûå äîêóìåíòû), èìåþùèå ñõîäñòâî ïî íåêîòîðûì ïðèçíàêàì (ïî ñòðóêòóðå, òåõíîëîãèè îáðàáîòêè, òèïó ñâåäåíèé è ò.ï.). 

Çàäà÷à ñîñòîèò â îïðåäåëåíèè ðåàëüíûõ óðîâíåé çàèíòåðåñîâàííîñòè (âûñîêàÿ, ñðåäíÿÿ, íèçêàÿ, îòñóòñòâóåò) ñóáúåêòîâ â îáåñïå÷åíèè òðåáîâàíèé ê çàùèùåííîñòè êàæäîãî èç ñâîéñòâ ðàçëè÷íûõ òèïîâ èíôîðìàöèîííûõ ïàêåòîâ, öèðêóëèðóþùèõ â ÀÑ. 

Òðåáîâàíèÿ æå ê ñèñòåìå çàùèòû ÀÑ â öåëîì (ìåòîäàì è ñðåäñòâàì çàùèòû) äîëæíû îïðåäåëÿòüñÿ, èñõîäÿ èç òðåáîâàíèé ê çàùèùåííîñòè ðàçëè÷íûõ òèïîâ èíôîðìàöèîííûõ ïàêåòîâ, îáðàáàòûâàåìûõ â ÀÑ, è ñ ó÷åòîì îñîáåííîñòåé êîíêðåòíûõ òåõíîëîãèé èõ îáðàáîòêè è ïåðåäà÷è (óÿçâèìîñòè). 

Â îäíó êàòåãîðèþ îáúåäèíÿþòñÿ òèïû èíôîðìàöèîííûõ ïàêåòîâ ñ ðàâíûìè  ïðèîðèòåòàìè è óðîâíÿìè òðåáîâàíèé ê çàùèùåííîñòè (ñòåïåíüþ âàæíîñòè îáåñïå÷åíèÿ èõ ñâîéñòâ áåçîïàñíîñòè : äîñòóïíîñòè, öåëîñòíîñòè è êîíôèäåíöèàëüíîñòè). 

Ïðåäëàãàåìûé ïîðÿäîê îïðåäåëåíèÿ òðåáîâàíèé ê çàùèùåííîñòè öèðêóëèðóþùåé â ñèñòåìå èíôîðìàöèè ïðåäñòàâëåí íèæå: 

1. Ñîñòàâëÿåòñÿ îáùèé ïåðå÷åíü òèïîâ èíôîðìàöèîííûõ ïàêåòîâ, öèðêóëèðóþùèõ â ñèñòåìå (äîêóìåíòîâ, òàáëèö). Äëÿ ýòîãî ñ ó÷åòîì ïðåäìåòíîé îáëàñòè ñèñòåìû ïàêåòû èíôîðìàöèè ðàçäåëÿþòñÿ íà òèïû ïî åå òåìàòèêå, ôóíêöèîíàëüíîìó íàçíà÷åíèþ, ñõîäíîñòè òåõíîëîãèè îáðàáîòêè è ò.ï. ïðèçíàêàì. 

Íà ïîñëåäóþùèõ ýòàïàõ ïåðâîíà÷àëüíîå ðàçáèåíèå èíôîðìàöèè (äàííûõ) íà òèïû ïàêåòîâ ìîæåò óòî÷íÿòüñÿ ñ ó÷åòîì òðåáîâàíèé ê èõ çàùèùåííîñòè. 

2. Çàòåì äëÿ êàæäîãî òèïà ïàêåòîâ, âûäåëåííîãî â ïåðâîì ïóíêòå, è êàæäîãî êðèòè÷åñêîãî ñâîéñòâà èíôîðìàöèè (äîñòóïíîñòè, öåëîñòíîñòè, êîíôèäåíöèàëüíîñòè) îïðåäåëÿþòñÿ (íàïðèìåð, ìåòîäîì ýêñïåðòíûõ îöåíîê): 

ïåðå÷åíü è âàæíîñòü (çíà÷èìîñòü ïî îòäåëüíîé øêàëå) ñóáúåêòîâ, èíòåðåñû êîòîðûõ çàòðàãèâàþòñÿ ïðè íàðóøåíèè äàííîãî ñâîéñòâà èíôîðìàöèè; 

óðîâåíü íàíîñèìîãî èì ïðè ýòîì óùåðáà (íåçíà÷èòåëüíûé, ìàëûé, ñðåäíèé, áîëüøîé, î÷åíü áîëüøîé è ò.ï.)è ñîîòâåòñòâóþùèé óðîâåíü òðåáîâàíèé ê çàùèùåííîñòè. 

Ïðè îïðåäåëåíèè óðîâíÿ íàíîñèìîãî óùåðáà íåîáõîäèìî ó÷èòûâàòü: 

ñòîèìîñòü âîçìîæíûõ ïîòåðü ïðè ïîëó÷åíèè èíôîðìàöèè êîíêóðåíòîì; 

ñòîèìîñòü âîññòàíîâëåíèÿ èíôîðìàöèè ïðè åå óòðàòå; 

çàòðàòû íà âîññòàíîâëåíèå íîðìàëüíîãî ïðîöåññà ôóíêöèîíèðîâàíèÿ ÀÑ è ò.ä. 

Åñëè âîçíèêàþò òðóäíîñòè èç-çà áîëüøîãî ðàçáðîñà îöåíîê äëÿ ðàçëè÷íûõ ÷àñòåé èíôîðìàöèè îäíîãî òèïà ïàêåòîâ, òî ñëåäóåò ïåðåñìîòðåòü äåëåíèå èíôîðìàöèè íà òèïû ïàêåòîâ, âåðíóâøèñü ê ïðåäûäóùåìó ïóíêòó ìåòîäèêè. 

3. Äëÿ êàæäîãî òèïà èíôîðìàöèîííûõ ïàêåòîâ ñ ó÷åòîì çíà÷èìîñòè ñóáúåêòîâ è óðîâíåé íàíîñèìîãî èì óùåðáà óñòàíàâëèâàåòñÿ ñòåïåíü íåîáõîäèìîé çàùèùåííîñòè ïî êàæäîìó èç ñâîéñòâ èíôîðìàöèè (ïðè ðàâåíñòâå çíà÷èìîñòè ñóáúåêòîâ âûáèðàåòñÿ ìàêñèìàëüíîå çíà÷åíèå óðîâíÿ). 

Ïðèìåð îöåíêè òðåáîâàíèé ê çàùèùåííîñòè íåêîòîðîãî òèïà èíôîðìàöèîííûõ ïàêåòîâ ïðèâåäåí â òàáëèöå 1.



Òàáëèöà 1.

Ñóáúåêòû�Óðîâåíü óùåðáà ïî ñâîéñòâàì èíôîðìàöèè���Êîíôèäåíöèàëüíîñòü�Öåëîñòíîñòü�Äîñòóïíîñòü�Çàùèòà 

îò òèðàæèðîâàíèÿ ��N 1�Íåò�Ñðåäíÿÿ�Ñðåäíÿÿ�Íåò��N 2�Âûñîêàÿ�Ñðåäíÿÿ�Ñðåäíÿÿ�Íåò��N m�Íèçêàÿ�Íèçêàÿ�Íèçêàÿ�Íåò��Â èòîãå �Âûñîêàÿ�Ñðåäíÿÿ�Ñðåäíÿÿ�Íåò��

Âûâîäû 

Ê îïðåäåëåíèþ îñíîâíûõ ïîíÿòèé â îáëàñòè áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé è îáùèõ öåëåé çàùèòû íàäî ïîäõîäèòü ñ ïîçèöèè çàùèòû èíòåðåñîâ è çàêîííûõ ïðàâ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé. Íåîáõîäèìî âñåãäà ïîìíèòü, ÷òî çàùèùàòü íàäî èìåííî ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé, òàê êàê â êîíå÷íîì ñ÷åòå èìåííî èì, à íå ñàìîé èíôîðìàöèè èëè ñèñòåìàì åå îáðàáîòêè ìîæåò íàíîñèòüñÿ óùåðá. Èíûìè ñëîâàìè, çàùèòà èíôîðìàöèè è ñèñòåì åå îáðàáîòêè - âòîðè÷íàÿ çàäà÷à. Ãëàâíàÿ çàäà÷à - ýòî çàùèòà èíòåðåñîâ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé. Òàêàÿ ðàññòàíîâêà àêöåíòîâ ïîçâîëÿåò ïðàâèëüíî îïðåäåëÿòü òðåáîâàíèÿ ê çàùèùåííîñòè êîíêðåòíîé èíôîðìàöèè è ñèñòåì åå îáðàáîòêè. 

Â ñîîòâåòñòâèè ñ âîçìîæíîé çàèíòåðåñîâàííîñòüþ ðàçëè÷íûõ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé ñóùåñòâóåò ÷åòûðå îñíîâíûõ ñïîñîáà íàíåñåíèÿ èì óùåðáà ïîñðåäñòâîì ðàçíîãî ðîäà âîçäåéñòâèé íà èíôîðìàöèþ è ñèñòåìû åå îáðàáîòêè: 

íàðóøåíèå êîíôèäåíöèàëüíîñòè (ðàñêðûòèå) èíôîðìàöèè; 

íàðóøåíèå öåëîñòíîñòè èíôîðìàöèè (åå ïîëíîå èëè ÷àñòè÷íîå óíè÷òîæåíèå, èñêàæåíèå, ôàëüñèôèêàöèÿ, äåçèíôîðìàöèÿ); 

íàðóøåíèå (÷àñòè÷íîå èëè ïîëíîå) ðàáîòîñïîñîáíîñòè ñèñòåìû. Âûâîä èç ñòðîÿ èëè íåïðàâîìåðíîå èçìåíåíèå ðåæèìîâ ðàáîòû êîìïîíåíòîâ ñèñòåìû îáðàáîòêè èíôîðìàöèè, èõ ìîäèôèêàöèÿ èëè ïîäìåíà ìîãóò  ïðèâîäèòü ê ïîëó÷åíèþ íåâåðíûõ ðåçóëüòàòîâ ðàñ÷åòîâ, îòêàçàì ñèñòåìû îò ïîòîêà èíôîðìàöèè (íåïðèçíàíèþ îäíîé èç âçàèìîäåéñòâóþùèõ ñòîðîí ôàêòà ïåðåäà÷è èëè ïðèåìà ñîîáùåíèé) è/èëè îòêàçàì â îáñëóæèâàíèè êîíå÷íûõ ïîëüçîâàòåëåé; 

íåñàíêöèîíèðîâàííîå òèðàæèðîâàíèå îòêðûòîé èíôîðìàöèè (íå ÿâëÿþùåéñÿ êîíôèäåíöèàëüíîé), íàïðèìåð, ïðîãðàìì, áàç äàííûõ, ðàçíîãî ðîäà äîêóìåíòàöèè, ëèòåðàòóðíûõ ïðîèçâåäåíèé è ò.ä. â íàðóøåíèå ïðàâ ñîáñòâåííèêîâ èíôîðìàöèè, àâòîðñêèõ ïðàâ è ò.ï. Èíôîðìàöèÿ, îáëàäàÿ ñâîéñòâàìè ìàòåðèàëüíûõ îáúåêòîâ, èìååò òàêóþ îñîáåííîñòü, êàê íåèñ÷åðïàåìîñòü ðåñóðñà, ÷òî ñóùåñòâåííî çàòðóäíÿåò êîíòðîëü çà åå òèðàæèðîâàíèåì. 

Çàùèùàòü ÀÑ (ñ öåëüþ çàùèòû èíòåðåñîâ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé) íåîáõîäèìî íå òîëüêî îò íåñàíêöèîíèðîâàííîãî äîñòóïà (ÍÑÄ) ê õðàíèìîé è îáðàáàòûâàåìîé â íèõ èíôîðìàöèè, íî è îò íåïðàâîìåðíîãî âìåøàòåëüñòâà â ïðîöåññ åå ôóíêöèîíèðîâàíèÿ, íàðóøåíèÿ ðàáîòîñïîñîáíîñòè ñèñòåìû, òî åñòü îò ëþáûõ íåñàíêöèîíèðîâàííûõ äåéñòâèé. Çàùèùàòü íåîáõîäèìî âñå êîìïîíåíòû ÀÑ: îáîðóäîâàíèå, ïðîãðàììû, äàííûå, ïåðñîíàë. 

Ìåõàíè÷åñêèé ïåðåíîñ ïîäõîäîâ ê îáåñïå÷åíèþ áåçîïàñíîñòè ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé èç îäíîé ïðåäìåòíîé îáëàñòè â äðóãóþ, êàê ïðàâèëî, óñïåõà íå èìååò. Ïðè÷èíà ýòîãî - ñóùåñòâåííûå ðàçëè÷èÿ èíòåðåñîâ ñóáúåêòîâ â ðàçíûõ ïðåäìåòíûõ îáëàñòÿõ, â ÷àñòíîñòè, ðàçëè÷èÿ â ïðèîðèòåòàõ ñâîéñòâ çàùèùàåìîé èíôîðìàöèè è òðåáîâàíèé ê õàðàêòåðèñòèêàì ñèñòåì îáðàáîòêè èíôîðìàöèè. 

Òðåáîâàíèÿ ê óðîâíþ çàùèùåííîñòè êðèòè÷íûõ ñâîéñòâ èíôîðìàöèîííûõ ïàêåòîâ ðàçëè÷íûõ òèïîâ (äîêóìåíòîâ, ñïðàâîê, îò÷åòîâ è ò.ï.) â êîíêðåòíîé ïðåäìåòíîé îáëàñòè äîëæíû óñòàíàâëèâàòüñÿ åå âëàäåëüöàìè (ñîáñòâåííèêàìè) èëè äðóãèìè ñóáúåêòàìè èíôîðìàöèîííûõ îòíîøåíèé íà îñíîâå àíàëèçà ñåðüåçíîñòè ïîñëåäñòâèé íàðóøåíèÿ êàæäîãî èç ñâîéñòâ èíôîðìàöèè (òèïîâ èíôîðìàöèîííûõ ïàêåòîâ): äîñòóïíîñòè, öåëîñòíîñòè è êîíôèäåíöèàëüíîñòè. 

Ïðåæäå ÷åì ïåðåõîäèòü ê ðàññìîòðåíèþ îñíîâíûõ çàäà÷ è ïîäõîäîâ ê ïîñòðîåíèþ ñèñòåì çàùèòû, ïðèçâàííûõ îáåñïå÷èòü íàäëåæàùèé óðîâåíü áåçîïàñíîñòè ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé, íàäî óòî÷íèòü, îò êàêîãî ðîäà íåæåëàòåëüíûõ âîçäåéñòâèé íåîáõîäèìî çàùèùàòü èíôîðìàöèþ è àâòîìàòèçèðîâàííûå ñèñòåìû åå îáðàáîòêè è ïåðåäà÷è. 



�2.  ÓÃÐÎÇÛ ÁÅÇÎÏÀÑÍÎÑÒÈ ÀÑ 

Îäíèì èç âàæíåéøèõ àñïåêòîâ ïðîáëåìû îáåñïå÷åíèÿ áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì ÿâëÿåòñÿ îïðåäåëåíèå, àíàëèç è êëàññèôèêàöèÿ âîçìîæíûõ óãðîç áåçîïàñíîñòè ÀÑ. Ïåðå÷åíü óãðîç, îöåíêè âåðîÿòíîñòåé èõ ðåàëèçàöèè, à òàêæå ìîäåëü íàðóøèòåëÿ ñëóæàò îñíîâîé äëÿ ïðîâåäåíèÿ àíàëèçà ðèñêà è ôîðìóëèðîâàíèÿ òðåáîâàíèé ê ñèñòåìå çàùèòû ÀÑ. 



Îñîáåííîñòè ñîâðåìåííûõ ÀÑ êàê îáúåêòà çàùèòû 

Êàê ïîêàçûâàåò àíàëèç, áîëüøèíñòâî ñîâðåìåííûõ àâòîìàòèçèðîâàííûõ ñèñòåì îáðàáîòêè èíôîðìàöèè â îáùåì ñëó÷àå ïðåäñòàâëÿåò ñîáîé òåððèòîðèàëüíî ðàñïðåäåëåííûå ñèñòåìû èíòåíñèâíî âçàèìîäåéñòâóþùèõ (ñèíõðîíèçèðóþùèõñÿ) ìåæäó ñîáîé ïî äàííûì (ðåñóðñàì) è óïðàâëåíèþ (ñîáûòèÿì) ëîêàëüíûõ âû÷èñëèòåëüíûõ ñåòåé (ËÂÑ) è îòäåëüíûõ ÝÂÌ. 

Â ðàñïðåäåëåííûõ ÀÑ âîçìîæíû âñå "òðàäèöèîííûå" äëÿ ëîêàëüíî ðàñïîëîæåííûõ (öåíòðàëèçîâàííûõ) âû÷èñëèòåëüíûõ ñèñòåì ñïîñîáû íåñàíêöèîíèðîâàííîãî âìåøàòåëüñòâà â èõ ðàáîòó è äîñòóïà ê èíôîðìàöèè. Êðîìå òîãî, äëÿ íèõ õàðàêòåðíû è íîâûå ñïåöèôè÷åñêèå êàíàëû ïðîíèêíîâåíèÿ â ñèñòåìó è íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè, íàëè÷èå êîòîðûõ îáúÿñíÿåòñÿ öåëûì ðÿäîì èõ îñîáåííîñòåé. 

Ïåðå÷èñëèì îñíîâíûå èç îñîáåííîñòåé ðàñïðåäåëåííûõ ÀÑ: 

òåððèòîðèàëüíàÿ ðàçíåñåííîñòü êîìïîíåíòîâ ñèñòåìû è íàëè÷èå èíòåíñèâíîãî îáìåíà èíôîðìàöèåé ìåæäó íèìè; 

øèðîêèé ñïåêòð èñïîëüçóåìûõ ñïîñîáîâ ïðåäñòàâëåíèÿ, õðàíåíèÿ è ïåðåäà÷è èíôîðìàöèè; 

èíòåãðàöèÿ äàííûõ ðàçëè÷íîãî íàçíà÷åíèÿ, ïðèíàäëåæàùèõ ðàçëè÷íûì ñóáúåêòàì, â ðàìêàõ åäèíûõ áàç äàííûõ è, íàîáîðîò, ðàçìåùåíèå íåîáõîäèìûõ íåêîòîðûì ñóáúåêòàì äàííûõ â ðàçëè÷íûõ óäàëåííûõ óçëàõ ñåòè; 

àáñòðàãèðîâàíèå âëàäåëüöåâ äàííûõ îò ôèçè÷åñêèõ ñòðóêòóð è ìåñòà ðàçìåùåíèÿ äàííûõ; 

èñïîëüçîâàíèå ðåæèìîâ ðàñïðåäåëåííîé îáðàáîòêè äàííûõ; 

ó÷àñòèå â ïðîöåññå àâòîìàòèçèðîâàííîé îáðàáîòêè èíôîðìàöèè áîëüøîãî êîëè÷åñòâà ïîëüçîâàòåëåé è ïåðñîíàëà ðàçëè÷íûõ êàòåãîðèé; 

íåïîñðåäñòâåííûé è îäíîâðåìåííûé äîñòóï ê ðåñóðñàì (â òîì ÷èñëå è èíôîðìàöèîííûì) áîëüøîãî ÷èñëà ïîëüçîâàòåëåé (ñóáúåêòîâ) ðàçëè÷íûõ êàòåãîðèé; 

âûñîêàÿ ñòåïåíü ðàçíîðîäíîñòè èñïîëüçóåìûõ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè è ñâÿçè, à òàêæå èõ ïðîãðàììíîãî îáåñïå÷åíèÿ; 

îòñóòñòâèå ñïåöèàëüíîé àïïàðàòíîé ïîääåðæêè ñðåäñòâ çàùèòû â áîëüøèíñòâå òèïîâ òåõíè÷åñêèõ ñðåäñòâ, øèðîêî èñïîëüçóåìûõ â ÀÑ. 



 Óÿçâèìîñòü îñíîâíûõ ñòðóêòóðíî-ôóíêöèîíàëüíûõ ýëåìåíòîâ ðàñïðåäåëåííûõ ÀÑ 



Â îáùåì ñëó÷àå ÀÑ ñîñòîÿò èç ñëåäóþùèõ îñíîâíûõ ñòðóêòóðíî-ôóíêöèîíàëüíûõ ýëåìåíòîâ: 

ðàáî÷èõ ñòàíöèé - îòäåëüíûõ ÝÂÌ èëè óäàëåííûõ òåðìèíàëîâ ñåòè, íà êîòîðûõ ðåàëèçóþòñÿ àâòîìàòèçèðîâàííûå ðàáî÷èå ìåñòà ïîëüçîâàòåëåé (àáîíåíòîâ, îïåðàòîðîâ); 

ñåðâåðîâ èëè Host ìàøèí (ñëóæá ôàéëîâ, ïå÷àòè, áàç äàííûõ è ò.ï.) íå âûäåëåííûõ (èëè âûäåëåííûõ, òî åñòü íå ñîâìåùåííûõ ñ ðàáî÷èìè ñòàíöèÿìè) âûñîêîïðîèçâîäèòåëüíûõ ÝÂÌ, ïðåäíàçíà÷åííûõ äëÿ ðåàëèçàöèè ôóíêöèé õðàíåíèÿ, ïå÷àòè äàííûõ, îáñëóæèâàíèÿ ðàáî÷èõ ñòàíöèé ñåòè è ò.ï. äåéñòâèé; 

ìåæñåòåâûõ ìîñòîâ (øëþçîâ, öåíòðîâ êîììóòàöèè ïàêåòîâ, êîììóíèêàöèîííûõ ÝÂÌ) - ýëåìåíòîâ, îáåñïå÷èâàþùèõ ñîåäèíåíèå íåñêîëüêèõ ñåòåé ïåðåäà÷è äàííûõ, ëèáî íåñêîëüêèõ ñåãìåíòîâ îäíîé è òîé æå ñåòè, èìåþùèõ ðàçëè÷íûå ïðîòîêîëû âçàèìîäåéñòâèÿ; 

êàíàëîâ ñâÿçè (ëîêàëüíûõ, òåëåôîííûõ, ñ óçëàìè êîììóòàöèè è ò.ä.). 

Ðàáî÷èå ñòàíöèè ÿâëÿþòñÿ íàèáîëåå äîñòóïíûìè êîìïîíåíòàìè ñåòåé è èìåííî ñ íèõ ìîãóò áûòü ïðåäïðèíÿòû íàèáîëåå ìíîãî÷èñëåííûå ïîïûòêè ñîâåðøåíèÿ íåñàíêöèîíèðîâàííûõ äåéñòâèé. Ñ ðàáî÷èõ ñòàíöèé îñóùåñòâëÿåòñÿ óïðàâëåíèå ïðîöåññàìè îáðàáîòêè èíôîðìàöèè, çàïóñê ïðîãðàìì, ââîä è êîððåêòèðîâêà äàííûõ, íà äèñêàõ ðàáî÷èõ ñòàíöèé ìîãóò ðàçìåùàòüñÿ âàæíûå äàííûå è ïðîãðàììû îáðàáîòêè. Íà âèäåîìîíèòîðû è ïå÷àòàþùèå óñòðîéñòâà ðàáî÷èõ ñòàíöèé âûâîäèòñÿ èíôîðìàöèÿ ïðè ðàáîòå ïîëüçîâàòåëåé (îïåðàòîðîâ), âûïîëíÿþùèõ ðàçëè÷íûå ôóíêöèè è èìåþùèõ ðàçíûå ïîëíîìî÷èÿ ïî äîñòóïó ê äàííûì è äðóãèì ðåñóðñàì ñèñòåìû. Èìåííî ïîýòîìó ðàáî÷èå ñòàíöèè äîëæíû áûòü íàäåæíî çàùèùåíû îò äîñòóïà ïîñòîðîííèõ ëèö è ñîäåðæàòü ñðåäñòâà ðàçãðàíè÷åíèÿ äîñòóïà ê ðåñóðñàì ñî ñòîðîíû çàêîííûõ ïîëüçîâàòåëåé, èìåþùèõ ðàçíûå ïîëíîìî÷èÿ. Êðîìå òîãî, ñðåäñòâà çàùèòû äîëæíû ïðåäîòâðàùàòü íàðóøåíèÿ íîðìàëüíîé íàñòðîéêè ðàáî÷èõ ñòàíöèé è ðåæèìîâ èõ ôóíêöèîíèðîâàíèÿ, âûçâàííûå íåóìûøëåííûì âìåøàòåëüñòâîì íåîïûòíûõ (íåâíèìàòåëüíûõ) ïîëüçîâàòåëåé. 

Â îñîáîé çàùèòå íóæäàþòñÿ òàêèå ïðèâëåêàòåëüíûå äëÿ çëîóìûøëåííèêîâ ýëåìåíòû ñåòåé êàê ñåðâåðû (Host - ìàøèíû) è ìîñòû. Ïåðâûå - êàê êîíöåíòðàòîðû áîëüøèõ îáúåìîâ èíôîðìàöèè, âòîðûå - êàê ýëåìåíòû, â êîòîðûõ îñóùåñòâëÿåòñÿ ïðåîáðàçîâàíèå (âîçìîæíî ÷åðåç îòêðûòóþ, íåøèôðîâàííóþ ôîðìó ïðåäñòàâëåíèÿ) äàííûõ ïðè ñîãëàñîâàíèè ïðîòîêîëîâ îáìåíà â ðàçëè÷íûõ ó÷àñòêàõ ñåòè. 

Áëàãîïðèÿòíûì äëÿ ïîâûøåíèÿ áåçîïàñíîñòè ñåðâåðîâ è ìîñòîâ îáñòîÿòåëüñòâîì ÿâëÿåòñÿ, êàê ïðàâèëî, íàëè÷èå âîçìîæíîñòåé ïî èõ íàäåæíîé çàùèòå ôèçè÷åñêèìè ñðåäñòâàìè è îðãàíèçàöèîííûìè ìåðàìè â ñèëó èõ âûäåëåííîñòè, ïîçâîëÿþùåé ñîêðàòèòü äî ìèíèìóìà ÷èñëî ëèö èç ïåðñîíàëà ñåòè, èìåþùèõ íåïîñðåäñòâåííûé äîñòóï ê íèì. Èíûìè ñëîâàìè, íåïîñðåäñòâåííûå ñëó÷àéíûå âîçäåéñòâèÿ ïåðñîíàëà è ïðåäíàìåðåííûå âîçäåéñòâèÿ çëîóìûøëåííèêîâ íà âûäåëåííûå ñåðâåðû è ìîñòû ìîæíî ñ÷èòàòü ìàëîâåðîÿòíûìè. Â òî æå âðåìÿ, íàäî îæèäàòü ìàññèðîâàííîé àòàêè íà ñåðâåðû è ìîñòû ñ èñïîëüçîâàíèåì ñðåäñòâ óäàëåííîãî äîñòóïà. Çäåñü çëîóìûøëåííèêè ïðåæäå âñåãî ìîãóò èñêàòü âîçìîæíîñòè ïîâëèÿòü íà ðàáîòó ðàçëè÷íûõ ïîäñèñòåì ñåðâåðîâ è ìîñòîâ, èñïîëüçóÿ íåäîñòàòêè ïðîòîêîëîâ îáìåíà è ñðåäñòâ ðàçãðàíè÷åíèÿ óäàëåííîãî äîñòóïà ê ðåñóðñàì è ñèñòåìíûì òàáëèöàì. Èñïîëüçîâàòüñÿ ìîãóò âñå âîçìîæíîñòè è ñðåäñòâà, îò ñòàíäàðòíûõ (áåç ìîäèôèêàöèè êîìïîíåíòîâ) äî ïîäêëþ÷åíèÿ ñïåöèàëüíûõ àïïàðàòíûõ ñðåäñòâ (êàíàëû, êàê ïðàâèëî, ñëàáî çàùèùåíû îò ïîäêëþ÷åíèÿ) è ïðèìåíåíèÿ âûñîêîêëàññíûõ ïðîãðàìì äëÿ ïðåîäîëåíèÿ ñèñòåìû çàùèòû. 

Êîíå÷íî, ñêàçàííîå âûøå íå îçíà÷àåò, ÷òî íå áóäåò ïîïûòîê âíåäðåíèÿ àïïàðàòíûõ è ïðîãðàììíûõ çàêëàäîê â ñàìè ìîñòû è ñåðâåðû, îòêðûâàþùèõ äîïîëíèòåëüíûå øèðîêèå âîçìîæíîñòè ïî íåñàíêöèîíèðîâàííîìó óäàëåííîìó äîñòóïó. Çàêëàäêè ìîãóò áûòü âíåäðåíû êàê ñ óäàëåííûõ ñòàíöèé (ïîñðåäñòâîì âèðóñîâ èëè èíûì ñïîñîáîì), òàê è íåïîñðåäñòâåííî â àïïàðàòóðó è ïðîãðàììû ñåðâåðîâ ïðè èõ ðåìîíòå, îáñëóæèâàíèè, ìîäåðíèçàöèè, ïåðåõîäå íà íîâûå âåðñèè ïðîãðàììíîãî îáåñïå÷åíèÿ, ñìåíå îáîðóäîâàíèÿ. 

Êàíàëû è ñðåäñòâà ñâÿçè òàêæå íóæäàþòñÿ â çàùèòå. Â ñèëó áîëüøîé ïðîñòðàíñòâåííîé ïðîòÿæåííîñòè ëèíèé ñâÿçè (÷åðåç íåêîíòðîëèðóåìóþ èëè ñëàáî êîíòðîëèðóåìóþ òåððèòîðèþ) ïðàêòè÷åñêè âñåãäà ñóùåñòâóåò âîçìîæíîñòü ïîäêëþ÷åíèÿ ê íèì, ëèáî âìåøàòåëüñòâà â ïðîöåññ ïåðåäà÷è äàííûõ. Âîçìîæíûå ïðè ýòîì óãðîçû ïîäðîáíî èçëîæåíû íèæå. 



Óãðîçû áåçîïàñíîñòè èíôîðìàöèè, ÀÑ è ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé



Ïîä óãðîçîé (âîîáùå) îáû÷íî ïîíèìàþò ïîòåíöèàëüíî âîçìîæíîå ñîáûòèå, äåéñòâèå (âîçäåéñòâèå), ïðîöåññ èëè ÿâëåíèå, êîòîðîå ìîæåò ïðèâåñòè ê íàíåñåíèþ óùåðáà ÷üèì-ëèáî èíòåðåñàì. 

Óãðîçîé èíòåðåñàì ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé áóäåì íàçûâàòü ïîòåíöèàëüíî âîçìîæíîå ñîáûòèå, ïðîöåññ èëè ÿâëåíèå, êîòîðîå ïîñðåäñòâîì âîçäåéñòâèÿ íà èíôîðìàöèþ èëè äðóãèå êîìïîíåíòû ÀÑ ìîæåò ïðÿìî èëè êîñâåííî ïðèâåñòè ê íàíåñåíèþ óùåðáà èíòåðåñàì äàííûõ ñóáúåêòîâ. 

Â ñèëó îñîáåííîñòåé ñîâðåìåííûõ ÀÑ, ïåðå÷èñëåííûõ âûøå, ñóùåñòâóåò çíà÷èòåëüíîå ÷èñëî ðàçëè÷íûõ âèäîâ óãðîç áåçîïàñíîñòè ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé. 

Íàðóøåíèåì áåçîïàñíîñòè (èëè ïðîñòî íàðóøåíèåì) áóäåì íàçûâàòü ðåàëèçàöèþ óãðîçû áåçîïàñíîñòè. 

Â íàñòîÿùåé ðàáîòå ïðåäïðèíÿòà ïîïûòêà âîçìîæíî áîëåå ïîëíîãî îõâàòà óãðîç áåçîïàñíîñòè ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé. Îäíàêî ñëåäóåò èìåòü ââèäó, ÷òî íàó÷íî-òåõíè÷åñêèé ïðîãðåññ ìîæåò ïðèâåñòè ê ïîÿâëåíèþ ïðèíöèïèàëüíî íîâûõ âèäîâ óãðîç è ÷òî èçîùðåííûé óì çëîóìûøëåííèêà ñïîñîáåí ïðèäóìàòü íîâûå ñïîñîáû ïðåîäîëåíèÿ ñèñòåì áåçîïàñíîñòè, ÍÑÄ ê äàííûì è äåçîðãàíèçàöèè ðàáîòû ÀÑ. 



 Îñíîâíûå âèäû óãðîç áåçîïàñíîñòè ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé 

Îñíîâíûìè âèäàìè óãðîç áåçîïàñíîñòè ÀÑ è èíôîðìàöèè (óãðîç èíòåðåñàì ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé) ÿâëÿþòñÿ: 

ñòèõèéíûå áåäñòâèÿ è àâàðèè (íàâîäíåíèå, óðàãàí, çåìëåòðÿñåíèå, ïîæàð è ò.ï.); 

ñáîè è îòêàçû îáîðóäîâàíèÿ (òåõíè÷åñêèõ ñðåäñòâ) ÀÑ; 

ïîñëåäñòâèÿ îøèáîê ïðîåêòèðîâàíèÿ è ðàçðàáîòêè êîìïîíåíòîâ ÀÑ (àïïàðàòíûõ ñðåäñòâ, òåõíîëîãèè îáðàáîòêè èíôîðìàöèè, ïðîãðàìì, ñòðóêòóð äàííûõ è ò.ï.); 

îøèáêè ýêñïëóàòàöèè (ïîëüçîâàòåëåé, îïåðàòîðîâ è äðóãîãî ïåðñîíàëà); 

ïðåäíàìåðåííûå äåéñòâèÿ íàðóøèòåëåé è çëîóìûøëåííèêîâ (îáèæåííûõ ëèö èç ÷èñëà ïåðñîíàëà, ïðåñòóïíèêîâ, øïèîíîâ, äèâåðñàíòîâ è ò.ï.). 



 Êëàññèôèêàöèÿ óãðîç áåçîïàñíîñòè 



Âñå ìíîæåñòâî ïîòåíöèàëüíûõ óãðîç ïî ïðèðîäå èõ âîçíèêíîâåíèÿ ðàçäåëÿåòñÿ íà äâà êëàññà: åñòåñòâåííûå (îáúåêòèâíûå) è èñêóññòâåííûå (ñóáúåêòèâíûå) (ðèñ.2.1). 







�

�

������



�

��

�





�Ðèñ. 2.1. 



Åñòåñòâåííûå óãðîçû - ýòî óãðîçû, âûçâàííûå âîçäåéñòâèÿìè íà ÀÑ è åå ýëåìåíòû îáúåêòèâíûõ ôèçè÷åñêèõ ïðîöåññîâ èëè ñòèõèéíûõ ïðèðîäíûõ ÿâëåíèé, íåçàâèñÿùèõ îò ÷åëîâåêà. 

Èñêóññòâåííûå óãðîçû - ýòî óãðîçû ÀÑ, âûçâàííûå äåÿòåëüíîñòüþ ÷åëîâåêà. Ñðåäè íèõ, èñõîäÿ èç ìîòèâàöèè äåéñòâèé, ìîæíî âûäåëèòü: 

íåïðåäíàìåðåííûå (íåóìûøëåííûå, ñëó÷àéíûå) óãðîçû, âûçâàííûå îøèáêàìè â ïðîåêòèðîâàíèè ÀÑ è åå ýëåìåíòîâ, îøèáêàìè â ïðîãðàììíîì îáåñïå÷åíèè, îøèáêàìè â äåéñòâèÿõ ïåðñîíàëà è ò.ï.; 

ïðåäíàìåðåííûå (óìûøëåííûå) óãðîçû, ñâÿçàííûå ñ êîðûñòíûìè óñòðåìëåíèÿìè ëþäåé (çëîóìûøëåííèêîâ). 

Èñòî÷íèêè óãðîç ïî îòíîøåíèþ ê ÀÑ ìîãóò áûòü âíåøíèìè èëè âíóòðåííèìè (êîìïîíåíòû ñàìîé ÀÑ - åå àïïàðàòóðà, ïðîãðàììû, ïåðñîíàë). 



 Îñíîâíûå íåïðåäíàìåðåííûå èñêóññòâåííûå óãðîçû 



Îñíîâíûå íåïðåäíàìåðåííûå èñêóññòâåííûå óãðîçû ÀÑ (äåéñòâèÿ, ñîâåðøàåìûå ëþäüìè ñëó÷àéíî, ïî íåçíàíèþ, íåâíèìàòåëüíîñòè èëè õàëàòíîñòè, èç ëþáîïûòñòâà, íî áåç çëîãî óìûñëà): 

1) íåóìûøëåííûå äåéñòâèÿ, ïðèâîäÿùèå ê ÷àñòè÷íîìó èëè ïîëíîìó îòêàçó ñèñòåìû èëè ðàçðóøåíèþ àïïàðàòíûõ, ïðîãðàììíûõ, èíôîðìàöèîííûõ ðåñóðñîâ ñèñòåìû (íåóìûøëåííàÿ ïîð÷à îáîðóäîâàíèÿ, óäàëåíèå, èñêàæåíèå ôàéëîâ ñ âàæíîé èíôîðìàöèåé èëè ïðîãðàìì, â òîì ÷èñëå ñèñòåìíûõ è ò.ï.); 

2) íåïðàâîìåðíîå îòêëþ÷åíèå îáîðóäîâàíèÿ èëè èçìåíåíèå ðåæèìîâ ðàáîòû óñòðîéñòâ è ïðîãðàìì; 

3) íåóìûøëåííàÿ ïîð÷à íîñèòåëåé èíôîðìàöèè; 

4) çàïóñê òåõíîëîãè÷åñêèõ ïðîãðàìì, ñïîñîáíûõ ïðè íåêîìïåòåíòíîì èñïîëüçîâàíèè âûçûâàòü ïîòåðþ ðàáîòîñïîñîáíîñòè ñèñòåìû (çàâèñàíèÿ èëè çàöèêëèâàíèÿ) èëè îñóùåñòâëÿþùèõ íåîáðàòèìûå èçìåíåíèÿ â ñèñòåìå (ôîðìàòèðîâàíèå èëè ðåñòðóêòóðèçàöèþ íîñèòåëåé èíôîðìàöèè, óäàëåíèå äàííûõ è ò.ï.); 

5) íåëåãàëüíîå âíåäðåíèå è èñïîëüçîâàíèå íåó÷òåííûõ ïðîãðàìì (èãðîâûõ, îáó÷àþùèõ, òåõíîëîãè÷åñêèõ è äð., íå ÿâëÿþùèõñÿ íåîáõîäèìûìè äëÿ âûïîëíåíèÿ íàðóøèòåëåì ñâîèõ ñëóæåáíûõ îáÿçàííîñòåé) ñ ïîñëåäóþùèì íåîáîñíîâàííûì ðàñõîäîâàíèåì ðåñóðñîâ (çàãðóçêà ïðîöåññîðà, çàõâàò îïåðàòèâíîé ïàìÿòè è ïàìÿòè íà âíåøíèõ íîñèòåëÿõ); 

6) çàðàæåíèå êîìïüþòåðà âèðóñàìè; 

7) íåîñòîðîæíûå äåéñòâèÿ, ïðèâîäÿùèå ê ðàçãëàøåíèþ êîíôèäåíöèàëüíîé èíôîðìàöèè, èëè äåëàþùèå åå îáùåäîñòóïíîé; 

8) ðàçãëàøåíèå, ïåðåäà÷à èëè óòðàòà àòðèáóòîâ ðàçãðàíè÷åíèÿ äîñòóïà (ïàðîëåé, êëþ÷åé øèôðîâàíèÿ, èäåíòèôèêàöèîííûõ êàðòî÷åê, ïðîïóñêîâ è ò.ï.); 

9) ïðîåêòèðîâàíèå àðõèòåêòóðû ñèñòåìû, òåõíîëîãèè îáðàáîòêè äàííûõ, ðàçðàáîòêà ïðèêëàäíûõ ïðîãðàìì, ñ âîçìîæíîñòÿìè, ïðåäñòàâëÿþùèìè îïàñíîñòü äëÿ ðàáîòîñïîñîáíîñòè ñèñòåìû è áåçîïàñíîñòè èíôîðìàöèè; 

10) èãíîðèðîâàíèå îðãàíèçàöèîííûõ îãðàíè÷åíèé (óñòàíîâëåííûõ ïðàâèë) ïðè ðàáîòå â ñèñòåìå; 

11) âõîä â ñèñòåìó â îáõîä ñðåäñòâ çàùèòû (çàãðóçêà ïîñòîðîííåé îïåðàöèîííîé ñèñòåìû ñî ñìåííûõ ìàãíèòíûõ íîñèòåëåé è ò.ï.); 

12) íåêîìïåòåíòíîå èñïîëüçîâàíèå, íàñòðîéêà èëè íåïðàâîìåðíîå îòêëþ÷åíèå ñðåäñòâ çàùèòû ïåðñîíàëîì ñëóæáû áåçîïàñíîñòè; 

13) ïåðåñûëêà äàííûõ ïî îøèáî÷íîìó àäðåñó àáîíåíòà (óñòðîéñòâà); 

14) ââîä îøèáî÷íûõ äàííûõ; 

15) íåóìûøëåííîå ïîâðåæäåíèå êàíàëîâ ñâÿçè. 



Îñíîâíûå ïðåäíàìåðåííûå èñêóññòâåííûå óãðîçû 



Îñíîâíûå âîçìîæíûå ïóòè óìûøëåííîé äåçîðãàíèçàöèè ðàáîòû, âûâîäà ñèñòåìû èç ñòðîÿ, ïðîíèêíîâåíèÿ â ñèñòåìó è íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè: 

1) ôèçè÷åñêîå ðàçðóøåíèå ñèñòåìû (ïóòåì âçðûâà, ïîäæîãà è ò.ï.) èëè âûâîä èç ñòðîÿ âñåõ èëè îòäåëüíûõ íàèáîëåå âàæíûõ êîìïîíåíòîâ êîìïüþòåðíîé ñèñòåìû (óñòðîéñòâ, íîñèòåëåé âàæíîé ñèñòåìíîé èíôîðìàöèè, ëèö èç ÷èñëà ïåðñîíàëà è ò.ï.); 

2) îòêëþ÷åíèå èëè âûâîä èç ñòðîÿ ïîäñèñòåì îáåñïå÷åíèÿ ôóíêöèîíèðîâàíèÿ âû÷èñëèòåëüíûõ ñèñòåì (ýëåêòðîïèòàíèÿ, îõëàæäåíèÿ è âåíòèëÿöèè, ëèíèé ñâÿçè è ò.ï.); 

3) äåéñòâèÿ ïî äåçîðãàíèçàöèè ôóíêöèîíèðîâàíèÿ ñèñòåìû (èçìåíåíèå ðåæèìîâ ðàáîòû óñòðîéñòâ èëè ïðîãðàìì, çàáàñòîâêà, ñàáîòàæ ïåðñîíàëà, ïîñòàíîâêà ìîùíûõ àêòèâíûõ ðàäèîïîìåõ íà ÷àñòîòàõ ðàáîòû óñòðîéñòâ ñèñòåìû è ò.ï.); 

4) âíåäðåíèå àãåíòîâ â ÷èñëî ïåðñîíàëà ñèñòåìû (â òîì ÷èñëå, âîçìîæíî, è â àäìèíèñòðàòèâíóþ ãðóïïó, îòâå÷àþùóþ çà áåçîïàñíîñòü); 

5) âåðáîâêà (ïóòåì ïîäêóïà, øàíòàæà è ò.ï.) ïåðñîíàëà èëè îòäåëüíûõ ïîëüçîâàòåëåé, èìåþùèõ îïðåäåëåííûå ïîëíîìî÷èÿ; 

6) ïðèìåíåíèå ïîäñëóøèâàþùèõ óñòðîéñòâ, äèñòàíöèîííàÿ ôîòî- è âèäåîñúåìêà è ò.ï.; 

7) ïåðåõâàò ïîáî÷íûõ ýëåêòðîìàãíèòíûõ, àêóñòè÷åñêèõ è äðóãèõ èçëó÷åíèé óñòðîéñòâ è ëèíèé ñâÿçè, à òàêæå íàâîäîê àêòèâíûõ èçëó÷åíèé íà âñïîìîãàòåëüíûå òåõíè÷åñêèå ñðåäñòâà, íåïîñðåäñòâåííî íå ó÷àñòâóþùèå â îáðàáîòêå èíôîðìàöèè (òåëåôîííûå ëèíèè, ñåòè ïèòàíèÿ, îòîïëåíèÿ è ò.ï.); 

8) ïåðåõâàò äàííûõ, ïåðåäàâàåìûõ ïî êàíàëàì ñâÿçè, è èõ àíàëèç ñ öåëüþ âûÿñíåíèÿ ïðîòîêîëîâ îáìåíà, ïðàâèë âõîæäåíèÿ â ñâÿçü è àâòîðèçàöèè ïîëüçîâàòåëÿ è ïîñëåäóþùèõ ïîïûòîê èõ èìèòàöèè äëÿ ïðîíèêíîâåíèÿ â ñèñòåìó; 

9) õèùåíèå íîñèòåëåé èíôîðìàöèè (ìàãíèòíûõ äèñêîâ, ëåíò, ìèêðîñõåì ïàìÿòè, çàïîìèíàþùèõ óñòðîéñòâ è öåëûõ ÏÝÂÌ); 

10) íåñàíêöèîíèðîâàííîå êîïèðîâàíèå íîñèòåëåé èíôîðìàöèè; 

11) õèùåíèå ïðîèçâîäñòâåííûõ îòõîäîâ (ðàñïå÷àòîê, çàïèñåé, ñïèñàííûõ íîñèòåëåé èíôîðìàöèè è ò.ï.); 

12) ÷òåíèå îñòàòî÷íîé èíôîðìàöèè èç îïåðàòèâíîé ïàìÿòè è ñ âíåøíèõ çàïîìèíàþùèõ óñòðîéñòâ; 

13) ÷òåíèå èíôîðìàöèè èç îáëàñòåé îïåðàòèâíîé ïàìÿòè, èñïîëüçóåìûõ îïåðàöèîííîé ñèñòåìîé (â òîì ÷èñëå ïîäñèñòåìîé çàùèòû) èëè äðóãèìè ïîëüçîâàòåëÿìè, â àñèíõðîííîì ðåæèìå èñïîëüçóÿ íåäîñòàòêè ìóëüòèçàäà÷íûõ îïåðàöèîííûõ ñèñòåì è ñèñòåì ïðîãðàììèðîâàíèÿ; 

14) íåçàêîííîå ïîëó÷åíèå ïàðîëåé è äðóãèõ ðåêâèçèòîâ ðàçãðàíè÷åíèÿ äîñòóïà (àãåíòóðíûì ïóòåì, èñïîëüçóÿ õàëàòíîñòü ïîëüçîâàòåëåé, ïóòåì ïîäáîðà, ïóòåì èìèòàöèè èíòåðôåéñà ñèñòåìû è ò.ä.) ñ ïîñëåäóþùåé ìàñêèðîâêîé ïîä çàðåãèñòðèðîâàííîãî ïîëüçîâàòåëÿ ("ìàñêàðàä"); 

15) íåñàíêöèîíèðîâàííîå èñïîëüçîâàíèå òåðìèíàëîâ ïîëüçîâàòåëåé, èìåþùèõ óíèêàëüíûå ôèçè÷åñêèå õàðàêòåðèñòèêè, òàêèå êàê íîìåð ðàáî÷åé ñòàíöèè â ñåòè, ôèçè÷åñêèé àäðåñ, àäðåñ â ñèñòåìå ñâÿçè, àïïàðàòíûé áëîê êîäèðîâàíèÿ è ò.ï.; 

16) âñêðûòèå øèôðîâ êðèïòîçàùèòû èíôîðìàöèè; 

17) âíåäðåíèå àïïàðàòíûõ ñïåöâëîæåíèé, ïðîãðàììíûõ "çàêëàäîê" è "âèðóñîâ" ("òðîÿíñêèõ êîíåé" è "æó÷êîâ"), òî åñòü òàêèõ ó÷àñòêîâ ïðîãðàìì, êîòîðûå íå íóæíû äëÿ îñóùåñòâëåíèÿ çàÿâëåííûõ ôóíêöèé, íî ïîçâîëÿþùèõ ïðåîäîëåâàòü ñèñòåìó çàùèòû, ñêðûòíî è íåçàêîííî îñóùåñòâëÿòü äîñòóï ê ñèñòåìíûì ðåñóðñàì ñ öåëüþ ðåãèñòðàöèè è ïåðåäà÷è êðèòè÷åñêîé èíôîðìàöèè èëè äåçîðãàíèçàöèè ôóíêöèîíèðîâàíèÿ ñèñòåìû; 

18) íåçàêîííîå ïîäêëþ÷åíèå ê ëèíèÿì ñâÿçè ñ öåëüþ ðàáîòû "ìåæäó ñòðîê", ñ èñïîëüçîâàíèåì ïàóç â äåéñòâèÿõ çàêîííîãî ïîëüçîâàòåëÿ îò åãî èìåíè ñ ïîñëåäóþùèì ââîäîì ëîæíûõ ñîîáùåíèé èëè ìîäèôèêàöèåé ïåðåäàâàåìûõ ñîîáùåíèé; 

19) íåçàêîííîå ïîäêëþ÷åíèå ê ëèíèÿì ñâÿçè ñ öåëüþ ïðÿìîé ïîäìåíû çàêîííîãî ïîëüçîâàòåëÿ ïóòåì åãî ôèçè÷åñêîãî îòêëþ÷åíèÿ ïîñëå âõîäà â ñèñòåìó è óñïåøíîé àóòåíòèôèêàöèè ñ ïîñëåäóþùèì ââîäîì äåçèíôîðìàöèè è íàâÿçûâàíèåì ëîæíûõ ñîîáùåíèé. 

Ñëåäóåò çàìåòèòü, ÷òî ÷àùå âñåãî äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè çëîóìûøëåííèê èñïîëüçóåò íå îäèí, à íåêîòîðóþ ñîâîêóïíîñòü èç ïåðå÷èñëåííûõ âûøå ïóòåé. 



 Êëàññèôèêàöèÿ êàíàëîâ ïðîíèêíîâåíèÿ â ñèñòåìó è óòå÷êè èíôîðìàöèè 



Âñå êàíàëû ïðîíèêíîâåíèÿ â ñèñòåìó è óòå÷êè èíôîðìàöèè ðàçäåëÿþò íà ïðÿìûå è êîñâåííûå. Ïîä êîñâåííûìè ïîíèìàþò òàêèå êàíàëû, èñïîëüçîâàíèå êîòîðûõ íå òðåáóåò ïðîíèêíîâåíèÿ â ïîìåùåíèÿ, ãäå ðàñïîëîæåíû êîìïîíåíòû ñèñòåìû. Äëÿ èñïîëüçîâàíèÿ ïðÿìûõ êàíàëîâ òàêîå ïðîíèêíîâåíèå íåîáõîäèìî. Ïðÿìûå êàíàëû ìîãóò èñïîëüçîâàòüñÿ áåç âíåñåíèÿ èçìåíåíèé â êîìïîíåíòû ñèñòåìû èëè ñ èçìåíåíèÿìè êîìïîíåíòîâ [22]. 

Ïî òèïó îñíîâíîãî ñðåäñòâà, èñïîëüçóåìîãî äëÿ ðåàëèçàöèè óãðîçû âñå âîçìîæíûå êàíàëû ìîæíî óñëîâíî ðàçäåëèòü íà òðè ãðóïïû, ãäå òàêîâûìè ñðåäñòâàìè ÿâëÿþòñÿ: ÷åëîâåê, ïðîãðàììà èëè àïïàðàòóðà. 

Êëàññèôèêàöèÿ âèäîâ íàðóøåíèé ðàáîòîñïîñîáíîñòè ñèñòåì è íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè ïî îáúåêòàì âîçäåéñòâèÿ è ñïîñîáàì íàíåñåíèÿ óùåðáà áåçîïàñíîñòè ïðèâåäåíà â òàáëèöå 2. 

Ïî ñïîñîáó ïîëó÷åíèÿ èíôîðìàöèè ïîòåíöèàëüíûå êàíàëû äîñòóïà ìîæíî ðàçäåëèòü íà :

ôèçè÷åñêèé; 

ýëåêòðîìàãíèòíûé (ïåðåõâàò èçëó÷åíèé); 

èíôîðìàöèîííûé (ïðîãðàììíî-ìàòåìàòè÷åñêèé). 

Ïðè êîíòàêòíîì ÍÑÄ (ôèçè÷åñêîì, ïðîãðàììíî-ìàòåìàòè÷åñêîì) âîçìîæíûå óãðîçû èíôîðìàöèè ðåàëèçóþòñÿ ïóòåì äîñòóïà ê ýëåìåíòàì ÀÑ, ê íîñèòåëÿì èíôîðìàöèè, ê ñàìîé ââîäèìîé è âûâîäèìîé èíôîðìàöèè (è ðåçóëüòàòàì), ê ïðîãðàììíîìó îáåñïå÷åíèþ (â òîì ÷èñëå ê îïåðàöèîííûì ñèñòåìàì), à òàêæå ïóòåì ïîäêëþ÷åíèÿ ê ëèíèÿì ñâÿçè. 

Ïðè áåñêîíòàêòíîì äîñòóïå (íàïðèìåð, ïî ýëåêòðîìàãíèòíîìó êàíàëó) âîçìîæíûå óãðîçû èíôîðìàöèè ðåàëèçóþòñÿ ïåðåõâàòîì èçëó÷åíèé àïïàðàòóðû ÀÑ, â òîì ÷èñëå íàâîäèìûõ â òîêîïðîâîäÿùèõ êîììóíèêàöèÿõ è öåïÿõ ïèòàíèÿ, ïåðåõâàòîì èíôîðìàöèè â ëèíèÿõ ñâÿçè, ââîäîì â ëèíèè ñâÿçè ëîæíîé èíôîðìàöèè, âèçóàëüíûì íàáëþäåíèåì (ôîòîãðàôèðîâàíèåì) óñòðîéñòâ îòîáðàæåíèÿ èíôîðìàöèè, ïðîñëóøèâàíèåì ïåðåãîâîðîâ ïåðñîíàëà ÀÑ è ïîëüçîâàòåëåé. 





Òàáëèöà 2

Ñïîñîáû íàíåñåíèÿ óùåðáà�Îáúåêòû âîçäåéñòâèé���Îáîðóäîâàíèå�Ïðîãðàììû�Äàííûå �Ïåðñîíàë��Ðàñêðûòèå (óòå÷êà) èíôîðìàöèè�Õèùåíèå íîñèòåëåé èíôîðìàöèè, ïîäêëþ÷åíèå ê ëèíèè ñâÿçè, íåñàíêöèîíèðîâàííîå èñïîëüçîâàíèå ðåñóðñîâ �Íåñàíêöèîíèðîâàííîå êîïèðîâàíèå ïåðåõâàò�Õèùåíèå, êîïèðîâàíèå,

ïåðåõâàò�Ïåðåäà÷à ñâåäåíèé î çàùèòå, ðàçãëàøåíèå,

õàëàòíîñòü��Ïîòåðÿ öåëîñòíîñòè èíôîðìàöèè�Ïîäêëþ÷åíèå, ìîäèôèêàöèÿ, ñïåö.âëîæåíèÿ, èçìåíåíèå ðåæèìîâ ðàáîòû, íåñàíêöèîíèðîâàííîå èñïîëüçîâàíèå ðåñóðñîâ 

�Âíåäðåíèå “òðîÿíñêèõ êîíåé” è “æó÷êîâ”�Èñêàæåíèå, ìîäèôèêàöèÿ�Âåðáîâêà ïåðñîíàëà, “ìàñêàðàä”��Íàðóøåíèå ðàáîòîñïîñîáíîñòè àâòîìàòèçèðîâàííîé ñèñòåìû�Èçìåíåíèå ðåæèìîâ ôóíêöèîíèðîâàíèÿ, âûâîä èç ñòðîÿ, õèùåíèå, ðàçðóøåíèå�Èñêàæåíèå, óäàëåíèå, ïîäìåíà�Èñêàæåíèå, óäàëåíèå, íàâÿçûâàíèå ëîæíûõ äàííûõ�Óõîä, ôèçè÷åñêîå óñòðàíåíèå��Íåçàêîííîå òèðàæèðîâàíèå (âîñïðîèçâåäåíèå) èíôîðìàöèè�Èçãîòîâëåíèå àíàëîãîâ áåç ëèöåíçèé�Èñïîëüçîâà-íèå íåçàêîííûõ êîïèé�Ïóáëèêàöèÿ áåç âåäîìà àâòîðîâ���Ïðåñòóïëåíèÿ, â òîì ÷èñëå è êîìïüþòåðíûå, ñîâåðøàþòñÿ ëþäüìè. Ïîëüçîâàòåëè ñèñòåìû è åå ïåðñîíàë, ñ îäíîé ñòîðîíû, ÿâëÿþòñÿ ñîñòàâíîé ÷àñòüþ, íåîáõîäèìûì ýëåìåíòîì ÀÑ. Ñ äðóãîé ñòîðîíû, îíè æå ÿâëÿþòñÿ îñíîâíîé ïðè÷èíîé è äâèæóùåé ñèëîé íàðóøåíèé è ïðåñòóïëåíèé. Â ýòîì ñìûñëå âîïðîñû áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ ñèñòåì åñòü ñóòü âîïðîñû ÷åëîâå÷åñêèõ îòíîøåíèé è ÷åëîâå÷åñêîãî ïîâåäåíèÿ. 



 Íåôîðìàëüíàÿ ìîäåëü íàðóøèòåëÿ â ÀÑ 



Íàðóøèòåëü - ýòî ëèöî, ïðåäïðèíÿâøåå ïîïûòêó âûïîëíåíèÿ çàïðåùåííûõ îïåðàöèé (äåéñòâèé) ïî îøèáêå, íåçíàíèþ èëè îñîçíàííî ñî çëûì óìûñëîì (èç êîðûñòíûõ èíòåðåñîâ) èëè áåç òàêîâîãî (ðàäè èãðû èëè óäîâîëüñòâèÿ, ñ öåëüþ ñàìîóòâåðæäåíèÿ è ò.ï.) è èñïîëüçóþùåå äëÿ ýòîãî ðàçëè÷íûå âîçìîæíîñòè, ìåòîäû è ñðåäñòâà. 

Çëîóìûøëåííèêîì áóäåì íàçûâàòü íàðóøèòåëÿ, íàìåðåííî èäóùåãî íà íàðóøåíèå èç êîðûñòíûõ ïîáóæäåíèé. 

Íåôîðìàëüíàÿ ìîäåëü íàðóøèòåëÿ îòðàæàåò åãî ïðàêòè÷åñêèå è òåîðåòè÷åñêèå âîçìîæíîñòè, àïðèîðíûå çíàíèÿ, âðåìÿ è ìåñòî äåéñòâèÿ è ò.ï. Äëÿ äîñòèæåíèÿ ñâîèõ öåëåé íàðóøèòåëü äîëæåí ïðèëîæèòü íåêîòîðûå óñèëèÿ, çàòðàòèòü îïðåäåëåííûå ðåñóðñû. Èññëåäîâàâ ïðè÷èíû íàðóøåíèé, ìîæíî ëèáî ïîâëèÿòü íà ñàìè ýòè ïðè÷èíû (êîíå÷íî åñëè ýòî âîçìîæíî), ëèáî òî÷íåå îïðåäåëèòü òðåáîâàíèÿ ê ñèñòåìå çàùèòû îò äàííîãî âèäà íàðóøåíèé èëè ïðåñòóïëåíèé. 

Â êàæäîì êîíêðåòíîì ñëó÷àå, èñõîäÿ èç êîíêðåòíîé òåõíîëîãèè îáðàáîòêè èíôîðìàöèè, ìîæåò áûòü îïðåäåëåíà ìîäåëü íàðóøèòåëÿ, êîòîðàÿ äîëæíà áûòü àäåêâàòíà ðåàëüíîìó íàðóøèòåëþ äëÿ äàííîé ÀÑ. 

Ïðè ðàçðàáîòêå ìîäåëè íàðóøèòåëÿ îïðåäåëÿþòñÿ: 

ïðåäïîëîæåíèÿ î êàòåãîðèÿõ ëèö, ê êîòîðûì ìîæåò ïðèíàäëåæàòü íàðóøèòåëü; 

ïðåäïîëîæåíèÿ î ìîòèâàõ äåéñòâèé íàðóøèòåëÿ (ïðåñëåäóåìûõ íàðóøèòåëåì öåëÿõ); 

ïðåäïîëîæåíèÿ î êâàëèôèêàöèè íàðóøèòåëÿ è åãî òåõíè÷åñêîé îñíàùåííîñòè (îá èñïîëüçóåìûõ äëÿ ñîâåðøåíèÿ íàðóøåíèÿ ìåòîäàõ è ñðåäñòâàõ); 

îãðàíè÷åíèÿ è ïðåäïîëîæåíèÿ î õàðàêòåðå âîçìîæíûõ äåéñòâèé íàðóøèòåëåé. 

Ïî îòíîøåíèþ ê ÀÑ íàðóøèòåëè ìîãóò áûòü âíóòðåííèìè (èç ÷èñëà ïåðñîíàëà ñèñòåìû) èëè âíåøíèìè (ïîñòîðîííèìè ëèöàìè). Âíóòðåííèì íàðóøèòåëåì ìîæåò áûòü ëèöî èç ñëåäóþùèõ êàòåãîðèé ïåðñîíàëà: 

ïîëüçîâàòåëè (îïåðàòîðû) ñèñòåìû; 

ïåðñîíàë, îáñëóæèâàþùèé òåõíè÷åñêèå ñðåäñòâà (èíæåíåðû, òåõíèêè); 

ñîòðóäíèêè îòäåëîâ ðàçðàáîòêè è ñîïðîâîæäåíèÿ ÏÎ (ïðèêëàäíûå è ñèñòåìíûå ïðîãðàììèñòû); 

òåõíè÷åñêèé ïåðñîíàë, îáñëóæèâàþùèé çäàíèÿ (óáîðùèêè, ýëåêòðèêè, ñàíòåõíèêè è äðóãèå ñîòðóäíèêè, èìåþùèå äîñòóï â çäàíèÿ è ïîìåùåíèÿ, ãäå ðàñïîëîæåíû êîìïîíåíòû ÀÑ); 

ñîòðóäíèêè ñëóæáû áåçîïàñíîñòè ÀÑ; 

ðóêîâîäèòåëè ðàçëè÷íûõ óðîâíåé äîëæíîñòíîé èåðàðõèè. 

Ïîñòîðîííèå ëèöà, êîòîðûå ìîãóò áûòü íàðóøèòåëÿìè: 

êëèåíòû (ïðåäñòàâèòåëè îðãàíèçàöèé, ãðàæäàíå); 

ïîñåòèòåëè (ïðèãëàøåííûå ïî êàêîìó-ëèáî ïîâîäó); 

ïðåäñòàâèòåëè îðãàíèçàöèé, âçàèìîäåéñòâóþùèõ ïî âîïðîñàì îáåñïå÷åíèÿ æèçíåäåÿòåëüíîñòè îðãàíèçàöèè (ýíåðãî-, âîäî-, òåïëîñíàáæåíèÿ è ò.ï.); 

ïðåäñòàâèòåëè êîíêóðèðóþùèõ îðãàíèçàöèé (èíîñòðàííûõ ñïåöñëóæá) èëè ëèöà, äåéñòâóþùèå ïî èõ çàäàíèþ; 

ëèöà, ñëó÷àéíî èëè óìûøëåííî íàðóøèâøèå ïðîïóñêíîé ðåæèì (áåç öåëè íàðóøèòü áåçîïàñíîñòü ÀÑ); 

ëþáûå ëèöà çà ïðåäåëàìè êîíòðîëèðóåìîé òåððèòîðèè. 

Ìîæíî âûäåëèòü òðè îñíîâíûõ ìîòèâà íàðóøåíèé: áåçîòâåòñòâåííîñòü, ñàìîóòâåðæäåíèå è êîðûñòíûé èíòåðåñ. 

Ïðè íàðóøåíèÿõ, âûçâàííûõ áåçîòâåòñòâåííîñòüþ, ïîëüçîâàòåëü öåëåíàïðàâëåííî èëè ñëó÷àéíî ïðîèçâîäèò êàêèå-ëèáî ðàçðóøàþùèå äåéñòâèÿ, íå ñâÿçàííûå òåì íå ìåíåå ñî çëûì óìûñëîì. Â áîëüøèíñòâå ñëó÷àåâ ýòî ñëåäñòâèå íåêîìïåòåíòíîñòè èëè íåáðåæíîñòè. 

Íåêîòîðûå ïîëüçîâàòåëè ñ÷èòàþò ïîëó÷åíèå äîñòóïà ê ñèñòåìíûì íàáîðàì äàííûõ êðóïíûì óñïåõîì, çàòåâàÿ ñâîåãî ðîäà èãðó "ïîëüçîâàòåëü - ïðîòèâ ñèñòåìû" ðàäè ñàìîóòâåðæäåíèÿ ëèáî â ñîáñòâåííûõ ãëàçàõ, ëèáî â ãëàçàõ êîëëåã. 

Íàðóøåíèå áåçîïàñíîñòè ÀÑ ìîæåò áûòü âûçâàíî è êîðûñòíûì èíòåðåñîì ïîëüçîâàòåëÿ ñèñòåìû. Â ýòîì ñëó÷àå îí áóäåò öåëåíàïðàâëåííî ïûòàòüñÿ ïðåîäîëåòü ñèñòåìó çàùèòû äëÿ äîñòóïà ê õðàíèìîé, ïåðåäàâàåìîé è îáðàáàòûâàåìîé â ÀÑ èíôîðìàöèè. Äàæå åñëè ÀÑ èìååò ñðåäñòâà, äåëàþùèå òàêîå ïðîíèêíîâåíèå ÷ðåçâû÷àéíî ñëîæíûì, ïîëíîñòüþ çàùèòèòü åå îò ïðîíèêíîâåíèÿ ïðàêòè÷åñêè íåâîçìîæíî. 

Âñåõ íàðóøèòåëåé ìîæíî êëàññèôèöèðîâàòü ñëåäóþùèì îáðàçîì.

Ïî óðîâíþ çíàíèé îá ÀÑ :

çíàåò ôóíêöèîíàëüíûå îñîáåííîñòè ÀÑ, îñíîâíûå çàêîíîìåðíîñòè ôîðìèðîâàíèÿ â íåé ìàññèâîâ äàííûõ è ïîòîêîâ çàïðîñîâ ê íèì, óìååò ïîëüçîâàòüñÿ øòàòíûìè ñðåäñòâàìè; 

îáëàäàåò âûñîêèì óðîâíåì çíàíèé è îïûòîì ðàáîòû ñ òåõíè÷åñêèìè ñðåäñòâàìè ñèñòåìû è èõ îáñëóæèâàíèÿ; 

îáëàäàåò âûñîêèì óðîâíåì çíàíèé â îáëàñòè ïðîãðàììèðîâàíèÿ è âû÷èñëèòåëüíîé òåõíèêè, ïðîåêòèðîâàíèÿ è ýêñïëóàòàöèè àâòîìàòèçèðîâàííûõ èíôîðìàöèîííûõ ñèñòåì; 

çíàåò ñòðóêòóðó, ôóíêöèè è ìåõàíèçì äåéñòâèÿ ñðåäñòâ çàùèòû, èõ ñèëüíûå è ñëàáûå ñòîðîíû. 

Ïî óðîâíþ âîçìîæíîñòåé (èñïîëüçóåìûì ìåòîäàì è ñðåäñòâàì): 

ïðèìåíÿþùèé ÷èñòî àãåíòóðíûå ìåòîäû ïîëó÷åíèÿ ñâåäåíèé; 

ïðèìåíÿþùèé ïàññèâíûå ñðåäñòâà (òåõíè÷åñêèå ñðåäñòâà ïåðåõâàòà áåç ìîäèôèêàöèè êîìïîíåíòîâ ñèñòåìû); 

èñïîëüçóþùèé òîëüêî øòàòíûå ñðåäñòâà è íåäîñòàòêè ñèñòåì çàùèòû äëÿ åå ïðåîäîëåíèÿ (íåñàíêöèîíèðîâàííûå äåéñòâèÿ ñ èñïîëüçîâàíèåì ðàçðåøåííûõ ñðåäñòâ), à òàêæå êîìïàêòíûå ìàãíèòíûå íîñèòåëè èíôîðìàöèè, êîòîðûå ìîãóò áûòü ñêðûòíî ïðîíåñåíû ÷åðåç ïîñòû îõðàíû; 

ïðèìåíÿþùèé ìåòîäû è ñðåäñòâà àêòèâíîãî âîçäåéñòâèÿ (ìîäèôèêàöèÿ è ïîäêëþ÷åíèå äîïîëíèòåëüíûõ òåõíè÷åñêèõ ñðåäñòâ, ïîäêëþ÷åíèå ê êàíàëàì ïåðåäà÷è äàííûõ, âíåäðåíèå ïðîãðàììíûõ çàêëàäîê è èñïîëüçîâàíèå ñïåöèàëüíûõ èíñòðóìåíòàëüíûõ è òåõíîëîãè÷åñêèõ ïðîãðàìì). 

Ïî âðåìåíè äåéñòâèÿ: 

â ïðîöåññå ôóíêöèîíèðîâàíèÿ ÀÑ (âî âðåìÿ ðàáîòû êîìïîíåíòîâ ñèñòåìû); 

â ïåðèîä íåàêòèâíîñòè êîìïîíåíòîâ ñèñòåìû (â íåðàáî÷åå âðåìÿ, âî âðåìÿ ïëàíîâûõ ïåðåðûâîâ â åå ðàáîòå, ïåðåðûâîâ äëÿ îáñëóæèâàíèÿ è ðåìîíòà è ò.ï.); 

êàê â ïðîöåññå ôóíêöèîíèðîâàíèÿ ÀÑ, òàê è â ïåðèîä íåàêòèâíîñòè êîìïîíåíòîâ ñèñòåìû. 

Ïî ìåñòó äåéñòâèÿ: 

áåç äîñòóïà íà êîíòðîëèðóåìóþ òåððèòîðèþ îðãàíèçàöèè; 

ñ êîíòðîëèðóåìîé òåððèòîðèè áåç äîñòóïà â çäàíèÿ è ñîîðóæåíèÿ; 

âíóòðè ïîìåùåíèé, íî áåç äîñòóïà ê òåõíè÷åñêèì ñðåäñòâàì ÀÑ; 

ñ ðàáî÷èõ ìåñò êîíå÷íûõ ïîëüçîâàòåëåé (îïåðàòîðîâ) ÀÑ; 

ñ äîñòóïîì â çîíó äàííûõ (áàç äàííûõ, àðõèâîâ è ò.ï.); 

ñ äîñòóïîì â çîíó óïðàâëåíèÿ ñðåäñòâàìè îáåñïå÷åíèÿ áåçîïàñíîñòè ÀÑ. 

Ìîãóò ó÷èòûâàòüñÿ ñëåäóþùèå îãðàíè÷åíèÿ è ïðåäïîëîæåíèÿ î õàðàêòåðå äåéñòâèé âîçìîæíûõ íàðóøèòåëåé: 

ðàáîòà ïî ïîäáîðó êàäðîâ è ñïåöèàëüíûå ìåðîïðèÿòèÿ çàòðóäíÿþò âîçìîæíîñòü ñîçäàíèÿ êîàëèöèé íàðóøèòåëåé, ò.å. îáúåäèíåíèÿ (ñãîâîðà) è öåëåíàïðàâëåííûõ äåéñòâèé ïî ïðåîäîëåíèþ ïîäñèñòåìû çàùèòû äâóõ è áîëåå íàðóøèòåëåé; 

íàðóøèòåëü, ïëàíèðóÿ ïîïûòêè ÍÑÄ, ñêðûâàåò ñâîè íåñàíêöèîíèðîâàííûå äåéñòâèÿ îò äðóãèõ ñîòðóäíèêîâ; 

ÍÑÄ ìîæåò áûòü ñëåäñòâèåì îøèáîê ïîëüçîâàòåëåé, àäìèíèñòðàòîðîâ, ýêñïëóàòèðóþùåãî è îáñëóæèâàþùåãî ïåðñîíàëà, à òàêæå íåäîñòàòêîâ ïðèíÿòîé òåõíîëîãèè îáðàáîòêè èíôîðìàöèè è ò.ä. 

Îïðåäåëåíèå êîíêðåòíûõ çíà÷åíèé õàðàêòåðèñòèê âîçìîæíûõ íàðóøèòåëåé â çíà÷èòåëüíîé ñòåïåíè ñóáúåêòèâíî. Ìîäåëü íàðóøèòåëÿ, ïîñòðîåííàÿ ñ ó÷åòîì îñîáåííîñòåé êîíêðåòíîé ïðåäìåòíîé îáëàñòè è òåõíîëîãèè îáðàáîòêè èíôîðìàöèè, ìîæåò áûòü ïðåäñòàâëåíà ïåðå÷èñëåíèåì íåñêîëüêèõ âàðèàíòîâ åãî îáëèêà. Êàæäûé âèä íàðóøèòåëÿ äîëæåí áûòü îõàðàêòåðèçîâàí çíà÷åíèÿìè õàðàêòåðèñòèê, ïðèâåäåííûõ âûøå. 



 Âûâîäû 

Ñïåöèôèêà ðàñïðåäåëåííûõ ÀÑ, ñ òî÷êè çðåíèÿ èõ óÿçâèìîñòè, ñâÿçàíà â îñíîâíîì ñ íàëè÷èåì èíòåíñèâíîãî èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ ìåæäó òåððèòîðèàëüíî ðàçíåñåííûìè è ðàçíîðîäíûìè (ðàçíîòèïíûìè) ýëåìåíòàìè. 

Óÿçâèìûìè ÿâëÿþòñÿ áóêâàëüíî âñå îñíîâíûå ñòðóêòóðíî-ôóíêöèîíàëüíûå ýëåìåíòû ðàñïðåäåëåííûõ ÀÑ: ðàáî÷èå ñòàíöèè, ñåðâåðû (Host-ìàøèíû), ìåæñåòåâûå ìîñòû (øëþçû, öåíòðû êîììóòàöèè), êàíàëû ñâÿçè. 

Çàùèùàòü êîìïîíåíòû ÀÑ íåîáõîäèìî îò âñåõ âèäîâ âîçäåéñòâèé: ñòèõèéíûõ áåäñòâèé è àâàðèé, ñáîåâ è îòêàçîâ òåõíè÷åñêèõ ñðåäñòâ, îøèáîê ïåðñîíàëà è ïîëüçîâàòåëåé, îøèáîê â ïðîãðàììàõ è îò ïðåäíàìåðåííûõ äåéñòâèé çëîóìûøëåííèêîâ. 

Èìååòñÿ øèðî÷àéøèé ñïåêòð âàðèàíòîâ ïóòåé ïðåäíàìåðåííîãî èëè ñëó÷àéíîãî íåñàíêöèîíèðîâàííîãî äîñòóïà ê äàííûì è âìåøàòåëüñòâà â ïðîöåññû îáðàáîòêè è îáìåíà èíôîðìàöèåé (â òîì ÷èñëå, óïðàâëÿþùåé ñîãëàñîâàííûì ôóíêöèîíèðîâàíèåì ðàçëè÷íûõ êîìïîíåíòîâ ñåòè è ðàçãðàíè÷åíèåì îòâåòñòâåííîñòè çà ïðåîáðàçîâàíèå è äàëüíåéøóþ ïåðåäà÷ó èíôîðìàöèè). 

Ïðàâèëüíî ïîñòðîåííàÿ (àäåêâàòíàÿ ðåàëüíîñòè) ìîäåëü íàðóøèòåëÿ, â êîòîðîé îòðàæàþòñÿ åãî ïðàêòè÷åñêèå è òåîðåòè÷åñêèå âîçìîæíîñòè, àïðèîðíûå çíàíèÿ, âðåìÿ è ìåñòî äåéñòâèÿ è ò.ï. õàðàêòåðèñòèêè - âàæíàÿ ñîñòàâëÿþùàÿ óñïåøíîãî ïðîâåäåíèÿ àíàëèçà ðèñêà è îïðåäåëåíèÿ òðåáîâàíèé ê ñîñòàâó è õàðàêòåðèñòèêàì ñèñòåìû çàùèòû. 



3. ÎÑÍÎÂÍÛÅ ÌÅÐÛ ÏÐÎÒÈÂÎÄÅÉÑÒÂÈß ÓÃÐÎÇÀÌ ÁÅÇÎÏÀÑÍÎÑÒÈ, ÏÐÈÍÖÈÏÛ ÏÎÑÒÐÎÅÍÈß ÑÈÑÒÅÌ ÇÀÙÈÒÛ, ÎÑÍÎÂÍÛÅ ÌÅÕÀÍÈÇÌÛ ÇÀÙÈÒÛ 

Öåëüþ äàííîãî ðàçäåëà ÿâëÿåòñÿ àíàëèç îñíîâíûõ èçâåñòíûõ ìåð ïðîòèâîäåéñòâèÿ óãðîçàì áåçîïàñíîñòè ÀÑ, îáçîð òåõíè÷åñêèõ è îðãàíèçàöèîííî-òåõíè÷åñêèõ ìåð, ìåòîäîâ è ñðåäñòâ ïðîòèâîäåéñòâèÿ, à òàêæå ôîðìóëèðîâàíèå îñíîâíûõ ïðèíöèïîâ ïîñòðîåíèÿ êîìïëåêñíîé ñèñòåìû çàùèòû èíôîðìàöèè. 

Çàäà÷è ñèñòåìû êîìïüþòåðíîé áåçîïàñíîñòè 

Ïî ðåçóëüòàòàì ïðîâåäåííîãî àíàëèçà âîçìîæíûõ óãðîç ÀÑ ìîæíî ñôîðìóëèðîâàòü ïåðå÷åíü îñíîâíûõ çàäà÷, êîòîðûå äîëæíû ðåøàòüñÿ ñèñòåìîé êîìïüþòåðíîé áåçîïàñíîñòè: 

óïðàâëåíèå äîñòóïîì ïîëüçîâàòåëåé ê ðåñóðñàì ÀÑ ñ öåëüþ åå çàùèòû îò íåïðàâîìåðíîãî ñëó÷àéíîãî èëè óìûøëåííîãî âìåøàòåëüñòâà â ðàáîòó ñèñòåìû è íåñàíêöèîíèðîâàííîãî (ñ ïðåâûøåíèåì ïðåäîñòàâëåííûõ ïîëíîìî÷èé) äîñòóïà ê åå èíôîðìàöèîííûì, ïðîãðàììíûì è àïïàðàòíûì ðåñóðñàì ñî ñòîðîíû ïîñòîðîííèõ ëèö, à òàêæå ëèö èç ÷èñëà ïåðñîíàëà îðãàíèçàöèè è ïîëüçîâàòåëåé; 

çàùèòà äàííûõ, ïåðåäàâàåìûõ ïî êàíàëàì ñâÿçè; 

ðåãèñòðàöèÿ, ñáîð, õðàíåíèå, îáðàáîòêà è âûäà÷à ñâåäåíèé îáî âñåõ ñîáûòèÿõ, ïðîèñõîäÿùèõ â ñèñòåìå è èìåþùèõ îòíîøåíèå ê åå áåçîïàñíîñòè; 

êîíòðîëü ðàáîòû ïîëüçîâàòåëåé ñèñòåìû ñî ñòîðîíû àäìèíèñòðàöèè è îïåðàòèâíîå îïîâåùåíèå àäìèíèñòðàòîðà áåçîïàñíîñòè î ïîïûòêàõ íåñàíêöèîíèðîâàííîãî äîñòóïà ê ðåñóðñàì ñèñòåìû; 

êîíòðîëü è ïîääåðæàíèå öåëîñòíîñòè êðèòè÷íûõ ðåñóðñîâ ñèñòåìû çàùèòû è ñðåäû èñïîëíåíèÿ ïðèêëàäíûõ ïðîãðàìì; 

îáåñïå÷åíèå çàìêíóòîé ñðåäû ïðîâåðåííîãî ïðîãðàììíîãî îáåñïå÷åíèÿ ñ öåëüþ çàùèòû îò áåñêîíòðîëüíîãî âíåäðåíèÿ â ñèñòåìó ïîòåíöèàëüíî îïàñíûõ ïðîãðàìì (â êîòîðûõ ìîãóò ñîäåðæàòüñÿ âðåäîíîñíûå çàêëàäêè èëè îïàñíûå îøèáêè) è ñðåäñòâ ïðåîäîëåíèÿ ñèñòåìû çàùèòû, à òàêæå îò âíåäðåíèÿ è ðàñïðîñòðàíåíèÿ êîìïüþòåðíûõ âèðóñîâ; 

óïðàâëåíèå ñðåäñòâàìè ñèñòåìû çàùèòû. 

Îáû÷íî ðàçëè÷àþò âíåøíþþ è âíóòðåííþþ áåçîïàñíîñòü êîìïüþòåðíûõ ñèñòåì. Âíåøíÿÿ áåçîïàñíîñòü âêëþ÷àåò çàùèòó ÀÑ îò ñòèõèéíûõ áåäñòâèé (ïîæàð, íàâîäíåíèå è ò.ï.) è îò ïðîíèêíîâåíèÿ â ñèñòåìó çëîóìûøëåííèêîâ èçâíå ñ öåëÿìè õèùåíèÿ, ïîëó÷åíèÿ äîñòóïà ê èíôîðìàöèè èëè âûâîäà ñèñòåìû èç ñòðîÿ. Â äàííîé ðàáîòå ìåðû è ìåòîäû çàùèòû ÀÑ îò ñòèõèéíûõ áåäñòâèé è àâàðèé, à òàêæå ìåðû ôèçè÷åñêîé çàùèòû (îõðàíû è äð.) íå ðàññìàòðèâàþòñÿ. 

Âñå óñèëèÿ ïî îáåñïå÷åíèþ âíóòðåííåé áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì ôîêóñèðóþòñÿ íà ñîçäàíèè íàäåæíûõ è óäîáíûõ ìåõàíèçìîâ ðåãëàìåíòàöèè äåÿòåëüíîñòè âñåõ åå çàêîííûõ ïîëüçîâàòåëåé è îáñëóæèâàþùåãî ïåðñîíàëà äëÿ ïðèíóæäåíèÿ èõ ê áåçóñëîâíîìó ñîáëþäåíèþ óñòàíîâëåííîé â îðãàíèçàöèè äèñöèïëèíû äîñòóïà ê ðåñóðñàì ñèñòåìû (â òîì ÷èñëå ê èíôîðìàöèè). 



Ìåðû ïðîòèâîäåéñòâèÿ óãðîçàì áåçîïàñíîñòè. Êëàññèôèêàöèÿ ìåð îáåñïå÷åíèÿ áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì 

Ïî ñïîñîáàì îñóùåñòâëåíèÿ âñå ìåðû îáåñïå÷åíèÿ áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì ïîäðàçäåëÿþòñÿ íà: ïðàâîâûå (çàêîíîäàòåëüíûå), ìîðàëüíî-ýòè÷åñêèå, îðãàíèçàöèîííûå (àäìèíèñòðàòèâíûå), ôèçè÷åñêèå è òåõíè÷åñêèå (àïïàðàòóðíûå è ïðîãðàììíûå) [6,22]. 

Ê ïðàâîâûì ìåðàì çàùèòû îòíîñÿòñÿ äåéñòâóþùèå â ñòðàíå çàêîíû, óêàçû è íîðìàòèâíûå àêòû, ðåãëàìåíòèðóþùèå ïðàâèëà îáðàùåíèÿ ñ èíôîðìàöèåé, çàêðåïëÿþùèå ïðàâà è îáÿçàííîñòè ó÷àñòíèêîâ èíôîðìàöèîííûõ îòíîøåíèé â ïðîöåññå åå îáðàáîòêè è èñïîëüçîâàíèÿ, à òàêæå óñòàíàâëèâàþùèå îòâåòñòâåííîñòü çà íàðóøåíèÿ ýòèõ ïðàâèë, ïðåïÿòñòâóÿ òåì ñàìûì íåïðàâîìåðíîìó èñïîëüçîâàíèþ èíôîðìàöèè è ÿâëÿþùèåñÿ ñäåðæèâàþùèì ôàêòîðîì äëÿ ïîòåíöèàëüíûõ íàðóøèòåëåé. 

Ê ìîðàëüíî-ýòè÷åñêèì ìåðàì ïðîòèâîäåéñòâèÿ îòíîñÿòñÿ íîðìû ïîâåäåíèÿ, êîòîðûå òðàäèöèîííî ñëîæèëèñü èëè ñêëàäûâàþòñÿ ïî ìåðå ðàñïðîñòðàíåíèÿ ÝÂÌ â ñòðàíå èëè îáùåñòâå. Ýòè íîðìû áîëüøåé ÷àñòüþ íå ÿâëÿþòñÿ îáÿçàòåëüíûìè, êàê çàêîíîäàòåëüíî óòâåðæäåííûå íîðìàòèâíûå àêòû, îäíàêî, èõ íåñîáëþäåíèå âåäåò îáû÷íî ê ïàäåíèþ àâòîðèòåòà, ïðåñòèæà ÷åëîâåêà, ãðóïïû ëèö èëè îðãàíèçàöèè. Ìîðàëüíî-ýòè÷åñêèå íîðìû áûâàþò êàê íåïèñàíûå (íàïðèìåð, îáùåïðèçíàííûå íîðìû ÷åñòíîñòè, ïàòðèîòèçìà è ò.ï.), òàê è ïèñàíûå, òî åñòü îôîðìëåííûå â íåêîòîðûé ñâîä (óñòàâ) ïðàâèë èëè ïðåäïèñàíèé. 

Îðãàíèçàöèîííûå (àäìèíèñòðàòèâíûå) ìåðû çàùèòû - ýòî ìåðû îðãàíèçàöèîííîãî õàðàêòåðà, ðåãëàìåíòèðóþùèå ïðîöåññû ôóíêöèîíèðîâàíèÿ ñèñòåìû îáðàáîòêè äàííûõ, èñïîëüçîâàíèå åå ðåñóðñîâ, äåÿòåëüíîñòü ïåðñîíàëà, à òàêæå ïîðÿäîê âçàèìîäåéñòâèÿ ïîëüçîâàòåëåé ñ ñèñòåìîé òàêèì îáðàçîì, ÷òîáû â íàèáîëüøåé ñòåïåíè çàòðóäíèòü èëè èñêëþ÷èòü âîçìîæíîñòü ðåàëèçàöèè óãðîç áåçîïàñíîñòè. Îíè âêëþ÷àþò: 

ìåðîïðèÿòèÿ, îñóùåñòâëÿåìûå ïðè ïðîåêòèðîâàíèè, ñòðîèòåëüñòâå è îáîðóäîâàíèè âû÷èñëèòåëüíûõ öåíòðîâ è äðóãèõ îáúåêòîâ ñèñòåì îáðàáîòêè äàííûõ; 

ìåðîïðèÿòèÿ ïî ðàçðàáîòêå ïðàâèë äîñòóïà ïîëüçîâàòåëåé ê ðåñóðñàì ñèñòåìû (ðàçðàáîòêà ïîëèòèêè áåçîïàñíîñòè); 

ìåðîïðèÿòèÿ, îñóùåñòâëÿåìûå ïðè ïîäáîðå è ïîäãîòîâêå ïåðñîíàëà ñèñòåìû; 

îðãàíèçàöèþ îõðàíû è íàäåæíîãî ïðîïóñêíîãî ðåæèìà; 

îðãàíèçàöèþ ó÷åòà, õðàíåíèÿ, èñïîëüçîâàíèÿ è óíè÷òîæåíèÿ äîêóìåíòîâ è íîñèòåëåé ñ èíôîðìàöèåé; 

ðàñïðåäåëåíèå ðåêâèçèòîâ ðàçãðàíè÷åíèÿ äîñòóïà (ïàðîëåé, êëþ÷åé øèôðîâàíèÿ è ò.ï.); 

îðãàíèçàöèþ ÿâíîãî è ñêðûòîãî êîíòðîëÿ çà ðàáîòîé ïîëüçîâàòåëåé; 

ìåðîïðèÿòèÿ, îñóùåñòâëÿåìûå ïðè ïðîåêòèðîâàíèè, ðàçðàáîòêå, ðåìîíòå è ìîäèôèêàöèÿõ îáîðóäîâàíèÿ è ïðîãðàììíîãî îáåñïå÷åíèÿ è ò.ï. 

Ôèçè÷åñêèå ìåðû çàùèòû îñíîâàíû íà ïðèìåíåíèè ðàçíîãî ðîäà ìåõàíè÷åñêèõ, ýëåêòðî- èëè ýëåêòðîííî-ìåõàíè÷åñêèõ óñòðîéñòâ è ñîîðóæåíèé, ñïåöèàëüíî ïðåäíàçíà÷åííûõ äëÿ ñîçäàíèÿ ôèçè÷åñêèõ ïðåïÿòñòâèé íà âîçìîæíûõ ïóòÿõ ïðîíèêíîâåíèÿ è äîñòóïà ïîòåíöèàëüíûõ íàðóøèòåëåé ê êîìïîíåíòàì ñèñòåìû è çàùèùàåìîé èíôîðìàöèè, à òàêæå òåõíè÷åñêèõ ñðåäñòâ âèçóàëüíîãî íàáëþäåíèÿ, ñâÿçè è îõðàííîé ñèãíàëèçàöèè. 

Òåõíè÷åñêèå (àïïàðàòíî-ïðîãðàììíûå) ìåðû çàùèòû îñíîâàíû íà èñïîëüçîâàíèè ðàçëè÷íûõ ýëåêòðîííûõ óñòðîéñòâ è ñïåöèàëüíûõ ïðîãðàìì, âõîäÿùèõ â ñîñòàâ ÀÑ è âûïîëíÿþùèõ (ñàìîñòîÿòåëüíî èëè â êîìïëåêñå ñ äðóãèìè ñðåäñòâàìè) ôóíêöèè çàùèòû (èäåíòèôèêàöèþ è àóòåíòèôèêàöèþ ïîëüçîâàòåëåé, ðàçãðàíè÷åíèå äîñòóïà ê ðåñóðñàì, ðåãèñòðàöèþ ñîáûòèé, êðèïòîãðàôè÷åñêîå çàêðûòèå èíôîðìàöèè è ò.ä.). 

Âçàèìîñâÿçü ðàññìîòðåííûõ âûøå ìåð îáåñïå÷åíèÿ áåçîïàñíîñòè ïðèâåäåíà íà ðèñ.3.1. 
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Ðèñ. 3.1 



1 - Îðãàíèçàöèîííûå ìåðû îáåñïå÷èâàþò èñïîëíåíèå ñóùåñòâóþùèõ íîðìàòèâíûõ àêòîâ è ñòðîÿòñÿ ñ ó÷åòîì ñóùåñòâóþùèõ ïðàâèë ïîâåäåíèÿ, ïðèíÿòûõ â ñòðàíå è/èëè îðãàíèçàöèè 

2 - Âîïëîùåíèå îðãàíèçàöèîííûõ ìåð òðåáóåò ñîçäàíèÿ íîðìàòèâíûõ äîêóìåíòîâ 

3 - Äëÿ ýôôåêòèâíîãî ïðèìåíåíèÿ îðãàíèçàöèîííûå ìåðû äîëæíû áûòü ïîääåðæàíû ôèçè÷åñêèìè è òåõíè÷åñêèìè ñðåäñòâàìè 

4 - Ïðèìåíåíèå è èñïîëüçîâàíèå òåõíè÷åñêèõ ñðåäñòâ çàùèòû òðåáóåò ñîîòâåòñòâóþùåé îðãàíèçàöèîííîé ïîääåðæêè.



Äîñòîèíñòâà è íåäîñòàòêè ðàçëè÷íûõ ìåð çàùèòû 

Çàêîíîäàòåëüíûå è ìîðàëüíî-ýòè÷åñêèå ìåðû



Ýòè ìåðû îïðåäåëÿþò ïðàâèëà îáðàùåíèÿ ñ èíôîðìàöèåé è îòâåòñòâåííîñòü ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé çà èõ ñîáëþäåíèå.

Çàêîíîäàòåëüíûå è ìîðàëüíî-ýòè÷åñêèå ìåðû ïðîòèâîäåéñòâèÿ, ÿâëÿþòñÿ óíèâåðñàëüíûìè â òîì ñìûñëå, ÷òî ïðèíöèïèàëüíî ïðèìåíèìû äëÿ âñåõ êàíàëîâ ïðîíèêíîâåíèÿ è ÍÑÄ ê ÀÑ è èíôîðìàöèè. Â íåêîòîðûõ ñëó÷àÿõ îíè ÿâëÿþòñÿ åäèíñòâåííî ïðèìåíèìûìè, êàê íàïðèìåð, ïðè çàùèòå îòêðûòîé èíôîðìàöèè îò íåçàêîííîãî òèðàæèðîâàíèÿ èëè ïðè çàùèòå îò çëîóïîòðåáëåíèé ñëóæåáíûì ïîëîæåíèåì ïðè ðàáîòå ñ èíôîðìàöèåé. Ïîäðîáíåå ýòè ìåðû ðàññìîòðåíû â [3]. 



 Îðãàíèçàöèîííûå ìåðû

 

Î÷åâèäíî, ÷òî â îðãàíèçàöèîííûõ ñòðóêòóðàõ ñ íèçêèì óðîâíåì ïðàâîïîðÿäêà, äèñöèïëèíû è ýòèêè ñòàâèòü âîïðîñ î çàùèòå èíôîðìàöèè ïðîñòî áåññìûñëåííî. Ïðåæäå âñåãî íàäî ðåøèòü ïðàâîâûå è îðãàíèçàöèîííûå âîïðîñû. 

Îðãàíèçàöèîííûå ìåðû èãðàþò çíà÷èòåëüíóþ ðîëü â îáåñïå÷åíèè áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì. 

Îðãàíèçàöèîííûå ìåðû - ýòî åäèíñòâåííîå, ÷òî îñòàåòñÿ, êîãäà äðóãèå ìåòîäû è ñðåäñòâà çàùèòû îòñóòñòâóþò èëè íå ìîãóò îáåñïå÷èòü òðåáóåìûé óðîâåíü áåçîïàñíîñòè. Îäíàêî, ýòî âîâñå íå îçíà÷àåò, ÷òî ñèñòåìó çàùèòû íåîáõîäèìî ñòðîèòü èñêëþ÷èòåëüíî íà èõ îñíîâå , êàê ýòî ÷àñòî ïûòàþòñÿ ñäåëàòü ÷èíîâíèêè, äàëåêèå îò òåõíè÷åñêîãî ïðîãðåññà. Ýòèì ìåðàì ïðèñóùè ñåðüåçíûå íåäîñòàòêè, òàêèå êàê: 

íèçêàÿ íàäåæíîñòü áåç ñîîòâåòñòâóþùåé ïîääåðæêè ôèçè÷åñêèìè, òåõíè÷åñêèìè è ïðîãðàììíûìè ñðåäñòâàìè (ëþäè ñêëîííû ê íàðóøåíèþ ëþáûõ óñòàíîâëåííûõ äîïîëíèòåëüíûõ îãðàíè÷åíèé è ïðàâèë, åñëè òîëüêî èõ ìîæíî íàðóøèòü); 

äîïîëíèòåëüíûå íåóäîáñòâà, ñâÿçàííûå ñ áîëüøèì îáúåìîì ðóòèííîé ôîðìàëüíîé äåÿòåëüíîñòè. 

Îðãàíèçàöèîííûå ìåðû íåîáõîäèìû äëÿ îáåñïå÷åíèÿ ýôôåêòèâíîãî ïðèìåíåíèÿ äðóãèõ ìåð è ñðåäñòâ çàùèòû â ÷àñòè, êàñàþùåéñÿ ðåãëàìåíòàöèè äåéñòâèé ëþäåé. Â òî æå âðåìÿ îðãàíèçàöèîííûå ìåðû íåîáõîäèìî ïîääåðæèâàòü áîëåå íàäåæíûìè ôèçè÷åñêèìè è òåõíè÷åñêèìè ñðåäñòâàìè. 

Áîëåå ïîäðîáíî îðãàíèçàöèîííûå ìåðû ðàññìîòðåíû â ãëàâå 4. 



 Ôèçè÷åñêèå è òåõíè÷åñêèå ñðåäñòâà çàùèòû 



Ôèçè÷åñêèå è òåõíè÷åñêèå ñðåäñòâà çàùèòû ïðèçâàíû óñòðàíèòü íåäîñòàòêè îðãàíèçàöèîííûõ ìåð, ïîñòàâèòü ïðî÷íûå áàðüåðû íà ïóòè çëîóìûøëåííèêîâ è â ìàêñèìàëüíîé ñòåïåíè èñêëþ÷èòü âîçìîæíîñòü íåóìûøëåííûõ (ïî îøèáêå èëè õàëàòíîñòè) íàðóøåíèé ïåðñîíàëà è ïîëüçîâàòåëåé ñèñòåìû. 

Ðàññìîòðèì èçâåñòíîå óòâåðæäåíèå î òîì, ÷òî ñîçäàíèå àáñîëþòíîé (òî åñòü èäåàëüíî íàäåæíîé) ñèñòåìû çàùèòû ïðèíöèïèàëüíî íåâîçìîæíî. 

Äàæå ïðè äîïóùåíèè âîçìîæíîñòè ñîçäàíèÿ àáñîëþòíî íàäåæíûõ ôèçè÷åñêèõ è òåõíè÷åñêèõ ñðåäñòâ çàùèòû, ïåðåêðûâàþùèõ âñå êàíàëû, êîòîðûå íåîáõîäèìî ïåðåêðûòü, âñåãäà îñòàåòñÿ âîçìîæíîñòü âîçäåéñòâèÿ íà ïåðñîíàë ñèñòåìû, îñóùåñòâëÿþùèé íåîáõîäèìûå äåéñòâèÿ ïî îáåñïå÷åíèþ êîððåêòíîãî ôóíêöèîíèðîâàíèÿ ýòèõ ñðåäñòâ (àäìèíèñòðàòîðà ÀÑ, àäìèíèñòðàòîðà áåçîïàñíîñòè è ò.ï.). Âìåñòå ñ ñàìèìè ñðåäñòâàìè çàùèòû ýòè ëþäè îáðàçóþò òàê íàçûâàåìîå "ÿäðî áåçîïàñíîñòè". Â ýòîì ñëó÷àå, ñòîéêîñòü ñèñòåìû áåçîïàñíîñòè áóäåò îïðåäåëÿòüñÿ ñòîéêîñòüþ ïåðñîíàëà èç ÿäðà áåçîïàñíîñòè ñèñòåìû, è ïîâûøàòü åå ìîæíî òîëüêî çà ñ÷åò îðãàíèçàöèîííûõ (êàäðîâûõ) ìåðîïðèÿòèé, çàêîíîäàòåëüíûõ è ìîðàëüíî-ýòè÷åñêèõ ìåð. Íî äàæå èìåÿ ñîâåðøåííûå çàêîíû è ïðîâîäÿ îïòèìàëüíóþ êàäðîâóþ ïîëèòèêó, âñå ðàâíî ïðîáëåìó çàùèòû äî êîíöà ðåøèòü íå óäàñòñÿ. Âî-ïåðâûõ, ïîòîìó, ÷òî âðÿä ëè óäàñòñÿ íàéòè ïåðñîíàë, â êîòîðîì ìîæíî áûëî áûòü àáñîëþòíî óâåðåííûì, è â îòíîøåíèè êîòîðîãî íåâîçìîæíî áûëî áû ïðåäïðèíÿòü äåéñòâèé, âûíóæäàþùèõ åãî íàðóøèòü çàïðåòû. Âî-âòîðûõ, äàæå àáñîëþòíî íàäåæíûé ÷åëîâåê ìîæåò äîïóñòèòü ñëó÷àéíîå, íåóìûøëåííîå íàðóøåíèå. 



 Îñíîâíûå ïðèíöèïû ïîñòðîåíèÿ ñèñòåì çàùèòû ÀÑ 



Çàùèòà èíôîðìàöèè â ÀÑ äîëæíà îñíîâûâàòüñÿ íà ñëåäóþùèõ îñíîâíûõ ïðèíöèïàõ: 

ñèñòåìíîñòè; 

êîìïëåêñíîñòè; 

íåïðåðûâíîñòè çàùèòû; 

ðàçóìíîé äîñòàòî÷íîñòè; 

ãèáêîñòè óïðàâëåíèÿ è ïðèìåíåíèÿ; 

îòêðûòîñòè àëãîðèòìîâ è ìåõàíèçìîâ çàùèòû; 

ïðîñòîòû ïðèìåíåíèÿ çàùèòíûõ ìåð è ñðåäñòâ. 





 Ïðèíöèï ñèñòåìíîñòè 



Ñèñòåìíûé ïîäõîä ê çàùèòå êîìïüþòåðíûõ ñèñòåì ïðåäïîëàãàåò íåîáõîäèìîñòü ó÷åòà âñåõ âçàèìîñâÿçàííûõ, âçàèìîäåéñòâóþùèõ è èçìåíÿþùèõñÿ âî âðåìåíè ýëåìåíòîâ, óñëîâèé è ôàêòîðîâ, ñóùåñòâåííî çíà÷èìûõ äëÿ ïîíèìàíèÿ è ðåøåíèÿ ïðîáëåìû îáåñïå÷åíèÿ áåçîïàñíîñòè ÀÑ. 

Ïðè ñîçäàíèè ñèñòåìû çàùèòû íåîáõîäèìî ó÷èòûâàòü âñå ñëàáûå, íàèáîëåå óÿçâèìûå ìåñòà ñèñòåìû îáðàáîòêè èíôîðìàöèè, à òàêæå õàðàêòåð, âîçìîæíûå îáúåêòû è íàïðàâëåíèÿ àòàê íà ñèñòåìó ñî ñòîðîíû íàðóøèòåëåé (îñîáåííî âûñîêîêâàëèôèöèðîâàííûõ çëîóìûøëåííèêîâ), ïóòè ïðîíèêíîâåíèÿ â ðàñïðåäåëåííûå ñèñòåìû è ÍÑÄ ê èíôîðìàöèè. Ñèñòåìà çàùèòû äîëæíà ñòðîèòüñÿ ñ ó÷åòîì íå òîëüêî âñåõ èçâåñòíûõ êàíàëîâ ïðîíèêíîâåíèÿ è ÍÑÄ ê èíôîðìàöèè, íî è ñ ó÷åòîì âîçìîæíîñòè ïîÿâëåíèÿ ïðèíöèïèàëüíî íîâûõ ïóòåé ðåàëèçàöèè óãðîç áåçîïàñíîñòè. 



 Ïðèíöèï êîìïëåêñíîñòè 



Â ðàñïîðÿæåíèè ñïåöèàëèñòîâ ïî êîìïüþòåðíîé áåçîïàñíîñòè èìååòñÿ øèðîêèé ñïåêòð ìåð, ìåòîäîâ è ñðåäñòâ çàùèòû êîìïüþòåðíûõ ñèñòåì. Êîìïëåêñíîå èõ èñïîëüçîâàíèå ïðåäïîëàãàåò ñîãëàñîâàííîå ïðèìåíåíèå ðàçíîðîäíûõ ñðåäñòâ ïðè ïîñòðîåíèè öåëîñòíîé ñèñòåìû çàùèòû, ïåðåêðûâàþùåé âñå ñóùåñòâåííûå êàíàëû ðåàëèçàöèè óãðîç è íå ñîäåðæàùåé ñëàáûõ ìåñò íà ñòûêàõ îòäåëüíûõ åå êîìïîíåíòîâ. Çàùèòà äîëæíà ñòðîèòüñÿ ýøåëîíèðîâàííî. Âíåøíÿÿ çàùèòà äîëæíà îáåñïå÷èâàòüñÿ ôèçè÷åñêèìè ñðåäñòâàìè, îðãàíèçàöèîííûìè è ïðàâîâûìè ìåðàìè. Îäíîé èç íàèáîëåå óêðåïëåííûõ ëèíèé îáîðîíû ïðèçâàíû áûòü ñðåäñòâà çàùèòû, ðåàëèçîâàííûå íà óðîâíå îïåðàöèîííûõ ñèñòåì (ÎÑ) â ñèëó òîãî, ÷òî ÎÑ - ýòî êàê ðàç òà ÷àñòü êîìïüþòåðíîé ñèñòåìû, êîòîðàÿ óïðàâëÿåò èñïîëüçîâàíèåì âñåõ åå ðåñóðñîâ. Ïðèêëàäíîé óðîâåíü çàùèòû, ó÷èòûâàþùèé îñîáåííîñòè ïðåäìåòíîé îáëàñòè, ïðåäñòàâëÿåò âíóòðåííèé ðóáåæ îáîðîíû. 



 Ïðèíöèï íåïðåðûâíîñòè çàùèòû 



Çàùèòà èíôîðìàöèè - ýòî íå ðàçîâîå ìåðîïðèÿòèå è äàæå íå îïðåäåëåííàÿ ñîâîêóïíîñòü ïðîâåäåííûõ ìåðîïðèÿòèé è óñòàíîâëåííûõ ñðåäñòâ çàùèòû, à íåïðåðûâíûé öåëåíàïðàâëåííûé ïðîöåññ, ïðåäïîëàãàþùèé ïðèíÿòèå ñîîòâåòñòâóþùèõ ìåð íà âñåõ ýòàïàõ æèçíåííîãî öèêëà ÀÑ, íà÷èíàÿ ñ ñàìûõ ðàííèõ ñòàäèé ïðîåêòèðîâàíèÿ, à íå òîëüêî íà ýòàïå åå ýêñïëóàòàöèè. 

Ðàçðàáîòêà ñèñòåìû çàùèòû äîëæíà âåñòèñü ïàðàëëåëüíî ñ ðàçðàáîòêîé ñàìîé çàùèùàåìîé ñèñòåìû. Ýòî ïîçâîëèò ó÷åñòü òðåáîâàíèÿ áåçîïàñíîñòè ïðè ïðîåêòèðîâàíèè àðõèòåêòóðû è, â êîíå÷íîì ñ÷åòå, ïîçâîëèò ñîçäàòü áîëåå ýôôåêòèâíûå (êàê ïî çàòðàòàì ðåñóðñîâ, òàê è ïî ñòîéêîñòè) çàùèùåííûå ñèñòåìû. 

Áîëüøèíñòâó ôèçè÷åñêèõ è òåõíè÷åñêèõ ñðåäñòâ çàùèòû äëÿ ýôôåêòèâíîãî âûïîëíåíèÿ ñâîèõ ôóíêöèé íåîáõîäèìà ïîñòîÿííàÿ îðãàíèçàöèîííàÿ (àäìèíèñòðàòèâíàÿ) ïîääåðæêà (ñâîåâðåìåííàÿ ñìåíà è îáåñïå÷åíèå ïðàâèëüíîãî õðàíåíèÿ è ïðèìåíåíèÿ èìåí, ïàðîëåé, êëþ÷åé øèôðîâàíèÿ, ïåðåîïðåäåëåíèå ïîëíîìî÷èé è ò.ï.). Ïåðåðûâû â ðàáîòå ñðåäñòâ çàùèòû ìîãóò áûòü èñïîëüçîâàíû çëîóìûøëåííèêàìè äëÿ àíàëèçà ïðèìåíÿåìûõ ìåòîäîâ è ñðåäñòâ çàùèòû, äëÿ âíåäðåíèÿ ñïåöèàëüíûõ ïðîãðàììíûõ è àïïàðàòíûõ "çàêëàäîê" è äðóãèõ ñðåäñòâ ïðåîäîëåíèÿ ñèñòåìû çàùèòû ïîñëå âîññòàíîâëåíèÿ åå ôóíêöèîíèðîâàíèÿ. 



 Ðàçóìíàÿ äîñòàòî÷íîñòü 



Ñîçäàòü àáñîëþòíî íåïðåîäîëèìóþ ñèñòåìó çàùèòû ïðèíöèïèàëüíî íåâîçìîæíî. Ïðè äîñòàòî÷íîì êîëè÷åñòâå âðåìåíè è ñðåäñòâ ìîæíî ïðåîäîëåòü ëþáóþ çàùèòó. Ïîýòîìó èìååò ñìûñë âåñòè ðå÷ü òîëüêî î íåêîòîðîì ïðèåìëåìîì óðîâíå áåçîïàñíîñòè. Âûñîêîýôôåêòèâíàÿ ñèñòåìà çàùèòû ñòîèò äîðîãî, èñïîëüçóåò ïðè ðàáîòå ñóùåñòâåííóþ ÷àñòü ìîùíîñòè è ðåñóðñîâ êîìïüþòåðíîé ñèñòåìû è ìîæåò ñîçäàâàòü îùóòèìûå äîïîëíèòåëüíûå íåóäîáñòâà ïîëüçîâàòåëÿì. Âàæíî ïðàâèëüíî âûáðàòü òîò äîñòàòî÷íûé óðîâåíü çàùèòû, ïðè êîòîðîì çàòðàòû, ðèñê è ðàçìåð âîçìîæíîãî óùåðáà áûëè áû ïðèåìëåìûìè (çàäà÷à àíàëèçà ðèñêà). 



 Ãèáêîñòü ñèñòåìû çàùèòû 



×àñòî ïðèõîäèòñÿ ñîçäàâàòü ñèñòåìó çàùèòû â óñëîâèÿõ áîëüøîé íåîïðåäåëåííîñòè. Ïîýòîìó ïðèíÿòûå ìåðû è óñòàíîâëåííûå ñðåäñòâà çàùèòû, îñîáåííî â íà÷àëüíûé ïåðèîä èõ ýêñïëóàòàöèè, ìîãóò îáåñïå÷èâàòü êàê ÷ðåçìåðíûé, òàê è íåäîñòàòî÷íûé óðîâåíü çàùèòû. Åñòåñòâåííî, ÷òî äëÿ îáåñïå÷åíèÿ âîçìîæíîñòè âàðüèðîâàíèÿ óðîâíåì çàùèùåííîñòè, ñðåäñòâà çàùèòû äîëæíû îáëàäàòü îïðåäåëåííîé ãèáêîñòüþ. Îñîáåííî âàæíûì ýòî ñâîéñòâî ÿâëÿåòñÿ â òåõ ñëó÷àÿõ, êîãäà óñòàíîâêó ñðåäñòâ çàùèòû íåîáõîäèìî îñóùåñòâëÿòü íà ðàáîòàþùóþ ñèñòåìó, íå íàðóøàÿ ïðîöåññà åå íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ. Êðîìå òîãî, âíåøíèå óñëîâèÿ è òðåáîâàíèÿ ñ òå÷åíèåì âðåìåíè ìåíÿþòñÿ. Â òàêèõ ñèòóàöèÿõ ñâîéñòâî ãèáêîñòè ñïàñàåò âëàäåëüöåâ ÀÑ îò íåîáõîäèìîñòè ïðèíÿòèÿ êàðäèíàëüíûõ ìåð ïî ïîëíîé çàìåíå ñðåäñòâ çàùèòû íà íîâûå. 



 Îòêðûòîñòü àëãîðèòìîâ è ìåõàíèçìîâ çàùèòû 



Ñóòü ïðèíöèïà îòêðûòîñòè àëãîðèòìîâ è ìåõàíèçìîâ çàùèòû ñîñòîèò â òîì, ÷òî çàùèòà íå äîëæíà îáåñïå÷èâàòüñÿ òîëüêî çà ñ÷åò ñåêðåòíîñòè ñòðóêòóðíîé îðãàíèçàöèè è àëãîðèòìîâ ôóíêöèîíèðîâàíèÿ åå ïîäñèñòåì. Çíàíèå àëãîðèòìîâ ðàáîòû ñèñòåìû çàùèòû íå äîëæíî äàâàòü âîçìîæíîñòè åå ïðåîäîëåíèÿ (äàæå àâòîðó). Îäíàêî, ýòî âîâñå íå îçíà÷àåò, ÷òî èíôîðìàöèÿ î êîíêðåòíîé ñèñòåìå çàùèòû äîëæíà áûòü îáùåäîñòóïíà. 



 Ïðèíöèï ïðîñòîòû ïðèìåíåíèÿ ñðåäñòâ çàùèòû 



Ìåõàíèçìû çàùèòû äîëæíû áûòü èíòóèòèâíî ïîíÿòíû è ïðîñòû â èñïîëüçîâàíèè. Ïðèìåíåíèå ñðåäñòâ çàùèòû íå äîëæíî áûòü ñâÿçàíî ñî çíàíèåì ñïåöèàëüíûõ ÿçûêîâ èëè ñ âûïîëíåíèåì äåéñòâèé, òðåáóþùèõ çíà÷èòåëüíûõ äîïîëíèòåëüíûõ òðóäîçàòðàò ïðè îáû÷íîé ðàáîòå çàêîííûõ ïîëüçîâàòåëåé, à òàêæå íå äîëæíî òðåáîâàòü îò ïîëüçîâàòåëÿ âûïîëíåíèÿ ðóòèííûõ ìàëîïîíÿòíûõ åìó îïåðàöèé (ââîä íåñêîëüêèõ ïàðîëåé è èìåí è ò.ä.). 



 Îñíîâíûå ìåõàíèçìû çàùèòû êîìïüþòåðíûõ ñèñòåì îò ïðîíèêíîâåíèÿ ñ öåëüþ äåçîðãàíèçàöèè èõ ðàáîòû è ÍÑÄ ê èíôîðìàöèè 



Îïðåäåëèì ðÿä ïîíÿòèé, íåîáõîäèìûõ â äàëüíåéøåì. 

Îáúåêò - ïàññèâíûé êîìïîíåíò ñèñòåìû, åäèíèöà ðåñóðñà àâòîìàòèçèðîâàííîé ñèñòåìû (óñòðîéñòâî, äèñê, êàòàëîã, ôàéë è ò.ï.), äîñòóï ê êîòîðîìó ðåãëàìåíòèðóåòñÿ ïðàâèëàìè ðàçãðàíè÷åíèÿ äîñòóïà. 

Ñóáúåêò - àêòèâíûé êîìïîíåíò ñèñòåìû (ïîëüçîâàòåëü, ïðîöåññ, ïðîãðàììà), äåéñòâèÿ êîòîðîãî ðåãëàìåíòèðóþòñÿ ïðàâèëàìè ðàçãðàíè÷åíèÿ äîñòóïà. 

Äîñòóï ê èíôîðìàöèè - îçíàêîìëåíèå ñ èíôîðìàöèåé (êîïèðîâàíèå, òèðàæèðîâàíèå), åå ìîäèôèêàöèÿ (êîððåêòèðîâêà) èëè óíè÷òîæåíèå (óäàëåíèå). 

Äîñòóï ê ðåñóðñó - ïîëó÷åíèå ñóáúåêòîì âîçìîæíîñòè ìàíèïóëèðîâàòü (èñïîëüçîâàòü, óïðàâëÿòü, èçìåíÿòü õàðàêòåðèñòèêè è ò.ï.) äàííûì ðåñóðñîì. 

Ïðàâèëà ðàçãðàíè÷åíèÿ äîñòóïà - ñîâîêóïíîñòü ïðàâèë, ðåãëàìåíòèðóþùèõ ïðàâà äîñòóïà ñóáúåêòîâ ê îáúåêòàì â íåêîòîðîé ñèñòåìå. 

Ðàçãðàíè÷åíèå äîñòóïà ê ðåñóðñàì ÀÑ - ýòî òàêîé ïîðÿäîê èñïîëüçîâàíèÿ ðåñóðñîâ àâòîìàòèçèðîâàííîé ñèñòåìû, ïðè êîòîðîì ñóáúåêòû ïîëó÷àþò äîñòóï ê îáúåêòàì â ñòðîãîì ñîîòâåòñòâèè ñ óñòàíîâëåííûìè ïðàâèëàìè. 

Àâòîðèçîâàííûé ñóáúåêò äîñòóïà - ñóáúåêò, êîòîðîìó ïðåäîñòàâëåíû ñîîòâåòñòâóþùèå ïðàâà äîñòóïà ê îáúåêòàì ñèñòåìû (ïîëíîìî÷èÿ). 

Íåñàíêöèîíèðîâàííûé äîñòóï (ÍÑÄ) - äîñòóï ñóáúåêòà ê îáúåêòó â íàðóøåíèå óñòàíîâëåííûõ â ñèñòåìå ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà. 

Íåñàíêöèîíèðîâàííîå äåéñòâèå - äåéñòâèå ñóáúåêòà â íàðóøåíèå óñòàíîâëåííûõ â ñèñòåìå ïðàâèë îáðàáîòêè èíôîðìàöèè. 

Äëÿ ðåàëèçàöèè ïðèâåäåííûõ âûøå ìåð çàùèòû êîìïüþòåðíûõ ñèñòåì èñïîëüçóþòñÿ óíèâåðñàëüíûå ìåõàíèçìû çàùèòû èíôîðìàöèè [6]. 

Ê ÷èñëó òàêèõ ìåõàíèçìîâ îòíîñÿòñÿ: 

èäåíòèôèêàöèÿ (èìåíîâàíèå è îïîçíàâàíèå), àóòåíòèôèêàöèÿ (ïîäòâåðæäåíèå ïîäëèííîñòè) è àâòîðèçàöèÿ (ïðèñâîåíèå ïîëíîìî÷èé) ñóáúåêòîâ; 

êîíòðîëü (ðàçãðàíè÷åíèå) äîñòóïà ê ðåñóðñàì ñèñòåìû; 

ðåãèñòðàöèÿ è àíàëèç ñîáûòèé, ïðîèñõîäÿùèõ â ñèñòåìå; 

êîíòðîëü öåëîñòíîñòè ðåñóðñîâ ñèñòåìû. 

Ìåõàíèçìû èäåíòèôèêàöèè, àóòåíòèôèêàöèè è àâòîðèçàöèè íåîáõîäèìû äëÿ ïîäòâåðæäåíèÿ ïîäëèííîñòè ñóáúåêòà, îáåñïå÷åíèÿ åãî ðàáîòû â ñèñòåìå, è îïðåäåëåíèÿ çàêîííîñòè ïðàâ ñóáúåêòà íà äàííûé îáúåêò èëè íà îïðåäåëåííûå äåéñòâèÿ ñ íèì. 

Èäåíòèôèêàöèÿ - ýòî ïðîöåññ ðàñïîçíàâàíèÿ ýëåìåíòà ñèñòåìû, îáû÷íî ñ ïîìîùüþ çàðàíåå îïðåäåëåííîãî èäåíòèôèêàòîðà èëè äðóãîé óíèêàëüíîé èíôîðìàöèè; êàæäûé ñóáúåêò èëè îáúåêò ñèñòåìû äîëæåí áûòü îäíîçíà÷íî èäåíòèôèöèðóåì. 

Àóòåíòèôèêàöèÿ - ýòî ïðîâåðêà ïîäëèííîñòè èäåíòèôèêàöèè ïîëüçîâàòåëÿ, ïðîöåññà, óñòðîéñòâà èëè äðóãîãî êîìïîíåíòà ñèñòåìû (îáû÷íî îñóùåñòâëÿåòñÿ ïåðåä ðàçðåøåíèåì äîñòóïà); à òàêæå ïðîâåðêà öåëîñòíîñòè è àâòîðñòâà äàííûõ ïðè èõ õðàíåíèè èëè ïåðåäà÷å äëÿ ïðåäîòâðàùåíèÿ íåñàíêöèîíèðîâàííîé ìîäèôèêàöèè. 

Àâòîðèçàöèÿ - ýòî ïðåäîñòàâëåíèå ñóáúåêòó ïðàâ íà äîñòóï ê îáúåêòó. 

Ïîä êîíòðîëåì äîñòóïà áóäåì ïîíèìàòü îãðàíè÷åíèå âîçìîæíîñòåé èñïîëüçîâàíèÿ ðåñóðñîâ ñèñòåìû ïðîãðàììàìè, ïðîöåññàìè èëè äðóãèìè ñèñòåìàìè (äëÿ ñåòè) â ñîîòâåòñòâèè ñ ïðàâèëàìè ðàçãðàíè÷åíèÿ äîñòóïà. 

Îñíîâíûì îáúåêòîì âíèìàíèÿ ñðåäñòâ êîíòðîëÿ äîñòóïà ÿâëÿþòñÿ ñîâìåñòíî èñïîëüçóåìûå ðåñóðñû ñèñòåìû. Ñîâìåñòíîå èñïîëüçîâàíèå îáúåêòîâ ïîðîæäàåò ñèòóàöèþ "âçàèìíîãî íåäîâåðèÿ" ïðè êîòîðîé ðàçíûå ïîëüçîâàòåëè îäíîãî îáúåêòà íå ìîãóò äî êîíöà äîâåðÿòü äðóã äðóãó. Òîãäà, åñëè ñ ýòèì îáúåêòîì ÷òî-íèáóäü ñëó÷èòüñÿ, âñå îíè ïîïàäàþò â êðóã ïîäîçðåâàåìûõ. 

Ñóùåñòâóåò ÷åòûðå îñíîâíûõ ñïîñîáà ðàçäåëåíèÿ äîñòóïà ñóáúåêòîâ ê ñîâìåñòíî èñïîëüçóåìûì îáúåêòàì: 

Ôèçè÷åñêîå - ñóáúåêòû îáðàùàþòñÿ ê ôèçè÷åñêè ðàçëè÷íûì îáúåêòàì (îäíîòèïíûì óñòðîéñòâàì, íàáîðàì äàííûõ íà ðàçíûõ íîñèòåëÿõ è ò.ä.). 

Âðåìåííîå - ñóáúåêòû ñ ðàçëè÷íûìè ïðàâàìè äîñòóïà ê îáúåêòó ïîëó÷àþò åãî â ðàçëè÷íûå ïðîìåæóòêè âðåìåíè. 

Ëîãè÷åñêîå - ñóáúåêòû ïîëó÷àþò äîñòóï ê ñîâìåñòíî èñïîëüçóåìîìó îáúåêòó â ðàìêàõ åäèíîé îïåðàöèîííîé ñðåäû, íî ïîä êîíòðîëåì ñðåäñòâ ðàçãðàíè÷åíèÿ äîñòóïà, êîòîðûå ìîäåëèðóþò âèðòóàëüíóþ îïåðàöèîííóþ ñðåäó "îäèí ñóáúåêò - âñå îáúåêòû"; â ýòîì ñëó÷àå ðàçäåëåíèå ìîæåò áûòü ðåàëèçîâàíî ðàçëè÷íûìè ñïîñîáàìè: ðàçäåëåíèå îðèãèíàëà îáúåêòà, ðàçäåëåíèå ñ êîïèðîâàíèåì îáúåêòà è ò.ä. 

Êðèïòîãðàôè÷åñêîå - âñå îáúåêòû õðàíÿòñÿ â çàøèôðîâàííîì âèäå, ïðàâà äîñòóïà îïðåäåëÿþòñÿ íàëè÷èåì êëþ÷à äëÿ ðàñøèôðîâàíèÿ îáúåêòà. 

Ñóùåñòâóåò ìíîæåñòâî ðàçëè÷íûõ âàðèàíòîâ îäíèõ è òåõ æå ñïîñîáîâ ðàçäåëåíèÿ äîñòóïà, îíè ìîãóò èìåòü ðàçíóþ ðåàëèçàöèþ â ðàçëè÷íûõ ñðåäñòâàõ çàùèòû. 

Ìåõàíèçì ðåãèñòðàöèè îáåñïå÷èâàåò ïîëó÷åíèå è àíàëèç èíôîðìàöèè î ñîñòîÿíèè ðåñóðñîâ ñèñòåìû ñ ïîìîùüþ ñïåöèàëüíûõ ñðåäñòâ êîíòðîëÿ, à òàêæå ðåãèñòðàöèþ äåéñòâèé, ïðèçíàííûõ àäìèíèñòðàöèåé ÀÑ ïîòåíöèàëüíî îïàñíûìè äëÿ áåçîïàñíîñòè ñèñòåìû. Àíàëèç ñîáðàííîé èíôîðìàöèè ïîçâîëÿåò âûÿâèòü ñðåäñòâà è àïðèîðíóþ èíôîðìàöèþ, èñïîëüçîâàííûå íàðóøèòåëåì ïðè âîçäåéñòâèè íà ñèñòåìó è îïðåäåëèòü, êàê äàëåêî çàøëî íàðóøåíèå, ïîäñêàçàòü ìåòîä åãî ðàññëåäîâàíèÿ è ñïîñîáû èñïðàâëåíèÿ ñèòóàöèè. 

Ìåõàíèçì êîíòðîëÿ öåëîñòíîñòè ðåñóðñîâ ñèñòåìû ïðåäíàçíà÷åí äëÿ ñâîåâðåìåííîãî îáíàðóæåíèÿ ìîäèôèêàöèè ðåñóðñîâ ñèñòåìû. Ýòî ïîçâîëÿåò îáåñïå÷èòü ïðàâèëüíîñòü ôóíêöèîíèðîâàíèÿ ñèñòåìû çàùèòû è öåëîñòíîñòü îáðàáàòûâàåìîé èíôîðìàöèè. 

Ýòè óíèâåðñàëüíûå ìåõàíèçìû çàùèòû ìîãóò ïðèìåíÿòüñÿ â ðàçëè÷íûõ âàðèàöèÿõ è ñîâîêóïíîñòÿõ â êîíêðåòíûõ ìåòîäàõ è ñðåäñòâàõ çàùèòû. Ñòîèò îòìåòèòü, ÷òî íàèáîëüøèé ýôôåêò äîñòèãàåòñÿ ïðè èñïîëüçîâàíèè âñåõ ìåõàíèçìîâ. 



Ìîäåëè óïðàâëåíèÿ äîñòóïîì (



Óñïåõ â äîñòèæåíèè âûñîêîé ñòåïåíè áåçîïàñíîñòè ÀÑ çàâèñèò îò òùàòåëüíîñòè ðàçðàáîòêè è ðåàëèçàöèè óïðàâëåíèÿ èìåþùèìèñÿ â ñèñòåìå ìåõàíèçìàìè áåçîïàñíîñòè. Êàê ïîêàçûâàåò ïðàêòèêà, íàèëó÷øèå ðåçóëüòàòû â ñîçäàíèè áåçîïàñíûõ ñèñòåì äîñòèãàþòñÿ â òîì ñëó÷àå, êîãäà ðàçðàáîò÷èêè ñèñòåìû ó÷èòûâàþò òðåáîâàíèÿ áåçîïàñíîñòè óæå íà ýòàïå ôîðìóëèðîâàíèÿ öåëåé ðàçðàáîòêè è ñàìûõ îáùèõ ïðèíöèïîâ ïîñòðîåíèÿ ñèñòåìû. Ïðè ýòîì ðàçðàáîò÷èêè äîëæíû ÷åòêî ïîíèìàòü ñóòü òðåáîâàíèé áåçîïàñíîñòè. 

Â òàêîì ñëó÷àå, ðàçðàáàòûâàåìàÿ ñèñòåìà ìîæåò áûòü íåáåçîïàñíîé â ñèëó îäíîé èç äâóõ ïðè÷èí : 

åñòü îøèáêè â ðåàëèçàöèè ìåõàíèçìîâ çàùèòû èëè ìåõàíèçìîâ óïðàâëåíèÿ èìè; 

îøèáî÷íî, íåäîñòàòî÷íî ïîëíî, èëè íåâåðíî ïîíÿòî ñàìî îïðåäåëåíèå òîãî, ÷òî çíà÷èò â îòíîøåíèè ñèñòåìû âûðàæåíèå "áûòü áåçîïàñíîé". 

Äëÿ óñòðàíåíèÿ ïåðâîé ïðè÷èíû íåîáõîäèìî ïðèìåíåíèå ñîâðåìåííûõ òåõíîëîãèé ñîçäàíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ â ñî÷åòàíèè ñ ïðèíöèïàìè ðàçðàáîòêè, ñïåöèôè÷íûìè äëÿ âûïîëíåíèé òðåáîâàíèé áåçîïàñíîñòè. 

Äëÿ óñòðàíåíèÿ âòîðîé ïðè÷èíû íåîáõîäèìî êàê ìîæíî òî÷íåå ñôîðìóëèðîâàòü ïîíÿòèå "áûòü áåçîïàñíîé" â îòíîøåíèè ðàçðàáàòûâàåìîé ñèñòåìû. 

Èçâåñòíî, ÷òî ïðè ðàçðàáîòêå ñîâðåìåííûõ àâòîìàòèçèðîâàííûõ ñèñòåì èñïîëüçóåòñÿ îäèí èç äâóõ ìåòîäîâ: 

1. Íèñõîäÿùèé ìåòîä (ìåòîä "ñâåðõó-âíèç"): ñíà÷àëà ñîñòàâëÿåòñÿ îáùåå îïèñàíèå ñèñòåìû; âûäåëÿþòñÿ êîìïîíåíòû ñèñòåìû; ïîýòàïíî óâåëè÷èâàåòñÿ ñòåïåíü äåòàëèçàöèè êîìïîíåíòîâ ñèñòåìû (âûäåëåíèå êîìïîíåíòîâ â êîìïîíåíòàõ è ò.ä.) - äî ìîìåíòà îêîí÷àíèÿ ðàçðàáîòêè. 

2. Âîñõîäÿùèé ìåòîä (ìåòîä "ñíèçó-ââåðõ"): ñíà÷àëà ôîðìóëèðóþòñÿ çàäà÷è ñèñòåìû; çàòåì ðàçðàáàòûâàåòñÿ íåêîòîðûé íàáîð ýëåìåíòàðíûõ ôóíêöèé; íà áàçå ýëåìåíòàðíûõ ôóíêöèé ðàçðàáàòûâàþòñÿ áîëåå êðóïíûå êîìïîíåíòû ñèñòåìû - è òàê ïîýòàïíî ðàçðàáîòêà âåäåòñÿ äî ìîìåíòà îáúåäèíåíèÿ îòäåëüíûõ êîìïîíåíòîâ â åäèíóþ ñèñòåìó. 

Íàèáîëüøåå ðàñïðîñòðàíåíèå ïîëó÷èë êîìïðîìèññíûé âàðèàíò, ïðè êîòîðîì ðàçðàáîòêà ñèñòåìû â öåëîì âåäåòñÿ íèñõîäÿùèì ìåòîäîì, à ðàçðàáîòêà îòäåëüíûõ êîìïîíåíòîâ ñèñòåìû (â îñíîâíîì ýëåìåíòàðíûõ) - âîñõîäÿùèì. 

Äëÿ íàñ áîëüøèé èíòåðåñ ïðåäñòàâëÿåò íèñõîäÿùèé ìåòîä ñîçäàíèÿ ñèñòåì, òàê êàê ýòîò ìåòîä ïîçâîëÿåò çàäàâàòü òðåáîâàíèÿ áåçîïàñíîñòè êî âñåé ñèñòåìå â öåëîì è çàòåì èõ äåòàëèçèðîâàòü ïðèìåíèòåëüíî ê êàæäîé ïîäñèñòåìå. 

Íèñõîäÿùèé ìåòîä ðàçðàáîòêè ñèñòåìû îáåñïå÷åíèÿ áåçîïàñíîñòè ìîæåò áûòü íåôîðìàëüíûì èëè ôîðìàëüíûì (Ðèñ.3.2.). 
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Ðèñ.3.2. 

Ìåòîä íåôîðìàëüíîé ðàçðàáîòêè ïðèìåíÿåòñÿ ïðè ñîçäàíèè îòíîñèòåëüíî ïðîñòûõ ñèñòåì ñ íåáîëüøèì ÷èñëîì êîìïîíåíòîâ è î÷åâèäíûìè àëãîðèòìàìè èõ âçàèìîäåéñòâèÿ. 

Ïî ìåðå óâåëè÷åíèÿ ñëîæíîñòè ñèñòåìû âçàèìîñâÿçè åå êîìïîíåíòîâ ñòàíîâÿòñÿ âñå ìåíåå î÷åâèäíûìè; ñòàíîâèòñÿ ñëîæíî îïèñàòü ýòè âçàèìîñâÿçè ñ äîñòàòî÷íîé ñòåïåíüþ òî÷íîñòè íåêîòîðûì íåôîðìàëüíûì îáðàçîì (íàïðèìåð, íà åñòåñòâåííîì ÿçûêå). Ïðè ðàçðàáîòêå ñèñòåì îáåñïå÷åíèÿ áåçîïàñíîñòè òî÷íîñòü â îïèñàíèè êîìïîíåíòîâ è èõ âçàèìîñâÿçåé ÿâëÿåòñÿ åäâà ëè íå ðåøàþùèì óñëîâèåì äîñòèæåíèÿ óñïåõà, ïîýòîìó äëÿ îáåñïå÷åíèÿ íàäëåæàùåé ñòåïåíè òî÷íîñòè ïðèìåíÿåòñÿ ñòðîãèé àïïàðàò ôîðìàëüíîé ìàòåìàòèêè, ÷òî è ñîñòàâëÿåò ñóòü ôîðìàëüíîãî ìåòîäà ðàçðàáîòêè. 

Îñíîâíóþ ðîëü â ìåòîäå ôîðìàëüíîé ðàçðàáîòêè ñèñòåìû èãðàåò òàê íàçûâàåìàÿ ìîäåëü óïðàâëåíèÿ äîñòóïîì. Â àíãëîÿçû÷íîé ëèòåðàòóðå äëÿ îáîçíà÷åíèÿ ñõîäíîãî ïîíÿòèÿ èñïîëüçóþòñÿ òåðìèíû "security model" (ìîäåëü áåçîïàñíîñòè) è "security policy model" (ìîäåëü ïîëèòèêè áåçîïàñíîñòè). 

Ýòà ìîäåëü îïðåäåëÿåò ïðàâèëà óïðàâëåíèÿ äîñòóïîì ê èíôîðìàöèè, ïîòîêè èíôîðìàöèè, ðàçðåøåííûå â ñèñòåìå òàêèì îáðàçîì, ÷òîáû ñèñòåìà âñåãäà áûëà áåçîïàñíîé. 

Öåëüþ ìîäåëè óïðàâëåíèÿ äîñòóïîì ÿâëÿåòñÿ âûðàæåíèå ñóòè òðåáîâàíèé ïî áåçîïàñíîñòè ê äàííîé ñèñòåìå. Äëÿ ýòîãî ìîäåëü äîëæíà îáëàäàòü íåñêîëüêèìè ñâîéñòâàìè: 

áûòü àäåêâàòíîé ìîäåëèðóåìîé ñèñòåìå è íåèçáûòî÷íîé; 

áûòü ïðîñòîé è àáñòðàêòíîé, è ïîýòîìó íåñëîæíîé äëÿ ïîíèìàíèÿ. 

Ìîäåëü ïîçâîëÿåò ïðîâåñòè àíàëèç ñâîéñòâ ñèñòåìû, íî íå íàêëàäûâàåò îãðàíè÷åíèé íà ðåàëèçàöèþ òåõ èëè èíûõ ìåõàíèçìîâ çàùèòû. Òàê êàê ìîäåëü ÿâëÿåòñÿ ôîðìàëüíîé, âîçìîæíî îñóùåñòâèòü äîêàçàòåëüñòâî ðàçëè÷íûõ ñâîéñòâ áåçîïàñíîñòè âñåé ñèñòåìû. 

Ìîäåëèðîâàíèå òðåáóåò çíà÷èòåëüíûõ óñèëèé è äàåò õîðîøèå ðåçóëüòàòû òîëüêî ïðè íàëè÷èè âðåìåíè è ðåñóðñîâ. Åñëè ñèñòåìà óæå ñîçäàíà è èìååòñÿ âîçìîæíîñòü ñäåëàòü ëèøü îòäåëüíûå èçìåíåíèÿ â îòäåëüíûõ ìåñòàõ ñóùåñòâóþùåé ñèñòåìû ("çàëàòàòü äûðû"), â ëþáîì ñëó÷àå ìàëîâåðîÿòíî çíà÷èòåëüíîå óëó÷øåíèå ñîñòîÿíèÿ áåçîïàñíîñòè ñèñòåìû è ìîäåëèðîâàíèå ïîýòîìó áóäåò íåïðîäóêòèâíûì çàíÿòèåì. 

Íà ñåãîäíÿøíèé äåíü ñîçäàí ðÿä òèïîâûõ ìîäåëåé óïðàâëåíèÿ äîñòóïîì, êîòîðûå ìîæíî èñïîëüçîâàòü ïðè ðàçðàáîòêå ñèñòåìû. 



Òèïû ìîäåëåé óïðàâëåíèÿ äîñòóïîì 



Ìîäåëü êîíå÷íîãî àâòîìàòà îïèñûâàåò ñèñòåìó êàê àáñòðàêòíóþ ìàòåìàòè÷åñêóþ ìàøèíó. Â ýòîé ìîäåëè ïåðåìåííûå ñîñòîÿíèÿ ïðåäñòàâëÿþò ñîñòîÿíèÿ ìàøèíû, à ôóíêöèè ïåðåõîäà îïèñûâàþò ñïîñîá èçìåíåíèÿ ïåðåìåííûõ. 

Íàïîìíèì, ÷òî ìîäåëü óïðàâëåíèÿ äîñòóïîì èìååò äåëî òîëüêî ñ íàèáîëåå ñóùåñòâåííûìè ïåðåìåííûìè ñîñòîÿíèÿ, âëèÿþùèìè íà áåçîïàñíîñòü, è ïîòîìó íàìíîãî ïðîùå, ÷åì ïîëíàÿ ìîäåëü êîíå÷íîãî àâòîìàòà äëÿ äàííîé ñèñòåìû. 

Ìîäåëü ìàòðèöû äîñòóïà (Harrison, Ruzo è Ullman 1976) ýòî ÷àñòíûé ñëó÷àé ðåàëèçàöèè ìîäåëè ìàøèíû ñîñòîÿíèé. Ñîñòîÿíèÿ áåçîïàñíîñòè ñèñòåìû ïðåäñòàâëåíû â âèäå òàáëèöû, ñîäåðæàùåé ïî îäíîé ñòðîêå äëÿ êàæäîãî ñóáúåêòà ñèñòåìû è ïî îäíîé êîëîíêå äëÿ êàæäîãî ñóáúåêòà è îáúåêòà (òàáëèöà 3). Êàæäîå ïåðåñå÷åíèå â ìàññèâå îïðåäåëÿåò ðåæèì äîñòóïà äàííîãî ñóáúåêòà ê êàæäîìó îáúåêòó èëè äðóãîìó ñóáúåêòó ñèñòåìû. 



Òàáëèöà 3



Ñóáúåêòû�Îáúåêòû

�Ñóáúåêòû���1�2�3�1�2�3��1�×òåíèå

Çàïèñü�×òåíèå��---------�Çàïèñü�Ïåðåñûëêà��2�×òåíèå�×òåíèå

Èñïîëíå-íèå�×òåíèå

Çàïèñü�Ïåðåñûëêà�

---------���3��×òåíèå

Çàïèñü�Èñïîëíå-íèå�Ïåðåñûëêà�Çàïèñü�---------��

Âòîðîé ñîñòàâëÿþùåé ìîäåëè ìàòðèöû äîñòóïà ÿâëÿåòñÿ íàáîð ôóíêöèé ïåðåõîäà, îïèñûâàþùèõ ñïîñîá èçìåíåíèÿ ìàòðèöû äîñòóïà. 

Áîëåå ÷àñòî ìàòðèöà äîñòóïà èñïîëüçóåòñÿ íå êàê ñàìîñòîÿòåëüíàÿ ìîäåëü óïðàâëåíèÿ äîñòóïîì, à â êà÷åñòâå îäíîé èç íåñêîëüêèõ ïåðåìåííûõ ñîñòîÿíèÿ â áîëåå îáùåé ìîäåëè êîíå÷íîãî àâòîìàòà. 

Äðóãèì ñïîñîáîì îïèñàíèÿ óïðàâëåíèÿ äîñòóïîì ÿâëÿåòñÿ ìîäåëü, âûðàæåííàÿ â òåðìèíàõ ìåòîê áåçîïàñíîñòè, ïðèïèñûâàåìûõ ñóáúåêòàì è îáúåêòàì ñèñòåìû. Ðåæèì äîñòóïà, êîòîðûì îáëàäàåò ñóáúåêò ïî îòíîøåíèþ ê îáúåêòó, îïðåäåëÿåòñÿ ïðè ñðàâíåíèè èõ ìåòîê áåçîïàñíîñòè, âìåñòî òîãî, ÷òîáû èñêàòü ñîîòâåòñòâóþùåå ïåðåñå÷åíèå ñòðîêè è ñòîëáöà â ìàòðèöå äîñòóïà. Ìîäåëü ìîæåò èñïîëüçîâàòü êàê ìàòðèöó äîñòóïà, òàê è àòðèáóòû áåçîïàñíîñòè. Âñå ïîäîáíûå ìîäåëè, ðàññìàòðèâàþùèå äîñòóï ñóáúåêòà ê îáúåêòó, ìîãóò áûòü íàçâàíû ìîäåëÿìè óïðàâëåíèÿ äîñòóïîì. 

Âàðèàíòîì ìîäåëè óïðàâëåíèÿ äîñòóïîì ÿâëÿåòñÿ ìîäåëü èíôîðìàöèîííûõ ïîòîêîâ (Denning, 1983), êîòîðàÿ ïðåäíàçíà÷åíà äëÿ àíàëèçà ïîòîêîâ èíôîðìàöèè èç îäíîãî îáúåêòà â äðóãîé íà îñíîâàíèè èõ ìåòîê áåçîïàñíîñòè 

Åùå îäíèì òèïîì ìîäåëè ÿâëÿåòñÿ ìîäåëü èíòåðôåðåíöèè, â êîòîðîé ñóáúåêòû, ðàáîòàþùèå â ðàçëè÷íûõ äîìåíàõ, çàùèùåíû îò âçàèìîâëèÿíèÿ äðóã íà äðóãà ëþáûì ñïîñîáîì, íàðóøàþùèì ñâîéñòâà áåçîïàñíîñòè ñèñòåìû (Goguen è Meseguer, 1982). 



Õàðàêòåðèñòèêè ìîäåëè áåçîïàñíîñòè 



Ìîäåëü ÿâëÿåòñÿ ëèøü ôîðìóëèðîâêîé â ìàòåìàòè÷åñêèõ òåðìèíàõ ñâîéñòâ áåçîïàñíîñòè, êîòîðûì äîëæíà óäîâëåòâîðÿòü ñèñòåìà. Íå ñóùåñòâóåò ôîðìàëüíîãî ñïîñîáà, ñ ïîìîùüþ êîòîðîãî ìîæíî äîêàçàòü, ÷òî ôîðìàëüíàÿ ìîäåëü óïðàâëåíèÿ äîñòóïà ñîîòâåòñòâóåò ïðàâèëàì óïðàâëåíèÿ äîñòóïà, ïðèíÿòûì â äàííîé ñèñòåìå. 

Ñ äðóãîé ñòîðîíû ìîäåëü ìîæåò èìåòü ðÿä õàðàêòåðèñòèê, íàçíà÷åíèå êîòîðûõ íå ñòîëü î÷åâèäíî. Ïîñêîëüêó ìîäåëü äîëæíà ñòðåìèòüñÿ ê ìàòåìàòè÷åñêîìó ñîâåðøåíñòâó (çàâåðøåííîñòè è ïîñëåäîâàòåëüíîñòè) â îïðåäåëåíèè ñâîéñòâ, ñîñòàâëÿþùèõ ïîëèòèêó áåçîïàñíîñòè, ýòî ÷àñòî âëå÷åò çà ñîáîé âêëþ÷åíèå îãðàíè÷åíèé èëè äîïîëíèòåëüíûõ ñâîéñòâ, ïðèñóòñòâèå êîòîðûõ ðàíåå íå ïðåäóñìàòðèâàëîñü. 



Îïèñàíèå ìîäåëè óïðàâëåíèÿ äîñòóïîì â ñèñòåìå 

êàê êîíå÷íîãî àâòîìàòà 

Ïðåäñòàâëåíèÿ ìîäåëè óïðàâëåíèÿ äîñòóïîì êàê êîíå÷íîãî àâòîìàòà ïîëó÷èëè ïðåäïî÷òåíèå èç-çà òîãî, ÷òî îíè ïðåäñòàâëÿþò êîìïüþòåðíóþ ñèñòåìó ñïîñîáîì, èìèòèðóþùèì ðàáîòó îïåðàöèîííîé ñèñòåìû è àïïàðàòóðû. Ïåðåìåííàÿ ñîñòîÿíèÿ ÿâëÿåòñÿ àáñòðàêöèåé äëÿ êàæäîãî áèòà è áàéòà â ñèñòåìå, èçìåíÿþùèõñÿ ïî ìåðå ðàáîòû ñèñòåìû. Ôóíêöèè ïåðåõîäîâ èç ñîñòîÿíèÿ â ñîñòîÿíèå - ýòî àáñòðàêöèÿ îáðàùåíèé ê îïåðàöèîííîé ñèñòåìå, ÿâíî îïèñûâàþùèå òî, êàê ñîñòîÿíèå ìîæåò (èëè íå ìîæåò) èçìåíÿòüñÿ. 

Ìîäåëü óïðàâëåíèÿ äîñòóïîì ðàáîòàåò íå ñî âñåìè ïåðåìåííûìè ñîñòîÿíèÿ è ôóíêöèÿìè ñèñòåìû. Âûáîð äëÿ ìîäåëèðîâàíèÿ ïåðåìåííûõ è ôóíêöèé, èìåþùèõ îòíîøåíèå ê áåçîïàñíîñòè, îñòàåòñÿ çà ðàçðàáîò÷èêîì ìîäåëè. 

Ðàçðàáîòêà ìîäåëè óïðàâëåíèÿ äîñòóïîì âêëþ÷àåò â ñåáÿ îïðåäåëåíèå ýëåìåíòîâ ìîäåëè (ïåðåìåííûõ, ôóíêöèé, ïðàâèë è ò.ä) à òàêæå áåçîïàñíîãî íà÷àëüíîãî ñîñòîÿíèÿ. Ìàòåìàòè÷åñêè äîêàçûâàåòñÿ, ÷òî íà÷àëüíîå ñîñòîÿíèå áåçîïàñíî è ÷òî âñå ôóíêöèè áåçîïàñíû, ïîñëå ÷åãî ïóòåì ìàòåìàòè÷åñêîé èíäóêöèè äåëàåòñÿ âûâîä î òîì, ÷òî åñëè ñèñòåìà ïåðâîíà÷àëüíî íàõîäèëàñü â áåçîïàñíîì ñîñòîÿíèè, ñèñòåìà îñòàíåòñÿ â áåçîïàñíîì ñîñòîÿíèè íåçàâèñèìî îò òîãî, êàêèå ôóíêöèè è â êàêîì ïîðÿäêå áóäóò âûïîëíåíû. 

Òàêèì îáðàçîì â ðàçðàáîòêå ìîäåëè óïðàâëåíèÿ äîñòóïîì ìîæíî âûäåëèòü ñëåäóþùèå øàãè: 

1. Îïðåäåëåíèå ïåðåìåííûõ ñîñòîÿíèÿ, èìåþùèõ îòíîøåíèå ê áåçîïàñíîñòè. Îáû÷íî ïåðåìåííûå ñîñòîÿíèÿ ïðåäñòàâëÿþò ñóáúåêòû è îáúåêòû ñèñòåìû, èõ àòðèáóòû áåçîïàñíîñòè è ïðàâà äîñòóïà ìåæäó ñóáúåêòàìè è îáúåêòàìè. 

2. Îïðåäåëåíèå óñëîâèé äëÿ áåçîïàñíîãî ñîñòîÿíèÿ. Ýòî îïðåäåëåíèå ÿâëÿåòñÿ âûðàæåíèåì îòíîøåíèé ìåæäó çíà÷åíèÿìè ïåðåìåííûõ ñîñòîÿíèÿ, èñòèííîñòü êîòîðîãî äîëæíà îáåñïå÷èâàòüñÿ ïðè ïåðåõîäàõ ñîñòîÿíèÿ. 

3. Îïðåäåëåíèå ôóíêöèé ïåðåõîäîâ èç ñîñòîÿíèÿ â ñîñòîÿíèå. Ýòè ôóíêöèè îïèñûâàþò äîïóñòèìûå ñïîñîáû èçìåíåíèÿ ïåðåìåííûõ ñîñòîÿíèÿ. Îíè òàêæå íàçûâàþòñÿ ïðàâèëàìè èçìåíåíèÿ äîñòóïà, ïîñêîëüêó èõ öåëü ñîñòîèò â óêàçàíèè èçìåíåíèé, êîòîðûå ìîæåò ïðîèçâîäèòü ñèñòåìà, à âîâñå íå â îïðåäåëåíèè âñåõ âîçìîæíûõ èçìåíåíèé. Ïðàâèëà ìîãóò áûòü î÷åíü îáùèìè è ìîãóò äîïóñêàòü íàëè÷èå ôóíêöèé, êîòîðûõ íåò â ðåàëüíîé ñèñòåìå, îäíàêî ñèñòåìà íå ìîæåò ìåíÿòü ïåðåìåííûå ñîñòîÿíèÿ êàêèì-ëèáî ñïîñîáîì, êîòîðûé íå äîïóñêàåòñÿ ôóíêöèÿìè. 

Ìîæíî âûäåëèòü íåñêîëüêî õàðàêòåðíûõ ÷åðò ôóíêöèé ïåðåõîäà: 

íàçíà÷åíèå ôóíêöèè - îïðåäåëåíèå âçàèìîñâÿçè ìåæäó ïåðåìåííûìè â ïðåäûäóùåì è íîâîì ñîñòîÿíèÿõ; 

ôóíêöèÿ íå çàäàåò êàêîãî-ëèáî êîíêðåòíîãî ïîðÿäêà â âûïîëíåíèè àëãîðèòìà îïåðàöèè. Èíûìè ñëîâàìè, ôóíêöèÿ ìîæåò ðàññìàòðèâàòüñÿ êàê îïðåäåëåíèå òîãî, ÷òî ïðîèçîéäåò ñ ñîñòîÿíèåì ïî çàâåðøåíèè îïåðàöèè; 

ôóíêöèÿ ýëåìåíòàðíà. Ýòî çíà÷èò, ÷òî åå ýôôåêò íå ðàçäåëÿåì íà áîëåå ìåëêèå äåéñòâèÿ è íå ïðåðûâàåì. Óêàçàííîå èçìåíåíèå ñîñòîÿíèÿ ïðîèñõîäèò ìîìåíòàëüíî, ò.å. êàêîãî-ëèáî ïðîìåæóòêà âðåìåíè, "â òå÷åíèå" êîòîðîãî ïðîèñõîäèë áû ïåðåõîä ñîñòîÿíèÿ, îïðåäåëèòü íåâîçìîæíî. 

Ñëåäóåò ïîìíèòü, ÷òî êàæäàÿ äîïîëíèòåëüíàÿ ïåðåìåííàÿ ñîñòîÿíèÿ è ñîïóòñòâóþùèå åé îïåðàöèè ñóùåñòâåííî óñëîæíÿþò êàê ñàìó ìîäåëü, òàê è äîêàçàòåëüñòâî åå ñâîéñòâ. Ìîäåëü óïðàâëåíèÿ äîñòóïîì ïðåäïîëàãàåò ïðåäñòàâëåíèå òîëüêî ïîâåäåíèÿ ñèñòåìû, ñâÿçàííîãî ñ áåçîïàñíîñòüþ. 

4. Äîêàçûâàåòñÿ, ÷òî ôóíêöèè îáåñïå÷èâàþò ñîõðàíåíèå áåçîïàñíîãî ñîñòîÿíèÿ. ×òîáû óäîñòîâåðèòüñÿ â òîì, ÷òî ìîäåëü ÿâëÿåòñÿ áåçîïàñíîé, íåîáõîäèìî äëÿ êàæäîé ôóíêöèè ïåðåõîäà äîêàçàòü, ÷òî, åñëè ñèñòåìà íàõîäèòñÿ â áåçîïàñíîì ñîñòîÿíèè äî íà÷àëà âûïîëíåíèÿ ôóíêöèè ïåðåõîäà, òî ñèñòåìà îñòàíåòñÿ â áåçîïàñíîì ñîñòîÿíèè ïî åå çàâåðøåíèþ. 

5. Îïðåäåëåíèå íà÷àëüíîãî ñîñòîÿíèÿ. Ìàòåìàòè÷åñêè íà÷àëüíîå ñîñòîÿíèå âûðàæàåòñÿ êàê ìíîæåñòâî íà÷àëüíûõ çíà÷åíèé âñåõ ïåðåìåííûõ ñîñòîÿíèÿ ñèñòåìû. Ïðîñòåéøèì íà÷àëüíûì ñîñòîÿíèåì ÿâëÿåòñÿ ñîñòîÿíèå âîîáùå áåç êàêèõ-ëèáî ñóáúåêòîâ è îáúåêòîâ. Ïðè ýòîì íåò íåîáõîäèìîñòè îïðåäåëÿòü íà÷àëüíûå çíà÷åíèÿ êàêèõ-ëèáî äðóãèõ ïåðåìåííûõ ñîñòîÿíèÿ, ïîñêîëüêó ñîñòîÿíèå áóäåò áåçîïàñíûì íåçàâèñèìî îò èõ çíà÷åíèé. Áîëåå ðåàëèñòè÷íîå áåçîïàñíîå íà÷àëüíîå ñîñòîÿíèå ïðåäïîëàãàåò íàëè÷èå íåêîòîðîãî íà÷àëüíîãî (ïðîèçâîëüíîãî) ìíîæåñòâà ñóáúåêòîâ è îáúåêòîâ. 

6. Äîêàçûâàåòñÿ, ÷òî íà÷àëüíîå ñîñòîÿíèå áåçîïàñíî â ñîîòâåòñòâèè ñ îïðåäåëåíèåì. 



Ìîäåëü áåçîïàñíîñòè Áåëë(Ëà Ïàäóëà 



Îäíà èç ïåðâûõ ìîäåëåé áåçîïàñíîñòè - è âïîñëåäñòâèè íàèáîëåå ÷àñòî èñïîëüçóåìîé - áûëà ðàçðàáîòàíà Äýâèäîì Áåëëîì è Ëåîíàðäî Ëà Ïàäóëà äëÿ ìîäåëèðîâàíèÿ ðàáîòû êîìïüþòåðà. 

Ðàññìîòðèì ñèñòåìó èç äâóõ ôàéëîâ è äâóõ ïðîöåññîâ (ðèñ.3.3). Îäèí ôàéë è îäèí ïðîöåññ ÿâëÿþòñÿ íåñåêðåòíûìè, äðóãîé ôàéë è ïðîöåññ - ñåêðåòíûìè. 

Ïðîñòîå ïðàâèëî áåçîïàñíîñòè ïðåäîòâðàùàåò ÷òåíèå ñåêðåòíîãî ôàéëà íåñåêðåòíûì ïðîöåññîì. Îáà ïðîöåññà ìîãóò ÷èòàòü è çàïèñûâàòü äàííûå â íåñåêðåòíûé ôàéë. Îäíàêî, ëåãêî ìîæåò ïðîèçîéòè íàðóøåíèå ïðàâèë óïðàâëåíèÿ äîñòóïîì, åñëè ñåêðåòíûé ïðîöåññ ñ÷èòàåò èíôîðìàöèþ èç ñåêðåòíîãî ôàéëà è çàïèøåò åå â íåñåêðåòíûé ôàéë. Ýòî ýêâèâàëåíòíî íåàâòîðèçîâàííîìó óìåíüøåíèþ êëàññà äîñòóïà èíôîðìàöèè, õîòÿ ïðè ýòîì íå èçìåíÿåòñÿ êëàññ äîñòóïà íè îäíîãî ôàéëà. 
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Ðèñ.3.3.

Êîãäà ïðîöåññ çàïèñûâàåò èíôîðìàöèþ â ôàéë, êëàññ äîñòóïà êîòîðîãî ìåíüøå, ÷åì êëàññ äîñòóïà ïðîöåññà, èìååò ìåñòî òàê íàçûâàåìûé ïðîöåññ çàïèñè âíèç. Îãðàíè÷åíèå, íàïðàâëåííîå íà èñêëþ÷åíèå íèñõîäÿùåé çàïèñè ïîëó÷èëî â ìîäåëè Áåëë(Ëà Ïàäóëà íàçâàíèå *-ñâîéñòâà èëè ñâîéñòâà îãðàíè÷åíèÿ. 

Òàêèì îáðàçîì, ìîäåëü ìíîãîóðîâíåâîé áåçîïàñíîñòè èìååò äâà îñíîâíûõ ñâîéñòâà: 

ïðîñòàÿ áåçîïàñíîñòü: ñóáúåêò ìîæåò òîëüêî ÷èòàòü îáúåêò, åñëè êëàññ äîñòóïà ñóáúåêòà äîìèíèðóåò íàä êëàññîì äîñòóïà îáúåêòà. Äðóãèìè ñëîâàìè, ñóáúåêò ìîæåò ÷èòàòü "âíèç", íî íå ìîæåò ÷èòàòü "ââåðõ";

ñâîéñòâî îãðàíè÷åíèÿ: ñóáúåêò ìîæåò òîëüêî çàïèñàòü â îáúåêò, åñëè êëàññ äîñòóïà ñóáúåêòà ïðåâîñõîäèò êëàññ äîñòóïà îáúåêòà. Ñóáúåêò ìîæåò çàïèñûâàòü "ââåðõ", íî íå ìîæåò çàïèñàòü "âíèç". 

Ïðîöåññ íå ìîæåò íè ÷èòàòü îáúåêò ñ âûñøèì êëàññîì äîñòóïà (ñâîéñòâî ïðîñòîé áåçîïàñíîñòè), íè çàïèñàòü îáúåêò ñ íèçøèì êëàññîì äîñòóïà (*-ñâîéñòâî èëè ñâîéñòâî îãðàíè÷åíèÿ) (ðèñ.3.4).

Ïðè ôîðìàëèçàöèè ìíîãîóðîâíåâîãî óïðàâëåíèÿ áåçîïàñíîñòüþ, ìîäåëü Áåëë(Ëà Ïàäóëà îïðåäåëÿåò ñòðóêòóðó êëàññà äîñòóïà è óñòàíàâëèâàåò óïîðÿäî÷èâàíèå îòíîøåíèé ìåæäó êëàññàìè äîñòóïà (äîìèíèðîâàíèå). Êðîìå òîãî îïðåäåëÿþòñÿ äâà óíèêàëüíûõ êëàññà äîñòóïà: SYSTEM HIGH, êîòîðûé ïðåâîñõîäèò âñå îñòàëüíûå êëàññû äîñòóïà, è SYSTEM LOW, êîòîðûé ïðåâîñõîäÿò âñå äðóãèå êëàññàìè. Èçìåíåíèÿ êëàññîâ äîñòóïà â ðàìêàõ ìîäåëè Áåëë(Ëà Ïàäóëà íå äîïóñêàþòñÿ. 
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Ðèñ.3.4.



Óïðàâëåíèå äîñòóïîì â ìîäåëè Áåëë(Ëà Ïàäóëà ïðîèñõîäèò êàê ñ èñïîëüçîâàíèåì ìàòðèöû óïðàâëåíèÿ äîñòóïîì, òàê è ñ èñïîëüçîâàíèåì ìåòîê áåçîïàñíîñòè è ðàíåå ïðèâåäåííûõ ïðàâèë ïðîñòîé áåçîïàñíîñòè è ñâîéñòâà îãðàíè÷åíèÿ. 

Â äîïîëíåíèå ê èìåþùèìñÿ ðåæèìàì äîñòóïà ÷òåíèÿ è çàïèñè, ìàòðèöà óïðàâëåíèÿ äîñòóïîì âêëþ÷àåò ðåæèìû äîáàâëåíèÿ, èñïîëíåíèÿ è óïðàâëåíèÿ - ïðè÷åì ïîñëåäíèé îïðåäåëÿåò, ìîæåò ëè ñóáúåêò ïåðåäàâàòü äðóãèì ñóáúåêòàì ïðàâà äîñòóïà, êîòîðûìè îí îáëàäàåò ïî îòíîøåíèþ ê îáúåêòó. 

Óïðàâëåíèå ïðè ïîìîùè ìåòîê áåçîïàñíîñòè óñèëèâàåò îãðàíè÷åíèå ïðåäîñòàâëÿåìîãî äîñòóïà íà îñíîâå ñðàâíåíèÿ àòðèáóòîâ êëàññà äîñòóïà ñóáúåêòîâ è îáúåêòîâ. 

Â ìîäåëè Áåëë(Ëà Ïàäóëà îïðåäåëåíî îêîëî äâàäöàòè ôóíêöèé (ïðàâèë îïåðàöèé), âûïîëíÿåìûõ ïðè ìîäèôèêàöèè êîìïîíåíòîâ ìàòðèöû äîñòóïà, ïðè çàïðîñå è ïîëó÷åíèè äîñòóïà ê îáúåêòó (íàïðèìåð ïðè îòêðûòèè ôàéëà), ñîçäàíèè è óäàëåíèè îáúåêòîâ; ïðè ýòîì äëÿ êàæäîé ôóíêöèè äîêàçûâàåòñÿ ñîõðàíåíèå åþ, â ñîîòâåòñòâèè ñ îïðåäåëåíèåì, áåçîïàñíîãî ñîñòîÿíèÿ. Ëèøü íåìíîãèå ðàçðàáîòêè áåçîïàñíûõ ñèñòåì èñïîëüçîâàëè ôóíêöèè, ïðåäëîæåííûå Áåëë è Ëà Ïàäóëà, ÷àùå èñïîëüçîâàëèñü ñîáñòâåííûå ôóíêöèè, ðàçðàáîòàííûå íà îñíîâå ôóíêöèé ìîäåëè Áåëë(Ëà Ïàäóëà. Ïîýòîìó â íàñòîÿùåå âðåìÿ, êîãäà ãîâîðÿò î ìîäåëè Áåëë(Ëà Ïàäóëà, èìåþòñÿ â âèäó òîëüêî ïðîñòîå óñëîâèå áåçîïàñíîñòè è ñâîéñòâî îãðàíè÷åíèÿ, à íå ôóíêöèè, ñîñòàâëÿþùèå îñíîâó ìîäåëè, è èõ äîêàçàòåëüñòâà. 





 Àíàëèç èíôîðìàöèîííûõ ïîòîêîâ 



Ïîìèìî âûïîëíåíèÿ îñíîâíîé ñâîåé çàäà÷è - ìàòåìàòè÷åñêè òî÷íîãî ïðåäñòàâëåíèÿ òðåáîâàíèé ïðàâèë óïðàâëåíèÿ äîñòóïîì, ìîäåëü óïðàâëåíèÿ äîñòóïîì èñïîëüçóåòñÿ â ïðîöåññå ðàçðàáîòêè ñèñòåìû äëÿ âûïîëíåíèÿ òàê íàçûâàåìîãî àíàëèçà èíôîðìàöèîííîãî ïîòîêà. Àíàëèç èíôîðìàöèîííîãî ïîòîêà - ýòî îáùàÿ òåõíîëîãèÿ äëÿ àíàëèçà ïóòåé óòå÷êè èíôîðìàöèè â ñèñòåìå (Lampson, 1973; Denning, 1983); îíà ïðèìåíèìà ê ëþáîé ìîäåëè áåçîïàñíîñòè. 

Èíôîðìàöèîííûé ïîòîê ìîæåò ðàññìàòðèâàòüñÿ êàê îòíîøåíèå ïðè÷èíà-ñëåäñòâèå ìåæäó äâóìÿ ïåðåìåííûìè A è B. Ñ÷èòàåòñÿ, ÷òî â ëþáîé ôóíêöèè, ãäå ìîäèôèöèðóåòñÿ B è óïîìèíàåòñÿ A, ñóùåñòâóåò ïîòîê îò ïåðåìåííîé A ê ïåðåìåííîé B (çàïèñûâàåòñÿ â âèäå A->B), åñëè êàêàÿ-ëèáî èíôîðìàöèÿ î ñòàðîì çíà÷åíèè A ìîæåò áûòü ïîëó÷åíà ïóòåì àíàëèçà íîâîãî çíà÷åíèÿ B. 

Ìîäåëü óïðàâëåíèÿ äîñòóïîì ïëîõî ïðèãîäíà äëÿ âûÿâëåíèÿ òàêèõ ñëàáîñòåé â áåçîïàñíîñòè, êàê ñêðûòûå êàíàëû, êîòîðûå ïî ñóòè ÿâëÿþòñÿ íåçàïëàíèðîâàííûìè (è â áîëüøèíñòâå ñâîåì íåçàêîííûìè) èíôîðìàöèîííûìè ïîòîêàìè. Âïîëíå âîçìîæíà ñèòóàöèÿ, êîãäà ìîäåëü óïðàâëåíèÿ äîñòóïîì, áåçóïðå÷íàÿ ñ òî÷êè çðåíèÿ îïðåäåëåíèé è äîêàçàòåëüñòâ, ìîæåò ñîäåðæàòü ìàññó ñêðûòûõ êàíàëîâ, áëàãîäàðÿ êîòîðûì âñå óñèëèÿ ïî ðåàëèçàöèè óñòàíîâëåííîé ïîëèòèêè áåçîïàñíîñòè òåðÿþò ñìûñë. 

Ñêðûòûå êàíàëû äîñòàòî÷íî ýôôåêòèâíî âûÿâëÿþòñÿ â ïðîöåññå àíàëèçà èíôîðìàöèîííîãî ïîòîêà, äëÿ êîòîðîãî îñíîâîé ìîæåò ñëóæèòü ìîäåëü áåçîïàñíîñòè. 

Ñëåäóåò ó÷èòûâàòü, ÷òî ôîðìàëüíûé àíàëèç ïîòîêà - çàíÿòèå âåñüìà òðóäîåìêîå, ïîñêîëüêó ïðîâåðÿåòñÿ êàæäàÿ ññûëêà íà êàæäóþ ïåðåìåííóþ ñîñòîÿíèÿ â ìîäåëè. Àíàëèç ïîòîêà íåëüçÿ ñ÷èòàòü ïîëíîöåííûì áåç ðàññìîòðåíèÿ êàæäîé ïåðåìåííîé, ïîñêîëüêó î÷åíü ëåãêî óïóñòèòü ñêðûòûé êàíàë èìåííî ÷åðåç ïåðåìåííóþ, âûïàâøóþ èç ðàññìîòðåíèÿ. Ïðàâèëà äëÿ îïðåäåëåíèÿ âîçìîæíîñòè èíôîðìàöèîííîãî ïîòîêà ñëîæíû è òðóäíû äëÿ ïðèìåíåíèÿ âðó÷íóþ. 

Íà ïðàêòèêå àíàëèç ïîòîêà ðåäêî âûïîëíÿåòñÿ äëÿ ñèñòåìû íà óðîâíå àáñòðàêòíîé ìîäåëè. Õîòÿ àíàëèç ïîòîêà â ìîäåëè ìîæåò, êîíå÷íî, âûÿâèòü ìíîãèå ïîòåíöèàëüíûå íàðóøåíèÿ ïîòîêà, îí ìîæåò òàêæå è óïóñòèòü ðÿä òàêèõ íàðóøåíèé. Ýòî âîçìîæíî ïîòîìó, ÷òî ìîäåëü îñòàâëÿåò âíå ðàññìîòðåíèÿ î÷åíü ìíîãî äåòàëåé ñèñòåìû, íàïðèìåð, òàêèõ êàê ïåðåìåííûå ñîñòîÿíèÿ è ôóíêöèè, êîòîðûå íå âëèÿþò íà áåçîïàñíîå ñîñòîÿíèå ñèñòåìû è, ïî îïðåäåëåíèþ, íå âêëþ÷àþòñÿ â ñîñòàâ ìîäåëè áåçîïàñíîñòè. Èìåííî ýòè âíóòðåííèå ïåðåìåííûå ñîñòîÿíèÿ îáåñïå÷èâàþò âîçìîæíîñòü âîçíèêíîâåíèÿ ñêðûòûõ êàíàëîâ. 

Ñ äðóãîé ñòîðîíû, àíàëèç èíôîðìàöèîííîãî ïîòîêà, âûïîëíåííûé íà óðîâíå ìîäåëè ñèñòåìû, äàåò âîçìîæíîñòü âûÿâèòü è óñòðàíèòü íåæåëàòåëüíûå ñêðûòûå êàíàëû äî òîãî, êàê ðàçðàáîò÷èêè ïðèñòóïÿò ê âûïîëíåíèþ ïîñëåäóþùèõ øàãîâ ôîðìàëüíîãî ìåòîäà ðàçðàáîòêè ñèñòåìû. 

Ïîñêîëüêó ñóùåñòâóþò ñòðîãèå ïðàâèëà è ìåòîäû îïðåäåëåíèÿ ïîòåíöèàëüíûõ ïîòîêîâ, èõ ñèíòàêñè÷åñêîãî àíàëèçà è äîêàçàòåëüñòâà äîïóñòèìîñòè, èíîãäà ãîâîðÿò î ìîäåëè èíôîðìàöèîííîãî ïîòîêà (ñì.âûøå), ÷òî ïðåäñòàâëÿåòñÿ íå ñîâñåì âåðíûì, ïîñêîëüêó ôîðìàëüíàÿ ìîäåëü áåçîïàñíîñòè èìååò ñîáñòâåííîå íàçíà÷åíèå ïîìèìî òîãî, ÷òîáû ñëóæèòü îñíîâîé äëÿ ïðîâåäåíèÿ àíàëèçà èíôîðìàöèîííîãî ïîòîêà. 

Ðàçðàáîòêà è äîêàçàòåëüñòâî ìîäåëè óïðàâëåíèÿ äîñòóïîì ñèñòåìû ÿâëÿåòñÿ âàæíûì ýòàïîì â ôîðìàëüíîì ìåòîäå ðàçðàáîòêè ñèñòåìû. Ñàì ôîðìàëüíûé ìåòîä ðàçðàáîòêè ìîæíî îãðàíè÷èòü ýòàïîì ôîðìàëüíîãî ìîäåëèðîâàíèÿ, ïîñëå êîòîðîãî ñëåäóåò ïðàêòè÷åñêàÿ ðåàëèçàöèÿ ñèñòåìû. 

Â áîëåå ïîëíîì âàðèàíòå ìåòîä ôîðìàëüíîé ðàçðàáîòêè âêëþ÷àåò òàêæå ýòàï ñîçäàíèÿ ôîðìàëüíîé ñïåöèôèêàöèè. Ñïåöèôèêàöèÿ îòëè÷àåòñÿ îò ìîäåëè òåì, ÷òî ïîìèìî ïåðåìåííûõ è ôóíêöèé, îòíîñÿùèõñÿ ê îáåñïå÷åíèþ áåçîïàñíîñòè, îïèñûâàåò ïåðåìåííûå è ôóíêöèè, ðåàëèçóþùèå â ñèñòåìå èíûå çàäà÷è. Ïðè ýòîì ñëåäóåò îòìåòèòü, ÷òî ñîîòâåòñòâèå ôîðìàëüíîé ñïåöèôèêàöèè ðàçðàáîòàííîé ðàíåå ìîäåëè áåçîïàñíîñòè ñòðîãî äîêàçûâàåòñÿ. 



 Ñèñòåìû ðàçãðàíè÷åíèÿ äîñòóïà 

Îñíîâíóþ ðîëü â îáåñïå÷åíèè âíóòðåííåé áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì âûïîëíÿþò ñèñòåìû óïðàâëåíèÿ äîñòóïîì (ðàçãðàíè÷åíèÿ äîñòóïà) ñóáúåêòîâ ê îáúåêòàì äîñòóïà, ðåàëèçóþùèå êîíöåïöèþ åäèíîãî äèñïåò÷åðà äîñòóïà (â àíãëèéñêîì âàðèàíòå "reference monitor"- äîñëîâíî, ìîíèòîð ññûëîê). 



 Äèñïåò÷åð äîñòóïà 



Ñóùíîñòü êîíöåïöèè äèñïåò÷åðà äîñòóïà ñîñòîèò â òîì, ÷òî íåêîòîðûé àáñòðàêòíûé ìåõàíèçì ÿâëÿåòñÿ ïîñðåäíèêîì ïðè âñåõ îáðàùåíèÿõ ñóáúåêòîâ ê îáúåêòàì (Ðèñ.3.5).
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Ðèñ. 3.5. 

Äèñïåò÷åð äîñòóïà äîëæåí âûïîëíÿòü ñëåäóþùèå ôóíêöèè: 

ïðîâåðÿòü ïðàâà äîñòóïà êàæäîãî ñóáúåêòà ê ëþáîìó îáúåêòó íà îñíîâàíèè èíôîðìàöèè, ñîäåðæàùåéñÿ â áàçå äàííûõ çàùèòû (ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà); 

ïðè íåîáõîäèìîñòè ðåãèñòðèðîâàòü ôàêò äîñòóïà è åãî ïàðàìåòðû â ñèñòåìíîì æóðíàëå. 



Îñíîâíûìè òðåáîâàíèÿìè ê ðåàëèçàöèè äèñïåò÷åðà äîñòóïà ÿâëÿþòñÿ: 

òðåáîâàíèå ïîëíîòû êîíòðîëèðóåìûõ îïåðàöèé, ñîãëàñíî êîòîðîìó ïðîâåðêå äîëæíû ïîäâåðãàòüñÿ âñå îïåðàöèè âñåõ ñóáúåêòîâ íàä âñåìè îáúåêòàìè ñèñòåìû. Îáõîä äèñïåò÷åðà ïðåäïîëàãàåòñÿ íåâîçìîæíûì; 

òðåáîâàíèå èçîëèðîâàííîñòè, òî åñòü çàùèùåííîñòè äèñïåò÷åðà îò âîçìîæíûõ èçìåíåíèé ñóáúåêòàìè äîñòóïà ñ öåëüþ âëèÿíèÿ íà ïðîöåññ åãî ôóíêöèîíèðîâàíèÿ; 

òðåáîâàíèå ôîðìàëüíîé ïðîâåðêè ïðàâèëüíîñòè ôóíêöèîíèðîâàíèÿ;

ìèíèìèçàöèÿ èñïîëüçóåìûõ äèñïåò÷åðîì ðåñóðñîâ.



Â ñàìîì îáùåì âèäå ðàáîòà ñðåäñòâ óïðàâëåíèÿ äîñòóïîì ñóáúåêòîâ ê îáúåêòàì îñíîâàíà íà ïðîâåðêå ñâåäåíèé, õðàíèìûõ â áàçå äàííûõ çàùèòû. 

Ïîä áàçîé äàííûõ çàùèòû (security database) ïîíèìàþò áàçó äàííûõ, õðàíÿùóþ èíôîðìàöèþ î ïðàâàõ äîñòóïà ñóáúåêòîâ ñèñòåìû ê îáúåêòàì è äðóãèì ñóáúåêòàì. 

Äëÿ âíåñåíèÿ èçìåíåíèé â áàçó äàííûõ çàùèòû ñèñòåìà ðàçãðàíè÷åíèÿ äîñòóïà äîëæíà âêëþ÷àòü ñðåäñòâà äëÿ ïðèâèëåãèðîâàííîãî ïîëüçîâàòåëÿ (àäìèíèñòðàòîðà áåçîïàñíîñòè) ïî âåäåíèþ ýòîé áàçû. Òàêèå ñðåäñòâà óïðàâëåíèÿ äîñòóïîì äîëæíû îáåñïå÷èâàòü âîçìîæíîñòü âûïîëíåíèÿ ñëåäóþùèõ îïåðàöèé: 

äîáàâëåíèÿ è óäàëåíèÿ îáúåêòîâ è ñóáúåêòîâ; 

ïðîñìîòðà è èçìåíåíèÿ ñîîòâåòñòâóþùèõ ïðàâ äîñòóïà ñóáúåêòîâ ê îáúåêòàì. 

Ôîðìà ïðåäñòàâëåíèÿ áàçû äàííûõ çàùèòû ìîæåò áûòü ðàçëè÷íîé. 

Îñíîâó áàçû äàííûõ çàùèòû â îáùåì ñëó÷àå ñîñòàâëÿåò ìàòðèöà äîñòóïà èëè åå ïðåäñòàâëåíèÿ (ñì. òàáë. 3) Êàæäûé ýëåìåíò ýòîé ìàòðèöû ïðåäñòàâëÿåò ñîáîé êîðòåæ, îïðåäåëÿþùèé ïðàâà äîñòóïà (äëÿ âñåõ âîçìîæíûõ âèäîâ äîñòóïà) êàæäîãî ñóáúåêòà ê êàæäîìó îáúåêòó èëè äðóãîìó ñóáúåêòó.

Ñëîæíîñòü óïðàâëåíèÿ äîñòóïîì (âåäåíèÿ ìàòðèöû äîñòóïà) â ðåàëüíûõ ñèñòåìàõ ñâÿçàíà íå òîëüêî ñ áîëüøîé ðàçìåðíîñòüþ ìàòðèöû (áîëüøèì ÷èñëîì ñóáúåêòîâ è îáúåêòîâ) è âûñîêèì äèíàìèçìîì åå êîððåêòèðîâêè, íî è ñ íåîáõîäèìîñòüþ ïîñòîÿííîãî îòñëåæèâàíèÿ ïðè òàêèõ êîððåêòèðîâêàõ áîëüøîãî ÷èñëà çàâèñèìîñòåé ìåæäó çíà÷åíèÿìè îïðåäåëåííûõ êîðòåæåé. Íàëè÷èå òàêèõ çàâèñèìîñòåé ñâÿçàíî ñ îáúåêòèâíî ñóùåñòâóþùèìè â ïðåäìåòíîé îáëàñòè îãðàíè÷åíèÿìè è ïðàâèëàìè íàñëåäîâàíèÿ ïîëíîìî÷èé â èåðàðõèè îáúåêòîâ è ñóáúåêòîâ. Íàïðèìåð, ïîëüçîâàòåëü äîëæåí íàñëåäîâàòü ïîëíîìî÷èÿ ãðóïïû ïîëüçîâàòåëåé, â êîòîðóþ îí âõîäèò; ïðàâà äîñòóïà íåêîòîðîãî ïîëüçîâàòåëÿ ê êàòàëîãàì è ôàéëàì íå äîëæíû ïðåâûøàòü ñîîòâåòñòâóþùèå åãî ïðàâà ïî äîñòóïó ê äèñêó, íà êîòîðîì îíè ðàçìåùåíû è ò.ï.). 

Ïðè ïîëíîìî÷íîì óïðàâëåíèè äîñòóïîì (êàòåãîðèðîâàíèå îáúåêòîâ è ñóáúåêòîâ è ââåäåíèå îãðàíè÷åíèé ïî äîñòóïó óñòàíîâëåííûõ êàòåãîðèé ñóáúåêòîâ ê îáúåêòàì ðàçëè÷íûõ êàòåãîðèé) íà ìàòðèöó äîñòóïà íàêëàäûâàþòñÿ äîïîëíèòåëüíûå çàâèñèìîñòè ìåæäó çíà÷åíèÿìè ïðàâ äîñòóïà ñóáúåêòîâ. 

Ñóùåñòâóþùèå îãðàíè÷åíèÿ è çàâèñèìîñòè ìåæäó ïîëíîìî÷èÿìè ñóùåñòâåííî óñëîæíÿþò ïðîöåäóðû âåäåíèÿ ìàòðèö äîñòóïà. Ýòî ïðèâåëî ê âîçíèêíîâåíèþ áîëüøîãî ÷èñëà ñïîñîáîâ íåÿâíîãî çàäàíèÿ ìàòðèöû (ñïèñêè äîñòóïà, ïåðå÷èñëåíèå ïîëíîìî÷èé, àòðèáóòíàÿ ñõåìà è ò.ï.). 

Îñíîâíûå êðèòåðèè îöåíêè ýôôåêòèâíîñòè ðàçëè÷íûõ ñïîñîáîâ íåÿâíîãî çàäàíèÿ ñëåäóþùèå: 

çàòðàòû ïàìÿòè íà õðàíåíèå îáðàçà ìàòðèöû äîñòóïà; 

âðåìÿ íà âûáîðêó (âû÷èñëåíèå) çíà÷åíèé ïîëíîìî÷èé (ýëåìåíòîâ êîðòåæåé); 

óäîáñòâî âåäåíèÿ ìàòðèöû ïðè íàëè÷èè îãðàíè÷åíèé è çàâèñèìîñòåé ìåæäó çíà÷åíèÿìè åå êîðòåæåé (ïðîñòîòà è íàãëÿäíîñòü, êîëè÷åñòâî òðåáóåìûõ îïåðàöèé ïðè äîáàâëåíèè/óäàëåíèè ñóáúåêòà èëè îáúåêòà, íàçíà÷åíèè/ìîäèôèêàöèè ïîëíîìî÷èé è ò.ï.). 

Ðàññìîòðèì îñíîâíûå ñïîñîáû íåÿâíîãî çàäàíèÿ ìàòðèöû äîñòóïà. 

 Ñïèñêè óïðàâëåíèÿ äîñòóïîì ê îáúåêòó 



Â äàííîé ñõåìå ïîëíîìî÷èÿ äîñòóïà ê îáúåêòó ïðåäñòàâëÿþòñÿ â âèäå ñïèñêîâ (öåïî÷åê) êîðòåæåé äëÿ âñåõ ñóáúåêòîâ, èìåþùèõ äîñòóï ê äàííîìó îáúåêòó. Ýòî ðàâíîñèëüíî ïðåäñòàâëåíèþ ìàòðèöû ïî ñòîëáöàì ñ èñêëþ÷åíèåì êîðòåæåé, èìåþùèõ âñå íóëåâûå çíà÷åíèÿ. 

Òàêîå ïðåäñòàâëåíèå ìàòðèöû äîñòóïà ïîëó÷èëî íàçâàíèå "ñïèñêà óïðàâëåíèÿ äîñòóïîì" (access control list). Ýòîò âèä çàäàíèÿ ìàòðèöû ðåàëèçîâàí â ñåòåâîé ÎÑ Novell NetWare.



Äîñòîèíñòâà: 

ýêîíîìèÿ ïàìÿòè, òàê êàê ìàòðèöà äîñòóïà îáû÷íî ñèëüíî ðàçðåæåíà; 

óäîáñòâî ïîëó÷åíèÿ ñâåäåíèé î ñóáúåêòàõ, èìåþùèõ êàêîé ëèáî âèä äîñòóïà ê çàäàííîìó îáúåêòó; 



Íåäîñòàòêè: 

íåóäîáñòâî îòñëåæèâàíèÿ îãðàíè÷åíèé è çàâèñèìîñòåé ïî íàñëåäîâàíèþ ïîëíîìî÷èé ñóáúåêòîâ; 

íåóäîáñòâî ïîëó÷åíèÿ ñâåäåíèé îá îáúåêòàõ, ê êîòîðûì èìååò êàêîé ëèáî âèä äîñòóïà äàííûé ñóáúåêò; 

òàê êàê ñïèñêè óïðàâëåíèÿ äîñòóïîì ñâÿçàíû ñ îáúåêòîì, òî ïðè óäàëåíèè ñóáúåêòà âîçìîæíî âîçíèêíîâåíèå ñèòóàöèè, ïðè êîòîðîé îáúåêò ìîæåò áûòü äîñòóïåí íåñóùåñòâóþùåìó ñóáúåêòó. 

 Ñïèñêè ïîëíîìî÷èé ñóáúåêòîâ 



Â äàííîé ìîäåëè ïîëíîìî÷èÿ äîñòóïà ñóáúåêòà ïðåäñòàâëÿþòñÿ â âèäå ñïèñêîâ (öåïî÷åê) êîðòåæåé äëÿ âñåõ îáúåêòîâ, ê êîòîðûì îí èìååò äîñòóï (ëþáîãî âèäà). Ýòî ðàâíîñèëüíî ïðåäñòàâëåíèþ ìàòðèöû ïî ñòðîêàì ñ èñêëþ÷åíèåì êîðòåæåé, èìåþùèõ íóëåâûå çíà÷åíèÿ. 

Òàêîå ïðåäñòàâëåíèå ìàòðèöû äîñòóïà íàçûâàåòñÿ "ïðîôèëåì" (profile) ñóáúåêòà. 

Â ñèñòåìàõ ñ áîëüøèì êîëè÷åñòâîì îáúåêòîâ ïðîôèëè ìîãóò èìåòü áîëüøèå ðàçìåðû è, âñëåäñòâèå ýòîãî, èìè òðóäíî óïðàâëÿòü; èçìåíåíèå ïðîôèëåé íåñêîëüêèõ ñóáúåêòîâ ìîæåò ïîòðåáîâàòü áîëüøîãî êîëè÷åñòâà îïåðàöèé è ïðèâåñòè ê òðóäíîñòÿì â ðàáîòå ñèñòåìû. Ïîýòîìó ïðîôèëè îáû÷íî èñïîëüçóþòñÿ ëèøü àäìèíèñòðàòîðàìè áåçîïàñíîñòè äëÿ êîíòðîëÿ ðàáîòû ñóáúåêòîâ, è äàæå òàêîå èõ ïðèìåíåíèå âåñüìà îãðàíè÷åíî. 

Äîñòîèíñòâà: 

ýêîíîìèÿ ïàìÿòè, òàê êàê ìàòðèöà äîñòóïà îáû÷íî ñèëüíî ðàçðåæåíà; 

óäîáñòâî ïîëó÷åíèÿ ñâåäåíèé îá îáúåêòàõ, ê êîòîðûì èìååò êàêîé ëèáî âèä äîñòóïà äàííûé ñóáúåêò; 

Íåäîñòàòêè: 

íåóäîáñòâî îòñëåæèâàíèÿ îãðàíè÷åíèé è çàâèñèìîñòåé ïî íàñëåäîâàíèþ ïîëíîìî÷èé äîñòóïà ê îáúåêòàì; 

íåóäîáñòâî ïîëó÷åíèÿ ñâåäåíèé î ñóáúåêòàõ, èìåþùèõ êàêîé ëèáî âèä äîñòóïà ê çàäàííîìó îáúåêòó; 

òàê êàê ñïèñêè óïðàâëåíèÿ äîñòóïîì ñâÿçàíû ñ ñóáúåêòîì, òî ïðè óäàëåíèè îáúåêòà âîçìîæíî âîçíèêíîâåíèå ñèòóàöèè, ïðè êîòîðîé ñóáúåêò ìîæåò èìåòü ïðàâà íà äîñòóï ê íåñóùåñòâóþùåìó îáúåêòó. 



 Àòðèáóòíûå ñõåìû 



Òàê íàçûâàåìûå àòðèáóòíûå ñïîñîáû çàäàíèÿ ìàòðèöû äîñòóïà îñíîâàíû íà ïðèñâîåíèè ñóáúåêòàì è/èëè îáúåêòàì îïðåäåëåííûõ ìåòîê, ñîäåðæàùèõ çíà÷åíèÿ àòðèáóòîâ. 

Íàèáîëåå èçâåñòíûì ïðèìåðîì íåÿâíîãî çàäàíèÿ ìàòðèöû äîñòóïà ÿâëÿåòñÿ ðåàëèçàöèÿ àòðèáóòíîé ñõåìû â îïåðàöèîííîé ñèñòåìå UNIX.

Îñíîâíûìè äîñòîèíñòâàìè ýòèõ ñõåì ÿâëÿþòñÿ: 

ýêîíîìèÿ ïàìÿòè, òàê êàê ýëåìåíòû ìàòðèöû íå õðàíÿòñÿ, à äèíàìè÷åñêè âû÷èñëÿþòñÿ ïðè ïîïûòêå äîñòóïà äëÿ êîíêðåòíîé ïàðû ñóáúåêò-îáúåêò íà îñíîâå èõ ìåòîê èëè àòðèáóòîâ; 

óäîáñòâî êîððåêòèðîâêè áàçû äàííûõ çàùèòû, òî åñòü ìîäèôèêàöèè ìåòîê è àòðèáóòîâ; 

óäîáñòâî îòñëåæèâàíèÿ îãðàíè÷åíèé è çàâèñèìîñòåé ïî íàñëåäîâàíèþ ïîëíîìî÷èé ñóáúåêòîâ, òàê êàê îíè â ÿâíîì âèäå íå õðàíÿòñÿ, à ôîðìèðóþòñÿ äèíàìè÷åñêè; 

îòñóòñòâèå ïîòåíöèàëüíîé ïðîòèâîðå÷èâîñòè.

Íåäîñòàòêè: 

çàòðàòû âðåìåíè íà äèíàìè÷åñêîå âû÷èñëåíèå çíà÷åíèé ýëåìåíòîâ ìàòðèöû ïðè êàæäîì îáðàùåíèè ëþáîãî ñóáúåêòà ê ëþáîìó îáúåêòó; 

ïðè àòðèáóòíîé ñõåìå çàòðóäíåíî çàäàíèå ïðàâ äîñòóïà êîíêðåòíîãî ñóáúåêòà ê êîíêðåòíîìó îáúåêòó. 



Êðèïòîãðàôè÷åñêèå ìåòîäû çàùèòû. Âèäû ñðåäñòâ êðèïòîçàùèòû äàííûõ. Äîñòîèíñòâà è íåäîñòàòêè. Ìåñòî è ðîëü ñðåäñòâ êðèïòîçàùèòû



Êðèïòîãðàôè÷åñêèå ìåòîäû çàùèòû îñíîâàíû íà âîçìîæíîñòè îñóùåñòâëåíèÿ íåêîòîðîé îïåðàöèè ïðåîáðàçîâàíèÿ èíôîðìàöèè, êîòîðàÿ ìîæåò âûïîëíÿòüñÿ îäíèì èëè áîëåå ïîëüçîâàòåëåì ÀÑ, îáëàäàþùèì íåêîòîðîé ñåêðåòíîé ÷àñòüþ äîïîëíèòåëüíîé èíôîðìàöèè, áåç çíàíèÿ êîòîðîé ñ áîëüøîé âåðîÿòíîñòüþ, íåâîçìîæíî îñóùåñòâèòü ýòó îïåðàöèþ [29]. 

Â êëàññè÷åñêîé êðèïòîãðàôèè èñïîëüçóåòñÿ òîëüêî îäíà åäèíèöà êîíôèäåíöèàëüíîé è îáÿçàòåëüíî ñåêðåòíîé èíôîðìàöèè - êëþ÷, çíàíèå êîòîðîãî ïîçâîëÿåò îòïðàâèòåëþ çàøèôðîâàòü èíôîðìàöèþ, à ïîëó÷àòåëþ - ðàñøèôðîâàòü åå. Èìåííî ýòà îïåðàöèÿ çàøèôðîâàíèÿ/ðàñøèôðîâàíèÿ ñ áîëüøîé âåðîÿòíîñòüþ íåâûïîëíèìà áåç çíàíèÿ ñåêðåòíîãî êëþ÷à. 

Â êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì èìååòñÿ äâà êëþ÷à, ïî êðàéíåé ìåðå îäèí èç êîòîðûõ íåëüçÿ âû÷èñëèòü èç äðóãîãî. Îäèí êëþ÷ èñïîëüçóåòñÿ îòïðàâèòåëåì äëÿ çàøèôðîâàíèÿ èíôîðìàöèè, ñîõðàííîñòü êîòîðîé äîëæíà áûòü îáåñïå÷åíà. Äðóãîé êëþ÷ èñïîëüçóåòñÿ ïîëó÷àòåëåì äëÿ îáðàáîòêè ïîëó÷åííîé èíôîðìàöèè. Áûâàþò ïðèëîæåíèÿ, â êîòîðûõ îäèí êëþ÷ äîëæåí áûòü íåñåêðåòíûì, à äðóãîé - ñåêðåòíûì. 

Êðèïòîãðàôè÷åñêèå ìåòîäû çàùèòû ïîçâîëÿþò ðåøàòü ñëåäóþùèå çàäà÷è: 

çàêðûòèå äàííûõ, õðàíèìûõ â ÀÑ èëè ïåðåäàâàåìûõ ïî êàíàëàì ñâÿçè; 

êîíòðîëü öåëîñòíîñòè è àóòåíòè÷íîñòè äàííûõ, ïåðåäàâàåìûõ ïî êàíàëàì ñâÿçè. Îñíîâíûì äîñòîèíñòâîì êðèïòîãðàôè÷åñêèõ ìåòîäîâ çàùèòû èíôîðìàöèè ÿâëÿåòñÿ òî, ÷òî îíè îáåñïå÷èâàþò ãàðàíòèðîâàííóþ ñòîéêîñòü çàùèòû, êîòîðóþ ìîæíî ðàññ÷èòàòü è âûðàçèòü â ÷èñëîâîé ôîðìå (ñðåäíèì ÷èñëîì îïåðàöèé èëè êîëè÷åñòâîì âðåìåíè, íåîáõîäèìîãî äëÿ ðàñêðûòèÿ çàøèôðîâàííîé èíôîðìàöèè èëè âû÷èñëåíèÿ êëþ÷åé). 

Îäíàêî, êðèïòîãðàôè÷åñêèå ìåòîäû îáëàäàþò è ñóùåñòâåííûìè íåäîñòàòêàìè, ê ÷èñëó êîòîðûõ ìîæíî îòíåñòè ñëåäóþùèå: 

íèçêîå áûñòðîäåéñòâèå ñóùåñòâóþùèõ àëãîðèòìîâ øèôðîâàíèÿ (ÃÎÑÒ 28147-89);

òðóäíîñòè ñ ñîâìåñòíûì èñïîëüçîâàíèåì çàøèôðîâàííîé èíôîðìàöèè;

âûñîêèå òðåáîâàíèÿ ê ñîõðàííîñòè ñåêðåòíîãî êëþ÷à;

òðóäíîñòè ñ ïðèìåíåíèåì â îòñóòñòâèè ñðåäñòâ çàùèòû îò ÍÑÄ. 

Ýòè íåäîñòàòêè ïðèíöèïèàëüíî ïðåîäîëèìû, îäíàêî èõ ïðåîäîëåíèå ìîæåò ïðèâåñòè ê ïîëíîé íåðàáîòîñïîñîáíîñòè ñèñòåìû çàùèòû.

Ñðåäñòâà øèôðîâàíèÿ ìîãóò áûòü ðåàëèçîâàíû êàê àïïàðàòíî, òàê è ÷èñòî ïðîãðàììíî. Â ëþáîì ñëó÷àå îíè äîëæíû áûòü ñåðòèôèöèðîâàííûìè, òî åñòü äîëæíû ñîîòâåòñòâîâàòü îïðåäåëåííûì òðåáîâàíèÿì (ñòàíäàðòàì). Â ïðîòèâíîì ñëó÷àå, îíè íå ìîãóò ãàðàíòèðîâàòü ïîëüçîâàòåëÿì íåîáõîäèìóþ ñòîéêîñòü øèôðîâàíèÿ. 

Èñïîëüçîâàíèå â ñèñòåìå çàùèòû äëÿ ðàçëè÷íûõ öåëåé íåñêîëüêèõ îäíîòèïíûõ àëãîðèòìîâ øèôðîâàíèÿ íåðàöèîíàëüíî. Îïòèìàëüíûì âàðèàíòîì ìîæíî ñ÷èòàòü òàêóþ ñèñòåìó, â êîòîðîé ñðåäñòâà êðèïòîçàùèòû ÿâëÿþòñÿ îáùåñèñòåìíûìè, òî åñòü âûñòóïàþò â êà÷åñòâå ðàñøèðåíèÿ ôóíêöèé îïåðàöèîííîé ñèñòåìû è âêëþ÷àþò ñåðòèôèöèðîâàííûå àëãîðèòìû øèôðîâàíèÿ âñåõ òèïîâ (áëî÷íûå è ïîòîêîâûå, ñ çàêðûòûìè è îòêðûòûìè êëþ÷àìè). 

Ïðîçðà÷íîå øèôðîâàíèå âñåé èíôîðìàöèè íà äèñêàõ, ÷òî øèðîêî ðåêîìåíäóåòñÿ ðÿäîì ðàçðàáîò÷èêîâ ñðåäñòâ çàùèòû, îïðàâäàíî ëèøü â òîì ñëó÷àå, êîãäà êîìïüþòåð èñïîëüçóåòñÿ òîëüêî îäíèì ïîëüçîâàòåëåì è îáúåìû äèñêîâ íåâåëèêè. Íî íà ïðàêòèêå äàæå ïåðñîíàëüíûå ÝÂÌ èñïîëüçóþòñÿ ãðóïïàìè èç íåñêîëüêèõ ïîëüçîâàòåëåé. È íå òîëüêî ïîòîìó, ÷òî ÏÝÂÌ íà âñåõ íå õâàòàåò, íî è â ñèëó ñïåöèôèêè ðàáîòû çàùèùåííûõ ñèñòåì. Ê ïðèìåðó, àâòîìàòèçèðîâàííûå ðàáî÷èå ìåñòà îïåðàòîðîâ ñèñòåì óïðàâëåíèÿ èñïîëüçóþòñÿ äâóìÿ-÷åòûðüìÿ îïåðàòîðàìè, ðàáîòàþùèìè ïîñìåííî, è ñ÷èòàòü èõ çà îäíîãî ïîëüçîâàòåëÿ íåëüçÿ â ñèëó òðåáîâàíèé ðàçäåëåíèÿ îòâåòñòâåííîñòè. Î÷åâèäíî, ÷òî â òàêîé ñèòóàöèè ïðèõîäèòñÿ ëèáî îòêàçàòüñÿ îò ðàçäåëåíèÿ îòâåòñòâåííîñòè è ðàçðåøèòü ïîëüçîâàòüñÿ êëþ÷îì øèôðà íåñêîëüêèì îïåðàòîðàì, ëèáî ñîçäàâàòü îòäåëüíûå çàêðûòûå äèñêè äëÿ êàæäîãî èç íèõ è çàïðåòèòü èì òåì ñàìûì îáìåí çàêðûòîé èíôîðìàöèåé, ëèáî ÷àñòü èíôîðìàöèè õðàíèòü è ïåðåäàâàòü â îòêðûòîì âèäå, ÷òî ïî ñóòè ðàâíîñèëüíî îòêàçó îò êîíöåïöèè ïðîçðà÷íîãî øèôðîâàíèÿ âñåé èíôîðìàöèè íà äèñêàõ. 

Êðîìå òîãî, ïðîçðà÷íîå øèôðîâàíèå äèñêîâ, òðåáóåò çíà÷èòåëüíûõ íàêëàäíûõ ðàñõîäîâ ðåñóðñîâ ñèñòåìû (âðåìåíè è ïðîèçâîäèòåëüíîñòè). È íå òîëüêî íåïîñðåäñòâåííî â ïðîöåññå ÷òåíèÿ-çàïèñè äàííûõ. Äåëî â òîì, ÷òî íàäåæíîå êðèïòîãðàôè÷åñêîå çàêðûòèå èíôîðìàöèè ïðåäïîëàãàåò ïåðèîäè÷åñêóþ ñìåíó êëþ÷åé øèôðîâàíèÿ, à ýòî ïðèâîäèò ê íåîáõîäèìîñòè ïåðåøèôðîâàíèÿ âñåé èíôîðìàöèè íà äèñêå ñ èñïîëüçîâàíèåì íîâîãî êëþ÷à (íåîáõîäèìî âñþ èíôîðìàöèþ ðàñøèôðîâàòü ñ èñïîëüçîâàíèåì ñòàðîãî è çàøèôðîâàòü ñ èñïîëüçîâàíèåì íîâîãî êëþ÷à). Ýòî çàíèìàåò çíà÷èòåëüíîå âðåìÿ. Êðîìå òîãî, ïðè ðàáîòå â ñèñòåìå ñ øèôðîâàííûìè äèñêàìè çàäåðæêè âîçíèêàþò íå òîëüêî ïðè îáðàùåíèè ê äàííûì, íî è ïðè çàïóñêå ïðîãðàìì, ÷òî ñèëüíî çàìåäëÿåò ðàáîòó êîìïüþòåðà. 

Ïîýòîìó, èñïîëüçîâàòü êðèïòîãðàôè÷åñêóþ çàùèòó íåîáõîäèìî îãðàíè÷åííî, çàùèùàÿ òîëüêî òó èíôîðìàöèþ, êîòîðóþ äåéñòâèòåëüíî íàäî çàêðûòü îò íåñàíêöèîíèðîâàííîãî äîñòóïà. 

Öåëåñîîáðàçíî ïðèìåíåíèå êðèïòîãðàôè÷åñêèõ ìåòîäîâ çàùèòû äëÿ ðåøåíèÿ ñëåäóþùèõ çàäà÷ : 

äëÿ àóòåíòèôèêàöèè ïîëüçîâàòåëåé ñèñòåìû (îñîáåííî óäàëåííûõ); 

äëÿ çàêðûòèÿ è êîíòðîëÿ öåëîñòíîñòè èíôîðìàöèè, ïåðåäàâàåìîé ïî êàíàëàì ñâÿçè;  

äëÿ çàêðûòèÿ êîíôèäåíöèàëüíîé èíôîðìàöèè â ÀÑ (íà ñèñòåìíîì óðîâíå äëÿ çàùèòû êðèòè÷íîé èíôîðìàöèè îïåðàöèîííîé ñèñòåìû è ñàìîé ñèñòåìû áåçîïàñíîñòè, íà ïðèêëàäíîì óðîâíå - äëÿ çàêðûòèÿ ñåêðåòíîé è êîíôèäåíöèàëüíîé èíôîðìàöèè ïîëüçîâàòåëåé. ). 



 Óïðàâëåíèå ìåõàíèçìàìè çàùèòû



Êîíêóðåíöèÿ â îáëàñòè ðàçðàáîòêè ñðåäñòâ çàùèòû êîìïüþòåðíûõ ñèñòåì íåèçáåæíî ïðèâîäèò ê óíèôèêàöèè ïåðå÷íÿ îáùèõ òðåáîâàíèé ê òàêèì ñðåäñòâàì. Îäíèì èç ïóíêòîâ â òàêîì óíèôèöèðîâàííîì ñïèñêå ïðàêòè÷åñêè âñåãäà ìîæíî âñòðåòèòü òðåáîâàíèå íàëè÷èÿ ñðåäñòâ óïðàâëåíèÿ âñåìè èìåþùèìèñÿ çàùèòíûìè ìåõàíèçìàìè. Ê ñîæàëåíèþ, êðîìå òîãî, ÷òî ñðåäñòâà óïðàâëåíèÿ â ñèñòåìå äîëæíû áûòü, â ëó÷øåì ñëó÷àå, äëÿ âû÷èñëèòåëüíûõ ñåòåé, ìîæíî âñòðåòèòü ëèøü óòî÷íåíèå î íåîáõîäèìîñòè îáåñïå÷åíèÿ öåíòðàëèçîâàííîãî óäàëåííîãî êîíòðîëÿ è óïðàâëåíèÿ çàùèòíûìè ìåõàíèçìàìè. Ðàçðàáîò÷èêè ñèñòåì çàùèòû îñíîâíîå âíèìàíèå óäåëÿþò ðåàëèçàöèè ñàìèõ çàùèòíûõ ìåõàíèçìîâ, à íå ñðåäñòâ óïðàâëåíèÿ èìè. Òàêîå ïîëîæåíèå äåë ñâèäåòåëüñòâóåò î íåçíàíèè èëè íåïîíèìàíèè è íåäîîöåíêå ïðîåêòèðîâùèêàìè è ðàçðàáîò÷èêàìè áîëüøîãî ÷èñëà ïñèõîëîãè÷åñêèõ è òåõíè÷åñêèõ ïðåïÿòñòâèé, âîçíèêàþùèõ ïðè âíåäðåíèè ðàçðàáîòàííûõ ñèñòåì çàùèòû. Óñïåøíî ïðåîäîëåòü ýòè ïðåïÿòñòâèÿ ìîæíî òîëüêî, îáåñïå÷èâ íåîáõîäèìóþ ãèáêîñòü óïðàâëåíèÿ ñðåäñòâàìè çàùèòû. 

Íåäîñòàòî÷íîå âíèìàíèå ê ïðîáëåìàì è ïîæåëàíèÿì çàêàç÷èêîâ, ê îáåñïå÷åíèþ óäîáñòâà ðàáîòû àäìèíèñòðàòîðîâ áåçîïàñíîñòè ïî óïðàâëåíèþ ñðåäñòâàìè çàùèòû íà âñåõ ýòàïàõ æèçíåííîãî öèêëà êîìïüþòåðíûõ ñèñòåì ÷àñòî ÿâëÿåòñÿ îñíîâíîé ïðè÷èíîé îòêàçà îò èñïîëüçîâàíèÿ êîíêðåòíûõ ñðåäñòâ çàùèòû. 

Îïûò âíåäðåíèÿ è ñîïðîâîæäåíèÿ ñèñòåì ðàçãðàíè÷åíèÿ äîñòóïà â ðàçëè÷íûõ îðãàíèçàöèÿõ ïîçâîëÿåò óêàçàòü íà ðÿä òèïîâûõ ïðîáëåì, âîçíèêàþùèõ ïðè óñòàíîâêå, ââîäå â ñòðîé è ýêñïëóàòàöèè ñðåäñòâ ðàçãðàíè÷åíèÿ äîñòóïà ê ðåñóðñàì êîìïüþòåðíûõ ñèñòåì, à òàêæå ïðåäëîæèòü ïîäõîäû ê ðåøåíèþ ýòèõ ïðîáëåì. 

Â íàñòîÿùåå âðåìÿ â áîëüøèíñòâå ñëó÷àåâ óñòàíîâêà ñðåäñòâ çàùèòû ïðîèçâîäèòñÿ íà óæå ðåàëüíî ôóíêöèîíèðóþùèå ÀÑ çàêàç÷èêà. Çàùèùàåìàÿ ÀÑ èñïîëüçóåòñÿ äëÿ ðåøåíèÿ âàæíûõ ïðèêëàäíûõ çàäà÷, ÷àñòî â íåïðåðûâíîì òåõíîëîãè÷åñêîì öèêëå, è åå âëàäåëüöû è ïîëüçîâàòåëè êðàéíå íåãàòèâíî îòíîñÿòñÿ ê ëþáîìó, äàæå êðàòêîâðåìåííîìó, ïåðåðûâó â åå ôóíêöèîíèðîâàíèè äëÿ óñòàíîâêè è íàñòðîéêè ñðåäñòâ çàùèòû èëè ÷àñòè÷íîé ïîòåðå ðàáîòîñïîñîáíîñòè ÀÑ âñëåäñòâèå íåêîððåêòíîé ðàáîòû ñðåäñòâ çàùèòû. 

Âíåäðåíèå ñðåäñòâ çàùèòû îñëîæíÿåòñÿ åùå è òåì, ÷òî ïðàâèëüíî íàñòðîèòü äàííûå ñðåäñòâà ñ ïåðâîãî ðàçà îáû÷íî íå ïðåäñòàâëÿåòñÿ âîçìîæíûì. Ýòî, êàê ïðàâèëî, ñâÿçàíî ñ îòñóòñòâèåì ó çàêàç÷èêà ïîëíîãî äåòàëüíîãî ñïèñêà âñåõ ïîäëåæàùèõ çàùèòå àïïàðàòíûõ, ïðîãðàììíûõ è èíôîðìàöèîííûõ ðåñóðñîâ ñèñòåìû è ãîòîâîãî íåïðîòèâîðå÷èâîãî ïåðå÷íÿ ïðàâ è ïîëíîìî÷èé êàæäîãî ïîëüçîâàòåëÿ ÀÑ ïî äîñòóïó ê ðåñóðñàì ñèñòåìû. 

Ïîýòîìó, ýòàï âíåäðåíèÿ ñðåäñòâ çàùèòû èíôîðìàöèè îáÿçàòåëüíî â òîé èëè èíîé ìåðå âêëþ÷àåò äåéñòâèÿ ïî ïåðâîíà÷àëüíîìó âûÿâëåíèþ, èòåðàòèâíîìó óòî÷íåíèþ è ñîîòâåòñòâóþùåìó èçìåíåíèþ íàñòðîåê ñðåäñòâ çàùèòû. Ýòè äåéñòâèÿ äîëæíû ïðîõîäèòü äëÿ âëàäåëüöåâ è ïîëüçîâàòåëåé ñèñòåìû êàê ìîæíî ìåíåå áîëåçíåííî. 

Î÷åâèäíî, ÷òî òå æå ñàìûå äåéñòâèÿ íåîäíîêðàòíî ïðèäåòñÿ ïîâòîðÿòü àäìèíèñòðàòîðó áåçîïàñíîñòè è íà ýòàïå ýêñïëóàòàöèè ñèñòåìû êàæäûé ðàç ïðè èçìåíåíèÿõ ñîñòàâà òåõíè÷åñêèõ ñðåäñòâ, ïðîãðàììíîãî îáåñïå÷åíèÿ, ïåðñîíàëà è ïîëüçîâàòåëåé è ò.ä. Òàêèå èçìåíåíèÿ ïðîèñõîäÿò äîâîëüíî ÷àñòî, ïîýòîìó ñðåäñòâà óïðàâëåíèÿ ñèñòåìû çàùèòû äîëæíû îáåñïå÷èâàòü óäîáñòâî îñóùåñòâëåíèÿ íåîáõîäèìûõ ïðè ýòîì èçìåíåíèé íàñòðîåê ñèñòåìû çàùèòû. Òàêîâà "äèàëåêòèêà" ïðèìåíåíèÿ ñðåäñòâ çàùèòû. Åñëè ñèñòåìà çàùèòû íå ó÷èòûâàåò ýòîé äèàëåêòèêè, íå îáëàäàåò äîñòàòî÷íîé ãèáêîñòüþ è íå îáåñïå÷èâàåò óäîáñòâî ïåðåíàñòðîéêè, òî òàêàÿ ñèñòåìà î÷åíü áûñòðî ñòàíîâèòñÿ íå ïîìîùíèêîì, à îáóçîé äëÿ âñåõ, â òîì ÷èñëå è äëÿ àäìèíèñòðàòîðîâ áåçîïàñíîñòè, è îáðå÷åíà íà îòòîðæåíèå. 

Äëÿ ïîääåðæêè è óïðîùåíèÿ äåéñòâèé ïî íàñòðîéêå ñðåäñòâ çàùèòû â ñèñòåìå çàùèòû íåîáõîäèìî ïðåäóñìîòðåòü ñëåäóþùèå âîçìîæíîñòè : 

âûáîðî÷íîå ïîäêëþ÷åíèå èìåþùèõñÿ çàùèòíûõ ìåõàíèçìîâ, ÷òî îáåñïå÷èâàåò âîçìîæíîñòü ðåàëèçàöèè ðåæèìà ïîñòåïåííîãî ïîýòàïíîãî óñèëåíèÿ ñòåïåíè çàùèùåííîñòè ÀÑ. 

òàê íàçûâàåìûé "ìÿãêèé" ðåæèì ôóíêöèîíèðîâàíèÿ ñðåäñòâ çàùèòû, ïðè êîòîðîì íåñàíêöèîíèðîâàííûå äåéñòâèÿ ïîëüçîâàòåëåé (äåéñòâèÿ ñ ïðåâûøåíèåì ïîëíîìî÷èé) ôèêñèðóþòñÿ â ñèñòåìíîì æóðíàëå îáû÷íûì ïîðÿäêîì, íî íå ïðåñåêàþòñÿ (òî åñòü íå çàïðåùàþòñÿ ñèñòåìîé çàùèòû). Ýòîò ðåæèì ïîçâîëÿåò âûÿâëÿòü íåêîððåêòíîñòè íàñòðîåê ñðåäñòâ çàùèòû (è çàòåì ïðîèçâîäèòü ñîîòâåòñòâóþùèå èõ êîððåêòèðîâêè) áåç íàðóøåíèÿ ðàáîòîñïîñîáíîñòè ÀÑ è ñóùåñòâóþùåé òåõíîëîãèè îáðàáîòêè èíôîðìàöèè; 

âîçìîæíîñòè ïî àâòîìàòèçèðîâàííîìó èçìåíåíèþ ïîëíîìî÷èé ïîëüçîâàòåëÿ ñ ó÷åòîì èíôîðìàöèè, íàêîïëåííîé â ñèñòåìíûõ æóðíàëàõ (ïðè ðàáîòå êàê â "ìÿãêîì", òàê è îáû÷íîì ðåæèìàõ). 

Ñ óâåëè÷åíèåì ìàñøòàáà çàùèùàåìîé ÀÑ óñèëèâàþòñÿ òðåáîâàíèÿ ê îðãàíèçàöèè óäàëåííîãî óïðàâëåíèÿ ñðåäñòâàìè çàùèòû. Ïîýòîìó òå ðåøåíèÿ, êîòîðûå ïðèåìëåìû äëÿ îäíîãî àâòîíîìíîãî êîìïüþòåðà èëè íåáîëüøîé ñåòè èç 10-15 ðàáî÷èõ ñòàíöèé, ñîâåðøåííî íå óñòðàèâàþò îáñëóæèâàþùèé ïåðñîíàë (â òîì ÷èñëå è àäìèíèñòðàòîðîâ áåçîïàñíîñòè) áîëüøèõ ñåòåé, îáúåäèíÿþùèõ íåñêîëüêî ñîòåí ðàáî÷èõ ñòàíöèé. 

Äëÿ ðåøåíèÿ ïðîáëåì óïðàâëåíèÿ ñðåäñòâàìè çàùèòû â áîëüøèõ ñåòÿõ â ñèñòåìå íåîáõîäèìî ïðåäóñìîòðåòü ñëåäóþùèå âîçìîæíîñòè : 

äîëæíû ïîääåðæèâàòüñÿ âîçìîæíîñòè óïðàâëåíèÿ ìåõàíèçìàìè çàùèòû êàê öåíòðàëèçîâàííî (óäàëåííî, ñ ðàáî÷åãî ìåñòà àäìèíèñòðàòîðà áåçîïàñíîñòè ñåòè), òàê è äåöåíòðàëèçîâàíî (íåïîñðåäñòâåííî ñ êîíêðåòíîé ðàáî÷åé ñòàíöèè). Ïðè÷åì ëþáûå èçìåíåíèÿ íàñòðîåê çàùèòíûõ ìåõàíèçìîâ, ïðîèçâåäåííûå öåíòðàëèçîâàííî, äîëæíû àâòîìàòè÷åñêè ðàñïðîñòðàíÿòüñÿ íà âñå ðàáî÷èå ñòàíöèè, êîòîðûõ îíè êàñàþòñÿ (íåçàâèñèìî îò ñîñòîÿíèÿ ðàáî÷åé ñòàíöèè íà ìîìåíò âíåñåíèÿ èçìåíåíèé â öåíòðàëüíóþ áàçó äàííûõ). Àíàëîãè÷íî, ÷àñòü èçìåíåíèé, ïðîèçâåäåííûõ äåöåíòðàëèçîâàíî, äîëæíà áûòü àâòîìàòè÷åñêè îòðàæåíà â öåíòðàëüíîé áàçå äàííûõ çàùèòû è ïðè íåîáõîäèìîñòè òàêæå ðàçîñëàíà íà âñå äðóãèå ñòàíöèè, êîòîðûõ îíè êàñàþòñÿ. Íàïðèìåð, ïðè ñìåíå ñâîåãî ïàðîëÿ ïîëüçîâàòåëåì, îñóùåñòâëåííîé íà îäíîé èç ðàáî÷èõ ñòàíöèé, íîâîå çíà÷åíèå ïàðîëÿ ýòîãî ïîëüçîâàòåëÿ äîëæíî áûòü îòðàæåíî â öåíòðàëüíîé áàçå äàííûõ çàùèòû ñåòè, à òàêæå ðàçîñëàíî íà âñå ðàáî÷èå ñòàíöèè, íà êîòîðûõ äàííîìó ïîëüçîâàòåëþ ðàçðåøåíî ðàáîòàòü; 

óïðàâëåíèå ìåõàíèçìàìè çàùèòû êîíêðåòíîé ñòàíöèè äîëæíî îñóùåñòâëÿòüñÿ íåçàâèñèìî îò àêòèâíîñòè äàííîé ñòàíöèè, òî åñòü íåçàâèñèìî îò òîãî, âêëþ÷åíà îíà â äàííûé ìîìåíò âðåìåíè è ðàáîòàåò ëè íà íåé êàêîé-òî ïîëüçîâàòåëü èëè íåò. Ïîñëå âêëþ÷åíèÿ íåàêòèâíîé ñòàíöèè âñå èçìåíåíèÿ íàñòðîåê, êàñàþùèåñÿ åå ìåõàíèçìîâ çàùèòû, äîëæíû áûòü àâòîìàòè÷åñêè ïåðåíåñåíû íà íåå. 

â êðóïíûõ ÀÑ ïðîöåäóðà çàìåíû âåðñèé ïðîãðàìì ñðåäñòâ çàùèòû (ðàâíî êàê è ëþáûõ äðóãèõ ïðîãðàìì) òðåáóåò îò îáñëóæèâàþùåãî ïåðñîíàëà áîëüøèõ òðóäîçàòðàò è ñâÿçàíà ñ íåîáõîäèìîñòüþ îáõîäà âñåõ ðàáî÷èõ ñòàíöèé äëÿ ïîëó÷åíèÿ ê íèì íåïîñðåäñòâåííîãî äîñòóïà. Ïðîâåäåíèå òàêèõ çàìåí ìîæåò áûòü âûçâàíî êàê íåîáõîäèìîñòüþ óñòðàíåíèÿ îáíàðóæåííûõ îøèáîê â ïðîãðàììàõ, òàê è ïîòðåáíîñòüþ ñîâåðøåíñòâîâàíèÿ è ðàçâèòèÿ ñèñòåìû (óñòàíîâêîé íîâûõ óëó÷øåííûõ âåðñèé ïðîãðàìì); 

äëÿ áîëüøèõ ÀÑ îñîáóþ âàæíîñòü ïðèîáðåòàåò îïåðàòèâíûé êîíòðîëü çà ñîñòîÿíèåì ðàáî÷èõ ñòàíöèé è ðàáîòîé ïîëüçîâàòåëåé â ñåòè. Ïîýòîìó ñèñòåìà çàùèòû â ñâîé ñîñòàâ äîëæíà âêëþ÷àòü ïîäñèñòåìó îïåðàòèâíîãî êîíòðîëÿ ñîñòîÿíèÿ ðàáî÷èõ ñòàíöèé ñåòè è ñëåæåíèÿ çà ðàáîòîé ïîëüçîâàòåëåé. 

Óâåëè÷åíèå êîëè÷åñòâà ðàáî÷èõ ñòàíöèé è èñïîëüçîâàíèå íîâûõ ïðîãðàììíûõ ñðåäñòâ, âêëþ÷àþùèõ áîëüøîå êîëè÷åñòâî ðàçíîîáðàçíûõ ïðîãðàìì (íàïðèìåð MS Windows), ïðèâîäèò ê ñóùåñòâåííîìó óâåëè÷åíèþ îáúåìà ñèñòåìíûõ æóðíàëîâ ðåãèñòðàöèè ñîáûòèé, íàêàïëèâàåìûõ ñèñòåìîé çàùèòû. Îáúåì çàðåãèñòðèðîâàííîé èíôîðìàöèè ñòàíîâèòñÿ íàñòîëüêî âåëèê, ÷òî àäìèíèñòðàòîð óæå ôèçè÷åñêè íå ìîæåò ïîëíîñòüþ ïðîàíàëèçèðîâàòü âñå ñèñòåìíûå æóðíàëû çà ïðèåìëåìîå âðåìÿ. 

Äëÿ îáëåã÷åíèÿ ðàáîòû àäìèíèñòðàòîðà ñ ñèñòåìíûìè æóðíàëàìè â ñèñòåìå äîëæíû áûòü ïðåäóñìîòðåíû ñëåäóþùèå âîçìîæíîñòè : 

ïîäñèñòåìà ðåàëèçàöèè çàïðîñîâ, ïîçâîëÿþùàÿ âûáèðàòü èç ñîáðàííûõ ñèñòåìíûõ æóðíàëîâ äàííûå îá îïðåäåëåííûõ ñîáûòèÿõ (ïî èìåíè ïîëüçîâàòåëÿ, äàòå, âðåìåíè ïðîèñøåäøåãî ñîáûòèÿ, êàòåãîðèè ïðîèñøåäøåãî ñîáûòèÿ è ò.ï.). Åñòåñòâåííî òàêàÿ ïîäñèñòåìà äîëæíà îïèðàòüñÿ íà ñèñòåìíûé ìåõàíèçì îáåñïå÷åíèÿ åäèíîãî âðåìåíè ñîáûòèé; 

âîçìîæíîñòü àâòîìàòè÷åñêîãî ðàçáèåíèÿ è õðàíåíèÿ ñèñòåìíûõ æóðíàëîâ ïî ìåñÿöàì è äíÿì â ïðåäåëàõ çàäàííîãî êîëè÷åñòâà ïîñëåäíèõ äíåé. Ïðè÷åì âî èçáåæàíèå ïåðåïîëíåíèÿ äèñêîâ ïî èñòå÷åíèè óñòàíîâëåííîãî êîëè÷åñòâà äíåé ïðîñðî÷åííûå æóðíàëû, åñëè èõ íå óäàëèë àäìèíèñòðàòîð, äîëæíû àâòîìàòè÷åñêè óíè÷òîæàòüñÿ. 

â ñèñòåìå çàùèòû äîëæíû áûòü ïðåäóñìîòðåíû ìåõàíèçìû ñåìàíòè÷åñêîãî ñæàòèÿ äàííûõ â æóðíàëàõ ðåãèñòðàöèè, ïîçâîëÿþùèå óêðóïíÿòü ðåãèñòðèðóåìûå ñîáûòèÿ áåç ñóùåñòâåííîé ïîòåðè èõ èíôîðìàòèâíîñòè. Íàïðèìåð, çàìåíÿòü âñå ìíîãîêðàòíî ïîâòîðÿþùèåñÿ â æóðíàëå ñîáûòèÿ, ñâÿçàííûå ñ âûïîëíåíèåì êîìàíäíîãî ôàéëà autoexec.bat, îäíèì îáîáùåííûì. Àíàëîãè÷íî ìîæíî îäíèì ñîáûòèåì çàìåíÿòü ìíîãîêðàòíî ïîâòîðÿþùóþñÿ ïîñëåäîâàòåëüíîñòü çàïóñêà ïðîãðàìì ñèñòåìû MS-Windows è ò.ï.; 

æåëàòåëüíî òàêæå èìåòü â ñèñòåìå ñðåäñòâà àâòîìàòè÷åñêîé ïîäãîòîâêè îò÷åòíûõ äîêóìåíòîâ óñòàíîâëåííîé ôîðìû î ðàáîòå ñòàíöèé ñåòè è èìåâøèõ ìåñòî íàðóøåíèÿõ. Òàêèå ñðåäñòâà ïîçâîëèëè áû ñóùåñòâåííî ñíÿòü ðóòèííóþ íàãðóçêó ñ àäìèíèñòðàöèè áåçîïàñíîñòè. 



Âûâîäû 

Â àðñåíàëå ñïåöèàëèñòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè èìååòñÿ øèðîêèé ñïåêòð çàùèòíûõ ìåð: çàêîíîäàòåëüíûõ, ìîðàëüíî-ýòè÷åñêèõ, àäìèíèñòðàòèâíûõ (îðãàíèçàöèîííûõ), ôèçè÷åñêèõ è òåõíè÷åñêèõ (àïïàðàòóðíûõ è ïðîãðàììíûõ) ñðåäñòâ. Âñå îíè îáëàäàþò ñâîèìè äîñòîèíñòâàìè è íåäîñòàòêàìè, êîòîðûå íåîáõîäèìî çíàòü è ïðàâèëüíî ó÷èòûâàòü ïðè ñîçäàíèè ñèñòåì çàùèòû. 

Ïðè ïîñòðîåíèè êîíêðåòíûõ ñèñòåì êîìïüþòåðíîé áåçîïàñíîñòè íåîáõîäèìî ðóêîâîäñòâîâàòüñÿ îñíîâíûìè ïðèíöèïàìè îðãàíèçàöèè çàùèòû: ñèñòåìíîñòüþ, êîìïëåêñíîñòüþ, íåïðåðûâíîñòüþ çàùèòû, ðàçóìíîé äîñòàòî÷íîñòüþ, ãèáêîñòüþ óïðàâëåíèÿ è ïðèìåíåíèÿ, îòêðûòîñòüþ àëãîðèòìîâ è ìåõàíèçìîâ çàùèòû è ïðîñòîòîé ïðèìåíåíèÿ çàùèòíûõ ìåð è ñðåäñòâ, à òàêæå ïðèäåðæèâàòüñÿ ðåêîìåíäàöèé, ïîëó÷åííûõ íà îñíîâå îïûòà ïðåäûäóùèõ ðàçðàáîòîê. 

Îñíîâíûìè èçâåñòíûìè óíèâåðñàëüíûìè çàùèòíûìè ìåõàíèçìàìè ÿâëÿþòñÿ: 

èäåíòèôèêàöèÿ (èìåíîâàíèå è îïîçíàâàíèå) , àóòåíòèôèêàöèÿ (ïîäòâåðæäåíèå ïîäëèííîñòè) è àâòîðèçàöèÿ ñóáúåêòîâ äîñòóïà; 

êîíòðîëü (ðàçãðàíè÷åíèå) äîñòóïà ê ðåñóðñàì ñèñòåìû; 

ðåãèñòðàöèÿ è àíàëèç ñîáûòèé, ïðîèñõîäÿùèõ â ñèñòåìå; 

êðèïòîãðàôè÷åñêîå çàêðûòèå, êîíòðîëü öåëîñòíîñòè è àóòåíòè÷íîñòè äàííûõ, õðàíèìûõ â ÀÑ è ïåðåäàâàåìûõ ïî êàíàëàì ñâÿçè; 

êîíòðîëü öåëîñòíîñòè ðåñóðñîâ ñèñòåìû. 

Ýòè óíèâåðñàëüíûå ìåõàíèçìû çàùèòû îáëàäàþò ñâîèìè äîñòîèíñòâàìè è íåäîñòàòêàìè è ìîãóò ïðèìåíÿòüñÿ â ðàçëè÷íûõ âàðèàöèÿõ è ñîâîêóïíîñòÿõ â êîíêðåòíûõ ìåòîäàõ è ñðåäñòâàõ çàùèòû. 

Âñå èçâåñòíûå êàíàëû ïðîíèêíîâåíèÿ è óòå÷êè èíôîðìàöèè äîëæíû áûòü ïåðåêðûòû ñ ó÷åòîì àíàëèçà ðèñêà, âåðîÿòíîñòåé ðåàëèçàöèè óãðîç áåçîïàñíîñòè â êîíêðåòíîé ïðèêëàäíîé ñèñòåìå è îáîñíîâàííîãî ðàöèîíàëüíîãî óðîâíÿ çàòðàò íà çàùèòó. 

Íàèëó÷øèå ðåçóëüòàòû äîñòèãàþòñÿ ïðè ñèñòåìíîì ïîäõîäå ê âîïðîñàì áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì è êîìïëåêñíîì èñïîëüçîâàíèè îïðåäåëåííûõ ñîâîêóïíîñòåé ðàçëè÷íûõ ìåð çàùèòû íà âñåõ ýòàïàõ æèçíåííîãî öèêëà ñèñòåìû íà÷èíàÿ ñ ñàìûõ ðàííèõ ñòàäèé åå ïðîåêòèðîâàíèÿ. 

Ïîâûøàòü óðîâåíü ñòîéêîñòè ñèñòåìû çàùèòû çà ñ÷åò ïðèìåíåíèÿ áîëåå ñîâåðøåííûõ ôèçè÷åñêèõ è òåõíè÷åñêèõ ñðåäñòâ ìîæíî òîëüêî äî óðîâíÿ ñòîéêîñòè ïåðñîíàëà èç ÿäðà áåçîïàñíîñòè ñèñòåìû. 

Íà íàø âçãëÿä, â áëèæàéøåå âðåìÿ óñïåõ èëè íåóäà÷à ìàñøòàáíîãî ïðèìåíåíèÿ ñèñòåì çàùèòû èíôîðìàöèè áóäåò çàâèñåòü îò íàëè÷èÿ â íèõ ðàçâèòûõ ñðåäñòâ óïðàâëåíèÿ ðåæèìàìè ðàáîòû çàùèòíûìè ìåõàíèçìàìè, è ðåàëèçàöèè ôóíêöèé, ïîçâîëÿþùèõ ñóùåñòâåííî óïðîùàòü ïðîöåññû óñòàíîâêè, íàñòðîéêè è ýêñïëóàòàöèè ñðåäñòâ çàùèòû. 



�4. ÎÐÃÀÍÈÇÀÖÈÎÍÍÛÅ ÌÅÐÛ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ Â ÀÑ 

Äîñòèæåíèå âûñîêîãî óðîâíÿ áåçîïàñíîñòè íåâîçìîæíî áåç ïðèíÿòèÿ äîëæíûõ îðãàíèçàöèîííûõ ìåð. Ñ îäíîé ñòîðîíû, ýòè ìåðû äîëæíû áûòü íàïðàâëåíû íà îáåñïå÷åíèå ïðàâèëüíîñòè ôóíêöèîíèðîâàíèÿ ìåõàíèçìîâ çàùèòû è âûïîëíÿòüñÿ àäìèíèñòðàòîðîì áåçîïàñíîñòè ñèñòåìû. Ñ äðóãîé ñòîðîíû, ðóêîâîäñòâî îðãàíèçàöèè, ýêñïëóàòèðóþùåé ñðåäñòâà àâòîìàòèçàöèè, äîëæíî ðåãëàìåíòèðîâàòü ïðàâèëà àâòîìàòèçèðîâàííîé îáðàáîòêè èíôîðìàöèè, âêëþ÷àÿ è ïðàâèëà åå çàùèòû, à òàêæå óñòàíîâèòü ìåðó îòâåòñòâåííîñòè çà íàðóøåíèå ýòèõ ïðàâèë. 



 Îðãàíèçàöèîííàÿ ñòðóêòóðà, îñíîâíûå ôóíêöèè ñëóæáû êîìïüþòåðíîé áåçîïàñíîñòè 



Äëÿ íåïîñðåäñòâåííîé îðãàíèçàöèè (ïîñòðîåíèÿ) è ýôôåêòèâíîãî ôóíêöèîíèðîâàíèÿ ñèñòåìû çàùèòû èíôîðìàöèè â ÀÑ ìîæåò áûòü (à ïðè áîëüøèõ îáúåìàõ çàùèùàåìîé èíôîðìàöèè - äîëæíà áûòü) ñîçäàíà ñïåöèàëüíàÿ øòàòíàÿ ñëóæáà çàùèòû (ñëóæáà êîìïüþòåðíîé áåçîïàñíîñòè) [7]. 

Ñëóæáà êîìïüþòåðíîé áåçîïàñíîñòè ïðåäñòàâëÿåò ñîáîé øòàòíîå èëè íåøòàòíîå ïîäðàçäåëåíèå, ñîçäàâàåìîå äëÿ îðãàíèçàöèè êâàëèôèöèðîâàííîé ðàçðàáîòêè ñèñòåìû çàùèòû èíôîðìàöèè è îáåñïå÷åíèÿ åå ôóíêöèîíèðîâàíèÿ. 

Îñíîâíûå ôóíêöèè ñëóæáû çàêëþ÷àþòñÿ â ñëåäóþùåì [7]: 

ôîðìèðîâàíèå òðåáîâàíèé ê ñèñòåìå çàùèòû â ïðîöåññå ñîçäàíèÿ ÀÑ; 

ó÷àñòèå â ïðîåêòèðîâàíèè ñèñòåìû çàùèòû, åå èñïûòàíèÿõ è ïðèåìêå â ýêñïëóàòàöèþ; 

ïëàíèðîâàíèå, îðãàíèçàöèÿ è îáåñïå÷åíèå ôóíêöèîíèðîâàíèÿ ñèñòåìû çàùèòû èíôîðìàöèè â ïðîöåññå ôóíêöèîíèðîâàíèÿ ÀÑ; 

ðàñïðåäåëåíèå ìåæäó ïîëüçîâàòåëÿìè íåîáõîäèìûõ ðåêâèçèòîâ çàùèòû; 

íàáëþäåíèå çà ôóíêöèîíèðîâàíèåì ñèñòåìû çàùèòû è åå ýëåìåíòîâ; 

îðãàíèçàöèÿ ïðîâåðîê íàäåæíîñòè ôóíêöèîíèðîâàíèÿ ñèñòåìû çàùèòû; 

îáó÷åíèå ïîëüçîâàòåëåé è ïåðñîíàëà ÀÑ ïðàâèëàì áåçîïàñíîé îáðàáîòêè èíôîðìàöèè; 

êîíòðîëü çà ñîáëþäåíèåì ïîëüçîâàòåëÿìè è ïåðñîíàëîì ÀÑ óñòàíîâëåííûõ ïðàâèë îáðàùåíèÿ ñ çàùèùàåìîé èíôîðìàöèåé â ïðîöåññå åå àâòîìàòèçèðîâàííîé îáðàáîòêè; 

ïðèíÿòèå ìåð ïðè ïîïûòêàõ ÍÑÄ ê èíôîðìàöèè è ïðè íàðóøåíèÿõ ïðàâèë ôóíêöèîíèðîâàíèÿ ñèñòåìû çàùèòû. 

Îðãàíèçàöèîííî-ïðàâîâîé ñòàòóñ ñëóæáû çàùèòû îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì: 

÷èñëåííîñòü ñëóæáû çàùèòû äîëæíà áûòü äîñòàòî÷íîé äëÿ âûïîëíåíèÿ âñåõ ïåðå÷èñëåííûõ âûøå ôóíêöèé; 

ñëóæáà çàùèòû äîëæíà ïîä÷èíÿòüñÿ òîìó ëèöó, êîòîðîå â äàííîì ó÷ðåæäåíèè íåñåò ïåðñîíàëüíóþ îòâåòñòâåííîñòü çà ñîáëþäåíèå ïðàâèë îáðàùåíèÿ ñ çàùèùàåìîé èíôîðìàöèåé; 

øòàòíûé ñîñòàâ ñëóæáû çàùèòû íå äîëæåí èìåòü äðóãèõ îáÿçàííîñòåé, ñâÿçàííûõ ñ ôóíêöèîíèðîâàíèåì ÀÑ; 

ñîòðóäíèêè ñëóæáû çàùèòû äîëæíû èìåòü ïðàâî äîñòóïà âî âñå ïîìåùåíèÿ, ãäå óñòàíîâëåíà àïïàðàòóðà ÀÑ è ïðàâî ïðåêðàùàòü àâòîìàòèçèðîâàííóþ îáðàáîòêó èíôîðìàöèè ïðè íàëè÷èè íåïîñðåäñòâåííîé óãðîçû äëÿ çàùèùàåìîé èíôîðìàöèè; 

ðóêîâîäèòåëþ ñëóæáû çàùèòû äîëæíî áûòü ïðåäîñòàâëåíî ïðàâî çàïðåùàòü âêëþ÷åíèå â ÷èñëî äåéñòâóþùèõ íîâûå ýëåìåíòû ÀÑ, åñëè îíè íå îòâå÷àþò òðåáîâàíèÿì çàùèòû èíôîðìàöèè; 

ñëóæáå çàùèòû èíôîðìàöèè äîëæíû îáåñïå÷èâàòüñÿ âñå óñëîâèÿ, íåîáõîäèìûå äëÿ âûïîëíåíèÿ ñâîèõ ôóíêöèé. 

Åñòåñòâåííî, âñå ýòè çàäà÷è íå ïîä ñèëó îäíîìó ÷åëîâåêó, îñîáåííî åñëè îðãàíèçàöèÿ (êîìïàíèÿ, áàíê è äð.) äîâîëüíî âåëèêà. Áîëåå òîãî, ñëóæáó êîìïüþòåðíîé áåçîïàñíîñòè ìîãóò âõîäèòü ñîòðóäíèêè ñ ðàçíûìè ôóíêöèîíàëüíûìè îáÿçàííîñòÿìè. Îáû÷íî âûäåëÿþò ÷åòûðå ãðóïïû ñîòðóäíèêîâ (ïî âîçðàñòàíèþ èåðàðõèè): 

Ñîòðóäíèê ãðóïïû áåçîïàñíîñòè. Â åãî îáÿçàííîñòè âõîäèò îáåñïå÷åíèå äîëæíîãî êîíòðîëÿ çà çàùèòîé íàáîðîâ äàííûõ è ïðîãðàìì, ïîìîùü ïîëüçîâàòåëÿì è îðãàíèçàöèÿ îáùåé ïîääåðæêè ãðóïï óïðàâëåíèÿ çàùèòîé è ìåíåäæìåíòà â ñâîåé çîíå îòâåòñòâåííîñòè. Ïðè äåöåíòðàëèçîâàííîì óïðàâëåíèè êàæäàÿ ïîäñèñòåìà ÀÑ èìååò ñâîåãî ñîòðóäíèêà ãðóïïû áåçîïàñíîñòè. 

Àäìèíèñòðàòîð áåçîïàñíîñòè ñèñòåìû. Â åãî îáÿçàííîñòè âõîäèò åæåìåñÿ÷íîå îïóáëèêîâàíèå íîâîââåäåíèé â îáëàñòè çàùèòû, íîâûõ ñòàíäàðòîâ, à òàêæå êîíòðîëü çà âûïîëíåíèåì ïëàíîâ íåïðåðûâíîé ðàáîòû è âîññòàíîâëåíèÿ (åñëè â ýòîì âîçíèêàåò íåîáõîäèìîñòü) è çà õðàíåíèåì ðåçåðâíûõ êîïèé. 

Àäìèíèñòðàòîð áåçîïàñíîñòè äàííûõ. Â åãî îáÿçàííîñòè âõîäèò ðåàëèçàöèÿ è èçìåíåíèå ñðåäñòâ çàùèòû äàííûõ, êîíòðîëü çà ñîñòîÿíèåì çàùèòû íàáîðîâ äàííûõ, óæåñòî÷åíèå çàùèòû â ñëó÷àå íåîáõîäèìîñòè, à òàêæå êîîðäèíèðîâàíèå ðàáîòû ñ äðóãèìè àäìèíèñòðàòîðàìè. 

Ðóêîâîäèòåëü (íà÷àëüíèê) ãðóïïû ïî óïðàâëåíèþ îáðàáîòêîé èíôîðìàöèè è çàùèòîé. Â åãî îáÿçàííîñòè âõîäèò ðàçðàáîòêà è ïîääåðæêà ýôôåêòèâíûõ ìåð çàùèòû ïðè îáðàáîòêå èíôîðìàöèè äëÿ îáåñïå÷åíèÿ ñîõðàííîñòè äàííûõ, îáîðóäîâàíèÿ è ïðîãðàììíîãî îáåñïå÷åíèÿ; êîíòðîëü çà âûïîëíåíèåì ïëàíà âîññòàíîâëåíèÿ è îáùåå ðóêîâîäñòâî àäìèíèñòðàòèâíûìè ãðóïïàìè â ïîäñèñòåìàõ ÀÑ (ïðè äåöåíòðàëèçîâàííîì óïðàâëåíèè). 

Ñóùåñòâóþò ðàçëè÷íûå âàðèàíòû äåòàëüíî ðàçðàáîòàííîãî øòàòíîãî ðàñïèñàíèÿ òàêîé ãðóïïû, âêëþ÷àþùèå ïåðå÷åíü ôóíêöèîíàëüíûõ îáÿçàííîñòåé, íåîáõîäèìûõ çíàíèé è íàâûêîâ, ðàñïðåäåëåíèå âðåìåíè è óñèëèé. Ïðè îðãàíèçàöèè çàùèòû ñóùåñòâîâàíèå òàêîé ãðóïïû è äåòàëüíî ðàçðàáîòàííûå îáÿçàííîñòè åå ñîòðóäíèêîâ ñîâåðøåííî íåîáõîäèìû [31]. 



 Îñíîâíûå îðãàíèçàöèîííûå è îðãàíèçàöèîííî-òåõíè÷åñêèå ìåðîïðèÿòèÿ ïî ñîçäàíèþ è ïîääåðæàíèþ ôóíêöèîíèðîâàíèÿ êîìïëåêñíîé ñèñòåìû çàùèòû 

Îíè âêëþ÷àþò: 

ðàçîâûå (îäíîêðàòíî ïðîâîäèìûå è ïîâòîðÿåìûå òîëüêî ïðè ïîëíîì ïåðåñìîòðå ïðèíÿòûõ ðåøåíèé) ìåðîïðèÿòèÿ; 

ìåðîïðèÿòèÿ, ïðîâîäèìûå ïðè îñóùåñòâëåíèè èëè âîçíèêíîâåíèè îïðåäåëåííûõ èçìåíåíèé â ñàìîé çàùèùàåìîé ÀÑ èëè âíåøíåé ñðåäå (ïî íåîáõîäèìîñòè); 

ïåðèîäè÷åñêè ïðîâîäèìûå (÷åðåç îïðåäåëåííîå âðåìÿ) ìåðîïðèÿòèÿ; 

ïîñòîÿííî (íåïðåðûâíî èëè äèñêðåòíî â ñëó÷àéíûå ìîìåíòû âðåìåíè) ïðîâîäèìûå ìåðîïðèÿòèÿ. 



 Ðàçîâûå ìåðîïðèÿòèÿ 



Ê ðàçîâûì ìåðîïðèÿòèÿì îòíîñÿò: 

îáùåñèñòåìíûå ìåðîïðèÿòèÿ ïî ñîçäàíèþ íàó÷íî-òåõíè÷åñêèõ è ìåòîäîëîãè÷åñêèõ îñíîâ (êîíöåïöèè è äðóãèõ ðóêîâîäÿùèõ äîêóìåíòîâ) çàùèòû ÀÑ; 

ìåðîïðèÿòèÿ, îñóùåñòâëÿåìûå ïðè ïðîåêòèðîâàíèè, ñòðîèòåëüñòâå è îáîðóäîâàíèè âû÷èñëèòåëüíûõ öåíòðîâ è äðóãèõ îáúåêòîâ ÀÑ (èñêëþ÷åíèå âîçìîæíîñòè òàéíîãî ïðîíèêíîâåíèÿ â ïîìåùåíèÿ, èñêëþ÷åíèå âîçìîæíîñòè óñòàíîâêè ïðîñëóøèâàþùåé àïïàðàòóðû è ò.ï.); 

ìåðîïðèÿòèÿ, îñóùåñòâëÿåìûå ïðè ïðîåêòèðîâàíèè, ðàçðàáîòêå è ââîäå â ýêñïëóàòàöèþ òåõíè÷åñêèõ ñðåäñòâ è ïðîãðàììíîãî îáåñïå÷åíèÿ (ïðîâåðêà è ñåðòèôèêàöèÿ èñïîëüçóåìûõ òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ, äîêóìåíòèðîâàíèå è ò.ï.); 

ïðîâåäåíèå ñïåöïðîâåðîê âñåõ ïðèìåíÿåìûõ â ÀÑ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè è ïðîâåäåíèÿ ìåðîïðèÿòèé ïî çàùèòå èíôîðìàöèè îò óòå÷êè ïî êàíàëàì ïîáî÷íûõ ýëåêòðîìàãíèòíûõ èçëó÷åíèé è íàâîäîê; 

ðàçðàáîòêà è óòâåðæäåíèå ôóíêöèîíàëüíûõ îáÿçàííîñòåé äîëæíîñòíûõ ëèö ñëóæáû êîìïüþòåðíîé áåçîïàñíîñòè; 

âíåñåíèå íåîáõîäèìûõ èçìåíåíèé è äîïîëíåíèé âî âñå îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíûå äîêóìåíòû (ïîëîæåíèÿ î ïîäðàçäåëåíèÿõ, ôóíêöèîíàëüíûå îáÿçàííîñòè äîëæíîñòíûõ ëèö, èíñòðóêöèè ïîëüçîâàòåëåé ñèñòåìû è ò.ï.) ïî âîïðîñàì îáåñïå÷åíèÿ áåçîïàñíîñòè ïðîãðàììíî-èíôîðìàöèîííûõ ðåñóðñîâ ÀÑ è äåéñòâèÿì â ñëó÷àå âîçíèêíîâåíèÿ êðèçèñíûõ ñèòóàöèé; 

îôîðìëåíèå þðèäè÷åñêèõ äîêóìåíòîâ (â ôîðìå äîãîâîðîâ, ïðèêàçîâ è ðàñïîðÿæåíèé ðóêîâîäñòâà îðãàíèçàöèè) ïî âîïðîñàì ðåãëàìåíòàöèè îòíîøåíèé ñ ïîëüçîâàòåëÿìè (êëèåíòàìè), ðàáîòàþùèìè â àâòîìàòèçèðîâàííîé ñèñòåìå, ìåæäó ó÷àñòíèêàìè èíôîðìàöèîííîãî îáìåíà è òðåòüåé ñòîðîíîé (àðáèòðàæåì, òðåòåéñêèì ñóäîì) î ïðàâèëàõ ðàçðåøåíèÿ ñïîðîâ, ñâÿçàííûõ ñ ïðèìåíåíèåì ýëåêòðîííîé ïîäïèñè; 

îïðåäåëåíèå ïîðÿäêà íàçíà÷åíèÿ, èçìåíåíèÿ, óòâåðæäåíèÿ è ïðåäîñòàâëåíèÿ êîíêðåòíûì äîëæíîñòíûì ëèöàì íåîáõîäèìûõ ïîëíîìî÷èé ïî äîñòóïó ê ðåñóðñàì ñèñòåìû; 

ìåðîïðèÿòèÿ ïî ñîçäàíèþ ñèñòåìû çàùèòû ÀÑ è ñîçäàíèþ èíôðàñòðóêòóðû; 

ìåðîïðèÿòèÿ ïî ðàçðàáîòêå ïðàâèë óïðàâëåíèÿ äîñòóïîì ê ðåñóðñàì ñèñòåìû (îïðåäåëåíèå ïåðå÷íÿ çàäà÷, ðåøàåìûõ ñòðóêòóðíûìè ïîäðàçäåëåíèÿìè îðãàíèçàöèè ñ èñïîëüçîâàíèåì ÀÑ, à òàêæå èñïîëüçóåìûõ ïðè èõ ðåøåíèè ðåæèìîâ îáðàáîòêè è äîñòóïà ê äàííûì; îïðåäåëåíèå ïåðå÷íÿ ôàéëîâ è áàç äàííûõ, ñîäåðæàùèõ ñâåäåíèÿ, ñîñòàâëÿþùèå êîììåð÷åñêóþ è ñëóæåáíóþ òàéíó, à òàêæå òðåáîâàíèÿ ê óðîâíÿì èõ çàùèùåííîñòè îò ÍÑÄ ïðè ïåðåäà÷å, õðàíåíèè è îáðàáîòêå â ÀÑ; âûÿâëåíèå íàèáîëåå âåðîÿòíûõ óãðîç äëÿ äàííîé ÀÑ, âûÿâëåíèå óÿçâèìûõ ìåñò ïðîöåññà îáðàáîòêè èíôîðìàöèè è êàíàëîâ äîñòóïà ê íåé; îöåíêó âîçìîæíîãî óùåðáà, âûçâàííîãî íàðóøåíèåì áåçîïàñíîñòè èíôîðìàöèè, ðàçðàáîòêó àäåêâàòíûõ òðåáîâàíèé ïî îñíîâíûì íàïðàâëåíèÿì çàùèòû); 

îðãàíèçàöèþ íàäåæíîãî ïðîïóñêíîãî ðåæèìà; 

îïðåäåëåíèå ïîðÿäêà ó÷åòà, âûäà÷è, èñïîëüçîâàíèÿ è õðàíåíèÿ ñúåìíûõ ìàãíèòíûõ íîñèòåëåé èíôîðìàöèè, ñîäåðæàùèõ ýòàëîííûå è ðåçåðâíûå êîïèè ïðîãðàìì è ìàññèâîâ èíôîðìàöèè, àðõèâíûå äàííûå è ò.ï.; 

îðãàíèçàöèþ ó÷åòà, õðàíåíèÿ, èñïîëüçîâàíèÿ è óíè÷òîæåíèÿ äîêóìåíòîâ è íîñèòåëåé ñ çàêðûòîé èíôîðìàöèåé; 

îïðåäåëåíèå ïîðÿäêà ïðîåêòèðîâàíèÿ, ðàçðàáîòêè, îòëàäêè, ìîäèôèêàöèè, ïðèîáðåòåíèÿ, ñïåöèññëåäîâàíèÿ, ïðèåìà â ýêñïëóàòàöèþ, õðàíåíèÿ è êîíòðîëÿ öåëîñòíîñòè ïðîãðàììíûõ ïðîäóêòîâ, à òàêæå ïîðÿäîê îáíîâëåíèÿ âåðñèé èñïîëüçóåìûõ è óñòàíîâêè íîâûõ ñèñòåìíûõ è ïðèêëàäíûõ ïðîãðàìì íà ðàáî÷èõ ìåñòàõ çàùèùåííîé ñèñòåìû (êòî îáëàäàåò ïðàâîì ðàçðåøåíèÿ òàêèõ äåéñòâèé, êòî îñóùåñòâëÿåò, êòî êîíòðîëèðóåò è ÷òî ïðè ýòîì îíè äîëæíû äåëàòü); 

ñîçäàíèå îòäåëîâ (ñëóæá) êîìïüþòåðíîé áåçîïàñíîñòè èëè, â ñëó÷àå íåáîëüøèõ îðãàíèçàöèé è ïîäðàçäåëåíèé, íàçíà÷åíèå íåøòàòíûõ îòâåòñòâåííûõ, îñóùåñòâëÿþùèõ åäèíîå ðóêîâîäñòâî, îðãàíèçàöèþ è êîíòðîëü çà ñîáëþäåíèåì âñåìè êàòåãîðèÿìè äîëæíîñòíûõ ëèö òðåáîâàíèé ïî îáåñïå÷åíèþ áåçîïàñíîñòè ïðîãðàììíî-èíôîðìàöèîííûõ ðåñóðñîâ àâòîìàòèçèðîâàííîé ñèñòåìû îáðàáîòêè èíôîðìàöèè; 

îïðåäåëåíèå ïåðå÷íÿ íåîáõîäèìûõ ðåãóëÿðíî ïðîâîäèìûõ ïðåâåíòèâíûõ ìåð è îïåðàòèâíûõ äåéñòâèé ïåðñîíàëà ïî îáåñïå÷åíèþ íåïðåðûâíîé ðàáîòû è âîññòàíîâëåíèþ âû÷èñëèòåëüíîãî ïðîöåññà ÀÑ â êðèòè÷åñêèõ ñèòóàöèÿõ, âîçíèêàþùèõ êàê ñëåäñòâèå ÍÑÄ, ñáîåâ è îòêàçîâ ÑÂÒ, îøèáîê â ïðîãðàììàõ è äåéñòâèÿõ ïåðñîíàëà, ñòèõèéíûõ áåäñòâèé. 



 Ïåðèîäè÷åñêè ïðîâîäèìûå ìåðîïðèÿòèÿ 



Ê ïåðèîäè÷åñêè ïðîâîäèìûì ìåðîïðèÿòèÿì îòíîñÿò: 

ðàñïðåäåëåíèå ðåêâèçèòîâ ðàçãðàíè÷åíèÿ äîñòóïà (ïàðîëåé, êëþ÷åé øèôðîâàíèÿ è ò.ï.); 

àíàëèç ñèñòåìíûõ æóðíàëîâ, ïðèíÿòèå ìåð ïî îáíàðóæåííûì íàðóøåíèÿì ïðàâèë ðàáîòû; 

ìåðîïðèÿòèÿ ïî ïåðåñìîòðó ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà ïîëüçîâàòåëåé ê èíôîðìàöèè â îðãàíèçàöèè; 

ïåðèîäè÷åñêè ñ ïðèâëå÷åíèåì ñòîðîííèõ ñïåöèàëèñòîâ îñóùåñòâëåíèå àíàëèçà ñîñòîÿíèÿ è îöåíêè ýôôåêòèâíîñòè ìåð è ïðèìåíÿåìûõ ñðåäñòâ çàùèòû. Íà îñíîâå ïîëó÷åííîé â ðåçóëüòàòå òàêîãî àíàëèçà èíôîðìàöèè ïðèíèìàòü íåîáõîäèìûå ìåðû ïî ñîâåðøåíñòâîâàíèþ ñèñòåìû çàùèòû; 

ìåðîïðèÿòèÿ ïî ïåðåñìîòðó ñîñòàâà è ïîñòðîåíèÿ ñèñòåìû çàùèòû. 



 Ìåðîïðèÿòèÿ, ïðîâîäèìûå ïî íåîáõîäèìîñòè 



Ê ìåðîïðèÿòèÿì, ïðîâîäèìûì ïî íåîáõîäèìîñòè, îòíîñÿò: 

ìåðîïðèÿòèÿ, îñóùåñòâëÿåìûå ïðè êàäðîâûõ èçìåíåíèÿõ â ñîñòàâå ïåðñîíàëà ñèñòåìû; 

ìåðîïðèÿòèÿ, îñóùåñòâëÿåìûå ïðè ðåìîíòå è ìîäèôèêàöèÿõ îáîðóäîâàíèÿ è ïðîãðàììíîãî îáåñïå÷åíèÿ (ñòðîãîå ñàíêöèîíèðîâàíèå, ðàññìîòðåíèå è óòâåðæäåíèå âñåõ èçìåíåíèé, ïðîâåðêà èõ íà óäîâëåòâîðåíèå òðåáîâàíèÿì çàùèòû, äîêóìåíòàëüíîå îòðàæåíèå èçìåíåíèé è ò.ï.); 

ìåðîïðèÿòèÿ ïî ïîäáîðó è ðàññòàíîâêå êàäðîâ (ïðîâåðêà ïðèíèìàåìûõ íà ðàáîòó, îáó÷åíèå ïðàâèëàì ðàáîòû ñ èíôîðìàöèåé, îçíàêîìëåíèå ñ ìåðàìè îòâåòñòâåííîñòè çà íàðóøåíèå ïðàâèë çàùèòû, îáó÷åíèå, ñîçäàíèå óñëîâèé, ïðè êîòîðûõ ïåðñîíàëó áûëî áû íåâûãîäíî íàðóøàòü ñâîè îáÿçàííîñòè è ò.ä.). 



 Ïîñòîÿííî ïðîâîäèìûå ìåðîïðèÿòèÿ 



Ïîñòîÿííî ïðîâîäèìûå ìåðîïðèÿòèÿ âêëþ÷àþò: 

ìåðîïðèÿòèÿ ïî îáåñïå÷åíèþ äîñòàòî÷íîãî óðîâíÿ ôèçè÷åñêîé çàùèòû âñåõ êîìïîíåíòîâ ÀÑ (ïðîòèâîïîæàðíàÿ îõðàíà, îõðàíà ïîìåùåíèé, ïðîïóñêíîé ðåæèì, îáåñïå÷åíèå ñîõðàííîñòè è ôèçè÷åñêîé öåëîñòíîñòè ÑÂÒ, íîñèòåëåé èíôîðìàöèè è ò.ï.). 

ìåðîïðèÿòèÿ ïî íåïðåðûâíîé ïîääåðæêå ôóíêöèîíèðîâàíèÿ è óïðàâëåíèþ èñïîëüçóåìûìè ñðåäñòâàìè çàùèòû; 

ÿâíûé è ñêðûòûé êîíòðîëü çà ðàáîòîé ïåðñîíàëà ñèñòåìû; 

êîíòðîëü çà ðåàëèçàöèåé âûáðàííûõ ìåð çàùèòû â ïðîöåññå ïðîåêòèðîâàíèÿ, ðàçðàáîòêè, ââîäà â ñòðîé è ôóíêöèîíèðîâàíèÿ ÀÑ; 

ïîñòîÿííî (ñèëàìè îòäåëà (ñëóæáû) áåçîïàñíîñòè) è ïåðèîäè÷åñêè (ñ ïðèâëå÷åíèåì ñòîðîííèõ ñïåöèàëèñòîâ) îñóùåñòâëÿåìûé àíàëèç ñîñòîÿíèÿ è îöåíêà ýôôåêòèâíîñòè ìåð è ïðèìåíÿåìûõ ñðåäñòâ çàùèòû. 



 Ïåðå÷åíü îñíîâíûõ íîðìàòèâíûõ è îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíûõ äîêóìåíòîâ, íåîáõîäèìûõ äëÿ îðãàíèçàöèè êîìïëåêñíîé ñèñòåìû çàùèòû èíôîðìàöèè îò ÍÑÄ 



Äëÿ îðãàíèçàöèè è îáåñïå÷åíèÿ ýôôåêòèâíîãî ôóíêöèîíèðîâàíèÿ êîìïëåêñíîé ñèñòåìû êîìïüþòåðíîé áåçîïàñíîñòè äîëæíû áûòü ðàçðàáîòàíû ñëåäóþùèå ãðóïïû îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíûõ äîêóìåíòîâ: 

äîêóìåíòû, îïðåäåëÿþùèå ïîðÿäîê è ïðàâèëà îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè ïðè åå îáðàáîòêå â ÀÑ (ïëàí çàùèòû èíôîðìàöèè â ÀÑ, ïëàí îáåñïå÷åíèÿ íåïðåðûâíîé ðàáîòû è âîññòàíîâëåíèÿ èíôîðìàöèè); 

äîêóìåíòû, îïðåäåëÿþùèå îòâåòñòâåííîñòü âçàèìîäåéñòâóþùèõ îðãàíèçàöèé (ñóáúåêòîâ) ïðè îáìåíå ýëåêòðîííûìè äîêóìåíòàìè (äîãîâîð îá îðãàíèçàöèè îáìåíà ýëåêòðîííûìè äîêóìåíòàìè). 



Ïëàí çàùèòû èíôîðìàöèè â ÀÑ äîëæåí ñîäåðæàòü ñëåäóþùèå ñâåäåíèÿ: 

îïèñàíèå çàùèùàåìîé ñèñòåìû (îñíîâíûå õàðàêòåðèñòèêè çàùèùàåìîãî îáúåêòà): íàçíà÷åíèå ÀÑ, ïåðå÷åíü ðåøàåìûõ ÀÑ çàäà÷, êîíôèãóðàöèÿ, õàðàêòåðèñòèêè è ðàçìåùåíèå òåõíè÷åñêèõ ñðåäñòâ è ïðîãðàììíîãî îáåñïå÷åíèÿ, ïåðå÷åíü êàòåãîðèé èíôîðìàöèè (ïàêåòîâ, ôàéëîâ, íàáîðîâ è áàç äàííûõ, â êîòîðûõ îíè ñîäåðæàòñÿ), ïîäëåæàùèõ çàùèòå â ÀÑ è òðåáîâàíèé ïî îáåñïå÷åíèþ äîñòóïíîñòè, êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè ýòèõ êàòåãîðèé èíôîðìàöèè, ñïèñîê ïîëüçîâàòåëåé è èõ ïîëíîìî÷èé ïî äîñòóïó ê ðåñóðñàì ñèñòåìû è ò.ï.; 

öåëü çàùèòû ñèñòåìû è ïóòè îáåñïå÷åíèÿ áåçîïàñíîñòè ÀÑ è öèðêóëèðóþùåé â íåé èíôîðìàöèè; 

ïåðå÷åíü çíà÷èìûõ óãðîç áåçîïàñíîñòè ÀÑ, îò êîòîðûõ òðåáóåòñÿ çàùèòà è íàèáîëåå âåðîÿòíûõ ïóòåé íàíåñåíèÿ óùåðáà; 

îñíîâíûå òðåáîâàíèÿ ê îðãàíèçàöèè ïðîöåññà ôóíêöèîíèðîâàíèÿ ÀÑ è ìåðàì îáåñïå÷åíèÿ áåçîïàñíîñòè îáðàáàòûâàåìîé èíôîðìàöèè ; 

òðåáîâàíèÿ ê óñëîâèÿì ïðèìåíåíèÿ è îïðåäåëåíèå çîí îòâåòñòâåííîñòè óñòàíîâëåííûõ â ñèñòåìå òåõíè÷åñêèõ ñðåäñòâ çàùèòû îò ÍÑÄ; 

îñíîâíûå ïðàâèëà, ðåãëàìåíòèðóþùèå äåÿòåëüíîñòü ïåðñîíàëà ïî âîïðîñàì îáåñïå÷åíèÿ áåçîïàñíîñòè ÀÑ (îñîáûå îáÿçàííîñòè äîëæíîñòíûõ ëèö ÀÑ). 

Ïëàí îáåñïå÷åíèÿ íåïðåðûâíîé ðàáîòû è âîññòàíîâëåíèÿ èíôîðìàöèè äîëæåí îòðàæàòü ñëåäóþùèå âîïðîñû: 

öåëü îáåñïå÷åíèÿ íåïðåðûâíîñòè ïðîöåññà ôóíêöèîíèðîâàíèÿ ÀÑ, ñâîåâðåìåííîñòü âîññòàíîâëåíèÿ åå ðàáîòîñïîñîáíîñòè è ÷åì îíà äîñòèãàåòñÿ; 

ïåðå÷åíü è êëàññèôèêàöèÿ âîçìîæíûõ êðèçèñíûõ ñèòóàöèé; 

òðåáîâàíèÿ, ìåðû è ñðåäñòâà îáåñïå÷åíèÿ íåïðåðûâíîé ðàáîòû è âîññòàíîâëåíèÿ ïðîöåññà îáðàáîòêè èíôîðìàöèè (ïîðÿäîê ñîçäàíèÿ, õðàíåíèÿ è èñïîëüçîâàíèÿ ðåçåðâíûõ êîïèé èíôîðìàöèè è äóáëèðóþùèõ ðåñóðñîâ è ò.ï.); 

îáÿçàííîñòè è ïîðÿäîê äåéñòâèé ðàçëè÷íûõ êàòåãîðèé ïåðñîíàëà ñèñòåìû â êðèçèñíûõ ñèòóàöèÿõ ïî ëèêâèäàöèè èõ ïîñëåäñòâèé, ìèíèìèçàöèè íàíîñèìîãî óùåðáà è âîññòàíîâëåíèþ íîðìàëüíîãî ïðîöåññà ôóíêöèîíèðîâàíèÿ ñèñòåìû. 

Äîãîâîð î ïîðÿäêå îðãàíèçàöèè îáìåíà ýëåêòðîííûìè äîêóìåíòàìè äîëæåí âêëþ÷àòü äîêóìåíòû, â êîòîðûõ îòðàæàþòñÿ ñëåäóþùèå âîïðîñû: 

ðàçãðàíè÷åíèå îòâåòñòâåííîñòè ñóáúåêòîâ, ó÷àñòâóþùèõ â ïðîöåññàõ îáìåíà ýëåêòðîííûìè äîêóìåíòàìè; 

îïðåäåëåíèå ïîðÿäêà ïîäãîòîâêè, îôîðìëåíèÿ, ïåðåäà÷è, ïðèåìà, ïðîâåðêè ïîäëèííîñòè è öåëîñòíîñòè ýëåêòðîííûõ äîêóìåíòîâ; 

îïðåäåëåíèå ïîðÿäêà ãåíåðàöèè, ñåðòèôèêàöèè è ðàñïðîñòðàíåíèÿ êëþ÷åâîé èíôîðìàöèè (êëþ÷åé, ïàðîëåé è ò.ï.); 

îïðåäåëåíèå ïîðÿäêà ðàçðåøåíèÿ ñïîðîâ â ñëó÷àå âîçíèêíîâåíèÿ êîíôëèêòîâ. 



Âûâîäû 

Îðãàíèçàöèîííûå ìåðû ÿâëÿþòñÿ òîé îñíîâîé, êîòîðàÿ îáúåäèíÿåò ðàçëè÷íûå ìåðû çàùèòû â åäèíóþ ñèñòåìó. 

Âûïîëíåíèå ðàçëè÷íûõ ìåðîïðèÿòèé ïî ñîçäàíèþ è ïîääåðæàíèþ ðàáîòîñïîñîáíîñòè ñèñòåìû çàùèòû äîëæíî áûòü âîçëîæåíî íà ñïåöèàëüíóþ ñëóæáó - ñëóæáó êîìïüþòåðíîé áåçîïàñíîñòè. 

Îáÿçàííîñòè äîëæíîñòíûõ ëèö äîëæíû áûòü îïðåäåëåíû òàêèì îáðàçîì, ÷òîáû ïðè ýôôåêòèâíîé ðåàëèçàöèè èìè ñâîèõ ôóíêöèé, îáåñïå÷èâàëîñü ðàçäåëåíèå èõ ïîëíîìî÷èé è îòâåòñòâåííîñòè. 



� ÇÀÊËÞ×ÅÍÈÅ 

Îñòðîòà ïðîáëåìû çàùèòû èíôîðìàöèîííûõ òåõíîëîãèé â ñîâðåìåííûõ óñëîâèÿõ îïðåäåëÿåòñÿ ñëåäóþùèìè ôàêòîðàìè: 

âûñîêèìè òåìïàìè ðîñòà ïàðêà ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè è ñâÿçè, ðàñøèðåíèåì îáëàñòåé èñïîëüçîâàíèÿ ÝÂÌ, ìíîãîîáðàçèåì è ïîâñåìåñòíûì ðàñïðîñòðàíåíèåì èíôîðìàöèîííî-óïðàâëÿþùèõ ñèñòåì, ïîäëåæàùèõ çàùèòå; 

âîâëå÷åíèåì â ïðîöåññ èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ âñå áîëüøåãî ÷èñëà ëþäåé è îðãàíèçàöèé, ðåçêèì âîçðàñòàíèåì èõ èíôîðìàöèîííûõ ïîòðåáíîñòåé; 

ïîâûøåíèåì óðîâíÿ äîâåðèÿ ê àâòîìàòèçèðîâàííûì ñèñòåìàì óïðàâëåíèÿ è îáðàáîòêè èíôîðìàöèè, èñïîëüçîâàíèåì èõ â êðèòè÷åñêèõ òåõíîëîãèÿõ; 

îòíîøåíèåì ê èíôîðìàöèè, êàê ê òîâàðó, ïåðåõîäîì ê ðûíî÷íûì îòíîøåíèÿì, ñ ïðèñóùåé èì êîíêóðåíöèåé è ïðîìûøëåííûì øïèîíàæåì, â îáëàñòè ñîçäàíèÿ è ñáûòà (ïðåäîñòàâëåíèÿ) èíôîðìàöèîííûõ óñëóã; 

êîíöåíòðàöèåé áîëüøèõ îáúåìîâ èíôîðìàöèè ðàçëè÷íîãî íàçíà÷åíèÿ è ïðèíàäëåæíîñòè íà ýëåêòðîííûõ íîñèòåëÿõ; 

íàëè÷èåì èíòåíñèâíîãî îáìåíà èíôîðìàöèåé ìåæäó ó÷àñòíèêàìè ýòîãî ïðîöåññà; 

êîëè÷åñòâåííûì è êà÷åñòâåííûì ñîâåðøåíñòâîâàíèåì ñïîñîáîâ äîñòóïà ïîëüçîâàòåëåé ê èíôîðìàöèîííûì ðåñóðñàì; 

îáîñòðåíèåì ïðîòèâîðå÷èé ìåæäó îáúåêòèâíî ñóùåñòâóþùèìè ïîòðåáíîñòÿìè îáùåñòâà â ðàñøèðåíèè ñâîáîäíîãî îáìåíà èíôîðìàöèåé è ÷ðåçìåðíûìè èëè íàîáîðîò íåäîñòàòî÷íûìè îãðàíè÷åíèÿìè íà åå ðàñïðîñòðàíåíèå è èñïîëüçîâàíèå; 

äèôôåðåíöèàöèåé óðîâíåé ïîòåðü (óùåðáà) îò óíè÷òîæåíèÿ, ôàëüñèôèêàöèè, ðàçãëàøåíèÿ èëè íåçàêîííîãî òèðàæèðîâàíèÿ èíôîðìàöèè (óÿçâèìîñòè ðàçëè÷íûõ çàòðàãèâàåìûõ ñóáúåêòîâ); 

ìíîãîîáðàçèåì âèäîâ óãðîç è âîçìîæíûõ êàíàëîâ íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè; 

ðîñòîì ÷èñëà êâàëèôèöèðîâàííûõ ïîëüçîâàòåëåé âû÷èñëèòåëüíîé òåõíèêè è âîçìîæíîñòåé ïî ñîçäàíèþ èìè ïðîãðàììíî-ìàòåìàòè÷åñêèõ âîçäåéñòâèé íà ñèñòåìó; 

ðàçâèòèåì ðûíî÷íûõ îòíîøåíèé (â îáëàñòè ðàçðàáîòêè, ïîñòàâêè, îáñëóæèâàíèÿ âû÷èñëèòåëüíîé òåõíèêè, ðàçðàáîòêè ïðîãðàììíûõ ñðåäñòâ, â òîì ÷èñëå ñðåäñòâ çàùèòû). 

Åñòåñòâåííî, â òàêîé ñèòóàöèè âîçíèêàåò ïîòðåáíîñòü â çàùèòå âû÷èñëèòåëüíûõ ñèñòåì è èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà, êðàæè, óíè÷òîæåíèÿ è äðóãèõ ïðåñòóïíûõ è íåæåëàòåëüíûõ äåéñòâèé. 

Íàáëþäàåòñÿ áîëüøàÿ ðàçíîðîäíîñòü öåëåé è çàäà÷ çàùèòû - îò îáåñïå÷åíèÿ ãîñóäàðñòâåííîé áåçîïàñíîñòè äî çàùèòû èíòåðåñîâ îòäåëüíûõ îðãàíèçàöèé, ïðåäïðèÿòèé è ÷àñòíûõ ëèö, äèôôåðåíöèàöèÿ ñàìîé èíôîðìàöèè ïî ñòåïåíè åå óÿçâèìîñòè. 

Âñå ïåðå÷èñëåííûå ôàêòîðû èìåþò ñàìîå íåïîñðåäñòâåííîå îòíîøåíèå ê òàêîé áóðíî ïðîãðåññèðóþùåé ïðåäìåòíîé îáëàñòè êàê áàíêîâñêîå äåëî. Àâòîìàòèçèðîâàííûå ñèñòåìû îáðàáîòêè èíôîðìàöèè â áàíêîâñêîé ñôåðå âûñòóïàþò â êà÷åñòâå òåõíè÷åñêîé îñíîâû äëÿ ðàçâèòèÿ è ñîâåðøåíñòâîâàíèÿ ñóùåñòâóþùèõ áàíêîâñêèõ òåõíîëîãèé è ïëàòåæíûõ ñèñòåì â ÷àñòíîñòè. Ïîçâîëÿÿ óñêîðèòü ïðîöåññû äâèæåíèÿ ôèíàíñîâûõ ðåñóðñîâ, ÀÑÎÁÈ ñïîñîáñòâóþò ïîâûøåíèþ ýôôåêòèâíîñòè ôóíêöèîíèðîâàíèÿ âñåõ ôèíàíñîâî-êðåäèòíûõ ìåõàíèçìîâ ãîñóäàðñòâà. Îò êà÷åñòâà ïëàòåæíîé ñèñòåìû, â êîíå÷íîì ñ÷åòå, ñóùåñòâåííî çàâèñèò ýôôåêòèâíîñòü âñåé ýêîíîìèêè. 

Â óñëîâèÿõ îáîñòðåíèÿ êîíêóðåíòíîé áîðüáû ìåæäó êîììåð÷åñêèìè áàíêàìè çà çàâîåâàíèå (ñîõðàíåíèå) âåäóùèõ ïîçèöèé è ïðèâëå÷åíèå íîâûõ êëèåíòîâ âîçìîæíî òîëüêî ïðè óñëîâèè ïðåäîñòàâëåíèÿ áîëüøåãî êîëè÷åñòâà óñëóã è ñîêðàùåíèÿ âðåìåíè îáñëóæèâàíèÿ. Ýòî äîñòèæèìî ëèøü ïðè îáåñïå÷åíèè íåîáõîäèìîãî óðîâíÿ àâòîìàòèçàöèè âñåõ áàíêîâñêèõ îïåðàöèé. Â òî æå âðåìÿ ïðèìåíåíèå âû÷èñëèòåëüíîé òåõíèêè íå òîëüêî ðàçðåøàåò âîçíèêàþùèå ïðîáëåìû, íî è ïðèâîäèò ê ïîÿâëåíèþ íîâûõ, íåòðàäèöèîííûõ äëÿ áàíêà óãðîç. 

Àíàëèç ñóùåñòâóþùåãî ïîëîæåíèÿ ïîêàçûâàåò, ÷òî óðîâåíü ìåðîïðèÿòèé ïî çàùèòå èíôîðìàöèè â áàíêîâñêîé ñôåðå, êàê ïðàâèëî, îòñòàåò îò òåìïîâ àâòîìàòèçàöèè. 

Ñëîæíîñòü îïðåäåëåíèÿ ìåð çàùèòû áàíêîâñêèõ èíôîðìàöèîííûõ òåõíîëîãèé è èõ ðåàëèçàöèè ñîñòîèò â òîì, ÷òî: 

íà ñåãîäíÿøíèé äåíü íå ñóùåñòâóåò åäèíîé òåîðèè çàùèùåííûõ ñèñòåì, â äîñòàòî÷íîé ìåðå óíèâåðñàëüíîé â ðàçëè÷íûõ ïðåäìåòíûõ îáëàñòÿõ (êàê â ãîñóäàðñòâåííîì, òàê è â êîììåð÷åñêîì ñåêòîðå); 

ïðîèçâîäèòåëè ñðåäñòâ çàùèòû â îñíîâíîì ïðåäëàãàþò îòäåëüíûå êîìïîíåíòû äëÿ ðåøåíèÿ ÷àñòíûõ çàäà÷, îñòàâëÿÿ ðåøåíèå âîïðîñîâ ôîðìèðîâàíèÿ ñèñòåìû çàùèòû è ñîâìåñòèìîñòè ýòèõ ñðåäñòâ ñâîèì ïîòðåáèòåëÿì; 

äëÿ îáåñïå÷åíèÿ íàäåæíîé çàùèòû íåîáõîäèìî ðåøèòü öåëûé êîìïëåêñ òåõíè÷åñêèõ è îðãàíèçàöèîííûõ ïðîáëåì ñ ðàçðàáîòêîé ñîîòâåòñòâóþùåé äîêóìåíòàöèè. 

Ðóêîâîäñòâî è îòäåëû àâòîìàòèçàöèè áàíêîâ, äåéñòâóþùèå â óñëîâèÿõ äåôèöèòà âðåìåíè, âûíóæäåíû ñàìîñòîÿòåëüíî ðàçðàáàòûâàòü êîíöåïöèþ çàùèòû, ìåòîäèêè îöåíêè ñðåäñòâ çàùèòû è îðãàíèçàöèîííûå ìåðû ïîääåðæêè. 

Îáùåèçâåñòíî, ÷òî ñîçäàòü àáñîëþòíî íàäåæíóþ ñèñòåìó çàùèòû íåâîçìîæíî. Ïðè äîñòàòî÷íîì êîëè÷åñòâå âðåìåíè è ñðåäñòâ ìîæíî ïðåîäîëåòü ëþáóþ çàùèòó. Ïîýòîìó ìîæíî ãîâîðèòü òîëüêî î íåêîòîðîì äîñòàòî÷íîì óðîâíå áåçîïàñíîñòè, îáåñïå÷åíèè òàêîãî óðîâíÿ çàùèòû, êîãäà ñòîèìîñòü åå ïðåîäîëåíèÿ ñòàíîâèòñÿ áîëüøå ñòîèìîñòè ïîëó÷àåìîé ïðè ýòîì èíôîðìàöèè (äîñòèãàåìîãî ýôôåêòà), èëè êîãäà çà âðåìÿ ïîëó÷åíèÿ èíôîðìàöèè îíà îáåñöåíèâàåòñÿ íàñòîëüêî, ÷òî óñèëèÿ ïî åå ïîëó÷åíèþ òåðÿþò ñìûñë. 

×òî æå íåîáõîäèìî çàùèùàòü è îò ÷åãî íàäî çàùèùàòüñÿ? 

Çàùèùàòü íåîáõîäèìî âñåõ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé îò âîçìîæíîãî ìàòåðèàëüíîãî èëè ìîðàëüíîãî óùåðáà, êîòîðûé ìîãóò íàíåñòè èì ñëó÷àéíûå èëè ïðåäíàìåðåííûå âîçäåéñòâèÿ íà êîìïüþòåðíóþ ñèñòåìó è èíôîðìàöèþ. 

Çàùèùàòüñÿ íåîáõîäèìî îò òàêèõ íåæåëàòåëüíûõ âîçäåéñòâèé, êàê îøèáêè â äåéñòâèÿõ îáñëóæèâàþùåãî ïåðñîíàëà è ïîëüçîâàòåëåé ñèñòåìû, îøèáêè â ïðîãðàììíîì îáåñïå÷åíèè, ïðåäíàìåðåííûå äåéñòâèÿ çëîóìûøëåííèêîâ, ñáîè è îòêàçû îáîðóäîâàíèÿ, ñòèõèéíûå áåäñòâèÿ è àâàðèè. Åñòåñòâåííî íà îñíîâå ðàçóìíîãî àíàëèçà ðèñêà. 

Ïðåäîòâðàùàòü íåîáõîäèìî íå òîëüêî íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè ñ öåëüþ åå ðàñêðûòèÿ èëè íàðóøåíèÿ åå öåëîñòíîñòè, íî è ïîïûòêè ïðîíèêíîâåíèÿ ñ öåëüþ íàðóøåíèÿ ðàáîòîñïîñîáíîñòè ýòèõ ñèñòåì. Çàùèùàòü íåîáõîäèìî âñå êîìïîíåíòû ñèñòåì: îáîðóäîâàíèå, ïðîãðàììû, äàííûå è ïåðñîíàë. 

Âñå óñèëèÿ ïî îáåñïå÷åíèþ âíóòðåííåé áåçîïàñíîñòè ñèñòåì äîëæíû ôîêóñèðîâàòüñÿ íà ñîçäàíèè íàäåæíûõ è óäîáíûõ ìåõàíèçìîâ ïðèíóæäåíèÿ âñåõ åå çàêîííûõ ïîëüçîâàòåëåé è îáñëóæèâàþùåãî ïåðñîíàëà ê áåçóñëîâíîìó ñîáëþäåíèþ òðåáîâàíèé ïîëèòèêè áåçîïàñíîñòè, òî åñòü óñòàíîâëåííîé â îðãàíèçàöèè äèñöèïëèíû ïðÿìîãî èëè êîñâåííîãî äîñòóïà ê ðåñóðñàì è èíôîðìàöèè. 

Îäíèì èç âàæíåéøèõ àñïåêòîâ ïðîáëåìû îáåñïå÷åíèÿ áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì ÿâëÿåòñÿ âûÿâëåíèå, àíàëèç è êëàññèôèêàöèÿ âîçìîæíûõ ïóòåé ðåàëèçàöèè óãðîç áåçîïàñíîñòè, òî åñòü âîçìîæíûõ êàíàëîâ íåñàíêöèîíèðîâàííîãî äîñòóïà ê ñèñòåìå ñ öåëüþ íàðóøåíèÿ åå ðàáîòîñïîñîáíîñòè èëè äîñòóïà ê êðèòè÷åñêîé èíôîðìàöèè, à òàêæå îöåíêà ðåàëüíîñòè ðåàëèçàöèè óãðîç áåçîïàñíîñòè è íàíîñèìîãî ïðè ýòîì óùåðáà. 

Ïðåäîòâðàòèòü âíåäðåíèå ïðîãðàììíûõ çàêëàäîê ìîæíî òîëüêî ïóòåì ñîçäàíèÿ çàìêíóòîé ïðîãðàììíîé ñðåäû, â êîòîðîé äîëæíà áûòü èñêëþ÷åíà âîçìîæíîñòü èñïîëüçîâàíèÿ èíñòðóìåíòàëüíûõ ïðîãðàìì, ñ ïîìîùüþ êîòîðûõ ìîæíî áûëî áû îñóùåñòâèòü êîððåêòèðîâêó äàííûõ è ïðîãðàìì íà íîñèòåëÿõ è â ïàìÿòè. Íå äîëæíî áûòü ïðîãðàììèðóþùèõ ïîëüçîâàòåëåé, ñïîñîáíûõ ñîçäàòü ñâîè èíñòðóìåíòàëüíûå ñðåäñòâà (ðàçðàáîòêà è îòëàäêà ïðîãðàìì äîëæíà ïðîèçâîäèòüñÿ íà êîìïüþòåðàõ, íå âõîäÿùèõ â ñîñòàâ çàùèùåííîé ñèñòåìû). Âñå èñïîëüçóåìûå ïðîãðàììû äîëæíû ïðîõîäèòü ïðåäâàðèòåëüíóþ ñåðòèôèêàöèþ íà ïðåäìåò îòñóòñòâèÿ â íèõ çàêëàäîê (ñ àíàëèçîì âñåõ èñõîäíûõ òåêñòîâ, äîêóìåíòàöèè è ò.ä.). Âñå äîðàáîòêè ïðîãðàìì òàêæå äîëæíû ïðîõîäèòü ñåðòèôèêàöèþ íà áåçîïàñíîñòü. Öåëîñòíîñòü è íåèñêàæåííîñòü ïðîãðàìì äîëæíà ïåðèîäè÷åñêè ïðîâåðÿòüñÿ ïóòåì ïðîâåðêè åãî õàðàêòåðèñòèê (äëèíû, êîíòðîëüíîé ñóììû). Äîëæåí îñóùåñòâëÿòüñÿ ïîñòîÿííûé êîíòðîëü, èñêëþ÷àþùèé âíåäðåíèå ïðîãðàììíûõ çàêëàäîê è ðàñïðîñòðàíåíèå âèðóñîâ. 

Èçâåñòíî áîëüøîå ÷èñëî êàê òðàäèöèîííûõ, òàê è ñïåöèôè÷åñêèõ äëÿ ðàñïðåäåëåííûõ ñèñòåì ïóòåé ïðîíèêíîâåíèÿ è ÍÑÄ ê èíôîðìàöèè. Íåò íèêàêèõ ãàðàíòèé íåâîçìîæíîñòè èçîáðåòåíèÿ ïðèíöèïèàëüíî íîâûõ ïóòåé. 

Íà àïïàðàòíî-ïðîãðàììíîì óðîâíå (óðîâíå îïåðàöèîííûõ ñèñòåì) ñëîæíåå âñåãî çàùèòèòüñÿ îò öåëåíàïðàâëåííûõ äåéñòâèé âûñîêîêâàëèôèöèðîâàííûõ â îáëàñòè âû÷èñëèòåëüíîé òåõíèêè è ïðîãðàììèðîâàíèÿ çëîóìûøëåííèêîâ, íî èìåííî ê ýòîìó íàäî ñòðåìèòüñÿ. 

Êàê ñòðîèòü ñèñòåìó çàùèòû, êàêèå ìåòîäû è ñðåäñòâà ìîæíî ïðè ýòîì èñïîëüçîâàòü? 

Âñå èçâåñòíûå ìåðû çàùèòû êîìïüþòåðíûõ ñèñòåì ïîäðàçäåëÿþòñÿ íà: çàêîíîäàòåëüíûå, ìîðàëüíî - ýòè÷åñêèå, àäìèíèñòðàòèâíûå, ôèçè÷åñêèå è òåõíè÷åñêèå (àïïàðàòóðíûå è ïðîãðàììíûå). Âñå îíè èìåþò ñâîè äîñòîèíñòâà è íåäîñòàòêè. 

Íàèëó÷øèå ðåçóëüòàòû äîñòèãàþòñÿ ïðè ñèñòåìíîì ïîäõîäå ê âîïðîñàì áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì è êîìïëåêñíîì èñïîëüçîâàíèè ðàçëè÷íûõ ìåòîäîâ è ñðåäñòâ èõ çàùèòû íà âñåõ ýòàïàõ æèçíåííîãî öèêëà ñèñòåì. 

Îñíîâíûìè óíèâåðñàëüíûìè ìåõàíèçìàìè ïðîòèâîäåéñòâèÿ óãðîçàì áåçîïàñíîñòè, ðåàëèçóåìûìè â êîíêðåòíûõ ñðåäñòâàõ çàùèòû, ÿâëÿþòñÿ: 

èäåíòèôèêàöèÿ (èìåíîâàíèå è îïîçíàâàíèå), àóòåíòèôèêàöèÿ (ïîäòâåðæäåíèå ïîäëèííîñòè) è àâòîðèçàöèÿ (ïðèñâîåíèå ïîëíîìî÷èé) ñóáúåêòîâ; 

êîíòðîëü (ðàçãðàíè÷åíèå) äîñòóïà ê ðåñóðñàì ñèñòåìû; 

ðåãèñòðàöèÿ è àíàëèç ñîáûòèé, ïðîèñõîäÿùèõ â ñèñòåìå; 

êîíòðîëü öåëîñòíîñòè ðåñóðñîâ ñèñòåìû. 

Ñèñòåìà çàùèòû äîëæíà ñòðîèòüñÿ ýøåëîíèðîâàííî â âèäå êîíöåíòðè÷åñêèõ êîëåö áåçîïàñíîñòè (îáîðîíû). Ñàìîå âíåøíåå êîëüöî áåçîïàñíîñòè îáåñïå÷èâàåòñÿ ìîðàëüíî-ýòè÷åñêèìè è çàêîíîäàòåëüíûìè ñðåäñòâàìè (íåîòâðàòèìîñòü âîçìåçäèÿ çà ñîâåðøåííîå äåÿíèå). Âòîðîå êîëüöî áåçîïàñíîñòè ïðåäñòàâëåíî ôèçè÷åñêèìè è îðãàíèçàöèîííûìè ñðåäñòâàìè - ýòî âíåøíÿÿ çàùèòà ñèñòåìû (çàùèòà îò ñòèõèéíûõ áåäñòâèé è âíåøíèõ ïîñÿãàòåëüñòâ). Âíóòðåííÿÿ çàùèòà (çàùèòà îò îøèáî÷íûõ è óìûøëåííûõ äåéñòâèé ñî ñòîðîíû ïåðñîíàëà è çàêîííûõ ïîëüçîâàòåëåé) îáåñïå÷èâàåòñÿ íà óðîâíå àïïàðàòóðû è îïåðàöèîííîé ñèñòåìû è ïðåäñòàâëåíà ëèíèåé îáîðîíû, èñêëþ÷àþùåé âîçìîæíîñòü ðàáîòû ïîñòîðîííèõ ñ ñèñòåìîé (ìåõàíèçì èäåíòèôèêàöèè è àóòåíòèôèêàöèè), è êîëüöàìè çàùèòû âñåõ ðåñóðñîâ ñèñòåìû îò íåàâòîðèçîâàííîãî èñïîëüçîâàíèÿ (ìåõàíèçì ðàçãðàíè÷åíèÿ äîñòóïà â ñîîòâåòñòâèè ñ ïîëíîìî÷èÿìè ñóáúåêòà). Ìåõàíèçìû ðåãèñòðàöèè ñîáûòèé è îáåñïå÷åíèÿ öåëîñòíîñòè ïîâûøàþò íàäåæíîñòü çàùèòû, ïîçâîëÿÿ îáíàðóæèâàòü ïîïûòêè ïðåîäîëåíèÿ äðóãèõ óðîâíåé çàùèòû è ñâîåâðåìåííî ïðåäïðèíèìàòü äîïîëíèòåëüíûå ìåðû, à òàêæå èñêëþ÷àòü âîçìîæíîñòü ïîòåðè öåííîé èíôîðìàöèè èç-çà îòêàçîâ è ñáîåâ àïïàðàòóðû (ðåçåðâèðîâàíèå, ìåõàíèçìû îòñëåæèâàíèÿ òðàíçàêöèé). È, íàêîíåö, ïîñëåäíåå êîëüöî áåçîïàñíîñòè ïðåäñòàâëåíî ñðåäñòâàìè ïðèêëàäíîé çàùèòû è êðèïòîãðàôèè. 

Îðãàíèçàöèîííûå ìåðû äîëæíû âûñòóïàòü â êà÷åñòâå îáåñïå÷åíèÿ ýôôåêòèâíîãî ïðèìåíåíèÿ äðóãèõ ìåòîäîâ è ñðåäñòâ çàùèòû â ÷àñòè, êàñàþùåéñÿ ðåãëàìåíòàöèè äåéñòâèé ëþäåé. 

Çàùèòó, îñíîâàííóþ íà àäìèíèñòðàòèâíûõ ìåðàõ, íàäî âåçäå, ãäå òîëüêî ìîæíî, óñèëèâàòü ñîîòâåòñòâóþùèìè áîëåå íàäåæíûìè ñîâðåìåííûìè ôèçè÷åñêèìè è òåõíè÷åñêèìè ñðåäñòâàìè. 

Îïûò ñîçäàíèÿ ñèñòåì çàùèòû ïîçâîëÿåò âûäåëèòü ñëåäóþùèå îñíîâíûå ïðèíöèïû ïîñòðîåíèÿ ñèñòåì êîìïüþòåðíîé áåçîïàñíîñòè, êîòîðûå íåîáõîäèìî ó÷èòûâàòü ïðè èõ ïðîåêòèðîâàíèè è ðàçðàáîòêå: 

ñèñòåìíîñòü ïîäõîäà; 

êîìïëåêñíîñòü ðåøåíèé; 

íåïðåðûâíîñòü çàùèòû; 

ðàçóìíàÿ äîñòàòî÷íîñòü ñðåäñòâ çàùèòû; 

ïðîñòîòà è îòêðûòîñòü èñïîëüçóåìûõ ìåõàíèçìîâ çàùèòû; 

ìèíèìóì íåóäîáñòâ ïîëüçîâàòåëÿì è ìèíèìóì íàêëàäíûõ ðàñõîäîâ íà ôóíêöèîíèðîâàíèå ìåõàíèçìîâ çàùèòû. 

Ê ñîæàëåíèþ, êàê è ïî÷òè ëþáîå äîñòèæåíèå ÷åëîâå÷åñêîãî ãåíèÿ, êîìïüþòåð, ðåøàÿ îäíè ýêîíîìè÷åñêèå è ñîöèàëüíûå ïðîáëåìû, îäíîâðåìåííî ïîðîæäàåò è äðóãèå, ïîðîþ íå ìåíåå ñëîæíûå. Ñåãîäíÿ, êîãäà ìàñøòàáû âûïóñêà è ïðèìåíåíèÿ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè â íàøåé ñòðàíå äîëæíû ðåçêî óâåëè÷èòüñÿ, ê ðåøåíèþ âîçìîæíûõ â áóäóùåì ïðîáëåì íàäî ãîòîâèòüñÿ çàãîäÿ, ÷òîáû îíè íå çàñòàëè âðàñïëîõ. 
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ÎÑÍÎÂÍÛÅ ÒÅÐÌÈÍÛ È ÎÏÐÅÄÅËÅÍÈß Â ÎÁËÀÑÒÈ ÁÅÇÎÏÀÑÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÒÅÕÍÎËÎÃÈÉ 

ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÀß ÑÈÑÒÅÌÀ ÎÁÐÀÁÎÒÊÈ ÈÍÔÎÐÌÀÖÈÈ (ÀÑ) - îðãàíèçàöèîííî-òåõíè÷åñêàÿ ñèñòåìà, ïðåäñòàâëÿþùàÿ ñîáîé ñîâîêóïíîñòü ñëåäóþùèõ âçàèìîñâÿçàííûõ êîìïîíåíòîâ: òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè è ïåðåäà÷è äàííûõ (ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè è ñâÿçè), ìåòîäîâ è àëãîðèòìîâ îáðàáîòêè â âèäå ñîîòâåòñòâóþùåãî ïðîãðàììíîãî îáåñïå÷åíèÿ, ìàññèâîâ (íàáîðîâ, áàç) äàííûõ íà ðàçëè÷íûõ íîñèòåëÿõ, ïåðñîíàëà è ïîëüçîâàòåëåé, îáúåäèíåííûõ ïî îðãàíèçàöèîííî-ñòðóêòóðíîìó, òåìàòè÷åñêîìó, òåõíîëîãè÷åñêîìó èëè äðóãèì ïðèçíàêàì äëÿ âûïîëíåíèÿ àâòîìàòèçèðîâàííîé îáðàáîòêè äàííûõ ñ öåëüþ óäîâëåòâîðåíèÿ èíôîðìàöèîííûõ ïîòðåáíîñòåé ãîñóäàðñòâåííûõ îðãàíîâ, îáùåñòâåííûõ èëè êîììåð÷åñêèõ îðãàíèçàöèé (þðèäè÷åñêèõ ëèö), îòäåëüíûõ ãðàæäàí (ôèçè÷åñêèõ ëèö) è èíûõ ïîòðåáèòåëåé èíôîðìàöèè. 

ÈÍÔÎÐÌÀÖÈß Â ÀÑ - ñâåäåíèÿ î ôàêòàõ, ñîáûòèÿõ, ïðîöåññàõ è ÿâëåíèÿõ â íåêîòîðîé ïðåäìåòíîé îáëàñòè, âêëþ÷åííûå â ñèñòåìó îáðàáîòêè èíôîðìàöèè, èëè ÿâëÿþùèåñÿ åå ðåçóëüòàòîì â ðàçëè÷íûõ ôîðìàõ ïðåäñòàâëåíèÿ íà ðàçëè÷íûõ íîñèòåëÿõ è èñïîëüçóåìûå (íåîáõîäèìûå) äëÿ îïòèìèçàöèè ïðèíèìàåìûõ ðåøåíèé â ïðîöåññå óïðàâëåíèÿ îáúåêòàìè äàííîé ïðåäìåòíîé îáëàñòè. 

ÎÁÐÀÁÎÒÊÀ ÈÍÔÎÐÌÀÖÈÈ Â ÀÑ - ñîâîêóïíîñòü îïåðàöèé (ñáîð, íàêîïëåíèå, õðàíåíèå, ïðåîáðàçîâàíèå, îòîáðàæåíèå, âûäà÷à è ò.ï.), îñóùåñòâëÿåìûõ íàä èíôîðìàöèåé (ñâåäåíèÿìè, äàííûìè) ñ èñïîëüçîâàíèåì ñðåäñòâ ÀÑ. 

ÑÓÁÚÅÊÒÛ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÎÒÍÎØÅÍÈÉ - ãîñóäàðñòâî, ãîñóäàðñòâåííûå îðãàíû, ãîñóäàðñòâåííûå, îáùåñòâåííûå èëè êîììåð÷åñêèå îðãàíèçàöèè (îáúåäèíåíèÿ) è ïðåäïðèÿòèÿ (þðèäè÷åñêèå ëèöà), îòäåëüíûå ãðàæäàíå (ôèçè÷åñêèå ëèöà) è èíûå ñóáúåêòû, âçàèìîäåéñòâóþùèå ñ öåëüþ ñîâìåñòíîé îáðàáîòêè èíôîðìàöèè. 

Ïî îòíîøåíèþ ê èíôîðìàöèè, îáðàáàòûâàåìîé â ÀÑ ðàçëè÷íûå ñóáúåêòû - ó÷àñòíèêè èíôîðìàöèîííûõ îòíîøåíèé ìîãóò âûñòóïàòü (âîçìîæíî îäíîâðåìåííî) â êà÷åñòâå: 

èñòî÷íèêîâ èíôîðìàöèè; 

ïîëüçîâàòåëåé (ïîòðåáèòåëåé) èíôîðìàöèè; 

ñîáñòâåííèêîâ (âëàäåëüöåâ, ðàñïîðÿäèòåëåé) èíôîðìàöèè; 

ôèçè÷åñêèõ è þðèäè÷åñêèõ ëèö, î êîòîðûõ ñîáèðàåòñÿ è îáðàáàòûâàåòñÿ èíôîðìàöèÿ; 

âëàäåëüöåâ ÀÑ è ó÷àñòíèêîâ ïðîöåññîâ îáðàáîòêè è ïåðåäà÷è èíôîðìàöèè è ò.ä. 

ÆÈÇÍÅÍÍÎ ÂÀÆÍÛÅ ÈÍÒÅÐÅÑÛ - ñîâîêóïíîñòü ïîòðåáíîñòåé, óäîâëåòâîðåíèå êîòîðûõ íåîáõîäèìî äëÿ íàäåæíîãî îáåñïå÷åíèÿ ñóùåñòâîâàíèÿ è âîçìîæíîñòè ïðîãðåññèâíîãî ðàçâèòèÿ ñóáúåêòà (ëè÷íîñòè, îðãàíèçàöèè, îáùåñòâà èëè ãîñóäàðñòâà). 

ÄÎÑÒÓÏÍÎÑÒÜ ÈÍÔÎÐÌÀÖÈÈ - ñâîéñòâî ñèñòåìû, â êîòîðîé öèðêóëèðóåò èíôîðìàöèÿ (ñðåäñòâ è òåõíîëîãèè åå îáðàáîòêè), õàðàêòåðèçóþùååñÿ ñïîñîáíîñòüþ îáåñïå÷èâàòü ñâîåâðåìåííûé áåñïðåïÿòñòâåííûé äîñòóï ê èíôîðìàöèè ñóáúåêòîâ, èìåþùèõ íà ýòî íàäëåæàùèå ïîëíîìî÷èÿ. 

ÖÅËÎÑÒÍÎÑÒÜ ÈÍÔÎÐÌÀÖÈÈ - ñâîéñòâî èíôîðìàöèè, çàêëþ÷àþùååñÿ â åå ñóùåñòâîâàíèè â íåèñêàæåííîì âèäå (íåèçìåííîì ïî îòíîøåíèþ ê íåêîòîðîìó ôèêñèðîâàííîìó åå ñîñòîÿíèþ). 

ÊÎÍÔÈÄÅÍÖÈÀËÜÍÎÑÒÜ ÈÍÔÎÐÌÀÖÈÈ - ñóáúåêòèâíî îïðåäåëÿåìàÿ (ïðèïèñûâàåìàÿ) èíôîðìàöèè õàðàêòåðèñòèêà (ñâîéñòâî), óêàçûâàþùàÿ íà íåîáõîäèìîñòü ââåäåíèÿ îãðàíè÷åíèé íà êðóã ñóáúåêòîâ, èìåþùèõ äîñòóï ê äàííîé èíôîðìàöèè, è îáåñïå÷èâàåìàÿ ñïîñîáíîñòüþ ñèñòåìû (ñðåäû) ñîõðàíÿòü óêàçàííóþ èíôîðìàöèþ â òàéíå îò ñóáúåêòîâ, íå èìåþùèõ ïîëíîìî÷èé íà ïðàâî äîñòóïà ê íåé. 

Îáúåêòèâíûå ïðåäïîñûëêè ïîäîáíîãî îãðàíè÷åíèÿ äîñòóïíîñòè èíôîðìàöèè çàêëþ÷åíû â íåîáõîäèìîñòè çàùèòû çàêîííûõ èíòåðåñîâ íåêîòîðûõ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé. 

ÓßÇÂÈÌÎÑÒÜ ÑÓÁÚÅÊÒÀ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÎÒÍÎØÅÍÈÉ - ïîòåíöèàëüíàÿ ïîäâåðæåííîñòü ñóáúåêòà íàíåñåíèþ óùåðáà åãî æèçíåííî âàæíûì èíòåðåñàì ïîñðåäñòâîì âîçäåéñòâèÿ íà êðèòè÷íóþ äëÿ íåãî èíôîðìàöèþ, åå íîñèòåëè è ïðîöåññû îáðàáîòêè. 

ÓßÇÂÈÌÎÑÒÜ ÈÍÔÎÐÌÀÖÈÈ - ïîäâåðæåííîñòü èíôîðìàöèè âîçäåéñòâèþ ðàçëè÷íûõ äåñòàáèëèçèðóþùèõ ôàêòîðîâ, êîòîðûå ìîãóò ïðèâåñòè ê íàðóøåíèþ åå êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè, äîñòóïíîñòè, èëè íåïðàâîìåðíîìó åå òèðàæèðîâàíèþ. 

ÓÃÐÎÇÀ ÈÍÒÅÐÅÑÀÌ ÑÓÁÚÅÊÒÎÂ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÎÒÍÎØÅÍÈÉ - ïîòåíöèàëüíî âîçìîæíîå ñîáûòèå, äåéñòâèå, ïðîöåññ èëè ÿâëåíèå, êîòîðîå ïîñðåäñòâîì âîçäåéñòâèÿ íà èíôîðìàöèþ è äðóãèå êîìïîíåíòû ÀÑ ìîæåò ïðèâåñòè ê íàíåñåíèþ óùåðáà èíòåðåñàì äàííûõ ñóáúåêòîâ. 

ÓÃÐÎÇÀ ÁÅÇÎÏÀÑÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÈ - ïîòåíöèàëüíî âîçìîæíîå ñîáûòèå, äåéñòâèå, ïðîöåññ èëè ÿâëåíèå, êîòîðîå ìîæåò ïðèâåñòè ê íàðóøåíèþ êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè, äîñòóïíîñòè èíôîðìàöèè, à òàêæå íåïðàâîìåðíîìó åå òèðàæèðîâàíèþ. 

ÁÅÇÎÏÀÑÍÎÑÒÜ ÑÓÁÚÅÊÒÎÂ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÎÒÍÎØÅÍÈÉ -çàùèùåííîñòü ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé îò íàíåñåíèÿ èì ìàòåðèàëüíîãî, ìîðàëüíîãî èëè èíîãî óùåðáà ïóòåì âîçäåéñòâèÿ íà èíôîðìàöèþ è/èëè ñðåäñòâà åå îáðàáîòêè è ïåðåäà÷è. 

ÁÅÇÎÏÀÑÍÎÑÒÜ ÀÑ (êîìïüþòåðíîé ñèñòåìû) - çàùèùåííîñòü ÀÑ îò íåñàíêöèîíèðîâàííîãî âìåøàòåëüñòâà â íîðìàëüíûé ïðîöåññ åå ôóíêöèîíèðîâàíèÿ, à òàêæå îò ïîïûòîê õèùåíèÿ, íåçàêîííîé ìîäèôèêàöèè èëè ðàçðóøåíèÿ åå êîìïîíåíòîâ. 

ÁÅÇÎÏÀÑÍÎÑÒÜ ËÞÁÎÃÎ ÊÎÌÏÎÍÅÍÒÀ (ÐÅÑÓÐÑÀ) ÀÑ ñêëàäûâàåòñÿ èç îáåñïå÷åíèÿ òðåõ åãî õàðàêòåðèñòèê: êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè. 

Êîíôèäåíöèàëüíîñòü êîìïîíåíòà ñèñòåìû çàêëþ÷àåòñÿ â òîì, ÷òî îí äîñòóïåí òîëüêî òåì ñóáúåêòàì äîñòóïà (ïîëüçîâàòåëÿì, ïðîãðàììàì, ïðîöåññàì), êîòîðûì ïðåäîñòàâëåíû íà òî ñîîòâåòñòâóþùèå ïîëíîìî÷èÿ. 

Öåëîñòíîñòü êîìïîíåíòà ïðåäïîëàãàåò, ÷òî îí ìîæåò áûòü ìîäèôèöèðîâàí òîëüêî ñóáúåêòîì, èìåþùèì äëÿ ýòîãî ñîîòâåòñòâóþùèå ïðàâà. Öåëîñòíîñòü ÿâëÿåòñÿ ãàðàíòèåé êîððåêòíîñòè (íåèçìåííîñòè, ðàáîòîñïîñîáíîñòè) êîìïîíåíòà â ëþáîé ìîìåíò âðåìåíè. 

Äîñòóïíîñòü êîìïîíåíòà îçíà÷àåò, ÷òî èìåþùèé ñîîòâåòñòâóþùèå ïîëíîìî÷èÿ ñóáúåêò ìîæåò â ëþáîå âðåìÿ áåç îñîáûõ ïðîáëåì ïîëó÷èòü äîñòóï ê íåîáõîäèìîìó êîìïîíåíòó ñèñòåìû (ðåñóðñó). 

ÁÅÇÎÏÀÑÍÎÑÒÜ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÒÅÕÍÎËÎÃÈÈ - çàùèùåííîñòü òåõíîëîãè÷åñêîãî ïðîöåññà ïåðåðàáîòêè èíôîðìàöèè. 

ÁÅÇÎÏÀÑÍÎÑÒÜ ÈÍÔÎÐÌÀÖÈÈ - çàùèùåííîñòü èíôîðìàöèè îò íåæåëàòåëüíîãî (äëÿ ñîîòâåòñòâóþùèõ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé) åå ðàçãëàøåíèÿ (íàðóøåíèÿ êîíôèäåíöèàëüíîñòè), èñêàæåíèÿ (íàðóøåíèÿ öåëîñòíîñòè), óòðàòû èëè ñíèæåíèÿ ñòåïåíè äîñòóïíîñòè èíôîðìàöèè, à òàêæå íåçàêîííîãî åå òèðàæèðîâàíèÿ. 

ÄÎÑÒÓÏ Ê ÈÍÔÎÐÌÀÖÈÈ - îçíàêîìëåíèå ñ èíôîðìàöèåé (êîïèðîâàíèå, òèðàæèðîâàíèå), åå ìîäèôèêàöèÿ (êîððåêòèðîâêà) èëè óíè÷òîæåíèå (óäàëåíèå). 

ÏÐÀÂÈËÀ ÐÀÇÃÐÀÍÈ×ÅÍÈß ÄÎÑÒÓÏÀ - ñîâîêóïíîñòü ïðàâèë, ðåãëàìåíòèðóþùèõ ïðàâà äîñòóïà ñóáúåêòîâ ê îáúåêòàì â íåêîòîðîé ñèñòåìå. 

ÐÀÇÃÐÀÍÈ×ÅÍÈÅ ÄÎÑÒÓÏÀ Ê ÐÅÑÓÐÑÀÌ ÀÑ - ýòî òàêîé ïîðÿäîê èñïîëüçîâàíèÿ ðåñóðñîâ ñèñòåìû, ïðè êîòîðîì ñóáúåêòû ïîëó÷àþò äîñòóï ê îáúåêòàì â ñòðîãîì ñîîòâåòñòâèè ñ óñòàíîâëåííûìè ïðàâèëàìè. 

ÎÁÚÅÊÒ - ïàññèâíûé êîìïîíåíò ñèñòåìû, åäèíèöà ðåñóðñà àâòîìàòèçèðîâàííîé ñèñòåìû (óñòðîéñòâî, äèñê, êàòàëîã, ôàéë è ò.ï.), äîñòóï ê êîòîðîìó ðåãëàìåíòèðóåòñÿ ïðàâèëàìè ðàçãðàíè÷åíèÿ äîñòóïà. 

ÑÓÁÚÅÊÒ - àêòèâíûé êîìïîíåíò ñèñòåìû (ïîëüçîâàòåëü, ïðîöåññ, ïðîãðàììà), äåéñòâèÿ êîòîðîãî ðåãëàìåíòèðóþòñÿ ïðàâèëàìè ðàçãðàíè÷åíèÿ äîñòóïà. 

ÀÂÒÎÐÈÇÎÂÀÍÍÛÉ ÑÓÁÚÅÊÒ ÄÎÑÒÓÏÀ - ñóáúåêò, êîòîðîìó ïðåäîñòàâëåíû ñîîòâåòñòâóþùèå ïðàâà äîñòóïà ê îáúåêòàì ñèñòåìû (ïîëíîìî÷èÿ). 

ÄÎÑÒÓÏ Ê ÐÅÑÓÐÑÓ - ïîëó÷åíèå ñóáúåêòîì äîñòóïà âîçìîæíîñòè ìàíèïóëèðîâàòü (èñïîëüçîâàòü, óïðàâëÿòü, èçìåíÿòü õàðàêòåðèñòèêè è ò.ï.) äàííûì ðåñóðñîì. 

ÍÅÑÀÍÊÖÈÎÍÈÐÎÂÀÍÍÛÉ ÄÎÑÒÓÏ (ÍÑÄ) - äîñòóï ñóáúåêòà ê îáúåêòó â íàðóøåíèå óñòàíîâëåííûõ â ñèñòåìå ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà. 

ÍÅÑÀÍÊÖÈÎÍÈÐÎÂÀÍÍÎÅ ÄÅÉÑÒÂÈÅ - äåéñòâèå ñóáúåêòà â íàðóøåíèå óñòàíîâëåííûõ â ñèñòåìå ïðàâèë îáðàáîòêè èíôîðìàöèè. 

ÍÀÐÓØÈÒÅËÜ - ýòî ëèöî (ñóáúåêò), êîòîðîå ïðåäïðèíÿëî (ïûòàëîñü ïðåäïðèíÿòü) ïîïûòêó íåñàíêöèîíèðîâàííîãî äîñòóïà ê ðåñóðñàì ñèñòåìû (ïîïûòêó âûïîëíåíèÿ çàïðåùåííûõ åìó äåéñòâèé ñ äàííûì ðåñóðñîì) ïî îøèáêå, íåçíàíèþ èëè îñîçíàííî ñî çëûì óìûñëîì (èç êîðûñòíûõ èíòåðåñîâ) èëè áåç òàêîâîãî (ðàäè èãðû èëè ñ öåëüþ ñàìîóòâåðæäåíèÿ è ò.ï.) è èñïîëüçîâàâøåå äëÿ ýòîãî ðàçëè÷íûå âîçìîæíîñòè, ìåòîäû è ñðåäñòâà (÷èñòî àãåíòóðíûå ìåòîäû ïîëó÷åíèÿ ñâåäåíèé, òåõíè÷åñêèå ñðåäñòâà ïåðåõâàòà áåç ìîäèôèêàöèè êîìïîíåíòîâ ñèñòåìû, øòàòíûå ñðåäñòâà è íåäîñòàòêè ñèñòåì çàùèòû, ïîäêëþ÷åíèå ê êàíàëàì ïåðåäà÷è äàííûõ, âíåäðåíèå ïðîãðàììíûõ çàêëàäîê è èñïîëüçîâàíèå ñïåöèàëüíûõ èíñòðóìåíòàëüíûõ è òåõíîëîãè÷åñêèõ ïðîãðàìì è ò.ï.). 

ÇËÎÓÌÛØËÅÍÍÈÊ - íàðóøèòåëü, äåéñòâóþùèé óìûøëåííî èç êîðûñòíûõ ïîáóæäåíèé. 

ÑÈÑÒÅÌÀ ÇÀÙÈÒÛ ÀÑ (ÈÍÔÎÐÌÀÖÈÈ) - ñîâîêóïíîñòü (êîìïëåêñ) ñïåöèàëüíûõ ìåð ïðàâîâîãî (çàêîíîäàòåëüíîãî) è àäìèíèñòðàòèâíîãî õàðàêòåðà, îðãàíèçàöèîííûõ ìåðîïðèÿòèé, ôèçè÷åñêèõ è òåõíè÷åñêèõ (ïðîãðàììíûõ è àïïàðàòíûõ) ñðåäñòâ çàùèòû, à òàêæå ñïåöèàëüíîãî ïåðñîíàëà, ïðåäíàçíà÷åííûõ äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ÀÑ (öèðêóëèðóþùåé â ÀÑ èíôîðìàöèè). 

ÇÀÙÈÒÀ ÈÍÔÎÐÌÀÖÈÈ - íåïðåðûâíûé ïðîöåññ ïîñòðîåíèÿ, ïîääåðæêè íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ è ñîâåðøåíñòâîâàíèÿ ñèñòåìû çàùèòû èíôîðìàöèè. 

ÖÅËÜ ÇÀÙÈÒÛ ÀÑ (ÈÍÔÎÐÌÀÖÈÈ) - ïðåäîòâðàùåíèå èëè ìèíèìèçàöèÿ íàíîñèìîãî óùåðáà (ïðÿìîãî èëè êîñâåííîãî, ìàòåðèàëüíîãî, ìîðàëüíîãî èëè èíîãî) ñóáúåêòàì èíôîðìàöèîííûõ îòíîøåíèé ïîñðåäñòâîì íåæåëàòåëüíîãî âîçäåéñòâèÿ íà êîìïîíåíòû ÀÑ, à òàêæå ðàçãëàøåíèÿ (óòå÷êè), èñêàæåíèÿ (ìîäèôèêàöèè), óòðàòû (ñíèæåíèÿ ñòåïåíè äîñòóïíîñòè) èëè íåçàêîííîãî òèðàæèðîâàíèÿ èíôîðìàöèè. 

ÏÐÀÂÎÂÛÅ ÌÅÐÛ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ - äåéñòâóþùèå â ñòðàíå çàêîíû, óêàçû è äðóãèå íîðìàòèâíûå àêòû, ðåãëàìåíòèðóþùèå ïðàâèëà îáðàùåíèÿ ñ èíôîðìàöèåé è îòâåòñòâåííîñòü çà èõ íàðóøåíèÿ, ïðåïÿòñòâóþùèå òåì ñàìûì íåïðàâîìåðíîìó åå èñïîëüçîâàíèþ è ÿâëÿþùèåñÿ ñäåðæèâàþùèì ôàêòîðîì äëÿ ïîòåíöèàëüíûõ íàðóøèòåëåé. 

ÌÎÐÀËÜÍÎ-ÝÒÈ×ÅÑÊÈÅ ÌÅÐÛ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ - òðàäèöèîííî ñëîæèâøèåñÿ â ñòðàíå èëè îáùåñòâå íîðìû ïîâåäåíèÿ è ïðàâèëà îáðàùåíèÿ ñ èíôîðìàöèåé. Ýòè íîðìû áîëüøåé ÷àñòüþ íå ÿâëÿþòñÿ îáÿçàòåëüíûìè, êàê çàêîíîäàòåëüíî óòâåðæäåííûå íîðìû, îäíàêî, èõ íåñîáëþäåíèå âåäåò îáû÷íî ê ïàäåíèþ àâòîðèòåòà, ïðåñòèæà ÷åëîâåêà, ãðóïïû ëèö èëè îðãàíèçàöèè. Ìîðàëüíî-ýòè÷åñêèå íîðìû áûâàþò êàê íåïèñàíûå (íàïðèìåð, îáùåïðèçíàííûå íîðìû ÷åñòíîñòè, ïàòðèîòèçìà è ò.ï.), òàê è ïèñàíûå, òî åñòü îôîðìëåííûå â íåêîòîðûé ñâîä (óñòàâ) ïðàâèë èëè ïðåäïèñàíèé. 

ÎÐÃÀÍÈÇÀÖÈÎÍÍÛÅ (ÀÄÌÈÍÈÑÒÐÀÒÈÂÍÛÅ) ÌÅÐÛ ÇÀÙÈÒÛ - ýòî ìåðû, ðåãëàìåíòèðóþùèå ïðîöåññû ôóíêöèîíèðîâàíèÿ ñèñòåìû îáðàáîòêè äàííûõ, èñïîëüçîâàíèå åå ðåñóðñîâ, äåÿòåëüíîñòü ïåðñîíàëà, à òàêæå ïîðÿäîê âçàèìîäåéñòâèÿ ïîëüçîâàòåëåé ñ ñèñòåìîé òàêèì îáðàçîì, ÷òîáû â íàèáîëüøåé ñòåïåíè çàòðóäíèòü èëè èñêëþ÷èòü âîçìîæíîñòü ðåàëèçàöèè óãðîç áåçîïàñíîñòè öèðêóëèðóþùåé â íåé èíôîðìàöèè. 

ÔÈÇÈ×ÅÑÊÈÅ ÌÅÐÛ ÇÀÙÈÒÛ - ýòî ðàçíîãî ðîäà ìåõàíè÷åñêèå, ýëåêòðî- èëè ýëåêòðîííî-ìåõàíè÷åñêèå óñòðîéñòâà è ñîîðóæåíèÿ, ñïåöèàëüíî ïðåäíàçíà÷åííûå äëÿ ñîçäàíèÿ ôèçè÷åñêèõ ïðåïÿòñòâèé íà âîçìîæíûõ ïóòÿõ ïðîíèêíîâåíèÿ è äîñòóïà ïîòåíöèàëüíûõ íàðóøèòåëåé ê êîìïîíåíòàì ÀÑ è çàùèùàåìîé èíôîðìàöèè, à òàêæå òåõíè÷åñêèå ñðåäñòâà âèçóàëüíîãî íàáëþäåíèÿ, ñâÿçè è îõðàííîé ñèãíàëèçàöèè. 

ÒÅÕÍÈ×ÅÑÊÈÅ (ÀÏÏÀÐÀÒÍÎ-ÏÐÎÃÐÀÌÌÍÛÅ) ÑÐÅÄÑÒÂÀ ÇÀÙÈÒÛ - ðàçëè÷íûå ýëåêòðîííûå óñòðîéñòâà è ñïåöèàëüíûå ïðîãðàììû, âõîäÿùèå â ñîñòàâ ÀÑ, êîòîðûå âûïîëíÿþò (ñàìîñòîÿòåëüíî èëè â êîìïëåêñå ñ äðóãèìè ñðåäñòâàìè) ôóíêöèè çàùèòû èíôîðìàöèè (èäåíòèôèêàöèþ è àóòåíòèôèêàöèþ ïîëüçîâàòåëåé, ðàçãðàíè÷åíèå äîñòóïà ê ðåñóðñàì, ðåãèñòðàöèþ ñîáûòèé, êðèïòîãðàôè÷åñêîå çàêðûòèå èíôîðìàöèè è ò.ä.). 

ÀÄÌÈÍÈÑÒÐÀÒÎÐ ÁÅÇÎÏÀÑÍÎÑÒÈ - ëèöî èëè ãðóïïà ëèö, îòâåòñòâåííûõ çà îáåñïå÷åíèå áåçîïàñíîñòè ñèñòåìû, çà ðåàëèçàöèþ è íåïðåðûâíîñòü ñîáëþäåíèÿ óñòàíîâëåííûõ àäìèíèñòðàòèâíûõ ìåð çàùèòû è îñóùåñòâëÿþùèõ ïîñòîÿííóþ îðãàíèçàöèîííóþ ïîääåðæêó ôóíêöèîíèðîâàíèÿ ïðèìåíÿåìûõ ôèçè÷åñêèõ è òåõíè÷åñêèõ ñðåäñòâ çàùèòû. 



(  Ìàòåðèàë ïî ìîäåëÿì óïðàâëåíèÿ äîñòóïîì ïîäãîòîâëåí È.Ý. Ìîèñååíêîâûì
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 cïåöèôèêàöèÿ



Òðåáîâàíèÿ áåçîïàñíîñòè



Ðåàëèçàöèÿ





Íåñåêðåòíûé 

    ôàéë





Ñåêðåòíûé

   ôàéë



Ñåêðåòíûé ïðîöåññ



÷òåíèå



çàïèñü



Íåñåêðåòíûé ïðîöåññ



÷òåíèå



÷òåíèå



Çàïðåùåíî



Íàðóøåíèå

ñâîéñòâà

ïðîñòîé

áåçîïàñíîñòè



Ñåêðåòíûé

ïðîöåññ





Íåñåêðåòíûé  

    ôàéë



Ñåêðåòíûé ôàéë



Íåñåêðåòíûé

ïðîöåññ



Íàðóøåíèå

ñâîéñòâà 

îãðàíè÷åíèÿ



Áàçà äàííûõ

çàùèòû



Îáúåêò

äîñòóïà



Ñóáúåêò

äîñòóïà



Äèñïåò÷åð

äîñòóïà



Ñèñòåìíûé 

æóðíàë








