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Аннотация
В дипломном проекте рассмотрена система  телевизионного и видеонаблюдения, включающая установку видеокамер, видеосерверов и дополнительного оборудования на примере типовых объектов.

В первой главе рассмотрены основные задачи, решаемые видеокамерами, проведена классификация объектов, перечисленных в программе по внедрению системы видеоконтроля в международном терминале аэропорта «Уфа», выделены типовые объекты, соответствующие описаниям каждой из групп классификации.

Во второй главе рассмотрены основные параметры видеокамер и объективов, на основании этого представлены требования, предъявляемые к видеокамерам. Проведен анализ линий связи, рассмотрены задачи видеорегистратора в системе охранного телевидения, описаны варианты подачи электропитания к видеокамерам и   сопутствующим им устройствам. 

В третьей главе подробно описаны типовые объекты видеонаболюдения, определены зоны обзора видеокамер в зависимости от решаемых задач, определено их оптимальное количество на объектах и рассмотрены места установки видеокамер и видеосерверов. Произведен выбор оборудования.
В четвертом разделе произведен выбор оптического кабеля, расчёт затухания ОК и надежность.
В разделе технико-экономического обоснования рассмотрена целесообразность, с экономической точки зрения, проектирования системы телевизионного и видеонаблюдения. 
В разделе безопасности и экологичности проекта рассмотрены меры обеспечения достаточной освещенности рабочего места оператора видеоконтроля и защита от поражения электрическим током. Произведен расчет искусственного освещения, а также заземления.
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Введение

Инфраструктура современного аэропорта нуждается в постоянном наблюдении и контроле над работой аэровокзального комплекса, сложный с точки зрения охраны объект,  отличается большой площадью, удаленностью и одновременно является местом массового скопления людей, автомобилей, техники, а также горюче-смазочных материалов. Здесь необходима высокоэффективная, быстродействующая и надежная система безопасности, интегрированная в действующую инфраструктуру комплекса.   

Использование современных новейших технических средств обеспечения безопасности повысит эффективность работы всех служб аэропорта в несколько раз. Порядок в залах ожидания, а также предотвращение угроз террористических актов обеспечивается, в частности,  видеонаблюдением, выполняемым посредством различных видеокамер. Причем, камеры объединяются в общую систему, с централизованным управлением и определенным набором функций видеоанализа. Минимальный набор аналитических возможностей системы видеонаблюдения аэропорта -  автоматическое обнаружение оставленных предметов, определение изменения фона, выделение в толпе человека по определенным признакам. Система видеононаблюдения аэропорта также позволяет определить направление движения нарушителя в охраняемой зоне.

Кроме того, видеонаблюдение ведется во всех служебных, производственных и административных помещениях аэропорта. При этом создается видеархив, записи которого хранятся строго определенный временной период.

Система видеонаблюдения предназначена для визуального контроля и регистрации видеоинформации, обстановки в зонах обзора, в интересах службы авиаци​онной безопасности.
Новая система видеонаблюдения [1], уже реализована в нескольких аэропортах городов России, доказав своё преимущество.  Благодаря более точной информации получаемой с большего количества камер и архивным записям удалось обнаружить большое количество нарушений.
Подобные  проекты системы видеонаблюдения также реализуются в аэропортах городов: Москва (Шереметьево), Санкт-Петербург (Пулково), Новосибирск (Толмачёво) [2].
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В связи с этим разработана новая система видеонаблюдения, на базе системы видеоконтроля во внутреннем терминале аэропорта «Уфа», с функциями  идентификации лиц, архивирования видеоинформации, обнаружения и распознавания оставленных предметов.

1 Выбор средств видеоконтроля для оборудования объекта
Выбор варианта оборудования, объекта средствами видеоконтроля (СВ) следует начинать с его обследования. При обследовании определяются характеристики значимости объекта, его строительные и архитектурно-планировочные решения, условия эксплуатации СВ, параметры установленных (или предполагаемых к установке на данном объекте) систем. По результатам обследования определяются тактические характеристики и структура системы видеоконтроля, а также технические характеристики ее компонентов.

1.1 Выбор типа видеокамеры и программного обеспечения
В этом разделе необходимо осуществить выбор видеокамер и программного обеспечения. Для этого рассмотрим, существующие на сегодняшний день, типы камер, программ и выберем наиболее подходящие к нашим условиям.
Перед тем как определиться с видом, марками видеокамер и программным обеспечением, следует выяснить требования, предъявляемые к системе видеонаблюдения и видеокамерам. 

1.2 Требования, предъявляемые к системе видеонаблюдения 

Система видеонаблюдения предназначена для визуального контроля и регистрации видеоинформации, обстановки в зонах обзора, в интересах службы авиаци​онной безопасности.
Система видеонаблюдения  должна обеспечивать:
​​​​–    непрерывный   визуальный контроль в созданных зонах;
– специальную технологию цифровой записи и архивирования видеоинформации на ста​ционарные и  съемные носители информации;
– ручной и автоматический просмотр предыстории события, при одиночных и множест​венных тревогах;
–  автоматизацию процессов отработки и генерацией команд, событий или их последова​тельностей в зависимости от входного события или группы событий;
–  управление телевизионными камерами с устройствами наведения и другими эле​ментами системы;
–  поиск видеоинформации в соответствии с задаваемыми критериями поиска (дата, вре​мя, номер телевизионной камеры, зона наблюдения и т.д.);
–  просмотр видеоизображений и видеозаписей в различных вариантах, а также формиро​вание мультиэкранного режима отображения в соответствии с требованиями и правами опера​тора;
–   воспроизведение видеозаписей на аналоговом мониторе;
–  создание долговременного архива с интерактивным пользовательским интерфейсом;
–   взаимодействие с системой охранной сигнализации.
1.3 Требования, предъявляемые к видеокамерам
Выбор видеокамер производится в зависимости от поставленных задач.       Различают видеокамеры:

–  корпусные и бескорпусные; 
–  черно-белого и цветного изображения;
          –   обычной и повышенной чувствительности;
          –   обычного и высокого разрешения;
          –   для внутреннего и наружного наблюдения;
          –   для скрытого наблюдения.

В данной системе видеонаблюдения, применяются камеры черно-белого изображения. Это объясняется тем, что они значительно дешевле цветных и работают с более дешевым оборудованием, имеют более высокие разрешение и чувствительность, не предъявляют жестких требований к источнику питания. Цветные камеры устанавливаются, главным образом там, где требуется знать цвет объекта (например, автомобиля), т.е. на автостоянках, автозаправочных станциях и т.п.

          Так как мы имеем дело с международным терминалом аэропорта «Уфа» одним из необходимых условий является правильная расстановка камер именно в тех местах где это необходимо, видеокамера не нуждается в каких-либо защитных кожухах, находясь в отапливаемом помещении, т.е. наблюдение – внутреннее.  Для детальной идентификации личности человека целесообразно использовать видеокамеру с высоким видеоразрешением (500–600 ТВЛ). Внутри помещений здания аэропорта угол обзора видеокамеры должен быть  достаточно широким. Так как наблюдение необходимо вести и в случае отключения освещения, то необходимо наличие ИК – подсветки  или электронной диафрагмы. 
Исходя из того, что камеры не нуждаются в скрытности, их встраивают в стену, потолок или угол. Также камеры оснащаются различными устройствами: объективами, декоративными кожухами, термостатами, кронштейнами и т.п.
Угол обзора видеокамеры зависит от формата ПЗС – матрицы. Так, при одинаковых объективах камера с большим форматом матрицы имеет больший угол обзора, что может быть необходимым для видеонаблюдения за рассредоточенным объектом. Оптимальный формат матрицы 1/3”.

1.4 Обоснование и выбор видеокамер
Анализируя предлагаемые различными производителями видеокамеры для систем видеонаблюдения следует руководствоваться наличием общих требований для всех видов задач к камерам, которыми являются оптический формат, разрешающая способность (разрешение), пороговая чувствительность (чувствительность), синхронизация, электронный затвор, электронная диафрагма (автоматический электронный затвор, электронный ирис), автоирис, автоматическая регулировка усиления (АРУ), отношение «сигнал/шум», гамма- коррекция видеосигнала (y – коррекция), компенсация «света сзади» (компенсация засветки), канал звука, конструкция узла присоединения объектива, напряжение питания и т.д., выходным интерфейсом (разъемы для линии связи, питающего кабеля), наличием защитных кожухов к видеокамере, цены.
Правильный выбор телевизионных камер является принципиально самым важным моментом в проектировании системы, так как именно характеристиками камер определяются, в конечном счете, характеристики других компонентов системы и в целом ее стоимость.
          При выборе телекамеры и места ее установки учитываются:
          –  категория значимости зоны;
          –  геометрические размеры зоны;
          –  необходимость идентификации наблюдаемого предмета;
          –  ориентация зоны на местности;
          –  освещенность объекта наблюдения;
          –  расположение уязвимых мест;
          –   условия эксплуатации;
–  вид наблюдения (скрытое или открытое).

Рынок видеокамер наблюдения представлен огромным количеством фирм- производителей, таких, как: SANYO (Япония), KT&C (Корея), Hunt (Тайвань), БайтЭрг (Россия), Activision (Россия), AXIS (Швеция), Germikom (Россия), Mintron (Тайвань), PHILIPS (Нидерланды), WATEG(Россия), Sony (Япония), Mitsumi (Тайвань), PELCO (США), Panasonic (Япония), SAMSUNG (Корея) и многие другие.

Существуют цветные и черно-белые видеокамеры. Необходимо определить какие видеокамеры будут использоваться в данной системе видеонаблюдения. 

Благодаря разработанному программному обеспечению при помощи видеокамер решаются самые различные задачи:

–   фотоидентификация личности. 
В растре получаемого видеоизображения человека определяется область предположительного нахождения лица и производится распознание в различных ракурсах для получения наиболее удачного. Полученное изображение лица может заноситься в базу данных, сравниваться с уже имеющимися в базе данных. Вероятность безошибочной фотоидентификации при достаточном освещении довольно велика, причем учитывается изменение возраста, несущественные изменения внешности (при идентификации используются характерные точки в контурах лица, которые остаются неизменными на протяжении всей жизни). Включение камеры, запись и распознавание может проводиться по сигналу с датчиков движения или шума, таким образом, можно исключить запись бесполезной информации [3];

–   детекторы движения и оставленных предметов. 
Программный детектор движения в каждый момент времени сравнивает два соседних видеокадра: предыдущий и текущий. Элементы изображения, в которых было зафиксировано изменение не меньшее заданного, считаются сработавшими. Сработавшие элементы в режиме настройки помечаются[4]. Основными функциями детектора оставленных предметов являются видеонаблюдение и обнаружение оставленных предметов. Алгоритм позволяет обнаруживать объекты с заданным размером, которые двигались и остановились на время, более заданного: например, взрывные устройства на вокзалах, в пешеходных переходах, на рынках. Кроме того, детектор сигнализирует через временной интервал, если некоторые предметы покинули первоначальные позиции. Алгоритм контролирует одновременно все объекты, отдельно по каждой из функций на фоне с движением. Алгоритм позволяет с высокой эффективностью обеспечивать контроль всех требуемых зон наблюдения [5].
1.5 Выбор программно – аппаратной системы видеонаблюдения
Так как мы имеем дело с международным терминалом аэропорта «Уфа» одним из необходимых условий для создания качественной системы видеонаблюдения является выбор программно-аппаратного блока.
На сегодняшний день одной из самых лучших систем программного обеспечения видеоконтроля является система «Видео-Икс». В настоящий момент  система «Видео-Икс» уже зарекомендовала себя как наиболее простая в использовании, не требующая долгосрочного обучения специалистов, надёжная (количество сбоев за год эксплуатации не более 1%), наиболее дешёвая, имеющая ряд преимуществ среди аналогов. Используется в системе видеоконтроля во внутреннем терминале аэропорта «Уфа».
Система «Видео-ИКС» – это комплексное программно-аппаратное решение в области организации объекта охраны, позволяющая легко и быстро создать систему видеоконтроля на базе обычного персонального компьютера.                                    

Разработка системы «Видео-ИКС» проводилась на основе двух принципов: она должно быть максимально функциональной, тем не менее, не создавая у пользователя проблем в настройке и работе. Система «Видео-ИКС» создана с учетом современных требований к цифровой регистрации, повышению надежности и эргономике.

1.6 Типовые объекты видеонаблюдения

После проведенной классификации становится достаточным рассмотрение типовых объектов, подлежащих оснащению СВН в международном терминале аэропорта «Уфа».

1. Багажное отделение.

Требуется: ввести непрерывное наблюдение за багажом пассажиров во время прилёта либо вылета, воизбежании потери, кражи, неаккуратного обращения с багажом, а также предотвращения террористического акта. 

2. Зона регистрации.

Требуется: ввести наблюдение за регистрацией пассажиров, воизбежании внештатных ситуаций.
3. Зал прилёта.

Требуется: ввести наблюдение за прилетевшими пассажирами,  воизбежании беспорядка в местах большого скопления людей.

4. Зал накопитель на вылет.

Требуется: ввести наблюдение за вылетающими пассажирами,  воизбежании беспорядка в местах большого скопления людей.

5. Паспортный контроль.

Требуется: ввести наблюдение за пассажирами проходящими паспортный контроль по базе розыска преступников, должников по налогам, кредитам. 
6. Таможенный досмотр.

Требуется: ввести наблюдение за пассажирами проходящими таможенный досмотр, воизбежании внештатных ситуаций.
7. Зал вестибюль. 

Требуется: ввести наблюдение в зоне свободного доступа, за массовым скоплением людей,  либо за отдельными гражданами их багажом, воизбежании террористического акта, внештатных ситуаций.

8. Выдача багажа.

Требуется: ввести наблюдение за багажной лентой, выдачей багажа, воизбежании кражи, подмены, террористического акта, внештатных ситуаций.

9. Санитарный контроль.

Требуется: ввести наблюдение за пассажирами проходящими санитарный контроль, воизбежании внештатных ситуаций.

10. Кассы (билетная, доплаты за багаж, кассовое помещение банка, и т.д.)

Требуется: ввести наблюдение за всёми кассами международного терминала, воизбежании внештатных ситуаций.

11. Служба безопасности.

Требуется: ввести наблюдение за работой службы безопасности, контроль перемещения сотрудников службы, воизбежании внештатных ситуаций.

12. Зал пассажиров бизнес класса.

Требуется: ввести наблюдение за вылетающими пассажирами бизнес класса,  воизбежании беспорядка в местах большого скопления людей.

13. Бар.

Требуется: ввести наблюдение за массовым скоплением людей,  либо за отдельными гражданами находящимися в баре аэропорта, воизбежании беспорядка, внештатных ситуаций.

14. Магазин беспошлинной торговли.

Требуется: ввести наблюдение за массовым скоплением людей,  либо за отдельными гражданами находящимися в магазине беспошлинной торговли аэропорта, воизбежании беспорядка, внештатных ситуаций.

15. Выход на посадку.

Требуется: ввести наблюдение за пассажирами выходящими на посадку, воизбежании беспорядка в местах большого скопления людей.

16. Выход на привокзальную площадь.

Требуется: ввести наблюдение за выходом пассажиров на привокзальную площадь,   воизбежании внештатных ситуаций.

17. Выход на перрон.

Требуется: ввести наблюдение за выходом пассажиров на перрон, воизбежании внештатных ситуаций.

18. Помещения рабочих, обслуживающего персонала.

Требуется: ввести наблюдение за помещениями рабочих, обслуживающего персонала, перемещением рабочих и персонала внутри аэропорта.

Таким образом,  в этом разделе рассмотрены основные задачи, решаемые видеокамерами, проведена классификация объектов, перечисленных в программе по разработке системы видеоконтроля в международном терминале, произведён выбор программно-аппаратной системы видеонаблюдения, а также выделены типовые объекты, соответствующие описаниям каждой из групп классификации.

2 Обзор требуемого оборудования
Обзор оборудования требуемого для объекта следует начинать с обследования его свойств, параметров, возможностей. При обследовании определяются параметры видеокамер и объективов, характеристики качества работы, обзор дополнительного оборудования, состав программного обеспечения и аппаратного блока системы. По результатам обзора оборудования производим анализ линии для передачи видеосигнала а также электропитания видеокамер.
2.1 Основные параметры видеокамер и объективов

ПЗС – видеокамеры. ПЗС – это прибор с зарядовой связью. Основной принцип работы ПЗС заключается в сохранении информации электрических зарядов в фотоэлементах, а затем передаче этих зарядов на выходной каскад. ПЗС–чип может иметь линейную форму (линейный ПЗС) либо форму матрицы (ПЗС–матрица). Они состоят из дискретных элементов (пиксел), но ПЗС–устройства не являются цифровыми. ПЗС – матрицы  являются светочувствительными аналоговыми сдвиговыми регистрами. ПЗС не используются в качестве запоминающихся устройств, а только в качестве фотоприемников [8].
1. Видеоразрешение — параметр, определяющий возможности камеры по воспроизведению мелких деталей изображения: чем выше разрешение, тем больше детальность, информативность картинки. Разрешение измеряется в телевизионных линиях (ТВЛ) и зависит не только от числа пикселей в матрице, но и от параметров электронной схемы камеры. В большинстве случаев разрешение 380 – 400 ТВЛ вполне достаточно для наблюдения. Видеокамера для обзора территории не требует высокого разрешения, потому как не имеет специальных задач связанных с идентификацией, однако, высокое разрешение может потребоваться при появлении необходимости приближения изображения. Высоким разрешением можно считать 560 – 600 ТВЛ. Разрешение цветных камер несколько хуже, чем разрешение черно-белых: 300 – 350 ТВЛ. Существуют цветные камеры более высокого разрешения — 480 ТВЛ. В настоящее время на рынке систем видеонаблюдения появились цифровые (DSP – цифровая обработка изображения) цветные камеры высокого разрешения (480 – 520 ТВЛ) [9].
2. Формат матрицы — это размер диагонали матрицы, приблизительно равный диаметру мишени соответствующего видикона. Он измеряется в дюймах и принимает значения: 1'', 2/3'',1/2", 1/3", 1/4". Размер матрицы важен при определении необходимого угла обзора камеры. С одинаковыми  объективами камера на основе матрицы 1/2" имеет больший угол зрения, чем камера с матрицей 1/3" [9].

3. Чувствительность – параметр, определяющий качество работы камеры при низкой освещенности. Чаще всего под чувствительностью понимают минимальную освещенность на объекте, при которой можно различить переход от черного к белому, но иногда подразумевают минимальную освещенность на матрице. Для уличной камеры освещенность объекта колеблется от 0.00005 люкс (темная, облачная ночь) до более 100 000 люкс (угол солнца 55°, на улице: безоблачный, солнечный день). Для ночной видеосъемки существуют сверхчувствительные видеокамеры, обладающие не только уникальными свойствами (чувствительность их во 100 - 10 000 раз выше обычных, причем в инфракрасном диапазоне теплое человеческое тело само светится), но и недостатками в эксплуатации: среднее время наработки на отказ составляет около одного года, причем камеры не следует включать днем. Рекомендуется даже закрывать их объектив, чтобы предохранить от выгорания катод ЭОП (электронно-оптического преобразователя). Такая видеокамера необходима для скрытого в высокой степени ночного наблюдения. Однако, ввиду высокой цены и особенностей в эксплуатации, оптимальным будет вариант видеокамеры со встроенной инфракрасной подсветкой (ИК – подсветкой).

Немаловажная характеристика – спектральная зависимость чувствительности видеокамеры, ввиду того, что единица измерения "люкс" определена для монохромного излучения с длиной волны 550 нм. В большинстве случаев чувствительность монохромных камер существенно (по сравнению с человеческим глазом) сдвинута в инфракрасный диапазон. У некоторых модификаций чувствительность в ближней инфракрасной области даже выше, чем в видимой. Эти камеры предназначены для работы с инфракрасными прожекторами. Спектральная чувствительность цветных камер практически совпадает с человеческим глазом [8].

4. Отношение сигнал/шум. Параметр, тесно связанный с чувствительностью камеры. Измеряется в децибелах: 
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где UC – уровень сигнала, В;

        UШ – уровень шума, В.
Отношение сигнал/шум, равное 60 дБ, означает, что амплитуда сигнала в 1000 раз больше шума. При параметрах сигнал/шум 50 дБ и более на мониторе будет видна чистая картинка без видимых признаков шума. При 40 дБ иногда заметны мелькающие точки, а при 30 дБ – "снег" по всему экрану, 20 дБ –изображение практически неприемлемо, хотя крупные контрастные объекты разглядеть возможно. В данных, приводимых в описаниях камер, указываются значения сигнал/шум для оптимальных условий, например, при освещенности на матрице 10 люкс и при выключенной автоматической регулировке усиления и гамма – коррекции. По мере уменьшения освещенности сигнал становится меньше, а шум, вследствие действия АРУ и гамма коррекции, больше. Для «приемлемого сигнала» отношение сигнал/шум, определяемый производителями эмпирически, составляет   порядка 24 дБ, однако видеоизображение при этом практически бесполезно [8].

5. Автодиафрагма. В течение суток освещенность на контролируемом объекте, как правило, претерпевает существенные изменения. Для поддержания на постоянном уровне количества света на матрице используют встроенный в камеру автоматический электронный затвор  или объектив с автодиафрагмой. Объективы с автоматической диафрагмой поддерживают освещенность матрицы на постоянном уровне, изменяя величину относительного отверстия. Диафрагма объектива сужается при высокой освещенности, пропуская меньше света, и расширяется при низкой освещенности. Это позволяет получить сигнал от видеокамеры с хорошей контрастностью, без засветки или затемнения. В системах наружного наблюдения рекомендуется использовать объективы с автоматической диафрагмой, так как в этом случае удается получить необходимый эффект при уровнях освещенности более 80 000 лк [8].
2.1.1 Основные свойства объективов видеокамер 
1. Фокусное расстояние – расстояние от задней узловой точки объектива (точка, из которой выходят световые лучи) до фокальной плоскости (плоскости, на которой строится резкое изображение) при настройке объектива на бесконечность. Фокусное расстояние объектива измеряется в миллиметрах и непосредственно связано с углом обзора. Малое фокусное расстояние (короткофокусные объективы) обеспечивает широкие углы обзора и используется для получения общих планов, большое фокусное расстояние (длиннофокусные объективы) с узкими углами обзора применяется при необходимости просмотра деталей или удаленных объектов. Нормальный объектив, угол обзора которого аналогичен тому, под которым мы смотрим своими глазами, имеет фокусное расстояние, близкое по размеру диагонали чувствительного элемента (ПЗС–матрицы) камеры (Угол зрения 50–60 градусов). Подбор объектива может производиться по таблице, определяющей зависимость угла зрения от фокусного расстояния объектива и размера ПЗС – матрицы камеры или с использованием компактного оптического устройства, позволяющего непосредственно на месте установки визуально подобрать параметры объектива[10].
2. Формат камеры и объектив. Объективы выпускаются рассчитанными на конкретный формат ПЗС – матрицы камеры. При этом объективы, рассчитанные на больший формат матрицы, могут использоваться на камерах с меньшим форматом (и давать тот же угол обзора), но не наоборот. Дело в том, что в последнем случае формирующееся объективом изображение не покрывает всей матрицы и на экране может получиться пятно [10].

3. Апертура объектива – величина, характеризующая действующее отверстие объектива. На практике ее принято выражать отношением фокусного расстояния объектива к диафрагменному числу. Апертура определяет количество световой энергии, проходящей через объектив, и разрешающую способность объектива, непосредственно влияет на глубину резкости изображения [11].

4. Диафрагма объектива – устройство, изменяющее размеры действующего отверстия объектива и этим ограничивающего поперечное сечение световых лучей, проходящих через объектив. Обеспечивает улучшение качества изображения (использование широких пучков света сопряжено с возможным ухудшением качества за счет аберраций оптической системы), увеличивает глубину резко изображаемого пространства, но снижает разрешающую способность объектива из-за дифракции света на краях диафрагмы [11].

5. Глубина резкости. Глубина резкости отражаемого пространства относится к области внутри поля обзора, которая находится в фокусе и передается достаточно резко на окончательном изображении. Большая глубина резкости означает, что большая часть поля обзора находится в фокусе: от объектов вблизи объектива до бесконечности. Малая глубина резкости имеет в фокусе только небольшую часть обзора. Глубина резкости определяется несколькими факторами: широкоугольные объективы имеют большую глубину резкости, чем телеобъективы; высокое значение диафрагменного числа имеет большую глубину резкости. Для объективов с автодиафрагмой перенастройка диафрагмы (апертуры) в течение дня также означает постоянные вариации глубины резкости, причем, когда объектив полностью открыт (ночью), глубина резкости минимальна, и объекты, которые были в фокусе в течение дня, могут расфокусироваться [11].

6. Варифокальные объективы – объективы с переменным фокусным расстоянием, управляемым вручную. Незаменимы, когда угол зрения должен быть установлен точно, при отсутствии стандартных объективов с требуемым фокусным расстоянием. Выпускаются в модификациях с ручной и автодиафрагмой [12].
7. Трансфокаторы – объективы с переменным фокусным расстоянием, изменяемым дистанционно. Необходимы когда нужно изменять масштаб изображения, например, для просмотра деталей [12].

8. Видеоуправление или прямое управление – в объективах с автодиафрагмой диафрагма автоматически меняется при изменении освещенности. Видеоуправляемые (video-drive, маркировка AFCS) объективы содержат схему усиления, предназначенную для преобразования видеосигнала от камеры в сигнал управления мотором диафрагмы. Для объективов с непосредственным приводом (direct-drive, маркировка FCS) камера должна содержать схему усиления, а объектив содержать только гальванометрический двигатель для управления диафрагмой, что делает его дешевле [12]. 
9. Стандарт установки (C и CS). Эти два стандарта имеют одинаковую резьбу 24.5х0.8, но различные рабочие расстояния 17.5мм (С) и 12.5мм (CS). В камерах с CS-установкой могут использоваться объективы обоих типов. В этом случае при установке объектива C-типа для получения сфокусированного изображения между камерой и объективом следует установить 5мм кольцо. В камерах с С-установкой невозможно использовать CS-объективы, так как для получения сфокусированного изображения физически невозможно разместить объектив достаточно близко к ПЗС – матрице. Современные камеры и объективы выпускаются обычно с CS – стандартом  установки объектива [12].  
2.2  Возможности системы Видео-ИКС
Возможности системы «Видео-ИКС»:

1. Работа одновременно в нескольких режимах – одновременно запись, вывод реального видео или просмотр уже записанных фильмов. 
2. Возможность произвольного расположения камер на мониторе – система позволяет вывести на монитор камеры в произвольном порядке, так как удобно пользователю. 
3. Датчик движения – осуществление записи при появлении движущегося объекта в зоне наблюдения.
4. Маскирование движения в определённых зонах наблюдения с целью исключения отдельных зон видимости. Расположение и форма зон маскирования задается индивидуально по каждой камере. 
5. Обнаружение "медленного" и "быстрого" движения (для обнаружения слишком  медленно и наоборот слишком быстро движущихся объектов).
6. Расписание записи – по каждой камере установка временных интервалов начала – остановки  записи.
7. Автоматическая запись архива на  разрешённые для записи диски.
8. Автоматическое обновление архива (циклическая запись). 
9. Система разграничения прав доступа пользователей к программе. 
10. Запись аудиоинформации.
11. Управление стримерами – настройка  параметров и отслеживание текущего состояния стримера, осуществление подготовки лент для архивирования, восстановление данных с лент на жесткий диск, архивирование данных с жесткого диска компьютера на ленты, поиск файлов в архиве, форматирование ленты и т.д.
12. Экспорт фильмов в другой формат – сохранение в определенном формате для просмотра на отдельно стоящем компьютере в программе «Проигрыватель Видео-ИКС».
13. Просмотр записей, на любом компьютере используя внешний проигрыватель.
14. Возможность удаленного просмотра видео и изменения конфигурации видеосистемы по сети (протокол TCP/IP, NetBEUI или Novell - каналы телефонной сети, Ethernet или Internet).

15. Сортировка записей в архиве по камере, дате и времени.
16. Синхронное воспроизведение нескольких аудио/видео фрагментов. 
17. Сохранение и распечатка стоп-кадра.
2.2.1 Состав аппаратного блока системы «Видео-ИКС»
Состав аппаратного блока:

–  Персональный компьютер;

–  Мультиплексор, имеющий 16 тревожных входов, 32 или 16 видеовходов и 5 видеовыходов;

–  Плата цифрового преобразования и компрессии видеосигнала;

–  Одна или несколько видеокамер.
Мультиплексор предназначен для подключения видеокамер, мониторов и тревожных входов (типа сухие контакты):

–  К видеовходам подключаются видеокамеры.

– К видеовыходам подключаются мониторы, на которые может коммутироваться изображение с видеокамер.

– К тревожным входам подключаются нормально замкнутые или нормально разомкнутые контакты внешних устройств. Например, это датчики открытия двери, разбивания стекла, тревожные кнопки и т.д. Плата цифрового преобразования и компрессии видеосигнала преобразовывает аналоговый видеосигнал в цифровую форму компрессирует его.

2.2.2 Состав программного обеспечения системы «Видео-ИКС»
Состав программного обеспечения:
–  Видео-ИКС;

–  Удаленный клиент Видео-ИКС;

–  Управление стримерами;

–  Удаленное управление мониторами Видео-ИКС;

–  Просмотра видеоархива;

–  Администратор системы;

–  Администратор мониторинга;

–  Мониторинг;

–  Проигрыватель Видео-ИКС. 
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                                      Рисунок 2.1 – Программа  Видео-ИКС

– Программа "Видео-ИКС" управляет работой мультиплексора и платы и позволяет просматривать, сохранять, архивировать и воспроизводить видеоизображения и аудио. А также обнаруживать движение и сигналы, поступающие от тревожных контактов, управлять накопителями, работать со стримером, создавать отчеты по работе системы, разграничивать права доступа пользователей к системе, экспортировать видео- и аудиозаписи, работать с базой конфигурации системы.
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Рисунок 2.2 – Удаленный клиент Видео-ИКС
–  Программа "Удаленный клиент Видео-ИКС " предназначена для выполнения функций программы "Видео-ИКС" с удаленного компьютера.
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Рисунок 2.3 – Управление стримерами
–  Программа "Управление стримерами" предназначена для работы с архивами системы "Видео-ИКС". С ее помощью Вы можете настраивать параметры и отслеживать текущее состояние стримера, осуществлять подготовку лент для архивирования, восстанавливать данные с лент стримера на жесткий диск компьютера. А также архивировать данные с жесткого диска компьютера на ленты, производить поиск файлов в архиве, форматировать ленты.
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Рисунок 2.4 – Удаленное управление мониторами Видео-ИКС
– Программа "Удаленное управление мониторами Видео-ИКС" предназначена для переключения камер на мониторы всех компьютеров, входящих в систему "Видео-ИКС", с любого компьютера системы.
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Рисунок 2.5 – Просмотр видеоархива
– Программа "Просмотр видеоархива" предназначена для просмотра видеозаписей, зарегистрированных в базе данных, управления просмотром видеоархива событий системы "Видео-ИКС, сформированного в программах "Видео-ИКС" и/или «Удаленный клиент Видео-ИКС». Программа также позволяет регистрировать в системе безопасности информацию, относящуюся к конкретным произошедшим событиям.
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Рисунок 2.6 – Администратор системы
– Программа "Администратор системы" предназначена для создания или изменения конфигурации системы безопасности. А также настройки свойств элементов и управления доступом к системе.

[image: image8.png]1 sysdba - AQMHHWCTDATOp MOHHTOpHHTA
Mnan Mokazare Moo

=) Hi210 dab

= B Kouniorep SOFT-N21 [Hopmanssoe cocTonmne]
£ Amvusucrpatop cretemst [CocTosime HemsperTHo)
= @ Baeo-HKC [Cocronsne nensectso]
= @ Jpatiep suneo-UKC [Coctonuue nemspectso]
« B8 Yerpoticreo sugeoobpaborin 1478 [Cocrosmne HemsectHo]
@ Buncocepsep [Coctomne HemsperTHo]
9§ Tpaitsep apuuenposasus [Hopmaroe cocTonine]
= @ DOpaiieep naconnteneil [Hopuanenoe coctoanne]
@ Komuu 6asur panus [Hopmanswoe coctonxue]
= @ Haxomurens sugeonannzn: [Hopmanswoe coctomxue]
¢ @ Haxomurens 1560 [Hopmanssoe coctonine]
= [@ Tlpatizep pacmucasna [Hopmansoe cocTonmne]
3 Exennessoe sanaune apxusanmn 6asst nanstix [Hopmansoe cocrosmue]
@ Tpaiteep sxenopra [Hopmansnoe coctosie]
B Tporpamma Anmuunctparop wonnropusra SOFT-N21 [Hopmanssoe coctos,
@ Tporpana Brgeo-FKC xnmert SOFT-N21 [Cocromsue remssectso]
¢ = Tporpama Mowmopusr 1531 [Coctome Hemsmertio]
@ Tporpanma Yanersuoe ynpasnesnme morutopams BuaeolKC SOFT-N21 [C
@ Tporpanma npocwotpa BuReoapxusa SOFT-H21 [Cocrommue memssectio]
@ Tporpanma ynpasnesnus crpumepor SOFT-H21 [Cocrommue memssectio]
S Cepenc apaitsepos [Hopmanswoe coctomxue]
% | Kommriorep SOFT_N3 [Cocrommue nemspectio]
# @ Pasrpanmsenue goctyma [Coctomnme nemspectHo]
<

| epsprum nraee | Ervox |

 [175 cO3a3415 3nemeHTa Ha NnaHe HenonksyiiTe TexHOROrHI "raun  Bpocai” (‘Drag and Drop”)





Рисунок 2.7 – Администратор мониторинга
– Программа "Администратор мониторинга" предназначена для создания электронных графических планов объекта, настройки свойств элементов, располагаемых на планах.  Реализована функция разграничения прав доступа операторов к планам. В программе также имеются возможности управления элементами и разграничения прав доступа к командам элементов.
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Рисунок 2.8 – Мониторинг 
– Программа "Мониторинг" сочетает в себе функции программы наблюдения и управления элементами системы безопасности и жизнеобеспечения зданий.  Программа позволяет отображать текущее состояние охранных элементов объекта в графическом и текстовом виде, а также предоставляет оператору оперативно реагировать на изменения текущей обстановки, включая возможность управлять техническими средствами системы безопасности, элементами автоматики, получать дополнительную информацию о событиях и краткие инструкции на действия в различных ситуациях.
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Рисунок 2.9 – Проигрыватель Видео-ИКС
– Программа "Проигрыватель Видео-ИКС" предназначена для просмотра видеозаписей на отдельно стоящем компьютере. В "Проигрывателе Видео-ИКС" отмечаются периоды записи по времени, возникновению движения и тревог и другим критериям записи.

2.3 Анализ линий связи для передачи видеосигналов

В большинстве систем видеонаблюдения возникает необходимость передачи видеоинформации от видеокамер к приемному оборудованию, либо к оборудованию, установленному на постах охраны – мониторам, мультиплексорам, коммутаторам, квадраторам, видеомагнитофонам и другим устройствам системы видеонаблюдения. При этом расстояние, на которое осуществляется передача видеосигнала, может составлять от десятков метров до десятков километров [8]. 

1. Коаксиальный кабель – наиболее распространенный способ передачи изображения в действующих системах охранного телевидения. Практически все системы видеонаблюдения, созданные ранее, и достаточно большое количество устанавливаемых в настоящее время систем используют передачу низкочастотного видеосигнала  по коаксиальному кабелю.

Основными характеристиками кабеля являются его волновое сопротивление, диаметр и погонное затухание.
Как правило, входные и выходные сопротивления основных компонентов систем охранного телевидения имеют значение 75 Ом, т.е. рассчитаны на применение кабелей с волновым сопротивлением 75 Ом. Поэтому применять для передачи видеосигнала кабели с волновым сопротивлением, отличным от 75 Ом, не рекомендуется.

Основным недостатком передачи видеосигнала по коаксиальному кабелю является максимальное расстояние, которое определяется целевой задачей видеоконтроля и определяется исходя из допустимого затухания видеосигнала в кабеле (для идентификации – 3 дБ, для обнаружения – 6 дБ).

Затухание в коаксиальном кабеле зависит, в основном, от его диаметра и составляет 2,6 дБ на 100 м (для кабеля диаметром 6мм) и 1,4 дБ на 100 м (для кабеля диаметром 9 мм) [13]. Исходя из приведенных выше цифр, можно рассчитать максимальное расстояние передачи видеосигнала по коаксиальному кабелю.

Для коаксиального кабеля RG – 6 с диаметром 6мм максимальная дальность передачи видеосигнала составляет:
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где 
L100=1,7 дБ – затухание в кабеле на 100м на частоте 5 МГц;

        Lmax=3 дБ – максимально допустимое затухание в кабеле, при необходимости фотоидентификации.

Для простого наблюдения за территорией максимальная длина составляет 353м (максимально допустимое затухание 6 дБ).

При передаче видеосигнала по протяженному коаксиальному кабелю возникают амплитудные и фазочастотные искажения. Эти искажения обусловлены параметрами коаксиального кабеля. Омическое суммарное сопротивление центральной жилы кабеля и его оплетки вызывают уменьшение амплитуды видеосигнала на выходе кабеля и, соответственно, яркости видеоизображения, а емкостные составляющие кабеля, совместно с распределенным омическим сопротивлением, вызывают резкое уменьшение сигнала на высших частотах, причем ослабление составляющих спектра видеосигнала тем больше, чем выше частота сигнала. Кроме этого, наличие емкостных составляющих импеданса коаксиального кабеля вызывают фазовые искажения видеосигнала на выходе кабеля, в зависимости от частоты. Все это приводит к резкому ухудшению параметров видеоизображения, уменьшению контрастности, четкости, искажениям цветопередачи вплоть до потери цвета вообще. При значительной длине кабеля (или больших значениях удельного сопротивления и емкости) может произойти срыв синхронизации или полное искажение видеосигнала за шумами и наводками от внешних электромагнитных полей. Для нормальной работы видеооборудования, в этом случае, требуется использование специальных видеоусилителей, предназначенных для компенсации потерь видеосигнала, а также для коррекции амплитудно-частотной и фазочастотной характеристик передаваемого видеосигнала. Усилители видеосигнала необходимо устанавливать через каждые 250–300 м. В свою очередь видеоусилители требуют подводки электропитания к месту установки и снижают соотношение сигнал/шум, что также сказывается на качестве видеосигнала (для повышения отношения сигнал/шум усилители видеосигнала желательно располагать как можно ближе к видеокамере). По этой причине рекомендуется использовать коаксиальный кабель на коротких линиях – до 300м и при отсутствии электромагнитных помех. Лишь в этом случае передача видеосигнала осуществляется практически с исходным качеством. 
2. Витая пара
За последние годы в системах видеонаблюдения стали чаще использоваться технологии и устройства передачи видеосигнала по кабелю типа "витая пара", что позволяет увеличить максимальное расстояние передачи видеосигнала, а также значительно сократить влияние помех, наводимых внешними источниками (что обеспечивается симметрированием видеосигнала).

Передача видеосигнала по витой паре от источника (видеокамеры) к приемному устройству (видеорегитратору или монитору) осуществляется с помощью комплекта устройств, состоящего из приемника и передатчика. Поступающий на вход видеосигнал передатчик преобразует из композитного сигнала в симметричный дифференциальный для последующей передачи его к приемнику, который, в свою очередь, осуществляет обратное преобразование сигнала, после чего видео выводится на монитор или поступает на видеорегистратор (видеосервер). Существуют приемники видеосигнала с двумя и более выходами, позволяющие осуществлять передачу видеосигнала к нескольким принимающим устройствам одновременно.
Передача видео по витой паре позволяет значительно сократить расходы на прокладку кабеля, поскольку она значительно дешевле коаксиального кабеля. Это особенно выгодно там, где необходима передача видео на большие расстояния – если видеокамера находится на значительном удалении от принимающего устройства (для цветного видеосигнала это, как правило, 1000м, а для черно-белого – 2000м). Если осуществляется передача видео на расстояния, значительно превышающие 1км, то на линии передачи устанавливают усилитель видео или промежуточный комплект оборудования для передачи видео по витой паре. 

Передаваемый по витой паре видеосигнал значительно меньше подвержен влиянию помех, чем при передаче по коаксиальному кабелю. Кроме того, помехи, возникающие в коаксиальном кабеле при передаче видеосигнала на большие расстояния, компенсировать практически невозможно без потери качества полезного видеосигнала, потому что частотные составляющие спектра наведенной помехи находятся в диапазоне частот видеосигнала. Поэтому для защиты от помех приходится использовать дорогостоящий коаксиальный кабель с двойной металлической оплеткой, прокладывать кабель с использованием металлического рукава и дополнительно заземлять его, что связано с техническими трудностями и финансовыми затратами [14].

На сегодняшний день самым доступным многопарным кабелем является отечественный кабель марки ТПП. Данный кабель широко используется при прокладке телефонных сетей и выпускается с различным (до 1000) числом витых пар. Цена десятипарного кабеля марки ТПП 10х2х0,5 практически равна стоимости экранированного кабеля РК-75-4 (коаксиальный кабель). Стоимость прокладки одного метра кабеля на основе витой пары и экранированного кабеля одинакова.
Неэкранированная витая пара UTP (Unshielded Twisted Pair) рассчитана на передачу данных в полосе частот до 100 МГц в ЛВС длиной до 300 метров. Для обозначения диаметра провода используется американская мера — AWG (American Wire Gauge). Обычно в сетях 10 Base-T используется провод с маркировкой 24 AWG. К недостаткам UTP кабеля можно отнести диапазон рабочих температур от -10ºС до +70ºС.
При длине кабельной трассы 1000метров отечественный симметричный кабель ТППэп имеет более равномерную частотную характеристику, чем «компьютерная витая пара» у которой, начиная с частоты 2 МГц, затухание резко увеличивается [14].

3. Радиоканал.
Передача видеосигнала по радиоканалу отличается относительно невысокой помехозащищенностью. Преимуществом передачи видеосигнала по радиоканалу является полное отсутствие проводных коммуникаций. Обычно частотный диапазон, в котором осуществляется передача видеосигнала, составляет несколько гигагерц. Как показал реальный опыт инсталляции подобных систем, имеет смысл применять, в основном, локальные системы передачи видеосигнала по радиоканалу с максимальной дальностью до 1км.

При построении многокамерных систем видеонаблюдения с передачей видеосигнала по радиоканалу необходимо следить, чтобы различные передатчики были разнесены по частотам во избежание интерференции каналов.

4. Волоконно – оптическая линия. 

Оптоволоконные системы лишены всех перечисленных выше недостатков, касающихся максимальной дальности передачи и помехозащищенности видеосигнала.
Волоконно–оптические линии таких систем устойчивы к электромагнитным и радиочастотным помехам, обеспечивают передачу видеосигнала на расстояние до десятков километров без использования усилителей видеосигнала и, особенно, эффективны для систем видеонаблюдения территориально – распределенных объектов. При этом передача видеосигнала осуществляется с высоким разрешением и без потери качества. Кроме того, волоконно–оптические системы отличаются высокой пропускной способностью и исключают возможность несанкционированного доступа к передаваемым видеосигналам и другой информации. 

Обычно волоконно–оптические системы передачи видеосигнала включают передатчики видеосигнала, осуществляющие преобразование электрических сигналов в оптические, приемники видеосигнала, производящие обратное преобразование и саму волоконно–оптическую линию передачи видеосигнала. 

Несмотря на то, что волоконно-оптические системы достаточно дороги, при увеличении дальности передачи видеосигнала стоимость волоконно-оптической системы становится меньше стоимости системы с использованием коаксиального кабеля, укомплектованной усилителями видеосигнала, корректорами частотных искажений и другим оборудованием. К примеру, передача видеосигнала от нескольких телекамер может осуществляться по нескольким коаксиальным кабелям с несколькими усилителями видеосигнала или по одному волоконно–оптическому кабелю.

2.4 Видеорегистратор 

Аналоговые видеосигналы монохромного либо цветного изображения, поступающие с видеокамер, установленных на объектах, требуют первичной обработки (аналого – цифровое преобразование, уплотнение), для чего необходимо применение видеорегистраторов (видеосерверов), имеющих входной интерфейс, соответствующий линиям связи, доставляющим сигнал с камер. В распределенных сетях видеонаблюдения (на объектах с большой площадью или распределенных территориально) видеосерверы, имеющие несколько входных разъемов для каналов видео позволят сгруппировать видеокамеры по функциям для построения системы видеонаблюдения с возможным использованием TCP/IP сетей (передача видеосигнала в цифровом формате; удаленный контроль; управление сетевыми протоколами).

Наиболее распространенными типами сжатия видеоизображений в системах охранного телевидения на сегодняшний день являются следующие:

– MPEG-1 (известный также как предсказуемое движение (motion predictable), до 3.5 Мбит/с);
–   MPEG-2  (предсказуемое движение, до 20 Мбит/с);

–   JPEG и motion-JPEG (дискретное косинусное DCT-преобразование);
–   Wavelet (вейвлет – преобразование, другое кодирование сжатия);
–   другие (патентованные способы сжатия).

Стандарт MPEG определяет не алгоритмы сжатия, а сжатый битовый поток, то есть формирование цифровых данных для записи, воспроизведения и передачи. MPEG – кодирование основывается на анализе изображения предшествующего и последующего кадров. Работа MPEG заключается в анализе видеоизображения на повторяемость, называемую избыточной информацией. MPEG – 1 ориентирован на обработку изображений в режиме реального времени со скоростями передачи информации от 1,5 Мбит/с до 3,5 Мбит/с. Номинальная средняя  скорость передачи информации для MPEG–2 составляет 3,5 Мбит/с только для видео.
JPEG – это стандартизированный принцип сжатия изображений, ориентированный на неподвижные изображения. Работа JPEG  основывается на преобразовании блоков, состоящих из 8*8 элементов изображения, на основе дискретного косинусного преобразования, которое в свою очередь базируется на преобразовании Фурье временных сигналов в сигналы частотной области. Коэффициенты сжатия с помощью компрессии JPEG довольно высоки (10:1).

С помощью Wavelet – анализа возможно использовать аппроксимационные функции, определенные на конечных областях. Вейвлет функции – это функции, которые удовлетворяют определенным математическим требованиям и используются для представления данных или других функций в вейвлет– анализе. главное отличие от БПФ–анализа (быстрого преобразования Фурье) заключается в том, что вейвлет – волны разлагают сигнал по разным частотам с различным разрешением, то есть на множество малых групп волн. Вейвлет–сжатие преобразует полное изображение а не секции и является более естественным. Основное преимущество вейвлет–сжатия над JPEG-это более высокие коэффициенты уплотнения (до 300х) при таком же качестве.
Видеосигналы подвергаются аналого–цифровому преобразованию, уплотнению и передаются в соответствующую выходному интерфейсу линию связи большей пропускной способности (хDSL, ISDN, Wi-Fi) ведущую до центра видеонаблюдения, где предполагается просмотр, хранение видеоинформации, дальнейшая маршрутизация потоков. 

Подобные видеосерверы должны иметь компактные габариты, возможность крепления к вертикальным поверхностям, иметь предусмотренные защитные кожухи (при расположении на улице).

Благодаря применению подобных видеосерверов можно добиться иерархической структуры системы. Сигналы с видеокамер поступают в видеосервер, откуда видеосигнал по волоконно–оптическим линиям доставляется до общегородского центра. Таким образом, большим потокам видеоинформации соответствуют каналы большей пропускной способности.

2.5 Электропитание видеокамер

Электропитание видеокамер, сопутствующих им устройств передачи и усиления видеосигнала, термореле и вентилятора защитного кожуха  и видеосерверов осуществляется постоянным током с напряжением 9-13 В. 

Блоки питания обеспечивают подачу электропитания (постоянным током с заданным напряжением) к видеокамерам и термокожухам. Источники бесперебойного питания предназначены для бесперебойного питания постоянным напряжением 9, 12, 24, 48 или 60В оборудования видеонаблюдения, передачи данных, систем охранной и пожарной сигнализации, контроля доступа, а также другой аппаратуры и приборов, которым необходимо бесперебойное электроснабжение постоянным током. ИБП представляет из себя выпрямитель переменного тока с автоматическим переходом на резервное питание от аккумуляторной батареи при отключении сети. Аккумуляторная батарея с автоматическим подзарядом обеспечивает работу камер на определенное время. ИБП должен иметь защиту от переполюсовки аккумулятора, защиту от короткого замыкания выхода с автоматическим восстановлением напряжения после устранения замыкания а также ограничение выходного тока при перегрузке со снижением выходного напряжения.

В случаях затруднений с подводом напряжения питания к удаленным видеокамерам существует метод подачи электропитания к видеокамерам по сигнальному коаксиальному кабелю. Питание видеокамеры стабилизированным напряжением 12В током до 0,3А по сигнальному кабелю значительно упрощает монтаж и снижает стоимость оборудования в системах охранного видеонаблюдения.

Однако, аппаратура, обеспечивающая питание камер по сигнальному кабелю имеет ряд недостатков. Комплект обеспечивает подачу питания и прием изображения по сверхтонкому кабелю диаметром 1мм. А, так как, 1м кабеля имеет сопротивление примерно 1 Ом, значительно ограничивается расстояние. Оборудование не дает гальванической развязки и функций грозозащиты, необходимой при больших длинах кабеля, а дополнительные устройства могут не подходить из-за ограничений по кабелю.
Если для передачи видеосигнала используется многопарный кабель типа «витая пара», есть возможность подачи электропитания к устройствам видеокамеры по неиспользованным парам кабеля (для передачи сигнала используется одна пара). 

2.6  Дополнительное оборудование видеокамер

К дополнительному оборудованию видеокамер относятся инфракрасные осветители (ИК–подсветка), устройства молниезащиты, трансфокаторы, кронштейны для крепления видеокамер, защитные кожухи.

2.6.1  Инфракрасные осветители

В ситуациях, когда требуется ночное видеонаблюдение, можно использовать черно-белые видеокамеры в комплексе с инфракрасными осветителями. В системах охранного телевидения используется несколько длин волн для инфракрасного излучения. Выбор длины волны зависит от спектральной характеристики видеокамеры (спектральная характеристика матриц различных производителей различна) а также от целей и задач видеосистемы (требуется ли ввести видимое или скрытное видеонаблюдение). Инфракрасные осветители включаются ночью при помощи фотоэлементов (инфракрасные осветители подключаются к сети, а фотоэлементы, когда уровень дневного света падает ниже определенного уровня, включают их). Насколько далеко можно видеть с ИК–осветителями, опять же зависит от используемой видеокамеры и её спектральной характеристики. Зачастую ИК–осветители устанавливают парами, чтобы получить больший угол освещения.

2.6.2 Кожухи видеокамер

Кожухи используются для защиты видеокамер от воздействия внешней среды и/или маскировки видеонаблюдения. Кожухи в климатическом исполнении имеют подогрев. Подогреватели могут работать от источников электропитания 12В постоянного тока, 24В переменного тока или от сети 220В. В районах с высокими температурами следует использовать вентиляторы, которые можно комбинировать с подогревателями. Кожухи и боксы классифицируются по индексу защиты IP-рейтингу. Эти числа определяют степень устойчивости к механическим воздействиям и различным уровням агрессивного воздействия пыли и влаги.

2.6.3 Трансфокаторы

Трансфокаторы – устройства, обеспечивающее непрерывное изменение фокусного расстояния, за счет одновременного перемещения нескольких групп линз. Траектория перемещения направлена вдоль оптической оси, но перемещение происходит с оптической точностью и нелинейной корреляцией.

Объективы с трансфокаторами характеризуются кратностью (ZOOM–ratio) или коэффициентом увеличения. Кратность равна отношению фокусного расстояния в режиме «теле» к  фокусному расстоянию при настройке на самый большой угол обзора. 

2.6.4 Молниезащита

В районах с интенсивными грозами настоятельно рекомендуется надежное заземление и разрядники для защиты от атмосферных перенапряжений должны быть встроены во все каналы системы. Искровые разрядники – это специальные устройства, состоящие из двух электродов, включенных в разрыв кабеля, которые помещены в газонаполненные трубки. Это обеспечивает разряд избыточного напряжения, наведенного молнией. Вероятность прямого попадания молнии близка к нулю, однако, при ударе молнии поблизости индукция от разряда может вызвать необратимые разрушения.

В данном разделе рассмотрены основные параметры видеокамер, объективов, возможности и состав системы Видео-Икс, на основании этого представлены требования, предъявляемые к видеокамерам, описан состав программного обеспечения, в зависимости от решаемых ими задач видеонаблюдения. Проведен анализ линий связи для передачи видеосигнала от видеокамер до регистрирующего оборудования. Рассмотрены задачи видеорегистратора в системе охранного телевидения, в частности, рассмотрены наиболее распространенные типы сжатия, используемые в системах охранного телевидения. Описаны варианты подачи электропитания к видеокамерам и   сопутствующим им устройствам. Упомянуто дополнительное оборудование видеокамер (ИК-осветители, кожухи, транфокаторы, устройства молниезащиты кабелей связи).
3 Проект оснащения типовых объектов

Программа по внедрению системы видеонаблюдения предусматривает оборудование здания международного терминала тридцатью стационарными и восемнадцатью скоростными роботизированными видеокамерами  на трёх этажах терминала, включая крышу.
3.1 Зоны обзора видеокамер

Как известно, угол обзора видеокамеры по вертикали меньше угла обзора по горизонтали, что определяется соотношением сторон ПЗС- матрицы 4:3.

Угол обзора по вертикали рассчитывается из очевидного соотношения (рисунок 3.1):
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Рисунок 3.1 – К определению угла обзора по вертикали
Если видеокамера устанавливается выше центра плоскости наблюдения, то необходимый угол обзора по вертикали будет уменьшаться от значения α1 до значения α2 (рисунок 3.2). Это соответствует случаю, когда, например, видеокамера, контролирующая высокие музейные двери или межцеховые ворота, располагается под потолком (приблизительно на уровне верха дверей). 

Угол обзора в этом случае равен:
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Таким образом, при установке видеокамеры на высоту V, абсолютное уменьшение требуемого угла обзора по вертикали составляет
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Ошибка в случае определении угла обзора по вертикали стандартным методом равна:
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Рисунок 3.2 – К определению угла обзора видеокамеры по вертикали

При увеличении N, то есть, когда N > V, значение угла α2 зависит от соотношения между N и L. 
где  N – высота установки видеокамеры;
                  L – расстояние до объекта наблюдения (рисунок 3.3).
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Абсолютное уменьшение угла обзора по вертикали составляет:
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где 
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 – ошибка определения угла по вертикали в случае использования стандартного метода равна:
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 Рисунок 3.3 – К определению угла обзора видеокамеры по вертикали
Весьма важным вопросом при проектировании системы охранного телевидения является учет мертвой зоны под видеокамерой.

Выражение для  длины мертвой зоны:
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Рисунок 3.4 – К определению длины мертвой зоны видеокамеры
Угол обзора по горизонтали рассчитывается из соотношения:
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Рисунок 3.5 – К определению угла обзора видеокамеры по горизонтали
3.2 Выбор видеокамер

Анализируя предлагаемые различными производителями видеокамеры для систем видеонаблюдения следует руководствоваться наличием общих требований для всех видов задач к камерам, которыми являются видеоразрешение, формат матрицы, отношение сигнал-шум для видеосигнала, чувствительность и т.д., выходным интерфейсом (разъемы для линии связи, питающего кабеля), наличием защитных кожухов к видеокамере, цены.

Рынок видеокамер наблюдения представлен огромным количеством фирм- производителей, таких, как: Everfocus (Тайвань), SANYO (Япония), KT&C (Корея), БайтЭрг (Россия), Activision (Россия), AXIS (Швеция), Germikom (Россия), Mintron (Тайвань), PHILIPS (Нидерланды), Sony (Япония), Mitsumi (Тайвань), PELCO (США), Panasonic (Япония), SAMSUNG (Корея) и многие другие.

Первый  производитель из вышеперечисленных привлекает внимание, представляя широкий модельный ряд монохромных и цветных, цифровых и аналоговых видеокамер, обладающих различными свойствами (возможно подобрать видеокамеры с требуемой разрешающей способностью, диапазоном рабочих частот, чувствительностью, параметрами электропитания и т.д.), имеющими относительно невысокие цены (видеокамеры с разрешающей способностью >400 ТВЛ от 98 у.е.). При выборе видеокамер внимание уделялось видеокамерам этого  производителя.

Основные технические характеристики цветной видеокамеры EHD-525EX (рисунок 3.6)  Everfocus (Тайвань).
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Рисунок 3.6 –Видеокамера цветная купольная потолочная высокого разрешения Everfocus ED-550T
Таблица 3.1 – технические характеристики видеокамеры Everfocus ED-550T
	Сенсор
	1/3`` SONY Interline Transfer Color Exview ССD

	Стандарт видеосигнала
	PAL/NTSC

	Разрешение по горизонтали
	>500 ТВЛ

	Чувствительность
	0,5 люкс/F=1.2 (Цвет); 0,1 люкс F=1.2 (Ч/Б)

	Соотношение сигнал/шум
	> 48 dB

	Гамма коррекция
	0,45

	Электронный затвор
	1/50 ~ 1/100000

	Компенсация задней засветки
	Вкл. / выкл. 

	Автоматический баланс белого
	Да

	АРУ
	Вкл. / выкл. 

	Объектив
	Варифокальный (DD), 3,6 ~ 9 мм

	Видеовыход
	1.0 Vp-p, 75Om

	Синхронизация
	Внутренняя / Line Lock

	Влагонепроницаемость
	IP66

	Обогреватель
	Есть (активация при + 10оС) 

	Исполнение
	Антивандальное (купол из поликарбоната, темпер на вскрытие)


Продолжение таблицы 3.1
	Электропитание
	DC12В /  AC24В

	Потребляемая мощность
	5 Вт макс. (15 Вт с активным обогревателем)

	Габаритные размеры
	130(W) x 130(H) х 99(D) мм

	Температурный режим
	От-40оС до +50оС

	Вес
	1,7кг.


Основные технические характеристики видеокамеры EPTZ-3000 фирмы Everfocus (Тайвань).
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Рисунок 3.7 – цветная корпусная видеокамера высокого разрешения со встроенным объективом Everfocus EI-350 HQ
Таблица 3.2 – технические характеристики видеокамеры Everfocus EI-350 HQ
	Сенсор
	1/4``Vertical double density interline CCD

	Стандарт видеосигнала
	PAL/NTSC

	Разрешение по горизонтали
	570 ТВЛ (Ч/Б); 520 ТВЛ (Цвет)

	Чувствительность
	0,05 люкс (Ч/Б); 0,3 люкс (Цвет)

	Диафрагма
	автоматическая / ручная

	Фокус
	автоматический / ручной

	Электронный затвор
	переключаемый - ESC;Manual (1/120000~х8)

	Компенсация задней засветки
	авто

	Автоматический баланс белого
	авто


Продолжение таблицы 3.2

	WDR ( Wide Dynamic Range)
	52 dB

	АРУ
	авто

	Видеовыход
	1.0 Vp-p, 75Om

	Синхронизация
	Внутренняя / Line Lock

	Фокусное расстояние
	f = 3,3 - 99 мм, F=1.6 -3.2 

	Угол обзора
	47° (широкий) , 2° (теле)

	Увеличение
	30х оптическое; 8х цифровое

	Предустановленные положения
	239

	Скорость перехода в предустановленное положение
	239 значений, 0,01°/с - 360°/с

	Схемы перемещений
	16 групп

	Предустановок в группе
	16

	Время задержки в предустановленном положении
	1 ~ 60 сек.

	Точность позиционирования
	±0.1°

	Поддерживаемые протоколы
	EVF, PELCO-D, PELCO-P

	Интерфейс
	RS-485

	Скорость передачи данных
	1200 / 2400 / 4800 / 9600 бит/с

	Тревожные входы
	4 NC/NO с запуском сканирования

	Приватная зона 
	есть

	Исполнение
	IP-66

	Электропитание
	AC 24В (БП в комплекте) Габариты: 100 х 80 

	Потребляемая мощность
	18 Вт, 70 Вт с активированным нагревателем

	   Габаритные размеры
	   220(W) x 310(H) mm

	   Температурный режим
	   От -40оС до +60оС

	   Вес
	   4.6кг.


3.3 Выбор линии связи и подачи электропитания к видеокамерам

Все камеры на территории международного терминала аэропорта «Уфа» расположены на расстоянии не более 300м от видеорегистраторов. Как отмечалось ранее, на небольших расстояниях (до 300м) возможно применить коаксиальный кабель для передачи видеосигнала, однако, коаксиальный кабель обладает существенным погонным затуханием и не имеет требуемой помехозащищенности от наводимых внешних воздействий.

В случае передачи по витой паре видеосигнал надежно защищен от внешних электромагнитных помех за счет перевивки проводов в паре. Эта особенность витой пары, а также использование симметричных передатчиков и приемников видеосигнала, позволяет обеспечить высокое качество изображения, значительно менее зависимое от длины линии связи и внешней электромагнитной обстановки. 

Использование витой пары позволяет по одному многопарному кабелю одновременно передавать любые разнотипные сигналы (видео, звук, телеметрия, управление, питание, сигнализация, телефония и т.д.), причем количество передаваемых сигналов по одному кабелю ограничивается только количеством витых пар в кабеле. 

Таким образом, применяя экранированную витую пару с количеством витых пар 4 или 5, с диаметром проводящей жилы 0,5мм возможно одновременно передавать видеосигнал а по остальным парам подводить электропитание к видеокамере.

Для передачи видеосигнала по витой паре требуется комплект передатчика и приемника (рисунок 3.8).

[image: image29.jpg]



Рисунок 3.8 – Видеоусилитель-передатчик видеосигнала по витой паре SI-118R (Производство Россия)
В каждом канале прибора:
– разветвитель видеосигнала на два выхода с защитой от короткого замыкания;
–  ступенчатый регулятор контрастности изображения;
–  ступенчатый регулятор четкости изображения; 
–  искрозащита; 
–  питание: 220В, 50Гц.
Технические особенности:
–  Приемник обеспечивает высокую помехозащищенность при передаче в одном многопарном кабеле нескольких разнотипных сигналов (видео, звук, питание, телефония, компьютерные сети, сигнализация и т.д.). 
–  Прибор питается от электросети 220 В 50 Гц. 
– В каждом канале приемника SI-118R предусмотрены: разветвитель видеосигнала на два выхода с защитой от короткого замыкания; ступенчатый регулятор контрастности изображения; ступенчатый регулятор четкости изображения.
3.4 Видеорегистратор

MATRIX (Матрикс) – специализированная аппаратно-программная платформа, рекомендуемая, как для построения сложных интегрированных комплексов контроля и наблюдения, так и для создания локальных точек видеонаблюдения в зонах повышенной ответственности. 
Преимущества: 
–  Устройство полностью готовое к работе, требующее минимум настроек. 
–  Простота эксплуатации и обслуживания. 
–  Легкость интеграции в уже существующую систему. 
–  Компактная альтернатива аналоговому оборудованию. 
MATRIX LH (Линукс Хаб) – видеокоммутатор, предназначенный для приема, оцифровки и передачи видео и аудио потоков в стандартных IP сетях. Программное обеспечение установленное на MATRIX LH работает под управлением операционной системы «Linux». Существует два базовых варианта MATRIX LH: первый - на базе платы видеозахвата FS5 и второй  - на базе платы FS6. Основные технические характеристики Линукс Хаба соответствуют характеристикам устанавливаемых плат видеозахвата. MATRIX LH используется только в составе и под управлением внешних систем на базе ПО «Интеллект». Возможно подключение к MATRIX LH через WEB-интерфейс.
Особенности MATRIX LH:
–  Настольные корпуса размерности mATX (для FS6) и miniITX (для FS5). 
–  Подключение внешнего оборудования к встроенному модулю реле/лучи (4/4 для FS5 и 4/16 для FS6). 
– Аппаратная система предотвращения сбоев программного обеспечения (Watchdog). 
– Использование твердотельных накопителей для хранения операционной системы (DoM, DoC). 
–  Отсутствие локального отображения видеопотока. 

Дополнительные возможности MATRIX LH:

– Подключение устройств телеметрии. 
–  Трансляция аудиосигнала с рабочего места оператора на акустическую систему MATRIX LH.
–  Возможность удалённого обновления микрокода (upgrade). 
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Рисунок 3.9 – Области применения IP-видеосервера Matrix LH в системе охранного телевидения.
В разделе подробно описаны типовые объекты видеонаболюдения. Произведен выбор видеокамер, с учетом функциональных возможностей, приведены их характеристики. Сделан выбор в сторону кабеля типа «витой  пары», как оптимальной линии связи, обеспечивающей помехозащищенную передачу и питание камер на удаленных дистанциях. Подобран видеорегистратор, позволяющий построить разветвленную систему видеонаблюдения с использованием  IP-сети. 
4 Выбор оптического кабеля для организации сети

Для обеспечения необходимой пропускной способности сети для подключения к оптоволоконной магистрали используем оптический кабель марки ОКМС, характеристики которого приведены в таблице 4.1.
Таблица 4.1 – характеристики оптического кабеля
	Обозначение кабеля
	Число ОВ
	Коэффициент затухания, не более дБ/км
	Дисперсия, не более пс/(нм(км)
	Наружный диаметр, мм

	ОКМС
	48
	0,3
	2,0
	10,5


Для одномодовых ОВ в паспортных данных указывается нормированная среднеквадратичная дисперсия, пс/(нм(км), которая с ненормированной величиной  связана выражением:


( = 10-6  ((  (н,  [мкс/км],
(4.1)
где  (( - ширина полосы оптического излучения, нм, определяется из справочных данных соответствующего источника излучения.

Максимальная скорость передачи информации по выбранному одномодовому ОВ может быть найдена по приближенной формуле, подставив в нее среднее значение длины регенерационного участка  lру ср.:
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          Далее полученную максимальную скорость передачи информации по ОВ следует сравнить со скоростью передачи цифрового сигнала в линейном тракте выбранной ВОСП. При этом должно соблюдаться условие:


Вmaх   ( В`,
(4.3)
где В`- скорость передачи цифрового сигнала в линейном тракте, Мбит/с.

Для определения предельных длин участков регенерации воспользуемся расчетами, основанными на расчетах затухания сигнала и характеристиках ОВ.
Длина РУ с учетом только затухания оптического сигнала, то есть потерь в ОВ, устройствах ввода оптического излучения (как правило, потерь в разъемных соединениях), неразъемных соединениях (сварных соединениях строительных длин кабеля) можно найти из формулы:


Ару = Э = (  lру + Ар  nр + Ан nн  [дБ],
(4.4)
где  Ару – затухание оптического сигнала на регенерационном участке, дБ;

       Э – энергетический потенциал системы передачи 40 дБ;

       ( –  коэффициент затухания ОВ, дБ /км;

       lру  – длина регенерационного участка, км;

       Ар, Ан – затухание оптического сигнала на разъемном и неразъемном соединениях, дБ;
       nр, nн – количество разъемных и неразъемных соединений ОВ на регенерационном участке.

Количество неразъемных соединений ОВ на длине регенерационного участка определяется числом сварок оптического кабеля по всей длине регенерационного участка. Так как на концах участка так же происходит сварка кабеля,  то количество неразъемных соединений определяется выражением:
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где lс  - строительная длина ОК, (lс = 4км).


[image: image31.wmf]н

80

n121

шт.

4

=+=


Количество же разъемных соединений определяется количеством переходных пунктов. 

Пусть этих пунктов два, тогда:  
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Подставив количество неразъемных соединений на регенерационном участке  в уравнение, получим:


Э = (  lру + Ар  nр + Ан,
(4.6)

Э = (  lру + Ар  nр + lру + Ан,
(4.7)


lру  = Э – Ар  nр – Ан.
(4.8)
Отсюда можно выразить длину регенерационного участка:

lру = 
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Современные технологии позволяют получать затухания Ар ( 0,4 дБ,          Ан  (  0,1 дБ. 

Исходя из этого соотношения можно определить максимальную длину регенерационного участка:


lру max ( = 
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где   Эз – энергетический (эксплутационный запас) системы, необходимый для компенсации эффекта старения элементов аппаратуры и ОВ,   Эз = 6 дБм.

Подставив числовые значения, получаем:
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Расчет показывает, что данную марку кабеля можно использовать для построения заданного участка кабельной системы.

Определим максимальную скорость передачи информации по выбранному одномодовому ОВ исходя из максимальной длины регенерационного участка: 
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Получаем:
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Таким образом, максимальная скорость передачи информации по выбранному одномодовому ОВ превышает необходимую пропускную способность филиалов. Следовательно, выбор оптического кабеля для организации сети провели верно. Кроме того, использование данного кабеля оставляет возможность увеличения количества пользователей сети филиалов более чем в 20 раз.
4.1 Расчет быстродействия ВОЛП

Правильность выбора типа оптического кабеля может быть оценена расчетом быстродействия системы, и сравнением его с допустимым значением. Быстродействие системы определяется инертностью ее элементов и дисперсионными свойствами ОВ. Полное допустимое быстродействие системы  определяется скоростью передачи В`, Мбит/с, способом модуляции оптического излучения, типом линейного кода и определяется по формуле:


tдоп.( =
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где ( – коэффициент, учитывающий характер линейного сигнала (вид линейного кода) и равный 0,7 для кода  NRZ и 0,35 для всех других кодов.

Так как линейный код, используемый в оборудовании - NRZ, то значение полного допустимого быстродействия системы принимает значение:
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Общее ожидаемое быстродействие ВОСП определяется по формуле:

tож (  = 1,111
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где  tпер - быстродействие передающего оптического модуля (ПОМ), зависящее от скорости передачи информации и типа  источника излучения, нс;
          tпр - быстродействие приемного оптического модуля (ПРОМ), определяемого скоростью передачи информации и типом фотодетектора (ФД), нс;
          tов - уширение импульса на длине РУ, нс.

tов =  (  lру, [нс],
(4.14)
где    (  - дисперсия, зависит от типа волокна, мкс/км.
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Быстродействие ПОМ и ПРОМ СП плезиохронной и синхронной иерархий приведено в таблице 4.2.
Таблица 4.2 – быстродействие  ПОМ и ПРОМ

	Скорость передачи
	Мбит/с
	34
	140
	565
	155
	622
	2500

	tпер
	нс
	3
	0,5
	0,15
	1
	0,1
	0,05

	tпр
	нс
	2,5
	0,4
	0,1
	0,8
	 0,08
	0,04


Таким образом, общее ожидаемое быстродействие ВОСП:
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Так как ожидаемое быстродействие меньше допустимого значения, приходим к выводу о том, что выбор оптического кабеля был сделан правильно.
4.2 Расчет затухания соединителей оптических волокон

Уровень оптической мощности, поступающей на вход передающего модуля, зависит от энергетического потенциала системы, потерь мощности в оптическом волокне, потерь мощности в разъемных и неразъемных соединителях.

Потери мощности в оптическом волокне нормируются и составляют, например, во втором окне прозрачности 0,7 дБ, а в третьем окне прозрачности 0,1 дБ/км (берутся из паспортных данных оптического кабеля).

Потери в неразъемном соединителе нормируются и определяются суммой: 
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где а1 – потери радиального смещения на стыке ОВ (Рисунок 4,a);

      а2 – потери на угловое рассогласование ОВ (Рисунок 4, б);

      а3 – потери на осевое рассогласование ОВ (Рисунок 4, в);

      а4 – неучтенные потери.
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Рисунок 4.1 – Виды рассогласований в разъемных соединителях:
а) радиального смещения на стыке б) угловое рассогласование в) осевое рассогласование

Потери вследствие радиального смещения в одномодовых оптических волокон рассчитываются по формуле:
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где  ( – величина максимального радиального смещения двух оптических волокон на стыке, (( = 1,52 мкм);

        ( – параметр, определяющий диаметр луча, (( = 10 мкм).

Подставляя числовые значения, получаем:
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Угловое рассогласование оптического волокна также приводит к существенным оптическим потерям. В формулы для расчетов указанных потерь, кроме угла рассогласования (, входят еще и показатели преломления оптического волокна и воздуха. Из-за того, что в паспортных данных оптического волокна не приводятся величины показателей преломления, расчет потерь из – за углового рассогласования вызывает определенные трудности. Поэтому как для одномодовых, так и для многомодовых оптических волокон можно принять а2 =  0,35 дБ.

Для расчета потерь из – за осевого рассогласования в многомодовых и одномодовых оптического волокна можно воспользоваться следующей формулой:
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где  
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– максимальное расстояние между торцами оптического волокна;
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 – диаметр оптического волокна;
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 – апертурный угол.

Для достижения малых величин потерь для одномодовых оптических волокон можно принять максимальные значения 
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= 2,95 мкм, 
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= 3,96.

Подставляя числовые значения получаем:
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Неучтенные потери в разъемном соединители можно принять равными         а4 = 0,01 дБ.

Таким образом, общие потери в соединениях оптического волокна равны:  
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Условие о не превышении потерь в разъемных соединениях в 0,4 дБм соблюдается. 
4.3 Расчёт параметров надёжности

Интенсивность отказов оптической линии передачи определяют как:
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где  
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  – интенсивность отказов;
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 – интенсивность отказа одного километра кабеля, (5(10–8);
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 – интенсивность отказа регенерационных пунктов, (4(108);
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 – количество оконечных регенерационных пунктов;
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   –  протяженность оптической линии передачи. 

Подставляя числовые значения, получаем:
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Среднее время безотказной работы оптической линии передачи определяют по формуле:
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Результаты расчёта необходимо выразить в годах.

Вероятность безотказной работы в течение заданного промежутка времени рас​счи​ты​вается по формуле:
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для  t1=24 часа (сутки),  t2=168 часов (неделя), t3=720 часов (месяц) и t4=8760 часов (год).

Подставляя числовые значения, получаем:
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Коэффициент готовности оптической линии передачи рассчитывают по формуле:
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где 
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 – среднее время восстановления элемента (системы).

Среднее время восстановления системы определяется выражением:
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Подставляя числовые значения, получаем:
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Среднее время безотказной работы системы равно:
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Тогда, коэффициент готовности определяемый выражением принимает следующее значение: 
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Степень готовности достаточно высокая, что подтверждает правильность проектирования волоконно – оптической линии связи.
5 Экономическая эффективность проекта
В данной главе технико-экономического обоснования рассматривается целесообразность, с экономической точки зрения, разработки системы телевизионного и видеонаблюдения международного терминала аэропорта «Уфа».
Проект в целом направлен на предотвращение и/или скорейшее реагирование на внештатные ситуации (террористические акты, хулиганство, вандализм, пожары и т.д.) посредством видеоконтроля, то есть на сведение к минимуму угрозы человеческим жизням и материального ущерба государственной собственности, а также содействие службе авиационной безопасности.

5.1 Расчет капитальных вложений

Капитальные затраты учитывают затраты на приобретение оборудования, монтажные работы и прочие виды подготовительных работ, связанных с монтажом, т.е. капитальные затраты принимаются равными сметной стоимости монтажа оборудования и определяются сводно-сметным расчетом, который приведен в таблицах 5.1.
Рассмотрим капитальные затрата для кабельной системы видеонаблюдения проекта

Таблица 5.1 – затраты для кабельной системы видеонаблюдения проекта
	Наименование
	Сумма, руб.

	Оборудование
	2592500

	Монтаж оборудования
	340000

	Итого:                                                         
	2932500


Размер капитальных вложений составлен на основании сметных расчетов на закупку оборудования и затрат на монтажно-строительные работы,  приведенные в  таблице 5.2 и таблица 5.3. 

Таблица 5.2 – стоимость оборудования для организации кабельной системы видеонаблюдения продолжение таблицы
	Наименование оборудования
	Кол-во
	Единица измерения
	Стоимость руб.
	Сумма, руб.

	1
	2
	3
	4
	5

	Цифровой видеорегистратор MATRIX
	3
	шт.
	236000
	708000

	Пульт управления с джойстиком и клавиатурой  КВS3
	1
	шт.
	32000
	32000

	Коммутатор локально-вычислительной сети  АТ-FS716
	1
	шт.
	18000
	18000

	Медиаконвертер  DMC1530SC
	4
	шт.
	7500
	30000

	Удаленное рабочее место на базе ПК со спец. ПО в комплекте с клавиатурой и «мышью» Intel Pentium (RAM-1024Mb/HDD-250Gb)
	2
	шт.
	18000
	36000

	LCD цветной монитор видеонаблюдения с диагональю 19 дюймов  GD-19LIG
	8
	шт.
	45000
	360000


Продолжение таблицы 5.2

	1
	2
	3
	4
	5

	Телекамера монохромная купольная EHD-525EX
	20
	шт.
	4500
	90000

	Кронштейн с шаровой опорой PIH 500
	20
	шт.
	1000
	20000

	Монохромная видеокамера EPTZ-3000 в защитном кожухе
	4
	шт.
	6500
	26000

	Гермобокс  СНЕМ300
	4
	шт.
	2000
	 8000

	Кронштейн настенный для крепления термокожуха  WBJ
	4
	шт.
	1700
	 6800

	Встраиваемый блок питания 12В  PCU 12/0,5
	4
	шт.
	700
	2800

	Монохромная видеокамера EPTZ-3000
	24
	шт.
	30000
	720000

	Гермобокс  CНG-220/ЕХР
	24
	шт.
	2000
	48000

	Настенный кронштейн для видеокамер  SАDТ-100WМ
	24
	шт.
	1500
	36000

	Крейт для плат ВУК 1/3, ТС
	2
	шт.
	700
	 1400

	Пассивный одноканальный передатчик видеосиг​нала по витой паре  АТР211-Т
	8
	шт.
	2500
	20000

	Активный 8-канальный приемник видеосигналов по витой паре  АТР862R
	1
	шт.
	7500
	7500

	Плата видеоусилитель-разветвитель сигнала ВУК 1/3 с трансформатором
	32
	шт.
	3000
	96000


Продолжение таблицы 5.2

	1
	2
	3
	4
	5

	Источник бесперебойного питания  Smart-UPS 3000
	1
	шт.
	8000
	 8000

	Блок резервного питания (12В, 5А, 7 А/ч)
	3
	шт.
	4000
	12000

	Блок питания для медиаконвертора  DR-45-24
	3
	шт.
	1200
	 3600

	Блок питания  видеокамеры EPTZ-3000
	24
	шт.
	2000
	48000

	Фильтр сетевой “Pilot”
	3
	шт.
	300
	900

	Кросс ВОЛС  W302 SТ-4-ММ-4ММС
	3
	шт.
	15000
	45000

	Устройство защиты от перенапряжений I, II ступень  SРС1-90кА
	5
	шт.
	3500
	17500

	Устройство защиты от перенапряжений Ш ступень  РК2
	24
	шт.
	5000
	120000

	Шкаф телекоммуникационный 19 дюймов с ак​сессуарами 623-401U-С
	1
	шт.
	10000
	10000

	Шкаф (оболочка) ST2315
	2
	шт.
	4000
	8000

	Шкаф питания для СТН (400x500x150)  SТ4-515
	1
	шт.
	10000
	10000

	Кабельная продукция
	-
	   комп.
	20000
	20000

	Электротехнические изделия и материалы
	       -
	   комп.
	10000
	10000

	Итого
	2592500


Таблица 5.3 – смета монтажных работ для организации системы телевизионного  видеонаблюдения

	Наименование работ
	Количество
	Стоимость, руб.
	Сумма, руб.

	Монтаж видеокамер
	48
	3000,0
	144000

	Монтаж приемного оборудования
	12
	8000,0
	96000

	Прокладка кабеля 
	1000м
	100
	100000

	Итого:
	   340000                                                                               


5.2 Расчет годовых эксплуатационных расходов

Расчет эксплуатационных расходов производится по следующим статьям затрат:

– заработная плата (основная и дополнительная) – З;
– отчисления на социальные нужды – Осн;

– амортизационные отчисления – А;
– затраты на электроэнергию – Рэн;

– материалы и запасные части – Рмзч;

– прочие производственные, транспортные, управленческие и хозяйственные расходы – Рпр.
Расчет производится укрупненным методом по нескольким статьям затрат (наиболее весомым). Затраты на заработную плату плюс отчисления на социальные нужды плюс сумма годовых амортизационных отчислений составляет 75% в общей сумме эксплуатационных затрат. Поэтому подробно рассчитываются З, Осн, А.
5.2.1 Расчет годового фонда заработной платы и отчислений на социальные нужды для кабельной системы видеонаблюдения.
Для расчета годового фонда заработной платы необходимо определить численность эксплуатационного штата. Расчет численности штата на обслуживание оборудования приведен на основании норматива численности производственного штата по формуле:
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где Hі – норматив на обслуживание оборудования чел/час;
      Nі – количество обслуживаемого оборудования;

      Фрв – месячный фонд рабочего времени, час;

      Котп – коэффициент отпусков равен 1,08.

Общие затраты времени определим по таблице 5.4.
Таблица 5.4 – общие затраты времени для кабельной системы видеонаблюдения
	Наименование видов работ
	Ед.изм.
	Норматив на ед. Нi(чел/час)
	Кол – во 
Ni
	Всего (Hi
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Ni)
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	Обслуживание видеокамер, видеосерверов, оборудования
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Тогда численность штата равна:
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Годовой фонд заработной платы вычисляется по формуле: 
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где  Р -  численность штата;
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- среднемесячная заработная плата одного работника.
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Отчисления на социальные нужды производятся в размере 26,2% от годового фонда заработной платы: 
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5.2.2 Расчет суммы амортизационных отчислений  для кабельной системы видеонаблюдения
Расчет суммы годовых амортизационных отчислений производится линейным способом, исходя из срока полезного использования оборудования, в частности,  для данного типа оборудования (пятая группа) он составляет 7-10 лет, по формуле:
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где
Фосн - среднегодовая стоимость основных фондов (приравнивается к капитальным затратам по этой статье).
Таким образом, сумма годовых амортизационных отчислений:
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Как говорилось раньше, сумма наиболее весомых статей расходов (З, Осн, А) составляет 75% от общей суммы годовых эксплуатационных расходов. 
Тогда сумма годовых эксплуатационных расходов равна: 
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5.3 Показатели экономической эффективности проекта

К преимуществам можно отнести высокие показатели надежности, доступность и цены оборудования.

Реализация проекта не предполагает получение какой-либо коммерческой выгоды, и направлена на содействие государственным службам безопасности, службам авиационной безопасности, борьбе с чрезвычайными ситуациями, терроризмом. Проект полностью финансируется государством.

6  Обеспечение безопасных условий труда при проектировании системы телевизионного и видеонаблюдения

В дипломном проекте рассматривается проектирование системы телевизионного и видеонаблюдения международного терминала аэропорта «Уфа». Дипломный проект включает в себя рассмотрение вариантов выбора и инсталляции видеокамер, кабельного и серверного оборудования. Возможные функции системы: наблюдение за территорией,  идентификация личности, детектирование оставленных предметов. Описывается  система сбора видеоинформации с видеокамер, управление устройствами видеокамер, системы электропитания видеокамер.
Цель раздела – выявление  опасных и вредных факторов действующих на персонал по обслуживанию системы телевизионного и видеонаблюдения международного терминала аэропорта «Уфа», и разработка мероприятий, направленных на обеспечение безопасных условий труда.
6.1 Идентификация и анализ опасных и вредных факторов

Обеспечение безопасной жизнедеятельности человека в значительной степени зависит от правильной оценки опасных и вредных производственных факторов. Видеокамеры в защитных кожухах с поворотными устройствами устанавливаются на кронштейнах к вертикальным поверхностям на некоторой высоте (на стенах зданий, подвесных потолках, на несущих колонах здания). При эксплуатационном процессе и монтаже оборудования персонал работает на некоторой высоте, с различными электроинструментами (сварочное оборудование, электроперфораторы и т.д.), имеет дело с линиями электропередачи при подводе электропитания к оборудованию. Оборудование и линии связи могут иметь поражения молнией, при этом оборудование может выйти из строя. Оператор ЭВМ находится в центре приема видеоинформации и  осуществляет управление поворотными устройствами и трансфокаторами 

видеокамер. Таким образом, персонал по обслуживанию системы телевизионного и видеонаблюдения подвергается воздействию таких факторов, как повышенный уровень электромагнитных излучений, повышенная запылённость и загазованность рабочей зоны, повышенная или пониженная температура рабочей зоны, отсутствие или недостаток естественного освещения, недостаточная освещённость рабочей зоны, расположение рабочего места на значительной высоте относительно пола, повышенное значение напряжения в электрической цепи, замыкание которое может произойти через тело человека.
6.1.1 Расположение рабочего места на значительной высоте относительно поверхности земли (пола)
В процессе монтажа оборудования и проведения на нем регламентных и ремонтных работ технический персонал подвергается опасности падения с высоты, в данном случае расположение рабочего места на значительной высоте относительно поверхности земли (пола). Высота установки видеокамер от 3 (в помещениях) до 5 метров (при креплении к фасадной части здания). 

При этом согласно [27] необходимо использовать индивидуальные средства защиты (удерживающая привязь), если есть опасность падения с высоты и если из технических соображений или из-за очень малого времени работы не может быть обеспечена безопасность работающего. Концепция и эргономика средств должна позволять пользователю при предусмотренных условиях использования во время всего срока эксплуатации выполнять работу без неизбежных неудобств и в то же время надежно удерживаться от падения.

В случае выхода из строя стремянной лестницы, на которой стоит рабочий также возможно его падение с высоты, поэтому перед применением надлежит тщательно проверять целостность конструкции лестницы.

6.1.2 Повышенное значение напряжения в электрической цепи.

Источниками опасности поражения электрическим током при монтаже и 

эксплуатации сети видеонаблюдения являются: оборудование (блоки питания видеокамер и видеорегистраторов),  электропитания видеокамер и видеосерверов (постоянный ток с напряжением 9-25 В), а также монтажное электрооборудование. Существует опасность поражения электрическим током оператора ЭВМ в вычислительном центре. 

Электрический ток, действуя на организм человека, может привести к различным поражениям: электрическому удару, ожогу, металлизации кожи, электрическому знаку, механическому повреждению, электроофтальмии. Степень тяжести электрического поражения зависит от многих факторов: сопротивления организма, величины, продолжительности действия, рода и частоты тока, пути его в организме, условий внешней среды. 

Большая часть несчастных случаев происходит из-за низкого уровня организации работ, грубых нарушений правил, в том числе: 

· непосредственного прикосновения к открытым токоведущим частям и проводам;

· прикосновения к токоведущим частям, изоляция которых повреждена;

· прикосновения к металлическим частям оборудования, случайно оказавшихся под напряжением;

· касания к токоведущим, частям при помощи предметов с низким сопротивлением изоляции; 

· отсутствия или нарушения защитного заземления;

· ошибочной подачи напряжения во время ремонтов или осмотров;

· воздействия электрического тока через дугу;

· воздействия шагового напряжения и др.

Исход электропоражения зависит и от физического состояния человека. Безопасными для человека считаются переменный ток до 10 мА и постоянный — до 50 мА. В условиях производства поражение электротоком чаще всего является следствием того, что люди прикасаются к токоведущим частям, находящимся под опасным напряжением.
Напряжение городской электросети 220 В переменного тока с частотой 50 Гц, напряжение электропитания видеокамер 12-25 В, а потребляемый ток 100-140 мА.

Допустимым является ток, при котором человек может самостоятельно освободиться от электрической цепи. Его величина зависит от скорости прохождения тока через тело человека. Переменный ток свыше 500 В опаснее постоянного тока такой же силы. С увеличением частоты тока сопротивление тела человека за счет емкостной составляющей уменьшается и уже при частотах 10 – 20 кГц можно считать, что наружный слой кожи сопротивления не имеет.

При гигиеническом нормировании [28] устанавливает предельно–допустимые значения напряжения прикосновения и тока, протекающего через тело человека: Ua = 50 В при длительности воздействия менее 1 с, Ua = 36 В, I= 6 мА при длительности воздействия от 1 до 10 с, I = 2 мА при длительности более 10 с. Однако при работе вблизи движущихся частей и т.п., когда резкие непроизвольные движения могут быть причиной несчастного случая, допустимый ток должен быть ниже порога ощущения (0,5 мА). 

6.1.3 Отсутствие или недостаточное освещение рабочей зоны
Условия деятельности операторов в системе «человек – машина» связаны с явным преобладанием зрительной информации – до 90% общего объёма. Вредными факторами здесь являются недостаток освещения рабочих поверхностей (стола, клавиатуры), избыточная яркость источников света, резкие перепады света и тени, утомляющие глаз постоянной адаптацией, мерцание и цветовая неравномерность света, снижающая возможность правильного различения цветов.

Освещение является одним из важнейших условий нормальной жизнедеятельности. Правильно устроенное освещение обеспечивает хорошую видимость и создает благоприятные условия труда. Неудовлетворительное освещение вызывает преждевременное утомление, притупляет внимание 
работающего, снижает производительность труда, ухудшает качественные  показатели и может оказаться причиной несчастного случая. Неудовлетворительное освещение в течение длительного времени может также привести к ухудшению зрения.

Нормирование освещения согласно СН и П 23-05-95 [29].
6.2 Инженерное обеспечение безопасных условий труда

Произведя идентификацию и анализ опасных и вредных факторов, необходимо рассмотреть меры обеспечения безопасных условий труда. 
6.2.1 Меры обеспечения достаточной освещенностью рабочей зоны 

Для обеспечения достаточной освещенности рабочей зоны оператора ЭВМ используется смешанный тип производственного освещения. То есть вся рабочая зона оператора ЭВМ освещается равномерно с помощью люминесцентных ламп типа ЛД2x40, которые дополняют естественное освещение.

При выборе типа и системы производственного освещения должны быть соблюдены следующие требования:

· соответствие освещенности характеру зрительной;

· достаточно равномерное распределение яркости (для того, чтобы глазам не приходилось переадаптироваться);

· отсутствие резких теней на рабочей поверхности;

· отсутствие блёсткости (слепящего действия света);

· постоянство освещенности во времени;

· обеспечение электро-, взрыво- и пожаробезопасности. 
6.2.2 Защита от поражения электрическим током
Работа в области электробезопасности должна основываться на продуманной, четкой, конкретной системе мероприятий, обеспечивающей полное и точное выполнение «Правил технической эксплуатации электроустановок потребителей» и «Правил техники безопасности при эксплуатации электроустановок потребителей». 

Требования к мерам защиты от поражения электрическим током регламентируются следующими документами: [30], [31], [32], [33]. 

Для защиты от поражения электрическим током применяются следующие технические меры защиты:

· применение малых напряжений в сети передачи данных (кабельных линиях);

· электрическая изоляция токоведущих частей кабельных линий;

· защита от случайного прикосновения к токоведущи частям VPN серверов,  маршрутизаторов и видеорегистраторов путем размещения их в стойках;

· защитное заземление, зануление, защитное отключение VPN серверов,  маршрутизаторов и видеорегистраторов;

· применение средств индивидуальной защиты при монтаже и обслуживании оборудования.

6.2.3 Расчет искусственного освещения

Освещение рабочего места – важнейший фактор создания нормальных условий труда. Практически возникает необходимость освещения как естественным, так и искусственным светом.
Расчет освещенности рабочего места сводится к выбору системы освещения, определению необходимого числа светильников, их типа и размещения. Процесс работы программиста в таких условиях, когда естественное освещение недостаточно или отсутствует. Исходя из этого, рассчитаем параметры искусственного освещения. 

Расчет освещения производится для комнаты площадью 48 м2 , ширина которой 6м, длина – 8м. Воспользуемся методом светового потока.

Для определения количества светильников определим световой поток, падающий на поверхность, по формуле: 
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где F – рассчитываемый световой поток, лм;
      Е – нормированная минимальная освещенность, лк. 
Работу программиста, можно отнести к разряду точных работ, следовательно, минимальная освещенность будет  Е = 500 лк при газоразрядных лампах;
      Z – отношение средней освещенности к минимальной (обычно принимается равным 1,1-1,2 , пусть Z = 1,2);
      К – коэффициент запаса, учитывающий уменьшение светового потока лампы в результате загрязнения светильников в процессе эксплуатации (его значение определяется по таблице коэффициентов запаса для различных помещений  и в нашем случае К = 1,5);
      n – коэффициент использования светового потока выражается отношением светового потока, падающего на расчетную поверхность, к суммарному потоку всех ламп и исчисляется в долях единицы; зависит от характеристик светильника, размеров помещения, окраски стен и потолка, характеризуемых коэффициентами отражения от стен (Рс) и потолка (Рп), значение которых определим по таблице зависимостей коэффициентов отражения от характера поверхности: Рс=30%, Рп=50%. Значение n определим по таблице коэффициентов использования различных светильников. Для этого вычислим индекс помещения по формуле: 
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где S – площадь помещения, S = 48 м2;

       h – расчетная высота подвеса, h = 2,25 м;

      A – ширина помещения, А = 6 м;
      В – длина помещения, В = 8 м. 

Подставив значения в формулу, получим:
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Зная индекс помещения I, Рс и Рп, по таблице находим n = 0,56.
Подставим значения в формулу (6.1) для определения светового потока F:
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Наиболее приемлемыми для помещения с ПЭВМ являются люминесцентные лампы типа ЛБ (лампы белого света) и ЛТБ (тепло-белого света). Светильники, встраиваемые в потолок должны устанавливаться так, чтобы колпаки выступали не более чем на 50мм от поверхности потолка для уменьшения запыленности. Колпаки светильников изготавливаются из светорассеивающего материала, с коэффициентом пропускания не менее 0,7.
Для освещения выбираем люминесцентные лампы типа ЛБ40, световой поток которых  F = 3000 лм. 

Рассчитаем необходимое количество ламп по формуле: 

                                                (6.3)

где N – определяемое число ламп;

       F – световой поток, F = 77143 лм;

       Fл – световой поток лампы, Fл = 3000 лм. 
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Округлив значение числа ламп в большую сторону, получается, что будем использовать 26 ламп. 

При выборе осветительных приборов используем светильники типа ОД. Каждый светильник комплектуется двумя лампами. Расположение светильников показано на рисунке 6.1.

Общая потребная мощность всей осветительной установки равна:

P = N(40 = 26(40 = 1040 Вт = 1,04 кВт.
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Рисунок 6.1 – Схема расположения светильников в помещении оператора видеоконтроля.

1.  Штатив с оборудованием приёма видеосигнала.
2.   Контрольное оборудование.
3.   Стол оператора видеоконтроля.
4.  Оконный проём.
5.  Дверной проём.
6.  Светильники типа ОД.

6.2.4  Расчет заземления
Защитному заземлению подлежат металлические части электроустановок, доступные для прикосновения человека, которые могут оказаться под напряжением в результате повреждения изоляции. 

Расчёт защитного заземления может выполняться по допустимому сопротивлению заземляющего устройства 
[image: image101.wmf]3
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 или по допустимым напряжениям прикосновения и шага 
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 и 
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Для установок до 1000 В и при суммарной мощности источников тока, питающих сеть, более 100 кВт, 
[image: image104.wmf]3
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В качестве заземлителя выбираем стальную полосу шириной 
[image: image105.wmf]b20
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 мм и длиной l=15 м. Расстояние между одиночными вертикальными заземлителями 
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, глубина заложения заземлителей 
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Так как грунт представлен черноземом, то удельное сопротивление грунта: 
[image: image108.wmf]ГР
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Определим общее сопротивление одиночных заземлителей. Для горизонтальных полос, заглубленных в грунте, оно определяется по формуле:
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где l, b и 
[image: image110.wmf]0
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 - длина, ширина и глубина заложения полосы в грунте.

Таким образом, общее сопротивление одиночных заземлителей равно:
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Так как общее сопротивление 
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Определим сопротивление соединительной полосы заземлителей в грунте по формуле:
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где  
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 - при расположении заземлителей в ряд;

       а – расстояние между заземлителями, равно 1 м;

       n – количество заземлителей, n=1.

Таким образом, 
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Определим сопротивление соединительной полосы заземлителей в грунте по формуле (6.5) подставив значения:
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Определить полное сопротивление заземляющего устройства (заземлителей и соеденительных полос) по формуле:
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где 
[image: image119.wmf]ПОЛ
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 - коэффициент использования соединительной полосы, равен 0,77;

       
[image: image120.wmf]В,Г
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 - коэффициент использования заземлителей. При горизонтальных полосовых заземлителях равен 0,85.
Таким образом,
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Так как полученное значение 
[image: image122.wmf]ПОЛ
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 не значительно меньше допустимого сопротивления 
[image: image123.wmf]R
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, следовательно, количество заземлителей подобрано верно.

В разделе выявлены опасные факторы возникающие при монтаже и обслуживании системы телевизионного и видеонаблюдения, к ним относятся: опасность падения с высоты, опасность поражения электрическим током, недостаточная освещенность на рабочем месте. 

Предложены мероприятия по устранению опасных факторов при монтаже и обслуживании системы телевизионного и видеонаблюдения. Произведён расчет производственного (искусственного) освещения рабочего места с учетом специфики работы, а также заземления. По данным расчета выбран тип светильников, подобрано необходимое количество заземлителей и обеспечена отключающая способность системы.

Заключение

В дипломном проекте рассмотрена системы видеонаблюдения международного терминала аэропорта «Уфа», включающая установку видеокамер, видеосерверов и дополнительного оборудования на примере типовых объектов.

В первом разделе рассмотрены основные задачи, решаемые видеокамерами, проведена классификация объектов, перечисленных в программе по внедрению системы видеоконтроля в аэропорт, а также выделены три типовых объекта, соответствующих описаниям каждой из групп классификации.

Во втором разделе рассмотрены основные параметры видеокамер и объективов, на основании этого представлены требования, предъявляемые к видеокамерам в зависимости от решаемых ими задач видеонаблюдения. Проведен анализ линий связи для передачи видеосигнала от видеокамер до регистрирующего оборудования. Рассмотрены задачи видеорегистратора в системе охранного телевидения, в частности, рассмотрены наиболее распространенные типы сжатия, используемые в системах охранного телевидения. Описаны варианты подачи электропитания к видеокамерам и   сопутствующим им устройствам. Упомянуто дополнительное оборудование видеокамер (ИК-осветители, кожухи, транфокаторы, устройства молниезащиты кабелей связи).

В третьем разделе подробно описаны типовые объекты видеонаболюдения. Произведен выбор видеокамер, с учетом функциональных возможностей, габаритов и цен, приведены их характеристики. Сделан выбор в сторону кабеля типа «витой  пары», как оптимальной линии связи, обеспечивающей помехозащищенную передачу и питание камер на удаленных дистанциях. Подобран видеорегистратор, позволяющий построить разветвленную систему видеонаблюдения с использованием  IP-сети. 
В четвертом разделе рассчитано затухание оптического кабеля, используемого для передачи информации на пост видеонаблюдения.
В разделе технико-экономического обоснования рассмотрена целесообразность, с экономической точки зрения, введения системы видеонаблюдения за потоками пассажиров вылетающих или прилетающих, местами массового их скопления.
В разделе безопасности и экологичности проекта выявлены опасные факторы при монтаже и обслуживании системы видеонаблюдения. Рассмотрены меры обеспечения достаточной освещенности рабочего места оператора ЭВМ в вычислительном центре и защита от поражения электрическим током. Произведен расчет искусственного освещения а также заземления. Подобрано необходимое количество заземлителей и обеспечена отключающая способность системы.
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