1. Описание мультисервисных сетей
1.1. Мультисервисные сети и их преимущества
Построение в компании мультисервисной корпоративной сети позволяет получить современный и эффективный инструмент для удовлетворения существующих и перспективных потребностей развивающегося бизнеса. 

Мультисервисная сеть представляет собой универсальную многоцелевую среду, предназначенную для передачи речи, изображения и данных с использованием технологии коммутации пакетов. Мультисервисная сеть отличается степенью надежности, характерной для телефонных сетей (в противоположность негарантированному качеству связи через Интернет) и обеспечивает низкую стоимость передачи в расчете на единицу объема информации (приближенную к стоимости передачи данных по Интернету).

Основная задача мультисервисных сетей заключается в обеспечении работы разнородных информационных и телекоммуникационных систем и приложений в единой транспортной среде, когда для передачи обычного трафика (данных) и трафика другой информации (речи, видео и др.) используется единая инфраструктура.

«Доступность любых сервисов, всегда и везде» — так можно кратко выразить основную идею и цель мультисервисных сетей. При этом такая сеть открывает массу возможностей построения многообразных наложенных сервисов поверх универсальной транспортной среды — от пакетной телефонии до интерактивного телевидения и веб-служб. В качестве основных преимуществ построения мультисервисной корпоративной сети можно выделить следующие высокоприоритетные задачи: 

· Высокая степень масштабируемости существующего решения, позволяющая оптимизировать в будущем затраты, связанные с расширением информационной инфраструктуры; 
· Возможность расширения функциональности построенной сети в соответствии с ростом бизнеса; 

· Эффективное использование существующих каналов связи; 

· Разрабатываемая сеть служит основой для внедрения различных пользовательских приложений, в том числе мультимедийных; 

· Оптимальное соотношение функциональности, производительности и стоимости внедрения решения; 

· Сокращение время отклика критичных бизнес-приложений и, как следствие, рост продуктивности работы персонала; 
· Надежность и производительность корпоративной сети станут ключевыми факторами успешной работы;
· Обеспечение услуг телефонии на базе сети передачи данных позволяет избавиться от необходимости эксплуатации раздельных сетей для передачи данных и телефонной связи и обеспечивает возможность более полного удовлетворения потребностей предприятий в услугах телефонии. Решения IP-телефонии позволяет заказчику уменьшить расходы на внедрение, поддержку и расширение объединенной сети и, как следствие, повысить рентабельность телекоммуникационной сети;
· Снижение общей стоимости владения инфраструктурой за счет оптимизации текущих расходов на обслуживание и поддержку телекоммуникационной инфраструктуры; 
· Сокращение расходов на каналы за счет возможности их эффективного использования для совместной передачи голосового трафика, трафика данных и видеоприложений;
· Сокращение расходов на каналы за счет возможности их эффективного использования для совместной передачи голосового трафика, трафика данных и видеоприложений; 
· Сокращение расходов на оплату междугородных переговоров; 
· Повышение продуктивности работы персонала за счет возможности использования современных приложений, дающих преимущества;

· интеграции голоса, видео и данных в рамках единой телекоммуникационной инфраструктуры.
Базовыми понятиями мультисервисных сетей являются QoS (Quality Of Service) и SLA (Service Level Agreement), то есть качество обслуживания и соглашение об уровне (качестве) предоставления услуг сети. Переход к новым мультисервисным технологиям изменяет саму концепцию предоставления услуг, когда качество гарантируется не только на уровне договорных соглашений с поставщиком услуг и требований соблюдения стандартов, но и на уровне технологий и операторских сетей.

1.2. Архитектуры и технологии мультисервисных сетей

Архитектурно структуру мультисервисной сети можно представить в виде нескольких основных уровней: магистральный уровень, уровень распределения и агрегирования и уровень доступа.

Магистральный уровень является универсальной высокоскоростной и, по возможности, однородной платформой передачи информации, реализованной на базе цифровых телекоммуникационных каналов.

Уровень распределения включает узловое оборудование сети оператора, а уровень агрегирования выполняет задачи агрегации трафика с уровня доступа и подключения к магистральной (транспортной) сети.

Уровень доступа включает корпоративные или внутридомовые сети, а также каналы связи, обеспечивающие их подключение к узлу (узлам) распре-
деления сети.

Построение мультисервисных сетей осуществляется на базе самых различных технологий, как на платформе IP (IP VPN), так и на базе выделенных каналов связи. На магистральном уровне наиболее популярны сегодня технологии IP/MPLS, Packet over SONET/SDH, POS, ATM, xGE, DWDM, CWDM, RPR.

Большая часть магистральных мультисервисных сетей сегодня строится на основе технологий POS, DWDM, которые получили значительное распространение в России, а также IP/MPLS, которые считаются особенно перспективными при значительной широте охвата и большом количестве потребителей. На рисунке 1.1 приведена общая структура мультисервисной сети.

Рисунок 1.1 Структура мультисервисной сети
Сети доступа обеспечивают доступ пользователей корпоративного уровня (или частных лиц) к услугам оператора связи. Это наиболее сложная часть телекоммуникационной сети, характеризующаяся большим набором интерфейсов и оконечного оборудования, различной топологией и средой передачи, разнообразными требованиями к надежности и производительности.

В качестве технологий агрегирования доступа и услуг могут также использоваться совершенно различные подходы, которые определяются, в первую очередь, стоимостью подключения, необходимой пропускной способностью каналов и обеспечением требуемого качества обслуживания, а также уже существующей инфраструктурой, поверх которой создается мультисервисная сеть. Это, например, Fast/Gigabit Ethernet, ISDN, xDSL (HDSL, ADSL, VDSL и др.), сети кабельного телевидения, оптические абонентские сети, беспроводные сети Wi-Fi и WiMAX.

При большом числе пользователей в мультисервисной сети требуется сложная и интеллектуальная система управления. В сети одновременно передается множество разных видов трафика, причем для каждого из них требуется безусловное соблюдение одних параметров и допускаются более или менее серьезные уступки по другим, требуется использование специализированных средств, не допускающих перегрузки сети и нарушения требуемого качества. Сеть должна самостоятельно устранять перегрузки, автоматически решая, чем можно пожертвовать в разных случаях — полосой пропускания, временем доставки или, для отдельных потоков, целостностью информации.

При игнорировании требований управляемости и мониторинга состояния владельцы сети столкнутся с серьезными трудностями, сопровождающимися критичными для бизнеса сбоями и серьезными финансовыми потерями. Чтобы предоставлять новые услуги, обеспечивать их необходимое качество, правильно их распределять и маршрутизировать, очень важно, чтобы правильно могли приниматься все необходимые данные, вне зависимости от используемой технологии и типа оборудования. 

1.3. Сервисы, предоставляемые корпоративной сетью

IP-телефония

Под Voice over IP (сокращенно VoIP) подразумевается всего лишь разговор по телефону через компьютерные сети при помощи интернет-протокола (Internet Protokols IP). В зависимости от того, как и где осуществляется соединение, различают IP-телефонию, интернет-телефонию или LAN-телефонию, иногда также DSL-телефонию. Технический способ соединения во всех случаях, однако, одинаков и имеет обозначение Voice over IP (голос поверх интернет-протокола). 

IP-телефония – это всего лишь другое понятие, которое описывает все немного независимо от техники на базе IP. LAN-телефония является специальной формой IP-телефонии. При этом заменяется прежнее оборудование для телекоммуникации в отдельной кабельной сети и телефоны интегрируются в сеть передачи данных предприятия. Благодаря этому происходит передача данных и речевых сигналов через сеть. Для реализации этой возможности необходимы телефоны, поддерживающие интернет-протокол (в настоящее время ещё дорогие), подходящая сеть передачи данных (в настоящее время до 95% на базе Ethernet-соединения) и сервер для соединения и определения производительности.
В отличии от классической стационарной телефонной сети, при Voice over IP нет соединяющей “линии”. Речевой сигнал при этом преобразовывается в пакеты, которые затем передаются каждый в отдельности как IP-пакеты. Эти IP-пакеты пересылаются затем через сеть (это могут быть LAN, WAN или интернет) по не определенным жестко путям к целевой точке. Качество разговора в настоящее время можно сравнить с обычной телефонией и это является доказательством того, что Voice over IP уже выросло из пеленок. Решающими факторами для качества, учитывая пакетно-ориентированную передачу, являются ширина полосы пропускания, конечная задержка, колебания задержки и степень потери пакетов. Особенно соединению через интернет с его прерываниями и разъединениями предстоит дальнейшее развитие, в то время как качество в локальной сети предприятия уже сегодня может быть оценено как очень хорошее.

Для передачи данных методом VoIP в настоящее время используется так называемый интернет-протокол версии 4. Следующая версия - IPv6 - была специфицирована ещё в середине 90-х годов, но необходимости в расширении её использования ещё не было (даже с учетом того, что в следующие 5 лет планируется переход на неё). К сожалению, версия IPv4 образует соединение и действует по принципу "Best Effort" (“наибольшего усилия”), не гарантируя 100%-ную доставку пакетов. Именно это является основной причиной не всегда хорошего качества VoIP. Последующий протокол версии 6 предлагает в свою очередь так называемое “гарантированное качество обслуживания” (Quality of Service), при котором эти данные будут передаваться более качественно.
Голосовая почта

Одной из популярных услуг, предоставляемых операторами в последнее время, является услуга голосовой почты. Она позволяет в простейшем рассмотрении организовать автоответчик на каждом телефоне. В рамках данного описания упоминается особенность организации голосовой почты. 

С точки зрения оператора голосовая почта представляет собой отдельную, независимую систему. Голосовая почта автоматически регистрирует новых абонентов по заранее заданному шаблону возможностей, избавляя оператора от необходимости заполнения базы данных.

Приложение голосовой почты после завершения разговора абонентом передает все данные о соединении приложению биллинг. А именно: затраченное время, тип соединения (было ли оставлено сообщение, либо абонент получил доступ к почтовому ящику), используемые ресурсы (абоненту оставлено сообщение с занятием радиоканала или по проводным линиям), тип получаемой информации (факс или голосовое сообщение).

Принцип запроса перед установкой соединения остатка на расчетном счете абонента и стоимости запрашиваемой услуги не позволит ему перерасходовать оплаченное время.

С точки зрения абонента, голосовая почта представляет собой определенный телефонный номер, на который он устанавливает пересылку поступающих к нему вызовов по возможным условиям (неответ, занятость или выход из зоны обслуживания). И тот же телефонный номер, на который звонит абонент, чтобы прослушать поступившие к нему сообщения или принять факсы.

Для звонящего абонента при пересылке вызова на голосовую почту складывается впечатление, что вместо вызываемого ответил автоответчик, куда он может наговорить сообщение или передать факс. Причем тип оставленного сообщения система автоматически определит, позволяя избежать дополнительных перезапросов, упрощая процедуру передачи.

Абонент получает возможность полностью контролировать свой почтовый ящик. Устанавливать (согласно действующим ограничениям оператора) максимальную длительность и количество принимаемых сообщений; изменять собственное приветствие или устанавливать стандартное; включать/выключать запись в почтовый ящик голосовых или факсимильных сообщений.

Для сохранения конфиденциальности доступа почтовый ящик имеет защиту личным паролем, который абонент может изменить в любой момент. Получить доступ к содержимому возможно как с личного телефона абонента, так и с любого другого, в том числе проводного.
Бизнес-приложения
Бизнес-приложения — один из инструментов реализации изменений в
рамках проектов по повышению эффективности деятельности предприятия. Их использование способствует совершенствованию механизмов управления бизнесом и достижению поставленных целей, росту конкурентоспособности компании и повышению ее привлекательности в глазах инвесторов, оптимизации бизнес-процессов и затрат.

В настоящее время предприятия используют программное обеспечение, которое быстро реагирует на новые потребности, является гибким, требует минимальных усилий для реализации новых возможностей. Перечислим некоторые из них:

· Бухгалтерский учет;

· Автоматизированная система налогового учета;

· Аналитические системы;

· Корпоративные системы управления документациями;

· Решение задач управления кадрами.

Интернет

Интернет — глобальная коммуникационная сеть, объединяющая компьютеры по всему миру, и предоставляющая доступ к разного рода информации, такой как текст, изображение, видео, звук и т. д.; предоставляет 
широчайший спектр услуг: от электронной почты до заказа пиццы в офис.
На сегодняшний день интернет — это начало эпохи электронной коммерции.

Интернет-сайт — неотъемлемая часть интернета. Это систематизированный набор разноплановой информации, к которой имеет доступ каждый пользователь интернета в любой части земного шара, в любое время.
Мультимедийные приложения

В соответствии с рекомендацией МСЭ-Т F.700 услугой мультимедиа называется услуга, объединяющая в рамках одного вызова две или более медиа компонент. Компоненты представляют собой голос, аудио, видео, графическое изображение или данные. В рамках услуги мультимедиа обеспечивается взаимодействие пользователей, выступающих в различных ролях. К сеансу мультимедиа могут присоединяться или отключаться пользователи, ресурсы, компоненты. 
Наличие хотя бы двух медиа компонент позволяет рассматривать услугу, как услугу мультимедиа. В телекоммуникационных сетях услуги мультимедиа существуют уже достаточно давно: аудиовизуальные интерактивные службы предоставляют своим абонентам два типа информации – согласованные между собой изображение и звук. Примерами таких услуг являются, аудиовизуальные и аудиографические конференции, видео-телефония. 

2. Анализ технологии многопротокольной коммутации по меткам(MPLS) используемой при построении сети
В основе технологии MPLS лежит принцип передачи пакетов по меткам. Любой передаваемый пакет ассоциируется с тем или иным классом сетевого уровня, каждый из которых идентифицируется определенной меткой. С их помощью определяются и маршруты, и атрибуты услуг. 

На периферии сети, в точке входа, происходит обработка входящих пакетов, где так же выбираются и присваиваются метки. Присвоение метки могут быть основаны на маршруте IP-адресов или требованиях качества обслуживания для пакета, таких как малая величина задержки. Опорная сеть считывает метки, соответствующим образом обрабатывает пакеты и передает их далее в соответствии с метками. Действия, требующие больших процессорных мощностей (анализ, классификация и фильтрация), выполняются только один раз, в точке входа. После этого пакеты с метками передаются по опорной сети. Устройства опорной сети сервис-провайдера передают пакеты только на основе меток и не анализируют заголовки IP-пакетов. Значение метки уникально лишь для участка пути между соседними узлами сети MPLS, которые называются также маршрутизаторами, коммутирующими по меткам LSR. Метка передается в составе любого пакета, причем способ ее привязки к пакету зависит от используемой технологии канального уровня. В точке выхода метки удаляются, и пакеты передаются в пункт назначения. На рисунке 2.1 приведена структура организации MPLS-сети.
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Рисунок 2.1 Структура организации MPLS сети
2.1. Элементы сети MPLS
Сеть MPLS делится на две функционально различные области — ядро и граничную область. Ядро образуют устройства, минимальным требованием к которым является поддержка MPLS и участие в процессе маршрутизации трафика для того протокола, который коммутируется с помощью MPLS. Маршрутизаторы ядра P (провайдера) последовательно коммутируют трафик, основываясь на метках в пределах облака MPLS (рисунок 2.2). Этот механизм обеспечивает высокоскоростную коммута-цию пакетов по сети MPLS, т.к. обработка происходит не на уровне IP-адресов (32 бита), а на уровне меток (20 бит). Передача пакетов в опорной сети осуществляется с помощью свопинга меток, а управление — с помощью протокола распределения меток LDP.
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Рисунок 2.2 Элементы MPLS
Граничные маршрутизаторы PE (на краю сети провайдера) берут на себя все функции классификации пакетов, а также реализацию таких дополнительных сервисов, как фильтрация, явная маршрутизация, выравнивание нагрузки и управление трафиком. CE-маршрутизаторы периферии сети заказчика подключаются к PE-маршрутизаторам и не требуют специальной модификации для поддержки MPLS-VPN. 
2.2. Функционирование MPLS
Проанализируем функционирование MPLS сети (рисунок 2.3).

Этап 1. Сеть автоматически формирует таблицы маршрутизации. В этом процессе участвуют маршрутизаторы или коммутаторы IP+ATM, установленные в сети сервис-провайдера. При этом используются внутренние протоколы маршрутизации, такие как OSPF или IS-IS.

Этап 2. Протокол распределения меток LDP использует отраженную в таблицах топологию маршрутизации для определения значений меток, указывающих на соседние устройства. В результате этой операции формируются маршруты с коммутацией по меткам LSP или переконфигурированный путь мапирования меток между исходной точкой и точкой назначения. Автоматическое присвоение меток MPLS выгодно отличает эту технологию от технологии частных виртуальных каналов ATM PVC, требующих ручного присвоения VCI/VPI.
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Рисунок 2.3 Функционирование MPLS
Этап 3. Входящий пакет поступает на пограничный LSR, который определяет, какие услуги 3-го Уровня необходимы этому пакету (например, QoS или управление полосой пропускания). На основе учета всех требований маршрутизации и правил высокого уровня, пограничный LSR выбирает и присваивает метку, которая записывается в заголовок пакета, после чего пакет передается дальше.

Этап 4. Устройство LSR, находящееся в опорной сети, считывает метки каждого пакета, заменяет старые метки новыми (новые метки определяются по локальной таблице) и передает пакет дальше. Эта операция повторяется в каждой точке передачи пакета по опорной сети. Распределение меток между LSR приводит к установлению внутри домена MPLS путей с коммутацией по меткам LSP.
Этап 5. На выходе пакет попадает в пограничный LSR, который удаляет метку, считывает заголовок пакета и передает его по месту назначения.
В магистральных LSR метка MPLS сравнивается с заранее рассчитанными таблицами коммутации и содержит информацию 3-го уровня. Это позволяет каждому устройству LSR автоматически оказывать каждому пакету необходимые IP-услуги. Таблицы рассчитываются заранее, что снимает необходимость повторной обработки пакетов в каждой точке передачи. Такая схема не только позволяет разделить разные типы трафика (например, отделить неприоритетный трафик от критически важного); она делает решения MPLS хорошо масштабируемыми. Поскольку для присвоения меток технология MPLS использует разные наборы правил (policy mechanisms), она отделяет передачу пакетов от содержания заголовков IP. Метки имеют только локальное значение и многократно переиспользуются в крупных сетях, поэтому исчерпать запас меток практически невозможно. В рамках предоставления корпоративных IP-услуг самое главное преимущество MPLS заключается в способности присваивать метки, имеющие специальное значение. Наборы меток определяют не только место назначения, но и тип приложения, и класс обслуживания.
2.3. Таблицы маршрутизации MPLS
Каждый маршрутизатор LSR содержит таблицу, которая ставит в соответствие паре «входной интерфейс, входная метка» тройку «префикс адреса получателя, выходной интерфейс, выходная метка». Получая пакет, LSR по номеру интерфейса, на который пришел пакет, и по значению привязанной к пакету метки определяет для него выходной интерфейс. (Значение префикса применяется лишь для построения таблицы и в самом процессе коммутации не используется.) Старое значение метки заменяется новым, содержавшимся в поле «выходная метка» таблицы, и пакет отправляется к следующему устройству на пути LSP. 
Этап 1. Входящий пакет поступает на периферийное устройство LSR (рисунок 2.4), которое считывает префикс назначения, 128.89.  Затем  устрой-
ство LSR обращается к таблице коммутации (таблица 2.1), и вставляет необходимую метку 4, а затем передает пакет на интерфейс 1.
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Рисунок 2.4. Передача пакетов по сети MPLS
Таблица 2.1.

Таблица маршрутизации LSR1

	In Lbl
	Addrerss Prefix
	Out Int
	Out Lbl

	-
	128.89
	1
	4

	-
	171.69
	1
	5


Этап 2. Устройство LSR в опорной сети считывает метку, находит для нее соответствие в своей таблице коммутации (таблица 2.2), заменяет метку 4 на метку 9 и передает пакет на интерфейс 0.

Таблица 2.2
Таблица маршрутизации LSR2

	In Lbl
	IN I/F
	Addrerss Prefix
	Out Int
	Out Lbl

	4
	2
	128.89
	0
	9

	8
	1
	128.89
	0
	10

	5
	2
	171.69
	1
	7


Этап 3. Маршрутизатор в точке выхода считывает метку и находит соответствие метке 9 в своей таблице (таблица 2.3), где говорится, что эту метку нужно удалить и направить пакет на интерфейс 0.

Заметим при этом, что в опорной сети маршрутная информация IP используется только для построения таблиц коммутации меток и не связана напрямую с процессом передачи.

Таблица 2.3
Таблица маршрутизации LSR3

	In Lbl
	IN I/F
	Addrerss Prefix
	Out Int
	Out Lbl

	9
	1
	128.89
	0
	-

	10
	1
	128.89
	0
	-


2.4. Стек меток MPLS
Метка – это идентификатор фиксированной длины, определяющий класс эквивалентности пересылки FEC. Метки имеют локальное значение, т.е. привязка метки к FEC используется только для пары маршрутизаторов. Метка используется для пересылки пакетов от верхнего маршрутизатора к нижнему, где, являясь входящей, заменяется исходящей меткой, имеющей также локальное значение на следующем участке пути. Метка передается в составе любого пакета, при этом ее место в пакете зависит от используемой технологии канального уровня. 

Как уже отмечалось, метка должна быть уникальной лишь в пределах соединения между каждой парой логически соседних LSR. Поэтому одно и то же ее значение может использоваться LSR для связи с различными соседними маршрутизаторами, если только имеется возможность определить, от какого из них пришел пакет с данной меткой. Другими словами, в соединениях «точка—точка» допускается применять один набор меток на интерфейс, а для сред с множественным доступом необходим один набор меток на модуль или все устройство. В реальных условиях угроза исчерпания пространства меток очень маловероятна.
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Рисунок 2.5. Стек меток MPLS
Пакет, передаваемый по сети MPLS, как правило, содержит не одну, а несколько меток (рисунок 2.5). Например, LSP нулевого уровня проходит через устройства LSR 0, LSR 1, LSR 3, LSR 4 и LSR 5.  Коммутируемый путь (LSP) одного уровня состоит из последовательного набора участков, коммутация на которых происходит с помощью метки данного уровня (рисунок 2.6). LSR0 и LSR5 являются, соответственно, входным и выходным маршрутизаторами для пути нулевого уровня. LSR1 и LSR3 играют ту же роль для LSP первого уровня; первый из них производит операцию добавления метки в стек, а второй — ее изъятия.
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Рисунок 2.6. Компоненты коммутируемого соединения

Результат коммутации задает лишь метка нулевого уровня, нижние же передаются прозрачно до операции изъятия верхней. Такой подход позволяет создавать иерархию потоков в сети MPLS и организовывать туннельные передачи. Стек состоит из произвольного числа элементов, каждый из которых имеет длину 32 бита: 20 бит составляют собственно метку, 8 отводятся под счетчик времени жизни пакета, один указывает на нижний предел стека, а три не используются. Метка может принимать любое значение, кроме нескольких зарезервированных.
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Рисунок 2.7. Формат MPLS-метки
Описание полей MPLS-заголовка (рисунок 2.7):

· Метка – 20-битовое поле несет в себе код метки. Может быть любым числом в диапазоне от 0 до 220-1, за исключением резервных значений (0, 1, 2, 3 и др.), определением использования которых занимается рабочая группа MPLS в составе комитета IETF;
· CoS – поле описывающее класс обслуживания пакета (аналог IP precedence);

· TTL – time-to-live - 8-битовое поле служит для представления значения времени жизни пакета. Данное поле является механизмом, предотвращающим возможность бесконечной циркуляции пакетов по сети вследствие образования закольцованных маршрутов;

· S – так как одному пакету может быть назначено несколько меток (стек меток). S - поле-флаг обозначает то, что данная метка последняя в стеке.

Перед включением в состав пакета, метка определенным образом кодируется. В случае использования протокола IP она помещается в специальный «тонкий» заголовок пакета, инкапсулирующего IP. В других ситуациях метка записывается в заголовок протокола канального уровня или кодируется в виде определенного значения VPI/VCI. Для пакетов протокола IPv6 метку можно разместить в поле идентификатора потока.
2.5. Класс эквивалентности пересылки FEC

FEC – это форма представления группы пакетов с одинаковыми требованиями к передаче. По мере продвижения пакета по сети каждый следующий маршрутизатор анализирует его заголовок и приписывает этот пакет к тому из собственных, принадлежащих только этому маршрутизатору классов эквивалентности, который соответствует тому же направлению. В отличие от традиционной маршрутизации, при использовании многопротокольной коммутации на основе меток пакет ставится в соответствие определенному классу FEC только один раз на входе в сеть  MPLS. Этому FEC присваивается метка, передаваемая затем вместе с пакетом при его пересылке к следующему маршрутизатору. В остальных маршрутизаторах заголовок пакета не анализируется. Определение FEC реализуется на основе требований к обслуживанию данной совокупности пакетов или просто адресного префикса. Класс эквивалентности пересылки FEC определяет группы пакетов с одинаковыми требованиями к их передаче, т.е. все пакеты такой группы обрабатываются одинаково на пути их следования к пункту назначения.

Примером FEC могут служить все IP-пакеты с адресами пунктов назначения, соответствующими некоторому префиксу, например 212.18.6. Возможны также FEC на основе префикса адреса и еще какого-нибудь поля IP-заголовка, например тип обслуживания (ToS). Каждый маршрутизатор сети MPLS создает таблицу, с помощью которой определяет, каким образом должен пересылаться пакет. Эта таблица, которая называется информационной базой LIB, содержит используемое множество меток и для каждой из них – привязку "FEC-метка".
На проектируемой мультисервисной сети передачи данных для организации многоканальной связи с использованием сервисов IP-телефония, передача мультимедийных данных, а также безопасной передачи данных и работе с web-приложениями, встает задача применения мощных и прогрессивных сетевых технологий и протоколов. Для защиты нагрузки сети от несанкционированного доступа принято решение использования на сети заказчика технологии  MPLS. 
Применение технологии многопротокольной коммутации меток увеличит скорость обработки пакетов, распространяющихся по магистральным каналам сети, а также даст возможность приоритетного обслуживания различных типов нагрузки.
3. Проектирование мультисервисной корпоративной сети

3.1. Исходные данные
В данном проекте предполагается построение корпоративной сети передачи данных для компании-заказчика. Приведу исходные данные, взятые для разработки. Заказчик, организовав компанию, планирует связать свои офисы сетью на базе технологии MPLS, для этого он обратился за разрешением этой задачи к компании-провайдеру «Голден-Телеком». Для разработки сети компании-исполнителю были предоставлены следующие данные: Клиентская база имеет 3 географически распределенных офиса в трех городах: Москва (главный офис), Екатеринбург, Уфа. Количество рабочих мест, которые необходимо связать варьируются в зависимости от географической локализации офисов. В Москве количество рабочих мест–  100 шт., в Екатеринбурге – 50 шт., в Уфе – 30 шт.  
 Основной целью проекта  является организация надежной и безопасной сети для передачи данных, видео и речевой информации между территориально удаленными друг от друга отделениями. В результате, все они должны быть объединены в единое информационное пространство. Это в свою очередь позволит достичь централизованного управления сетью, а также обеспечит оперативность обмена информацией и доступность данных в любое время. Корпоративная сеть позволит создавать и использовать единые отраслевые базы данных, вести электронный документооборот. Благодаря миграции голосового трафика из телефонной сети общего пользования в корпоративную сеть будут существенно снижены затраты на междугородние телефонные разговоры. Также все пользователи получат доступ к внутрикорпоративному сервису почтовой службы и FTP серверу. 
3.2. Выбор топологии сети
Выбор топологии является одним из определяющих факторов при построении корпоративных сетей. Топология определяет ежемесячные затраты на   услуги   магистральных   провайдеров,  а  они  в  свою  очередь  составляют основную часть постоянных издержек на обслуживание корпоративной сети. 

Вообще говоря, выбор оптимальной топология является весьма сложной задачей, так как решение зависит от достаточно большого числа параметров, таких как количество соединений, необходимые полосы пропускания, их стоимость и т.д.  

В нашем случае задача значительно упрощается, благодаря небольшому количеству отделений. Если быть точным, то максимальное число возможных топологий равно 2.

Первая возможная топология – это полносвязанная топология, в случае трех точек она вырождается в топологию типа “кольцо” (рисунок 3.1).
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Рисунок 3.1. Топология типа “кольцо”
Однако, известно, что в нашем случае основные потоки информации имеют место быть между городами Москва и Екатеринбург, и Москва и Уфа. В данном случае более выгодным с экономической точки зрения может быть вариант с топологией типа “звезда”, где центром сети будет отделение в Москве, из которого будет осуществляться единое управление и администрирование сети. Потоки речевой информации и данных между городами Уфа и Екатеринбург   в  данном  случае  будут  передаваться  транзитом  через Москву. 

Вариант данной топологии представлен на рисунке 3.2. 
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Рисунок  3.2.  Топология типа “звезда”

Экономический анализ показал, что более выгодной является вторая топология.

На проектируемой мультисервисной сети передачи данных для организации многоканальной связи с использованием сервисов IP-телефония, передача мультимедийных данных, а также безопасной передачи данных и работе с web-приложениями, встает задача применения мощных и прогрессивных сетевых технологий и протоколов. Для защиты нагрузки сети от несанкционированного доступа принято решение использования на сети компании-заказчика технологии  MPLS.
Применение технологии многопротокольной коммутации меток увеличит скорость обработки пакетов, распространяющихся по магистральным каналам сети, а также даст возможность приоритетного обслуживания различных типов нагрузки.
3.3. Обоснование выбора оборудования
Высокий уровень безопасности, удобная связь и простота управления – преимущества маршрутизаторов Cisco с интеграцией сервисов. 

Сегодня на рынке можно встретить достаточно продуктов, обещающих облегчить жизнь. Многочисленные производители предлагают отдельные решения для каждой проблемы, связанной с безопасностью. Используя несколько различных продуктов от различных поставщиков в головном офисе и филиалах, конечно, можно повысить уровень безопасности; но одновременно с этим легко потерять общую картину происходящего, связанную с отсутствием единой системы управления такой разнородной средой. Сокращение списка производителей, чьи продукты используются при построении сети, позволяет облегчить процесс управления и эксплуатации и помогает сократить как текущие, так и будущие расходы. Имеет смысл приобретать решения в области безопасности у одного поставщика; эти решения могут быть даже интегрированы в рамках одного продукта. Это позволяет легко определить универсальные политики в области безопасности и, соответственно, заметно облегчить ежедневный труд администраторов – идет ли речь об установке оборудования, его эксплуатации, устранении проблем или инсталляции новых приложений.
Оценка оборудования разных производителей позволит выбрать наиболее оптимальный вариант для разрабатываемой сети.
В качестве варианта коммутатора выступает оборудование пяти производителей (таблица 3.1.).
 Таблица 3.1.

Варианты и соответствующее им оборудование
	Варианты
	Название 
	Изготовитель 

	А
	Catalist 3560
	Cisco

	Б
	Alcatel Omni Switch 6624
	Alcatel

	В
	ProCurve Switch 4108GL
	HP

	Г
	Switch 4400
	3Com


Мультисервисные коммутаторы разрабатываются различными компаниями и имеют определенные различия характеристик и возможностей. Различия могут быть в пропускной способности, скорости маршрутизации, потребляемой мощности, размерах. Самым важным критерием отбора является скорость маршрутизации, так как сравниваются коммутаторы одного назначения. Исходя из сказанного, данное оборудование можно оценить по следующим критериям:
· скорость маршрутизации;

· коммутирующая фабрика;

· стоимость;

· потребляемая мощность;

· размеры.

Эти критерии вполне удовлетворяют  выбор оборудования в данном проекте.

Оценка критериев может производиться по любой k-бальной шкале, где k – любое рациональное число, целое или дробное. Значения критериев приведены в таблице 3.2. 

Таблица 3.2
Значения критериев оценивания коммутаторов

	
	Значения критериев

	
	А
	Б
	В
	Г

	Скорость маршрутизации
	4
	3
	3
	5

	Коммутирующая фабрика
	4
	3
	3
	5

	Стоимость
	3
	5
	3
	2


Продолжение таблицы 3.2.

	1
	1
	2
	3
	4

	Потребляемая мощность
	4
	3
	2
	3

	Размеры
	4
	5
	2
	3


Наиболее оптимальным, исходя из представленных критериев, является оборудование варианта А компании Cisco.
Остановив свой выбор на оборудовании фирмы Cisco, охарактеризуем маршрутизаторы этого же производителя, используемые в разрабатываемой сети. 
Маршрутизаторы Cisco Integrated Services Routers (ISR) реализуют широкий спектр интеллектуальных сервисов, дающих гораздо больше возможностей, чем просто передача данных между головным офисом компании, филиалами и сетью Интернет. Малые предприятия, предприятия среднего размера и филиалы крупных компаний используют все большее число приложений для связи с компаниями-партнерами, мобильными сотрудниками и автономными офисами.

Это ужесточает требования к сети в области безопасности, производительности, масштабируемости и доступности. Наша цель состоит в том, чтобы обеспечить одинаковый уровень производительности и безопасности при работе с критически важными приложениями для всех сотрудников компании независимо от того, находятся они в головном офисе или в филиалах.

Сетевые приложения, используемые современными предприятиями, становятся все более сложными и многофункциональными. Старые (унаследованные) программы работают бок о бок с современными клиент-серверными приложениями и новыми web-приложениями. Полный спектр современных коммуникационных приложений, начиная с приложений передачи данных (электронной почты и доступа в Интернет) и заканчивая средствами передачи голоса (IP-телефония) и видео (электронные системы обучения и видеоконференции), также работает на базе сетевой инфраструктуры. Дополнительные требования к пропускной способности и вычислительным ресурсам сетевого оборудования предъявляют средства обеспечения безопасности и управления. Кроме того, необходимо обеспечить связь филиалов с головным офисом путем их подключения к территориально распределенным сетям (WAN) или виртуальным частным сетям (VPN).

 Современные маршрутизаторы должны также удовлетворять растущим требованиям к производительности. Преимуществом маршрутизаторов Cisco с интеграцией сервисов (модели 2800) является передача данных на скоростях соответствующих им каналов связи при одновременной поддержке     интеллектуальных      сервисов     (в   том   числе   шифрования  VPN, функции межсетевого экрана, системы IP-телефонии и т. д.). На рисунке 3.3 показана схема организации сети на базе маршрутизатора Cisco ISR.
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Рисунок 3.3 Сеть с маршрутизатором серии Cisco ISR
Cisco   CallManager   Express   представляет  собой  идеальное решение  для построения    телефонной   сети    компаний   небольшого    и   среднего   размера, использующих не более 240 телефонов. CallManager Express – это интегрированное решение для обработки и управления телефонными соединениями в системе Cisco IP-телефонии. CallManager Express представляет собой функциональность программного обеспечения маршрутизатора и имеет все функции, необходимые для организации сети IP-телефонии. Преимущество CCM состоит в том, что функции УАТС реализуются в самом маршрутизаторе, и их можно настраивать при помощи стандартного web-браузера с использованием графического интерфейса пользователя. 
Система IP-телефонии работает на сетевой инфраструктуре, используемой и для передачи данных. Это позволяет сократить затраты на подключение новых абонентов телефонной системы. Таким образом, маршрутизатор становится основной УАТС в компании. Кроме того, маршрутизатор обеспечивает подключение корпоративной  сети  к  телефонной  сети  общего  пользования,  например,  через интерфейсы BRI (Basic Rate Interfaces) или PRI (Primary Rate Interfaces). В качестве опции маршрутизатор может выполнять также функции системы голосовой почты; эта возможность реализуется путем установки дополнительного модуля в маршрутизатор.
Исходя из выше перечисленных достоинств оборудования мы отдали предпочтение аппаратным решениям компании Cisco. 
3.4. Характеристики и описание выбранного оборудования

В качестве коммутатора уровня доступа выбран Cisco Catalyst 3560 (рисунок 2.2). Данная серия коммутаторов является новым направлением в серии Cisco Catalyst [4]. Модели данной серии обеспечивают мощную коммутацию по технологии   Fast   Ethernet.  Данная  линейка  коммутаторов,  равно  как  и   все  коммутаторы Cisco Catalyst клаcса Enterprise, обеспечивают security-сервисы. Серия Catalyst 3560 идеальна для корпоративных сетей малого и среднего класса для создания полномасштабной сетевой инфраструктуры с возможностью гибкой настройки, работы с приложениями (видео, голос), с поддержкой IP-телефонов и беспроводных точек доступа. 

Благодаря технологии Cisco Express Forwarding (CEF) серия Catalyst 3560 обеспечивает высокопроизводительную маршрутизацию трафика IP.  Встроенное программное обеспечение обеспечивает всевозможные сервисы, среди которых стоит отметить ограничение скоростей, создание access control lists (ACL), работа с multicast приложениями, высокая IP маршрутизация. Также стоит отметить поддержку качества обслуживания QoS – классификация трафика по полям DSCP или 802.1p (CoS), стандартные и расширенные списки доступа для выделения заданного типа трафика, WRED, очередность Strict Priority, Shaped Round Robin. Существует возможность определения максимальной полосы для определенного вида трафика, а также выделения гарантированной полосы CIR. 

Встроенный Cisco Cluster Management Suite (CMS) обеспечивает одновременные настройку и мониторинг нескольких комутаторов в сети, поддержка управления с помощью SNMP-платформ, таких как СiscoWorks, поддержка SNMP-версий 1,2,3, Telnet, RMON, SPAN, RSPAN, NTP, TFTP. Поддержка стандарта IEEE 802.3af и PoE обеспечивает поддержку устройств, работающих с поддержкой Power over Ethernet.
Cisco Catalyst 3560 имеет модификации с встроенным программным обеспечением: standard multilayer software image (SMI) и the enhanced multilayer software image (EMI). Версия SMI включает в себя возможности QoS, rate limiting, ACLs, статическую и динамическую (только RIP) маршрутизацию. Софт версии EMI, помимо возможностей софт SMI обеспечивает расширенную работу по маршрутизации пакетов, Based Routing (PBR) и Web Cache Communication Protocol (WCCP) ), OSPF, IGRP, EIGRP, а также маршрутизацию multicast трафика (PIM, DVMRP, IGMP snooping). Также возможен случай апгрейда 3560 SMI в 3560 EMI.

Catalyst 3560 идеально подходят организациям, использующим сетевую инфраструктуру для внедрения новых продуктов, например IP телефонов, точек радиодоступа, систем управления зданием, видеокамер. Для построения сети будут использоваться две разновидности данной модели: 24 и 48-портовые. Изображение модификаций коммутатора приведено на рисунке 3.4.

Основные возможности: 

· Коммутирующая фабрика 3,2 Гбит/сек обеспечивает пересылку более двух с половиной миллионов пакетов в секунду;

· Поддержка полнодуплексного режима передачи на всех портах и технологии Fast Ethernet для создания единого логического соединения с пропускной способностью 800 Мбит/сек;
· Автоматический выбор скорости передачи 10, 100 и 1000 Мбит/сек и полудуплексного или полнодуплексного режима передачи;

· Поддержка протоколов Telnet и SNMP, внешний консольный порт управления и управления с использованием интерфейса WEB;

· Протокол управления CDP и поддержка четырех групп протокола удаленного управления (RMON); 
· Поддержка протокола CGMP; 
· Развитые функции по обеспечению безопасности.
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Рисунок 3.4. Модификации коммутаторов 3560 серии

 База маршрутизатров, поддерживающих сеть представлена группой из трех элементов серии Cisco 2800 (Cisco 2811, Cisco 2821 и Cisco 2851) (рисунок 3.5), оптимизированная для безопасной передачи данных, голоса и видео на скорости канала связи обеспечивающая все потребности небольших офисов и филиалов в современных коммуникациях. Архитектура маршрутизаторов с  интегрированными услугами семейства Cisco 2800 базируется на архитектуре мощных мультисервисных маршрутизаторов доступа серии Cisco 2600, предлагая дополнительно встроенные функции безопасности, пятикратный рост производитель-ности и расширенный объем памяти, а также новые интерфейсы высокой плотности. 

Серия Cisco 2800 отличается гибкой модульной конструкцией. Доступны слоты NME для установки сетевых модулей, слоты HWIC для установки интерфейсных модулей, слоты EVM для поддержки дополнительных голосовых интерфейсов, а также слоты PVDM и гнезда AIM на системной плате маршрутизатора для установки модулей обработки голоса и сервисных модулей соответственно. Слоты NME и HWIC имеют обратную совместимость с модулями NM и WIC соответственно. 

Работая под управлением программного обеспечения Cisco IOS, маршрутизаторы серии Cisco 2800 поддерживают концепцию сети с возможностями самозащиты Cisco Self-Defending Network, благодаря улучшенным функциям безопасности и возможностям управления, такими как: аппаратная акселерация шифрования, поддержка IPSec VPN (с использованием алгоритмов шифрования AES, 3DES, DES), программная  функциональность межсетевого экрана IOS Software Firewall, система предотвращения вторжений (IPS), аппаратная шифрация VPN с поддержкой различных VPN сервисов, контроль за доступом к сети (NAC) и фильтрация по URL. Предустановленная на всех маршрутизаторах серии Cisco 2800, интуитивно-понятная система управления с Web-интерфейсом Cisco Router and Security Device Manager (SDM) существенно упрощает управление и конфигурирование маршрутизатора.

Маршрутизаторы серии Cisco 2800 поддерживают самые эффективные в отрасли решения IP-коммуникаций, такие как обработка и управление телефонными и видео соединениями, функциональность голосовой почты, система передачи сообщений, автоматическая операторская служба, Dial-Up сервера и беспроводной Wi-Fi точки доступа по стандартам 802.11a/b/g (при наличии wireless модуля со встроенными антеннами). Все это предоставляет пользователям достаточно широкие возможности по адаптации решений под свои конкретные требования. Большое количество различных типов интерфейсов и запас производительности создают основу для  дальнейшего расширения сети и внедрения будущих приложений.
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Рисунок 3.5. Маршрутизаторы Cisco  2800 серии
Основные характеристики маршрутизаторов 2800 серии:

· Порт AUX: 1;

· Порт USB 1.1: 1;

· Порты Ethernet: 2 порта 10/100BaseT;

· Слоты AIM: 2;

· Поддержка интерфейсных  карт:   4   слота:  2  обеспечивают                    поддержку HWIC, WIC, VIC и   VWIC, 1 поддерживает WIC, VIC, VWIC;

· Поддержка VIC и VWIC;

· PVDM слоты: 2;

· Аппаратная  поддержка  шифрования:  DES, 3DES,  AES 128, AES 192 и AES 256;

· Слоты NM: 1;

· Версия программного обеспечения: 12.3(8)T.

Абонентские аппаратные средства обеспечивающие телефонное соединение, Представлены IP-телефонами Cisco 7912G (рисунок 3.6)
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Рисунок 3.6.  IP телефон Cisco CP-7912G

Характеристики телефона:

· 1 телефонная линия;

· Алфавитно-цифровой дисплей;

· XML приложения, телефонные справочники;

· Динамик громкой связи (без микрофона);

· Встроенный двухпортовый Ethernet коммутатор; 

· Жидкокристаллический графический дисплей;
· Встроенный 2-портовый коммутатор Ethernet 10/100;

· Электропитания по Ethernet; 

· Электропитания от электросети; 

· Максимальное количество телефонных линий на аппарат 1;

· Поддержка доступа к директории абонентов; 

· Поддержка сервисного меню XML; 

· Русификация телефонного интерфейса; 

· Поддержка кодеков G.711 и G.729; 

· Поддержка протоколов DHCP, DNS, CDP v2; 

· Поддержка механизмов QoS.

Одним из простых и экономически эффективных вариантов обеспечения рабочего места абонента функциональностью видео-телефонии является использование продукта Cisco VT Advantage. Cisco VT Advantage включает недорогую Cisco USB камеру и программное обеспечение для персонального компьютера, подключаемого к Cisco IP телефону абонента. Теперь абонент может принимать и осуществлять видео-звонки в сети Cisco видео-телефонии. При установлении соединения с IP телефона абонента на удаленное видеоустройство (например, на другой IP телефон с подключенным к нему Cisco VT Advantage), видеопоток автоматически передается на экран персонального компьютера, в то время как голосовой поток, как обычно, передается на IP телефон абонента, при этом от абонента не требуется никаких дополнительных действий. Система проста в использовании и позволяет абоненту использовать привычные функции IP телефона (такие, как перевод и переадресация вызовов, удержание вызовов, организация конференций и т. д.) для управления установленным видео-соединением.
 Решение имеет повышенную производительность, обеспечивает довольно хорошее качество изображения (до 30 кадров в секунду) и звука. Система способна динамически управлять шириной полосы пропускания в зависимости от загруженности телекоммуникационных линий. 

Абоненту CVTA доступен ряд дополнительных функций. Режим View Only – в этом режиме CVTA принимает и отображает видео, передаваемое противоположной стороной, но не передает видеопоток. Существует также возможность спрашивать подтверждение пользователя на передачу видеоизображения каждый раз при установлении соединения (как входящего, так и исходящего). Абонент также может воспользоваться режимом временного отключения передачи видео при отключении передачи голоса (функция Mute Video on Audio Mute) – в случае использования этого режима, когда абонент отключает динамик на своем IP телефоне (с помощью кнопки Mute), передача видео также временно приостанавливается. Приложение Cisco VT Advantage также снабжено простым графическим интерфейсом. 

Технические параметры Cisco VT Advantage: 

· Поддержка протокола Skinny Client Control Protocol (SCCP);

· Поддержка видеокодека H.263 со скоростями от 128 кбит/с до                          1,5 Mбит/с.;
· Поддержка широкополосного кодека Cisco VT Camera Wideband Video Codec, снижающего нагрузку на центральный процессор абонентского компьютера;
· Поддерживаемые видеоформаты (до 30 кадров в секунду):

(VGA (640x480); CIF (352x288); SIF (320x240); QCIF(176x144);                                  QSIF (160x120). 
· Поддерживаемые модели IP телефонов - Cisco IP Phone 7912G, Cisco IP Phone 7940G, Cisco IP Phone 7960G или Cisco IP Phone 7970G. 
3.5. Выбор протокола
Произведем сравнительную оценку характеристик протоколов SIP и H.323.

Оба протокола являются результатом решения од​них и тех же задач специалистами ITU-T и комитета IETF. Естествен​но, что решение ITU-T оказалось ближе к традиционным телефон​ным сетям, а решение комитета IETF базируется на принципах, со​ставляющих основу сети Internet.
Дополнительные услуги
Набор услуг, поддерживаемых обои​ми протоколами, примерно одинаков. Дополнительные услуги, предоставляемые протоколом Н.323, стан​дартизированы в серии рекомендаций ITU-T H.450.X. Протоколом SIP правила предоставления дополнительных услуг не определены, что является его серьезным недостатком, так как вызывает проблемы при организации взаимодействия оборудования разных фирм-произво​дителей, что в нашем случае не является проблемой, так как используется оборудование одного производителя. 

Протокол SIP изначально ориентирован на использование в IP-се​тях с поддержкой режима многоадресной рассылки информации. Этот механизм используется в протоколе SIP не только для доставки речевой информации (как в протоколе Н.323), но и для переноса сигнальных сообщений. 

Например, в режиме мно​гоадресной рассылки может передаваться сообщение INVITE, что облегчает определение местоположения пользователя и является очень удобным для центров обслуживания вызовов (Call-center) при организации групповых оповещений.

Протокол SIP предусматривает возможность организации связи третьей стороной (third-party call control). Эта функция позволяет реализовать такие услуги, как набор номера секретарем для менед​жера и сопровождение вызова оператором центра обслуживания вызовов. Подобные услуги предусмотрены и протоколом Н.323, но реализация их несколько сложнее.

В протоколе SIP есть возможность указывать приоритеты в обслуживании вызовов, поскольку во многих странах существуют требо​вания предоставлять преимущества некоторым пользователям. В протоколе Н.323 такой возможности нет. Кроме того, пользователь SIP-сети может регистрировать несколько своих адресов и указы​вать приоритетность каждого из них.
Персональная мобильность пользователей
Протокол SIP име​ет хороший набор средств поддержки персональной мобильности пользователей, в число которых входит переадресация вызова к но​вому местоположению пользователя, одновременный поиск по нескольким направлениям (с обнаружением зацикливания маршрутов) и т.д. В протоколе SIP это организуется путем регистрации на серве​ре определения местоположения, взаимодействие с которым может поддерживаться любым протоколом. Персональная   мобильность    поддерживается    и    протоколом Н.323, но менее гибко. Так, например, одновременный поиск пользователя по нескольким направлениям ограничен тем, что привратник, получив запрос определения место​положения пользователя LRQ, не транслирует его к другим приврат​никам.
Расширяемость протокола
Необходимой и важной в условиях эволюционирующего рынка является возможность введения новых версий протоколов и обеспечение совместимости различных версий одного протокола. Расширяемость протокола обеспе​чивается:

-   согласованием параметров;

-   стандартизацией кодеков;

-   модульностью архитектуры.

Протокол SIP достаточно просто обеспечивает совместимость разных версий. Поля, которые не понятны оборудованию, просто игнорируются. Это уменьшает сложность протокола, а также облег​чает обработку сообщений и внедрение новых услуг. Клиент может запросить какую-либо услугу с  помощью заголовка “Require”. Сервер, получивший запрос с таким заголовком, проверяет, поддерживает ли он эту услугу, и если не поддерживает, то сообщает об этом в сво​ем ответе, содержащем список поддерживаемых услуг.

В случае необходимости, в организации IANA (Internet Assigned Numbers Authority) могут быть зарегистрированы новые заголовки. Для регистрации в IANA отправляется запрос с именем заголовка и его назначением. Название заголовка выбирается таким образом, чтобы оно говорило об его назначении. Указанным образом разра​ботчик может внедрять новые услуги.

Новые функциональные возможности вводятся в протокол Н.323 с помощью поля NonStandardParameter. Оно содержит код производителя и, следом за ним, код услуги, который действителен толь​ко для этого производителя. Это позволяет производителю расши​рять услуги, но сопряжено с некоторыми ограничениями. Во-первых, невозможно запросить у вызываемой стороны информацию о под​держиваемых ею услугах, во-вторых, невозможно добавить новое значение уже существующего параметра. Существуют также пробле​мы, связанные с обеспечением взаимодействия оборудования раз​ных производителей.
На расширение возможностей протокола, как и на совмести​мость оборудования, его реализующего, оказывает влияние и на​бор кодеков, поддерживаемый протоколом. В протоколе SIP для передачи информации о функциональных возможностях термина​ла используется протокол SDR.

В протоколе Н.323 все кодеки должны быть стандартизированы.        Поэтому приложения с нестандартными алгоритмами кодирования могут столкнуться с проблемами при реализации их на базе прото​кола Н.323.

Протокол SIP состоит из набора законченных компонентов (мо​дулей), которые могут заменяться в зависимости от требований и мо​гут работать независимо друг от друга. Этот набор включает в себя модули поддержки сигнализации для базового соединения, для ре​гистрации и для определения местоположения пользователя, кото​рые не зависят от модулей поддержки качества обслуживания (QoS), работы с директориями, описания сеансов связи, развертывания услуг (service discovery) и управления конфигурацией.

Архитектура протокола Н.323 монолитна и представляет собой интегрированный набор протоколов для одного применения. Про​токол состоит из трех основных составляющих, и для создания но​вой услуги может потребоваться модификация каждой из этих со​ставляющих.
Масштабируемость сети
Сервер SIP, по умолча​нию, не хранит сведений о текущих сеансах связи и поэтому может обработать больше вызовов, чем привратник Н.323, который хранит эти сведения (statefull). Вместе с тем, отсутствие таких сведений, по мнению некоторых специалистов, может вызвать трудности при ор​ганизации взаимодействия сети IP-телефонии с ТФОП.

Необходимо также иметь в виду зоновую архитектуру сети Н.323, позволяющую обеспечить расширяемость сети путем увеличения количества зон.
Время установления соединения 
Следующей существенной характеристикой протоколов является время, которое требуется, чтобы установить соединение. В запросе INVITE протокола SIP со​держится вся необходимая для установления соединения информа​ция, включая описание функциональных возможностей терминала. Таким образом, в протоколе SIP для установления соединения тре​буется одна транзакция, а в протоколе Н.323 необходимо произво​дить обмен сообщениями несколько раз. По этим причинам затраты времени на   установление   соединения   в  протоколе   SIP значительно меньше затрат времени в протоколе Н.323. Правда, при использо​вании инкапсуляции сообщений Н.245 в сообщения Н.225 или про​цедуры Fast Connect время установления соединения значительно уменьшается.

Кроме того, на время установления соединения влияет также и нижележащий транспортный протокол, переносящий сигнальную ин​формацию. Ранние версии протокола Н.323 предусматривали ис​пользование для переноса сигнальных сообщений Н.225 и Н.245 толь​ко протокол TCP, и лишь третья версия протокола предусматривает возможность использования протокола UDP. Протоколом SIP исполь​зование протоколов TCP и UDP предусматривалось с самого начала. Оценка времени установления соединения производится в услов​ных единицах - RTT (round trip time) - и составляет для протокола SIP 1,5 + 2,5 RTT, а для протокола Н.323 6-7 RTT.
Адресация
К числу системных характеристик, несомненно, от​носится и предусматриваемая протоколами адресация. Использо​вание URL является сильной стороной протокола SIP и позволяет легко интегрировать его в существующую систему DNS-серверов и внедрять в оборудование, работающее в IP-сетях. Пользователь по​лучает возможность переправлять вызовы на Web-страницы или ис​пользовать электронную почту. Адресом в SIP может также служить телефонный номер с адресом используемого шлюза.

В протоколе Н.323 используются транспортные адреса и alias-ад​реса. В качестве последнего может использоваться телефонный но​мер, имя пользователя или адрес электронной почты. Для преобра​зования alias-адреса в транспортный адрес обязательно участие при​вратника.

Сложность протокола

Протокол Н.323, несомненно, сложнее протокола SIP Общий объем спецификаций протокола Н.323 состав​ляет примерно 700 страниц. Объем спецификаций протокола SIP составляет 150 страниц. Протокол Н.323 использует большое коли​чество информационных полей в сообщениях (до 100), при несколь​ких десятках таких же полей в протоколе SIP При этом для организа​ции базового соединения в протоколе SIP достаточно использовать всего три типа запросов (INVITE, BYE и АСК) и несколько полей (То, From, Call-ID, CSeq).

 Протокол SIP использует текстовый формат сообщений, подобно протоколу HTTP. Это облегчает синтаксический анализ и генерацию кода, позволяет реализовать протокол на базе любого языка про​граммирования, облегчает эксплуатационное управление, дает воз​можность ручного ввода некоторых полей, облегчает анализ сооб​щений. Название заголовков SIP-сообщений ясно указывает их на​значение.

Протокол Н.323 использует двоичное представление своих сооб​щений на базе языка ASN.1, поэтому их непосредственное чтение затруднительно. Для кодирования и декодирования сообщений не​обходимо использовать компилятор ASN.1. Но, в то же время, обра​ботка сообщений, представленных в двоичном виде, производится быстрее.

Довольно сложным представляется взаимодействие протокола Н.323 с межсетевым экраном (firewall). Кроме того, в протоколе Н.323 существует дублирование функций. Так, например, оба протокола Н.245 и RTCP имеют средства управления конференцией и осущест​вления обратной связи.

На основе проведенного анализа можно сделать вывод, что в данном случае более рациональным будет использование протокола сигнализации SIP. SIP реализует более простой подход на основе протокола HTTP, а следовательно больше подходит для применения в IP сетях, где  IP-телефония рассматривается лишь как часть предоставляемых услуг. Можно сказать, что протокол SIP обеспечит вполне удовлетворительный набор дополнительных услуг (такие как переадресация, конференция, переключение связи, удержание вызова, уведомление о новом вызове во время сеанса связи и т.д.). Также следует отметить, что использование данного протокола позволит значительно повысить мобильность пользователей. [image: image14.png]
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