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УПРАВЛЕНИЕ БЕЗОПАСНОСТЬЮ как СОВРЕМЕННАЯ      ТЕЛЕКОММУНИКАЦИОННАЯ УСЛУГА
Современные российские операторы связи работают в сложных условиях. Во-первых, они вместе со всей страной осваивают рыночные отношения. Составной частью этого процесса является демонополизация рынка традиционных телекоммуникационных услуг, таких как телефония и дальняя связь. В странах, в которых конкурентные рыночные отношения существуют в большинстве сегментов экономики уже не одну сотню лет, телекоммуникации были традиционно монополизированы национальными операторами и их демонополизация началась сравнительно недавно и явным образом, например, для США - с Телекоммуникационного Акта 1996 года. В нашей стране этот процесс совпал с началом всеобщей перестройки всех общественных отношений, поэтому его старт был не так заметен на общем фоне глобальных перемен, но он, безусловно, нашел отражение в «Законе о связи» 1995 г. и правительственных постановлениях. В результате на рынке услуг связи создается все более жесткая конкурентная среда, аналогичная той, которая существует на рынке товаров массового потребления. 

Во-вторых, российские операторы вместе со всем миром переживают Интернет-революцию, осваивая новые виды услуг, базирующиеся на пакетной передаче информации, а также транспортных и сервисных возможностях IP-сетей. Стремительный рост объемов трафика данных не позволяет сегодня игнорировать эти новые возможности для получения дополнительных доходов, а изменившийся характер трафика требует от операторов внесения изменений не только в уровень формирования и предоставления услуг, но и в базисный транспортный уровень, приспосабливая его к экономичной передаче пульсирующего трафика данных.  Предоставление широкого комплекса услуг превращает сегодня многих традиционных операторов связи в универсальных поставщиков (провайдеров) услуг, способных выдержать конкуренцию  со стороны «новичков» - альтернативных операторов, начинавших свою деятельность с новых видов услуг, таких как доступ в Интернет, но постепенно включающихся в конкурентную борьбу и на традиционно поле телефонии и предоставления в аренду каналов связи. 

Одним из наиболее перспективных видов новых услуг являются услуги по защите информационных ресурсов клиентов.  Их перспективность связана с острой потребностью клиентов современного оператора связи в таких услугах. Мы не будем останавливаться в этой статье на многочисленных угрозах, таящихся в глубинах Интернет – это отдельный и широко обсуждаемый вопрос, но то, что они действительно существуют и от них необходимо защищаться, сегодня сомнений ни у кого не вызывает. С другой стороны, на рынке связи услуги безопасности пока в явном дефиците, так как количество телекоммуникационных компаний, предлагающих такие услуги, пока очень невелико. 

Поэтому оператор/провайдер услуг, который сможет оказать существенную помощь своим клиентам в защите внутренних информационных ресурсов от внешних угроз, а также сможет обеспечить безопасную передачу клиентских данных через публичный Интернет,  наверняка получит значительное преимущество  перед другими операторами, предоставляющими только традиционные услуги.  

Привлекательность делегирования забот о защите информации провайдеру услуг объясняется их сложностью и специфичностью. Действительно, создание эшелонированной комплексной системы защиты информации требует особых знаний и навыков, отличающихся от тех навыков, которые нужны для обеспечения передачи аналоговой или дискретной информации по каналам связи, конфигурирования систем коммутации или мультиплексирования или настройки серверов и баз данных – то есть тех операций, которые обычно выполняют специалисты служб ИТ и связи  предприятия. Специалист  же по безопасности (security guru) также должен обладать этими знаниями, так как он должен понимать, что он защищает, но при этом ему нужны  дополнительные знания, которые позволяют ему понять, от чего нужно защищать инфокоммуникационную систему, и как это можно сделать.  В этот набор обязательно входят: 

· понимание основ криптографии, методы которой используют почти все средства и системы аутентификации и авторизации, а также механизмы обеспечения конфиденциальности и целостности передаваемой информации;   

· отличное знание протоколов всех уровней от канального до прикладного, причем не только  их базовых режимов (что часто достаточно для обеспечения нормальной работы сети при отсутствии угроз и атак), но и  режимов достаточно редких и экзотических, которые часто используются злоумышленниками для преодоления периметра защиты сети;

· знание всех разработанных к настоящему моменту типов, средств и алгоритмов (сигнатур) атак, используемыми для несанкционированного доступа или выведения из строя информационных ресурсов;

· знание современных средств безопасности, а это обширный мир, только типов этих средств существует уже около десятка – это и межсетевые экраны (firewalls), шлюзы и клиенты виртуальных частных сетей (VPN),    антивирусные системы, системы контроля доступа по содержанию, системы обнаружения вторжений, системы аутентификации, средства защиты операционных системы и приложений, системы резервного копирования, средства централизованного управления политикой безопасности – это список можно продолжить. 

Понятно, что при таких требованиях к квалификации, а также сравнительной молодости этой профессии, хорошие специалисты по безопасности сегодня являются наиболее востребованными и в то же время дефицитными  на ИТ рынке. Чтобы убедиться в этом, достаточно познакомиться с рекламными объявлениями многочисленных сайтов по поиску-предложению работы – впечатляют и количество предложений от работодателей и уровень предлагаемой заработной платы.   

Не удивительно, что содержать в штате таких специалистов для небольших компаний, насчитывающих 10-15 сотрудников, просто невозможно, а для компаний средних размеров достаточно проблематично.  Тем более что с увеличением размера компании нелинейно растут и сложности защиты ее информационных ресурсов, а значит необходим и более крупный штат специалистов по безопасности. Действительно, у такого предприятия имеется, как правило, несколько подключенных к Интернету офисов, причем крупные офисы могут подключаться в нескольких точках (по разным причинам, например, для обеспечения отказоустойчивости или же для повышения производительности). При этом нужно защитить внутренние ресурсы сетей в каждой точке подключения к Интернет и одновременно обеспечить доступ к этим ресурсам извне – а степень защиты и правила доступа могут отличаться от точки  к точке, образуя сложную систему правил, количество которых  тем больше, чем больше точек защиты. Значит, конфигурирование межсетевых экранов, которые сегодня являются основным средством защиты, становится уже достаточно сложным делом, как и постоянное обновление сигнатур возможных атак и образцов распространенных вирусов. Кроме того, в крупных офисах клиента возможно также использование внутренних межсетевых экранов, которые обеспечивают взаимное разграничение доступа для различных подразделений предприятия – например, сотрудников финансового и производственного отделов. Чем крупнее предприятие, тем больше в его составе относительно независимых подразделений, которые организуют свои подсети и стараются ограничить доступ к своим ресурсам для сотрудников других структур того же предприятия. 

С возрастанием числа точек подключения к Интернет, возрастает также сложность организации другой составляющей комплексной системы безопасности предприятия – виртуальной частной сети, обеспечивающей конфиденциальность и целостность передачи информации между различными сайтами.    

Количество защищенных соединений также будет квадратично расти с ростом числа точек  подключения к Интернет, усложняя задачу и увеличивая нагрузку на специалистов по безопасности.

Учитывая все вышесказанное, понятно, что многие предприятия, как небольшие, так и средние и даже крупные, хотели бы перепоручить как можно больше задач по защите своих информационных ресурсов оператору связи, который бы оказывал такие услуги наряду с традиционными или же занимался исключительно проблемами безопасности клиентов. 

Понятно, что защита информации – сфера чрезвычайно ответственная и деликатная, поэтому прежде чем доверить свою информацию сторонней организации, клиент должен, во-первых, убедиться, что провайдер услуг безопасности способен выполнять свои функции качественно и надежно, а, во-вторых, клиент должен иметь возможность контролировать работу оператора и сотрудничать с ним.  Контроль заключается в возможности просматривать набор правил ограничения доступа, который применяет провайдер, а сотрудничество может носить различный характер – от простого формулирования требований, которые должен удовлетворить провайдер, до совместной разработки системы правил защиты с разграничением сфер ответственности. Возможность гибкого распределения функций по созданию комплексной системы защиты между провайдером услуг и клиентом очень важна  для успешной работы провайдера, так как позволяет ему учесть специфику каждого клиента и его возможности и пожелания по самостоятельному управлению политикой безопасности. 

Итак, потребности в услугах по защите информации существуют у клиентов различного масштаба, какие же возможности есть у операторов связи для оказания таких услуг? 

Схемы оказания услуг безопасности

Современный оператор связи может оказывать услуги безопасности по нескольким основным схемам, пользуясь при этом различными типами продуктов, имеющимися на телекоммуникационном рынке. Наибольшее влияние на выбор схемы оказывают следующие факторы:

· обладает ли провайдер собственной транспортной инфраструктурой,

· все ли сайты клиента непосредственно подключены к сети провайдера,

· насколько строги требования к обеспечению безопасности информационных ресурсов клиента.

Так как Интернет представляет собой составную сеть, то есть объединение сетей доступа и магистралей очень большого количества провайдеров, то в общем случае для предприятия среднего и крупного масштаба его офисы оказываются подключенными к сетям различных провайдеров, как это и показано на рис.1. Однако возможны и исключения, когда все сайты клиента подключены к сети одного провайдера услуг. Этот вариант характерен, например, для небольших предприятий, офисы которых расположены в зоне покрытия какого-либо одного регионального оператора. Однако и более крупные предприятия, имеющие отделения в различных городах и странах, также могут оказаться в аналогичной ситуации – если воспользуются услугами одного из международных операторов связи, имеющих магистрали, связывающие Америку, Европу и Азию, и обеспечивающих доступ к своей сети во многих крупных городах большинства развитых (и многих развивающихся) стран. 

Один провайдер Интернет – умеренные требования

В том случае, когда провайдер обладает собственными магистралью и сетью доступа, и все офисы клиента подключены к его сети, то существуют схемы предоставления услуг безопасности, использующие механизмы разделения трафика клиентов в сети оператора связи. В этом случае провайдер одновременно предоставляет транспортные услуги по соединению сайтов клиентов и услуги безопасности.

Напомним, что провайдеру услуг безопасности  необходимо обеспечить для своего клиента защиту его информации в двух принципиально различных ситуациях – в первом случае информация находится во внутренней сети клиента (хранится и обрабатывается компьютерами или передается между ними по локальным сетям клиента), во втором случае информация выходит из внутренней сети одного сайта клиента и попадает в сеть провайдера услуг - для передачи другому сайту этого же клиента или же передачи во внешний мир. 

Наиболее простым для провайдера является случай, когда сайты клиента взаимодействуют только между собой и не общаются с внешним миром. В такой ситуации для защиты информации при передаче провайдер может применить одну из технологий, использующих технику виртуальных каналов или туннелирования – ATM, Frame Relay или IP/MPLS. Эти технологии позволяют создать виртуальную частную сеть (VPN) в разделяемой многими клиентами сетевой инфраструктуре провайдера, так что каждый сайт какого-либо может взаимодействовать только с сайтами этого же клиента, а к сайтам других клиентов для него виртуальные каналы просто не прокладываются, поэтому взаимодействие невозможно (рис.1). Шифрование трафика для обеспечения целостности и конфиденциальности не выполняется, так как трафик проходит только через сетевые устройства и каналы  самого клиента и провайдера услуг, поэтому его перехват, искажение  или уничтожение посторонними лицами исключается. По этой же причине провайдер не выполняет никаких мер по защите информации во внутренней сети клиента – возможность атаки злоумышленником исключается, так как у последнего просто нет возможности послать пакеты во внутреннюю сеть клиента. 

Из существующих технологий построения VPN  в пределах сети одного провайдера на сегодня наиболее распространенной является технология АТМ, а наиболее перспективной считается IP/MPLS.  Услуги технологии АТМ и ее менее скоростного, но экономичного партнера – Frame Relay – применяются для создания VPN уже достаточно давно. Этот вариант VPN обладает многими достоинствами, например, позволяет передавать трафик любых протоколов  (IP, IPX, SNA, DECnet и т.п.), а также обеспечивает требуемое качество обслуживания (QoS) для каждого пользовательского потока. В то же время, технология ATM/FR VPN ограничивает возможности провайдера по расширению набора предоставляемых услуг, так как провайдер при этом не работает с клиентом на IP-уровне и не может предоставлять дополнительные услуги, связанные с этим протоколом – например, услуги IP-телефонии или Web-хостинга. Кроме того, при большом количестве сайтов возникают проблемы масштабирования, так как для каждой пары взаимодействующих сайтов необходимо сконфигурировать отдельный виртуальный канал. Это требует от обслуживающего персонала провайдера выполнения большого объема
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Рис.1. Услуги безопасности на основе разграничения трафика.
работ по конфигурированию своих коммуникационных устройств, а для клиента такая ситуация ведет к резкому повышению стоимости услуги, так как плата взимается за каждое виртуальное соединение, а  количество таких соединений пропорционально квадрату количества сайтов. 

Услуги на основе технологии IP/MPLS более масштабируемы, так как виртуальные пути между сайтами клиентов устанавливаются автоматически с помощью модифицированного протокола BGP, правда только после того, как сайт будет присоединен к соответствующей VPN, а эта операция часто выполняется путем ручного конфигурирования. Поэтому для клиента услуга MPLS/VPN оплачивается   пропорционально числу подключенных сайтов, а не соединений между ними. Да и для провайдера услуг объем работ по конфигурированию заметно сокращается. Еще одним значительным преимуществом IP/MPLS VPN является возможность оказания дополнительных IP-услуг, правда, это относится только к VPN третьего уровня, которые обрабатывают пользовательский трафик на основе IP-адресов. Существуют также MPLS VPN второго уровня, которые работают с адресной информацией канального уровня (MAC-адреса, метки VLAN) и обладают свойствами, близкими свойствам ATM/FR VPN – за исключением того, что могут принимать от клиентов трафик не только по протоколу АТМ, но и по такому популярному протоколу как Ethernet. Недостатки же услуг IP/MPLS VPN являются следствием их относительной молодости – как и самой технологии MPLS. Отсюда и осторожное отношение к ней, усугубляемое общим кризисом телекоммуникационной отрасли. 
В любом случае для эффективной и надежной работы провайдеру услуг желательно иметь в своей сети систему управления  услугами безопасности. Независимо от применяемой технологии разделения трафика такая система может существенно сократить ручной труд по конфигурированию и активизации услуг, а значит – повысить конкурентоспособность оператора на рынке.

Однако мы рассмотрели достаточно простой для реализации случай предоставления услуг безопасности. На практике ситуация, когда сотрудникам предприятия-клиента не нужен доступ к ресурсам Интернет, является скорее экзотической. В этом случае кроме трафика, передаваемого между сайтами одного клиента по виртуальным каналам, существует и другой трафик – исходящий и входящий трафик Интернет, который несет с собой многочисленные потенциальные угрозы. Этот трафик в любом случае, независимо от применяемой для организации VPN технологии, является IP-трафиком и для его контроля можно применять традиционные методы. Обычно провайдеры услуг безопасности решают эту проблему за счет установки межсетевых экранов в точках соединения своей сети с магистралями других провайдеров Интернет. На этих межсетевых экранах устанавливается соответствующая политика защиты, на основе которой блокируются внешние атаки, а также ограничивается доступ сотрудников предприятия-клиента к ресурсам Интернет в соответствии  с требованиями  предприятия. 

Если клиенты предъявляют различные требования к политике безопасности, то нагрузка по конфигурированию общих межсетевых экранов может оказаться значительной – это предъявляет повышенные требования как к сотрудникам провайдера, так и к используемой системе управления.  

В этом, более практически значимом варианте услуг безопасности, система управления играет еще более заметную роль.  Она должна позволять администраторам провайдера работать с большим количеством различных политик безопасности, относящимся к различным клиентам и группам клиентов, причем обладать высокой степенью масштабируемости, как и все продукты операторского класса. 

Один провайдер Интернет – повышенные требования

Хотя описанная выше схема защиты информационных ресурсов вполне устраивает  достаточно широкую группу клиентов, существуют более требовательные клиенты, которым необходима чрезвычайно высокая степень защиты своих информационных ресурсов. Полная открытость своих внутренних сетей со стороны сети провайдера услуг, а также обмен по этой сети незашифрованным трафиком для них представляется чрезмерным риском. Действительно, существует вероятность неверного конфигурирования виртуального соединения или туннеля в сети провайдера, в результате чего к сети одного клиента могут получить доступ пользователи другого клиента. Может оказаться недобросовестным и какой-либо сотрудник самого провайдера, который за счет специального конфигурирования своей сети может получить доступ к внутренней сети клиента – это, конечно, общая проблема доверия провайдеру, существующая при использовании услуг любых типов.   
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Рис.2. Дополнительная защита силами клиентов.
И хотя вероятность ошибочного конфигурирования виртуальных соединений мала, да и такое событие быстро обнаруживается системами управления как провайдера, так и клиента, она все же существует – на что указывают, например, критики технологии  IP/MPLS VPN, отмечая эту особенность как уязвимое место. 

Для повышения степени защиты обычно применяется традиционный способ – установка межсетевых экранов в точках подключения внутренних сетей клиентов к сети провайдера. Можно возразить, что при этом теряются преимущества самой услуги, ведь в этом случае клиенту приходится дублировать работу провайдера по защите своей информации, однако в такой схеме есть свои преимущества. Во-первых, такой межсетевой экран может выполнять «облегченные» задачи, например, только регистрировать события для того, чтобы можно было обнаружить некорректное поведение системы защиты провайдера, если таковое все-таки будет иметь место. Во-вторых, услуги VPN с разграничением трафика ненамного дороже стандартных услуг транспортного соединения сайтов без   какой-либо защиты информации – в этом одно из главных преимуществ VPN этого типа по сравнению с VPN на основе шифрования трафика. Так что даже частичное дублирование действий провайдера может быть оправданным, тем более, что ни одно средство не может обеспечить 100%-й защиты. 

Управление межсетевыми экранами, установленными на границах сетей клиентов,   осуществляется системами управления и администраторами клиентов,  так что для провайдера услуг они прозрачны.  Кроме защиты внутренних ресурсов, клиент может также усилить и защиту своей информации при передаче через сеть провайдера, организовав своими силами защищенные шифрованные каналы с помощью шлюзов VPN. При этом для защиты информации будут применяться механизмы VPN двух типов – на основе разграничения трафика (усилиями провайдера), и на основе шифрования трафика (усилиями клиента).

Несколько провайдеров Интернет

В том случае, когда сайты клиентов оказываются подключенными к сетям различных провайдеров доступа к Интернет, ситуация меняется коренным образом. Все технологии создания VPN на основе разделения трафика сегодня хорошо работают только в пределах сети одного провайдера. Принципиально возможно проложить виртуальное соединение АТМ или frame relay и через сети нескольких провайдеров, но пока это требует очень значительных усилий от администраторов этих сетей и наличия взаимных договоров между всеми провайдерами, через сети которых проходит соединение. Решение получается громоздким и неэффективным. 

Для технологии IP/MPLS VPN  существует достаточно элегантное решение, основанное на иерархии провайдеров и, соответственно, иерархии путей коммутации меток, образующих защищенные соединения. В этом случае существуют провайдеры нижнего уровня, предоставляющие услуги VPN своим клиентам,  и провайдер верхнего уровня, для которого клиентами услуг VPN являются провайдеры нижнего уровня. Однако, такие механизмы на практике пока не применяются, так как и в одноуровневом варианте  технология   MPLS VPN еще пока не отработана провайдерами в широких масштабах.
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Рис. 3. Предоставление услуг безопасности при многопровайдерном подключении клиентов.
Поэтому для такой схемы подключения клиентов для провайдеров остается один вариант предоставления услуг безопасности – централизованное управление средствами безопасности, установленными в сетях клиентов. Этот вариант очень близок к традиционному и привычному для большинства клиентов случаю «спасения утопающих руками самих утопающих», когда все системы защиты устанавливаются в сети клиента и все заботы по из конфигурированию и обслуживанию также ложатся на плечи сотрудников отделов ИТ предприятия-клиента. Однако из представленной на рис.4. обобщенной схемы предоставления такого типа услуг видна принципиальное отличие от  «домашнего варианта» защиты – управление всеми средствами защиты клиента осуществляется провайдером услуг. Такой тип организации услуг иногда называют  Provider Provisioned Customer Premises Equipment based services, то есть формируемые провайдером услуги на основе оборудования, установленного на территории клиента.  При этом на территории клиента могут использоваться практически любые средства защиты, имеющиеся сегодня на рынке – межсетевые экраны, шлюзы и клиенты VPN, системы обнаружения вторжений, антивирусные системы и т.д. 

Основным инструментом провайдера услуг безопасности в этом варианте является система управления, с помощью которой формируются и активизируются политики безопасности клиентов. Система управления формирует и хранит правила политики безопасности клиентов, которые затем через Интернет в защищенном виде передаются на перечисленные выше средства защиты, установленные в сетях клиентов. 

При большом количестве клиентов – а к такой ситуации стремится большинство провайдеров – система управления политикой безопасности должна удовлетворять многим требованиям, основными из них являются следующие:

· Возможность иерархического задания  политик безопасности для клиентов. Это требование является основным для эффективной организации работы администраторов провайдера, так как в противном случае, когда для каждого клиента нужно создавать полностью свой набор правил защиты информации, резко увеличивается объем ручного труда, а значит количество ошибок конфигурирования и стоимость самой услуги. 

· Управление всеми типами средств защиты, которые имеются у клиента.

· Защищенный обмен информацией между системой управления и средствами защиты. Так как в большинстве случаев в качестве транспортной среды используется  Интернет, то это требование является безусловным. 

· Возможность контроля работы средств защиты как администраторами провайдера, так и администраторами клиентов

· Участие в составление правил политики, относящихся к определенному клиенту, администраторов данного клиента
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Рис. 4. Структура системы централизованного управления безопасностью.
Системы централизованного управления безопасностью на практике доказали свою эффективность. Сегодня их используют многие ведущие операторы связи и крупные корпорации, например, Equant/Global One, AT&T, France Telecom, Sprint и другие.

В настоящее время на рынке имеется пока только одна система управления, которая отвечает всем перечисленным выше базовым требованиям – это система Provider-1/SiteManager-1 компании Check Point Software Tech. Остальные системы управления рассчитаны в лучшем случае на корпоративное применение, когда необходимо сформировать единую политику безопасности для всего предприятия и установить ее на всех средствах, защищающих информационные ресурсы.

