    В передаче данных по беспроводной сети участвуют три элемента: радиосигналы, фор​мат данных и структура сети. Каждый из этих элементов не зависит от двух остальных, поэто​му, когда вы разрабатываете новую сеть, необ​ходимо разобраться со всеми тремя. С точки зрения знакомой эталонной модели OSI (Open System Interconnection- взаимодействие от​крытых систем) радиосигналы действуют на физическом уровне, а формат данных управ​ляет несколькими из верхних уровней. В сете​вую структуру входят адаптеры интерфейсов и базовые станции, которые передают и прини​мают радиосигналы.

В беспроводной сети адаптеры на каждом компьютере преобразуют цифровые данные в радиосигналы/которые они пе​редают на другие сетевые устройства. Они же преобразуют входящие радиосиг​налы от внешних сетевых элементов обратно в цифровые данные. IEEE (Institute of Electrical and Electronics Engineers - Институт инженеров по элект​ротехнике и электронике) разработал набор стандартов и спецификаций для беспроводных сетей под названием «IEEE 802.11», определяющий форму и со​держание этих сигналов.

Базовый стандарт 802.11 (без индекса «b» на конце) был принят в 1997 году. Он ориентировался на несколько беспроводных сред: два вида радиопередачи (которые мы представим в этой главе далее) и сети с использованием инфра​красного излучения. Более современный стандарт 802.11b обеспечивает допол​нительные спецификации для беспроводных сетей Ethernet. Похожий доку​мент, IЕЕЕ 802.11а, описывает беспроводные сети, которые работают на более высоких скоростях и других радиочастотах. Другие стандарты радиосети 802.11 с соответствующей документацией также готовятся к публикации.

        На сегодняшний день наиболее широко используемой спецификацией явля​ется 802.11b. Это-стандарт де-факто, используемый практически в каждойЕthernet-сети, и вы наверняка сталкивались с ним в офисах, общественных местах и в большинстве внутренних сетей. Стоит обращать внимание и на разви​тие других стандартов, однако на данный момент 802.11с наиболее пригоден для использования, особенно если вы рассчитываете подключаться к сетям, где не можете самостоятельно управлять всем оборудованием.

        Следует помнить о двух основных аббревиатурах в стандартах беспроводной сети: WEGA и WI-FI .WECA (Wireless Ethernet Compatibility Alliance) - Альянс со​вместимости беспроводного оборудования Еthernet) представляет собой промышленную группу, в которую входят все основные производители оборудовав ния 802.11b. Их задачей является тестирование и гарантия возможности совместной работы в одной сети беспроводных сетевых устройств всех состав​ляющих членство компаний, а также продвижение сетей 802.11 как всемирного стандарта для беспроводных сетей. Маркетинговые таланты из WECA по-дружес​ки назвали спецификации 802.11 Wi-Fi (сокращение от Wirelless Fidelity-
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        рис.1.2

беспроводное качество) и сменили собственное имя на Wi-Fi Alliance (Альянс Wi-Fi).

Дважды в год Альянс проводит «анализ совместимос​ти», при котором инженеры многих фирм-производите​лей подтверждают, что их оборудование соответствую​щим образом будет взаимодействовать с оборудованием , от других поставщиков. Сетевое оборудование, имеющее логотип Wi-Fi, сертифицировано как соответствующее релевантным стандартам и прошедшее тесты на взаимо​действие. На рис. 1.2 показан логотип Wi-Fi на сетевых адаптерах от двух раз​личных производителей.

Радиосигналы
Сети 802.11b работают в специальном диапазоне радиочастот 2,4 ГГц, который зарезервирован в большинстве стран мира для нелицензируемых радиослужб соединений точка-точка с распределением спектра.

Нелицензируемый означает, что любой, кто использует оборудование, соответ​ствующее техническим требованиям, может передавать и принимать радиосиг​налы на этих частотах, не получая-лицензию на радиостанцию. В отличие отбольшинства радиослужб, которые требуют лицензии на право эксклюзивного использования частоты для отдельного пользователя или группы пользователей и которые ограничивают использование данной частоты определенной службой, нелицензируемая служба является общедоступной, и каждый имеет равные пра​ва на один и тот же участок спектра. Теоретически технология радио с распреде​лением спектра делает возможным сосуществование с другими пользователями (в разумных пределах) без значительных взаимных помех.

Радиослужба соединения точка-точка (point-to-point) управляет коммуника​ционным каналом, который переносит информацию от передатчика к отдель​ному приемнику. Противоположностью такому соединению является широкове​щательная (broadcast) служба (например, радио- или телевизионная станция), которая отправляет один и тот же сигнал большому количеству приемников одновременно.

Расширенным спектром (spread spectrum) называется ряд способов передачи отдельного радиосигнала с использованием относительно широкого сегмента радиоспектра. В беспроводных сетях Ethernet используются две различные системы радиопередачи с расширенным спектром, называемые FHSS (частот​ное расширение спектра) и DSSS (расширение спектра с прямой последова​тельностью). В некоторых старших сетях 802.11 используется более медленная FHSS-система, но в современном поколении 802.11b и 802.11 а беспроводных сетей Ethernet используется DSSS.           

По сравнению с другими типами сигналов, использующими отдельный уз​кий канал, радиосвязь с расширенным спектром обеспечивает несколько важ​ных преимуществ. Расширенного спектра более чем достаточно для передачи дополнительной энергии, поэтому радиопередатчики могут работать на очень малой мощности. Поскольку они действуют в относительно широком диапазо​не частот, то менее чувствительны к помехам от других радиосигналов и элек​трического шума. Это означает, что сигналы можно использовать в средах, где традиционный узкополосный тип принять и распознать невозможно, а по​скольку сигнал с частотным расширением спектра перемещается по множеству каналов, неавторизованному абоненту предельно трудно перехватить и декоди​ровать его содержимое.

Технология расширенного спектра имеет интересную историю. Она была изобретена актрисой Хейди Ламарр и американским компози-тором-авангардистом Джорджем Антейлом как «секретная коммуникационная система» для связи с радиоуправляемыми торпедами, кото​рая не должна была глушиться врагом. Перед своим появлением в Голливуде Ла​марр вышла замуж за поставщика военного снаряжения в Австрии, где ей до​водилось слышать о проблемах с торпедами на званых обедах с клиентами ее мужа. Спустя годы, во время второй мировой войны, она придумала концепцию изменения радиочастот для противостояния помехам.

Антейл стал известным, заставив эту идею работать. Его наиболее популяр​ной композицией была работа «Балет «Механика», партиту​ра которой состояла из 16 пианистов, двух авиационных пропеллеров, четырех ксилофонов, четырех басовых барабанов и сирены. Он применил ту же разно​видность механизма, которую ранее использовал при синхронизации пианистов, для изменения радиочастот при передаче с расширенным спектром. Первона​чальная система на основе перфорированной бумажной ленты имела 88 различ​ных радиоканалов - по одному для каждой из 88 клавиш пианино.

• Теоретически тот же метод мог быть использован для передачи голоса и дан​ных, но во времена электронных ламп, бумажной ленты и механической синхро​низации весь процесс был слишком сложен для реального создания и использова​ния. К 1962 году твердотельные электронные компоненты заменили электронные лампы и клавиатуры пианино, и технология была использована на судах ВМФ США для секретной связи во время кубинского кризиса. В наши дни радиосвязь с рас​ширенным спектром используется в американской системе спутниковой связи Air Force Space Comman’s Milstar, в цифровых сотовых телефонах и в беспро​водных сетях. 

Частотное расширение спектра (FHSS)

Первоначальная разработка Ламарр и Антейла для радио с расширенным спек​тром основывалась на системе частотного сдвига. Как следует из названия, тех​нология FHSS разделяет радиосигнал на малые сегменты и в течение секунды он многократно «перескакивает» с одной частоты на другую во время переда​чи данных этих сегментов. Передатчик и приемник используют синхронизи​рованную модель сдвига, которая определяет порядок использования различ​ных подканалов.

  Системы на базе FHSS маскируют помехи от других пользователей, исполь​зуя узкополосный сигнал несущей, который многократно изменяет частоту в течение каждой секунды. Дополнительные пары передатчиков и приемников одновременно могут использовать различные модели сдвига в одном и том же наборе подканалов. В любой отдельно взятый момент времени каждая переда​ча, скорее всего, использует свой подканал, поэтому между сигналами помех не возникает. Когда случается конфликт, система повторно отправляет тот же пакет до тех пор, пока приемник не получит верную копию и не отправит под​тверждение о приеме обратно на передающую станцию.

Для беспроводных служб передачи данных нелицензированный диапазон 2,4 ГГц делится на 75 подканалов шириной в 75 МГц. Поскольку каждый частот​ный скачок будет небольшой задержкой для потока данных, передача на основе FHSS осуществляется относительно медленно.
Расширение спектра с прямой  последовательностью (DSSS)
      В технологии DSSS для передачи радиосигнала по одному каналу шириной 22 МГц без изменения частот используется метод, называемый 11-символьной после​довательностью Баркера .Каждая связь с применением DSSS ис​пользует только один канал без каких-либо скачков между частотами. Как пока​зано на рис. 1,3, при DSSS-передаче задействуется большая полоса частот, но меньшая мощность, чем при традиционном сигнале. Цифровой сигнал слева представляет собой традиционную передачу, при которой мощность концент​рируется -в пределах узкой полосы частот. DSSS-сигнал слева использует то же количество мощности, но распределяет эту мощность на более широкий диа​пазон радиочастот. Очевидно, что DSSS-канал с шириной 22 МГц является бо​лее широким, чем каналы с шириной 1 МГц, используемые в DSSS-системах.

DSSS-передатчик разбивает каждый бит в исходном потоке данных на серии двоичных битовых моделей, называемых чипами, и передает их на приемник, который восстанавливает из чипов поток данных, идентичный исходному. Поскольку наибольшая помеха, скорее всего, занимает более узкую полосу час​тот, чем DSSS-сигнал, и каждый бит делится на несколько чипов, приемник обычно может идентифицировать шум и аннулировать его перед декодирова​нием сигнала. 

  Аналогично другим сетевым протоколам DSSS беспроводная связь осуществляет обмен сообщениями о квитировании (handshaking) в пределах каждого па​кета данных для подтверждения того, что приемник может распознать каждый пакет. Стандартная скорость передачи данных в DSSS сети 802.11b составляет 11 Мбит/с. Когда качество сигнала падает, передатчик и приемник использу​ют процесс, называемый динамическим сдвигом скорости для ее снижения вплоть до 5,5 Мбит/с. Скорость может снижаться из-за нали​чия источника электрического шума рядом с приемником или по причине того, что передатчик и приемник расположены слишком далеко друг от друга. Если величина 5 Мбит/с по-прежнему слишком велика для управления связью, ско​рость падает снова, вплоть до 2 Мбит/с или даже 1 Мбит
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Распределение частот

По международному соглашению участок радиочастотного спектра около 2,4 ГГг предполагается резервировать под нелицензированные промышленные, науч ные и медицинские службы, включая беспроводные сети для передачи данных с расширенным спектром. Однако в разных странах власти принимают не сколько отличающиеся частотные диапазоны для точного распределения час тот. В табл. 1.1 представлены распределения частот в нескольких зонах.

Таблица 1.1( Распределение нелицензированных частот 2,4 ГГц с расширенным спектром)
	Регион
	Частотный диапазон,ГГерц

	Северная Америка
	2,4000…2,4835

	Европа
	2,4000…2,4835

	Франция
	2,4465…2,4835

	Испания
	2,445…2,475

	Япония
	2,471…2,497


Любая из стран мира, не включенных в данную таблицу, также использует один из этих диапазонов. Несущественные отличия в распределении частот не являются особо важными (если вы не планируете вести передачу через границу между Францией и Испанией или кем-нибудь, отличающимся в равной степени), поскольку большинство сетей работают целиком в пределах одной страны или региона, а нормальная зона покрытия сигнала обычно лежит 1 пределах нескольких сотен метров. Существует также достаточное перекрытие между различными национальными стандартами, чтобы позволить одному и тому же оборудованию легально работать в любой точке мира. Вы можете на​строить свой сетевой адаптер на другой номер канала, когда находитесь за гра​ницей, но почти всегда имеется возможность подключения к сети в пределах диапазона вашего адаптера.

В Северной Америке Wi-Fi-устройства используют 11 каналов. Другие стра​ны авторизуют 13 каналов, в Японии их 14, а во Франции - только 4. К счас​тью, во всем мире набор номеров каналов один и тот же, поэтому канал №9 в Нью-Йорке использует в точности такую же частоту, что и канал №9 в Токио или Париже. В табл. 1.2 представлены каналы различных стран и регионов. Канада и некоторые другие страны пользуются тем же распределением кана​лов, что и Соединенные Штаты. 

Таблица 1.2т Распределение каналов беспроводной Ethernet
Канал                                                                 Частота(МГц)  и месторасполажение                                                                                                

1                                                                                2412 (США, Европа и Япония)

2
                        2417(США, Европа и Япония)

3
                        2422 (США, Европа и Япония)

4                                                                                2427 (США, Европа и Япония)

5
                        2432 (США, Европа и Япония)

6
                         2437 (США, Европа и Япония)

7
                       2442 (США, Европа и Япония)

8
                        2447 (США, Европа и Япония)

9
                       2452 (США, Европа и Япония)

10
                                        2457 (США, Европа Франция и Япония)

11
                         2462 (США, Европа Франция и Япония)

12
          2467 (США, Европа и Япония)

13
             2472 (США, Европа и Япония) 

14                                                                                  2484 (только Япония)

Если вы не уверены в том, какие каналы используются в той или иной стра​де, проконсультируйтесь в местном органе управления для получения требуе​мой информации или используйте каналы №10 и №11, которые везде являюся легальными.

Заметим, что частота, определенная для каждого из этих каналов, на самом  деле является центральной частотой канала шириной 22 МГц. Поэтому каждый канал перекрывает несколько других, расположенных выше и ниже его. Пол​ный диапазон 2,4 ГГц имеет пространство только для трех непересекающихся каналов, поэтому, если ваша сеть работает, скажем, на четвертом канале, а со​сед использует пятый или шестой, каждая сеть будет детектировать сигналы из другой как помехи. Обе сети будут работать, но эффективность (отражающая​ся в скорости передачи данных) не будет оптимальной Для минимизации помех такого рода попытайтесь скоординировать исполь​зование каналов с близлежащими сетевыми администраторами. По возможно​сти каждая сеть должна использовать каналы, которые разделены по меньшей мере полосой 25 МГц или шестью каналами. Если вы пытаетесь устранить по​мехи между двумя сетями, используйте один канал со старшим номером, а дру​гой - с младшим. В случае трех каналов наилучшим выбором будут № 1, 6 и 11, как показано на рис. 1.4. При работе в более чем трех сетях вам придется сми​риться с неким количеством помех, но можно свести их к минимуму, назначив новый канал в промежутке между имеющейся парой.
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Рис.1.4
На практике дело обстоит немного проще. Вы можете оптимизировать эф​фективность вашей сети, держась подальше от канала, который используется кем-либо еще, но даже если вы и ваш сосед находитесь в смежных каналах, сети могут работать практически нормально. Более вероятно, что вы столкнетесь с проблемами помех от других устройств, использующих диапазон 2,4 ГГц, на​пример беспроводных телефонов и микроволновых печей.

 Спецификации 802.11 и различные национальные органы государственного регулирования (например, Федеральная комиссия связи в Соединенных Шта​тах) также устанавливают ограничения на значение мощности передатчика и коэффициента усиления антенны, которые может использовать беспроводное устройство Ethernet. Оно предназначено для ограничения расстояния, на кото​рое может вестись связь, и, следовательно, позволяет большему количеству се​тей работать в одних и тех же каналах без помех. Мы поговорим о методах об​хода этих ограничений в мощности и расширении диапазона беспроводной сети без нарушения закона ниже.

Процесс передачи данных

Итак, у нас есть набор радиопередатчиков и приемников, которые работают на одних и тех же частотах и используют один и тот же вид модуляции (модуляци​ей в связи называется метод добавления некоторой информации, например голоса или цифровых данных, в радиоволну). Следующим этапом является отправка через эту радиоаппаратуру некоторых сетевых данных. Чтобы начать, давайте обозначим общую структуру компьютерных данных и методы, которые используются в сети для их передачи из одного места в другое. Это общеизвестная информация, но ее изложение займет у меня всего пару страниц. Тогда вам легче будет понять, как работает беспроводная сеть.

Биты и байты                    

Как известно, обрабатывающее устройство компьютера может распознавать только два информационных состояния: либо сигнал присутствует на входе устройства, либо его там нет. Эти два условия также обозначаются как 1 и О, или «включено» и «выключено», или знак и пробел. Каждый пример 1 или О называется битом.
Отдельные биты не являются особо полезными, но, когда вы соединяете восемь из них в строку (в байт), можно получить 256 комбинаций. Этого доста​точно для присвоения различных последовательностей всем буквам алфавита (как строчным, так и прописным), десяти цифрам от 0 до 9, пробелам между словами и другим символам, например знакам препинания и некоторым бук​вам, используемым в иностранных алфавитах. Современный компьютер рас​познает несколько 8-битных байтов одновременно. По завершении обработки компьютер использует тот же битовый код. Результат может быть выведен на принтер, видеодисплей или канал передачи данных.                 

Входы и выходы, о которых мы говорим здесь, формируют схему коммуни​каций. Аналогично процессору компьютера канал данных может распознавать только один бит в момент времени. Либо сигнал присутствует в линии, либо его нет. 

На коротких дистанциях можно отправлять данные по кабелю, который переносит восемь (либо кратное восьми число) сигналов параллельно через отдельные провода. Очевидно, что параллельное подключение может быть в восемь раз быстрее, чем отправка одного бита по отдельному проводу, но эти восемь проводов и стоят в восемь раз дороже одного. Когда вы отправляете данные на длинные дистанции, дополнительная стоимость может стать непо​мерно высокой. А при использовании имеющихся цепей, например телефон​ных линий, вы должны найти способ отправки всех восьми битов через один и тот же провод (или иной носитель).

Решением является передача одного бита в момент времени с несколькими дополнительными битами и паузами, определяющими начало каждого нового байта. Такой способ называется последовательным каналом передачи данных, поскольку вы отправляете биты один за другим. Не имеет значения, какую промежуточную среду вы используете для передачи битов. Это могут быть элек​трические импульсы в проводе, два разных аудиосигнала, последовательности мигающих индикаторов, даже пачка записок, прикрепленных к ногам почто​вых голубей. Но у вас должен быть способ преобразования выходных данных компьютера в сигналы, используемые средой передачи, и обратного их преоб​разования на другом конце.
Проверка ошибок
В идеальной передающей цепи сигнал, поступающий на один конец, будет абсо​лютно идентичен исходящему. Но в реальном мире практически всегда имеется некая разновидность шума, который может внедряться в чистый исходный сиг​нал. Шум определяется, как нечто, добавляемое к исходному сигналу; он может быть вызван разрядом молнии, помехой от другого коммуникационного канала или неплотного контакта где-нибудь в цепи (например, атакой хищного ястреба на почтовых голубей). Каким бы ни был источник, шум в канале может повре​дить поток данных. В современной коммуникационной системе биты протека​ют через цепь предельно быстро - миллионы за каждую секунду, поэтому воздей​ствие шума даже в долю секунды может уничтожить достаточное количество битов, чтобы превратить данные в бессмыслицу .

Это значит, что для любого потока данных необходимо включить проверку ошибок. Во время проверки ошибок в каждый байт добавляется некая разновид​ность стандартной информации, называемой контрольной суммой. Если прием​ное устройство обнаруживает, что контрольная сумма отличается от предпола​гаемой, оно запрашивает передатчик о повторной отправке этого же байта.

Квитирование 
 Разумеется, компьютер, создающий сообщение или поток данных, не может просто перейти в оперативный режим и начать отправку байтов. Сначала он должен оповестить устройство на другом конце, что готов к отправке, а тре​буемый адресат  к приему данных. Для реализации этого оповещения серии запросов и откликов квитирования должны сопровождаться полезными дан​ными.      

      Последовательность запросов может выглядеть следующим образом:

Источник: Эй, точка назначения! У меня есть для тебя кое-какие данные.

Точка назначения: Хорошо, источник, начинай. Я готов.

Источник: Здесь начинаются данные. 

     Источник: Данные, данные, данные...                           

Источник: Это было сообщение. Ты его получила?

      Точка назначения: Я что-то получила, но, кажется, оно повреждено.

Источник: Начинаю снова.         

Источник: Данные, данные, данные...

Источник: Получила на этот раз?

      Точка назначения: Да, получила. Готова к приему следующих данных.

Поиск точки назначения

Связь через прямое физическое подключение между источником и точкой назна​чения не нуждается в добавлении какого-либо вида адреса или маршрутной ин​формации как части сообщения. Сначала вы можете настроить подключение (осу​ществив телефонный вызов или вставив кабели в коммутатор), но после этого связь сохраняется до тех пор, пока вы не проинструктируете систему о разрыве. Такой тип подключения хорош для передачи голоса и простых данных, но недо​статочно эффективен для цифровых данных в сложной сети, которая обслужива​ет множество источников и точек назначения, поскольку постоянно ограничива​ет возможности цепи, даже когда данные через канал не идут .

  Альтернативой является отправка вашего сообщения на центральный ком​мутатор, который хранит его до тех пор, пока связь с точкой назначения не станет возможной. Это называется системой хранения и передачи. Если сеть была правильно разработана под тип данных и размер графика системы, время ожи​дания будет незначительным. Если коммуникационная сеть покрывает боль​шую часть территории, вы можете передавать сообщение на один или более промежуточных центров коммутации перед тем, как оно достигнет конечного адреса. Значительное преимущество такого метода заключается в том, что мно​жество сообщений может передаваться по одной и той же цепи по принципу «как только будет возможен доступ».                    

Чтобы еще более повысить быстродействие сети, вы можете делить сооб​щения, превышающие по длине некоторое произвольное значение, на отдель​ные части, называемые пакетами. Пакеты из более чем одного сообщения мо​гут посылаться совместно по одной и той же цепи, комбинироваться с пакетами, содержащими другие сообщения при прохождении через центры коммутации и самостоятельно восстанавливаться в точке назначения. Каждый пакет данных должен содержать следующий набор информации: адрес точки назначения для пакета, порядок следования этого пакета по отношению к другим в исходной передаче и т.п. Часть этой информации сообщается центрам коммутации (куда передавать каждый пакет), а другая - точке назначения (как восстановить дан​ные из пакета обратно в исходное сообщение).  

Та же самая схема повторяется каждый раз, когда вы добавляете следующий уровень действия в коммуникационную систему. Каждый уровень может при​креплять дополнительную информацию к исходному сообщению и убирать эту информацию, если необходимость в ней исчезла. В то время, когда сообщение отправляется с портативного компьютера по беспроводной сети через офисную сеть и интернет-шлюз на удаленный компьютер, подключенный к другой сети, дюжина или более информационных дополнений может добавляться и удалять​ся, перед тем как адресат прочтет исходный текст. Пакет данных с адресом и контрольной информацией в заголовке перед содержимым сообщения, заверша​ющийся контрольной суммой, называется фреймом. Как проводные, так и беспро​водные сети разделяют поток данных на фреймы, которые содержат различные формы информации квитирования вместе с полезными данными.

Может оказаться полезным представление этих битов, байтов, пакетов и фреймов как цифровой версии письма, которое отправляется через сложную систему доставки.    

1. Вы пишете письмо и кладете его в конверт. Адрес точки назначения расположен на внешней стороне конверта,                          

2. Вы приносите письмо в отдел доставки на работе, где клерк кладет ваш конверт в большой конверт Еxpress Mail Большой кон​верт имеет название и адрес офиса, где работает адресат.        

3. Почтовый клерк относит большой конверт на почту, где другой клерк кладет его в мешок с почтой и прикрепляет к мешку клеймо, указываю​щее месторасположение почты, обслуживающей офис адресата.

4. Мешок с почтой отвозят на грузовике в аэропорт, где его грузят в транс​портную тару вместе с другими мешками, доставляемыми в тот же город, где находится точка назначения. Транспортная тара имеет ярлык, сооб​щающий грузчикам, что находится внутри.

5. Грузчики заносят контейнер в самолет.

6. На данном этапе письмо находится внутри вашего конверта, который . расположен внутри конверта Еxpress Mail, находящегося в мешке с пись​мами в контейнере внутри самолета. Самолет летит в другой аэропорт, близ города, где находится точка назначения.                     

7. В аэропорту назначения наземная команда выгружает контейнер из самолета.

8. Грузчики вынимают мешок из"контейнера и помещают его в другой гру​зовик.                                           

9. Грузовик перевозит мешок на почту, расположенную рядом с офисом ад​ресата.

10. На почте клерк вынимает большой конверт из мешка и вручает его по​чтальону.              

11. Почтальон доставляет большой конверт Express Mail в офис адресата.

12. Служащий в приемной офиса вынимает ваш конверт из конверта Express Mail и относитего конечному адресату.

13. Адресат вскрывает конверт и читает письмо.

На каждом этапе информация, имеющаяся на внешней стороне пакета, слу​жит инструкцией, как обращаться с пакетом, но манипулятора не интересует, что находится внутри. Ни вы, ни лицо, которое в конечном итоге прочтет ваше письмо, не видите ни большой конверт Express Mail, ни мешок с письмами, ни грузовик, ни контейнер, ни самолет, но каждое из этих хранилищ играет важ​ную роль в перемещении вашего письма из одного места в другое.

Вместо конвертов, мешков и контейнеров электронное сообщение исполь​зует строки данных для оповещения системы, но в конечном итоге выглядит точно так же. В сетевой модели OSI  каждый уровень транспортировки может быть представлен отдельным слоем.

К счастью, сетевое программное обеспечение автоматически добавляет и уда​ляет все заголовки, адреса, контрольные суммы и иную информацию, поэтому вы и лицо, принимающее ваше сообщение, их не видите. Тем не менее каждый элемент, добавляемый к исходным данным, увеличивает размер пакета, фрейма или иного хранилища. Следовательно, возрастает количество времени, необхо​димое для передачи данных через сеть. Поскольку номинальная скорость пере​дачи наряду с «полезными» данными включает всю дополнительную информа​цию, реальная скорость передачи данных через сеть значительно медленнее. Другими словами, даже если ваша сеть подключается на скорости 11 Мбит/с, ре​альная скорость передачи данных может примерно достигать лишь 6-7 Мбит/с.
Элементы управления беспроводной сетью 802.11b
Спецификация 802.11Ь задает путь для движения данных по физическому слою (радиосвязь). Это называется слоем управления доступом к среде- MAC Media Access Control (МАС). МАС управляет интерфейсом между физическим уровнем и ос​тальной сетевой структурой.

Физический уровень

В сети 802.11 радиопередатчик добавляет 144-битный заголовок к каждому паркету, включая 128 битов, которые приемник использует для синхронизации с передатчиком, и 16-битное поле начала фрейма. Затем следует 48-битный заголовок, который содержит информацию о скорости передачи данных, длину данных, содержащихся в пакете, и последовательность проверки ошибок. Этот заголовок называется PHY-заголовком, потому что при связи управляет физическим уровнем. 

  Поскольку заголовок определяет скорость следующих за ним данных, заголовок синхронизации всегда передается со скоростью 1 Мбит/с. Поэтому, даже если сеть работает на все 11 Мбит/с, эффективная скорость передачи данных будет значительно медленнее. Самое большее, на что вы можете рассчитывать, это примерно 85% от номинальной скорости. Разумеется, другие типы дополнений в пакетах данных еще больше снижают реальную скорость.

Такой 144-битный заголовок был унаследован от медленных DSSS-систем и оставлен в спецификации с целью гарантии совместимости 802. 11-устройств со старшими стандартами. Однако на самом деле он не является сколько-нибудь.полезным. Поэтому существует опциональная альтернатива использования более короткого 72-битного заголовка синхронизации. С коротким заголовком поле синхронизации имеет 56 бит, комбинированных с 16-битным полем начала фрейма, используемым в длинном заголовке. Заголовок на 72 бита несовместим со старым оборудованием 802.11, но это не имеет значения, пока все узлы в сети распознают формат короткого заголовка. Во всех остальных отношениях короткий заголовок работает так же хорошо, как и длинный.   

      Сеть тратит 192 мс на передачу длинного заголовка и лишь 96 мс для короткого. Другими словами, короткий заголовок наполовину освобождает каждый пакет от дополнительной информации. Это оказывает значительное влияние

на реальную пропускную способность канала, особенно для таких вещей, как потоковое аудио, видео и голосовые Интернет-службы.Некоторые производители используют по умолчанию длинный заголовок,другие - короткий. Обычно длину заголовка можно изменять в конфигурационном программном обеспечении для сетевых адаптеров и точек доступа.

    Для большинства пользователей длина заголовка является одной из тех технических деталей, в которых они не разбираются, равно как и в деталях других устройств в сети. Десять лет назад, когда телефонные модемы были наиболее распространенным способом подключения одного компьютера к другому, каждый раз при вызове через модем нам приходилось беспокоиться о настройке.

Сеть поддерживает все эти хозяйственные функции в МАС-уровне посред​ством обмена (или попытки обмена) сериями контрольных фреймов перед тем, как разрешает, отправку данных. Она также устанавливает несколько функций сетевого адаптера:                              

                    режим питания. Сетевой адаптер поддерживает два режима питания:

режим непрерывной готовности и экономичный режим опроса. В случае режима непрерывной готовности радиоприемник всегда находится во включенном состоянии и потребляет обычный объем энергии. В случае экономичного режима опроса радиоаппаратура большую часть времени ; находится в выключенном состоянии, но периодически опрашивает точ​ку доступа на предмет новых сообщений. Как следует из названия, эко​номичный режим опроса снижает потребляемый от батарей ток в таких портативных устройствах, как компьютеры и РВА;

              управление доступом. Сетевой адаптер осуществляет управление досту​пом, предотвращая доступ к сети неавторизованных пользователей. Сеть 802.11Ь может использовать две формы управления: 58ГО (имя сети) и МАС-адрес (уникальная символьная строка, которая идентифицирует каждый сетевой узел). Каждый сетевой узел должен иметь запрограмми​рованный 58ГО, в противном случае точка доступа не будет связываться с данным узлом. Функциональная таблица МАС-адресов может ограничи​вать доступ к радиоаппаратуре, адреса которой имеются в списке;

                WEP-шифрование. Сетевой адаптер управляет функцией шифрования с защитой, эквивалентной проводной-Wired Equivalent Privacy(WEP). Сеть может использовать 64-битный или 128-битный ключ для шифрования и дешифрования данных, пропускаемых через сеть.

Другие уровни управления  
Все дополнительные операции, предусмотренные стандартом 802.11, выполня​ются на физическом и МАС-уровнях. Уровни выше управляют адресацией и маршрутизацией, целостностью данных, синтаксисом и форматом данных, со​держащихся внутри каждого пакета. Для этих уровней не имеет значения, ка​ким образом они перемещают пакеты - по проводам, оптоволоконным линиям или через радиоканал. Поэтому вы можете использовать 802.11Ь с любым ви​дом сети или сетевого протокола. Одна и та же радиоаппаратура может рабо​тать с TCP/IP,Novell NetWare и всеми остальными сетевыми протоколами, интегрированными в Windows,Unix,Mac OS и другие операционные системы в равной степени.

Сетевые устройства
Как только тип радиосвязи и формат данных определены, следующим этапом является настройка сетевой структуры. Каким образом компьютер использует формат данных и радиоаппаратуру для реального обмена данными.Сети 802.11Ь включают две категории радиоаппаратуры: станции и точки доступа. Станция представляет собой компьютер или иное устройство, напри​мер принтер, подключенное к беспроводной сети через внутренний или вне​шний беспроводной адаптер сетевого интерфейса.

Точка доступа представляет собой базовую станцию для беспроводной сети и мост между беспроводной и традиционной проводной сетью.  
Сетевые адаптеры

Сетевые адаптеры для станций могут иметь несколько физических форм:

>• съемные РС-карты, которые вставляются в РСМСIА-разъемы на большин​стве портативных компьютеров. Антенны и световые индикаторы состоя​ния в большинстве адаптеров на РС-картах выдвигаются на дюйм (2,54 см) после открытия разъема карты. Это связанно с необходимостью избавится от экранирования корпусом. Другие адаптеры на РС-картах имеют разъе​мы под внешние антенны;

>• внутренние сетевые адаптеры на РС1-картах, которые вставляются в на​стольный компьютер. Большинство РСI-адаптеров на самом деле являют​ся РСМСIА-разъемами, которые позволяют пользователям вставлять РС-карту в тыльную часть компьютера. Однако некоторые встраиваются прямо в РСI-карты расширения. Как альтернатива разъему на задней па​нели от АсПоп(;ес и некоторых других производителей доступны отдель​ные РСМСIА-разъемы, вставляющиеся во внешние компьютерные отсе​ки для приводов на передней панели;

>• внешние USB-адаптеры. USB-адаптеры часто являются лучшим выбором, чем РС-карты, поскольку адаптер на конце кабеля практически всегда проще переместить в позицию с лучшим приемом сигнала от ближайшей точки доступа;

>• внутренние беспроводные адаптеры, интегрированные в портативные ком​пьютерные. Внутренние адаптеры являются модулями, которые вставля​ются в материнские платы компьютеров. Они имеют тот же внешний вид, что и внешние РС-карТы. Антенны для интегрированной радиоаппаратуры обычно скрыты внутри складывающегося компьютерного корпуса;

>• съемные адаптеры для РВА и прочих карманных устройств;

>• внутренние сетевые интерфейсы, встроенные в другие устройства типа комплектов интернет-телефонии и офисных или бытовых приборов.

Сетевой адаптер должен работать с любой операционной системой до тех пор, пока драйвер для него является доступным. Практически это означает, что драйверы Windows можно подобрать почти для любого оборудования, но при использовании компьютера, работающего под Мac OS, Linux и Unix выбор окажется небольшим. Ссылки на источники для драйверов Linux и Unix вы можете найти в главах, посвященных этим операционным системам далее.

Точки доступа   

Точки доступа часто комбинируются с другими сетевыми функциями. Вполне вероятно обнаружить автономную точку доступа, которая просто встраивает​ся в проводную сеть при помощи кабеля данных, но существует также масса иных функций. К общим конфигурациям точки доступа относятся:

>• простые базовые станции с мостом к Еthernet-порту для подключения к сети;

>• базовые станции, которые включают свитч, хаб или маршрутизатор с од​ним или более портами проводной Еthernet вместе с беспроводной точ​кой доступа;

>• широкополосные маршрутизаторы, обеспечивающие мост между кабель​ным модемом или DSL-портом и беспроводной точкой доступа;

>• программные точки доступа, в качестве базовой станции использующие один из компьютерных беспроводных сетевых интерфейсных адаптеров ;

>• распределительные шлюзы, поддерживающие ограниченное количество действующих каналов.

Как показано на рис. 1.5, физическая конструкция точек доступа варьирует​ся от одного производителя к другому. Некоторые выглядят, как промышлен​ные устройства, предназначенные для монтажа вне зоны видимости - в полу или в малозаметном месте на стене; другие имеют привлекательные «аэроди​намические» формы, что позволяет размещать их на поверхности кофейного столика. Характерной особенностью одних являются встроенные антенны, а других - постоянно подключенные короткие вертикальные штыревые антен​ны, у прочих же по-прежнему сохраняются разъемы для внешних антенн (которые поставляются либо не поставляются с точкой доступа). Независимо от размеров и форм каждая точка доступа имеет радиоустройство, которое отправ​ляет и принимает сообщения и данные между сетевыми станциями и портом Еyhernet, подключенным к проводной сети.
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Рабочие режимы
Сети 802.11Ь работают в двух режимах: как Ad-Hoc-сети и как инфраструктурные сети. Как следует из названия, Ad-Hoc-сети обычно являются временными. Ad-Hoc-сеть представляет собой автономную группу станций, работающую без под​ключения к более крупной сети или Интернету. Она содержит две или более беспроводных станции без точек доступа или подключения к остальному миру. Аd-Нос-сети также называются одноранговыми и независимыми базовыми набора​ми служб-Independent Basic Service Sets(IBSS). На рис. 1.6 изображена простая Аd-Нос-сеть.  

Инфраструктурные сети имеют одну или более точек доступа, почти всегда подключенную к проводной сети. Каждая беспроводная станция обменивается сообщениями и данными с точкой доступа, которая передает их на другие узлы в проводной сети. Любая сеть, требующая проводного подключения через точ​ку доступа к принтеру, файловому серверу или интернет-шлюзу, является инф​раструктурной. Инфраструктурная сеть изображена на рис. 1.7.

Инфраструктурная сеть только с одной базовой станцией также называется базовым, набором, служб- Basic Service Sets(IBSS). Когда беспроводная сеть исполь​зует две или более точки доступа, сетевая структура является расширенным набо​ром, служб- Extended Service Sets(ESS).  Помните, как несколькими страницами выше техническое название сетевого ID было упомянуто как SSID? Вы можете также встретить название ВSSID, если сеть имеет только одну точку доступа, или BSSID, когда точек две или более.
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Рис. 1.6
^ДРабота в сети с более чем одной точкой доступа (расширенный набор служб) создает некоторые дополнительные технические сложности. Во-первых, любая базовая станция должна иметь возможность управлять данными с конкретной станции, даже если последняя находится в зоне действия нескольких точек до​ступа. Если же во время сетевой сессии станция перемещается или рядом с первой точкой доступа неожиданно возникает некий тип локальной помехи, сеть должна сохранять подключение между точками доступа.
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рис.1.7

Сеть 802.11b решает эту проблему, связывая клиента только с одной точкой доступа в один момент времени и игнорируя сигналы от других станций. Когда сигнал ослабевает на одной точке и усиливается на другой или объем графика вынуждает сеть заново сбалансировать нагрузку, сеть повторно связывает клиен​та с новой точкой доступа, которая может обеспечить приемлемое качество ус​луги. Если вы находите, что это во многом созвучно с работой роуминга сотовых телефонных систем, вы абсолютно правы; сохраняется даже терминология - в компьютерных сетях данный принцип работы также называется роумингом.
Обобщение

Радиосвязь, структура данных и сетевая архитектура являются тремя основны​ми элементами, формирующими внутреннее строение беспроводной Е1пегпе1-сети 802.11b. Аналогично компонентам большинства других сетей (и в данном контексте большинства инженерного оборудования) эти элементы должны быть полностью понятны - если в сети пользователи могут отправлять и при​нимать сообщения, читать файлы и выполнять иные операции, они не должны беспокоиться о малозначащих деталях.

 Разумеется, в данном случае предполагается, что сеть всегда работает так, как нужно, и никому из пользователей не приходится звонить в справочную службу с вопросом, почему они не могут прочесть свои электронные письма. Теперь, когда вы прочитали эту главу, вы больше узнали о том, как беспровод​ная сеть передает сообщения из точки в точку, и наверняка поймете службу под​держки, которая попросит вас удостовериться, что вы используете канал №11, что необходимо изменить длину своего заголовка синхронизации или что ваш адаптер работает в инфраструктурном режиме.

 Что необходимо для беспроводной связи

Беспроводная локальная сеть требует несколько иного набора компонен​тов оборудования, чем традиционная проводная сеть. Очевидно, что наибольшим отличием является отсутствие проводов между сетевым сервером, компьютерами беспроводных клиентов и другими устройствами, формирующими сеть, но это - не единственное отличие. В качестве интерфей​са самой сети и между проводной и беспроводной частями сети Wi-Fi-сеть долж​на также использовать радиопередатчики и приемники.

В этой главе определяются компоненты, формирующие беспроводную сеть, и объясняется, какие компоненты будут наиболее полно удовлетворять вашим конкретным требованиям. Ниже представлены описания различных свойств и функций точек доступа, сетевых адаптеров и антенн. Помните, что рынок бес​проводного сетевого оборудования обладает жесткой конкуренцией и быстро изменяется. Если один производитель предлагает точку доступа или сетевой адаптер с новоиспеченной функцией, можно предположить, что та же самая функция появится в конкурирующих продуктах в течение нескольких месяцев. Поэтому в данной главе не обсуждаются конкретные марки или модели. К тому времени, когда вы это прочтете, любые подобные рекомендации безнадежно устареют.

Все говорят на одном языке (в большей или меньшей степени)
Перед обсуждением конкретных свойств и функций может оказаться полезным изучить правила использования оборудования 802.11b, принятые более чем одним производителем в одной и той же сети.

Несколько десятков компаний производят оборудование, соответствующее сертификации Wi-Fi. Для соответствия этой сертификации каждое устройство должно подвергаться тесту на взаимодействие в независимой контрольной ла​боратории Wi-F- Alliance. Если точка доступа или сетевой адаптер имеют лого​тип Wi-Fi, это означает, что они прошли сложные серии тестов с ранее серти​фицированным оборудованием от других производителей.

Точки доступа и сетевые адаптеры от разных производителей могут отли​чаться внешне, каждый производитель создает свое собственное программное обеспечение конфигурирования, но все внутренние радиосхемы весьма похо​жи. Адаптеры разных марок на самом деле производятся по контракту с други​ми компаниями и почти все используют один из нескольких стандартных набо​ров микросхем.

Другими словами, в одной и той же сети возможно использовать любую комбинацию Wi-Fi-сертифицированных адаптеров и точек доступа совместно. Критическим словом в последнем предложении является возможно. Тестируя оборудование в непосредственно управляемых лабораторных условиях, груп​па специалистов, близко знакомых с внутренним строением сетей 802.11b, может заставить сеть на основе оборудования от разных производителей рабо​тать надлежащим образом.

 Означает ли это, что домашний пользователь или IT-персонал малого офи​са, никогда ранее не устанавливавший беспроводную сеть, сможет заставить работать ту же самую комбинацию составляющих? Да, возможно, но, вероят​но, не с первой попытки. Установка всех функций конфигурации в правиль​ные значения может занять много времени и стараний. Практически всегда устройства от различных производителей имеют разные настройки по умолча​нию. Например, некоторые системы используют короткие заголовки синхрони​зации как принятые по умолчанию, другие используют длинные; некоторые кон​фигурации требуют WЕР-ключей в виде ASCII-символов, а другим необходимо 

шестнадцатеричное представление. Вы можете заставить все это оборудова​ние работать совместно лишь в результате довольно утомительного труда.

Практически всегда более просто полностью оснастить сеть оборудованием от одного производителя, но не всегда это является наилучшим выбором. Вы можете выбирать марки точек доступа в сети или приобрести сетевые адапте​ры одной марки, но в конце концов один из пользователей вашей офисной сети (и вы можете с уверенностью предсказать, кто это, не так ли?) попросит вас подключить сетевой Wi-Fi-адаптер от производителя, о котором вы никогда не слышали. Возможно, адаптер был куплен при распродаже или поступил вместе с новым портативным компьютером. Все равно вам в конечном итоге в одной и той же сети придется интегрировать оборудование и программное обеспече​ние от более чем одного производителя.

Информация, представленная в этой книге, поможет вам определить дей​ствия, которые необходимо выполнить, чтобы сеть заработала. Тем не менее, когда вы собираете первый комплект оборудования, количество проблем с ис​пользованием оборудования от одного источника можно уменьшить.

Сетевые адаптеры
Сетевой адаптер представляет собой интерфейс между компьютером и сетью. В беспроводной сети адаптер содержит радиопередатчик, отправляющий данные с компьютера в сеть, и приемник, который детектирует входящие радио​сигналы с данными из сети и передает их на компьютер. В компьютерной опе​рационной системе беспроводной адаптер имеет тот же внешний вид, что и любой другой сетевой интерфейс.

При выборе интерфейсного адаптера вы должны обратить внимание на несколько составляющих: корпус, тип антенны (встроенная или внешняя), со​вместимость с сетевыми точками доступа и другими узлами в сети, совмести​мость с компьютерной операционной системой. Разумеется, вы также должны принять во внимание все стандартные вопросы, связанные с любой частью компьютерного программного или аппаратного обеспечения: простоту исполь​зования, качество технической поддержки и прочие необходимые пользовате​лю элементы.

Форм-фактор
В большинстве случаев беспроводной адаптер вставляется в один из высоко​скоростных компьютерных портов ввода/вывода либо во внутренний слот для карты расширения, разъем РСМСIА или USB-порт. Исключениями являются

последние модели портативных компьютеров, имеющие опциональные встро​енные интерфейсы 802.11b, которые используют внутренние слоты расшире​ния: mini-PCI, Арр1е АirPort или слоты, интегрированные в компьютерные материнские платы. Сетевые адаптеры для РDA обычно вставляются в разъе​мы CompactFlash.

Каждый тип адаптера имеет свои преимущества и недостатки. Выбор конк​ретного модуля зависит от компьютера, который вы будете использовать с адап​тером, и способа, которым вы предполагаете его использовать. Например, если вы хотите подключить к сети портативный компьютер, РС-карта обычно явля​ется наилучшим вариантом, поскольку она проста в установке, не занимает много места и не вынуждает вас прокладывать специальный кабель. Но в на​стольной системе зачастую лучшим выбором является интерфейсный адаптер на внутренней карте расширения или USB-адаптер.

РС-карты 

Сетевые адаптеры на РС-картах являются наиболее популярным типом, поскольку общим применением беспроводной Еthernet-сети является добавление портативных компьютеров к существующим сетям. Сейчас практически каж​дый производитель устройств 802.11b в своей линии продуктов имеет по край​ней мере один адаптер на РС-карте.

Беспроводные адаптеры на базе РС-карт являются компактными и не прибав​ляют значительного веса портативному компьютеру. Оба эти свойства являются важными. Тем не менее, когда сетевая связь вам не требуется, приходится выни​мать адаптер из компьютера. В противном случае он будет продолжать распрос​транять нежелательные сигналы и, возможно, позволит третьему лицу подклю​читься к вашему компьютеру без вашего ведома. Большинство адаптеров на базе РС-карт имеют функции сбережения энергии, однако, даже когда они не активи​зированы, потребляют малый, но ненужный ток от компьютерной батареи.

Особенно важно вынимать адаптер из портативного компьютера во время коммерческих перелетов. Аналогично сотовым телефонам и любой другой ра​диоаппаратуре авиакомпании не допускают работы беспроводных сетей на сво​их самолетах, поскольку они могут вызывать помехи в бортовых навигацион​ных системах.    

Все адаптеры на базе РС-карт выглядят практически одинаково, так как они вставляются в компьютерный разъем РСМСIА. Как показано на рис. 2.1, их размер примерно равен размеру кредитной карты с коннектором на одном конце и пластиковой крышкой для внутренней антенны или коннектором для внешней антенны на другом конце.

[image: image8.png]


[image: image1.png]




Рис. 2.1    

Большинство адаптеров на базе РС-карт содержат один или два световых индикатора в части, которая выступает за пределы РСМСIА-слота. Один из та​ких индикаторов загорается при поступлении питания от компьютера, а дру​гой - когда адаптер обнаруживает активную радиосвязь с точкой доступа или другим узлом в эпизодической сети.           

Многие адаптеры на базе РС-карт содержат две встроенные антенны с сис​темой разнесения, которая постоянно сравнивает качество входящих сигналов с каждой антенны и автоматически выбирает ту, где сигнал сильнее. Даже не​смотря на то, что две антенны внутри РС-карты разнесены только на дюйм или два, улучшение по сравнению с одной антенной может быть значительным.

Сетевые адаптеры на РС-картах обычно имеют встроенные всенаправленные разнесенные антенны, но некоторые производители также предлагают версии с коннекторами для внешних антенн. Выбор между внутренней и внеш​ней антенной всегда является предметом компромисса. В большинстве случаев внутреннюю антенну гораздо проще использовать с портативным компьюте​ром, так как это избавляет вас от необходимости носить отдельную антенну и кабель. Однако проще отрегулировать точное направление антенны на конце кабеля, чем пытаться разместить сторону или тыльную часть компьютера в оптимальном для хорошего приема положении, при котором вы можете ком​фортно смотреть на экран и иметь доступ к клавиатуре. Если вы хотите связать​ся с точкой доступа с границы зоны покрытия сети или работаете в месте с большим количеством помех, отдельная направленная антенна с высоким ко​эффициентом усиления, наоборот, может оптимизировать работу вашей сети лучше, чем антенны, встроенные в большинство РС-карт.

USВ-адаптеры
Если ваш компьютер имеет USB-порт, как и большинство настольных и порта​тивных компьютеров, выпускаемых с 1999 года, беспроводной USB-адаптер мо​жет стать наилучшим способом подключения к данному компьютеру в сети

802.11b. Адаптер подключается к компьютеру через кабель, поэтому его перемещение (вместе со встроенной антенной) в положение, обеспечивающее наилуч​шую работу сети, не является проблемой и не помешает вам использовать компь​ютер. Кроме того, при установке USВ-адаптера нет необходимости вскрывать компьютер для размещения USВ-устройства.    

Выпускается огромное количество USВ-адаптеров разных форм и размеров, отражающих дизайнерскую концепцию производителей. Большинство USВ-адаптеров имеют встроенные антенны, часто смонтированные на петлях или шарнирах, что позволяет пользователю произвести наилучшую регулировку их положения. Поскольку антенны в USВ-адаптерах обычно проще в манипулирова​нии, чем антенны в адаптерах на базе РС-карт, можно предположить, что через USВ-устройство будет приниматься лучший сигнал (но помните, что вы не заметите улучшений свыше порога     полноскоростного подключения).
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Рис. 2.2

На рис. 2.2 изображен беспроводной USВ-адаптер от D-Link. Аналогично адаптерам на базе РС-карт большинство USВ-адаптеров получают питание от компьютера, поэтому они не требуют отдельной батареи или внешнего источ​ника питания.

Внутренние карты расширения                    

Наиболее распространенные внутренние беспроводные адаптеры на самом деле являются РС-картами, вмонтированными в разъемы РСМСIА, которые вставляются в слот расширения РС1 или 15А. Адаптер вставляется в слот одно​го из монтажных разъемов на тыльной стороне компьютера. Такой подход обеспечивает несколько преимуществ для производителей. Они могут исполь​зовать адаптер на РС-карте, который приобрели отдельно для использования в портативных компьютерах, с заново маркированным разъемом, который при​обрели у третьего лица. Металлический корпус РС-карты обеспечивает эффек​тивный экран, который предотвращает проникновение радиосигналов внутрь компьютера. Но для размещения антенны беспроводного адаптера сложно отыс​кать худшее, чем внутри компьютера, место. Если адаптер имеет встроенную антенну, нельзя просто переместить ее в другое положение для улучшения каче​ства сигнала. Карта выступает с тыльной стороны корпуса компьютера. Задние панели большинства настольных компьютеров обычно являются «крысиными гнездами» для других кабелей и разъемов, которые излучают разнообразные

радиосигналы. Задняя металлическая панель компьютера также может высту​пать как препятствие или источник множественных помех между адаптером и ближайшей точкой доступа.

Разумеется, вполне возможно, что РСI- или ISА-адаптер будет выполнен бе​зупречно и внешне идеально; но не рассчитывайте, что он будет корректно работать, пока на самом деле не испробуете его в своей сети.

Проблемы, с которыми вы при этом сталкиваетесь, практически всегда мож​но обойти. Если компьютер имеет USВ-порт, то беспроводной USВ-адаптер яв​ляется очевидным выбором. Даже если на тыльной стороне компьютера USВ-порт визуально отсутствует, возможно, его имеет материнская плата. В таком случае вы можете использовать недорогой кабель и разъем для вывода порта на заднюю стенку. Для более старых материнских плат, не имеющих USВ-пор-тов, возможной альтернативой являются встраиваемые USВ-порты на РСI- или ISА-картах расширения.

В противном случае продолжайте работу с внутренним адаптером. Назло шу​мам в большинстве случаев он, вероятно, будет работать достаточно адекватно.

Если проблемой является качество сигнала, подберите адаптер с разъемом для внешней антенны вместо антенны встроенной. Адаптеры с внешними ан​теннами доступны, в частности, от Cisco,Orinoco,Zoom.

Возможно, вам также стоит обратить внимание на сетевой адаптер на базе РС-карты в конструктиве дисковода, который монтируется в дополнительном внешнем отсеке под привод на передней панели настольного компьютера с корпусом типа tower. Это значительно упростит доступ к адаптеру и разместит его вдали от пучка других кабелей и разъемов позади компьютера.

Внутренние адаптеры

Некоторые основные компьютерные марки начали выпускаться с внутренними интерфейсными адаптерами для сети 802.11b в виде дополнительной опции. Эти компьютеры имеют модуль адаптера, смонтированный непосредственно на ма​теринской плате, с антенной внутри графической секции, которая также выво​дит изображение на экран дисплея.

| Очевидным преимуществом внутреннего адаптера является то, что пользо​вателю не приходится носить (забывать или терять) дополнительный аксессу​ар. Недостаток, если таковой имеется, заключается в том, что, когда приходит время ремонта или замены исходной машины, тот же самый адаптер невозмож​но поставить на другой компьютер. Если резервная единица не имеет внутрен​него адаптера (если она более старая, чем исходная), пользователю или сете​вому менеджеру придется либо обзавестись отдельным адаптером на РС-карте, либо обойтись без доступа к сети.

Внутренние беспроводные адаптеры, скорее всего, будут предельно обобще​ны в следующем поколении портативных компьютеров. Стоимость их пример​но та же, что и для отдельной РС-карты..Не стоит беспокоиться о замене име​ющегося у вас портативного компьютера новым с внутренним беспроводным устройством доступа, однако, если наступает время выбора, эта функция может оказаться заслуживающей внимания.

Если вы используете внутренний сетевой адаптер, проверьте, что у вас есть простой способ его отключения. В противном случае радиоустройство будет разряжать батарею вашего компьютера быстрее, чем это необходимо, и слу​жить источником радиосигналов, которые могут мешать другим пользователям того же нелицензированного диапазона 2,4 ГГц.              

Внутренние и внешние антенны
Многие точки доступа и большинство беспроводных сетевых адаптеров постав​ляются со встроенными всенаправленными антеннами. В большинстве ситуа​ций эти встроенные антенны будут отправлять и принимать чистый, сильный поток данных между точкой доступа и ближайшим компьютером. Но если сете​вые адаптеры со встроенными антеннами не обеспечивают достаточно хоро​ший сигнал в силу дистанции, преград или помех от других радиосигналов, внешняя антенна может стать наилучшим способом обеспечения сигнала, по крайней мере, на 15% более сильного, чем антенна, встроенная в адаптер на базе РС-карты.

Если в своей зоне покрытия вы нашли мертвую точку, сетевой адаптер с коннектором под внешнюю антенну может стать верным выбором для сетево​го узла, который находится в данном месте (например, настольный компью​тер). Однако гораздо более обременительно настраивать отдельную антенну перед регистрацией в сети, поэтому РС-карты со встроенными антеннами, в общем, являются наилучшим выбором для портативных компьютеров и иных портативных устройств. 

Помните, что при связи между базовой станцией и беспроводным сетевым адаптером участвуют две антенны - по одной на каждом конце. На любом из них антенна с высоким коэффициентом усиления будет оказывать одинаковое влияние на связь, поэтому в равной степени эффективным может оказаться замена стандартной антенны либо на точке доступа, либо на сетевом интерфейсе. Тем не менее направленная антенна будет фокусировать большую часть сигнала в одном направлении, поэтому она может снизить качество связи с другими сетевыми узлами для точки доступа, как показано на рис. 2.3.

  В разделе «Внешние антенны» этой главы (см. ниже) можно найти более подробную информацию о внешних антеннах.
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Рис. 2.3
Взаимодействие

Wi-Fi-сертификация является гарантией того, что сетевые адаптеры и точки до​ступа от различных производителей будут совместно работать без проблем, но существует несколько функций и конфигурационных опций, которые могут ус​ложнить обмен данными между определенными комбинациями оборудования или сделать его невозможным. Например, некоторые устройства поставляют​ся с 128-битными ключами шифрования, а другие поддерживают только 64-бит​ные ключи. Если точка доступа предполагает наличие 128 битов, она не станет работать с меньшим ключом.      

Самым простым способом этого, избежать является приобретение всего обо​рудования у одного и того же источника и гарантия того, что вы не используете несовместимые модели (например, два типа сетевых карт Оrinoco с 64-битным и 128-битным WEP-ключами). В противном случае тестируйте каждый новый тип компонента сразу после его получения и проверяйте наличие возможности воз​врата его продавцу в случае несовместимости.            

Совместимость с операционной системой

Как любое другое периферийное устройство вашего Компьютера, беспроводной сетевой адаптер требует специального драйверного программного обеспечения,

содержащего элементы управления и интерфейсы, позволяющие ему обмени​ваться данными с центральным процессором компьютера. Вы можете безошибоч​но предположить, что программный диск, поставляемый с адаптером, включает драйвер для Microsoft Windows, но он не будет корректно работать, если вы по​пытаетесь подключить к вашей сети компьютер, использующий 1лпих или некую разновидность Macintosh. Если вы пользователь Macintosh, наилучшим выбором могут стать адаптеры АirPort от Арр1е или адаптеры Оrinoco .

Если с сетевым адаптером вы не получили правильное драйверное програм​мное обеспечение, вам придется поискать его самостоятельно или выбрать дру​гой адаптер, поддерживающий вашу операционную систему. Первоначальным местом для поиска является собственный Web-сайт технической поддержки производителя, который, скорее всего, предоставит выбор драйверов для сво​бодной загрузки. Если вы ничего там не обнаружили, пошлите запрос с инфор​мацией в центр технической поддержки производителя - они могут знать о по​средническом драйвере для вашей операционной системы или предложат вам протестировать новый драйвер, который еще не опубликовали.

Не сдавайтесь, если производитель не может вам помочь, Многие адаптеры содержат похожие внутренние схемы, поэтому может оказаться возможным использование адаптера, который изначально был создан под другой маркой. Например, адаптер Хircom CWE1100 использует те же самые драйверы, что и похожие адаптеры от Сisco. Загляните в главы 8 и 9 этой книги, где указаны другие источники драйверов для Linux и Unix от групп пользователей и online-архивов.                                 

  Без драйвера адаптер годен для использования разве что в качестве пресс-папье. Если вы все же не можете найти правильный драйвер для своей опера​ционной системы, поищите другой адаптер.                     

Простота использования

Каждый беспроводной адаптер использует программу конфигурационной ути​литы, управляющую режимом работы, номером канала и всеми другими на​стройками, которые должны совпадать с настройками на других узлах одной сети. Производитель обычно предоставляет программу конфигурирования на СD или дискете, поставляемой с адаптером, но может быть доступна более но​вая версия для свободной загрузки на Web-сайте.

Любая программа конфигурирования одинаково организует опциональные настройки, а информация о состоянии отображается по-разному. Некоторые ис​пользуют Одно окно, в котором отображается весь спектр функций, тогда как дру​гие располагают их в нескольких отдельных секциях. Некоторые представляют

уровень сигнала и его качество в виде числового значения, другие показывают те же самые данные в графической форме. На рис. 2.4 и 2.5 показаны два различ​ных способа представления одной и той же ин​формации.
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  Рис.2.4

В идеальных условиях повседневный пользова​тель никогда не обращается к конфигурационной утилите. Но когда пользователь хочет перейти в другое место или зарегистрироваться в другой сети, конфигурационные настройки и функции неожиданно становятся очень важны. К сожале​нию, сконфигурировать подключение по беспро​водной сети сегодня почти так же сложно, как было сложно настроить передачу данных по теле​фонному модему годы тому назад. В то время каж​дый раз при осуществлении вызова приходилось беспокоиться о таких настройках, как «биты оста​новки» и «эмуляция терминала». Сегодня пользо​вателям беспроводной сети приходится иметь дело с такими важными и сложными понятиями, как «длина заголовка».        

Поэтому конфигурационная утилита и окно со​стояния должны быть простыми как в понимании, так и в использовании. Все они содержат одинаковую информацию и функции, поэтому выбор сводится к субъек​тивной оценке - сможете ли вы, посмотрев на окно конфигурирования, понять, каким образом изменить настройки? Может ли окно состояния сразу сообщить вам, имеется или нет в сети рабочая связь? Как сказал известный карикатурист на давно прошедших выборах: «Вы платите свои деньги и делаете свой выбор».
Защита

  Спецификация 802.11b включает схему защиты, называемую WEР (Wired Equivalence Privacy- защита, эквивалентная проводной), в которой использует​ся либо 64-битный, либо 128-битный ключ шифрования. Формат 64-битного шифрования является общепринятым стандартом. Однако в методах 128-битно​го шифрования существуют некоторые различия, принятые производителями. Поэтому, когда активизированы усовершенствованные функции защиты раз​ных марок адаптеров и точек доступа, обмен данными между ними не всегда возможен.

   Если усовершенствованная защита является в вашей сети важным аспектом, имеет смысл остановить выбор на одной марке оборудования или группе марок, использующих одинаковый вид 128-битного кодирования (например, Сisco и Xircom или AirPort отApple).

Глава 14 содержит более детальную информацию о настройке и использова​нии функций защиты беспроводной сети. К сожалению, стандарт WEР-шифрования полон лазеек, поэтому он недостаточно надежно защищает вашу сеть от доступа неавторизованных пользователей. Наилучшим выбором, особенно если ваша сеть состоит из более чем одной марки адаптеров и точек доступа, может стать отключение WEР-шифрования и использование одного из альтернативных методов защиты.'

Документация и техническая поддержка
Каждая компания, производящая и продающая беспроводное Еthernet-оборудование, обеспечивает некую разновидность технической поддержки. Тем не менее качество и польза этой поддержки широко варьируются от одного производите​ля к другому. Если вы не можете найти необходимую вам информацию у произво​дителя, следует выбрать другого поставщика.

Хорошая техническая поддержка должна включать:

 - точное и грамотно написанное руководство пользователя;

         -центр поддержки, отвечающий на конкретные вопросы по телефону или

электронной почте;   

-WEB-сайт с ответами на часто возникающие вопросы;

        -центр загрузки, предлагающий наиболее свежие бесплатные версии

драйверов к устройствам;

- конфигурационные утилиты;                           

- программное обеспечение для отображения состояния.
   Каждый адаптер и точка доступа должны поставляться с подробным руковод​ством пользователя, написанным открытым, легким для понимания языком, ко​торое содержит инструкции по установке, конфигурированию и использованию оборудования. Изучение руководства всегда полезно перед тем, как вы приобре​тете какой-либо компонент компьютерного оборудования. Нет оправдания тем составителям руководств, которые предоставили плохо переведенный или от​редактированный текст.

Даже наилучшим образом написанное руководство не содержит ответов на все возможные вопросы, поэтому придется воспользоваться телефоном или от​править электронную почту в центр технической поддержки. Всегда хорошо, если техническая поддержка имеет бесплатный телефонный номер, но это не​существенно - вы, скорее всего, заплатите больше за продукт поддержки дан​ной «бесплатной» услуги. Необходимо иметь возможность связаться с техни​ческим персоналом в течение одной-двух минут, либо, если вы звоните в час пик, должна иметься возможность оставить свой номер телефона для обратно​го звонка в течение пары часов. Нет оправдания техническим службам с посто​янно занятой линией (с или без надоедливой музыки) или неинформативными меню, которые не дают ответов на конкретные вопросы.

При отправке вопроса по электронной почте вы должны получить уведом​ление в течение часа или менее того, даже если это всего лишь автоматическое «Благодарим за вопрос. Подробный ответ будет выслан в самое ближайшее время». Вы должны получить ответ не позднее, чем на следующий рабочий день. И, разумеется, люди, отвечающие на вопросы, должны предоставить ин​формацию, которая на самом деле разрешит ваши проблемы. Плохая инфор​мация хуже, чем ее полное отсутствие.   

   Большинство компаний, выпускающих аппаратное и программное обеспе​чение, имеют WEB-сайты технической поддержки, содержащие ответы на са​мые распространенные вопросы пользователей. Если у вас есть доступ в гло​бальную сеть, зачастую это самый простой способ получить быстрый ответ. WEB-сайт также должен иметь центр загрузки, где можно найти копии самых

-свежих драйверов и вспомогательное программное обеспечение для каждого ^продукта, включая более не выпускаемые модели.

Репутация

Перед тем как потратить собственные деньги, практически всегда полезно ус​лышать мнениедругих людей о беспроводном адаптере (или о чем-либо еще, ' что вы собираетесь приобрести).Производитель и продавец, желающие про​едать продукт, рады сообщить вам о всех положительных сторонах, эту инфор​мацию нельзя считать .полностью объективной.
Локальные группы пользователей, опубликованные обзоры продуктов и ин-тернет-форумы - все это может быть полезным источником информации о бес​проводном Ethernet-оборудовании. Не всегда стоит принимать на вооружение и придавать особое значение каждому обзору и каждой устрашающей истории, но, когда вы услышите дюжину или более сообщений о драйвере, нарушившем рабо​ту Windows, или перегревшейся РС-карте, можно предположить, что в этом есть доля истины. Web-сайт практического применения сетей – Practically Networked Website (http//www.practicallynetworked.com) является одним из лучших мест для ознакомления с обзорами и оценками пользователей беспроводного Еthernet-рудования.

По крайней мере, один из основных поставщиков беспроводного сетевого обору​дования имеет репутацию оснащенного плохой технической поддержкой -долгим ожиданием квалифицированной помощи по телефону и еще более длительным ожиданием ответа по электронной почте в сочетании с зачастую бесполезными ответами на вопросы. В условиях такой жесткой рыночной конкуренции, какую имеет сфера беспроводной Еthernet):, не стоит связываться с компанией, которая не обеспечивает (или не может обеспечить) должной поддержки.

Адаптеры для Аd-Hoc-сетей
В Аd-Нос-сети каждый сетевой адаптер обменивается данными с любым другим узлом через непосредственные связи без точек доступа, действующих в каче​стве центрального узла. Аd-Hос-сети полезны для малых изолированных сетей и прямой одноранговой передачи данных. Например, при использовании пер​сонального компьютера в дороге и настольного компьютера в офисе можно на​строить Аd-Нос-сеть для передачи файлов между обоими устройствами. Либо два владельца персональных компьютеров могут использовать такое подключе​ние для передачи файлов.                     

Аd-Hос-сети, которые соединяют два или более сетевых узла без использова​ния точки доступа, гораздо менее распространены, чем инфраструктурные сети, но являются элементом спецификации 802.11Ь, поэтому почти каждый сетевой интерфейсный адаптер и программа конфигурирования беспроводной сети обеспечивают функцию эпизодической сети.       
В общем, в Аd-Hос-сети хорошо работать будет любой сетевой адаптер с лого​типом Wi-Fi. Важно, что все узлы в сети конфигурируются одинаково. Осталь​ные функции конфигурации должны быть теми же самыми, но подключение непосредственно к другому компьютеру должно быть не намного сложнее, чем подключение к точке доступа.
Адаптеры двойного назначения
  Сеть  Wi-Fi стала очень популярна, но это не единственная беспроводная технология. Некоторые другие системы, включая Вluetooth (которая обеспечивает под​ключения очень малого радиуса действия для периферийных компьютерных ус-

; тройств и аксессуаров, таких как наушники и клавиатуры) и 802.11a  (которая

использует другой набор радиочастот для обеспечения более высокоскоростной сетевой связи, чем 802.11b), также являются доступными. Каждая система обес​печивает решения какого-то отдельного ряда проблем, и каждая занимает свою нишу на рынке.            

:   Некоторые производители анонсировали новые продукты, сочетающие се​тевой интерфейсный адаптер 802.11b с интерфейсом под какую-либо другую беспроводную службу. Одни могут обнаруживать и использовать как 802.11b (2,4 ГГц), так и 802.11a (5,4 ГГц) сети, тогда как другие интегрируют сеть 802.11Ь с В1ие1оо1;п. По-прежнему некоторые комбинируют доступ к Wi-Fi-сети с использованием сотовой связи или иными службами глобальной сети (WAN). Преимущества комбинированной точки доступа являются очевидными - одно устройство более удобно в плане переноски и установки, нежели два, и оно обеспечивает доступ к большему количеству сетей и служб. Поскольку одни и те же радиопередатчик и приемник работают на обеих частотах, вероятность помех также снижается.

Идеальный сетевой адаптер двойного назначения должен автоматически обнаруживать радиосигналы от всех совместимых сетей в пределах рабочего диапазона и позволять пользователю моментально устанавливать подключение к любому из них, не беспокоясь о типе используемой в сети связи. Стоимость такого комбинированного адаптера должна быть ненамного выше цены адап​тера, распознающего только один сетевой протокол. Такое превосходное бес​проводное сетевое устройство на самом деле может появиться в ближайшем будущем.                                         

Между тем несколько представляющих интерес продуктов двойного назна​чения доступны уже сегодня. Например, GTRAN Wireless выпускает адаптер на базе РС-карты, который работает как с данными сотовой связи СDМА, так и с Wi-Fi-сетями. Он использует сотовую телефонную сеть для отправки и приема данных с достаточно медленной скоростью почти повсюду в пределах крупных мегаполисов; когда пользователь попадает в «горячую точку» в пределах диапа​зона более быстрого сигнала 802.11, адаптер может установить новое более скоростное подключение. 

Другие продукты двойного назначения будут использовать технологию Вlue802, которая была представлена Intersil and Silicon Wave в начале 2002 года. Вlue802 допускает одновременную работу Bluetooth и 802.11b-подключений через один адаптер, поэтому компьютер может использовать связь по В1ие[оо(Ь с мышью, клавиатурой, принтером или другим компьютером, одновременно подключив​шись к Интернету или локальной сети через Wi-Fi-сеть. Функция эта чрезвычай​но полезна, поскольку как 802.11Ь, так и Bluetooth используют одни и те же ча​стоты 2,4 ГГц, и часто создают помехи друг для друга. Blue802 координирует .два типа радиопередач для оптимизации работы обеих служб.

Возможно, в скором времени появится большое число иных комбинирован​ных устройств. Если спрос определяется промышленностью, можно встретить сетевой адаптер как с RJ-45 Еthernet-коннектором, так и с беспроводной антен​ной или беспроводной адаптер, передающий такой же пакет, что и модем со скоростью 56 Кбит/с.

Дополнительная стоимость адаптера двойного назначения может быть оправ​дана, если вы знаете, что будете использовать обе поддерживаемые им сетевые службы. Blue 802 является особо привлекательным, так как комбинированный адаптер в этом случае обеспечивает лучшую эффективность с меньшими помеха​ми, чем два отдельных устройства. Но, как и большая часть другого электронного оборудования, адаптеры двойного назначения будут со временем снижаться в цене, поэтому нет особой причины приобретать какой-либо из них, пока он на самом деле вам не понадобится.

Точки доступа

Большинство беспроводных сетевых интерфейсных адаптеров выполняют толь​ко одну функцию: они осуществляют обмен данными между компьютером и сетью. Точки доступа, напротив, обеспечивают широкий спектр услуг. Они доступны в виде простых точек доступа и в сочетании с хабами, свитчами и маршрутизатора​ми для проводных подключений к ближайшим компьютерам и иным устройствам. Существует целая категория беспроводных точек доступа для домашних сетей, называемых распределительными шлюзами.     

Физическая конструкция точки доступа менее важна, чем конструкция ин​терфейсного адаптера, так как нет необходимости вставлять точки доступа в карточный слот компьютера или в дополнительный отсек. Некоторые интег​рируются в простые прямоугольные коробки, тогда как другие - в корпуса слож​ной формы, которые могут выглядеть более индивидуально. Внешний вид кор​пуса менее важен, чем свойства и функции его наполняющих, особенно когда точка доступа размещается вне зоны видимости. Независимо от формы боль​шинство точек доступа имеют монтажные планки, скобы или иные приспособ​ления для крепления устройства к стене или полке.

Существует небольшое количество других свойств, которые вы можете при​нять во внимание при выборе точки доступа. Если в ваших планах значится обза​вестись антеннами с высоким коэффициентом усиления или вы хотите поместить антенну в каком-либо изолированном месте, вместо постоянно закрепленной внут​ренней антенны необходимо использовать точку доступа с коннектором. В сети с большим объемом графика, где вы планируете использовать более одного ра​диоканала одновременно, одна точка доступа, имеющая два радиомодуля, может заменить две отдельные точки. Если же наилучшее месторасположение для ва​шей точки доступа находится вдали от розетки переменного тока, выберите, модель, имеющую дополнительную функцию Power over Ethernet(Питание по Ethernet) или Active Ethernet.

Наилучшим способом выбора типа точки доступа для вашей сети является определение того, какой тип подключений вы будете использовать. Добавля​ете ли вы беспроводной доступ в имеющуюся проводную сеть? Или вы хотите обеспечить некие новые проводные связи совместно с беспроводной служ​бой? Хотите ли вы использовать беспроводную сеть для доступа в Интернет? Ответы на все эти вопросы помогут вам выбрать правильную точку доступа для вашей сети.

Полностью беспроводная сеть
Когда все узлы в сети обмениваются данными по радио, точка доступа действует как хаб, обеспечивающий центральный узел управления для сети, как показано на рис. 2.6. Иначе говоря, точка доступа в сети такого типа не обеспечивает до​ступа к чему-либо, кроме других беспроводных узлов. Такой вид организации яв​ляется одной из основных функций для каждой точки доступа, поэтому, если связь с беспроводными узлами - основная цель при ее приобретении, выбирай​те самую простую и наименее дорогую модель, которая сможет обеспечить приемлемый сигнал для вашей зоны покрытия.      

   Такой вид простой беспроводной сети возможен, но в полностью беспроводной Ad -hoc-сети, которая создает непосредственные связи точка-точка без необходимости прохождения через центральный хаб. Един​ственным случаем, когда имеет смысл использовать полностью беспроводную инфраструктурную сеть (с точкой доступа), является ситуация, при которой вы. рассчитываете начать с беспроводной связи и впоследствии расширить сеть. При этом можно добавить проводное Ethernet.-подключение к файловому серверу, коллективное Интернет-подключение или большее количество компьютеров [image: image12.png]N
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Рис. 2.6

И рабочих станций. Использование подобной сети эффективно и когда компью​теры на границе зоны покрытия эпизодической сети не могут связываться непосредственно.

Беспроводной доступ к проводной сети
 Любая точка доступа может выступать в качестве базовой станции, добавляя бес​проводную связь в имеющуюся проводную сеть, как показано на рис. 2.7. Точка доступа обеспечивает тот же самый внешний вид остальной части сети, что и дополнительный хаб или свитч, которые подключают к ней проводные узлы.
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В такой разновидности гибридной проводно-беспроводной сети каждое устройство может осуществлять обмен данными с любым другим сетевым уз​лом, независимо от способа подключения. При этом не имеет значения, подклю​чено ли конкретное устройство к сети проводным способом или через радио​связь. 

Точка доступа, которая действует как мост между проводной и беспроводной частями сети, обычно имеет один 10 Мбит/с или 100 Мбит/с RJ-45 Ethernet-порт для подключения кабеля. Часто имеется дополнительный последователь​ный порт для удаленного терминала, который можно использовать для ввода команд конфигурирования и получения информации о состоянии.

Комбинирование точки доступа с проводным хабом
В новой сети, которая содержит как проводные подключения, так и беспровод​ные связи, наилучшим способом может стать отдельное устройство, сочетающее функции беспроводной точки доступа с проводным хабом или свитчем, как по​казано на рис. 2.8. Такой тип точки доступа иногда описывается как широкопо​лосный маршрутизатор.
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рис.2.8

   Широкополосный маршрутиза​тор обычно имеет три вида сетевых подключений: 

   1. Радиосвязи с компьютером с помощью беспроводных Ethernet-адаптеров.

2. Один или более Ethernet-портов для проводной связи с компьютерами, имеющими сетевые интерфейсные карты.

3. Широкополосный WAP-порт для подключения маршрутиза​тора к базовой сети или для его стыковки с дополнитель​ными хабами или свитчами.

Некоторые маршрутизаторы также содержат принтерный сервер, который : может отправлять документы непосредственно на сетевой принтер.

Главными преимуществами комбинированных точки доступа и хаба являют​ся удобство и экономия в сфере домашних или малых офисов, где легко про​кладывать кабели к нескольким сетевым компьютерам. Комбинированная единица может также стать самым быстрым способом расширения имеющейся сети с добавлением как проводных, так и беспроводных узлов в удаленном ме​сторасположении.          

Широкополосные шлюзы
Широкополосный шлюз представляет собой точку доступа, которая содержит порт для непосредственного подключения к DSL или кабельный модем, поддержива​ющий высокоскоростной доступ к Интернету, как показано на рис. 2.9. Некото​рые шлюзовые устройства также содержат несколько RJ-45 Ethernet-портов для проводных подключений к локальным компьютерам.

[image: image15.png]Virreprer

Topraruensiy

HacToasusi PC KOMMBITED.

5

DsL
v KaBensHbin
MoAEM

TMopratnesby
KOMMBIoTER

Touxa noctyna/
MapLIPyTU3ATOR





Рис. 2.9

Такой подход наиболее практичен в домашней или малой офисной сети, где провода для широкополосной интернет-службы прокладываются через весь офис, так как для обеспечения зоны покрытия беспроводной сети точка досту​па должна размещаться в наиболее приемлемом месте..

Множественные точки доступа
Отдельная точка доступа может быть полностью приемлемой для поддержки беспроводной сети на достаточно малом открытом пространстве с умерен​ным объемом графика. Но, если ваша сеть должна охватывать очень большую площадь (более 100 м в диаметре) или пространство, ограниченное объектами или помехами от другой радиоаппаратуры, вам, скорее всего, придется увели​чить количество точек доступа.

Большинство домашних сетей и многие сети в маленьких офисах нуждаются лишь в одной точке доступа, поддерживающей роуминг, поэтому ее выбор явля​ется проблемой только при работе в крупных и сложных сетях.

Спецификация 802.11b включает функцию роуминга, которая автоматически передает сетевую связь от одной точки доступа к другой, когда качество связи через новую точку становится лучше, чем исходное подключение. Связываясь с точкой доступа, клиент автоматически опрашивает все остальные радиоканалы для определения наиболее сильного или чистого сигнала. Когда клиент обнару​живает канал, который может обеспечить более быструю связь, он разрывает старую и незамедлительно связывается с источником лучшего сигнала.

 Поэтому точки доступа с перекрывающимися зонами действия должны быть настроены на разные каналы. Для наименьшего количества помех от одной точки доступа к другой номера каналов любой пары соседних точек должны быть разделены по крайней мере пятью каналами.           

В большинстве случаев сетевой клиент не связан с другой точкой доступа до тех пор, пока не перейдет в иное место при активной сетевой связи или пока не возрастет объем графика в текущем канале. Другими словами, передача может возникнуть, когда пользователь переносит портативный компьютер или РDА с одного места на другое или когда сети будет необходимо сбалансировать нагруз​ку между всеми имеющимися точками доступа.                  

Как показано на рис. 2.10, все точки доступа должны быть соединены вмес​те через обычную проводную сеть, которая может также включать дополни​тельные компьютеры и серверы, не требующие беспроводного подключения.

В большинстве случаев множественные точки доступа должны размещаться для обеспечения зоны покрытия с перекрыванием примерно 30% от одной точки доступа к другой. Тем не менее, если ваша беспроводная сеть должна под​держивать большое количество одновременно работающих пользователей, наилучшим способом балансирования нагрузки может стать установка двух или бо​лее точек доступа, настроенных на разные каналы, исключающие взаимные помехи, в одном и том же месте.

   Роуминг предусмотрен стандартом 802.11b, поэтому должно быть возмож​ным использование точек доступа различных производителей в одной и той же сети. Предполагается, что все они работают совместно. Тем не менее каж​дая точка доступа содержит собственную конфигурационную утилиту и может иметь отличную от других конструкцию, поэтому сеть на основе точек доступа только одной марки практически всегда будет проще в конфигурировании и использовании, чем смешанная сеть. Создание беспроводной сети достаточно сложная задача. Всегда лучше устранить возможный источник проблем, чем искать виновно
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                           Рис. 2.10
Внешние антенны
Если вы можете осуществить надежную высокоскоростную передачу данных в любую точку в зоне покрытия сети с антеннами, встроенными в сетевые адап​теры, и антеннами, прикрепленными к вашим точкам доступа, нет абсолютно никакой причины тратить время, деньги или усилия на приобретение внешних антенн. Как только вы достигнете максимально возможной скорости, более до​рогая антенна не сможет передавать данные еще быстрее.

Однако, если вы хотите передать радиосигнал на максимально возможное расстояние в условиях приема, далеких от идеальных, отдельная антенна может Справиться с помехами, увеличить скорость передачи данных, расширить зону покрытия сети и реализовать надежную связь в местах, где все это было невоз​можным с простыми внутренними антеннами.            

На первый взгляд, наиболее простым способом повышения качества радио​сигнала является увеличение мощности, излучаемой передатчиком. Как хоте​лось бы обычные 30 мВт, выдаваемые большинством беспроводных адаптеров (это 0,030 Вт), превратить в 10-20 Вт или более? Разве это не сделает сигнал гораздо более сильным?

 Разумеется, да, но FСС и другие агентства по всему миру, регулирующие ра​боту радиослужб, не позволят вам сделать это. Более мощная радиоаппаратура

будет излучать сигналы, которые создадут серьезные помехи на более широкой. территории. Это означает, что меньшее количество пользователей сможет ис​пользовать один и тот же участок радиоспектра.

Телевизионная станция, использующая канал №4 в Нью-Йорке, вещает с уровнем выходной мощности 100 000 Вт, но ближайшая станция, использующая тот же канал, находится в Бостоне, в паре сотен миль оттуда. Радиоаппаратура в беспроводной сети использует мощность менее ватта, поэтому сигнал практи​чески пропадает на расстоянии нескольких сотен метров.

Так как вы не можете увеличить мощность, излучаемую радиопередатчика​ми, наилучшим способом повышения качества сигнала становится оптимиза​ция характеристик антенны.                    

Выпускаются радиоантенны двух типов: всенаправлённые, передающие и принимающие во всех направлениях с равной мощностью, и направленные, фокусирующие свою энергию и чувствительность в заданном направлении. В беспроводной сети точка доступа с всенаправленной антенной наиболее по​лезна, если вы хотите охватить большую площадь. Сетевой адаптер с всенап​равленной антенной может одинаково хорошо осуществлять связь с любой близлежащей точкой доступа. Если рабочая зона беспроводной сети лежит за пределами области, которую вы можете достичь с помощью внутренних всенаправленных антенн, с помощью внешней антенны можно увеличить пло​щадь примерно на 15%.

Другими словами, если качество сигнала вашей связи начинает падать на расстоянии дальше 100 м от ближайшей точки доступа, вы можете увеличить зону действия полезного сигнала примерно до 115 м, используя внешнюю все-направленную антенну либо для точки доступа, либо для сетевого адаптера. Если вы используете внешние антенны на обеих сторонах, можно охватить пример​но 132 м. Разумеется, это значение является лишь легким для вычисления при​мером. Реальная зона действия пары внутренних антенн может быть очень раз​ной, в зависимости от препятствий между обоими устройствами и помех от других радиосигналов. Однако данный 15-процентный показатель улучшения для каждой антенны будет оставаться примерно одинаковым.

Форма зоны покрытия направленной антенны и значение коэффициента усиления (мощность сигнала передатчика и чувствительность приемника) за​висят от конкретной конструкции каждой антенны. Некоторые направленные антенны могут обеспечивать лишь умеренное значение коэффициента усиле​ния при широком лепестке (как прожектор), тогда как другие - в три-четыре (или более) раза больший коэффициент усиления при гораздо более узком ле​пестке (как фара-искатель).

Направленные антенны могут обеспечить значительное улучшение качества сигнала в узкой зоне покрытия. Кроме того, они способны уменьшить помехи от «боковых» зон за пределами данного лепестка. Таким образом, направленные антенны в беспроводной сети могут выполнять несколько функций:

>• позволяют пользователю за пределами «нормальной» зоны покрытия под​ключиться к сети;                   

>• увеличивают эффективную зону покрытия, обслуживаемую точкой досту​па, через ограничение зоны покрытия одним направлением;

>• снижают или устраняют эффект перекрестных помех от других радио​сигналов;                                     

>• снижают количество помех, создаваемых беспроводной сетью для другой радиоаппаратуры;

>• помогают реализовывать удаленные стационарные соединения точка-точ​ка между зданиями.

Характеристики антенн
В настоящее время выпускаются внешние антенны различных размеров и форм. При выборе антенны вы должны учитывать несколько параметров, включая зону покрытия, коэффициент усиления, форм-фактор и герметизацию.

Диаграмма направленности
Спецификация для каждой антенны содержит диаграмму, показывающую гра​ницы зоны покрытия антенны. Вообще диаграмма может быть либо всенаправленной (антенна, которая излучает или принимает одинаково хорошо во всех направлениях), либо направленной (с наибольшим излучением или чувствитель​ностью в одном направлении), либо в виде восьмерки (с сильным излучением впереди и сзади и слабым - по бокам антенны).

Каталоги и спецификации по направленным антеннам также обычно содер​жат угол апертуры, ширину луча или зону захвата, выраженные в градусах. Апертурный угол представляет собой сектор круга, в котором располагается зона максимального излучения или чувствительности антенны. Например, если ан​тенна имеет апертурный угол 45°, максимальное излучение или чувствительность расширяется по направлению вперед от антенны с идентичным углом.

Направленные антенны излучают во всех направлениях, поэтому большин​ство производителей информирует вас о ширине луча более чем в одной плос​кости. Эта информация может быть важна, когда вы планируете разместить антенну точки доступа на стене, крыше или мачте и осуществлять обмен дан​ными с наземными сетевыми узлами.

Коэффициент усиления
 По сравнению со стандартной дипольной антенной коэффициент усиления антенны представляет собой значение передаваемой мощности или приемной чувствительности (диполем является прямая, запитанная в центре полуволно​вой длины антенна типа Т-образной двухвыводной антенны, поставляемой со многими FМ-радиоприемниками и тюнерами). Коэффициент усиления обычно выражается в dBi (децибелы по отношению к изотропной среде). Антенна с высоким значением dBi имеет больший коэффициент усиления, чем такая же

 с меньшим его значением.

   Зачастую между шириной луча антенны и ее коэффициентом усиления существует компромисс. Антенна с узким апертурным углом фокусирует то же самое количество мощности (или чувствительности) в меньшей зоне.

Форм-фактор
Дипольная антенна для радиоаппаратуры диапазона 2,4 ГГц занимает только 2,54 см в длину, однако рефлекторы и другие элементы, увеличивающие коэффи​циент усиления и направленные характеристики, могут быть гораздо длиннее. Многие антенны поставляются внутри защитного покрытия, которое не влияет на их работу, сохраняя антенну в чистоте и порядке и упрощая ее монтаж.

  Всенаправленные антенны практически всегда представляют собой вертикальные штыри или стержни не более 5-7 см в диаметре. Некоторые антенны ' с высоким коэффициентом усиления могут достигать двух-трех метров в длину. Для комнатного использования, особенно в помещениях с подвесными потолка​ми, специальные всенаправленные антенны могут стать прекрасным выбором и для беспроводной сети при потолочном монтаже.

Направленные антенны могут иметь множество форм, включая параболические тарелки и панели с рефлектором позади активной части; антенны, на-» поминающие укороченную версию телевизионных, монтируемых на крыше, и решетки с несколькими излучающими элементами в плоском корпусе, напоминающем детектор дыма, или монтируемые на шарнире для более точного направления антенны.                   

Герметизация 
Внешние антенны обычно нуждаются в защите от дождя, снега и ультрафиолетового излучения, которая может повредить материал самой антенны. Поэтому многие производители предлагают антенны с защищенными элементами внутри герметичных корпусов.

Не имеет смысла применять герметичный корпус в комнатных условиях, где целью является максимально избавить антенну от преград. Некоторые ан​тенны рекомендуются для «комнатного/наружного применения», но един​ственное, что изменится при их использовании в комнатных условиях, - это цена.    

Как выбрать антенну
Важно помнить, что нет особой необходимости устанавливать антенну с боль​шим коэффициентом усиления, чем требуется на самом деле. Если вы можете реализовать чистую связь при помощи антенны с низким коэффициентом уси​ления, сеть не станет лучше или быстрее передавать данные от того, что точка доступа качественнее отправляет и принимает сигналы. Фактически, и с более совершенной антенной качество сигнала может оставаться невысоким, по​скольку она будет принимать больше шума и помех от других сетей и устройств в диапазоне 2,4 ГГц.                           

Стандартная всенаправленная антенна должна стать вашим выбором до тех пор, пока у вас не появится веская причина использовать другой тип подобного устройства. Если вам нужна направленная антенна, выберите ту, которая покры​вает необходимую зону с максимальной эффективностью. Если у вас нет необхо​димости охватывать обширную зону, не тратьте деньги на антенн с высоким ко​эффициентом усиления. Наименьшее значение коэффициента усиления, необходимое для доступа ко всем узлам вашей сети, будет лучшим вариантом, чем более дорогие антенны большего размера, передающие сигнал в места, где, кро​ме неавторизованных пользователей, никто и никогда не будет его использовать.

Всегда лучше приобретать антенны от поставщика используемой вами радио​аппаратуры, чтобы предотвратить поиск двух или более виновных, когда обо​рудование отказывается работать надлежащим образом. Тем не менее, если сеть требует некоторой разновидности специальной антенны, которую невоз​можно достать у производителей или продавцов вашей радиоаппаратуры, не бойтесь обратиться к продавцу-консультанту.

Не разоряйте сами себя
Некоторые разработчики беспроводных сетей спроектировали целый класс экспериментальных кустарных антенн для работы в диапазоне 2,4 ГГц, исполь​зуя дешевые и легкодоступные материалы, сопоставимые по цене с полной банкой картофельных чипсов Pringles.
До тех пор, пока у вас не появится мастерская, полная инструментов и тес​тового оборудования, такие кустарные антенны не обеспечат каких-либо пре​имуществ по сравнению с покупной антенной с хорошо продуманными рабо​чими характеристиками. После подсчета стоимости материалов и времени, необходимого для создания и испытания кустарной антенны (включая непре​менное посещение местной лавочки по продаже комплектующих, где вы потра​тите по меньшей мере 45 мин на поиски необходимых деталей), цена магазин​ной антенны уже не покажется вам слишком высокой.

Например, примерно за 50 долларов можно приобрести направленную ан​тенну с более высоким коэффициентом усиления, чем стандартная Pringles-версия от HypeGain(http//www.hyperlinktech.com/web/antennas).

Где используется направленная антенна

Существует три способа использования направленных антенн: для точки досту​па, для сетевого адаптера или для обоих устройств.

Для точки доступа         
Направленная антенна для точки доступа будет обеспечивать более мощный сигнал для всех сетевых узлов, находящихся в пределах зоны покрытия. Поэто​му можно обслуживать пользователей, находящихся далеко от точки доступа, и одновременно улучшить качество сигнала для ближних пользователей.

В сети, требующей нескольких точек доступа для обеспечения полной зоны покрытия, более эффективной может стать точка доступа с направленной антен​ной на одном конце предполагаемой зоны покрытия. Как показано на рис. 2.11, направленная антенна может концентрировать весь сигнал в местах, где он дол​жен использоваться, а не равномерно распространять его во всех направлениях. В данном примере угол раскрытия направленной антенны составляет примерно 90°,. поэтому она распространяет сигнал внутрь здания, не расходуя энергию на подачу сигналов в другие зоны.

 Направленные антенны также могут быть полезны для расширения зоны покрытия в одном направлении и распространения сигнала в мертвые точки и места, где точки доступа с всенаправленными антеннами не обеспечивают при​емлемого сигнала.

Для сетевого адаптера
При высоком уровне шума другим вариантом является размещение направлен​ной антенны в беспроводном сетевом адаптере и ориентирование ее на точ​ку доступа с всенаправленной антенной. Это наилучший способ добавить узел в сеть через точку доступа, которая также обслуживает других, ближе располо​женных сетевых клиентов. Чтобы ликвидировать затраты и неудобство уста​новки другой точки доступа или прокладки Е(:пегпе1-кабеля к отдельному изоли​рованному пользователю, попытайтесь использовать направленную антенну для сетевого адаптера данного пользователя.

Для точки доступа и сетевого адаптера
Сеть, в которой используются направленные антенны с высоким коэффициен​том усиления на обеих сторонах, как правило, охватывают большое простран​ство. При сохранении прямой видимости без помех от деревьев или зданий передача с крыши на вершину холма может вестись на несколько километров. Направление антенн друг на друга для максимальной силы сигнала весьма кри​тично для связей на длинные дистанции - поворот одной антенны (или обеих) всего на пару градусов может внести разницу между сильным сигналом и его полным отсутствием. Углы раскрытия дисковых и параболических антенн мо​гут быть предельно узкими.

При отдельном перемещении каждого из обоих концов связи возникают две дополнительные сложности. Если антенны размещены недостаточно высоко, кривизна Земли и электромагнитный феномен, называемый зонами Френеля , могут оказать серьезное влияние на качество связи.
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                                                     Рис. 2.11

На частоте 2,4 ГГц высота подвеса двух антенн должна быть не менее 13м над землей или иными препятствиями для организации связи на расстоянии в километр. Для пяти километров минимальная высота подвеса увеличивается до 35 м, а для десяти километров минимальная высота составляет 57 м.

Антенны - это целый мир

Связи на длинные дистанции почти всегда необходимы как решение специаль​ных проблем, например обеспечения доступа туда, где не доступна никакая другая сетевая служба, или подключения пользователей, находящихся в удален​ном здании, университетской или корпоративной сети. Добавление направлен​ной антенны, ликвидирующей мертвые точки в комнатной сети, или панель​ной антенны, монтируемой на крыше или наружной стене для покрытия зоны автостоянки, не сделают вашу сеть более сложной, чем использование точек доступа с всенаправленными антеннами. Но когда вы начинаете думать об ан​теннах со сложными диаграммами направленности и очень высоким коэффи​циентом усиления, вы выходите за рамки материала, который может предоста​вить данная книга на тему беспроводных сетей. В этом случае вам необходима помощь эксперта.

Перед тем как установить большую мощную антенну, вы (или исполнители вашего заказа) должны обратить внимание на такие особенности, как ветровая нагрузка (вы не хотите, чтобы антенна упала во время урагана), местные муни​ципальные органы (многие считают антенны уродливыми или опасными), либо на оба фактора. Поэтому существуют строго регламентированные правила отно​сительно того, где и как вы можете устанавливать антенны. И вы, скорее всего, решите использовать дорогой компонент тестового оборудования, называемый анализатором спектра, для нацеливания двух антенн друг на друга.

Если у вас отсутствует опыт работы с таким оборудованием, вам придется либо поискать помощи у профессионалов, либо потратить немало времени на эксперименты. 

Время покупать

В этой главе были представлены различные виды беспроводных сетевых адап​теров, точки доступа и антенны, которые понадобятся вам для создания новой беспроводной сети или организации беспроводного доступа в имеющуюся у вас ' проводную сеть. Следующим этапом будет выбор и объединение всего оборудо​вания. Вы готовы к установке беспроводного оборудования.

В главе 3 вы найдете поэтапные процедуры установки различных типов адап​теров и точек доступа, а также запуска программ конфигурационных утилит, которые организуют совместную работу всех этих устройств в сети.

