Тема: Сетевые технологии на базе протоколов Frame Relay
Протокол Frame Relay (FR), был создан для замены протокола X.25 на высокоскоростных каналах связи. Как и X.25, он обеспечивает множество независимых виртуальных каналов в одном канале связи, но не имеет средств коррекции и восстановления при возникновении ошибок. Вместо средств управления потоком в протоколе реализованы функции извещения о перегрузках в сети, используются также более длинные кадры, чем в протоколе Х.25. 

1. Определения, стан​дарты и форматы кад​ров FR

В 1992 году FRF принят проект, который рассматривает только спецификации для постоянных виртуальных каналов (PVC) и интерфейса "пользователь-сеть" (UNI). В него не вошли стандарты для коммутируемых виртуальных каналов (SVC) и интерфейса межсетевого взаимодействия. Однако работа по этим направлениям продолжается и ее результаты находят сейчас свое отражение в новых стандартах по FR. Данный проект FRF не рассматривает и стандарты для физических интерфейсов, поэтому при создании сетей FR допускаются возможность использования различных физических интерфейсов, среди которых V.35, G.703, X.21 и др.

.

Принцип работы сети

Отправитель снабжает передаваемые данные 10-битовым заголовком, называемым DLCI (Data Link Connection Identifier) и содержащим адрес получателя. Перед выходом из локальной сети отправителя (через мост или маршрутизатор) поток данных упаковывается в кадры переменной длины, которые поступают на коммутатор FR. Коммутатор сети FR разбивает получаемые данные на ячейки равной длины, которые передаются по сети от коммутатора к коммутатору, пока не попадут в узел назначения и далее абоненту-получателю. 

Структура кадра протокола FR
Frame Relay является бит-ориентированным синхронным протоколом второго уровня ЭМВОС и использует "кадр" в качестве основного информационного элемента данных - в этом он очень похож на протокол HDLC (High Level Data Link Control). Однако FR обеспечивает не все функции протокола HDLC; многие из элементов кадра HDLC исключены из основного формата кадра FR, а адресное поле и поле управления HDLC совмещены в единое адресное поле. 
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Рис. 1

ФЛАГ - "01111110" обрамляет все кадры протокола. С целью предотвращения имитации комбинации "флаг" в других полях при передаче кадра проверяется все содержание между двумя флагами и после каждой последовательности, состоящей из пяти идущих подряд бит "1", вставляется бит "0" (данная процедура - bit stuffing, обязательна при формировании любого кадра FR). На приемном конце установленные при передаче биты "0" сбрасываются.

ЗАГОЛОВОК может содержать от 2 (стандарт FRF) до 4 (стандарты ANSI и ITU-T) октетов (байт) и включает следующие элементы:
· Адрес в кадре FR (по стандарту FRF), формируется из шести бит первого октета и четырех бит второго октета заголовка кадра. Эти 10 бит представляют собой идентификатор канала передачи данных  - DLCI (Data Link Connection Identifier), и определяют адрес абонента в сети FR.

· Бит "опрос/финал" (CR - Command/ Response) - зарезервирован для возможного применения в протоколах более высоких уровней ЭМВОС. Этот бит не используется протоколом FR и "прозрачен" для аппаратно-программных средств сети FR.

· Бит расширения адреса (EA - Extended Address) используется для расширения заголовка на целое число дополнительных октетов с целью указания адреса, состоящего более чем из 10 бит. Возможно также установление бита EA в конце каждого октета заголовка - если он имеет значение "1", то это означает, что данный октет в заголовке последний. В соответствии со стандартом FRF бит EA первого октета всегда принимает значение "0", а второго - "1".

· Бит уведомления (сигнализации) приемника о явной перегрузке (FECN - Forward Explicit Сongestion Notification) устанавливается в "1" для уведомления получателя кадра о том, что произошла перегрузка в направлении передачи данного кадра. Бит FECN устанавливается аппаратурой канала данных (АКД), а не передающим оконечным оборудованием данных (ООД) и может им не использоваться (рис. 2). 


Рис. 2

· Бит уведомления (сигнализации) источника о явной перегрузке (BECN - Backward Explicit Сongestion Notification) устанавливается в "1" для уведомления источника сообщения о том, что произошла перегрузка в направлении, обратном направлению передачи кадра, содержащего этот бит. Бит BECN устанавливается АКД) и может не использоваться в ООД абонентов.

· Бит разрешения сброса (DE - Discard Eligibility) устанавливается в "1" в случае явной перегрузки и указывает на то, что данный кадр может быть уничтожен в первую очередь. Бит DE устанавливает либо АКД, либо ООД (т. е. пользователю предоставлено право выбирать, какими кадрами он может "пожертвовать"). Однако при явных перегрузках узлы коммутации сети FR могут уничтожать не только кадры с битом DE. 

Информационное поле содержит данные пользователя и состоит из целого числа октетов. Его максимальный размер определен стандартом FRF и составляет 1600 октетов (минимальный размер - 1 октет), но возможны и другие максимальные размеры (вплоть до 4096 октетов) Содержание информационного поля пользователя передается неизменным.

Проверочная последовательность кадра (FCS - Frame Check Sequence) используется для обнаружения возможных ошибок при его передаче и состоит из 2 октетов. Данная последовательность формируется аналогично циклическому коду HDLC.

Протокол FR является упрощенным вариантом HDLC протокола и включает в себя только часть правил и процедур организации информационного обмена, присущих протоколу HDLC. Одним из существенных отличий протокола FR от HDLC является то, что он не предусматривает передачу управляющих сообщений (нет командных или супервизорных кадров, как в HDLC). Для передачи служебной информации используется специально выделенный канал сигнализации. Другое важное отличие - отсутствие циклической нумерации передаваемых кадров. Это связано с тем, что в протоколе FR отсутствуют механизмы подтверждения правильно принятых кадров.
Основная процедура передачи кадров протокола FR состоит в том, что если кадр получен без искажений, он должен быть направлен далее по соответствующему маршруту. При возникновении проблем, связанных с перегрузкой сети FR, ее узлы могут отказываться от приема каких-либо кадров вообще или только той части кадров, в заголовке которых бит DE = «1».

Узлам сети FR разрешено уничтожать искаженные кадры, не уведомляя об этом пользователя. 

Признаки искажения кадра FR:

- нет корректного ограничения флагами; 

- имеется менее пяти октетов между флагами; 

- нет целого числа октетов после удаления бит обеспечения прозрачности; 

- обнаружена ошибка при расчете FCS; 

- искажено поле адреса (отсутствуют ошибки в FCS); 

- содержится несуществующий DLCI; 

- превышен допустимый максимальный размер кадров (в некоторых вариантах реализации стандартов FR возможна принудительная обработка кадров, превышающих допустимый максимальный размер). 

Протокол FR обеспечивает:

- заполнение канала связи комбинацией "флаг" при отсутствии данных для передачи; 

- резервирование одного DLCI для интерфейса локального управления и сигнализации; 

- содержание информационного поля (поля данных пользователя) в любом кадре не подвергается какой-либо обработке со стороны АКД, могут обрабатываться лишь данные в локальном канале управления. 

2.Особенности реализации сети на базе FR
а ) Доступ к сети FR 
Доступ в сеть FR осуществляется через "порты" (интерфейсы) FR и FR-адаптеры - сборщики/разборщики кадров FR (FRAD - FR assembler/disassembler). 
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Управление доступом к сети FR возлагается на интерфейс локального управления (Local Management Interface - LMI), на базе которого реализуется интерфейс UNI. 

Обеспечение высокой эффективности использования пропускной способности физических линий и каналов связи, а также исключения перегрузок узлов связи и всей сети FR достигается за счет использования метода статистического мультиплексирования кадров, который позволяет осуществлять:

- постоянное "наблюдение" АКД за потоком заявок на передачу от пользователей и за текущей загрузкой сети (линий, каналов и узлов связи); 

- перераспределение свободного (и высвобождающегося) ресурса пропускной способности в соответствии с реальными потребностями абонентов;

- предоставление пользователям каналов информационного обмена, удовлетворяющих их требованиям. 

Данный метод реализует синхронный ввод сообщений пользователей в высокоскоростной канал связи на основе соглашений, заключенных между пользователем и поставщиком услуг сети FR и обеспечивающих согласование следующих параметров:

- максимальный размер поля информации в кадре FR (в октетах);

- пропускная способность порта, посредством которого абонент подключается к сети FR; 

- гарантированная скорость передачи данных (Committed Information Rate, CIR), при которой обеспечивается требуемое качество доставки; 

- гарантированный объем передаваемой информации (Committed Burst Size, Bc), для которого обеспечивается требования по качества доставки; 

- дополнительный объем передаваемой информации (Excess Burst Size, Be) - для которого требования по качеству доставки могут не выполняться (снижаться). 

Адресование в сетях FR

Адреса DLCI в кадре FR служат лишь для идентификации логических каналов между пользователями и сетью; другими словами, они имеют только локальное значение и не обеспечивают внутри сетевой адресации. Все информационные кадры, передаваемые через конкретный логический канал в любом направлении (от абонента или к абоненту), содержат одинаковый DLCI. В связи с тем, что DLCI носит локальный характер, АКД должна уметь определять принадлежность каждого кадра конкретному PVC. Внутри сети FR могут использоваться различные сетевые адреса. Для разных интерфейсов одно и то же значение DLCI может применяться многократно.

В любом интерфейсе FR для оконечных устройств пользователя отводится только 976 адресов DLCI.

2.1. УПРАВЛЕНИЕ СЕТЬЮ FR
Интерфейс локального управления LMI

Протокол FR обеспечивает высокоскоростную транспортировку данных и, соответственно, предоставляет абоненту требуемый ресурс пропускной способности сети (линий и каналов связи). Поскольку этот протокол стандартизирован только для PVC, то пока отсутствуют стандарты для процедур установления и разъединения соединений, а также процедур управления потоком и исправления ошибок. В целом, протокол FR определяет лишь базовый механизм передачи данных и не предполагает механизмы локального управления и контроля за состоянием процесса обмена данными. 

Интерфейс локального управления (LMI) был разработан, в первую очередь, с целью предоставления пользователю информации о состоянии и конфигурации PVC. LMI реализуется в аппаратно-программных средствах ООД пользователя и выполняет следующие функции:

· уведомление абонента о включении, наличии и отключении PVC; 

· уведомление абонента о готовности заранее сконфигурированного PVC; 

· последовательный опрос АКД для подтверждения целостности соединения. 
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Рис. 3. Структура кадра LMI
В сообщениях LMI заголовок базового протокола такой же, как в обычных блоках данных. Фактическое сообщение LMI начинается с четырех байтов, за которыми следует переменное число информационных элементов (IE)..

"типа сообщения"  - (message type).

Виды сообщений:

· cообщения "запрос о состоянии" (status enquiry) позволяют устройствам пользователя делать запросы о состоянии сети. 

· cообщения "состояние" (status) являются ответом на сообщения-запросы о состоянии. 

· cообщения "продолжайте работать" (keepalives) (посылаемые через линию связи для подтверждения того, что обе стороны должны продолжать считать связь действующей) и сообщения о состоянии PVC являются примерами таких сообщений; это общие свойства LMI, которые должны быть частью любой реализации, соответствующей спецификации консорциума.

Помимо базовых функций передачи данных протокола Frame Relay, спецификация консорциума Frame Relay включает дополнения LMI, которые делают задачу поддержания крупных межсетей более легкой. Некоторые из дополнений LMI называют "общими"; считается, что они могут быть реализованы всеми, кто взял на вооружение эту спецификацию. Другие функции LMI называют "факультативными". Ниже приводится следующая краткая сводка о дополнениях LMI: 

Сообщения о состоянии виртуальных цепей (общее дополнение). 

Обеспечивает связь и синхронизацию между сетью и устройством пользователя, периодически сообщая о существовании новых PVC и ликвидации уже существующих PVC, и в большинстве случаев обеспечивая информацию о целостности PVC. Сообщения о состоянии виртуальных цепей предотвращают отправку информации в"черные дыры", т.е. через PVC, которые больше не существуют. 

Многопунктовая адресация (факультативное). 

Позволяет отправителю передавать один блок данных, но доставлять его через сеть нескольким получателям. Таким образом, многопунктовая адресация обеспечивает эффективную транспортировку сообщений протокола маршрутизации и процедур резолюции адреса, которые обычно должны быть отосланы одновременно во многие пункты назначения. 

Глобальная адресация (факультативное). 

Наделяет идентификаторы связи глобальным, а не локальным значением, позволяя их использование для идентификации определенного интерфейса с сетью Frame Relay. Глобальная адресация делает сеть Frame Relay похожей на LAN в терминах адресации; следовательно, протоколы резолюции адреса действуют в Frame Relay точно также, как они работают в LAN. 

Простое управление потоком данных (факультативное). 

Обеспечивает механизм управления потоком XON/XOFF, который применим ко всему интерфейсу Frame Relay. Он предназначен для тех устройств, высшие уровни которых не могут использовать биты уведомления о перегрузке и которые нуждаются в определенном уровне управления потоком данных. 

Интерфейс LMI в целом соответствует базовому стандарту FR. Различие состоит в расширении заголовка кадра FR с целью размещения дополнительных полей стандарта LMI. 

В соответствии со спецификацией LMI предусматривается три стратегии локального управления:

· синхронное симплексное управление (ССУ); 

· синхронное дуплексное управление (СДУ); 

· асинхронное управление (АУ). 

Постоянные виртуальные каналы

Современный стандарт FR описывает протокол и интерфейс "пользователь-сеть" (ИПС или UNI - unit-net-interface) только для постоянных виртуальных каналов (ПВК или PVC - permanent virtual circuits), которые реализуются, в основном, в сетях со статическими методами управления потоками и способами маршрутизации. Вместе с тем, при создании глобальной широкополосной FR-сети, в которой используются коммутируемые виртуальные каналы (КВК или SVC- switched virtual circuits) и динамическое управление потоками, возникает необходимость в разработке стандарта интерфейса "сеть-сеть" (ИСС или NNI-net-net-interface). 

Интерфейс «сеть-сеть» - это интерфейс между сетевыми устройствами (коммутаторами пакетов), основным назначением которого является обеспечение эффективного взаимодействия нескольких FR-сетей в рамках глобальной FR-сети с целью высококачественного пользователей при ведении ими информационного обмена .

Каждый ПВК состоит из так называемых "отрезков ПВК". Отрезок заключен внутри глобальной FR-сети (состоящей из нескольких FR-подсетей) и ограничен либо ИПС с одной стороны и ИСС с другой, либо ИСС с обеих сторон. Многосетевой ПВК (МПВК) является объединением двух или более отрезков ПВК. 

При функционировании МПВК составные FR-сети управляются (в соответствии с процедурами управления) как со стороны пользователя, так и со стороны соседней сети.

Важным свойством ИСС (требование к параметрам интерфейса) является максимально быстрая (насколько это возможно) передача служебной информации о состоянии ПВК между пользователями. Другими словами, если с одной стороны интерфейса произошло изменение состояния ПВК, другая сторона должна быть оповещена незамедлительно в соответствии с процедурой АДУ. 

Любая задержка информирования другой стороны ИСС может привести к локальной перегрузке сети. 

Коммутируемые виртуальные каналы

FR становится наиболее эффективным методом доставки сообщений при условии использования КВК (которые создаются только на период информационного обмена и "закрываются" сразу после него). Однако реализация в сети КВК представляет собой довольно сложную проблему, особенно с точки зрения разработки стандартов на протокол и интерфейсы. Это связано, в первую очередь, с различными взглядами производителей и международных организаций на применение КВК в сетях FR. Более того, существует точка зрения, в соответствии с которой вообще ставится под сомнение необходимость КВК 

В соответствии с существующим стандартом, все управляющие сообщения, используемые при установлении, разъединении КВК и обмене данными, передаются по общему каналу сигнализации, для которого в ИПС выделен канал с DLCI=0. Поля, используемые в кадре КВК, идентичны полям кадра LMI-процедур за исключением полей "Вызываемый номер", "Тип сообщения" и "Информационные элементы".

Поле "Вызываемый номер" является локальным идентификатором, который предназначен для распознавания различных вызовов в локальном интерфейсе. Оно не имеет смысла при установлении межтерминального соединения. Длина поля может составлять 2 или 3 октета и зависит от требуемого количества индивидуальных каналов. 

Поле "Тип сообщения"  При создании, разъединении КВК и в фазе передачи данных используются 7 типов сообщений (Q.933).

Поле "Информационные элементы" Информационные элементы для создания и разъединения КВК изменяются в соответствии с реализуемой фазой информационного обмена («Фазой установления соединения», «Фазой разъединения соединения»). 
Фаза установления соединения

Фаза установления соединения начинается с выставлением инициатором обмена запроса на установление соединения и конфигурирования КВК. Инициатором создания КВК может быть либо ООД одного из пользователей, либо АКД сети FR. 
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Перспективы приме​нения и развития FR

Передача данных

Для того чтобы иметь возможность на основе "физических" FR-соединений строить полноценные распределенные сети передачи данных (СПД) необходимо уметь использовать кадр FR в качестве базового информационного элемента, в который "упаковывается" пакет сетевого протокола, и, соответственно, необходимо иметь в рамках FR-протокола некоторый уникальный механизм (в дополнение к процедурной и логической характеристикам FR-протокола), обеспечивающий идентификацию сетевого протокола. 

На приеме пронумерованные FR-кадры упорядочиваются в соответствии с номерами и собираются в исходное сообщение. Сборка исходного сообщения осуществляется на основе анализа значений смещения, которые передаются в подзаголовке фрагментации. Если какой-либо кадр теряется в сети, протокол верхнего уровня обнаруживает это по отсутствию одного (или нескольких) блоков исходного сообщения. Тогда ответственность за восстановление исходного сообщения (путем его перезапроса) полностью ложится на протокол более высокого (сетевого) уровня. Не смотря на то, что уже существует проект стандарта, описывающий механизмы формирования многопротокольного FR-кадра, многие производители аппаратно-программные средства для сетей Х.25 считают его довольно громоздким и сложным предлагая более простые варианты реализации протоколов доставки пакетов Х.25 через FR-сеть.

На сетевом уровне осуществляется взаимодействие между оконечным оборудованием данных (ООД), а на втором (канальном) уровне поддерживается процедура доступа к каналу Link Access Procedure Balanced (LAPB). После "обрамления" кадра канального уровня (кадра LAPB) и формирования FR-кадра последний пересылается к месту назначения через определенный DLCI (при этом используются согласованные параметры и условия доставки по FR-сети). На приемной стороне кадр канального уровня освобождается от "обрамления" и направляется для обработки на канальный уровень Х.25, а затем - на сетевой уровень. 

Передача речи по сетям Frame Relay

Метод ретрансляции кадров изначально разрабатывался как синхронный метод доставки данных в интегральных сетях (ISDN) и, соответственно, в него не закладывались механизмы обеспечения требуемого качества обслуживания (QoS) для непрерывного речевого трафика, чувствительного к задержкам. Известно, что такая задержка в сетях ПД обуславливается, с одной стороны, скоростью коммутации в центрах коммутации (ЦК), а с другой - пропускной способностью каналов связи их соединяющих. Значительное снижение задержки может быть достигнуто за счет применения метода ретрансляции кадров и магистральных линий связи с высокой пропускной способностью. В целом, FR-сеть способна "транспортировать" чувствительный к задержкам трафик, однако для реализации такой возможности необходимо решение целого ряда вопросов, в том числе и в области разработки соответствующих стандартов.

Требования к сети FR при передачи речи

· требуемое качество обслуживания (обеспечение низкой вероятности ошибки и необходимой пропускной способности);

· возможность приоритетного обслуживания пользователей (чувствительный к задержке трафик должен иметь наивысший приоритет; при передаче которого АКД должна приостанавливать передачу трафика другого типа); 

· применение методов подавления речевых пауз и/или компрессии речевого сигнала (в точках доступа), благодаря которым можно будет минимизировать объем трафика, передаваемого по сети; 

· уменьшение максимального размера кадров неречевого трафика (наиболее вероятно - до 128 октетов), что позволит избежать появления задержек, связанных с наличием в очереди на передачу очень длинных кадров; 

· высокую скорость передачи данных в магистральных линиях связи (>2,048 Мбит/c.) с целью уменьшения задержки, связанной с распространением сигналов.  

Основной проблемой, связанной с передачей речевого трафика является, в конечном итоге, проблема обеспечения постоянной скорости его передачи. В процессе подготовки непрерывного речевого сигнала к передаче выполняется его кодирование (преобразование в цифровую форму). 
Направление  перегрузки 
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