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Internet

или

или

DMZ - Demilitarized Zone - демилитаризованная зона

● Содержит общедоступные сервисы (web сервер, почтовый сервер, 
ftp сервер и т.д.)

● Отделяет публичные сервера от локальных сетей
● Предотвращает атаку на другие узлы сети

Возможна реализация на МЭ с помощью security-level

Возможна реализация на маршрутизаторе с использованием zone based 
firewall и более старой технологией CBAC (Context Based Access Control)

Как правило выделяют минимум три зоны:
1. Внешний сегмент (outside)
2. DMZ сегмент (DMZ)
3. Внутренний сегмент (inside)

И три основные политики взаимодействия зон:
1. inside -> outside
2. inside -> DMZ
3. outside -> DMZ

Более подробно о приведенных технологиях можно почитать здесь, здесь,  
здесь и здесь

https://ru.wikipedia.org/wiki/DMZ_(%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D1%8B%D0%B5_%D1%81%D0%B5%D1%82%D0%B8)
http://www.cisco.com/cisco/web/support/RU/109/1096/1096892_zone-design-guide.html
http://xgu.ru/wiki/Zone-Based_Policy_Firewall
http://www.anticisco.ru/blogs/2012/08/context-based-access-control/
http://xgu.ru/wiki/Zone-Based_Policy_Firewall
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Скачать бесплатную версию руководства

http://skill-admin.blogspot.ru/p/blog-page.html
http://skill-admin.blogspot.ru/p/blog-page.html

