CCNA Exploration 4.0 (Part 4)

	0.0.1 Introduction
	0.0.1 Введение

	Welcome

Welcome to the CCNA Exploration Accessing the WAN course. The goal of this course is to introduce you to fundamental networking concepts and technologies. These online course materials will assist you in developing the skills necessary to plan and implement small networks across a range of applications. The specific skills covered in each chapter are described at the start of each chapter.
	Приветствовать

Добро пожаловать в Исследование CCNA, Получающее доступ к WAN курсу. Цель этого курса состоит в том, чтобы представить Вас фундаментальным сетевым понятиям и технологиям. Эти материалы курса онлайн помогут Вам в развитии навыков, необходимых планировать и осуществлять маленькие сети через диапазон заявлений. Определенные навыки, покрытые в каждой главе, описаны в начале каждой главы.

	More than just information

This computer-based learning environment is an important part of the overall course experience for students and instructors in the Networking Academy. These online course materials are designed to be used along with several other instructional tools and activities. These include:

Class presentation, discussion, and practice with your instructor

Hands-on labs that use networking equipment within the Networking Academy classroom

Online scored assessments and a matching grade book

Packet Tracer 4.1 simulation tool

Additional software for classroom activities
	Больше чем справедливая информация

Эта машинная окружающая среда изучения - важная часть полного опыта курса для студентов и преподавателей в Сетевой Академии. Эти материалы курса онлайн разработаны, чтобы использоваться наряду с несколькими другими учебными инструментами и действиями. Они включают:

Представление класса, обсуждение, и практика с Вашим преподавателем

Практические лаборатории, которые используют сетевое оборудование в пределах Сетевой классной комнаты Академии

Онлайн выигранные оценки и соответствующая книга сорта

Трассирующий снаряд Пакета 4.1 инструмента моделирования

Дополнительное программное обеспечение для действий классной комнаты

	A global community

When you participate in the Networking Academy, you are joining a global community linked by common goals and technologies. Schools, colleges, universities and other entities in over 160 countries participate in the program. A visualization of the global Networking Academy community at http://www.academynetspace.com.

The material in this course encompasses a broad range of technologies that facilitate how people work, live, play, and learn by communicating with voice, video, and other data. Networking and the Internet affect people differently in different parts of the world. Although we have worked with instructors from around the world to create these materials, it is important that you work with your instructor and fellow students to make the material in this course applicable to your local situation.

Keep in Touch

These online instructional materials, as well as the rest of the course tools, are part of the larger Networking Academy. The student, instructor, and administrator portal for the program is located at http://www.cisco.com/web/learning/netacad/index.html. There you will obtain access to the other tools in the program such as the assessment server and student grade book), as well as informational updates and other relevant links.
	Глобальное сообщество

Когда Вы участвуете в Сетевой Академии, Вы присоединяетесь к глобальному сообществу, связанному общими целями и технологиями. Школы, колледжи, университеты и другие юридические лица в более чем 160 странах участвуют в программе. Визуализация глобального Сетевого сообщества Академии в http://www.academynetspace.com.

Материал в этом курсе охватывает широкий диапазон технологий, которые облегчают, как люди работают, живут, играют, и учатся, общаясь с голосом, видео, и другими данными. Организация сети и Интернет затрагивает людей по-другому в различных частях мира. Хотя мы работали с преподавателями со всего мира, чтобы создать эти материалы, важно, что Вы работаете со своим преподавателем и сокурсниками, чтобы сделать материал в этом курсе применимым к Вашей местной ситуации.

Поддержать контакт

Эти учебные материалы онлайн, так же как остальная часть инструментов курса, являются частью большей Сетевой Академии. Студент, преподаватель, и дверь администратора для программы расположены в http://www.cisco.com/web/learning/netacad/index.html. Там Вы получите доступ к другим инструментам в программе, таким как сервер оценки и студенческая книга сорта), так же как информационные обновления и другие соответствующие связи.

	Mind Wide Open™

An important goal in education is to enrich you, the student, by expanding what you know and can do. It is important to realize, however, that the instructional materials and the instructor can only facilitate the process. You must make the commitment yourself to learn new skills. Below are a few suggestions to help you learn and grow.

1. Take notes. Professionals in the networking field often keep Engineering Journals in which they write down the things they observe and learn. Taking notes is an important way to help your understanding grow over time.

2. Think about it. The course provides information both to change what you know and what you can do. As you go through the course, ask yourself what makes sense and what doesn’t. Stop and ask questions when you are confused. Try to find out more about topics that interest you. If you are not sure why something is being taught, consider asking your instructor or a friend. Think about how the different parts of the course fit together.
	Следите за Широко открытым ™

Важная цель в образовании состоит в том, чтобы обогатить Вас, студента, расширяясь, что Вы знаете и можете сделать. Важно понять, однако, что учебные материалы и преподаватель могут только облегчить процесс. Вы должны сделать обязательство самостоятельно, чтобы изучить новые навыки. Ниже несколько предложений, чтобы помочь Вам учиться и расти.

1. Сделайте заметки. Профессионалы в сетевой области часто продолжают Проектировать Журналы, в которых они записывают вещи, которые они наблюдают и изучают. Делание заметок является важным способом помочь Вашему пониманию расти в течение долгого времени.

2. Думайте об этом. Курс предоставляет информацию и чтобы изменить то, что Вы знаете и что Вы можете сделать. Поскольку Вы проходите курс, спрашиваете себя, что имеет смысл и что не делает. Остановите и задайте вопросы, когда Вы смущены. Попытайтесь узнать больше о темах, что интересуют Вас. Если Вы не уверены, почему кое-что преподается, рассмотрите выяснение Вашего преподавателя или друга. Думайте, как различные части курса соответствуют вместе.

	3. Practice. Learning new skills requires practice. We believe this is so important to e-learning that we have a special name for it. We call it e-Doing. It is very important that you complete the activities in the online instructional materials and that you also complete the hands-on labs and Packet Tracer activities.

4. Practice again. Have you ever thought that you knew how to do something and then, when it was time to show it on a test or at work, you discovered that you really hadn’t mastered it? Just like learning any new skill like a sport, game, or language, learning a professional skill requires patience and repeated practice before you can say you have truly learned it. The online instructional materials in this course provide opportunities for repeated practice for many skills. Take full advantage of them. You can also work with your instructor to extend Packet Tracer, and other tools, for additional practice as needed.
	3. Практика. Изучение новых навыков требует практики. Мы полагаем, что это настолько важно для e-изучения, что у нас есть специальное название для него. Мы называем это E-выполнением. Очень важно, что Вы заканчиваете действия в учебных материалах онлайн и что Вы также заканчиваете практические лаборатории и действия Трассирующего снаряда Пакета.

4. Практика снова. Вы когда-либо думали, что Вы знали, как сделать кое-что и затем, когда пришло время показывать это на тесте или на работе, Вы обнаружили, что Вы действительно не справились с этим? Точно так же как изучение любого нового навыка как спорт игра, или язык, изучая профессиональный навык требует терпения и повторенной практики прежде, чем Вы сможете сказать, что Вы действительно изучили это. Учебные материалы онлайн в этом курсе обеспечивают возможности повторной практики для многих навыков. Возьмите полное преимущество их. Вы можете также работать со своим преподавателем, чтобы расширить Трассирующий снаряд Пакета, и другие инструменты, для дополнительной практики как необходимо.

	5. Teach it. Teaching a friend or colleague is often a good way to reinforce your own learning. To teach well, you will have to work through details that you may have overlooked on your first reading. Conversations about the course material with fellow students, colleagues, and the instructor can help solidify your understanding of networking concepts.

6. Make changes as you go. The course is designed to provide feedback through interactive activities and quizzes, the online assessment system, and through structured interactions with your instructor. You can use this feedback to better understand where your strengths and weaknesses are. If there is an area that you are having trouble with, focus on studying or practicing more in that area. Seek additional feedback from your instructor and other students.
	5. Преподавайте это. Обучение друга или коллеги часто является хорошим способом укрепить Ваше собственное изучение. Чтобы преподавать хорошо, Вы должны будете работать через детали, которые Вы, возможно, пропустили на своем первом чтении. Беседы о материале курса с сокурсниками, коллегами, и преподавателем могут помочь укрепить Ваше понимание организации сети понятий.

6. Сделайте изменения, как Вы идете. Курс разработан, чтобы обеспечить обратную связь через диалоговые действия и контрольные опросы, систему оценки онлайн, и через структурированные взаимодействия с Вашим преподавателем. Вы можете использовать эту обратную связь, чтобы лучше понять, где Ваши силы и слабости. Если есть область, с которой Вы имеете неприятность, сосредотачиваетесь на том, чтобы учиться или практиковать больше в той области. Ищите дополнительную обратную связь от своего преподавателя и других студентов.

	Explore the world of networking

This version of the course includes a special tool called Packet Tracer 4.1. Packet Tracer is a networking learning tool that supports a wide range of physical and logical simulations. It also provides visualization tools to help you to understand the internal workings of a network.

The pre-made Packet Tracer activities consist of network simulations, games, activities, and challenges that provide a broad range of learning experiences. 

Create your own worlds

You can also use Packet Tracer to create your own experiments and networking scenarios. We hope that, over time, you consider using Packet Tracer – not only for experiencing the pre-built activities, but also to become an author, explorer, and experimenter.

The online course materials have embedded Packet Tracer activities that will launch on computers running Windows® operating systems, if Packet Tracer is installed. This integration may also work on other operating systems using Windows emulation.
	Исследуйте мир организации сети

Эта версия курса включает специальный инструмент под названием Трассирующий снаряд Пакета 4.1. Трассирующий снаряд Пакета - сетевой инструмент изучения, который поддерживает широкий диапазон физических и логических моделирований. Это также обеспечивает инструменты визуализации, чтобы помочь Вам понять внутренние работы сети.

Предсделанные действия Трассирующего снаряда Пакета состоят из моделирований сети, игр, действий, и вызовов, которые обеспечивают широкий диапазон изучения событий.

Создайте свои собственные миры

Вы можете также использовать Трассирующий снаряд Пакета, чтобы создать Ваши собственные эксперименты и сетевые сценарии. Мы надеемся, что, в течение долгого времени, Вы рассматриваете Трассирующий снаряд Пакета использования – не только для того, чтобы испытать предпостроенные действия, но также и стать автором, исследователем, и экспериментатором.

У материалов курса онлайн есть вложенные действия Трассирующего снаряда Пакета, которые начнут на компьютерах, управляющих операционными системами Windows®, если Трассирующий снаряд Пакета будет установлен. Эта интеграция может также воздействовать на другие операционные системы, используя эмуляцию Windows.

	Course Overview

The primary focus of this course is on accessing wide area networks (WAN). The goal is to develop an understanding of various WAN technologies to connect small- to medium-sized business networks.

The course introduces WAN converged applications and quality of service (QoS). It focuses on WAN technologies including PPP, Frame Relay, and broadband links. WAN security concepts are discussed in detail, including types of threats, how to analyze network vulnerabilities, general methods for mitigating common security threats and types of security appliances and applications.  The course then explains the principles of traffic control and access control lists (ACLs) and describes how to implement IP addressing services for an Enterprise network, including how to configure NAT and DHCP. IPv6 addressing concepts are also discussed. During the course, you will learn how to use Cisco Router and Security Device Manager (SDM) to secure a router and implement IP addressing services. Finally, students learn how to detect, troubleshoot and correct common Enterprise network implementation issues.

The labs and Packet Tracer activities used in this course are designed to help you develop an understanding of how to configure routing operations while reinforcing the concepts learned in each chapter.

Chapter 1 Introduction to WANs - In Chapter 1, you will learn the fundamentals enterprise WANs, the technologies available to implement them, and the terminology used to discuss them. You will learn how the Cisco enterprise architecture provides integrated services over an enterprise network and how to select the appropriate WAN technology to meet different enterprise business requirements.

Chapter 2 PPP - Chapter 2 focuses on serial point-to-point communications and the Point-to-Point Protocol (PPP). Understanding how point-to-point communication links function to provide access to a WAN is important to an overall understanding of how WANs function. Various aspects of PPP are discussed including securing PPP using either Password Authentication Protocol (PAP) or the more effective Challenge Handshake Authentication Protocol (CHAP).

Chapter 3 Frame Relay - Chapter 3 focuses on the high-performance Frame Relay WAN protocol. You will learn how to implement Frame Relay for use between LANs over a WAN.

Chapter 4 Network Security - Chapter 4 introduces network security which has moved to the forefront of network management and implementation. The overall security challenge is to find a balance between two important requirements: the need to open networks to support evolving business opportunities, and the need to protect private, personal, and strategic business information. You will learn to identify security threats to enterprise networks and mitigation techniques. You will also learn how to configure basic router security, disable unused resources and interfaces. Finally you will learn to manage configurations and IOS files.

Chapter 5 ACLs - Chapter 5 builds on the concepts introduced in Chapter 4 and focuses on the application of ACLs. One of the most important skills a network administrator needs is mastery of access control lists (ACLs). You will learn how to create firewalls using standard and extended ACLs. Finally, you learn about advanced ACL features including dynamic, reflexive and timed ACLs.
	Краткий обзор Курса

Первичный центр этого курса находится на вызове (к WAN) глобальным сетям. Цель состоит в том, чтобы развить понимание различных WAN технологий, чтобы соединиться маленький - с деловыми сетями среднего размера.

Курс вводит WAN, сходился заявления и качество обслуживания (QoS). Это сосредотачивается на WAN технологиях, включая PPP, Реле Структуры, и широкополосные линии связи. WAN понятия безопасности обсуждены подробно, включая типы угроз, как проанализировать уязвимость сети, общие методы для того, чтобы смягчить общие угрозы безопасности и типы приборов безопасности и заявлений. Курс тогда объясняет принципы управления транспортными потоками и списков управления доступом (ACLs) и описывает, как осуществить услуги адресации IP для сети Предприятия, включая, как формировать ТУЗЕМНЫЙ и DHCP. IPv6 обращаясь к понятиям также обсуждены. Во время курса Вы узнаете, как использовать Cisco Маршрутизатор и Менеджер Устройства Безопасности (SDM), чтобы обеспечить маршрутизатор и осуществить услуги адресации IP. Наконец, студенты узнают, как обнаружить, расследовать и исправить общие проблемы выполнения сети Предприятия.

Лаборатории и действия Трассирующего снаряда Пакета, используемые в этом курсе, разработаны, чтобы помочь Вам развить понимание того, как формировать операции направления, укрепляя понятия, изученные в каждой главе.

Глава 1 Введение в WANs - В Главе 1, Вы изучите предприятие основных принципов WANs, технологии, доступные, чтобы осуществить их, и терминология имела обыкновение обсуждать их. Вы будете учиться, как архитектура предприятия Cisco оказывает интегрированные услуги по сети предприятия и как выбрать соответствующую WAN технологию, чтобы ответить различным требованиям бизнеса предприятия.

Глава 2 PPP - Глава 2 сосредотачивается на последовательных двухточечных коммуникациях и Двухточечном Протоколе (PPP). Понимание, как двухточечная функция связей коммуникации, чтобы обеспечить доступ к WAN важна для полного понимания того, как функционируют WANs. Различные аспекты PPP обсуждены, включая обеспечивающий PPP, использующий или Опознавательный Протокол Пароля (КАША) или более эффективный Опознавательный Протокол Рукопожатия Вызова (ПАРЕНЬ).

Реле Структуры главы 3 - Глава 3 сосредотачивается на высокоэффективном Реле Структуры WAN протокол. Вы узнаете, как осуществить Реле Структуры для использования между ЛВС по WAN.

Безопасность Сети главы 4 - Глава 4 вводит безопасность сети, которая переместилась в центр деятельности управления сетью и выполнения. Полный вызов безопасности должен найти баланс между двумя важными требованиями: потребность открыть сети поддержать развивающиеся деловые возможности, и потребность защитить частную, личную, и стратегическую деловую информацию. Вы будете учиться идентифицировать угрозы безопасности сетям предприятия и методам уменьшения. Вы также узнаете, как формировать основную безопасность маршрутизатора, повредить неиспользованные ресурсы и интерфейсы. Наконец Вы будете учиться управлять конфигурациями и файлами IOS.

Глава 5 ACLs - Глава 5 основывается на понятиях, введенных в Главе 4, и сосредотачивается на заявлении ACLs. Один из самых важных навыков, в которых нуждается администратор сети, является мастерством списков управления доступом (ACLs). Вы узнаете, как создать брандмауэры, используя стандарт и расширяли ACLs. Наконец, Вы узнаете о передовых особенностях ACL, включая динамический, рефлексивный и рассчитанный ACLs.

	Course Overview Continued

Chapter 6 Teleworker Services - Chapter 6 discusses broadband technologies from a telecommuter’s perspective. Specifically, you will learn about cable, DSL, and wireless broadband options. You will also explore how VPNs are utilized to secure broadband connections.

Chapter 7 IP Addressing Services - Chapter 7 discusses how a branch site can provide IP addressing services to users. You will identify teleworker requirements and recommend architectures for providing teleworking services. Specifically, you will learn how to configure a router to be a Dynamic Host Configuration Protocol (DHCP) server and how to integrate private addresses and Network Address Translation (NAT).  You will finish with an overview of IPv6 and how to configure routers to exchange IPv6 routes using RIPng.

Chapter 8 Network Troubleshooting - Chapter 8 is the capstone chapter for this course. You will learn how to establish a network baseline and develop network documentation to help in network troubleshooting. You will also develop your network troubleshooting skills by reviewing troubleshooting methodology. You will learn to identify and troubleshoot common enterprise network implementation issues using a layered model approach.
	Краткий обзор Курса Продолжался

Глава 6 Услуги Teleworker - Глава 6 обсуждает широкополосные технологии от перспективы telecommuter. Определенно, Вы узнаете о кабеле, DSL, и беспроводных широкополосных вариантах. Вы также исследуете, как VPNs используются, чтобы обеспечить широкополосные связи.

IP главы 7 Адресация к Услугам - Глава 7 обсуждает, как участок ветви может оказать IP, обращаясь к услугам пользователям. Вы идентифицируете teleworker требования и рекомендуете архитектуру для того, чтобы оказать teleworking услуги. Определенно, Вы узнаете, как формировать маршрутизатор, чтобы быть Динамическим Протоколом Конфигурации Хозяина (DHCP) сервер и как объединить частные адреса и (ТУЗЕМНЫЙ) Перевод Адреса Сети. Вы закончите с кратким обзором IPv6 и как формировать маршрутизаторы, чтобы обменять маршруты IPv6, используя RIPng.

Поиск неисправностей Сети главы 8 - Глава 8 - глава карнизного камня для этого курса. Вы узнаете, как установить основание сети и развить документацию сети, чтобы помочь в поиске неисправностей сети. Вы также разовьете свою сеть, расследующую навыки, рассматривая поиск неисправностей методологии. Вы будете учиться идентифицировать и расследовать общие проблемы выполнения сети предприятия, используя слоистый образцовый подход.

	1.0.1 Chapter Introduction
	1.0.1 Введение Главы

	When an enterprise grows to include branch offices, e-commerce services, or global operations, a single LAN network is no longer sufficient to meet its business requirements. Wide area network (WAN) access has become essential for larger businesses today.

There are a variety of WAN technologies to meet the different needs of businesses and many ways to scale the network. Adding WAN access introduces other considerations, such as network security and address management. Consequently, designing a WAN and choosing the correct carrier network services is not a simple matter.

In this chapter, you will begin exploring some of the options available for designing enterprise WANs, the technologies available to implement them, and the terminology used to discuss them. You will learn about selecting the appropriate WAN technologies, services, and devices to meet the changing business requirements of an evolving enterprise. The activities and labs confirm and reinforce your learning.

Upon completion of this chapter, you will be able to identify and describe the appropriate WAN technologies to enable integrated WAN services over a multilocation enterprise network.
	Когда предприятие растет, чтобы включать филиалы, услуги электронной коммерции, или глобальные операции, единственная сеть ЛВС больше не достаточна, чтобы ответить ее деловым требованиям. Глобальная сеть (WAN) доступ стала существенной для больших фирм сегодня.

Есть множество WAN технологий, чтобы встретить различные потребности фирм и многих способов измерить сеть. Добавление WAN доступа вводит другие рассмотрения, такие как безопасность сети и управление адресом. Следовательно, проектирование WAN и выбор правильных услуг сети курьера не является простым вопросом.

В этой главе Вы начнете исследовать некоторые из вариантов, доступных для того, чтобы проектировать предприятие WANs, технологии, доступные, чтобы осуществить их, и терминология имела обыкновение обсуждать их. Вы узнаете об отборе соответствующих WAN технологий, услуг, и устройств, чтобы ответить изменяющимся деловым требованиям развивающегося предприятия. Действия и лаборатории подтверждают и укрепляют Ваше изучение.

После завершения этой главы Вы будете в состоянии идентифицировать и описать соответствующие WAN технологии, чтобы позволить интегрированные WAN услуги по сети предприятия мультиместоположения.

	1.1.1 Introducing Wide Area Networks (WANs)
	1.1.1 Представление Глобальных сетей (WANs)

	What is a WAN?

A WAN is a data communications network that operates beyond the geographic scope of a LAN.

WANs are different from LANs in several ways. While a LAN connects computers, peripherals, and other devices in a single building or other small geographic area, a WAN allows the transmission of data across greater geographic distances. In addition, an enterprise must subscribe to a WAN service provider to use WAN carrier network services. LANs are typically owned by the company or organization that uses them.

WANs use facilities provided by a service provider, or carrier, such as a telephone or cable company, to connect the locations of an organization to each other, to locations of other organizations, to external services, and to remote users. WANs generally carry a variety of traffic types, such as voice, data, and video.

Here are the three major characteristics of WANs:

WANs generally connect devices that are separated by a broader geographical area than can be served by a LAN.

WANs use the services of carriers, such as telephone companies, cable companies, satellite systems, and network providers.

WANs use serial connections of various types to provide access to bandwidth over large geographic areas.

Why Are WANs Necessary?

LAN technologies provide both speed and cost-efficiency for the transmission of data in organizations over relatively small geographic areas. However, there are other business needs that require communication among remote sites, including the following:

People in the regional or branch offices of an organization need to be able to communicate and share data with the central site.

Organizations often want to share information with other organizations across large distances. For example, software manufacturers routinely communicate product and promotion information to distributors that sell their products to end users.

Employees who travel on company business frequently need to access information that resides on their corporate networks.

In addition, home computer users need to send and receive data across increasingly larger distances. Here are some examples:

It is now common in many households for consumers to communicate with banks, stores, and a variety of providers of goods and services via computers.

Students do research for classes by accessing library indexes and publications located in other parts of their country and in other parts of the world.

Since it is obviously not feasible to connect computers across a country or around the world in the same way that computers are connected in a LAN with cables, different technologies have evolved to support this need. Increasingly, the Internet is being used as an inexpensive alternative to using an enterprise WAN for some applications. New technologies are available to businesses to provide security and privacy for their Internet communications and transactions. WANs used by themselves, or in concert with the Internet, allow organizations and individuals to meet their wide-area communication needs.
	Каково WAN?

WAN - сеть передачи данных, которая работает вне географической области ЛВС.

WANs отличаются от ЛВС несколькими способами. В то время как ЛВС соединяет компьютеры, периферию, и другие устройства в единственном здании или другую маленькую географическую область, WAN позволяет передачу данных через большие географические расстояния. Кроме того, предприятие должно подписаться на WAN поставщика обслуживания, чтобы использовать WAN услуги сети курьера. ЛВС типично принадлежат компании или организации, которая использует их.

WANs используют услуги, предоставленные поставщиком обслуживания, или курьером, такие как телефонная или кабельная компания, соединить местоположения организации друг к другу, к местоположениям других организаций, к внешним услугам, и отдаленным пользователям. WANs вообще несут множество транспортных типов, таких как голос, данные, и видео.

Вот три главных особенности WANs:

WANs вообще соединяют устройства, которые отделены более широкой географической областью, чем может быть подан ЛВС.

WANs используют услуги курьеров, такие как телефонные компании, кабельные компании, спутниковые системы, и поставщики сети.

WANs используют последовательные связи различных типов, чтобы обеспечить доступ к полосе пропускания по большим географическим областям.

Почему WANs Необходимый?

Технологии ЛВС обеспечивают и скорость и эффективность стоимости для передачи данных в организациях по относительно маленьким географическим областям. Однако, есть другие деловые потребности, которые требуют коммуникации среди отдаленных участков, включая следующее:

Люди в региональном или филиалах организации должны быть в состоянии сообщить и разделить данные с центральным участком.

Организации часто хотят поделиться информацией с другими организациями через большие расстояния. Например, изготовители программного обеспечения обычно сообщают продукт и содействующую информацию дистрибьюторам, которые продают их продукты конечным пользователям.

Служащие, которые путешествуют на бизнесе компании часто, должны получать доступ к информации, которая проживает на их корпоративных сетях.

Кроме того, пользователи домашнего компьютера должен послать и получить данные через все более и более большие расстояния. Вот некоторые примеры:

Для потребителей теперь характерно во многих домашних хозяйствах общаться с банками, магазинами, и множеством поставщиков товаров и услуг через компьютеры.

Студенты действительно исследуют для классов, получая доступ к индексам библиотеки и публикациям, расположенным в других частях их страны и в других частях мира.

Так как очевидно не выполнимо соединить компьютеры через страну или вокруг мира таким же образом, что компьютеры связаны в ЛВС с кабелями, различные технологии развились, чтобы поддержать эту потребность. Все более и более, Интернет используется как недорогая альтернатива использованию предприятия, WAN для некоторых заявлений. Новые технологии доступны для фирм, чтобы обеспечить безопасность и частную жизнь для их интернет-коммуникаций и сделок. WANs, используемые собой, или совместно с Интернетом, позволяют организациям и людям встречать свои потребности коммуникации широкой области.

	1.1.2 The Evolving Enterprise
	1.1.2 Развивающееся Предприятие

	Businesses and Their Networks

As companies grow, they hire more employees, open branch offices, and expand into global markets. These changes also influence their requirements for integrated services and drive their network requirements. In this topic, we will explore how company networks change to accommodate their changing business requirements.

Every business is unique and how an organization grows depends on many factors, such as the type of products or services the business sells, the management philosophy of the owners, and the economic climate of the country in which the business operates.

In slow economic times, many businesses focus on increasing their profitability by improving the efficiency of their existing operations, increasing employee productivity, and lowering operating costs. Establishing and managing networks can represent significant installation and operating expenses. To justify such a large expense, companies expect their networks to perform optimally and to be able to deliver an ever increasing array of services and applications to support productivity and profitability.

To illustrate, let us look at an example of a fictitious company called Span Engineering, and watch how its network requirements change as the company grows from a small local business into a global enterprise.

Click the tabs in the figure to see each growth stage and the associated network topology.

Small Office (Single LAN)

Span Engineering, an environmental consulting firm, has developed a special process for converting household waste into electricity and is developing a small pilot project for a municipal government in its local area. The company, which has been in business for four years, has grown to include 15 employees: six engineers, four computer-aided drawing (CAD) designers, a receptionist, two senior partners, and two office assistants.

Span Engineering's management is hoping that they will have full scale projects after the pilot project successfully demonstrates the feasibility of their process. Until then, the company must manage its costs carefully.

For their small office, Span Engineering uses a single LAN to share information between computers, and to share peripherals, such as a printer, a large-scale plotter (to print engineering drawings), and fax equipment. They have recently upgraded their LAN to provide inexpensive Voice over IP (VoIP) service to save on the costs of separate phone lines for their employees.

Connection to the Internet is through a common broadband service called Digital Subscriber Line (DSL), which is supplied by their local telephone service provider. With so few employees, bandwidth is not a significant problem.

The company cannot afford in-house information technology (IT) support staff, and uses support services purchased from the same service provider. The company also uses a hosting service rather than purchasing and operating its own FTP and e-mail servers. The figure shows an example of a small office and its network.

Campus (Multiple LANs)

Five years later, Span Engineering has grown rapidly. As the owners had hoped, the company was contracted to design and implement a full-sized waste conversion facility soon after the successful implementation of their first pilot plant. Since then, other projects have also been won in neighboring municipalities and in other parts of the country.

To handle the additional workload, the business has hired more staff and leased more office space. It is now a small to medium-sized business with several hundred employees. Many projects are being developed at the same time, and each requires a project manager and support staff. The company has organized itself into functional departments, with each department having its own organizational team. To meet its growing needs, the company has moved into several floors of a larger office building.

As the business has expanded, the network has also grown. Instead of a single small LAN, the network now consists of several subnetworks, each devoted to a different department. For example, all the engineering staff are on one LAN, while the marketing staff is on another LAN. These multiple LANs are joined to create a company-wide network, or campus, which spans several floors of the building.

The business now has in-house IT staff to support and maintain the network. The network includes servers for e-mail, data transfer and file storage, web-based productivity tools and applications, as well as for the company intranet to provide in-house documents and information to employees. In addition, the company has an extranet that provides project information only to designated customers.

Branch (WAN)

Another five years later, Span Engineering has been so successful with its patented process that demand for its services has skyrocketed, and new projects are now being built in other cities. To manage those projects, the company has opened small branch offices closer to the project sites.

This situation presents new challenges to the IT team. To manage the delivery of information and services throughout the company, Span Engineering now has a data center, which houses the various databases and servers of the company. To ensure that all parts of the business are able to access the same services and applications regardless of where the offices are located, the company now needs to implement a WAN.

For its branch offices that are in nearby cities, the company decides to use private dedicated lines through their local service provider. However, for those offices that are located in other countries, the Internet is now an attractive WAN connection option. Although connecting offices through the Internet is economical, it introduces security and privacy issues that the IT team must address.

Distributed (Global)

Span Engineering has now been in business for 20 years and has grown to thousands of employees distributed in offices worldwide. The cost of the network and its related services is now a significant expense. The company is now looking to provide its employees with the best network services at the lowest cost. Optimized network services would allow each employee to work at high efficiency.

To increase profitability, Span Engineering needs to reduce its operating expenses. It has relocated some of its office facilities to less expensive areas. The company is also encouraging teleworking and virtual teams. Web-based applications, including web-conferencing, e-learning, and online collaboration tools, are being used to increase productivity and reduce costs. Site-to-site and remote access Virtual Private Networks (VPNs) enable the company to use the Internet to connect easily and securely with employees and facilities around the world. To meet these requirements, the network must provide the necessary converged services and secure Internet WAN connectivity to remote offices and individuals.

As we have seen from this example, the network requirements of a company can change dramatically as the company grows over time. Distributing employees saves costs in many ways, but it puts increased demands on the network. Not only must a network meet the day-to-day operational needs of the business, but it needs to be able to adapt and grow as the company changes. Network designers and administrators meet these challenges by carefully choosing network technologies, protocols, and service providers, and by optimizing their networks using many of the techniques we teach in this series of courses. The next topic describes a network model for designing networks that can accommodate the changing needs of today's evolving businesses.
	Фирмы и Их Сети

Поскольку компании растут, они нанимают больше служащих, открытых филиалов, и расширяются на глобальные рынки. Эти изменения также влияют на свои требования для интегрированных услуг и ведут их требования сети. В этой теме мы исследуем, как сети компании изменяются, чтобы приспособить их изменяющиеся деловые требования.

Каждый бизнес уникален и как организация растет, зависит от многих факторов, таких как тип продуктов или обслуживает бизнес, продает, философия управления владельцев, и экономический климат страны, в которой работает бизнес.

В медленные экономические времена много фирм сосредотачиваются на том, чтобы увеличивать их доходность, улучшая эффективность их существующих операций, увеличивая производительность служащего, и понижая эксплуатационные расходы. Установление и руководящие сети может представить существенную установку и эксплуатационные расходы. Чтобы оправдать такой большой расход, компании ожидают, что их сети выступят оптимально и будут в состоянии поставить когда-либо увеличивающееся множество услуг и заявлений, чтобы поддержать производительность и доходность.

Чтобы иллюстрировать, позвольте нам смотреть на пример фиктивной компании под названием Разработка Промежутка, и часы, как его изменение требований сети как компания растет от маленького местного бизнеса в глобальное предприятие.

Щелкните счетами в числе, чтобы видеть каждую стадию роста и связанную топологию сети.

Маленький Office (Единственная ЛВС)

Разработка Промежутка, экологическая консалтинговая фирма, развила специальный процесс для того, чтобы преобразовать домашнюю трату в электричество и развивает маленький экспериментальный проект для муниципального правительства в его местной области. Компания, которая была в бизнесе в течение четырех лет, росла, чтобы включать 15 служащих: шесть инженеров, четыре автоматизированных рисунка (ХАМ) проектировщики, регистратор, два старших партнера, и два помощника офиса.

Управление Разработки Промежутка надеется, что у них будут полномасштабные проекты после того, как экспериментальный проект успешно продемонстрирует выполнимость их процесса. До тех пор, компания должна управлять своими затратами тщательно.

Для их маленького офиса, Промежуток, Проектируя использование единственная ЛВС, чтобы поделиться информацией между компьютерами, и разделить периферию, такую как принтер, крупномасштабный заговорщик (чтобы напечатать технические рисунки), и оборудование факса. Они недавно модернизировали свою ЛВС, чтобы обеспечить недорогой Голос по IP (VoIP) обслуживание, чтобы экономить на затратах отдельных телефонных линий для их служащих.

Связь с Интернетом через общее широкополосное обслуживание под названием Цифровая Линия Подписчика (DSL), который поставляется их местным телефонным поставщиком обслуживания. С так немногими служащими полоса пропускания не существенная проблема.
Компания не может позволить себе внутреннюю информационную технологию (ЭТО) поддерживает штат, и использует службу поддержки, купленную от того же самого поставщика обслуживания. Компания также использует обслуживание оказания гостеприимства вместо того, чтобы покупать и управлять его собственной ПРОГРАММОЙ ПЕРЕДАЧИ ФАЙЛОВ и серверами электронной почты. Число показывает пример маленького офиса и его сети.

Университетский городок (Многократные ЛВС)

Пять лет спустя, Разработка Промежутка росла быстро. Поскольку владельцы надеялись, компания была законтрактована, чтобы проектировать и осуществить полноразмерное ненужное конверсионное средство вскоре после успешного выполнения их первого экспериментального завода. С тех пор, другие проекты были также выиграны в соседних муниципалитетах и в других частях страны.

Чтобы обращаться с дополнительной рабочей нагрузкой, бизнес нанял больше штата и арендовал больше офиса. Это - теперь маленькое к бизнесу среднего размера с несколькими сотнями служащих. Много проектов развиваются в то же самое время, и каждый требует штат поддержки и менеджер проектов. Компания организовала себя в функциональные отделы, с каждым отделом, имеющим его собственную организационную команду. Чтобы встретить ее возрастающие потребности, компания двинулась в несколько этажей большего здания офиса.

Поскольку бизнес расширился, сеть также росла. Вместо единственной маленькой ЛВС сеть теперь состоит из нескольких подсетей, каждый посвященный различному отделу. Например, все технические сотрудники находятся на одной ЛВС, в то время как маркетинговый штат находится на другой ЛВС. К этим многократным ЛВС присоединяются, чтобы создать сеть всей компании, или университетский городок, который охватывает несколько этажей здания.

Бизнес теперь имеет внутренний, ОН укомплектовывает, чтобы поддержать и поддержать сеть. Сеть включает серверы для электронной почты, передача данных и хранение файла, основанные на сети инструменты производительности и заявления, так же как для интранета компании, чтобы обеспечить внутренние документы и информацию служащим. Кроме того, у компании есть extranet, который предоставляет проектную информацию только назначенным клиентам.

(WAN) ветвь

Еще пять лет спустя, Разработка Промежутка была настолько успешна со своим запатентованным процессом, которые требуют для ее услуг, взлетел, и новые проекты теперь разрабатываются в других городах. Чтобы управлять теми проектами, компания открыла маленькие филиалы ближе к строительным площадкам.

Эта ситуация представляет новые вызовы команде ЭТОГО. Чтобы управлять поставкой информации и услуг всюду по компании, у Промежутка, Проектирующего теперь, есть центр по сбору данных, который предоставляет различным базам данных жилище и серверам компании. Чтобы гарантировать, что все части бизнеса в состоянии получить доступ к тем же самым услугам и заявлениям независимо от того, где офисы расположены, компания теперь должна осуществить WAN.
Для ее филиалов, которые находятся в соседних городах, компания решает использовать частные специализированные линии через их местного поставщика обслуживания. Однако, для тех офисов, которые расположены в других странах, Интернет - теперь привлекательный WAN выбор связи. Хотя соединение офисов через Интернет экономично, это вводит безопасность и проблемы частной жизни, которые объединяет в команду ЭТО, должен обратиться.

Распределенный (Глобальный)

Разработка Промежутка теперь была в бизнесе в течение 20 лет и росла тысячам служащих, распределенных в офисах во всем мире. Стоимость сети и ее связанных услуг - теперь существенный расход. Компания теперь надеется предоставлять ее служащим лучшие услуги сети по самой низкой стоимости. Оптимизированные услуги сети позволили бы каждому служащему работать над высокой производительностью.

Увеличить доходность, Промежуток, Проектируя потребности уменьшить его эксплуатационные расходы. Это переместило некоторые из его офисных помещений к менее дорогим областям. Компания также поощряет teleworking и действительные команды. Основанные на сети заявления, включая конференц-связь сети, e-изучение, и инструменты сотрудничества онлайн, используются, чтобы увеличить производительность и уменьшить затраты. От участка к участку и отдаленный доступ Действительные Частные Сети (VPNs) позволяют компании использовать Интернет, чтобы соединиться легко и надежно со служащими и услугами вокруг мира. Чтобы ответить этим требованиям, сеть должна найти сходившиеся услуги денег и безопасный Интернет WAN возможность соединения к отдаленным офисам и людям.

Поскольку мы видели от этого примера, требования сети компании могут измениться драматично, поскольку компания растет в течение долгого времени. Распределение служащих экономит затраты разными способами, но оно помещает увеличенные требования в сеть. Мало того, что сеть должна встретить ежедневные эксплуатационные потребности бизнеса, но это должно быть в состоянии приспособиться и расти как изменения компании. Проектировщики сети и администраторы встречают эти вызовы, тщательно выбирая технологии сети, протоколы, и поставщиков обслуживания, и оптимизируя их сети, используя многие из методов, которые мы преподаем в этом ряду курсов. Следующая тема описывает модель сети для того, чтобы проектировать сети, которые могут приспособить изменяющиеся потребности сегодняшних фирм развития.

	1.1.3 The Evolving Network Model
	1.1.3 Развивающаяся Модель Сети

	The Hierarchical Design Model

The hierarchical network model is a useful high-level tool for designing a reliable network infrastructure. It provides a modular view of a network, making it easier to design and build a scalable network.

The Hierarchical Network Model

As you may recall from CCNA Exploration: LAN Switching and Wireless, the hierarchical network model divides a network into three layers:

Access layer-Grants user access to network devices. In a network campus, the access layer generally incorporates switched LAN devices with ports that provide connectivity to workstations and servers. In the WAN environment, it may provide teleworkers or remote sites access to the corporate network across WAN technology.

Distribution layer-Aggregates the wiring closets, using switches to segment workgroups and isolate network problems in a campus environment. Similarly, the distribution layer aggregates WAN connections at the edge of the campus and provides policy-based connectivity.

Core layer (also referred to as the backbone) - A high-speed backbone that is designed to switch packets as fast as possible. Because the core is critical for connectivity, it must provide a high level of availability and adapt to changes very quickly. It also provides scalability and fast convergence.

Click Example Topology button in the figure.

The figure represents the Hierarchical Network Model in campus environments. The Hierarchical Network Model provides a modular framework that allows flexibility in network design, and facilitates ease of implementation and troubleshooting in the infrastructure. However, it is important to understand that the network infrastructure is only the foundation to a comprehensive architecture.

Networking technologies have advanced considerably in recent years, resulting in networks that are increasingly intelligent. The current network elements are more aware of traffic characteristics and can be configured to deliver specialized services based on such things as the types of data they carry, the priority of the data, and even the security needs. Although most of these various infrastructure services are outside the scope of this course, it is important to understand that they influence network design. In the next topic, we will explore the Cisco Enterprise Architecture, which expands upon the hierarchical model by making use of network intelligence to address the network infrastructure.
	Иерархическая Модель Проекта

Иерархическая модель сети - полезный инструмент высокого уровня для того, чтобы проектировать надежную инфраструктуру сети. Это обеспечивает модульное представление сети, облегчая проектировать и строить масштабируемую сеть.

Иерархическая Модель Сети

Поскольку Вы можете вспомнить из Исследования CCNA: Переключение ЛВС и Радио, иерархическая модель сети делит сеть на три слоя:

Пользовательский доступ Грантов слоя доступа, чтобы передать устройства. В университетском городке сети слой доступа вообще включает переключенные устройства ЛВС с портами, которые обеспечивают возможность соединения автоматизированным рабочим местам и серверам. В WAN окружающей среде это может обеспечить teleworkers или отдаленный доступ участков к корпоративной сети через WAN технологию.

Совокупности слоя распределения телеграфирующие туалеты, используя выключатели, чтобы сегментировать рабочие группы и одинокие проблемы сети в окружающей среде университетского городка. Точно так же совокупности слоя распределения WAN связи на краю университетского городка и обеспечивают основанную на политике возможность соединения.

Основной слой (также называл основу) - быстродействующая основа, которая разработана, чтобы переключить пакеты с такой скоростью, как возможный. Поскольку ядро важно для возможности соединения, оно должно обеспечить высокий уровень пригодности и приспособиться к изменениям очень быстро. Это также обеспечивает масштабируемость и быструю конвергенцию.

Щелкните кнопкой Example Topology в числе.

Число представляет Иерархическую Модель Сети в окружающей среде университетского городка. Иерархическая Модель Сети служит модульной основой, которая позволяет гибкость в проекте сети, и облегчает непринужденность выполнения и расследующий в инфраструктуре. Однако, важно понять, что инфраструктура сети - только фонд ко всесторонней архитектуре.

Передающие технологии продвинулись значительно в последние годы, приводя к сетям, которые все более и более интеллектуальны. Текущие элементы сети более знают о транспортных особенностях и могут формироваться, чтобы поставить специализированные услуги, основанные на таких вещах как типы данных, которые они несут, приоритет данных, и даже потребности безопасности. Хотя большинство этих различных услуг инфраструктуры вне области этого курса, важно понять, что они влияют на проект сети. В следующей теме мы исследуем Архитектуру Предприятия Cisco, которая расширяется на иерархическую модель, используя разведку сети, чтобы обратиться к инфраструктуре сети.

	The Enterprise Architecture

As described earlier, different businesses need different types of networks, depending on how the business is organized and its business goals. Unfortunately, all too often networks grow in a haphazard way as new components are added in response to immediate needs. Over time, those networks become complex and expensive to manage. Because the network is a mixture of newer and older technologies, it can be difficult to support and maintain. Outages and poor performance are a constant source of trouble for network administrators.

To help prevent this situation, Cisco has developed a recommended architecture called the Cisco Enterprise Architecture that has relevance to the different stages of growth of a business. This architecture is designed to provide network planners with a roadmap for network growth as the business moves through different stages. By following the suggested roadmap, IT managers can plan for future network upgrades that will integrate seamlessly into the existing network and support the ever-growing need for services.

The following are some examples of the modules within the architecture that are relevant to the Span Engineering scenario described earlier:

Enterprise Campus Architecture

Enterprise Branch Architecture

Enterprise Data Center Architecture

Enterprise Teleworker Architecture
	Архитектура Предприятия

Как описано более ранние, различные фирмы нуждаются в различных типах сетей, в зависимости от того, как бизнес организован и его деловые цели. К сожалению, слишком часто сети растут случайным способом, поскольку новые компоненты добавлены в ответ на неотложные потребности. В течение долгого времени, те сети становятся сложными и дорогими справиться. Поскольку сеть - смесь более новых и старших технологий, может быть трудно поддержать и поддержать. Отключения электричества и плохая работа - постоянный источник неприятности администраторам сети.

Чтобы помочь предотвратить эту ситуацию, Cisco развила рекомендуемую архитектуру, названную Архитектурой Предприятия Cisco, у которой есть уместность к различным стадиям роста бизнеса. Эта архитектура разработана, чтобы предоставить планировщикам сети дорожную карту для роста сети как деловые шаги через различные стадии. Следующим за предложенной дорожной картой, ЭТО менеджеры могут запланировать будущие модернизации сети, которые объединят легко в существующую сеть и поддержат постоянно растущую потребность в услугах.

Следующее - некоторые примеры модулей в пределах архитектуры, которые относятся к Промежутку, который Технический сценарий описал ранее:

Архитектура Университетского городка Предприятия

Архитектура Ветви Предприятия

Архитектура Центра по сбору данных Предприятия

Предприятие Архитектура Teleworker

	Modules in the Enterprise Architecture

The Cisco Enterprise Architecture consists of modules representing focused views that target each place in the network. Each module has a distinct network infrastructure with services and network applications that extend across the modules. The Cisco Enterprise Architecture includes the following modules.

Rollover each module in the figure.

Enterprise Campus Architecture

A campus network is a building or group of buildings connected into one enterprise network that consists of many LANs. A campus is generally limited to a fixed geographic area, but it can span several neighboring buildings, for example, an industrial complex or business park environment. In the Span Engineering example, the campus spanned multiple floors of the same building.

The Enterprise Campus Architecture describes the recommended methods to create a scalable network, while addressing the needs of campus-style business operations. The architecture is modular and can easily expand to include additional campus buildings or floors as the enterprise grows.

Enterprise Edge Architecture

This module offers connectivity to voice, video, and data services outside the enterprise. This module enables the enterprise to use Internet and partner resources, and provide resources for its customers. This module often functions as a liaison between the campus module and the other modules in the Enterprise Architecture. The Enterprise WAN and MAN (Metropolitan Area Networks) Architecture, which the technologies covered later in this course are relevant to, are considered part of this module.

Enterprise Branch Architecture

This module allows businesses to extend the applications and services found at the campus to thousands of remote locations and users or to a small group of branches. Much of this course focuses on the technologies that are often implemented in this module.

Enterprise Data Center Architecture

Data centers are responsible for managing and maintaining the many data systems that are vital to modern business operations. Employees, partners, and customers rely on data and resources in the data center to effectively create, collaborate, and interact. Over the last decade, the rise of Internet and web-based technologies has made the data center more important than ever, improving productivity, enhancing business processes, and accelerating change.

Enterprise Teleworker Architecture

Many businesses today offer a flexible work environment to their employees, allowing them to telecommute from home offices. To telecommute is to leverage the network resources of the enterprise from home. The teleworker module recommends that connections from home using broadband services such as cable modem or DSL connect to the Internet and from there to the corporate network. Because the Internet introduces significant security risks to businesses, special measures need to be taken to ensure that teleworker communications are secure and private.

Click the Example Topology button in the figure.

The figure shows an example of how these Enterprise Architecture modules can be used to build a business network topology.
	Модули в Архитектуре Предприятия

Архитектура Предприятия Cisco состоит из сосредоточенных представлений представления модулей, которые предназначаются для каждого места в сети. У каждого модуля есть отличная инфраструктура сети с услугами и заявлениями сети, которые продолжают модули. Архитектура Предприятия Cisco включает следующие модули.

Одновременное нажатие клавиш каждый модуль в числе.

Архитектура Университетского городка Предприятия

Сеть университетского городка - здание или группа зданий, связанных в одну сеть предприятия, которая состоит из многих ЛВС. Университетский городок вообще ограничен неподвижной географической областью, но он может охватить несколько соседних зданий, например, индустриальную сложную или деловую окружающую среду парка. В Промежутке Технический пример университетский городок охватил многократные этажи того же самого здания.

Архитектура Университетского городка Предприятия описывает рекомендуемые методы, чтобы создать масштабируемую сеть, обращаясь к потребностям операций бизнеса стиля университетского городка. Архитектура является модульной и может легко расшириться, чтобы включать дополнительные здания университетского городка или этажи, поскольку предприятие растет.

Архитектура Края Предприятия

Этот модуль предлагает возможность соединения голосу, видео, и услугам данных вне предприятия. Этот модуль позволяет предприятию использовать Интернет и ресурсы партнера, и предоставить ресурсы его клиентам. Этот модуль часто функционирует как связь между модулем университетского городка и другими модулями в Архитектуре Предприятия. WAN Предприятие и ЧЕЛОВЕК (Столичные Сети Области) Архитектура, к которой технологии, покрытые позже в этом курсе, относятся, считают частью этого модуля.

Архитектура Ветви Предприятия

Этот модуль позволяет фирмам расширять заявления и услуги, найденные в университетском городке к тысячам отдаленных местоположений и пользователей или к маленькой группе ветвей. Большая часть этого курса сосредотачивается на технологиях, которые часто осуществляются в этом модуле.

Архитектура Центра по сбору данных Предприятия

Центры по сбору данных ответственны за управление и поддержание многих систем данных, которые жизненно важны для современных деловых операций. Служащие, партнеры, и клиенты полагаются на данные и ресурсы в центре по сбору данных, чтобы эффективно создать, сотрудничать, и взаимодействовать. За прошлое десятилетие повышение Интернета и основанных на сети технологий сделало центр по сбору данных более важным чем когда-либо, улучшая производительность, увеличивая бизнес-процессы, и ускоряя изменение.

Предприятие Архитектура Teleworker
Много фирм сегодня предлагают гибкую окружающую среду работы их служащим, позволяя им осуществить дистанционный доступ от домашних офисов. Осуществлять дистанционный доступ означает усилить ресурсы сети предприятия от дома. teleworker модуль рекомендует, чтобы связи от домашних широкополосных услуг использования, таких как кабельный модем или DSL соединились с Интернетом и оттуда с корпоративной сетью. Поскольку Интернет вводит существенные риски безопасности фирмам, специальные меры должен быть взят, чтобы гарантировать, что teleworker коммуникации являются безопасными и частными.

Щелкните кнопкой Example Topology в числе.

Число показывает пример того, как эти модули Архитектуры Предприятия могут использоваться, чтобы построить деловую топологию сети.

	1.2.1 WAN Technology Overview
	1.2.1 WAN Краткий обзор Технологии

	WANs and the OSI Model

As described in relation to the OSI reference model, WAN operations focus primarily on Layer 1 and Layer 2. WAN access standards typically describe both physical layer delivery methods and data link layer requirements, including physical addressing, flow control, and encapsulation. WAN access standards are defined and managed by a number of recognized authorities, including the International Organization for Standardization (ISO), the Telecommunication Industry Association (TIA), and the Electronic Industries Alliance (EIA).

The physical layer (OSI Layer 1) protocols describe how to provide electrical, mechanical, operational, and functional connections to the services of a communications service provider.

The data link layer (OSI Layer 2) protocols define how data is encapsulated for transmission toward a remote location and the mechanisms for transferring the resulting frames. A variety of different technologies are used, such as Frame Relay and ATM. Some of these protocols use the same basic framing mechanism, High-Level Data Link Control (HDLC), an ISO standard, or one of its subsets or variants.
	WANs и Модель OSI
Как описано относительно модели ссылки OSI, WAN операции сосредотачиваются прежде всего на Слое 1 и Слое 2. WAN стандарты доступа типично описывают и физические методы поставки слоя и требования слоя канала связи, включая физическую адресацию, управление потоками, и герметизацию. WAN стандарты доступа определены и управляются многими признанными властями, включая Международную организацию по Стандартизации (Международная Организация по Стандартизации), Телекоммуникационная Ассоциация Промышленности (TIA), и Электронный Союз Отраслей промышленности (EIA).

Физический слой (Слой OSI 1) протоколы описывает, как обеспечить электрические, механические, эксплуатационные, и функциональные связи с услугами поставщика обслуживания коммуникаций.

Слой канала связи (Слой OSI 2) протоколы определяют, как данные заключены в капсулу для передачи к отдаленному местоположению и механизмам для того, чтобы передать получающиеся структуры. Множество различных технологий используется, такие как Реле Структуры и торговый автомат. Некоторые из этих протоколов используют тот же самый основной механизм создания, Контроль за Каналом связи Высокого уровня (HDLC), стандарт Международной Организации по Стандартизации, или одно из его подмножеств или вариантов.

	1.2.2 WAN Physical Layer Concepts
	1.2.2 WAN Физические Понятия Слоя

	WAN Physical Layer Terminology

One primary difference between a WAN and a LAN is that a company or organization must subscribe to an outside WAN service provider to use WAN carrier network services. A WAN uses data links provided by carrier services to access the Internet and connect the locations of an organization to each other, to locations of other organizations, to external services, and to remote users. The WAN access physical layer describes the physical connection between the company network and the service provider network. The figure illustrates the terminology commonly used to describe physical WAN connections, including:

Customer Premises Equipment (CPE)-The devices and inside wiring located at the premises of the subscriber and connected with a telecommunication channel of a carrier. The subscriber either owns the CPE or leases the CPE from the service provider. A subscriber, in this context, is a company that arranges for WAN services from a service provider or carrier.

Data Communications Equipment (DCE)-Also called data circuit-terminating equipment, the DCE consists of devices that put data on the local loop. The DCE primarily provides an interface to connect subscribers to a communication link on the WAN cloud.

Data Terminal Equipment (DTE)-The customer devices that pass the data from a customer network or host computer for transmission over the WAN. The DTE connects to the local loop through the DCE.

Demarcation Point-A point established in a building or complex to separate customer equipment from service provider equipment. Physically, the demarcation point is the cabling junction box, located on the customer premises, that connects the CPE wiring to the local loop. It is usually placed for easy access by a technician. The demarcation point is the place where the responsibility for the connection changes from the user to the service provider. This is very important because when problems arise, it is necessary to determine whether the user or the service provider is responsible for troubleshooting or repair.

Local Loop-The copper or fiber telephone cable that connects the CPE at the subscriber site to the CO of the service provider. The local loop is also sometimes called the "last-mile."

Central Office (CO)-A local service provider facility or building where local telephone cables link to long-haul, all-digital, fiber-optic communications lines through a system of switches and other equipment.
	WAN Физическая Терминология Слоя

Одно первичное различие между WAN и ЛВС - то, что компания или организация должны подписаться на внешнего WAN поставщика обслуживания, чтобы использовать WAN услуги сети курьера. WAN каналы связи использования, предоставленные услугами курьера, чтобы получить доступ к Интернету и соединить местоположения организации друг к другу, к местоположениям других организаций, к внешним услугам, и отдаленным пользователям. WAN доступ физический слой описывает физическую связь между сетью компании и сетью поставщика обслуживания. Число иллюстрирует терминологию, обычно имел обыкновение описывать физические WAN связи, включая:

Оборудование Помещения Клиента (CPE) - устройства и в телеграфировании расположенного в помещении подписчика и связанный с телекоммуникационным каналом курьера. Подписчик или имеет CPE или арендует CPE от поставщика обслуживания. Подписчик, в этом контексте, является компанией, которая устраивает WAN услуги от поставщика обслуживания или курьера.

Оборудование Передачи данных (DCE) - Также назвало оборудование завершения кругооборота данных, DCE состоит из устройств, которые помещают данные по местной петле. DCE прежде всего обеспечивает интерфейс, чтобы соединить подписчиков на связь коммуникации на WAN облаке.

Оборудование Терминала Данных (DTE) - устройства клиента, которые передают данные от сети клиента или главного компьютера для передачи по WAN. DTE соединяется с местной петлей через DCE.

Пункт Пункта-A Установления границ, установленный в здании или комплексе, чтобы отделить оборудование клиента от оборудования поставщика обслуживания. Физически, пункт установления границ - телеграфирующий коллектор, расположенный по помещению клиента, который соединяет CPE, телеграфирующий с местной петлей. Это обычно помещается для свободного прохода техником. Пункт установления границ - место, где ответственность за связь изменяется от пользователя на поставщика обслуживания. Это очень важно, потому что, когда проблемы возникают, это необходимо, чтобы определить, ответственны ли пользователь или поставщик обслуживания за поиск неисправностей или ремонт.

Местная Петля - медь или телефонный кабель волокна, который соединяет CPE на участке подписчика к КОМПАНИИ поставщика обслуживания. Местную петлю также иногда называют "последним мильным".

Центральный Office (КОМПАНИЯ)-A местное средство поставщика обслуживания или здание, где местные телефонные кабели связываются с долгим путем, все-цифровыми, оптическими волокном линиями коммуникаций через систему выключателей и другого оборудования.

	WAN Devices

WANs use numerous types of devices that are specific to WAN environments, including:

Modem-Modulates an analog carrier signal to encode digital information, and also demodulates the carrier signal to decode the transmitted information. A voiceband modem converts the digital signals produced by a computer into voice frequencies that can be transmitted over the analog lines of the public telephone network. On the other side of the connection, another modem converts the sounds back into a digital signal for input to a computer or network connection. Faster modems, such as cable modems and DSL modems, transmit using higher broadband frequencies.

CSU/DSU-Digital lines, such as T1 or T3 carrier lines, require a channel service unit (CSU) and a data service unit (DSU). The two are often combined into a single piece of equipment, called the CSU/DSU. The CSU provides termination for the digital signal and ensures connection integrity through error correction and line monitoring. The DSU converts the T-carrier line frames into frames that the LAN can interpret and vice versa.

Access server-Concentrates dial-in and dial-out user communications. An access server may have a mixture of analog and digital interfaces and support hundreds of simultaneous users.

WAN switch-A multiport internetworking device used in carrier networks. These devices typically switch traffic such as Frame Relay, ATM, or X.25, and operate at the data link layer of the OSI reference model. Public switched telephone network (PSTN) switches may also be used within the cloud for circuit-switched connections like Integrated Services Digital Network (ISDN) or analog dialup.

Router-Provides internetworking and WAN access interface ports that are used to connect to the service provider network. These interfaces may be serial connections or other WAN interfaces. With some types of WAN interfaces, an external device such as a DSU/CSU or modem (analog, cable, or DSL) is required to connect the router to the local point of presence (POP) of the service provider.

Core router-A router that resides within the middle or backbone of the WAN rather than at its periphery. To fulfill this role, a router must be able to support multiple telecommunications interfaces of the highest speed in use in the WAN core, and it must be able to forward IP packets at full speed on all of those interfaces. The router must also support the routing protocols being used in the core.
	WAN Устройства

WANs используют многочисленные типы устройств, которые являются определенными для WAN окружающей среды, включая:

Модем - Модулирует аналоговый сигнал курьера закодировать цифровую информацию, и также демодулирует сигнал курьера расшифровать переданную информацию. voiceband модем преобразовывает цифровые сигналы, произведенные компьютером в голосовые частоты, которые могут быть переданы по аналоговым линиям общественной телефонной сети. С другой стороны связи, другой модем преобразовывает звуки назад в цифровой сигнал для входа к связи сети или компьютеру. Более быстрые модемы, такие как кабельные модемы и модемы DSL, передают использование более высокие широкополосные частоты.

Линии CSU/DSU-Digital, такие как T1 или линии курьера T3, требуют единицы обслуживания канала (CSU) и единицы обслуживания данных (DSU). Эти два часто объединяются в единственную часть оборудования, названного CSU/DSU. CSU обеспечивает завершение для цифрового сигнала и гарантирует целостность связи через ошибочное исправление и контроль линии. DSU преобразовывает структуры линии T-курьера в структуры, которые ЛВС может интерпретировать и наоборот.

Диски Концентратов сервера доступа - в и пользовательские коммуникации дисков. Сервер доступа может иметь смесь аналога и цифровых интерфейсов и поддержать сотни одновременных пользователей.

WAN Выключатель-A многоходовое межсетевое устройство используется в сетях курьера. Эти устройства типично переключают движение, такое как Реле Структуры, торговый автомат, или X.25, и работают в слое канала связи модели ссылки OSI. Общественность переключила телефонную сеть (PSTN), выключатели могут также использоваться в пределах облака для переключенных в кругооборот связей как Интегрированные Услуги Цифровая Сеть (ISDN) или аналог dialup.

Маршрутизатор - Обеспечивает межорганизацию сети и WAN порты интерфейса доступа, которые используются, чтобы соединиться с сетью поставщика обслуживания. Эти интерфейсы могут быть последовательными связями или другими WANИ интерфейсами. С некоторыми типами WAN интерфейсов внешнее устройство, такими как DSU/CSU или модем (аналог, кабель, или DSL) обязано соединять маршрутизатор с местным пунктом присутствия (ПОПУЛЯРНОСТЬ) поставщика обслуживания.

Основной маршрутизатор Маршрутизатора-A, который проживает в пределах середины или основы WAN, а не в ее периферии. Чтобы выполнить эту роль, маршрутизатор должен быть в состоянии поддержать многократные телекоммуникационные интерфейсы самой высокой скорости в использовании в WAN ядре, и это должно быть в состоянии отправить IP пакеты на полной скорости на всех тех интерфейсах. Маршрутизатор должен также поддержать протоколы направления, используемые в ядре.

	WAN Physical Layer Standards

WAN physical-layer protocols describe how to provide electrical, mechanical, operational, and functional connections for WAN services. The WAN physical layer also describes the interface between the DTE and the DCE. The DTE/DCE interface uses various physical layer protocols, including:

EIA/TIA-232-This protocol allows signal speeds of up to 64 kb/s on a 25-pin D-connector over short distances. It was formerly known as RS-232. The ITU-T V.24 specification is effectively the same.

EIA/TIA-449/530-This protocol is a faster (up to 2 Mb/s) version of EIA/TIA-232. It uses a 36-pin D-connector and is capable of longer cable runs. There are several versions. This standard is also known as RS422 and RS-423.

EIA/TIA-612/613-This standard describes the High-Speed Serial Interface (HSSI) protocol, which provides access to services up to 52 Mb/s on a 60-pin D-connector.

V.35-This is the ITU-T standard for synchronous communications between a network access device and a packet network. Originally specified to support data rates of 48 kb/s, it now supports speeds of up to 2.048 Mb/s using a 34-pin rectangular connector.

X.21-This protocol is an ITU-T standard for synchronous digital communications. It uses a 15-pin D-connector.

These protocols establish the codes and electrical parameters the devices use to communicate with each other. Choosing a protocol is largely determined by the service provider's method of facilitation.

Click the WAN Cable Connectors button in the figure to see the types of cable connectors associated with each physical layer protocol.
	WAN Физические Стандарты Слоя

WAN протоколы физического слоя описывают, как обеспечить электрические, механические, эксплуатационные, и функциональные связи для WAN услуг. WAN физический слой также описывает интерфейс между DTE и DCE. Интерфейс DTE/DCE использует различные физические протоколы слоя, включая:

EIA/TIA-232-This протокол позволяет скорости сигнала до 64 килобайтов в секунду на D-соединителе с 25 булавками по коротким расстояниям. Это было прежде известно как РТС 232. ITU-T V.24 спецификация является эффективно тем же самым.

EIA/TIA-449/530-This протокол - более быстрое (до 2 Mb/s) версия EIA/TIA-232. Это использует D-соединитель с 36 булавками и способно к более длинным кабельным пробегам. Есть несколько версий. Этот стандарт также известен как RS422 и РТС 423.

EIA/TIA-612/613-This стандарт описывает Быстродействующий Последовательный Интерфейс (HSSI) протокол, который обеспечивает доступ к услугам до 52 Mb/s на D-соединителе с 60 булавками.

V.35-это - стандарт ITU-T для синхронных коммуникаций между устройством доступа сети и пакетной сетью. Первоначально определенный, чтобы поддержать нормы данных 48 килобайтов в секунду, это теперь поддерживает скорости до 2.048 Mb/s использование прямоугольного соединителя с 34 булавками.

X.21-этот протокол - стандарт ITU-T для синхронных цифровых коммуникаций. Это использует D-соединитель с 15 булавками.

Эти протоколы устанавливают кодексы и электрические параметры использование устройств, чтобы общаться друг с другом. Выбор протокола в значительной степени определен методом поставщика обслуживания помощи.

Щелкните WAN кнопкой Cable Connectors в числе, чтобы видеть типы кабельных соединителей, связанных с каждым физическим протоколом слоя.

	1.2.3 WAN Data Link Layer Concepts
	1.2.3 WAN Понятия Слоя Канала связи

	Data Link Protocols

In addition to physical layer devices, WANs require data link layer protocols to establish the link across the communication line from the sending to the receiving device. This topic describes the common data link protocols that are used in today's enterprise networks to implement WAN connections.

Data link layer protocols define how data is encapsulated for transmission to remote sites and the mechanisms for transferring the resulting frames. A variety of different technologies, such as ISDN, Frame Relay, or ATM, are used. Many of these protocols use the same basic framing mechanism, HDLC, an ISO standard, or one of its subsets or variants. ATM is different from the others, because it uses small fixed-size cells of 53 bytes (48 bytes for data), unlike the other packet-switched technologies, which use variable-sized packets.

The most common WAN data-link protocols are:

HDLC

PPP

Frame Relay

ATM

ISDN and X.25 are older data-link protocols that are less frequently used today. However, ISDN is still covered in this course because of its use when provisioning VoIP network using PRI links. X.25 is mentioned to help explain the relevance of Frame Relay. As well, X.25 is still in use in developing countries where packet data networks (PDN) are used to transmit credit card and debit card transactions from retailers.

Note: Another data-link layer protocol is the Multiprotocol Label Switching (MPLS) protocol. MPLS is increasingly being deployed by service providers to provide an economical solution to carry circuit-switched as well as packet-switched network traffic. It can operate over any existing infrastructure, such as IP, Frame Relay, ATM, or Ethernet. It sits between Layer 2 and Layer 3 and is sometimes referred to as a Layer 2.5 protocol. However, MPLS is beyond the scope of this course but is covered in the CCNP: Implementing Secure Converged Wide-area Networks.
	Протоколы Канала связи

В дополнение к физическим устройствам слоя WANs требуют, чтобы протоколы слоя канала связи установили связь через линию коммуникации с посылки на устройство получения. Эта тема описывает общие протоколы канала связи, которые используются в сегодняшних сетях предприятия, чтобы осуществить WAN связи.

Протоколы слоя канала связи определяют, как данные заключены в капсулу для передачи к отдаленным участкам и механизмам для того, чтобы передать получающиеся структуры. Множество различных технологий, таких как ISDN, Реле Структуры, или торговый автомат, используется. Многие из этих протоколов используют тот же самый основной механизм создания, HDLC, стандарт Международной Организации по Стандартизации, или одно из его подмножеств или вариантов. Торговый автомат отличается от других, потому что он использует маленькие ячейки неподвижного размера 53 байтов (48 байтов для данных), в отличие от других переключенных в пакет технологий, которые используют пакеты переменного размера.

Самые общие WAN протоколы канала передачи данных:

HDLC
PPP
Реле Структуры

ТОРГОВЫЙ АВТОМАТ

ISDN и X.25 - старшие протоколы канала передачи данных, которые менее часто используются сегодня. Однако, ISDN все еще покрыт в этом курсе из-за его использования, обеспечивая сеть VoIP, используя связи PRI. X.25 упомянут, чтобы помочь объяснить уместность Реле Структуры. Также, X.25 находится все еще в использовании в развивающихся странах, где сети передачи данных пакета (PDN) используются, чтобы передать кредитную карту и сделки дебетовой карты от розничных продавцов.

Отметьте: Другой протокол слоя канала передачи данных - Лейбл Мультипротокола, Переключающий (MPLS) протокол. MPLS все более и более развертывается поставщиками обслуживания, чтобы обеспечить экономичное решение нести переключенное в кругооборот так же как переключенное в пакет движение сети. Это может работать по любой существующей инфраструктуре, такой как IP, Реле Структуры, торговый автомат, или Ethernet. Это сидит между Слоем 2 и Слоем 3 и иногда упоминается как Слой 2.5 протокола. Однако, MPLS вне области этого курса, но покрыт в CCNP: Безопасное Осуществление Сходилось Глобальные сети.

	WAN Encapsulation

Data from the network layer is passed to the data link layer for delivery on a physical link, which is normally point-to-point on a WAN connection. The data link layer builds a frame around the network layer data so that the necessary checks and controls can be applied. Each WAN connection type uses a Layer 2 protocol to encapsulate a packet while it is crossing the WAN link. To ensure that the correct encapsulation protocol is used, the Layer 2 encapsulation type used for each router serial interface must be configured. The choice of encapsulation protocols depends on the WAN technology and the equipment. HDLC was first proposed in 1979 and for this reason, most framing protocols which were developed afterwards are based on it.

Click the Play button in the figure to view how WAN data-link protocols encapsulate traffic.
	WAN Герметизация

Данные от слоя сети передают к слою канала связи для поставки на физическую связь, которая является обычно двухточечной на WAN связи. Слой канала связи строит структуру вокруг данных слоя сети так, чтобы необходимые чеки и средства управления могли быть применены. Каждый WAN тип связи использует Слой 2 протокола, чтобы заключить в капсулу пакет, в то время как это пересекает WAN связь. Чтобы гарантировать, что правильный протокол герметизации используется, Слой 2 типа герметизации, используемые для каждого маршрутизатора, последовательный интерфейс должен формироваться. Выбор протоколов герметизации зависит от WAN технологии и оборудования. HDLC был сначала предложен в 1979 и по этой причине, большинство развивающихся протоколов, которые были развиты впоследствии, основано на нем.

Щелкните кнопкой Play в числе, чтобы рассмотреть, как WAN протоколы канала передачи данных заключают в капсулу движение.

	WAN Frame Encapsulation Formats

Examining the header portion of an HDLC frame will help identify common fields used by many WAN encapsulation protocols. The frame always starts and ends with an 8-bit flag field. The bit pattern is 01111110. The address field is not needed for WAN links, which are almost always point-to-point. The address field is still present and may be 1 or 2 bytes long. The control field is protocol dependent, but usually indicates whether the content of the data is control information or network layer data. The control field is normally 1 byte.

Together the address and control fields are called the frame header. The encapsulated data follows the control field. Then a frame check sequence (FCS) uses the cyclic redundancy check (CRC) mechanism to establish a 2 or 4 byte field.

Several data-link protocols are used, including subsets and proprietary versions of HDLC. Both PPP and the Cisco version of HDLC have an extra field in the header to identify the network layer protocol of the encapsulated data.
	WAN Форматы Герметизации Структуры

Исследование части заголовка структуры HDLC поможет идентифицировать общие области, используемые в соответствии со многими WANИ протоколами герметизации. Структура всегда начинается и заканчивается 8-битовой областью флага. Битовая комбинация 01111110. Область адреса не необходима для WAN связей, которые являются почти всегда двухточечными. Область адреса все еще присутствует и может быть 1 или 2 байта длиной. Область контроля - иждивенец протокола, но обычно указывает, является ли содержание данных информацией контроля или данными слоя сети. Область контроля обычно - 1 байт.

Вместе адрес и области контроля называют заголовком структуры. Скрытые данные следуют за областью контроля. Тогда последовательность чека структуры (FCS) использует проверку избыточности циклической суммы (CRC) механизм, чтобы установить 2-или 4-байтовую область.

Несколько протоколов канала передачи данных используются, включая подмножества и составляющие собственность версии HDLC. У И PPP и версии Cisco HDLC есть дополнительная область в заголовке, чтобы идентифицировать протокол слоя сети скрытых данных.

	1.2.4 WAN Switching Concepts
	1.2.4 WAN Понятия Переключения

	Circuit Switching

A circuit-switched network is one that establishes a dedicated circuit (or channel) between nodes and terminals before the users may communicate.

As an example, when a subscriber makes a telephone call, the dialed number is used to set switches in the exchanges along the route of the call so that there is a continuous circuit from the caller to the called party. Because of the switching operation used to establish the circuit, the telephone system is called a circuit-switched network. If the telephones are replaced with modems, then the switched circuit is able to carry computer data.

The internal path taken by the circuit between exchanges is shared by a number of conversations. Time division multiplexing (TDM) gives each conversation a share of the connection in turn. TDM assures that a fixed capacity connection is made available to the subscriber.

If the circuit carries computer data, the usage of this fixed capacity may not be efficient. For example, if the circuit is used to access the Internet, there is a burst of activity on the circuit while a web page is transferred. This could be followed by no activity while the user reads the page, and then another burst of activity while the next page is transferred. This variation in usage between none and maximum is typical of computer network traffic. Because the subscriber has sole use of the fixed capacity allocation, switched circuits are generally an expensive way of moving data.

PSTN and ISDN are two types of circuit-switching technology that may be used to implement a WAN in an enterprise setting.

Click the Play button in the figure to see how circuit switching works.
	Переключение Кругооборота

Переключенная в кругооборот сеть - тот, который устанавливает специализированный кругооборот (или канал) между узлами и терминалами прежде, чем пользователи смогут общаться.

Как пример, когда подписчик делает телефонный звонок, набранный номер используется, чтобы установить выключатели в обменах вдоль маршрута запроса так, чтобы был непрерывный кругооборот от гостя к вызываемому абоненту. Из-за операции переключения, используемой, чтобы установить кругооборот, телефонную систему называют переключенной в кругооборот сетью. Если телефоны заменены модемами, то коммутируемая линия в состоянии нести компьютерные данные.

Внутренний путь, взятый кругооборотом между обменами, разделен многими беседами. Мультиплексирование подразделения времени (TDM) дает каждой беседе акцию связи в свою очередь. TDM уверяет, что неподвижная полная связь сделана доступной подписчику.

Если кругооборот несет компьютерные данные, использование этой неподвижной способности, возможно, не эффективно. Например, если кругооборот используется, чтобы получить доступ к Интернету, есть взрыв деятельности по кругообороту, в то время как веб-страница передана. Это не могло сопровождаться никакой деятельностью, в то время как пользователь читает страницу, и затем другой взрыв деятельности, в то время как следующая страница передана. Это изменение в использовании ни между одним и максимумом не типично для компьютерного движения сети. Поскольку у подписчика есть единственное использование неподвижного полного распределения, коммутируемые линии - вообще дорогой способ переместить данные.

PSTN и ISDN - два типа переключающей кругооборот технологии, которая может использоваться, чтобы осуществить WAN в урегулировании предприятия.

Щелкните кнопкой Play в числе, чтобы видеть как кругооборот, переключающий работы.

	Packet Switching

In contrast to circuit switching, packet switching splits traffic data into packets that are routed over a shared network. Packet-switching networks do not require a circuit to be established, and they allow many pairs of nodes to communicate over the same channel.

The switches in a packet-switched network determine which link the packet must be sent on next from the addressing information in each packet. There are two approaches to this link determination, connectionless or connection-oriented.

Connectionless systems, such as the Internet, carry full addressing information in each packet. Each switch must evaluate the address to determine where to send the packet.

Connection-oriented systems predetermine the route for a packet, and each packet only has to carry an identifier. In the case of Frame Relay, these are called Data Link Control Identifiers (DLCIs). The switch determines the onward route by looking up the identifier in tables held in memory. The set of entries in the tables identifies a particular route or circuit through the system. If this circuit is only physically in existence while a packet is traveling through it, it is called a virtual circuit (VC).

Because the internal links between the switches are shared between many users, the costs of packet switching are lower than those of circuit switching. Delays (latency) and variability of delay (jitter) are greater in packet-switched than in circuit-switched networks. This is because the links are shared, and packets must be entirely received at one switch before moving to the next. Despite the latency and jitter inherent in shared networks, modern technology allows satisfactory transport of voice and even video communications on these networks.

Click the Play button in the figure to see a packet switching example.

Server A is sending data to server B. As the packet traverses the provider network, it arrives at the second provider switch. The packet is added to the queue and forwarded after the other packets in the queue have been forwarded. Eventually, the packet reaches server B.

Virtual Circuits

Packet-switched networks may establish routes through the switches for particular end-to-end connections. These routes are called virtual circuits. A VC is a logical circuit created within a shared network between two network devices. Two types of VCs exist:

Permanent Virtual Circuit (PVC)-A permanently established virtual circuit that consists of one mode: data transfer. PVCs are used in situations in which data transfer between devices is constant. PVCs decrease the bandwidth use associated with establishing and terminating VCs, but they increase costs because of constant virtual circuit availability. PVCs are generally configured by the service provider when an order is placed for service.

Switched Virtual Circuit (SVC)-A VC that is dynamically established on demand and terminated when transmission is complete. Communication over an SVC consists of three phases: circuit establishment, data transfer, and circuit termination. The establishment phase involves creating the VC between the source and destination devices. Data transfer involves transmitting data between the devices over the VC, and the circuit termination phase involves tearing down the VC between the source and destination devices. SVCs are used in situations in which data transmission between devices is intermittent, largely to save costs. SVCs release the circuit when transmission is complete, which results in less expensive connection charges than those incurred by PVCs, which maintain constant virtual circuit availability.

Connecting to a Packet-Switched Network

To connect to a packet-switched network, a subscriber needs a local loop to the nearest location where the provider makes the service available. This is called the point-of-presence (POP) of the service. Normally this is a dedicated leased line. This line is much shorter than a leased line directly connected to the subscriber locations, and often carries several VCs. Because it is likely that not all the VCs require maximum demand simultaneously, the capacity of the leased line can be smaller than the sum of the individual VCs. Examples of packet- or cell-switched connections include:
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	Пакетная коммутация

В отличие от переключения кругооборота, пакетная коммутация раскалывает транспортные данные на пакеты, которые разбиты по разделенной сети. Сети пакетной коммутации не требуют, чтобы кругооборот был установлен, и они позволяют многим парам узлов общаться по тому же самому каналу.

Выключатели в переключенной в пакет сети определяют, которые связываются, пакет должен быть переслан затем от информации адресации в каждом пакете. Есть два подхода к этому определению связи, connectionless или ориентированы на связь.

Системы Connectionless, такие как Интернет, несут полную информацию адресации в каждом пакете. Каждый выключатель должен оценить адрес, чтобы решить, где послать пакет.

Ориентируемые на связь системы предопределяют маршрут для пакета, и каждый пакет только должен нести идентификатор. В случае Реле Структуры их называют Идентификаторами Контроля за Каналом связи (DLCIs). Выключатель определяет прогрессивный маршрут, ища идентификатор в столах, проведенных в памяти. Набор записей в столах идентифицирует специфический маршрут или кругооборот через систему. Если этот кругооборот является только физически уже существующим, в то время как пакет едет через него, это называют действительным кругооборотом (VC).

Поскольку внутренними ссылками между выключателями делятся между многими пользователями, затраты пакетной коммутации ниже чем таковые из переключения кругооборота. Задержки (время ожидания) и изменчивость задержки (колебание) больше в переключенном в пакет чем в переключенных в кругооборот сетях. Это - то, потому что ссылками делятся, и пакеты должны быть полностью получены в одном выключателе прежде, чем переместиться в следующее. Несмотря на время ожидания и колебание, врожденное от разделенных сетей, современная технология позволяет удовлетворительный транспорт голоса и даже видео коммуникаций на этих сетях.

Щелкните кнопкой Play в числе, чтобы видеть пример пакетной коммутации.

Сервер A посылает данные в сервер B. Поскольку пакет пересекает сеть поставщика, он достигает второго выключателя поставщика. Пакет добавлен к очереди и отправлен после того, как другие пакеты в очереди были отправлены. В конечном счете, пакет достигает сервера B.

Действительные Кругообороты

Переключенные в пакет сети могут установить маршруты через выключатели для специфических непрерывных связей. Эти маршруты называют действительными кругооборотами. VC - логический кругооборот, созданный в пределах разделенной сети между двумя устройствами сети. Существуют два типа VCs:

Постоянный Действительный Кругооборот (поливинилхлорид)-A надолго установил действительный кругооборот, который состоит из одного способа: передача данных. PVCs используются в ситуациях, в которых передача данных между устройствами является постоянной. PVCs уменьшают использование полосы пропускания, связанное с установлением и завершением VCs, но они увеличивают затраты из-за постоянной действительной пригодности кругооборота. PVCs вообще формируются поставщиком обслуживания, когда заказ размещен для обслуживания.

Переключенный Действительный Кругооборот (SVC)-A VC, который динамически установлен по требованию и закончен, когда передача полна. Коммуникация по SVC состоит из трех фаз: учреждение кругооборота, передача данных, и завершение кругооборота. Фаза учреждения вовлекает создание VC между устройствами предназначения и источником. Передача данных вовлекает передающие данные между устройствами по VC, и фаза завершения кругооборота вовлекает срыв VC между устройствами предназначения и источником. SVCs используются в ситуациях, в которых передача данных между устройствами неустойчива, в значительной степени спасти затраты. SVCs выпускают кругооборот, когда передача полна, который приводит к менее дорогим расходам на подсоединение к сети чем понесенные PVCs, которые поддерживают постоянную действительную пригодность кругооборота.

Соединение с переключенной в Пакет Сетью

Чтобы соединиться с переключенной в пакет сетью, подписчик нуждается в местной петле к самому близкому местоположению, где поставщик делает обслуживание доступным. Это называют пунктом присутствия (ПОПУЛЯРНОСТЬ) обслуживания. Обычно это - специализированная арендованная линия. Эта линия намного короче чем арендованная линия, непосредственно связанная с местоположениями подписчика, и часто несет несколько VCs. Поскольку вероятно, что не все VCs требуют максимального требования одновременно, способность арендованной линии может быть меньшей чем сумма индивидуального VCs. Примеры пакета - или переключенные в ячейку связи включают:
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ТОРГОВЫЙ АВТОМАТ

	1.3.1 WAN Link Connection Options
	1.3.1 WAN Варианты Связи Связи

	Many options for implementing WAN solutions are currently available. They differ in technology, speed, and cost. Familiarity with these technologies is an important part of network design and evaluation.

WAN connections can be either over a private infrastructure or over a public infrastructure, such as the Internet.

Private WAN Connection Options

Private WAN connections include both dedicated and switched communication link options.

Dedicated communication links

When permanent dedicated connections are required, point-to-point lines are used with various capacities that are limited only by the underlying physical facilities and the willingness of users to pay for these dedicated lines. A point-to-point link provides a pre-established WAN communications path from the customer premises through the provider network to a remote destination. Point-to-point lines are usually leased from a carrier and are also called leased lines.

Switched communication links

Switched communication links can be either circuit switched or packet switched. 

Circuit-switched communication links-Circuit switching dynamically establishes a dedicated virtual connection for voice or data between a sender and a receiver. Before communication can start, it is necessary to establish the connection through the network of the service provider. Examples of circuit-switched communication links are analog dialup (PSTN) and ISDN.

Packet-switched communication links-Many WAN users do not make efficient use of the fixed bandwidth that is available with dedicated, switched, or permanent circuits because the data flow fluctuates. Communications providers have data networks available to more appropriately service these users. In packet-switched networks, the data is transmitted in labeled frames, cells, or packets. Packet-switched communication links include Frame Relay, ATM, X.25, and Metro Ethernet.

Public WAN Connection Options

Public connections use the global Internet infrastructure. Until recently, the Internet was not a viable networking option for many businesses because of the significant security risks and lack of adequate performance guarantees in an end-to end Internet connection. With the development of VPN technology, however, the Internet is now an inexpensive and secure option for connecting to teleworkers and remote offices where performance guarantees are not critical. Internet WAN connection links are through broadband services such as DSL, cable modem, and broadband wireless, and combined with VPN technology to provide privacy across the Internet.
	Много вариантов для того, чтобы осуществить WAN решения в настоящее время доступны. Они отличаются по технологии, скорости, и стоят. Дружественные отношения с этими технологиями - важная часть проекта сети и оценки.

WAN связи могут быть или по частной инфраструктуре или по общественной инфраструктуре, такой как Интернет.

Частные WAN Варианты Связи

Частные WAN связи включают и посвященные и переключенные варианты связи коммуникации.

Специализированные связи коммуникации

Когда постоянные специализированные связи требуются, двухточечные линии используются с различными мощностями, которые ограничены только основными физическими услугами и готовностью пользователей заплатить за эти специализированные линии. Магистральная линия обеспечивает предустановленный WAN путь коммуникаций от помещения клиента до сети поставщика к отдаленному предназначению. Двухточечные линии обычно арендуются от курьера и также названы арендованными линиями.

Переключенные связи коммуникации

Переключенные связи коммуникации могут быть или переключенным кругооборотом или переключенным пакетом.

Переключенный в кругооборот Кругооборот связей коммуникации, переключающийся динамически, устанавливает специализированную действительную связь для голоса или данных между отправителем и приемником. Прежде, чем коммуникация может начаться, это необходимо, чтобы установить связь через сеть поставщика обслуживания. Примеры переключенных в кругооборот связей коммуникации - аналог dialup (PSTN) и ISDN.

WAN пользователи Связей многих переключенной в пакет коммуникации не делают эффективное использование неподвижной полосы пропускания, которая доступна со специализированными, переключенными, или постоянными кругооборотами, потому что поток данных колеблется. Поставщики коммуникаций имеют сети передачи данных в наличии для, более соответственно обслуживают этих пользователей. В переключенных в пакет сетях данные переданы в маркированных структурах, ячейках, или пакетах. Переключенные в пакет связи коммуникации включают Реле Структуры, торговый автомат, X.25, и Метро Ethernet.

Общественные WAN Варианты Связи

Общественные связи используют глобальную интернет-инфраструктуру. До недавнего времени, Интернет не был жизнеспособным сетевым выбором для многих фирм из-за существенных рисков безопасности и нехватки адекватных гарантий работы во вплотную интернет-связь. С развитием технологии VPN, однако, Интернет - теперь недорогой и безопасный выбор для того, чтобы соединиться с teleworkers и отдаленными офисами, где гарантии работы не важны. Интернет WAN связи связи через широкополосные услуги, такие как DSL, кабельный модем, и широкополосное радио, и объединен с технологией VPN, чтобы обеспечить частную жизнь через Интернет.

	1.3.2 Dedicated Connection Link Options
	1.3.2 Специализированные Варианты Связи Связи

	Leased Lines

When permanent dedicated connections are required, a point-to-point link is used to provide a pre-established WAN communications path from the customer premises through the provider network to a remote destination. Point-to-point lines are usually leased from a carrier and are called leased lines. This topic describes how enterprises use leased lines to provide a dedicated WAN connection.

Click the Line Types and Bandwidth button in the figure to view a list of the available leased line types and their bit rate capacities.

Leased lines are available in different capacities and are generally priced based on the bandwidth required and the distance between the two connected points.

Point-to-point links are usually more expensive than shared services such as Frame Relay. The cost of leased line solutions can become significant when they are used to connect many sites over increasing distances. However, there are times when the benefits outweigh the cost of the leased line. The dedicated capacity removes latency or jitter between the endpoints. Constant availability is essential for some applications such as VoIP or Video over IP.

A router serial port is required for each leased line connection. A CSU/DSU and the actual circuit from the service provider are also required.

Leased lines provide permanent dedicated capacity and are used extensively for building WANs. They have been the traditional connection of choice but have a number of disadvantages. Leased lines have a fixed capacity; however, WAN traffic is often variable leaving some of the capacity unused. In addition, each endpoint needs a separate physical interface on the router, which increases equipment costs. Any changes to the leased line generally require a site visit by the carrier.
	Арендованные Линии

Когда постоянные специализированные связи требуются, магистральная линия используется, чтобы обеспечить предустановленный WAN путь коммуникаций от помещения клиента до сети поставщика к отдаленному предназначению. Двухточечные линии обычно арендуются от курьера и названы арендованными линиями. Эта тема описывает, как предприятия используют арендованные линии, чтобы обеспечить специализированную WAN связь.

Щелкните кнопкой Types и Bandwidth Линии в числе, чтобы рассмотреть список доступных арендованных типов линии и их мощностей скорости передачи битов.

Арендованные линии доступны в различных мощностях и вообще оценены основанные на требуемой полосе пропускания и расстояние между двумя связанными пунктами.

Магистральные линии обычно более дороги чем разделенные услуги, такие как Реле Структуры. Стоимость арендованных решений для линии может стать существенной, когда они используются, чтобы соединить много участков по увеличивающимся расстояниям. Однако, есть времена, когда льготы перевешивают стоимость арендованной линии. Специализированная способность удаляет время ожидания или колебание между конечными точками. Постоянная пригодность является существенной для некоторых заявлений, таких как VoIP или Видео по IP.

Последовательный порт маршрутизатора требуется для каждой арендованной связи линии. CSU/DSU и фактический кругооборот от поставщика обслуживания также требуются.

Арендованные линии обеспечивают постоянную специализированную способность и используются экстенсивно для построения WANs. Они были традиционной связью выбора, но имеют многие неудобства. У арендованных линий есть неподвижная способность; однако, WAN движение часто - переменный отъезд из части неиспользованной способности. Кроме того, каждая конечная точка нуждается в отдельном физическом интерфейсе на маршрутизаторе, который увеличивает затраты оборудования. Любые изменения к арендованной линии вообще требуют посещения участка курьером.

	1.3.3 Circuit Switched Connection Options
	1.3.3 Кругооборот Переключенные Варианты Связи

	Analog Dialup

When intermittent, low-volume data transfers are needed, modems and analog dialed telephone lines provide low capacity and dedicated switched connections. This topic describes the pros and cons of using analog dialup connection options, and identifies the types of business scenarios that benefit most from this type of option.

Traditional telephony uses a copper cable, called the local loop, to connect the telephone handset in the subscriber premises to the CO. The signal on the local loop during a call is a continuously varying electronic signal that is a translation of the subscriber voice, analog.

Traditional local loops can transport binary computer data through the voice telephone network using a modem. The modem modulates the binary data into an analog signal at the source and demodulates the analog signal to binary data at the destination. The physical characteristics of the local loop and its connection to the PSTN limit the rate of the signal to less than 56 kb/s.

For small businesses, these relatively low-speed dial-up connections are adequate for the exchange of sales figures, prices, routine reports, and e-mail. Using automatic dialup at night or on weekends for large file transfers and data backup can take advantage of lower off-peak tariffs (line charges). Tariffs are based on the distance between the endpoints, time of day, and the duration of the call.

The advantages of modem and analog lines are simplicity, availability, and low implementation cost. The disadvantages are the low data rates and a relatively long connection time. The dedicated circuit has little delay or jitter for point-to-point traffic, but voice or video traffic does not operate adequately at these low bit rates.
	Аналоговый Dialup
Когда неустойчиво, передачи данных низкого объема необходимы, модемы и набранные телефонные линии аналога обеспечивают низкую способность и посвященные переключенные связи. Эта тема описывает за и против использования аналоговых вариантов телефонной связи через модем, и идентифицирует типы деловых сценариев, которые извлекают выгоду больше всего из этого типа выбора.

Традиционная телефония использует медный кабель, названный местной петлей, соединить телефонную телефонную трубку в помещении подписчика к КОМПАНИИ, сигнал на местной петле во время запроса - непрерывно переменный электронный сигнал, который является переводом голоса подписчика, аналога.

Традиционные местные петли могут транспортировать данные двоичной вычислительной машины через голосовую сеть телефона, используя модем. Модем модулирует двоичных данных в аналоговый сигнал в источнике и демодулирует аналоговый сигнал к двоичным данным в предназначении. Физические особенности местной петли и ее связи с PSTN ограничивают норму сигнала к меньше чем 56 килобайтам в секунду.

Для малых предприятий эти относительно медленные телефонные связи через модем адекватны для обмена коммерческими числами, ценами, обычными сообщениями, и электронная почта. Используя автоматический dialup ночью или по уикэндам для больших передач файла и резервной копии данных может использовать в своих интересах более низкие непиковые тарифы (обвинения линии). Тарифы основаны на расстоянии между конечными точками, время дня, и продолжительность запроса.

Преимущества модема и аналоговых линий - простота, пригодность, и низкая стоимость выполнения. Неудобства - низкие нормы данных и относительно долгое время связи. У специализированного кругооборота есть небольшая задержка или колебание для двухточечного движения, но голос или видео движение не работают соответственно в этих низких скоростях передачи битов.

	Integrated Services Digital Network

Integrated Services Digital Network (ISDN) is a circuit-switching technology that enables the local loop of a PSTN to carry digital signals, resulting in higher capacity switched connections. ISDN cahnges the internal connections of the PSTN from carrying analog signals to time-division multiplexed (TDM) digital signals. TDM allows two or more signals or bit streams to be transferred as subchannels in one communication channel. The signals appear to transfer simultaneously, but physically are taking turns on the channel. A data block of subchannel 1 is transmitted during timeslot 1, subchannel 2 during timeslot 2, and so on. One TDM frame consists of one timeslot per subchannel. TDM is described in more detail in Chapter 2, PPP.

ISDN turns the local loop into a TDM digital connection. This change enables the local loop to carry digital signals that result in higher capacity switched connections. The connection uses 64 kb/s bearer channels (B) for carrying voice or data and a signaling, delta channel (D) for call setup and other purposes.

There are two types of ISDN interfaces:

Basic Rate Interface (BRI)-ISDN is intended for the home and small enterprise and provides two 64 kb/s B channels and a 16 kb/s D channel. The BRI D channel is designed for control and often underused, because it has only two B channels to control. Therefore, some providers allow the D channel to carry data at low bit rates, such as X.25 connections at 9.6 kb/s.

Primary Rate Interface (PRI)-ISDN is also available for larger installations. PRI delivers 23 B channels with 64 kb/s and one D channel with 64 kb/s in North America, for a total bit rate of up to 1.544 Mb/s. This includes some additional overhead for synchronization. In Europe, Australia, and other parts of the world, ISDN PRI provides 30 B channels and one D channel, for a total bit rate of up to 2.048 Mb/s, including synchronization overhead. In North America, PRI corresponds to a T1 connection. The rate of international PRI corresponds to an E1 or J1 connection.

For small WANs, the BRI ISDN can provide an ideal connection mechanism. BRI has a call setup time that is less than a second, and the 64 kb/s B channel provides greater capacity than an analog modem link. If greater capacity is required, a second B channel can be activated to provide a total of 128 kb/s. Although inadequate for video, this permits several simultaneous voice conversations in addition to data traffic.

Another common application of ISDN is to provide additional capacity as needed on a leased line connection. The leased line is sized to carry average traffic loads while ISDN is added during peak demand periods. ISDN is also used as a backup if the leased line fails. ISDN tariffs are based on a per-B channel basis and are similar to those of analog voice connections.

With PRI ISDN, multiple B channels can be connected between two endpoints. This allows for videoconferencing and high-bandwidth data connections with no latency or jitter. However, multiple connections can be very expensive over long distances.

Note: Although ISDN is still an important technology for telephone service provider networks, it is declining in popularity as an Internet connection option with the introduction of high-speed DSL and other broadband services. The "Consumer and industry perspectives" section at http://en.wikipedia.org/wiki/ISDN provides a good discussion on ISDN worldwide trends.
	Интегрированные Услуги Цифровая Сеть

Интегрированные Услуги Цифровая Сеть (ISDN) является переключающей кругооборот технологией, которая позволяет местной петле PSTN нести цифровые сигналы, приводящие к более высокой способности, переключили связи. ISDN cahnges внутренние связи PSTN от переноса аналога сигнализирует к мультиплексным цифровым сигналам (TDM) с разделением времени. TDM позволяет двум или больше сигналам или потокам двоичных сигналов быть переданными как подканалы в одном канале коммуникации. Сигналы, кажется, переходят одновременно, но физически сменяются на канале. Блок данных подканала 1 передан во время timeslot 1, подканал 2 во время timeslot 2, и так далее. Одна структура TDM состоит из одного timeslot в подканал. TDM описан более подробно в Главе 2, PPP.

ISDN превращает местную петлю в цифровую связь TDM. Это изменение позволяет местной петле нести цифровые сигналы, которые приводят к переключенным связям более высокой способности. Связь использует каналы - носители на 64 килобайта в секунду (B) для того, чтобы нести голос или данные и передачу сигналов, канал дельты (D) для установки запроса и других целей.

Есть два типа интерфейсов ISDN:

Интерфейс передачи данных с номинальной скоростью (ИНТЕРФЕЙС БАЗОВОГО УРОВНЯ)-ISDN предназначен для дома и мелкого предприятия и обеспечивает два 64 килобайта в секунду B каналы и 16 килобайтов в секунду D канал. ИНТЕРФЕЙС БАЗОВОГО УРОВНЯ D канал разработан для контроля и часто недогруженный, потому что у этого есть только два канала B, чтобы управлять. Поэтому, некоторые поставщики позволяют каналу D нести данные в низких скоростях передачи битов, таких как связи X.25 в 9.6 килобайтах в секунду.

Первичный Интерфейс Нормы (PRI)-ISDN также доступен для больших установок. PRI поставляет 23 канала B с 64 килобайтами в секунду и один канал D с 64 килобайтами в секунду в Северной Америке, для полной скорости передачи битов до 1.544 Mb/s. Это включает некоторых дополнительных наверху для синхронизации. В Европе Австралия, и другие части мира, ISDN PRI обеспечивают 30 каналов B и один канал D, для полной скорости передачи битов до 2.048 Mb/s, включая синхронизацию наверху. В Северной Америке PRI соответствует связи T1. Норма международного PRI соответствует E1 или связи J1.

Для маленького WANs ИНТЕРФЕЙС БАЗОВОГО УРОВНЯ ISDN может обеспечить идеальный механизм связи. У ИНТЕРФЕЙСА БАЗОВОГО УРОВНЯ есть время установки запроса, которое является меньше чем секундой, и 64 килобайта в секунду B канал обеспечивают большую способность чем аналоговая связь модема. Если большая способность требуется, секунда B канал может быть активизирована, чтобы обеспечить в общей сложности 128 килобайтов в секунду. Хотя неадекватно для видео, это разрешает несколько одновременных голосовых бесед в дополнение к движению данных.

Другое общее заявление ISDN должно обеспечить дополнительную способность как необходимо на арендованной связи линии. Арендованная линия измерена, чтобы нести средние транспортные грузы, в то время как ISDN добавлен во время пиковых периодов требования. ISDN также используется как резервная копия, если арендованная линия терпит неудачу. Тарифы ISDN основаны на в - B основание канала и подобны таковым из аналоговых голосовых связей.

С PRI ISDN, многократные каналы B могут быть связаны между двумя конечными точками. Это учитывает videoconferencing и связи данных высокой полосы пропускания без времени ожидания или колебания. Однако, многократные связи могут быть очень дорогими по длинным расстояниям.

Отметьте: Хотя ISDN - все еще важная технология для телефонных сетей поставщика обслуживания, он уменьшается в популярности как интернет-выбор связи с введением быстродействующего DSL и других широкополосных услуг. "Перспективная секция" Потребителя и промышленности в http://en.wikipedia.org/wiki/ISDN обеспечивает хорошее обсуждение по ISDN международные тенденции.

	1.3.4 Packet Switched Connection Options
	1.3.4 Пакет Переключенные Варианты Связи

	Common Packet Switching WAN Technologies

The most common packet-switching technologies used in today's enterprise WAN networks include Frame Relay, ATM, and legacy X.25.

Click the X.25 button in the figure.

X.25

X.25 is a legacy network-layer protocol that provides subscribers with a network address. Virtual circuits can be established through the network with call request packets to the target address. The resulting SVC is identified by a channel number. Data packets labeled with the channel number are delivered to the corresponding address. Multiple channels can be active on a single connection.

Typical X.25 applications are point-of-sale card readers. These readers use X.25 in dialup mode to validate transactions on a central computer. For these applications, the low bandwidth and high latency are not a concern, and the low cost makes X.25 affordable.

X.25 link speeds vary from 2400 b/s up to 2 Mb/s. However, public networks are usually low capacity with speeds rarely exceeding above 64 kb/s.

X.25 networks are now in dramatic decline being replaced by newer layer 2 technologies such as Frame Relay, ATM, and ADSL. However, they are still in use in many portions of the developing world, where there is limited access to newer technologies.

Click the Frame Relay button in the figure.

Frame Relay

Although the network layout appears similar to X.25, Frame Relay differs from X.25 in several ways. Most importantly, it is a much simpler protocol that works at the data link layer rather than the network layer. Frame Relay implements no error or flow control. The simplified handling of frames leads to reduced latency, and measures taken to avoid frame build-up at intermediate switches help reduce jitter. Frame Relay offers data rates up to 4 Mb/s, with some providers offering even higher rates.

Frame Relay VCs are uniquely identified by a DLCI, which ensures bidirectional communication from one DTE device to another. Most Frame Relay connections are PVCs rather than SVCs.

Frame Relay provides permanent, shared, medium-bandwidth connectivity that carries both voice and data traffic. Frame Relay is ideal for connecting enterprise LANs. The router on the LAN needs only a single interface, even when multiple VCs are used. The short-leased line to the Frame Relay network edge allows cost-effective connections between widely scattered LANs.

Frame Relay is described in more detail in Chapter 3, "Frame Relay".

Click the ATM button in the figure.

ATM

Asynchronous Transfer Mode (ATM) technology is capable of transferring voice, video, and data through private and public networks. It is built on a cell-based architecture rather than on a frame-based architecture. ATM cells are always a fixed length of 53 bytes. The ATM cell contains a 5 byte ATM header followed by 48 bytes of ATM payload. Small, fixed-length cells are well suited for carrying voice and video traffic because this traffic is intolerant of delay. Video and voice traffic do not have to wait for a larger data packet to be transmitted.

The 53 byte ATM cell is less efficient than the bigger frames and packets of Frame Relay and X.25. Furthermore, the ATM cell has at least 5 bytes of overhead for each 48-byte payload. When the cell is carrying segmented network layer packets, the overhead is higher because the ATM switch must be able to reassemble the packets at the destination. A typical ATM line needs almost 20 percent greater bandwidth than Frame Relay to carry the same volume of network layer data.

ATM was designed to be extremely scalable and can support link speeds of T1/E1 to OC-12 (622 Mb/s) and higher.

ATM offers both PVCs and SVCs, although PVCs are more common with WANs. And as with other shared technologies, ATM allows multiple VCs on a single leased-line connection to the network edge.
	Общая Пакетная коммутация WAN Технологии

Самые общие технологии пакетной коммутации, используемые в сегодняшнем предприятии WAN сети, включают Реле Структуры, торговый автомат, и наследство X.25.

Щелкните кнопкой X.25 в числе.

X.25

X.25 - протокол слоя сети наследства, который предоставляет подписчикам адрес сети. Действительные кругообороты могут быть установлены через сеть с пакетами запроса запроса к целевому адресу. Получающийся SVC идентифицирован номером канала. Пакеты данных, маркированные номером канала, поставляют соответствующему адресу. Многократные каналы могут быть активными на единственной связи.

Типичные заявления X.25 - читатели карты пункта продажи. Эти читатели используют X.25 в dialup способе, чтобы утвердить сделки на центральном компьютере. Для этих заявлений низкая полоса пропускания и высокое время ожидания не беспокойство, и низкая цена делает X.25 возможный.

Скорости связи X.25 изменяют от 2400 b/s до 2 Mb/s. Однако, общедоступные сети - обычно низкая способность со скоростями, редко превышающими выше 64 килобайтов в секунду.

Сети X.25 находятся теперь в драматическом снижении, заменяемом более новым слоем 2 технологии, такие как Реле Структуры, торговый автомат, и ADSL. Однако, они находятся все еще в использовании во многих частях развивающегося мира, где есть ограниченный доступ к более новым технологиям.

Щелкните кнопкой Frame Relay в числе.

Реле Структуры

Хотя расположение сети кажется подобным X.25, Реле Структуры отличается от X.25 несколькими способами. Наиболее важно, это - намного более простой протокол, который работает над слоем канала связи, а не слоем сети. Реле Структуры не осуществляет ошибки или управления потоками. Упрощенная обработка структур приводит к уменьшенному времени ожидания, и имеет размеры взятый, чтобы избежать, чтобы наращивание структуры при промежуточной помощи выключателей уменьшило колебание. Реле Структуры предлагает нормам данных до 4 Mb/s, с некоторыми поставщиками, предлагающими еще более высокие нормы.

VCs Реле Структуры уникально идентифицированы DLCI, который гарантирует двунаправленную коммуникацию от одного устройства DTE до другого. Большинство связей Реле Структуры - PVCs, а не SVCs.

Реле Структуры обеспечивает постоянный, разделенный, возможность соединения средней полосы пропускания, которая несет и голос и движение данных. Реле Структуры идеально для того, чтобы соединить ЛВС предприятия. Маршрутизатор на ЛВС нуждается в только единственном интерфейсе, даже когда кратное число VCs используются. Коротко арендованная линия к краю сети Реле Структуры позволяет рентабельные связи между широко рассеянными ЛВС.

Реле Структуры описано более подробно в Главе 3, "Реле Структуры".

Щелкните кнопкой торгового автомата в числе.

ТОРГОВЫЙ АВТОМАТ

Асинхронный Способ Передачи (торговый автомат) технология способен к передаче голоса, видео, и данных через частный и общедоступные сети. Это основано на основанной на ячейке архитектуре, а не на основанной на структуре архитектуре. Ячейки торгового автомата всегда - неподвижная длина 53 байтов. Ячейка торгового автомата содержит 5-байтовый заголовок торгового автомата, сопровождаемый на 48 байтов полезного груза торгового автомата. Маленький, ячейкам неподвижной длины хорошо удовлетворяют для того, чтобы нести голос и видео движение, потому что это движение нетерпимо из задержки. Видео и голосовое движение не должны ждать большего пакета данных, который будет передан.

53-байтовая ячейка торгового автомата менее эффективна чем большие структуры и пакеты Реле Структуры и X.25. Кроме того, у ячейки торгового автомата есть по крайней мере 5 байтов наверху для каждого 48-байтового полезного груза. Когда ячейка несет сегментированные пакеты слоя сети, верхнее выше, потому что выключатель торгового автомата должен быть в состоянии повторно собрать пакеты в предназначении. Типичная линия торгового автомата нуждается почти в на 20 процентов большей полосе пропускания чем Реле Структуры, чтобы нести тот же самый объем данных слоя сети.

Торговый автомат был разработан, чтобы быть чрезвычайно масштабируемым и может поддержать скорости связи T1/E1 к OC-12 (622 Mb/s) и выше.

Торговый автомат предлагает и PVCs и SVCs, хотя PVCs больше распространены с WANs. И как с другими разделенными технологиями, торговый автомат позволяет многократный VCs на единственной связи аренд-линии с краем сети.

	1.3.5 Internet Connection Options
	1.3.5 Интернет-Варианты Связи

	Broadband Services

Broadband connection options are typically used to connect telecommuting employees to a corporate site over the Internet. These options include cable, DSL, and wireless.

Click the DSL button in the figure.

DSL

DSL technology is an always-on connection technology that uses existing twisted-pair telephone lines to transport high-bandwidth data, and provides IP services to subscribers. A DSL modem converts an Ethernet signal from the user device to a DSL signal, which is transmitted to the central office.

Multiple DSL subscriber lines are multiplexed into a single, high-capacity link using a DSL access multiplexer (DSLAM) at the provider location. DSLAMs incorporate TDM technology to aggregate many subscriber lines into a single medium, generally a T3 (DS3) connection. Current DSL technologies use sophisticated coding and modulation techniques to achieve data rates of up to 8.192 Mb/s.

There is a wide variety of DSL types, standards, and emerging standards. DSL is now a popular choice for enterprise IT departments to support home workers. Generally, a subscriber cannot choose to connect to an enterprise network directly, but must first connect to an ISP, and then an IP connection is made through the Internet to the enterprise. Security risks are incurred in this process, but can be mediated with security measures.

Click the Cable Modem button in the figure.

Cable Modem

Coaxial cable is widely used in urban areas to distribute television signals. Network access is available from some cable television networks. This allows for greater bandwidth than the conventional telephone local loop.

Cable modems provide an always-on connection and a simple installation. A subscriber connects a computer or LAN router to the cable modem, which translates the digital signals into the broadband frequencies used for transmitting on a cable television network. The local cable TV office, which is called the cable headend, contains the computer system and databases needed to provide Internet access. The most important component located at the headend is the cable modem termination system (CMTS), which sends and receives digital cable modem signals on a cable network and is necessary for providing Internet services to cable subscribers.

Cable modem subscribers must use the ISP associated with the service provider. All the local subscribers share the same cable bandwidth. As more users join the service, available bandwidth may be below the expected rate.

Click the Broadband Wireless button in the figure.

Broadband Wireless

Wireless technology uses the unlicensed radio spectrum to send and receive data. The unlicensed spectrum is accessible to anyone who has a wireless router and wireless technology in the device they are using.

Until recently, one limitation of wireless access has been the need to be within the local transmission range (typically less than 100 feet) of a wireless router or a wireless modem that has a wired connection to the Internet. The following new developments in broadband wireless technology are changing this situation:

Municipal WiFi-Many cities have begun setting up municipal wireless networks. Some of these networks provide high-speed Internet access for free or for substantially less than the price of other broadband services. Others are for city use only, allowing police and fire departments and other city employees to do certain aspects of their jobs remotely. To connect to a municipal WiFi, a subscriber typically needs a wireless modem, which provides a stronger radio and directional antenna than conventional wireless adapters. Most service providers provide the necessary equipment for free or for a fee, much like they do with DSL or cable modems.
WiMAX-Worldwide Interoperability for Microwave Access (WiMAX) is a new technology that is just beginning to come into use. It is described in the IEEE standard 802.16. WiMAX provides high-speed broadband service with wireless access and provides broad coverage like a cell phone network rather than through small WiFi hotspots. WiMAX operates in a similar way to WiFi, but at higher speeds, over greater distances, and for a greater number of users. It uses a network of WiMAX towers that are similar to cell phone towers. To access a WiMAX network, subscribers must subscribe to an ISP with a WiMAX tower within 10 miles of their location. They also need a WiMAX-enabled computer and a special encryption code to get access to the base station.
Satellite Internet-Typically used by rural users where cable and DSL are not available. A satellite dish provides two-way (upload and download) data communications. The upload speed is about one-tenth of the 500 kb/s download speed. Cable and DSL have higher download speeds, but satellite systems are about 10 times faster than an analog modem. To access satellite Internet services, subscribers need a satellite dish, two modems (uplink and downlink), and coaxial cables between the dish and the modem.

DSL, cable, and wireless broadband services are described in more detail in Chapter 6, "Providing Teleworker Services".
	Широкополосные Услуги

Широкополосные варианты связи типично используются, чтобы соединить осуществляющих дистанционный доступ служащих с корпоративным участком по Интернету. Эти варианты включают кабель, DSL, и радио.

Щелкните кнопкой DSL в числе.

DSL
Технология DSL всегда - на технологии связи, которая использует существующие линии телефона витой пары, чтобы транспортировать данные высокой полосы пропускания, и оказывает IP услуги подписчикам. Модем DSL преобразовывает сигнал Ethernet от пользовательского устройства до сигнала DSL, который передан к центральному офису.

Многократные линии подписчика DSL являются мультиплексными в сингл, связь высокой производительности, используя мультиплексор доступа DSL (DSLAM) в местоположении поставщика. DSLAMs включают технологию TDM, чтобы соединить много линий подписчика в единственную среду, вообще T3 (DS3) связь. Текущие технологии DSL используют сложные методы кодирования и модуляции, чтобы достигнуть норм данных до 8.192 Mb/s.

Есть широкое разнообразие типов DSL, стандартов, и появляющихся стандартов. DSL - теперь популярный выбор для предприятия ЭТО отделы, чтобы поддержать домашних рабочих. Вообще, подписчик не может хотеть соединяться с сетью предприятия непосредственно, но должен сначала соединиться с ISP, и затем IP связь сделана через Интернет к предприятию. Риски безопасности понесены в этом процессе, но могут быть установлены с мерами по безопасности.

Щелкните кнопкой Cable Modem в числе.

Кабельный Модем

Коаксиальный кабель широко используется в городских областях, чтобы распределить телевизионные сигналы. Доступ сети доступен от некоторых сетей кабельного телевидения. Это учитывает большую полосу пропускания чем обычная телефонная местная петля.

Кабельные модемы обеспечивают всегда - на связи и простой установке. Подписчик соединяет компьютер или маршрутизатор ЛВС на кабельный модем, который переводит цифровые сигналы на широкополосные частоты, используемые для того, чтобы передать на сети кабельного телевидения. Местный офис кабельного телевидения, в который звонят кабель headend, содержит компьютерную систему, и базы данных должны были обеспечить Доступ в Интернет. Самый важный компонент, расположенный в headend, является кабельной системой завершения модема (CMTS), который посылает и получает цифровые кабельные сигналы модема на кабельной сети и необходим для того, чтобы оказать интернет-услуги кабельным подписчикам.

Кабельные подписчики модема должны использовать ISP, связанный с поставщиком обслуживания. Все местные подписчики разделяют ту же самую кабельную полосу пропускания. Поскольку больше пользователей присоединяется к обслуживанию, доступная полоса пропускания может быть ниже ожидаемой нормы.

Щелкните кнопкой Broadband Wireless в числе.

Широкополосное Радио

Беспроводная технология использует неимеющий лицензию радио-спектр, чтобы послать и получить данные. Неимеющий лицензию спектр доступен для любого, у кого есть беспроводный маршрутизатор и беспроводная технология в устройстве, которое они используют.

До недавнего времени, одно ограничение беспроводного доступа было потребностью быть в пределах местного диапазона передачи (типично меньше чем 100 футов) беспроводного маршрутизатора или беспроводного модема, у которого есть зашитая связь с Интернетом. Следующие новые события в широкополосной технологии радио изменяют эту ситуацию:

Муниципальный WiFi-много городов начали настраивать муниципальные беспроводные сети. Некоторые из этих сетей обеспечивают быстродействующий Доступ в Интернет бесплатно или за существенно меньше цена других широкополосных услуг. Другие для городского использования только, разрешая полиции и отделам пожарной охраны и другим городским служащим сделать определенные аспекты их рабочих мест отдаленно. Чтобы соединиться с муниципальным WiFi, подписчик типично нуждается в беспроводном модеме, который обеспечивает более сильную радио-и направленную антенну чем обычные беспроводные адаптеры. Большинство поставщиков обслуживания обеспечивает необходимое оборудование бесплатно или за плату, очень как они делают с DSL или кабельными модемами.

WiMAX-международная Способность к взаимодействию для Микроволнового Доступа (WiMAX) является новой технологией, которая только начинает входить в употребление. Это описано в стандарте IEEE 802.16. WiMAX оказывает быстродействующую широкополосную услугу с беспроводным доступом и обеспечивает широкий охват как сеть сотового телефона, а не через маленькие горячие точки WiFi. WiMAX работает подобным способом к WiFi, но на более высоких скоростях, по большим расстояниям, и для большего числа пользователей. Это использует сеть башен WiMAX, которые подобны башням сотового телефона. Чтобы получить доступ к сети WiMAX, подписчики должны подписаться на ISP с башней WiMAX в пределах 10 миль их местоположения. Они также нуждаются в WiMAX-позволенном компьютере и специальном кодексе шифрования, чтобы получить доступ к основной станции.

Спутниковый Интернет типично, используемый сельскими пользователями, где кабель и DSL не доступны. Спутниковая антенна обеспечивает двухсторонний (загрузите и загрузка), передача данных. Загружающаяся скорость - приблизительно одна десятая скорости загрузки на 500 килобайтов в секунду. У кабеля и DSL есть более высокие скорости загрузки, но спутниковые системы приблизительно в 10 раз быстрее чем аналоговый модем. Чтобы получить доступ к спутниковым интернет-услугам, подписчики нуждаются в спутниковой антенне, два модема (uplink и передача информации из космоса), и коаксиальные кабели между блюдом и модем.

DSL, кабель, и беспроводные широкополосные услуги описаны более подробно в Главе 6, "Обеспечение Услуг Teleworker".

	VPN Technology

Security risks are incurred when a teleworker or remote office uses broadband services to access the corporate WAN over the Internet. To address security concerns, broadband services provide capabilities for using Virtual Private Network (VPN) connections to a VPN server, which is typically located at the corporate site.

A VPN is an encrypted connection between private networks over a public network such as the Internet. Instead of using a dedicated Layer 2 connection such as a leased line, a VPN uses virtual connections called VPN tunnels, which are routed through the Internet from the private network of the company to the remote site or employee host.

VPN Benefits

Benefits of VPN include the following:

Cost savings-VPNs enable organizations to use the global Internet to connect remote offices and remote users to the main corporate site, thus eliminating expensive dedicated WAN links and modem banks.
Security-VPNs provide the highest level of security by using advanced encryption and authentication protocols that protect data from unauthorized access.
Scalability-Because VPNs use the Internet infrastructure within ISPs and devices, it is easy to add new users. Corporations are able to add large amounts of capacity without adding significant infrastructure.

Compatibility with broadband technology-VPN technology is supported by broadband service providers such as DSL and cable, so mobile workers and telecommuters can take advantage of their home high-speed Internet service to access their corporate networks. Business-grade, high-speed broadband connections can also provide a cost-effective solution for connecting remote offices.

Types of VPN Access

There are two types of VPN access:

Site-to-site VPNs-Site-to-site VPNs connect entire networks to each other, for example, they can connect a branch office network to a company headquarters network, as shown in the figure. Each site is equipped with a VPN gateway, such as a router, firewall, VPN concentrator, or security appliance. In the figure, a remote branch office uses a site-to-site-VPN to connect with the corporate head office.
Remote-access VPNs-Remote-access VPNs enable individual hosts, such as telecommuters, mobile users, and extranet consumers, to access a company network securely over the Internet. Each host typically has VPN client software loaded or uses a web-based client.

Click the Remote Access VPN button or the Site-To-Site VPN button in the figure to see an example of each type of VPN connection.
	Технология VPN
Риски безопасности понесены, когда teleworker или отдаленный офис используют широкополосные услуги, чтобы получить доступ к корпоративному WAN по Интернету. Чтобы обратиться к проблемам безопасности, широкополосные услуги обеспечивают способности к использованию Действительной Частной Сети (VPN) связи с сервером VPN, который типично располагается на корпоративном участке.

VPN - зашифрованная связь между частными сетями по общедоступной сети, такими как Интернет. Вместо того, чтобы использовать специализированный Слой 2 связи, такие как арендованная линия, VPN использует действительные связи под названием туннели VPN, которые разбиты через Интернет от частной сети компании к отдаленному участку или хозяину служащего.

Льготы VPN
Льготы VPN включают следующее:

Сбережения-VPNs стоимости позволяют организациям использовать глобальный Интернет, чтобы соединить отдаленные офисы и отдаленных пользователей к главному корпоративному участку, таким образом устраняя дорогие специализированные WAN связи и банки модема.

Безопасность-VPNs обеспечивает самый высокий уровень безопасности при использовании передового шифрования и опознавательных протоколов, которые защищают данные от несанкционированного доступа.

Масштабируемость - поскольку VPNs используют интернет-инфраструктуру в пределах ISPs и устройств, легко добавить новых пользователей. Корпорации в состоянии добавить большое количество способности, не добавляя существенную инфраструктуру.

Совместимость с широкополосной технологией технологии-VPN поддержана широкополосными поставщиками обслуживания, такими как DSL и кабель, таким образом мобильные рабочие и telecommuters могут использовать в своих интересах свое домашнее быстродействующее интернет-обслуживание, чтобы получить доступ к их корпоративным сетям. Деловой сорт, быстродействующие широкополосные связи могут также обеспечить рентабельное решение для того, что оно соединило отдаленные офисы.

Типы Доступа VPN
Есть два типа доступа VPN:

От участка к участку VPNs-Site-to-site VPNs соединяет все сети друг с другом, например, они могут соединить сеть филиала с сетью штаба компании, как показано в числе. Каждый участок оборудован воротами VPN, такими как маршрутизатор, брандмауэр, концентратор VPN, или прибор безопасности. В числе отдаленный филиал использует site-to-site-VPN, чтобы соединиться с корпоративным главным офисом.

Отдаленный доступ VPNs-Remote-access VPNs позволяет индивидуальным хозяевам, таким как telecommuters, мобильные пользователи, и extranet потребители, получить доступ к сети компании надежно по Интернету. Каждый хозяин типично имеет загруженное программное обеспечение клиента VPN или использует основанного на сети клиента.

Щелкните Отдаленной кнопкой VPN Доступа или кнопкой VPN От участка к участку в числе, чтобы видеть пример каждого типа связи VPN.

	Metro Ethernet

Metro Ethernet is a rapidly maturing networking technology that broadens Ethernet to the public networks run by telecommunications companies. IP-aware Ethernet switches enable service providers to offer enterprises converged voice, data, and video services such as IP telephony, video streaming, imaging, and data storage. By extending Ethernet to the metropolitan area, companies can provide their remote offices with reliable access to applications and data on the corporate headquarters LAN.

Benefits of Metro Ethernet include:

Reduced expenses and administration-Metro Ethernet provides a switched, high-bandwidth Layer 2 network capable of managing data, voice, and video all on the same infrastructure. This characteristic increases bandwidth and eliminates expensive conversions to ATM and Frame Relay. The technology enables businesses to inexpensively connect numerous sites in a metropolitan area to each other and to the Internet.
Easy integration with existing networks-Metro Ethernet connects easily to existing Ethernet LANs, reducing installation costs and time.

Enhanced business productivity-Metro Ethernet enables businesses to take advantage of productivity-enhancing IP applications that are difficult to implement on TDM or Frame Relay networks, such as hosted IP communications, VoIP, and streaming and broadcast video.
	Метро Ethernet
Ethernet метро - быстро назревание, передающее технологию, которая расширяет Ethernet к общедоступным сетям, которыми управляют телекоммуникационные компании. IP-осведомленные выключатели Ethernet позволяют поставщикам обслуживания предложить сходившийся голос предприятий, данные, и видео услуги, такие как IP телефония, видео вытекание, отображение, и хранение данных. Расширяя Ethernet на столичную область, компании могут предоставить своим отдаленным офисам надежный доступ к заявлениям и данным по корпоративной ЛВС штаба.

Льготы Метро Ethernet включают:

Уменьшенные расходы и Метро администрации Ethernet обеспечивают переключенный, Слой высокой полосы пропускания 2 сети, способные к руководящим данным, голосу, и видео все на той же самой инфраструктуре. Эта особенность увеличивает полосу пропускания и устраняет дорогие преобразования в Реле Структуры и торговый автомат. Технология позволяет фирмам недорого соединить многочисленные участки в столичной области друг к другу и к Интернету.

Легкая интеграция с существующим Метро сетей Ethernet соединяется легко с существующими ЛВС Ethernet, уменьшая инсталляционные затраты и время.

Расширенный деловой Ethernet Метро производительности позволяет фирмам использовать в своих интересах увеличивающие производительность IP заявления, которые являются трудными осуществить на TDM или сетях Реле Структуры, таких как IP коммуникации, которым принимают, VoIP, и вытекание и передать видео.

	Choosing a WAN Link Connection

Now that we have looked at the variety of WAN connection options, how do you choose the best technology to meet the requirements of a specific business? The figure compares the advantages and disadvantages of the WAN connection options that we have discussed in this chapter. This information is a good start. In addition, to help in the decision-making process, here are some questions to ask yourself when choosing a WAN connection option.

What is the purpose of the WAN?

Do you want to connect local branches in the same city area, connect remote branches, connect to a single branch, connect to customers, connect to business partners, or some combination of these? If the WAN is for providing authorized customers or business partners limited access to the company intranet, what is the best option?

What is the geographic scope?

Is it local, regional, global, one-to-one (single branch), one-to-many branches, many-to-many (distributed)? Depending on the range, some WAN connection options may be better than others.

What are the traffic requirements?

Traffic requirements to consider include:

Traffic type (data only, VoIP, video, large files, streaming files) determines the quality and performance requirements. For example, if you are sending a lot of voice or streaming video traffic, ATM may be the best choice.
Traffic volumes depending on type (voice, video, or data) for each destination determine the bandwidth capacity required for the WAN connection to the ISP.
Quality requirements may limit your choices. If your traffic is highly sensitive to latency and jitter, you can eliminate any WAN connection options that cannot provide the required quality.
Security requirements (data integrity, confidentiality, and security) is an important factor if the traffic is of a highly confidential nature or if provides essential services, such as emergency response.

Should the WAN use a private or public infrastructure?

A private infrastructure offers the best security and confidentiality, whereas the public Internet infrastructure offers the most flexibility and lowest ongoing expense. Your choice depends on the purpose of the WAN, the types of traffic it carries, and available operating budget. For example, if the purpose is to provide a nearby branch with high-speed secure services, a private dedicated or switched connection may be best. If the purpose is to connect many remote offices, an public WAN using the Internet may be the best choice. For distributed operations, a combination of options may be the solution.

For a private WAN, should it be dedicated or switched?

Real-time, high-volume transactions have special requirements that could favor a dedicated line, such as traffic flowing between the data center and the corporate head office. If you are connecting to a local single branch, you could use a dedicated leased line. However, that option would become very expensive for a WAN connecting multiple offices. In that case, a switched connection might be better.

For a public WAN, what type of VPN access do you need?

If the purpose of the WAN is to connect a remote office, a site-to-site VPN may be the best choice. To connect teleworkers or customers, remote-access VPNs are a better option. If the WAN is serving a mixture of remote offices, teleworkers, and authorized customers, such as a global company with distributed operations, a combination of VPN options may be required.

Which connection options are available locally?

In some areas, not all WAN connection options are available. In this case, your selection process is simplified, although the resulting WAN may provide less than optimal performance. For example, in a rural or remote area, the only option may be broadband satellite Internet access.

What is the cost of the available connection options?

Depending on the option you choose, the WAN can be a significant ongoing expense. The cost of a particular option must be weighed against how well it meets your other requirements. For example, a dedicated leased line is the most expensive option, but the expense may be justified if it is critical to ensure secure transmission of high volumes of real-time data. For less demanding applications, a cheaper switched or Internet connection option may be more suitable.

As you can see, there are many important factors to consider when choosing an appropriate WAN connection. Following the guidelines described above, as well as those described by the Cisco Enterprise Architecture, you should now be able to choose an appropriate WAN connection to meet the requirements of different business scenarios.
	Выбор WAN Связи Связи

Теперь, когда мы смотрели на разнообразие WAN вариантов связи, как Вы выбираете лучшую технологию, чтобы ответить требованиям определенного бизнеса? Число сравнивает преимущества и неудобства WAN вариантов связи, которые мы обсудили в этой главе. Эта информация - хорошее начало. Кроме того, чтобы помочь в процессе принятия решений, вот немного вопросов, чтобы спросить себя, выбирая WAN выбор связи.

Какова цель WAN?

Вы хотите соединить местные ветви в той же самой городской области, соединить отдаленные ветви, соединиться с единственной ветвью, соединиться с клиентами, соединиться с деловыми партнерами, или некоторой комбинацией их? Если WAN для того, чтобы предоставить разрешенным клиентам, или деловые партнеры ограничили доступ к интранету компании, каков лучший выбор?

Какова географическая область?

Действительно ли это является местным, региональным, глобальным, непосредственным (единственная ветвь), ветви "один ко многим", "многие ко многим" (распределенный)? В зависимости от диапазона некоторые WAN варианты связи могут быть лучше чем другие.

Каковы транспортные требования?

Транспортные требования, чтобы рассмотреть включают:

Транспортный тип (данные только, VoIP, видео, большие файлы, текущие файлы) определяет требования работы и качество. Например, если Вы посылаете много голоса или текущего видео движения, торговый автомат может быть лучшим выбором.

Объемы перевозок в зависимости от типа (голос, видео, или данные) для каждого предназначения определяют способность полосы пропускания, требуемую для WAN связи с ISP.

Качественные требования могут ограничить Ваши выборы. Если Ваше движение очень чувствительно ко времени ожидания и колебанию, Вы можете устранить любые WAN варианты связи, которые не могут обеспечить необходимое качество.

Требования безопасности (целостность данных, конфиденциальность, и безопасность) являются важным фактором, если движение имеет очень конфиденциальную природу или если оказывает существенные услуги, такие как чрезвычайный ответ.

WAN должно использовать частную или общественную инфраструктуру?

Частная инфраструктура предлагает лучшую безопасность и конфиденциальность, тогда как общественная интернет-инфраструктура предлагает большинство гибкости и самого низкого продолжающегося расхода. Ваш выбор зависит от цели WAN, типов движения, которое это несет, и доступный операционный бюджет. Например, если цель состоит в том, чтобы предоставить соседней ветви быстродействующие безопасные услуги, частная специализированная или переключенная связь может быть лучшей. Если цель состоит в том, чтобы соединить много отдаленных офисов, общественное WAN использование Интернета может быть лучшим выбором. Для распределенных операций комбинация вариантов может быть решением.

Для частного WAN это должно быть посвящено или переключено?

В реальном времени, у сделок большого объема есть специальные требования, которые могли одобрить специализированную линию, такую как движение, текущее между центром по сбору данных и корпоративным главным офисом. Если Вы соединяетесь с местной единственной ветвью, Вы могли бы использовать специализированную арендованную линию. Однако, тот выбор стал бы очень дорогим для WAN соединяющихся многократных офисов. В этом случае, переключенная связь могла бы быть лучше.

Для WAN общественности, в каком доступе VPN Вы нуждаетесь?

Если цель WAN состоит в том, чтобы соединить отдаленный офис, от участка к участку, VPN может быть лучшим выбором. Чтобы соединить teleworkers или клиентов, отдаленный доступ, VPNs - лучший выбор. Если WAN подает смесь отдаленных офисов, teleworkers, и разрешенных клиентов, таких как глобальная компания с распределенными операциями, комбинация вариантов VPN может требоваться.

Какие варианты связи доступны в местном масштабе?

В некоторых областях не все WAN варианты связи доступны. В этом случае, Ваш процесс выбора упрощен, хотя получающееся WAN может обеспечить меньше чем оптимальная работа. Например, в сельской или отдаленной области, единственный выбор может быть широкополосным Доступом в Интернет спутника.

Какова стоимость доступных вариантов связи?

В зависимости от выбора Вы выбираете, WAN может быть существенный продолжающийся расход. Стоимость специфического выбора должна быть взвешена против того, как хорошо она отвечает Вашим другим требованиям. Например, специализированная арендованная линия - самый дорогой выбор, но расход может быть оправдан, если важно гарантировать безопасную передачу больших объемов данных в реальном времени. Для менее требовательных заявлений переключенное более дешевое или интернет-выбор связи может быть более подходящим.

Поскольку Вы можете видеть, есть много важных факторов, чтобы рассмотреть, выбирая соответствующую WAN связь. После руководящих принципов, описанных выше, так же как описанные Архитектурой Предприятия Cisco, Вы должны теперь быть в состоянии выбрать соответствующую WAN связь, чтобы ответить требованиям различных деловых сценариев.

	1.4.1 Challenge Review
	1.4.1 Обзор Вызова

	In this lab, you will review basic routing and switching concepts. Try to do as much on your own as possible. Refer back to previous material when you cannot proceed on your own.

Note: Configuring three separate routing protocols-RIP, OSPF, and EIGRP-to route the same network is emphatically not a best practice. It should be considered a worst practice and is not something that would be done in a production network. It is done here so that you can review the major routing protocols before proceeding, and see a dramatic illustration of the concept of administrative distance.
	В этой лаборатории Вы рассмотрите основное направление и переключающиеся понятия. Попытайтесь сделать так много самостоятельно насколько возможно. Вернитесь к предыдущему материалу, когда Вы не можете продолжиться самостоятельно.

Отметьте: Формируя три отдельных РАЗРЫВА ПРОТОКОЛОВ направления, OSPF, и EIGRP-к маршрут та же самая сеть - решительно не лучшие методы. Это нужно считать худшей практикой и не является кое-чем, что было бы сделано в сети производства. Это сделано здесь так, чтобы Вы могли рассмотреть главные протоколы направления перед переходом, и видеть драматическую иллюстрацию понятия административного расстояния.

	1.5.1 Chapter Summary
	1.5.1 Резюме Главы

	A WAN is a data communications network that operates beyond the geographic scope of a LAN.

As companies grow, adding more employees, opening branch offices, and expanding into global markets, their requirements for integrated services change. These business requirements drive their network requirements.

The Cisco Enterprise Architecture expands upon the Hierarchical Design Model by further dividing the enterprise network into physical, logical, and functional areas.

Implementation of a Cisco Enterprise Architecture provides a secure, robust network with high availability that facilitates the deployment of converged networks.

WANs operate in relation to the OSI reference model, primarily on Layer 1 and Layer 2.

Devices that put data on the local loop are called data circuit-terminating equipment, or data communications equipment (DCE). The customer devices that pass the data to the DCE are called data terminal equipment (DTE). The DCE primarily provides an interface for the DTE into the communication link on the WAN cloud. 

The physical demarcation point is the place where the responsibility for the connection changes from the enterprise to the service provider.

Data link layer protocols define how data is encapsulated for transmission to remote sites and the mechanisms for transferring the resulting frames.

A circuit-switching network establishes a dedicated circuit (or channel) between nodes and terminals before the users may communicate.

A packet-switching network splits traffic data into packets that are routed over a shared network. Packet-switching networks do not require a circuit to be established and allow many pairs of nodes to communicate over the same channel.

A point-to-point link provides a pre-established WAN communications path from the customer premises through the provider network to a remote destination. Point-to-point links use leased lines to provide a dedicated connection.

Circuit-switching WAN options include analog dialup and ISDN. Packet-switching WAN options include X.25, Frame Relay, and ATM. ATM transmits data in 53-byte cells rather than frames. ATM is most suited to video traffic.

Internet WAN connection options include broadband services, such as DSL, cable modem or broadband wireless, and Metro Ethernet. VPN technology enables businesses to provide secure teleworker access through the Internet over broadband services.
	WAN - сеть передачи данных, которая работает вне географической области ЛВС.

Поскольку компании растут, добавляя больше служащих, вводных филиалов, и расширяясь на глобальные рынки, их требования для интегрированного изменения услуг. Эти деловые требования ведут свои требования сети.

Архитектура Предприятия Cisco расширяется на Иерархическую Модель Проекта дальнейшим делением сети предприятия в физические, логические, и функциональные области.

Выполнение Архитектуры Предприятия Cisco предоставляет безопасной, здравой сети высокую пригодность, которая облегчает развертывание сходившихся сетей.

WANs работают относительно модели ссылки OSI, прежде всего на Слое 1 и Слое 2.

Устройства, которые помещают данные по местной петле, называют оборудованием завершения кругооборота данных, или оборудованием передачи данных (DCE). Устройства клиента, которые передают данные к DCE, называют оборудованием терминала данных (DTE). DCE прежде всего обеспечивает интерфейс для DTE в связь коммуникации на WAN облаке.

Физический пункт установления границ - место, где ответственность за связь изменяется от предприятия до поставщика обслуживания.

Протоколы слоя канала связи определяют, как данные заключены в капсулу для передачи к отдаленным участкам и механизмам для того, чтобы передать получающиеся структуры.

Переключающая кругооборот сеть устанавливает специализированный кругооборот (или канал) между узлами и терминалами прежде, чем пользователи смогут общаться.

Сеть пакетной коммутации раскалывает транспортные данные на пакеты, которые разбиты по разделенной сети. Сети пакетной коммутации не требуют, чтобы кругооборот был установлен, и позволяют многим парам узлов общаться по тому же самому каналу.

Магистральная линия обеспечивает предустановленный WAN путь коммуникаций от помещения клиента до сети поставщика к отдаленному предназначению. Магистральные линии используют арендованные линии, чтобы обеспечить специализированную связь.

Переключающие кругооборот WAN варианты включают аналог dialup и ISDN. Пакетная коммутация WAN варианты включает X.25, Реле Структуры, и торговый автомат. Торговый автомат передает данные в 53-байтовых ячейках, а не структурах. Торговый автомат больше всего подходит для видео движения.

Интернет WAN варианты связи включает широкополосные услуги, такие как DSL, кабельный модем или широкополосное радио, и Метро Ethernet. Технология VPN позволяет фирмам обеспечить безопасный teleworker доступ через Интернет по широкополосным услугам.

	This activity covers many of the skills you acquired in the first three Exploration courses. Skills include building a network, applying an addressing scheme, configuring routing, VLANs, STP and VTP, and testing connectivity. You should review those skills before proceeding. In addition, this activity provides you an opportunity to review the basics of the Packet Tracer program. Packet Tracer is integrated throughout this course. You must know how to navigate the Packet Tracer environment to complete this course. Use the tutorials if you need a review of Packet Tracer fundamentals. The tutorials are located in the Packet Tracer Help menu.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность покрывает многие из навыков, которые Вы приобретали в первых трех курсах Исследования. Навыки включают построение сети, применение схемы адресации, формирование направления, VLANs, НТП и VTP, и тестирования возможности соединения. Вы должны рассмотреть те навыки перед переходом. Кроме того, эта деятельность предоставляет Вам возможность рассмотреть основы программы Трассирующего снаряда Пакета. Трассирующий снаряд Пакета объединен всюду по этому курсу. Вы должны знать, как провести окружающую среду Трассирующего снаряда Пакета, чтобы закончить этот курс. Используйте обучающие программы, если Вы нуждаетесь в обзоре основных принципов Трассирующего снаряда Пакета. Обучающие программы расположены в меню Packet Tracer Help.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	2.0.1 Chapter Introduction
	2.0.1 Введение Главы

	This chapter starts your exploration of WAN technologies by introducing point-to-point communications and the Point-to-Point Protocol (PPP).

One of the most common types of WAN connection is the point-to-point connection. Point-to-point connections are used to connect LANs to service provider WANs, and to connect LAN segments within an Enterprise network. A LAN-to-WAN point-to-point connection is also referred to as a serial connection or leased-line connection, because the lines are leased from a carrier (usually a telephone company) and are dedicated for use by the company leasing the lines. Companies pay for a continuous connection between two remote sites, and the line is continuously active and available. Understanding how point-to-point communication links function to provide access to a WAN is important to an overall understanding of how WANs function.

Point-to-Point Protocol (PPP) provides multiprotocol LAN-to-WAN connections handling TCP/IP, IPX, and AppleTalk simultaneously. It can be used over twisted pair, fiber-optic lines, and satellite transmission. PPP provides transport over ATM, Frame Relay, ISDN and optical links. In modern networks, security is a key concern. PPP allows you to authenticate connections using either Password Authentication Protocol (PAP) or the more effective Challenge Handshake Authentication Protocol (CHAP). These are taught in the fourth section.

In this chapter you will also learn the key concepts of serial communications, and how to configure and troubleshoot a PPP serial connection on a Cisco router.
	Эта глава начинает Ваше исследование WAN технологий, вводя двухточечные коммуникации и Двухточечный Протокол (PPP).

Один из самых общих типов WAN связи - двухточечное соединение. Двухточечные соединения используются, чтобы соединить ЛВС, чтобы обслужить поставщика WANs, и соединить сегменты ЛВС в пределах сети Предприятия. Двухточечное соединение ЛВС-К-WAN также упоминается как последовательная связь или связь аренд-линии, потому что линии арендованы от курьера (обычно телефонная компания) и посвящены для использования компанией, арендуя линии. Плата компаний за непрерывную связь между двумя отдаленными участками, и линия являются непрерывно активными и доступными. Понимание, как двухточечная функция связей коммуникации, чтобы обеспечить доступ к WAN важна для полного понимания того, как функционируют WANs.

Двухточечный Протокол (PPP) обеспечивает мультипротокол связи ЛВС-К-WAN, обращающиеся с TCP/IP, IPX, и AppleTalk одновременно. Это может использоваться по витой паре, оптическим волокном линиям, и спутниковой передаче. PPP обеспечивает транспорт по торговому автомату, Реле Структуры, ISDN и оптические связи. В современных сетях безопасность - ключевое беспокойство. PPP позволяет Вам подтверждать подлинность связей, используя или Опознавательный Протокол Пароля (КАША) или более эффективный Опознавательный Протокол Рукопожатия Вызова (ПАРЕНЬ). Им преподают в четвертой секции.

В этой главе Вы также изучите ключевые понятия последовательных коммуникаций, и как формировать и расследовать последовательную связь PPP на маршрутизаторе Cisco.

	2.1.1 Introducing Serial Communications
	2.1.1 Представление Последовательных Коммуникаций

	How Does Serial Communication Work?

You know that most PCs have both serial and parallel ports. You also know that electricity can only move at one speed. One way to get bits to move faster through a wire is to compress the data so that less bits are necessary and then require less time on the wire, or transmit the bits simultaneously. Computers make use of relatively short parallel connections between interior components, but use a serial bus to convert signals for most external communications.

Let's compare serial and parallel communications.

Click the Serial and Parallel button to view the animation.

With a serial connection, information is sent across one wire, one data bit at a time. The 9-pin serial connector on most PCs uses two loops of wire, one in each direction, for data communication, plus additional wires to control the flow of information. In any given direction, data is still flowing over a single wire.

A parallel connection sends the bits over more wires simultaneously. In the case of the 25-pin parallel port on your PC, there are eight data-carrying wires to carry 8 bits simultaneously. Because there are eight wires to carry the data, the parallel link theoretically transfers data eight times faster than a serial connection. So based on this theory, a parallel connection sends a byte in the time a serial connection sends a bit.

This explanation brings up some questions. What is meant by theoretically faster? If parallel is faster than serial, is parallel more suitable for connecting to a WAN? In reality, it is often the case that serial links can be clocked considerably faster than parallel links, and they achieve a higher data rate, because of two factors that affect parallel communications: clock skew and crosstalk interference.

Click the Clock Skew button in the figure.

In a parallel connection, it is wrong to assume that the 8 bits leaving the sender at the same time arrive at the receiver at the same time. Rather, some of the bits get there later than others. This is known as clock skew. Overcoming clock skew is not trivial. The receiving end must synchronize itself with the transmitter and then wait until all the bits have arrived. The process of reading, waiting, latching, waiting for clock signal, and transmitting the 8 bits adds time to the transmission. In parallel communications, a latch is a data storage system used to store information in sequential logic systems. The more wires you use and the farther the connection reaches, compounds the problem and adds delay. The need for clocking slows parallel transmission well below theoretical expectations.

This is not a factor with serial links, because most serial links do not need clocking. Serial connections require fewer wires and cables. They occupy less space and can be better isolated from interference from other wires and cables.

Click the Interference button in the figure.

Parallel wires are physically bundled in a parallel cable, and signals can imprint themselves on each other. The possibility of crosstalk across the wires requires more processing, especially at higher frequencies. The serial buses on computers, including routers, compensate for crosstalk before transmitting the bits. Since serial cables have fewer wires, there is less crosstalk, and network devices transmit serial communications at higher, more efficient frequencies.

In most cases, serial communications are considerably cheaper to implement. Serial communications use fewer wires, cheaper cables, and fewer connector pins.
	Как Последовательная Коммуникация Работает?

Вы знаете, что у большинства PC есть и последовательные и параллельные порты. Вы также знаете, что электричество может только переместиться на одной скорости. Один способ получить биты переместиться быстрее через провод состоит в том, чтобы сжать данные так, чтобы меньше битов было необходимо и затем потребовало меньшего количества времени на проводе, или передало биты одновременно. Компьютеры используют относительно короткие параллельные связи между внутренними компонентами, но используют последовательный автобус, чтобы преобразовать сигналы для большинства внешних коммуникаций.

Давайте сравнивать последовательные и параллельные коммуникации.

Щелкните кнопкой Serial и Parallel, чтобы рассмотреть мультипликацию.

С последовательной связью информацию посылают через один провод, один бит данных за один раз. Последовательный соединитель с 9 булавками на большинстве PC использует две петли провода, один в каждом руководстве, для передачи данных, плюс дополнительные провода, чтобы управлять потоком информации. В любом данном руководстве данные все еще текут по единственному проводу.

Параллельная связь посылает биты свыше большего количества проводов одновременно. В случае параллельного порта с 25 булавками на Вашем PC есть восемь несущих данные проводов, чтобы нести 8 битов одновременно. Поскольку есть восемь проводов, чтобы нести данные, параллельная связь теоретически передает данные в восемь раз быстрее чем последовательная связь. Столь основанный на этой теории, параллельная связь посылает байт во время, которое последовательная связь посылает немного.

Это объяснение поднимает немного вопросов. Что предназначается теоретически быстрее? Если параллель быстрее чем последовательный, параллельно более подходящий для того, чтобы соединиться с WAN? В действительности, это часто имеет место, что последовательные связи могут быть показаны значительно быстрее чем параллельные связи, и они достигают более высокой нормы данных, из-за двух факторов, которые затрагивают параллельные коммуникации: часы уклоняются и вмешательство перекрестной связи.

Щелкните кнопкой Clock Skew в числе.

В параллельной связи неправильно предположить, что 8 битов, оставляя отправителя в то же самое время достигают приемника в то же самое время. Скорее некоторые из битов становятся там позже чем другие. Это известно, поскольку часы уклоняются. Преодоление часов уклоняется, не тривиально. Конец получения должен синхронизировать себя с передатчиком и затем ждать, пока все биты не прибыли. Процесс чтения, ожидания, запирания, ожидания сигнала часов, и передачи 8 битов добавляет время к передаче. В параллельных коммуникациях замок - система хранения данных, используемая, чтобы хранить информацию в последовательных логических системах. Больше проводов, которые Вы используете и дальше пределы связи, составляет проблему и добавляет задержку. Потребность в результате замедляет параллельная передача значительно ниже теоретических ожиданий.

Это не фактор с последовательными связями, потому что большинство последовательных связей не нуждается в результате. Последовательные связи требуют меньшего количества проводов и кабелей. Они занимают меньше места и могут быть лучше изолированы от вмешательства от других проводов и кабелей.

Щелкните кнопкой Interference в числе.

Параллельные провода физически связаны в параллельном кабеле, и сигналы могут отпечатать себя друг на друге. Возможность перекрестной связи через провода требует большего количества обработки, особенно в более высоких частотах. Последовательные автобусы на компьютерах, включая маршрутизаторы, дают компенсацию за перекрестную связь прежде, чем передать биты. Так как у последовательных кабелей есть меньше проводов, есть меньше перекрестной связи, и устройства сети передают последовательные коммуникации в более высоких, более эффективных частотах.

В большинстве случаев, последовательные коммуникации значительно более дешевы осуществить. Последовательные коммуникации используют меньше проводов, более дешевых кабелей, и меньше булавок соединителя.

	Serial Communication Standards

All long-haul communications and most computer networks use serial connections, because the cost of cable and synchronization difficulties make parallel connections impractical. The most significant advantage is simpler wiring. Also, serial cables can be longer than parallel cables, because there is much less interaction (crosstalk) among the conductors in the cable. In this chapter, we will confine our consideration of serial communications to those connecting LANs to WANs.

The figure is a simple representation of a serial communication. Data is encapsulated by the communications protocol used by the sending router. The encapsulated frame is sent on a physical medium to the WAN. There are various ways to traverse the WAN, but the receiving router uses the same communications protocol to de-encapsulate the frame when it arrives.

There are many different serial communication standards, each one using a different signaling method. There are three key serial communication standards affecting LAN-to-WAN connections:

RS-232 - Most serial ports on personal computers conform to the RS-232C or newer RS-422 and RS-423 standards. Both 9-pin and 25-pin connectors are used. A serial port is a general-purpose interface that can be used for almost any type of device, including modems, mice, and printers. Many network devices use RJ-45 connectors that also conform to the RS-232 standard. The figure shows an example of an RS-232 connector.

V.35 - Typically used for modem-to-multiplexer communication, this ITU standard for high-speed, synchronous data exchange combines the bandwidth of several telephone circuits. In the U.S., V.35 is the interface standard used by most routers and DSUs that connect to T1 carriers. V.35 cables are high-speed serial assemblies designed to support higher data rates and connectivity between DTEs and DCEs over digital lines. There is more on DTEs and DCEs later in this section.
HSSI - A High-Speed Serial Interface (HSSI) supports transmission rates up to 52 Mb/s. Engineers use HSSI to connect routers on LANs with WANs over high-speed lines such as T3 lines. Engineers also use HSSI to provide high-speed connectivity between LANs, using Token Ring or Ethernet. HSSI is a DTE/DCE interface developed by Cisco Systems and T3plus Networking to address the need for high-speed communication over WAN links.

Click the RS-232 button in the figure.

As well as using different signaling methods, each of these standards uses different types of cables and connectors. Each standard plays a different role in a LAN-to-WAN topology. While this course does not examine the details of V.35 and HSSI pinning schemes, a quick look at a 9-pin RS-232 connector used to connect a PC to a modem helps illustrate the concept. A later topic looks at V.35 and HSSI cables.

Pin 1 - Data Carrier Detect (DCD) indicates that the carrier for the transmit data is ON.

Pin 2 - The receive pin (RXD) carries data from the serial device to the computer.

Pin 3 - The transmit pin (TxD) carries data from the computer to the serial device.

Pin 4 - Data Terminal Ready (DTR) indicates to the modem that the computer is ready to transmit.

Pin 5 - Ground

Pin 6 - Data Set Ready (DSR) is similar to DTR. It indicates that the Dataset is ON.

Pin 7 - The RTS pin requests clearance to send data to a modem

Pin 8 - The serial device uses the Clear to Send (CTS) pin to acknowledge the RTS signal of the computer. In most situations, RTS and CTS are constantly ON throughout the communication session.
Pin 9 - An auto answer modem uses the Ring Indicator (RI) to signal receipt of a telephone ring signal.

The DCD and RI pins are only available in connections to a modem. These two lines are used rarely because most modems transmit status information to a PC when a carrier signal is detected (when a connection is made to another modem) or when the modem receives a ring signal from the telephone line.
	Последовательные Стандарты Коммуникации

Все коммуникации долгого пути и большинство компьютерных сетей используют последовательные связи, потому что стоимость кабеля и трудностей с синхронизацией делает параллельные связи непрактичными. Самое существенное преимущество - более простое телеграфирование. Кроме того, последовательные кабели могут быть более длинными чем параллельные кабели, потому что есть намного меньше взаимодействия (перекрестная связь) среди проводников в кабеле. В этой главе мы ограничим свое рассмотрение последовательных коммуникаций к тем, которые соединяют ЛВС с WANs.

Число - простое представление последовательной коммуникации. Данные заключены в капсулу в соответствии с протоколом коммуникаций, используемым маршрутизатором посылки. Скрытую структуру посылают на физической среде в WAN. Есть различные способы пересечь WAN, но маршрутизатор получения использует тот же самый протокол коммуникаций, чтобы де-заключить в капсулу структуру, когда это прибывает.

Есть много различных последовательных стандартов коммуникации, каждый используя различный сигнальный метод. Есть три ключевых последовательных стандарта коммуникации, затрагивающие связи ЛВС-К-WAN:

РТС 232 - Большинство последовательных портов на персональных компьютерах соответствует РТС-232C или более новой РТС 422 и РТС 423 стандарта. Используются и соединители с 25 булавками и с 9 булавками. Последовательный порт - интерфейс общего назначения, который может использоваться для почти любого типа устройства, включая модемы, мышей, и принтеры. Много устройств сети используют соединители RJ-45, которые также приспосабливают РТС 232 стандартам. Число показывает пример РТС 232 соединителя.

V.35 - Типично используемый для коммуникации модема к мультиплексору, этот стандарт ITU для быстродействующего, синхронного обмена данными комбинирует полосу пропускания нескольких телефонных кругооборотов. В США V.35 - стандарт интерфейса, используемый большинством маршрутизаторов и DSUs, которые соединяются с курьерами T1. Кабели V.35 - быстродействующие последовательные собрания, разработанные, чтобы поддержать более высокие нормы данных и возможность соединения между DTEs и DCEs по цифровым линиям. Есть больше на DTEs и DCEs позже в этой секции.

HSSI - Быстродействующий Последовательный Интерфейс (HSSI) поддерживает нормы передачи до 52 Mb/s. Инженеры используют HSSI, чтобы соединить маршрутизаторы на ЛВС с WANs по быстродействующим линиям, таким как линии T3. Инженеры также используют HSSI, чтобы обеспечить быстродействующую возможность соединения между ЛВС, используя Символическое Кольцо или Ethernet. HSSI - интерфейс DTE/DCE, развитый Cisco Системы и Организация сети T3plus, чтобы обратиться к потребности в быстродействующей коммуникации по WAN связям.

Щелкните РТС 232 кнопки в числе.

Так же как используя различные сигнальные методы, каждый из этих стандартов использует различные типы кабелей и соединителей. Каждый стандарт играет различную роль в топологии ЛВС-К-WAN. В то время как этот курс не исследует детали V.35 и HSSI скрепление схем, быстрый взгляд на РТС с 9 булавками, 232 соединителя имели обыкновение соединяться, PC на модем помогает иллюстрировать понятие. Более поздняя тема смотрит на V.35 и кабели HSSI.

Булавка 1 - Носитель информации Обнаруживает (DCD), указывает, что курьер для переданных данных идет.

Булавка 2 - получающаяся булавка (RXD) несет данные с последовательного устройства на компьютер.

Булавка 3 - переданная булавка (TxD) несет данные с компьютера на последовательное устройство.

Булавка 4 - Терминал Данных, Готовый (DTR), указывает на модем, что компьютер готов передать.

Булавка 5 - Основание

Булавка 6 - Набор данных, Готовый (DSR), подобна DTR. Это указывает, что Набор данных идет.

Булавка 7 - RTS прикрепляет разрешение запросов, чтобы послать данные в модем

Булавка 8 - последовательное устройство использует Ясное, чтобы Послать (CTS) булавку, чтобы признать сигнал RTS компьютера. В большинстве ситуаций RTS и CTS постоянно ВКЛЮЧЕНЫ всюду по сессии коммуникации.

Булавка 9 - авто модем ответа использует Кольцевой Индикатор (RI), чтобы сигнализировать квитанцию телефонного кольцевого сигнала.

DCD и булавки RI только доступны в связях с модемом. Эти две линии редко используются, потому что большинство модемов передает информацию статуса на PC, когда сигнал курьера обнаружен (когда связь сделана на другой модем), или когда модем получает кольцевой сигнал от телефонной линии.

	2.1.2 TDM
	2.1.2 TDM

	Time Division Multiplexing

Bell Laboratories invented time-division multiplexing (TDM) to maximize the amount of voice traffic carried over a medium. Before multiplexing, each telephone call required its own physical link. This was an expensive and unscalable solution. TDM divides the bandwidth of a single link into separate channels or time slots. TDM transmits two or more channels over the same link by allocating a different time interval (time slot) for the transmission of each channel. In effect, the channels take turns using the link.

TDM is a physical layer concept. It has no regard for the nature of the information that is being multiplexed onto the output channel. TDM is independent of the Layer 2 protocol that has been used by the input channels.

TDM can be explained by an analogy to highway traffic. To transport traffic from four roads to another city, you can send all the traffic on one lane if the feeding roads are equally serviced and the traffic is synchronized. So, if each of the four roads puts a car onto the main highway every four seconds, the highway gets a car at the rate of one each second. As long as the speed of all the cars is synchronized, there is no collision. At the destination, the reverse happens and the cars are taken off the highway and fed to the local roads by the same synchronous mechanism.

This is the principle used in synchronous TDM when sending data over a link. TDM increases the capacity of the transmission link by slicing time into smaller intervals so that the link carries the bits from multiple input sources, effectively increasing the number of bits transmitted per second. With TDM, the transmitter and the receiver both know exactly which signal is being sent.

In our example, a multiplexer (MUX) at the transmitter accepts three separate signals. The MUX breaks each signal into segments. The MUX puts each segment into a single channel by inserting each segment into a timeslot.

A MUX at the receiving end reassembles the TDM stream into the three separate data streams based only on the timing of the arrival of each bit. A technique called bit interleaving keeps track of the number and sequence of the bits from each specific transmission so that they can be quickly and efficiently reassembled into their original form upon receipt. Byte interleaving performs the same functions, but because there are eight bits in each byte, the process needs a bigger or longer time slot.
	Мультиплексирование Подразделения Времени

Изобретенное мультиплексирование Лабораторий Звонка с разделением времени (TDM), чтобы максимизировать количество голосового движения переносило среду. Перед мультиплексированием каждый телефонный звонок потребовал своей собственной физической связи. Это было дорогим и неприступным решением. TDM делит полосу пропускания единственной связи в отдельные каналы или время. TDM передает два или больше канала по той же самой связи, ассигнуя различный временной интервал (время) для передачи каждого канала. В действительности, каналы сменяются, используя связь.

TDM - физическое понятие слоя. У этого нет никакого отношения к природе информации, которая является мультиплексной на канал продукции. TDM независим от Слоя 2 протокола, которые использовались входными каналами.

TDM может быть объяснен по аналогии с движением шоссе. Чтобы транспортировать движение от четырех дорог до другого города, Вы можете послать все движение на одном переулке, если питающиеся дороги одинаково обслуживаются, и движение синхронизировано. Так, если каждая из этих четырех дорог помещает автомобиль на главное шоссе каждые четыре секунды, шоссе получает автомобиль по курсу одного каждую секунду. Пока скорость всех автомобилей синхронизирована, нет никакого столкновения. В предназначении случается перемена, и автомобили взяты от шоссе и питаются к местным дорогам тем же самым синхронным механизмом.

Это - принцип, используемый в синхронном TDM, посылая данные по связи. TDM увеличивает способность связи передачи, нарезая время в меньшие интервалы так, чтобы связь несла биты из многократных входных источников, эффективно увеличивая число битов, переданных в секунду. С TDM передатчиком и приемником оба знают точно, какой сигнал посылают.

В нашем примере мультиплексор (MUX) в передатчике принимает три отдельных сигнала. MUX ломает каждый сигнал в сегменты. MUX помещает каждый сегмент в единственный канал, вставляя каждый сегмент в timeslot.

MUX в конце получения повторно собирает поток TDM в три отдельных потока данных, базируемые только на выборе времени прибытия каждого бита. Техника звонила, чередование битов отслеживает число и последовательность битов от каждой определенной передачи так, чтобы они могли быть быстро и эффективно повторно собраны в их оригинальную форму после квитанции. Чередование байта выполняет те же самые функции, но потому что есть восемь битов в каждом байте, процесс нуждается в большем или более длинном времени.

	Statistical Time Division Multiplexing
In another analogy, compare TDM to a train with 32 railroad cars. Each car is owned by a different freight company, and every day the train leaves with the 32 cars attached. If one of the companies has cargo to send, the car is loaded. If the company has nothing to send, the car remains empty but stays on the train. Shipping empty containers is not very efficient. TDM shares this inefficiency when traffic is intermittent, because the time slot is still allocated even when the channel has no data to transmit.

Statistical time-division multiplexing (STDM) was developed to overcome this inefficiency. STDM uses a variable time slot length allowing channels to compete for any free slot space. It employs a buffer memory that temporarily stores the data during periods of peak traffic. STDM does not waste high-speed line time with inactive channels using this scheme. STDM requires each transmission to carry identification information (a channel identifier).
	Статистическое Мультиплексирование Подразделения Времени

На другой аналогии, сравните TDM с поездом с 32 автомобилями железной дороги. Каждый автомобиль принадлежит различной грузовой компании, и каждый день листьям поезда с этими 32 приложенными автомобилями. Если у одной из компаний есть груз, чтобы послать, автомобиль загружен. Если у компании нет ничего, чтобы послать, автомобиль остается пустым, но остается на поезде. Отгрузка пустых контейнеров не очень эффективна. TDM разделяет эту неэффективность, когда движение неустойчиво, потому что время все еще ассигновано, даже когда у канала нет никаких данных, чтобы передать.

Статистическое мультиплексирование с разделением времени (STDM) было развито, чтобы преодолеть эту неэффективность. STDM использует переменную длину времени, позволяющую каналы конкурировать за любое свободное место щели. Это использует буферную память, которая временно хранит данные во время периодов пикового движения. STDM не тратит впустую быстродействующее время линии с бездействующими каналами, используя эту схему. STDM требует, чтобы каждая передача несла информацию идентификации (идентификатор канала).

	TDM Examples - ISDN and SONET

An example of a technology that uses synchronous TDM is ISDN. ISDN basic rate (BRI) has three channels consisting of two 64 kb/s B-channels (B1 and B2), and a 16 kb/s D-channel. The TDM has nine timeslots, which are repeated in the sequence shown in the figure.

On a larger scale, the telecommunications industry uses the SONET or SDH standard for optical transport of TDM data. SONET, used in North America, and SDH, used elsewhere, are two closely related standards that specify interface parameters, rates, framing formats, multiplexing methods, and management for synchronous TDM over fiber.

Click the SONET button in the figure.

The figure displays an example of statistical TDM. SONET/SDH takes n bit streams, multiplexes them, and optically modulates the signal, sending it out using a light emitting device over fiber with a bit rate equal to (incoming bit rate) x n. Thus traffic arriving at the SONET multiplexer from four places at 2.5 Gb/s goes out as a single stream at 4 x 2.5 Gb/s, or 10 Gb/s. This principle is illustrated in the figure, which shows an increase in the bit rate by a factor of four in time slot T.

Click the DS0 button in the figure.

The original unit used in multiplexing telephone calls is 64 kb/s, which represents one phone call. It is referred to as a DS0 (digital signal level zero). In North America, 24 DS0 units are multiplexed using TDM into a higher bit-rate signal with an aggregate speed of 1.544 Mb/s for transmission over T1 lines. Outside North America, 32 DS0 units are multiplexed for E1 transmission at 2.048 Mb/s.

The signal level hierarchy for multiplexing telephone calls is shown in the table. As an aside, while it is common to refer to a 1.544 Mb/s transmission as a T1, it is more correct to refer to it as DS1.

Click the T-Carrier Hierarchy button in the figure.

T-carrier refers to the bundling of DS0s. For example, a T1 = 24 DSOs, a T1C = 48 DSOs (or 2 T1s), and so on. The figure shows a sample T-carrier infrastructure hierarchy. E-Carrier Hierarchy is similar.
	Примеры TDM - ISDN и SONET
Примером технологии, которая использует синхронный TDM, является ISDN. У тарифной ставки ISDN (ИНТЕРФЕЙС БАЗОВОГО УРОВНЯ) есть три канала, состоящие из двух B-каналов на 64 килобайта в секунду (B1 и B2), и D-канала на 16 килобайтов в секунду. У TDM есть девять timeslots, которые повторены в последовательности, показанной в числе.

В большем масштабе телекоммуникационная промышленность использует SONET или стандарт SDH для оптического транспорта данных TDM. SONET, используемые в Северной Америке, и SDH, используемый в другом месте, являются двумя близко связанными стандартами, которые определяют параметры интерфейса, нормы, создавая форматы, методы мультиплексирования, и управление для синхронного TDM по волокну.

Щелкните кнопкой SONET в числе.

Число показывает пример статистического TDM. SONET/SDH берет n потоки двоичных сигналов, multiplexes их, и оптически модулирует сигнал, посылая его использование легкого устройства испускания по волокну с небольшим количеством нормы, равной (поступающая скорость передачи битов) x n. Таким образом движение достигая мультиплексора SONET от четырех мест в 2.5 Gb/s выходит как единственный поток в 4 x 2.5 Gb/s, или 10 Gb/s. Этот принцип иллюстрирован в числе, которое показывает увеличение скорости передачи битов фактором четыре в щели времени T.

Щелкните кнопкой DS0 в числе.

Оригинальная единица, используемая в телефонных звонках мультиплексирования, составляет 64 килобайта в секунду, который представляет одно обращение по телефону. Это упоминается как DS0 (ноль уровня цифрового сигнала). В Северной Америке 24 единицы DS0 - мультиплексное использование TDM в более высокий сигнал скорости передачи битов с совокупной скоростью 1.544 Mb/s для передачи по линиям T1. Вне Северной Америки 32 единицы DS0 являются мультиплексными для передачи E1 в 2.048 Mb/s.

Иерархию уровня сигнала для телефонных звонков мультиплексирования показывают в столе. Как в стороне, в то время как распространено именовать 1.544 передачи Mb/s как T1, это более правильно, чтобы обратиться к этому как DS1.

Щелкните кнопкой T-Carrier Hierarchy в числе.

T-курьер обращается к связыванию DS0s. Например, T1 = 24 DSOs, T1C = 48 DSOs (или 2 T1s), и так далее. Число показывает типовую иерархию инфраструктуры T-курьера. Иерархия E-курьера подобна.

	2.1.3 Demarcation Point
	2.1.3 Пункт Установления границ

	Demarcation Point

Prior to deregulation in North America and other countries, telephone companies owned the local loop, including the wiring and equipment on the premises of the customers. Deregulation forced telephone companies to unbundle their local loop infrastructure to allow other suppliers to provide equipment and services. This led to a need to delineate which part of the network the telephone company owned and which part the customer owned. This point of delineation is the demarcation point, or demarc. The demarcation point marks the point where your network interfaces with the network owned by another organization. In telephone terminology, this is the interface between customer-premises equipment (CPE) and network service provider equipment. The demarcation point is the point in the network where the responsibility of the service provider ends.

The example presents an ISDN scenario. In the United States, a service provider provides the local loop into the customer premises, and the customer provides the active equipment such as the channel service unit/data service unit (CSU/DSU) on which the local loop is terminated. This termination often occurs in a telecommunications closet, and the customer is responsible for maintaining, replacing, or repairing the equipment. In other countries, the network terminating unit (NTU) is provided and managed by the service provider. This allows the service provider to actively manage and troubleshoot the local loop with the demarcation point occurring after the NTU. The customer connects a CPE device, such as a router or frame relay access device, to the NTU using a V.35 or RS-232 serial interface.
	Пункт Установления границ

До отмены госконтроля в Северной Америке и других странах, телефонным компаниям принадлежала местная петля, включая телеграфирование и оборудование внутри клиентов. Отмена госконтроля вынудила телефонные компании несвязать свою местную инфраструктуру петли, чтобы позволить другим поставщикам обеспечивать оборудование и услуги. Это привело к потребности очертить, какую часть сети телефонная принадлежавшая компания и которые разделяют клиента, имела. Этот пункт плана - пункт установления границ, или demarc. Пункт установления границ отмечает пункт, где Ваша сеть соединяет с сетью, принадлежавшей другой организации. В телефонной терминологии это - интерфейс между оборудованием помещения клиента (CPE) и оборудованием поставщика обслуживания сети. Пункт установления границ - пункт в сети, где ответственность поставщика обслуживания заканчивается.

Пример представляет сценарий ISDN. В Соединенных Штатах поставщик обслуживания обеспечивает местную петлю в помещение клиента, и клиент обеспечивает активное оборудование, такое как единица обслуживания единицы/данных обслуживания канала (CSU/DSU), на котором закончена местная петля. Это завершение часто происходит в телекоммуникационном туалете, и клиент ответственен за то, что поддержал, заменил, или восстановил оборудование. В других странах сеть, заканчивающая единицу (NTU), предоставлена и управляется поставщиком обслуживания. Это позволяет поставщику обслуживания активно управлять и расследовать местную петлю с пунктом установления границ, происходящим после NTU. Клиент соединяет устройство CPE, такое как маршрутизатор или устройство доступа реле структуры, к NTU использование V.35 или РТС 232 последовательных интерфейса.

	2.1.4 DTE and DCE
	2.1.4 DTE и DCE

	DTE-DCE

From the point of view of connecting to the WAN, a serial connection has a DTE device at one end of the connection and a DCE device at the other end. The connection between the two DCE devices is the WAN service provider transmission network. In this case:

The CPE, which is generally a router, is the DTE. The DTE could also be a terminal, computer, printer, or fax machine if they connect directly to the service provider network.
The DCE, commonly a modem or CSU/DSU, is the device used to convert the user data from the DTE into a form acceptable to the WAN service provider transmission link. This signal is received at the remote DCE, which decodes the signal back into a sequence of bits. The remote DCE then signals this sequence to the remote DTE.

The Electronics Industry Association (EIA) and the International Telecommunication Union Telecommunications Standardization Sector (ITU-T) have been most active in the development of standards that allow DTEs to communicate with DCEs. The EIA refers to the DCE as data communication equipment, while the ITU-T refers to the DCE as data circuit-terminating equipment.
	DTE-DCE
С точки зрения соединения с WAN у последовательной связи есть устройство DTE в одном конце связи и устройство DCE в другом конце. Связь между двумя устройствами DCE - WAN сеть передачи поставщика обслуживания. В этом случае:

CPE, который является вообще маршрутизатором, является DTE. DTE мог также быть терминалом, компьютером, принтером, или машиной факса, если они соединяются непосредственно с сетью поставщика обслуживания.

DCE, обычно модем или CSU/DSU, является устройством, используемым, чтобы преобразовать пользовательские данные из DTE в форму, приемлемую для WAN связи передачи поставщика обслуживания. Этот сигнал получен в отдаленном DCE, который расшифровывает сигнал назад в последовательность битов. Отдаленный DCE тогда сигнализирует эту последовательность к отдаленному DTE.

Ассоциация Промышленности Электроники (EIA) и Международный Телекоммуникационный Телекоммуникационный Сектор Стандартизации Союза (ITU-T) были самыми активными в развитии стандартов, которые позволяют DTEs общаться с DCEs. EIA именует DCE как оборудование передачи данных, в то время как ITU-T именует DCE как оборудование завершения кругооборота данных.

	Cable Standards

Originally, the concept of DCEs and DTEs was based on two types of equipment: terminal equipment that generated or received data, and communication equipment that only relayed data. In the development of the RS-232 standard, there were reasons why 25-pin RS-232 connectors on these two types of equipment needed to be wired differently. These reasons are no longer significant, but we are left with two different types of cables: one for connecting a DTE to a DCE, and another for connecting two DTEs directly to each other.

The DTE/DCE interface for a particular standard defines the following specifications:

Mechanical/physical - Number of pins and connector type

Electrical - Defines voltage levels for 0 and 1

Functional - Specifies the functions that are performed by assigning meanings to each of the signaling lines in the interface

Procedural - Specifies the sequence of events for transmitting data

Click the Serial Cables button in the figure.

The original RS-232 standard only defined the connection of DTEs with DCEs, which were modems. However, if you want to connect two DTEs, such as two computers or two routers in the lab, a special cable called a null modem eliminates the need for a DCE. In other words, the two devices can be connected without a modem. A null modem is a communication method to directly connect two DTEs, such as a computer, terminal, or printer, using a RS-232 serial cable. With a null modem connection, the transmit (Tx) and receive (Rx) lines are crosslinked as shown in the figure.

Click the DB-60 Connector button in the figure.

The cable for the DTE to DCE connection is a shielded serial transition cable. The router end of the shielded serial transition cable may be a DB-60 connector, which connects to the DB-60 port on a serial WAN interface card. The other end of the serial transition cable is available with the connector appropriate for the standard that is to be used. The WAN provider or the CSU/DSU usually dictates this cable type. Cisco devices support the EIA/TIA-232, EIA/TIA-449, V.35, X.21, and EIA/TIA-530 serial standards.

Click the Smart Serial Connector button in the figure.

To support higher port densities in a smaller form factor, Cisco has introduced a Smart Serial cable. The router interface end of the Smart Serial cable is a 26-pin connector that is significantly more compact than the DB-60 connector.

Click the Router-to-Router button in the figure.

When using a null modem, keep in mind that synchronous connections require a clock signal. An external device can generate the signal, or one of the DTEs can generate the clock signal. When a DTE and DCE are connected, the serial port on a router is the DTE end of the connection by default, and the clock signal is typically provided by a CSU/DSU or similar DCE device. However, when using a null modem cable in a router-to-router connection, one of the serial interfaces must be configured as the DCE end to provide the clock signal for the connection.
	Кабельные Стандарты

Первоначально, понятие DCEs и DTEs было основано на двух типах оборудования: предельное оборудование, которое произвело или получило данные, и оборудование коммуникации те единственные переданные данные. В развитии РТС 232 стандарта были причины, почему РТС с 25 булавками 232 соединителя на этих двух типах оборудования должна была быть телеграфирована по-другому. Эти причины больше не являются существенными, но нас оставляют с двумя различными типами кабелей: один для того, чтобы соединить DTE с DCE, и другой для того, чтобы соединить два DTEs непосредственно друг с другом.

Интерфейс DTE/DCE для специфического стандарта определяет следующие спецификации:

Механический/физический - Число булавок и типа соединителя

Электрический - Определяет уровни напряжения для 0 и 1

Функциональный - Определяет функции, которые выполнены, назначая значения на каждую из сигнальных линий в интерфейсе

Процедурный - Определяет последовательность событий для того, чтобы передать данные

Щелкните кнопкой Serial Cables в числе.

Оригинальная РТС 232 стандарта только определили связь DTEs с DCEs, которые были модемами. Однако, если Вы хотите соединить два DTEs, такие как два компьютера или два маршрутизатора в лаборатории, специальный кабель, названный пустым модемом, избавляет от необходимости DCE. Другими словами, эти два устройства могут быть связаны без модема. Пустой модем - метод коммуникации, чтобы непосредственно соединить два DTEs, такие как компьютер, терминал, или принтер, используя РТС 232 последовательных кабеля. С пустой связью модема, передаванием (Tx) и получают линии (Rx), crosslinked как показано в числе.

Щелкните ДЕЦИБЕЛОМ 60 кнопок Connector в числе.

Кабель для DTE к связи DCE - огражденный последовательный кабель перехода. Конец маршрутизатора огражденного последовательного кабеля перехода может быть ДЕЦИБЕЛОМ 60 соединителей, которые соединяют с ДЕЦИБЕЛОМ 60 портов на последовательной WAN карте интерфейса. Другой конец последовательного кабеля перехода доступен с соединителем, соответствующим для стандарта, который должен использоваться. WAN поставщик или CSU/DSU обычно диктуют этот кабельный тип. Устройства Cisco поддерживают EIA/TIA-232, EIA/TIA-449, V.35, X.21, и EIA/TIA-530 последовательные стандарты.

Щелкните кнопкой Smart Serial Connector в числе.

Чтобы поддержать более высокие удельные веса порта в меньшем факторе формы, Cisco ввела Умный Последовательный кабель. Конец интерфейса маршрутизатора Умного Последовательного кабеля - соединитель с 26 булавками, который значительно более компактен чем ДЕЦИБЕЛ 60 соединителей.

Щелкните кнопкой Router-to-Router в числе.

Используя пустой модем, имейте в виду, что синхронные связи требуют сигнала часов. Внешнее устройство может произвести сигнал, или один из DTEs может произвести сигнал часов. Когда DTE и DCE связаны, последовательный порт на маршрутизаторе - конец DTE связи по умолчанию, и сигнал часов типично предоставляется CSU/DSU или подобным устройством DCE. Однако, используя пустой кабель модема в связи от маршрутизатора к маршрутизатору, один из последовательных интерфейсов должен формироваться как конец DCE, чтобы обеспечить сигнал часов для связи.

	Parallel to Serial Conversion

The terms DTE and DCE are relative with respect to what part of a network you are observing. RS-232C is the recommended standard (RS) describing the physical interface and protocol for relatively low-speed, serial data communication between computers and related devices. The EIA originally defined RS-232C for teletypewriter devices. The DTE is the RS-232C interface that a computer uses to exchange data with a modem or other serial device. The DCE is the RS-232C interface that a modem or other serial device uses in exchanging data with the computer.

For instance, your PC typically uses an RS-232C interface to communicate and exchange data with connected serial devices such as a modem. Your PC also has a Universal Asynchronous Receiver/Transmitter (UART) chip on the motherboard. Since the data in your PC flows along parallel circuits, the UART chip converts the groups of bits in parallel to a serial stream of bits. To work faster, a UART chip has buffers so it can cache data coming from the system bus while it processes data going out the serial port. The UART is the DTE agent of your PC and communicates with the modem or other serial device, which, in accordance with the RS-232C standard, has a complementary interface called the DCE interface.
	Параллельный Последовательному Преобразованию

DTE сроков и DCE относительны относительно того, какую часть сети Вы наблюдаете. РТС-232C - рекомендуемый стандарт (РТС), описывающая физический интерфейс и протокол для относительно медленной, последовательной передачи данных между компьютерами и связанными устройствами. EIA первоначально определил РТС-232C для устройств телетайпа. DTE - интерфейс РТС-232C, который компьютер использует, чтобы обменяться информациями с модемом или другим последовательным устройством. DCE - интерфейс РТС-232C, который модем или другое последовательное устройство используют в обменивании информациями с компьютером.

Например, Ваш PC типично использует интерфейс РТС-232C, чтобы сообщить и обменяться информациями со связанными последовательными устройствами, такими как модем. У Вашего PC также есть Универсальный Асинхронный Приемник/передатчик (UART) чип на объединительной плате. Начиная с данных в Ваших потоках PC вдоль параллельных кругооборотов чип UART преобразовывает группы битов параллельно к последовательному потоку битов. Чтобы работать быстрее, у чипа UART есть буфера, таким образом он может припрятать данные про запас, прибывающие из автобуса системы, в то время как он обрабатывает данные, выходящие последовательный порт. UART - агент DTE Вашего PC и общается с модемом или другим последовательным устройством, у которого, в соответствии со стандартом РТС-232C, есть дополнительный интерфейс, названный интерфейсом DCE.

	2.1.5 HDLC Encapsulation
	2.1.5 Герметизация HDLC

	WAN Encapsulation Protocols

On each WAN connection, data is encapsulated into frames before crossing the WAN link. To ensure that the correct protocol is used, you need to configure the appropriate Layer 2 encapsulation type. The choice of protocol depends on the WAN technology and the communicating equipment. The more common WAN protocols and where they are used is shown in the figure, following are short descriptions:

HDLC - The default encapsulation type on point-to-point connections, dedicated links, and circuit-switched connections when the link uses two Cisco devices. HDLC is now the basis for synchronous PPP used by many servers to connect to a WAN, most commonly the Internet.
PPP - Provides router-to-router and host-to-network connections over synchronous and asynchronous circuits. PPP works with several network layer protocols, such as IP and Internetwork Packet Exchange (IPX). PPP also has built-in security mechanisms such as PAP and CHAP. Most of this chapter deals with PPP.
Serial Line Internet Protocol (SLIP) - A standard protocol for point-to-point serial connections using TCP/IP. SLIP has been largely displaced by PPP.
X.25/Link Access Procedure, Balanced (LAPB) - ITU-T standard that defines how connections between a DTE and DCE are maintained for remote terminal access and computer communications in public data networks. X.25 specifies LAPB, a data link layer protocol. X.25 is a predecessor to Frame Relay.
Frame Relay - Industry standard, switched, data link layer protocol that handles multiple virtual circuits. Frame Relay is a next generation protocol after X.25. Frame Relay eliminates some of the time-consuming processes (such as error correction and flow control) employed in X.25. The next chapter is devoted to Frame Relay.
ATM - The international standard for cell relay in which devices send multiple service types (such as voice, video, or data) in fixed-length (53-byte) cells. Fixed-length cells allow processing to occur in hardware, thereby reducing transit delays. ATM takes advantages of high-speed transmission media such as E3, SONET, and T3.
	WAN Протоколы Герметизации

На каждой WAN связи данные заключены в капсулу в структуры прежде, чем перекреститься WAN связь. Чтобы гарантировать, что правильный протокол используется, Вы должны формировать соответствующий Слой 2 типа герметизации. Выбор протокола зависит от WAN технологии и общающегося оборудования. Более общие WAN протоколы и где они используются, показывают в числе, следующее короткие описания:

HDLC - тип герметизации по умолчанию на двухточечных соединениях, посвященных связях, и переключенных в кругооборот связях, когда связь использует два устройства Cisco. HDLC - теперь основание для синхронного PPP, используемого многими серверами, чтобы соединиться с WAN, обычно Интернет.

PPP - Обеспечивает от маршрутизатора к маршрутизатору и связи хозяина к сети по синхронным и асинхронным кругооборотам. PPP работает с несколькими протоколами слоя сети, такими как IP и Обмен Пакета Межсети (IPX). У PPP также есть встроенные механизмы безопасности, такие как КАША и ПАРЕНЬ. Большая часть этой главы имеет дело с PPP.

Последовательный интернет-Протокол Линии (ПРОМАХ) - стандартный протокол для двухточечных последовательных связей, используя TCP/IP. ПРОМАХ был в значительной степени перемещен PPP.

Процедура Доступа X.25/Link, Уравновешенная (LAPB) - стандарт ITU-T, который определяет, как связи между DTE и DCE поддержаны для отдаленного предельного доступа и компьютерных коммуникаций в общественных сетях передачи данных. X.25 определяет LAPB, протокол слоя канала связи. X.25 - предшественник, чтобы Создать Реле.

Реле Структуры - стандарт Промышленности, переключенный, протокол слоя канала связи, который обращается с многократными действительными кругооборотами. Реле Структуры - протокол следующего поколения после X.25. Реле Структуры устраняет некоторые из отнимающих много времени процессов (таких как ошибочное исправление и управление потоками) используемый в X.25. Следующая глава посвящена, чтобы Создать Реле.

Торговый автомат - международный стандарт для реле ячейки, в котором устройства посылают многократные типы обслуживания (такие как голос, видео, или данные) в неподвижной длине (53 байта) ячейки. Ячейки неподвижной длины позволяют обрабатывать, чтобы произойти в аппаратных средствах, таким образом уменьшая задержки транзита. Торговый автомат берет преимущества быстродействующих СМИ передачи, такие как E3, SONET, и T3.

	HLDC Encapsulation

HDLC is a bit-oriented synchronous data link layer protocol developed by the International Organization for Standardization (ISO). The current standard for HDLC is ISO 13239. HDLC was developed from the Synchronous Data Link Control (SDLC) standard proposed in the 1970s. HDLC provides both connection-oriented and connectionless service.

HDLC uses synchronous serial transmission to provide error-free communication between two points. HDLC defines a Layer 2 framing structure that allows for flow control and error control through the use of acknowledgments. Each frame has the same format, whether it is a data frame or a control frame.

When you want to transmit frames over synchronous or asynchronous links, you must remember that those links have no mechanism to mark the beginnings or ends of frames. HDLC uses a frame delimiter, or flag, to mark the beginning and the end of each frame.

Cisco has developed an extension to the HLDC protocol to solve the inability to provide multiprotocol support. Although Cisco HLDC (also referred to as cHDLC) is proprietary, Cisco has allowed many other network equipment vendors to implement it. Cisco HDLC frames contain a field for identifying the network protocol being encapsulated. The figure compares HLDC to Cisco HLDC.

Click the HLDC Frame Types button in the figure.

HDLC defines three types of frames, each with a different control field format. The following descriptions summarize the fields illustrated in the figure.

Flag - The flag field initiates and terminates error checking. The frame always starts and ends with an 8-bit flag field. The bit pattern is 01111110. Because there is a likelihood that this pattern occurs in the actual data, the sending HDLC system always inserts a 0 bit after every five 1s in the data field, so in practice the flag sequence can only occur at the frame ends. The receiving system strips out the inserted bits. When frames are transmitted consecutively, the end flag of the first frame is used as the start flag of the next frame.

Address - The address field contains the HDLC address of the secondary station. This address can contain a specific address, a group address, or a broadcast address. A primary address is either a communication source or a destination, which eliminates the need to include the address of the primary.

Control - The control field uses three different formats, depending on the type of HDLC frame used:

Information (I) frame: I-frames carry upper layer information and some control information. This frame sends and receives sequence numbers, and the poll final (P/F) bit performs flow and error control. The send sequence number refers to the number of the frame to be sent next. The receive sequence number provides the number of the frame to be received next. Both sender and receiver maintain send and receive sequence numbers. A primary station uses the P/F bit to tell the secondary whether it requires an immediate response. A secondary station uses the P/F bit to tell the primary whether the current frame is the last in its current response.

Supervisory (S) frame: S-frames provide control information. An S-frame can request and suspend transmission, report on status, and acknowledge receipt of I-frames. S-frames do not have an information field.

Unnumbered (U) frame: U-frames support control purposes and are not sequenced. A U-frame can be used to initialize secondaries. Depending on the function of the U-frame, its control field is 1 or 2 bytes. Some U-frames have an information field.
Protocol-(only used in Cisco HDLC) This field specifies the protocol type encapsulated within the frame (e.g. 0x0800 for IP).

Data-The data field contains a path information unit (PIU) or exchange identification (XID) information.

Frame check sequence (FCS)-The FCS precedes the ending flag delimiter and is usually a cyclic redundancy check (CRC) calculation remainder. The CRC calculation is redone in the receiver. If the result differs from the value in the original frame, an error is assumed.
	Герметизация HLDC
HDLC - ориентируемый на бит синхронный протокол слоя канала связи, развитый Международной организацией по Стандартизации (Международная Организация по Стандартизации). Текущий стандарт для HDLC - Международная Организация по Стандартизации 13239. HDLC был развит от Синхронного Контроля за Каналом связи (SDLC) стандарт, предложенный в 1970-ых. HDLC обеспечивает и ориентируемый на связь и connectionless обслуживание.

HDLC использует синхронную последовательную передачу, чтобы обеспечить безошибочную коммуникацию между двумя пунктами. HDLC определяет Слой 2 развивающихся структуры, которые учитывают управление потоками и ошибочный контроль с помощью подтверждений. У каждой структуры есть тот же самый формат, является ли это структурой данных или структурой контроля.

Когда Вы хотите передать структуры по синхронным или асинхронным связям, Вы должны помнить, что у тех связей нет никакого механизма, чтобы отметить начала или концы структур. HDLC использует разделитель структуры, или флаг, отметить начало и конец каждой структуры.

Cisco развила расширение к протоколу HLDC, чтобы решить неспособность оказать поддержку мультипротокола. Хотя Cisco, HLDC (также называл cHDLC) является составляющим собственность, Cisco, позволила многим другим продавцам оборудования сети осуществлять это. Cisco структуры HDLC содержит область для того, чтобы идентифицировать заключаемый в капсулу протокол сети. Число сравнивает HLDC с Cisco HLDC.

Щелкните кнопкой Frame Types HLDC в числе.

HDLC определяет три типа структур, каждого с различным форматом области контроля. Следующие описания суммируют области, иллюстрированные в числе.

Флаг - область флага начинает и заканчивает ошибочную проверку. Структура всегда начинается и заканчивается 8-битовой областью флага. Битовая комбинация 01111110. Поскольку есть вероятность, что этот образец происходит в фактических данных, посылка, система HDLC всегда вставляет 0 битов после каждых пяти 1s в области данных, так практически, последовательность флага может только произойти в концах структуры. Система получения раздевает вставленные биты. Когда структуры переданы последовательно, флаг конца первой структуры используется как флаг начала следующей структуры.

Адрес - область адреса содержит адрес HDLC вторичной станции. Этот адрес может содержать определенный адрес, адрес группы, или широковещательный адрес. Первичный адрес - или источник коммуникации или предназначение, которое избавляет от необходимости включать адрес предварительных выборов.

Контроль - область контроля использует три различных формата, в зависимости от типа используемой структуры HDLC:

Информация (I) структура: I-структуры несут верхнюю информацию слоя и немного информации контроля. Эта структура посылает и получает числа последовательности, и финал опроса (P/F), бит выполняет ошибочный контроль и поток. Посылающееся число последовательности обращается к числу структуры, которая будет послана затем. Получающееся число последовательности обеспечивает число структуры, которая будет получена затем. И отправитель и приемник поддерживают, посылают и получают числа последовательности. Первичная станция использует бит P/F, чтобы сказать вторичное, требует ли это непосредственного ответа. Вторичная станция использует бит P/F, чтобы сказать предварительные выборы, является ли текущая структура последним в ее текущем ответе.

Контролирующий (S) структура: S-структуры предоставляют информацию контроля. S-структура может просить и приостановить передачу, сообщение относительно статуса, и подтвердить получение I-структур. У S-структур нет информационной области.

Непронумерованный (U) структура: U-структуры поддерживают цели контроля и не упорядочены. U-структура может использоваться, чтобы калибровать secondaries. В зависимости от функции U-структуры ее область контроля составляет 1 или 2 байта. У Некоторых U-структур есть информационная область.

Протокол - (только используемый в Cisco HDLC) Эта область определяет тип протокола, заключенный в капсулу в пределах структуры (например 0x0800 для IP).

Данные - область данных содержит информационную единицу пути (PIU) или обменную идентификацию (XID) информация.

Последовательность чека структуры (FCS) - FCS предшествует заканчивающемуся разделителю флага и является обычно проверкой избыточности циклической суммы (CRC) остаток вычисления. Вычисление CRC сделано заново в приемнике. Если результат отличается от ценности в оригинальной структуре, ошибка принята.

	2.1.6 Configuring HDLC Encapsulation
	2.1.6 Формирование Герметизация HDLC

	HLDC Encapsulation

HDLC is a bit-oriented synchronous data link layer protocol developed by the International Organization for Standardization (ISO). The current standard for HDLC is ISO 13239. HDLC was developed from the Synchronous Data Link Control (SDLC) standard proposed in the 1970s. HDLC provides both connection-oriented and connectionless service.

HDLC uses synchronous serial transmission to provide error-free communication between two points. HDLC defines a Layer 2 framing structure that allows for flow control and error control through the use of acknowledgments. Each frame has the same format, whether it is a data frame or a control frame.

When you want to transmit frames over synchronous or asynchronous links, you must remember that those links have no mechanism to mark the beginnings or ends of frames. HDLC uses a frame delimiter, or flag, to mark the beginning and the end of each frame.

Cisco has developed an extension to the HLDC protocol to solve the inability to provide multiprotocol support. Although Cisco HLDC (also referred to as cHDLC) is proprietary, Cisco has allowed many other network equipment vendors to implement it. Cisco HDLC frames contain a field for identifying the network protocol being encapsulated. The figure compares HLDC to Cisco HLDC.

Click the HLDC Frame Types button in the figure.

HDLC defines three types of frames, each with a different control field format. The following descriptions summarize the fields illustrated in the figure.

Flag - The flag field initiates and terminates error checking. The frame always starts and ends with an 8-bit flag field. The bit pattern is 01111110. Because there is a likelihood that this pattern occurs in the actual data, the sending HDLC system always inserts a 0 bit after every five 1s in the data field, so in practice the flag sequence can only occur at the frame ends. The receiving system strips out the inserted bits. When frames are transmitted consecutively, the end flag of the first frame is used as the start flag of the next frame.

Address - The address field contains the HDLC address of the secondary station. This address can contain a specific address, a group address, or a broadcast address. A primary address is either a communication source or a destination, which eliminates the need to include the address of the primary.

Control - The control field uses three different formats, depending on the type of HDLC frame used:

Information (I) frame: I-frames carry upper layer information and some control information. This frame sends and receives sequence numbers, and the poll final (P/F) bit performs flow and error control. The send sequence number refers to the number of the frame to be sent next. The receive sequence number provides the number of the frame to be received next. Both sender and receiver maintain send and receive sequence numbers. A primary station uses the P/F bit to tell the secondary whether it requires an immediate response. A secondary station uses the P/F bit to tell the primary whether the current frame is the last in its current response.
Supervisory (S) frame: S-frames provide control information. An S-frame can request and suspend transmission, report on status, and acknowledge receipt of I-frames. S-frames do not have an information field.

Unnumbered (U) frame: U-frames support control purposes and are not sequenced. A U-frame can be used to initialize secondaries. Depending on the function of the U-frame, its control field is 1 or 2 bytes. Some U-frames have an information field.

Protocol-(only used in Cisco HDLC) This field specifies the protocol type encapsulated within the frame (e.g. 0x0800 for IP).

Data-The data field contains a path information unit (PIU) or exchange identification (XID) information.

Frame check sequence (FCS)-The FCS precedes the ending flag delimiter and is usually a cyclic redundancy check (CRC) calculation remainder. The CRC calculation is redone in the receiver. If the result differs from the value in the original frame, an error is assumed.
	Герметизация HLDC
HDLC - ориентируемый на бит синхронный протокол слоя канала связи, развитый Международной организацией по Стандартизации (Международная Организация по Стандартизации). Текущий стандарт для HDLC - Международная Организация по Стандартизации 13239. HDLC был развит от Синхронного Контроля за Каналом связи (SDLC) стандарт, предложенный в 1970-ых. HDLC обеспечивает и ориентируемый на связь и connectionless обслуживание.

HDLC использует синхронную последовательную передачу, чтобы обеспечить безошибочную коммуникацию между двумя пунктами. HDLC определяет Слой 2 развивающихся структуры, которые учитывают управление потоками и ошибочный контроль с помощью подтверждений. У каждой структуры есть тот же самый формат, является ли это структурой данных или структурой контроля.

Когда Вы хотите передать структуры по синхронным или асинхронным связям, Вы должны помнить, что у тех связей нет никакого механизма, чтобы отметить начала или концы структур. HDLC использует разделитель структуры, или флаг, отметить начало и конец каждой структуры.

Cisco развила расширение к протоколу HLDC, чтобы решить неспособность оказать поддержку мультипротокола. Хотя Cisco, HLDC (также называл cHDLC) является составляющим собственность, Cisco, позволила многим другим продавцам оборудования сети осуществлять это. Cisco структуры HDLC содержит область для того, чтобы идентифицировать заключаемый в капсулу протокол сети. Число сравнивает HLDC с Cisco HLDC.

Щелкните кнопкой Frame Types HLDC в числе.

HDLC определяет три типа структур, каждого с различным форматом области контроля. Следующие описания суммируют области, иллюстрированные в числе.

Флаг - область флага начинает и заканчивает ошибочную проверку. Структура всегда начинается и заканчивается 8-битовой областью флага. Битовая комбинация 01111110. Поскольку есть вероятность, что этот образец происходит в фактических данных, посылка, система HDLC всегда вставляет 0 битов после каждых пяти 1s в области данных, так практически, последовательность флага может только произойти в концах структуры. Система получения раздевает вставленные биты. Когда структуры переданы последовательно, флаг конца первой структуры используется как флаг начала следующей структуры.

Адрес - область адреса содержит адрес HDLC вторичной станции. Этот адрес может содержать определенный адрес, адрес группы, или широковещательный адрес. Первичный адрес - или источник коммуникации или предназначение, которое избавляет от необходимости включать адрес предварительных выборов.

Контроль - область контроля использует три различных формата, в зависимости от типа используемой структуры HDLC:

Информация (I) структура: I-структуры несут верхнюю информацию слоя и немного информации контроля. Эта структура посылает и получает числа последовательности, и финал опроса (P/F), бит выполняет ошибочный контроль и поток. Посылающееся число последовательности обращается к числу структуры, которая будет послана затем. Получающееся число последовательности обеспечивает число структуры, которая будет получена затем. И отправитель и приемник поддерживают, посылают и получают числа последовательности. Первичная станция использует бит P/F, чтобы сказать вторичное, требует ли это непосредственного ответа. Вторичная станция использует бит P/F, чтобы сказать предварительные выборы, является ли текущая структура последним в ее текущем ответе.

Контролирующий (S) структура: S-структуры предоставляют информацию контроля. S-структура может просить и приостановить передачу, сообщение относительно статуса, и подтвердить получение I-структур. У S-структур нет информационной области.

Непронумерованный (U) структура: U-структуры поддерживают цели контроля и не упорядочены. U-структура может использоваться, чтобы калибровать secondaries. В зависимости от функции U-структуры ее область контроля составляет 1 или 2 байта. У Некоторых U-структур есть информационная область.

Протокол - (только используемый в Cisco HDLC) Эта область определяет тип протокола, заключенный в капсулу в пределах структуры (например 0x0800 для IP).

Данные - область данных содержит информационную единицу пути (PIU) или обменную идентификацию (XID) информация.

Последовательность чека структуры (FCS) - FCS предшествует заканчивающемуся разделителю флага и является обычно проверкой избыточности циклической суммы (CRC) остаток вычисления. Вычисление CRC сделано заново в приемнике. Если результат отличается от ценности в оригинальной структуре, ошибка принята.

	2.1.7 Troubleshooting a Serial Interface
	2.1.7 Поиск неисправностей Последовательного Интерфейса

	The output of the show interfaces serial command displays information specific to serial interfaces. When HDLC is configured, "Encapsulation HDLC" should be reflected in the output, as highlighted in the figure.

Click the Possible States button in the figure.

The show interface serial command returns one of five possible states. You can identify any of the following five possible problem states in the interface status line:
Click the Status button in the figure.

Serial x is down, line protocol is down
Serial x is up, line protocol is down

Serial x is up, line protocol is up (looped)

Serial x is up, line protocol is down (disabled)
Serial x is administratively down, line protocol is down
Click the Controllers button in the figure.

The show controllers command is another important diagnostic tool when troubleshooting serial lines. The output indicates the state of the interface channels and whether a cable is attached to the interface. In the figure, serial interface 0/0 has a V.35 DCE cable attached. The command syntax varies, depending on the platform. Cisco 7000 series routers use a cBus controller card for connecting serial links. With these routers, use the show controllers cbus command.

If the electrical interface output is shown as UNKNOWN instead of V.35, EIA/TIA-449, or some other electrical interface type, the likely problem is an improperly connected cable. A problem with the internal wiring of the card is also possible. If the electrical interface is unknown, the corresponding display for the show interfaces serial <x> command shows that the interface and line protocol are down.
	Продукция показа соединяет последовательную информацию показов команды, определенную для последовательных интерфейсов. Когда HDLC формируется, "Герметизация HDLC" должна быть отражена в продукции, как выдвинуто на первый план в числе.

Щелкните Возможной кнопкой государств в числе.

Интерфейс показа последовательная команда возвращает одно из пяти возможных государств. Вы можете идентифицировать любое из следующих пяти возможных государств проблемы в линии статуса интерфейса:

Щелкните кнопкой Status в числе.

Последовательный x снижается, протокол линии снижается

Последовательный x, протокол линии снижается

Последовательный x, протокол линии (закреплен петлей)

Последовательный x, протокол линии снижается (повредил)

Последовательный x административно снижается, протокол линии снижается

Щелкните кнопкой Controllers в числе.

Команда диспетчеров показа - другой важный диагностический инструмент, расследуя последовательные линии. Продукция указывает государство каналов интерфейса и присоединен ли кабель к интерфейсу. В числе у последовательного интерфейса 0/0 есть V.35 DCE приложенный кабель. Синтаксис команды изменяется, в зависимости от платформы. Cisco 7000 маршрутизаторов ряда использует cBus карту диспетчера для того, чтобы соединить последовательные связи. С этими маршрутизаторами, используйте диспетчеров показа cbus команда.

Если электрическую продукцию интерфейса показывают как НЕИЗВЕСТНАЯ вместо V.35, EIA/TIA-449, или некоторого другого электрического типа интерфейса, вероятная проблема - ненадлежащим образом связанный кабель. Проблема с внутренним телеграфированием карты также возможна. Если электрический интерфейс неизвестен, соответствующий показ для показа соединяет последовательный <x>, команда показывает, что интерфейс и протокол линии снижаются.

	In this activity, you will practice troubleshooting serial interfaces. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)
	В этой деятельности Вы будете практиковать расследующие последовательные интерфейсы. Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

	2.2.1 Introducing PPP
	2.2.1 Представление PPP

	What is PPP?

Recall that HDLC is the default serial encapsulation method when you connect two Cisco routers. With an added protocol type field, the Cisco version of HDLC is proprietary. Thus, Cisco HDLC can only work with other Cisco devices. However, when you need to connect to a non-Cisco router, you should use PPP encapsulation.

PPP encapsulation has been carefully designed to retain compatibility with most commonly used supporting hardware. PPP encapsulates data frames for transmission over Layer 2 physical links. PPP establishes a direct connection using serial cables, phone lines, trunk lines, cellular telephones, specialized radio links, or fiber-optic links. There are many advantages to using PPP, including the fact that it is not proprietary. Moreover, it includes many features not available in HDLC:

The link quality management feature monitors the quality of the link. If too many errors are detected, PPP takes the link down.

PPP supports PAP and CHAP authentication. This feature is explained and practiced in a later section.

PPP contains three main components:

HDLC protocol for encapsulating datagrams over point-to-point links.

Extensible Link Control Protocol (LCP) to establish, configure, and test the data link connection.

Family of Network Control Protocols (NCPs) for establishing and configuring different network layer protocols. PPP allows the simultaneous use of multiple network layer protocols. Some of the more common NCPs are Internet Protocol Control Protocol, Appletalk Control Protocol, Novell IPX Control Protocol, Cisco Systems Control Protocol, SNA Control Protocol, and Compression Control Protocol.
	Каков PPP?

Вспомните, что HDLC - неплатеж последовательный метод герметизации, когда Вы соединяете два маршрутизатора Cisco. С добавленной областью типа протокола версия Cisco HDLC является составляющей собственность. Таким образом, Cisco HDLC может только работать с другими устройствами Cisco. Однако, когда Вы должны соединиться с маршрутизатором не-Cisco, Вы должны использовать герметизацию PPP.

Герметизация PPP была тщательно разработана, чтобы сохранить совместимость с обычно используемыми аппаратными средствами поддержки. PPP заключает в капсулу структуры данных для передачи по Слою 2 физических связи. PPP устанавливает прямую связь, используя последовательные кабели, телефонные линии, линии ствола, мобильные телефоны, специализировали радиорелейные линии, или оптические волокном связи. Есть много преимуществ для использования PPP, включая факт, что это не является составляющим собственность. Кроме того, это включает много особенностей, не доступных в HDLC:

Качественная особенность управления связью контролирует качество связи. Если слишком много ошибок обнаружены, PPP снимает связь.

PPP поддерживает установление подлинности ПАРНЯ и КАША. Эта особенность объяснена и осуществлена в более поздней секции.

PPP содержит три главных компонента:

Протокол HDLC для того, чтобы заключить в капсулу дейтаграммы по магистральным линиям.

Расширяемый Протокол Контроля за Связью (LCP), чтобы установить, формируйте, и проверьте связь канала связи.

Семья Протоколов Контроля за Сетью (NCPs) для установления и формирования различных протоколов слоя сети. PPP позволяет одновременное использование многократных протоколов слоя сети. Некоторые из более общих NCPs - интернет-Протокол Контроля за Протоколом, Протокол Контроля Appletalk, Novell IPX Протокол Контроля, Протокол Контроля за Системами Cisco, Протокол Контроля SNA, и Протокол Контроля за Сжатием.

	2.2.2 PPP Layered Architecture
	2.2.2 PPP Слоистая Архитектура

	PPP Architecture

A layered architecture is a logical model, design, or blueprint that aids in communication between interconnecting layers. The figure maps the layered architecture of PPP against the Open System Interconnection (OSI) model. PPP and OSI share the same physical layer, but PPP distributes the functions of LCP and NCP differently.

At the physical layer, you can configure PPP on a range of interfaces, including:

Asynchronous serial

Synchronous serial

HSSI

ISDN

PPP operates across any DTE/DCE interface (RS-232-C, RS-422, RS-423, or V.35). The only absolute requirement imposed by PPP is a duplex circuit, either dedicated or switched, that can operate in either an asynchronous or synchronous bit-serial mode, transparent to PPP link layer frames. PPP does not impose any restrictions regarding transmission rate other than those imposed by the particular DTE/DCE interface in use.

Most of the work done by PPP is at the data link and network layers by the LCP and NCPs. The LCP sets up the PPP connection and its parameters, the NCPs handle higher layer protocol configurations, and the LCP terminates the PPP connection.
	Архитектура PPP
Слоистая архитектура - логическая модель, проект, или копировать, который помогает в коммуникации между соединением слоев. Число наносит на карту слоистую архитектуру PPP против Открытой Взаимосвязи Системы (OSI) модель. PPP и OSI разделяют тот же самый физический слой, но PPP распределяет функции LCP и NCP по-другому.

В физическом слое Вы можете формировать PPP на диапазоне интерфейсов, включая:

Асинхронный сериал

Синхронный сериал

HSSI
ISDN
PPP работает через любой интерфейс DTE/DCE (RS-232-C, РТС 422, РТС 423, или V.35). Единственное абсолютное требование, наложенное PPP, является двойным кругооборотом, или посвященным или переключенным, который может работать или в асинхронном или в синхронном последовательном битом способе, прозрачном к структурам слоя связи PPP. PPP не вводит ограничений относительно нормы передачи кроме наложенных специфическим интерфейсом DTE/DCE в использовании.

Большая часть работы, сделанной PPP, в канале связи и слоях сети LCP и NCPs. LCP настраивает связь PPP и ее параметры, NCPs обращаются с более высокими конфигурациями протокола слоя, и LCP заканчивает связь PPP.

	PPP Architecture - Link Control Protocol Layer

The LCP is the real working part of PPP. The LCP sits on top of the physical layer and has a role in establishing, configuring, and testing the data-link connection. The LCP establishes the point-to-point link. The LCP also negotiates and sets up control options on the WAN data link, which are handled by the NCPs.

The LCP provides automatic configuration of the interfaces at each end, including:

Handling varying limits on packet size 

Detecting common misconfiguration errors

Terminating the link
Determining when a link is functioning properly or when it is failing 

PPP also uses the LCP to agree automatically on encapsulation formats (authentication, compression, error detection) as soon as the link is established.
	Архитектура PPP - Слой Протокола Контроля за Связью

LCP - реальная рабочая часть PPP. LCP сидит на вершине физического слоя и имеет роль в установлении, формировании, и тестировании связи канала передачи данных. LCP устанавливает магистральную линию. LCP также ведет переговоры и настраивает варианты контроля на WAN канале связи, которые обработаны NCPs.

LCP обеспечивает автоматическую конфигурацию интерфейсов в каждом конце, включая:

Обработка переменных пределов на размере пакета 

Обнаружение общих misconfiguration ошибок

Завершение связи

Определение, когда связь функционирует должным образом или когда она терпит неудачу

PPP также использует LCP, чтобы согласиться автоматически на форматах герметизации (установление подлинности, сжатие, ошибочное обнаружение), как только связь установлена.

	PPP Architecture - Network Control Protocol Layer

Point-to-point links tend to worsen many problems with the current family of network protocols. For instance, assignment and management of IP addresses, which is a problem even in LAN environments, is especially difficult over circuit-switched point-to-point links (such as dialup modem servers). PPP addresses these issues using NCPs.

PPP permits multiple network layer protocols to operate on the same communications link. For every network layer protocol used, PPP uses a separate NCP. For example, IP uses the IP Control Protocol (IPCP), and IPX uses the Novell IPX Control Protocol (IPXCP).

Click the Network Layer button in the figure.

NCPs include functional fields containing standardized codes (PPP protocol field numbers shown in the figure) to indicate the network layer protocol that PPP encapsulates. Each NCP manages the specific needs required by its respective network layer protocols. The various NCP components encapsulate and negotiate options for multiple network layer protocols. Using NCPs to configure the various network layer protocols is explained and practiced later in this chapter.
	Архитектура PPP - Слой Протокола Контроля за Сетью

Магистральные линии имеют тенденцию ухудшать много проблем с текущей семьей протоколов сети. Например, назначение и управление IP адресами, которое является проблемой даже в окружающей среде ЛВС, являются особенно трудными по переключенным в кругооборот магистральным линиям (таким как серверы модема dialup). PPP обращается к этим проблемам, используя NCPs.

PPP разрешает многократным протоколам слоя сети воздействовать на ту же самую линию связи. Для каждого используемого протокола слоя сети PPP использует отдельный NCP. Например, IP использует управляющий протокол семейства IP (IPCP), и IPX использует Novell IPX Протокол Контроля (IPXCP).

Щелкните кнопкой Network Layer в числе.

NCPs включают функциональные области, содержащие стандартизированные кодексы (числа области протокола PPP, показанные в числе), чтобы указать протокол слоя сети, который заключает в капсулу PPP. Каждый NCP управляет определенными потребностями, требуемыми в соответствии с его соответствующими протоколами слоя сети. Различные компоненты NCP заключают в капсулу и договариваются о вариантах для многократных протоколов слоя сети. Используя NCPs, чтобы формировать различные протоколы слоя сети объяснен и осуществлен позже в этой главе.

	2.2.3 PPP Frame Structure
	2.2.3 Структура Структуры PPP

	PPP Frame Structure

A PPP frame has six fields as shown in the figure.

Roll your mouse over each field for an explanation of what each one contains and does.

The LCP can negotiate modifications to the standard PPP frame structure.
	Структура Структуры PPP
У структуры PPP есть шесть областей как показано в числе.

Катите свою мышь по каждой области для объяснения того, что каждый содержит и делает.

LCP может договориться о модификациях к стандартной структуре структуры PPP.

	2.2.4 Establishing a PPP Session
	2.2.4 Установление Сессии PPP

	Establishing a PPP Session

The figure shows the three phases of establishing a PPP session:

Phase 1: Link establishment and configuration negotiation - Before PPP exchanges any network layer datagrams (for example, IP), the LCP must first open the connection and negotiate configuration options. This phase is complete when the receiving router sends a configuration-acknowledgment frame back to the router initiating the connection.
Phase 2: Link quality determination (optional) - The LCP tests the link to determine whether the link quality is sufficient to bring up network layer protocols. The LCP can delay transmission of network layer protocol information until this phase is complete.

Phase 3: Network layer protocol configuration negotiation - After the LCP has finished the link quality determination phase, the appropriate NCP can separately configure the network layer protocols, and bring them up and take them down at any time. If the LCP closes the link, it informs the network layer protocols so that they can take appropriate action.

The link remains configured for communications until explicit LCP or NCP frames close the link, or until some external event occurs (for example, an inactivity timer expires or a user intervenes). The LCP can terminate the link at any time. This is usually done when one of the routers requests termination, but can happen because of a physical event, such as the loss of a carrier or the expiration of an idle-period timer.
	Установление Сессии PPP
Число показывает три фазы установления сессии PPP:

Фаза 1: учреждение Связи и переговоры конфигурации - Перед PPP обменивают любые дейтаграммы слоя сети (например, IP), LCP должен сначала открыть связь и договориться о вариантах конфигурации. Эта фаза полна, когда маршрутизатор получения отсылает структуру подтверждения конфигурации назад к маршрутизатору, начинающему связь.

Фаза 2: качественное (дополнительное) определение Связи - LCP проверяет связь, чтобы определить, достаточно ли качество связи, чтобы поднять протоколы слоя сети. LCP может задержать передачу информации протокола слоя сети, пока эта фаза не полна.

Фаза 3: переговоры конфигурации протокола слоя Сети - После LCP закончили качественную фазу определения связи, соответствующий NCP может отдельно формировать протоколы слоя сети, и поднять их и снять их в любое время. Если LCP закрывает связь, он сообщает протоколам слоя сети так, чтобы они могли предпринять соответствующее действие.

Связь остается формируемой для коммуникаций до явного LCP, или структуры NCP закрывают связь, или пока некоторый внешний случай происходит (например, таймер бездеятельности истекает, или пользователь вмешивается). LCP может закончить связь в любое время. Это обычно делается, когда один из маршрутизаторов просит завершение, но может случиться из-за физического случая, такого как потеря курьера или истечение таймера праздного периода.

	2.2.5 Establishing a Link with LCP
	2.2.5 Установление Связи с LCP

	LCP Operation

LCP operation includes provisions for link establishment, link maintenance and link termination. LCP operation uses three classes of LCP frames to accomplish the work of each of the LCP phases:

Link-establishment frames establish and configure a link (Configure-Request, Configure-Ack, Configure-Nak, and Configure-Reject)

Link-maintenance frames manage and debug a link (Code-Reject, Protocol-Reject, Echo-Request, Echo-Reply, and Discard-Request)

Link-termination frames terminate a link (Terminate-Request and Terminate-Ack)

The first phase of LCP operation is link establishment. This phase must complete successfully, before any network layer packets can be exchanged. During link establishment, the LCP opens the connection and negotiates the configuration parameters.

Click the Link Negotiation button in the figure.

The link establishment process starts with the initiating device sending a Configure-Request frame to the responder. The Configure-Request frame includes a variable number of configuration options needed to set up on the link. In other words, the initiator has sent a "wish list" to the responder.

The initiator's wish list includes options for how it wants the link created, including protocol or authentication parameters. The responder processes the wish list, and if it is acceptable responds with a Configure-Ack message. After receiving the Configure-Ack message, the process moves on to the authentication stage.

If the options are not acceptable or not recognized the responder sends a Configure-Nak or Configure-Reject. If a Configure-Ack is received, the operation of the link is handed over to the NCP. If either a Configure-Nak or Configure-Reject message is sent to the requester, the link is not established. If the negotiation fails, the initiator needs to restart the process with new options.

During link maintenance, LCP can use messages to provide feedback and test the link.

Code-Reject and Protocol-Reject - These frame types provide feedback when one device receives an invalid frame due to either an unrecognized LCP code (LCP frame type) or a bad protocol identifier. For example, if an un-interpretable packet is received from the peer, a Code-Reject packet is sent in response.

Echo-Request, Echo-Reply, and Discard-Request - These frames can be used for testing the link.

After the transfer of data at the network layer completes, the LCP terminates the link. In the figure, notice that the NCP only terminates the network layer and NCP link. The link remains open until the LCP terminates it. If the LCP terminates the link before the NCP, the NCP session is also terminated.

PPP can terminate the link at any time. This might happen because of the loss of the carrier, authentication failure, link quality failure, the expiration of an idle-period timer, or the administrative closing of the link. The LCP closes the link by exchanging Terminate packets. The device initiating the shutdown sends a Terminate-Request message. The other device replies with a Terminate-Ack. A termination request indicates that the device sending it needs to close the link. When the link is closing, PPP informs the network layer protocols so that they may take appropriate action.
	Операция LCP
Операция LCP включает условия для учреждения связи, обслуживания связи и завершения связи. Операция LCP использует три класса структур LCP, чтобы выполнить работу каждой из фаз LCP:

Структуры учреждения связи устанавливают и формируют связь (Формир-запрос, Формируйте-Ack, Формируйте-Nak, и Формируйте - Отклоняют)

Структуры обслуживания связи управляют и отлаживают связь (Кодекс - Отклоняют, Протокол - Отклоняют, Запрос эха, Ответ эха, и Запрос брака)

Структуры завершения связи заканчивают связь (Конечный запрос и Конечный-Ack)

Первая фаза операции LCP - учреждение связи. Эта фаза должна закончить успешно, прежде, чем любые пакеты слоя сети могут быть обменены. Во время учреждения связи LCP открывает связь и договаривается о параметрах конфигурации.

Щелкните кнопкой Link Negotiation в числе.

Процесс учреждения связи начинается с устройства введения, посылая структуру Формир-запроса респонденту. Структура Формир-запроса включает переменное число вариантов конфигурации, должен был настроить на связи. Другими словами, инициатор послал "список желания" респонденту.

Список желания инициатора включает варианты для того, как он хочет созданную связь, включая опознавательные параметры или протокол. Респондент обрабатывает список желания, и если это приемлемо, отвечает Формирующимся-Ack сообщением. После получения Формирующегося-Ack сообщения процесс идет дальше к опознавательной стадии.

Если варианты не являются приемлемыми или не признали, что респондент посылает Формирование-Nak или Формировать - Отклоняют. Если Формирование-Ack получено, операция связи передана NCP. Если или Формирование-Nak или Формируют - Отклоняют сообщение, послан в запросчик, связь не установлена. Если переговоры терпят неудачу, инициатор должен перезапустить процесс с новыми вариантами.

Во время обслуживания связи LCP может использовать сообщения, чтобы обеспечить обратную связь и проверить связь.

Кодекс - Отклоняет, и Протокол - Отклоняют - Эти типы структуры обеспечивают обратную связь, когда одно устройство получает недействительную структуру из-за любого непризнанный кодекс LCP (тип структуры LCP) или плохой идентификатор протокола. Например, если неподдающийся толкованию пакет получен от пэра, Кодекс - Отклоняют пакет, послан в ответе.

Запрос эха, Ответ эха, и Запрос брака - Эти структуры могут использоваться для того, чтобы проверить связь.

После того, как передача данных в слое сети заканчивает, LCP заканчивает связь. В числе, заметьте, что NCP только заканчивает слой сети и связь NCP. Связь остается открытой, пока LCP не заканчивает ее. Если LCP заканчивает связь прежде, чем NCP, сессия NCP будет также закончена.

PPP может закончить связь в любое время. Это могло бы случиться из-за потери курьера, опознавательного отказа, качественного отказа связи, истечения таймера праздного периода, или административного закрытия связи. LCP закрывает связь, обменивая Конечные пакеты. Устройство, начинающее закрытие, посылает сообщение Конечного запроса. Другое устройство отвечает с Конечным-Ack. Запрос завершения указывает, что устройство, посылая его должно закрыть связь. Когда связь закрывается, PPP сообщает протоколам слоя сети так, чтобы они могли предпринять соответствующее действие.

	LCP Packet

The figure shows the fields in an LCP packet.

Rollover each field and read the description.

Each LCP packet is a single LCP message consisting of an LCP code field identifying the type of LCP packet, an identifier field so that requests and replies can be matched, and a length field indicating the size of the LCP packet and LCP packet type-specific data.

Click the LCP Codes button in the figure.

Each LCP packet has a specific function in the exchange of configuration information depending on its packet type. The code field of the LCP packet identifies the packet type according to the table.
	Пакет LCP
Число показывает области в пакете LCP.

Одновременное нажатие клавиш каждая область и читало описание.

Каждый пакет LCP - единственное сообщение LCP, состоящее из кодовой области LCP, идентифицирующей тип пакета LCP, область идентификатора так, чтобы запросы и ответы могли быть подобраны, и область длины указание размера пакета LCP и пакета LCP определенные для типа данные.

Щелкните кнопкой Codes LCP в числе.

У Каждого пакета LCP есть определенная функция в обмене информацией конфигурации в зависимости от ее типа пакета. Кодовая область пакета LCP идентифицирует тип пакета согласно столу.

	PPP Configuration Options

PPP can be configured to support various functions including:

Authentication using either PAP or CHAP
Compression using either Stacker or Predictor

Multilink which combines two or more channels to increase the WAN bandwidth

These options are discussed in more detail in the next section.

Click the LCP Option Field button in the figure.

To negotiate the use of these PPP options, the LCP link-establishment frames contain Option information in the Data field of the LCP frame. If a configuration option is not included in an LCP frame, the default value for that configuration option is assumed.

This phase is complete when a configuration acknowledgment frame has been sent and received.
	Варианты Конфигурации PPP
PPP может формироваться, чтобы поддержать различные функции, включая:

Установление подлинности используя или КАША или ПАРЕНЬ

Сжатие используя или Накопитель или Предсказатель

Мультисвязь, которая комбинирует два или больше канала, чтобы увеличить WAN полосу пропускания

Эти варианты обсуждены более подробно в следующей секции.

Щелкните кнопкой Option Field LCP в числе.

Чтобы договориться об использовании этих вариантов PPP, структуры учреждения связи LCP содержат информацию Выбора в области Данных структуры LCP. Если выбор конфигурации не включен в структуру LCP, ценность по умолчанию для того выбора конфигурации принята.

Эта фаза полна, когда структуру подтверждения конфигурации послали и получена.

	2.2.6 NCP Explained
	2.2.6 Объясненный NCP

	NCP Process

After the link has been initiated, the LCP passes control to the appropriate NCP. Although initially designed for IP datagrams, PPP can carry data from many types of network layer protocols by using a modular approach in its implementation. It can also carry two or more Layer 3 protocols simultaneously. Its modular model allows the LCP to set up the link and then hand the details of a network protocol to a specific NCP. Each network protocol has a corresponding NCP. Each NCP has a corresponding RFC. There are NCPs for IP, IPX, AppleTalk, and many others. NCPs use the same packet format as the LCPs.

After the LCP has configured and authenticated the basic link, the appropriate NCP is invoked to complete the specific configuration of the network layer protocol being used. When the NCP has successfully configured the network layer protocol, the network protocol is in the open state on the established LCP link. At this point, PPP can carry the corresponding network layer protocol packets. 

IPCP Example

As an example of how the NCP layer works, IP, which is the most common Layer 3 protocol, is used. After LCP has established the link, the routers exchange IPCP messages, negotiating options specific to the protocol. IPCP is responsible for configuring, enabling, and disabling the IP modules on both ends of the link. 

IPCP negotiates two options:

Compression - Allows devices to negotiate an algorithm to compress TCP and IP headers and save bandwidth. Van Jacobson TCP/IP header compression reduces the size of the TCP/IP headers to as few as 3 bytes. This can be a significant improvement on slow serial lines, particularly for interactive traffic.

IP-Address - Allows the initiating device to specify an IP address to use for routing IP over the PPP link, or to request an IP address for the responder. Dialup network links commonly use the IP address option.

When the NCP process is complete, the link goes into the open state and LCP takes over again. Link traffic consists of any possible combination of LCP, NCP, and network layer protocol packets. The figure shows how LCP messages can then be used by either device to manage or debug the link.
	Процесс NCP
После того, как связь была начата, контроль за проходами LCP к соответствующему NCP. Хотя первоначально разработано для IP дейтаграмм, PPP может нести данные от многих типов протоколов слоя сети при использовании модульного подхода в его выполнении. Это может также нести два или больше Слоя 3 протокола одновременно. Его модульная модель позволяет LCP настраивать связь и затем вручать детали протокола сети к определенному NCP. У каждого протокола сети есть передача NCP. У Каждого NCP есть передача RFC. Есть NCPs для IP, IPX, AppleTalk, и многих других. NCPs используют тот же самый формат пакета как LCPs.

После того, как LCP формировал и подтвердил подлинность основной связи, соответствующий NCP призван, чтобы закончить определенную конфигурацию используемого протокола слоя сети. Когда NCP успешно формировал протокол слоя сети, протокол сети находится в открытом государстве на установленной связи LCP. В этом пункте PPP может нести соответствующие пакеты протокола слоя сети. 

Пример IPCP
Поскольку пример того, как слой NCP работает, IP, который является самым общим Слоем 3 протокола, используется. После того, как LCP установил связь, маршрутизаторы обменивают сообщения IPCP, договариваясь о вариантах, определенных для протокола. IPCP ответственен за то, что формировал, позволил, и повредил IP модули на обоих концах связи.

IPCP договаривается о двух вариантах:

Сжатие - Позволяет устройствам договариваться об алгоритме, чтобы сжать TCP и IP заголовки и спасти полосу пропускания. Van Jacobson сжатие заголовка TCP/IP уменьшает размер заголовков TCP/IP только к 3 байтам. Это может быть существенным усовершенствованием на медленных последовательных линиях, особенно для диалогового движения.

IP адрес - Позволяет устройству введения определять IP адрес, чтобы использовать для IP направления по связи PPP, или просить IP адрес на респондента. Связи сети Dialup обычно используют IP выбор адреса.

Когда процесс NCP полон, связь входит в открытое государство, и LCP вступает во владение снова. Движение связи состоит из любой возможной комбинации LCP, NCP, и пакетов протокола слоя сети. Число показывает, как сообщения LCP могут тогда использоваться или устройством, чтобы управлять или отладить связь.

	2.3.1 PPP Configuration Options
	2.3.1 Варианты Конфигурации PPP

	PPP Configuration Options

In the previous section, you were introduced to LCP options you can configure to meet specific WAN connection requirements. PPP may include the following LCP options:

Authentication - Peer routers exchange authentication messages. Two authentication choices are Password Authentication Protocol (PAP) and Challenge Handshake Authentication Protocol (CHAP). Authentication is explained in the next section.

Compression - Increases the effective throughput on PPP connections by reducing the amount of data in the frame that must travel across the link. The protocol decompresses the frame at its destination. Two compression protocols available in Cisco routers are Stacker and Predictor.

Error detection - Identifies fault conditions. The Quality and Magic Number options help ensure a reliable, loop-free data link. The Magic Number field helps in detecting links that are in a looped-back condition. Until the Magic-Number Configuration Option has been successfully negotiated, the Magic-Number must be transmitted as zero. Magic numbers are generated randomly at each end of the connection.
Multilink - Cisco IOS Release 11.1 and later supports multilink PPP. This alternative provides load balancing over the router interfaces that PPP uses. Multilink PPP (also referred to as MP, MPPP, MLP, or Multilink) provides a method for spreading traffic across multiple physical WAN links while providing packet fragmentation and reassembly, proper sequencing, multivendor interoperability, and load balancing on inbound and outbound traffic. Multilink is not covered in this course.
PPP Callback - To enhance security, Cisco IOS Release 11.1 and later offers callback over PPP. With this LCP option, a Cisco router can act as a callback client or a callback server. The client makes the initial call, requests that the server call it back, and terminates its initial call. The callback router answers the initial call and makes the return call to the client based on its configuration statements. The command is ppp callback [accept | request].

When options are configured, a corresponding field value is inserted into the LCP option field.
	Варианты Конфигурации PPP
В предыдущей секции Вы были представлены вариантам LCP, которые Вы можете формировать, чтобы ответить определенным WAN требованиям связи. PPP может включать следующие варианты LCP:

Установление подлинности - маршрутизаторы Пэра обменивают опознавательные сообщения. Два опознавательных выбора - Опознавательный Протокол Пароля (КАША) и Опознавательный Протокол Рукопожатия Вызова (ПАРЕНЬ). Установление подлинности объяснено в следующей секции.

Сжатие - Увеличения эффективная пропускная способность на связях PPP, уменьшая количество данных в структуре, которая должна поехать через связь. Протокол развертывает структуру в ее предназначении. Двумя протоколами сжатия, доступными в маршрутизаторах Cisco, является Накопитель и Предсказатель.

Ошибочное обнаружение - Идентифицирует условия ошибки. Помощь вариантов Качества и Магического числа гарантирует надежный, канал связи без петель. Область Магического числа помогает в обнаружении связей, которые находятся в назад закрепленном петлей условии. Пока о Выборе Конфигурации Магического числа успешно не договорились, Магическое число должно быть передано как ноль. Магические числа произведены беспорядочно в каждом конце связи.

Мультисвязь - Cisco Выпуск 11.1 IOS и более поздние поддержки мультисвязывает PPP. Эта альтернатива обеспечивает груз, балансирующий по интерфейсам маршрутизатора это использование PPP. Мультисвяжитесь PPP (также называл MP, MPPP, MLP, или Мультисвязь) обеспечивает метод для того, что он распространил движение через многократные физические WAN связи, обеспечивая фрагментацию пакета и повторную сборку, надлежащее упорядочивание, способность к взаимодействию мультипродавца, и груз, балансирующий на прибывающем и движении за границу. Мультисвязь не покрыта в этом курсе.

Отзыв PPP - Чтобы увеличить безопасность, Cisco Выпуск 11.1 IOS и более поздний отзыв предложений по PPP. С этим выбором LCP маршрутизатор Cisco может действовать как клиент отзыва или сервер отзыва. Клиент делает начальный запрос, запросы, чтобы сервер перезванивает ему, и заканчивает его начальный запрос. Маршрутизатор отзыва отвечает на начальный запрос и делает ответный визит клиенту основанным на его утверждениях конфигурации. Команда - ppp отзыв [принимают | запрос].

Когда варианты формируются, соответствующая полевая ценность вставлена в область выбора LCP.

	2.3.2 PPP Cofiguration Commands
	2.3.2 PPP Команды Cofiguration

	PPP Configuration Commands

Before you actually configure PPP on a serial interface, we will look at the commands and the syntax of these commands as shown in the figure. This series of examples shows you how to configure PPP and some of the options.

Example 1: Enabling PPP on an Interface

To set PPP as the encapsulation method used by a serial or ISDN interface, use the encapsulation ppp interface configuration command.

The following example enables PPP encapsulation on serial interface 0/0:

R3#configure terminal

R3(config)#interface serial 0/0

R3(config-if)#encapsulation ppp

The encapsulation ppp command has no arguments, however, you must first configure the router with an IP routing protocol to use PPP encapsulation. You should recall that if you do not configure PPP on a Cisco router, the default encapsulation for serial interfaces is HLDC.

Example 2: Compression

You can configure point-to-point software compression on serial interfaces after you have enabled PPP encapsulation. Because this option invokes a software compression process, it can affect system performance. If the traffic already consists of compressed files (.zip, .tar, or .mpeg, for example), do not use this option. The figure shows the command syntax for the compress command.

To configure compression over PPP, enter the following commands:

R3(config)#interface serial 0/0

R3(config-if)#encapsulation ppp

R3(config-if)#compress [predictor | stac]

Example 3: Link Quality Monitoring

Recall from our discussion on LCP phases that LCP provides an optional link quality determination phase. In this phase, LCP tests the link to determine whether the link quality is sufficient to use Layer 3 protocols. The command ppp qualitypercentage ensures that the link meets the quality requirement you set; otherwise, the link closes down.

The percentages are calculated for both incoming and outgoing directions. The outgoing quality is calculated by comparing the total number of packets and bytes sent to the total number of packets and bytes received by the destination node. The incoming quality is calculated by comparing the total number of packets and bytes received to the total number of packets and bytes sent by the destination node.

If the link quality percentage is not maintained, the link is deemed to be of poor quality and is taken down. Link Quality Monitoring (LQM) implements a time lag so that the link does not bounce up and down.

This example configuration monitors the data dropped on the link and avoids frame looping:

R3(config)#interface serial 0/0

R3(config-if)#encapsulation ppp

R3(config-if)#ppp quality 80

Use the no ppp quality command to disable LQM.

Example 4: Load Balancing Across Links

Multilink PPP (also referred to as MP, MPPP, MLP, or Multilink) provides a method for spreading traffic across multiple physical WAN links while providing packet fragmentation and reassembly, proper sequencing, multivendor interoperability, and load balancing on inbound and outbound traffic.

MPPP allows packets to be fragmented and sends these fragments simultaneously over multiple point-to-point links to the same remote address. The multiple physical links come up in response to a user-defined load threshold. MPPP can measure the load on just inbound traffic, or on just outbound traffic, but not on the combined load of both inbound and outbound traffic.

The following commands perform load balancing across multiple links:

Router(config)#interface serial 0/0

Router(config-if)#encapsulation ppp

Router(config-if)#ppp multilink

The multilink command has no arguments. To disable PPP multilink, use the no ppp multilink command.
	Команды Конфигурации PPP
Прежде, чем Вы фактически будете формировать PPP на последовательном интерфейсе, мы будем смотреть на команды и синтаксис этих команд как показано в числе. Этот ряд примеров показывает Вам, как формировать PPP и некоторые из вариантов.

Пример 1: Предоставление возможности PPP на Интерфейсе

Чтобы установить PPP как метод герметизации, используемый сериалом или интерфейсом ISDN, используйте герметизацию ppp команда конфигурации интерфейса.

Следующий пример позволяет герметизацию PPP на последовательном интерфейсе 0/0:

Терминал R3#configure

R3 (config) #interface последовательный 0/0

R3 (config-если) #encapsulation ppp

У герметизации ppp команда нет никаких аргументов, однако, Вы должны сначала формировать маршрутизатор с IP протоколом направления, чтобы использовать герметизацию PPP. Вы должны вспомнить, что, если Вы не формируете PPP на маршрутизаторе Cisco, герметизация по умолчанию для последовательных интерфейсов - HLDC.

Пример 2: Сжатие

Вы можете формировать двухточечное сжатие программного обеспечения на последовательных интерфейсах после того, как Вы позволили герметизацию PPP. Поскольку этот выбор призывает процесс сжатия программного обеспечения, он может затронуть работу системы. Если движение уже состоит из сжатых файлов (.zip.tar, или.mpeg, например), не используют этот выбор. Число показывает синтаксис команды для команды компресса.

Чтобы формировать сжатие по PPP, войдите в следующие команды:

R3 (config) #interface последовательный 0/0

R3 (config-если) #encapsulation ppp

R3 (config-если) #compress [предсказатель | stac]

Пример 3: Качественный Контроль Связи

Отзыв от нашего обсуждения по фазам LCP, что LCP обеспечивает дополнительную качественную фазу определения связи. В этой фазе LCP проверяет связь, чтобы определить, достаточно ли качество связи, чтобы использовать Слой 3 протокола. Команда ppp qualitypercentage гарантирует, что связь отвечает качественному требованию, которое Вы устанавливаете; иначе, связь закрывает.

Проценты вычислены и для поступающих и для отбывающих указаний. Отбывающее качество вычислено, сравнивая общее количество пакетов и байтов, посланных в общее количество пакетов и байтов, полученных узлом предназначения. Поступающее качество вычислено, сравнивая общее количество пакетов и байтов, полученных к общему количеству пакетов и байтов, посланных узлом предназначения.

Если качественный процент связи не поддержан, связь, как считают, низкого качества и снята. Качество Связи, Контролирующее (LQM), осуществляет временную задержку так, чтобы связь не подпрыгнула вверх и вниз.

Эта конфигурация примера контролирует, данные понизились на связи и избегают перекручивания структуры:

R3 (config) #interface последовательный 0/0

R3 (config-если) #encapsulation ppp

R3 (config-если) #ppp качество 80

Не используйте ppp качественную команду, чтобы повредить LQM.

Пример 4: Груз, Балансирующий Через Связи

Мультисвяжитесь PPP (также называл MP, MPPP, MLP, или Мультисвязь) обеспечивает метод для того, что он распространил движение через многократные физические WAN связи, обеспечивая фрагментацию пакета и повторную сборку, надлежащее упорядочивание, способность к взаимодействию мультипродавца, и груз, балансирующий на прибывающем и движении за границу.

MPPP позволяет пакетам быть фрагментированными и посылает эти фрагменты одновременно по многократным магистральным линиям к тому же самому отдаленному адресу. Многократные физические связи подходят в ответ на определенный пользователем порог груза. MPPP может измерить груз на только прибывающем движении, или на только движении за границу, но не на объединенном грузе и прибывающего и движения за границу.

Следующие команды выполняют груз, балансирующий через многократные связи:

Маршрутизатор (config) #interface последовательный 0/0

Маршрутизатор (config-если) #encapsulation ppp
Маршрутизатор (config-если) #ppp мультисвязь

У команды мультисвязи нет никаких аргументов. Чтобы повредить мультисвязь PPP, не используйте команду мультисвязи ppp.

	2.3.3 Verifing a Serial PPP Encapsulation Configuration
	2.3.3 Verifing Последовательная Конфигурация Герметизации PPP

	Verifying PPP Encapsulation Configuration

Use the show interfaces serial command to verify proper configuration of HDLC or PPP encapsulation. The command output in the figure shows a PPP configuration.

When you configure HDLC, the output of the show interfaces serial command should show "encapsulation HDLC". When you configure PPP, you can check its LCP and NCP states.

Click the Commands button in the figure.

The figure summarizes commands used when verifying PPP.
	Подтверждение Конфигурации Герметизации PPP
Используйте последовательную команду интерфейсов показа, чтобы проверить надлежащую конфигурацию HDLC или герметизации PPP. Продукция команды в числе показывает конфигурацию PPP.

То, когда Вы формируете HDLC, продукция показа соединяет последовательную команду, должно показать "герметизации HDLC". Когда Вы формируете PPP, Вы можете проверить его LCP и государства NCP.

Щелкните кнопкой Commands в числе.

Число суммирует команды, используемые, проверяя PPP.

	2.3.4 Troubleshooting PPP Encapsulation
	2.3.4 Поиск неисправностей Герметизация PPP

	Troubleshooting the Serial Encapsulation Configuration
By now you are aware that debug command is used for troubleshooting and is accessed from privileged exec mode of the command line interface. Debug displays information about various router operations and the related traffic generated or received by the router, as well as any error messages. It is a very useful and informative tool, but you must always remember that Cisco IOS treats debug as a high priority task. It can consume a significant amount of resources, and the router is forced to process-switch the packets being debugged. Debug must not be used as a monitoring tool-it is meant to be used for a short period of time for troubleshooting. When troubleshooting a serial connection, you use the same approach as you have used in other configuration tasks.

Use the debug ppp command to display information about the operation of PPP. The figure shows the command syntax. The no form of this command disables debugging output.
	Поиск неисправностей Последовательной Конфигурации Герметизации

К настоящему времени Вы знаете, что команда отладки используется для того, чтобы расследовать и получена доступ от привилегированного способа эксEC интерфейса линии команды. Отладка показывает информацию о различных операциях маршрутизатора и связанном движении, произведенном или полученном маршрутизатором, так же как любыми ошибочными сообщениями. Это - очень полезный и информативный инструмент, но Вы должны всегда помнить, что Cisco IOS рассматривает отладку как задачу первоочередности. Это может потреблять существенное количество ресурсов, и маршрутизатор вызван к выключателю процесса отлаживаемые пакеты. Отладка не должна использоваться как контрольный инструмент - она предназначается, чтобы использоваться для короткого промежутка времени для того, чтобы расследовать. Расследуя последовательную связь, Вы используете тот же самый подход, поскольку Вы использовали в других задачах конфигурации.

Используйте отладку ppp команда, чтобы показать информацию об операции PPP. Число показывает синтаксис команды. Никакая форма этой команды не повреждает продукцию отладки.

	Output of the debug ppp packet Command

A good command to use when troubleshooting serial interface encapsulation is the debug ppp packet command. The example in the figure is output from the debug ppp packet command as seen from the Link Quality Monitor (LQM) side of the connection. This display example depicts packet exchanges under normal PPP operation. This is only a partial listing, but enough to get you ready for the practice lab.

Look at each line in the output and match it to the meaning of the field. Use the following to guide your examination of the output.

PPP - PPP debugging output.

Serial2 - Interface number associated with this debugging information.

(o), O - The detected packet is an output packet.

(i), I - The detected packet is an input packet.

lcp_slqr() - Procedure name; running LQM, send a Link Quality Report (LQR).

lcp_rlqr() - Procedure name; running LQM, received an LQR.

input (C021) - Router received a packet of the specified packet type (in hexadecimal). A value of C025 indicates packet of type LQM.

state = OPEN - PPP state; normal state is OPEN.
magic = D21B4 - Magic Number for indicated node; when output is indicated, this is the Magic Number of the node on which debugging is enabled. The actual Magic Number depends on whether the packet detected is indicated as I or O. 

datagramsize = 52 - Packet length including header.

code = ECHOREQ(9) - Identifies the type of packet received in both string and hexadecimal form.

len = 48 - Packet length without header.

id = 3 - ID number per Link Control Protocol (LCP) packet format.

pkt type 0xC025 - Packet type in hexadecimal; typical packet types are C025 for LQM and C021 for LCP.
LCP ECHOREQ (9) - Echo Request; value in parentheses is the hexadecimal representation of the LCP type.

LCP ECHOREP (A) - Echo Reply; value in parentheses is the hexadecimal representation of the LCP type.
	Продукция отладки ppp Команда пакета

Хорошая команда, чтобы использовать, расследуя последовательную герметизацию интерфейса является отладкой ppp команда пакета. Пример в числе произведен от отладки ppp команда пакета как замечено от Качественного Монитора Связи (LQM) сторона связи. Этот пример показа изображает обмены пакета при нормальной операции PPP. Это - только частичная распечатка, но достаточно получить Вас готовый к лаборатории практики.

Cмотрите на каждую линию в продукции и соответствуйте этому к значению области. Используйте следующий, чтобы вести Вашу экспертизу продукции.

PPP - PPP отладка продукции.

Serial2 - число Интерфейса связалось с этой информацией отладки.

(o), O - обнаруженный пакет - пакет продукции.

(i), я - обнаруженный пакет являюсь входным пакетом.

lcp_slqr () - название Процедуры; управление LQM, пошлите Качественное Сообщение о Связи (LQR).

lcp_rlqr () - название Процедуры; управление LQM, полученным LQR.

вход (C021) - Маршрутизатор получил пакет указанного типа пакета (в шестнадцатеричном). Ценность C025 указывает пакет типа LQM.

заявите = ОТКРЫТЫЙ - государство PPP; нормальное государство ОТКРЫТО.

волшебство = D21B4 - Магическое число для обозначенного узла; когда продукция обозначена, это - Магическое число узла, на котором позволена отладка. Фактическое Магическое число зависит от того, обозначен ли обнаруженный пакет как я или O.

datagramsize = 52 - длина Пакета, включая заголовок.

закодируйте =, ECHOREQ (9) - Идентифицирует тип пакета, полученного и в последовательности и в шестнадцатеричной форме.

len = 48 - длина Пакета без заголовка.

id = 3 - идентификационный номер при содействии Протокола Контроля за Связью (LCP) формат пакета.

pkt печатают 0xC025 - Пакет печатает шестнадцатеричный; типичные типы пакета - C025 для LQM и C021 для LCP.

LCP ECHOREQ (9) - Запрос Эха; ценность в круглых скобках - шестнадцатеричное представление типа LCP.

LCP ECHOREP (A) - Ответ Эха; ценность в круглых скобках - шестнадцатеричное представление типа LCP.

	Output of the debug ppp negotiation Command

The figure shows the output of the debug ppp negotiation command in a normal negotiation, where both sides agree on network control program (NCP) parameters. In this case, protocol type IP is proposed and acknowledged. Taking the output a line or two at a time:

The first two lines indicate that the router is trying to bring up the LCP and will use the indicated negotiation options (Quality Protocol and Magic Number). The value fields are the values of the options themselves. C025/3E8 translates to Quality Protocol LQM. 3E8 is the reporting period (in hundredths of a second). 3D56CAC is the value of the Magic Number for the router.

ppp: sending CONFREQ, type = 4 (CI_QUALITYTYPE), value = C025/3E8

ppp: sending CONFREQ, type = 5 (CI_MAGICNUMBER), value = 3D56CAC

The next two lines indicate that the other side negotiated for options 4 and 5 and that it requested and acknowledged both. If the responding end does not support the options, the responding node sends a CONFREJ. If the responding end does not accept the value of the option, it sends a CONFNAK with the value field modified.

ppp: received config for type = 4 (QUALITYTYPE) acked

ppp: received config for type = 5 (MAGICNUMBER) value = 3D567F8 acked (ok)

The next three lines indicate that the router received a CONFACK from the responding side and displays accepted option values. Use the rcvd id field to verify that the CONFREQ and CONFACK have the same id field.

PPP Serial4: state = ACKSENT fsm_rconfack(C021): rcvd id 5

ppp: config ACK received, type = 4 (CI_QUALITYTYPE), value = C025

ppp: config ACK received, type = 5 (CI_MAGICNUMBER), value = 3D56CAC

The next line indicates that the router has IP routing enabled on this interface and that the IPCP NCP negotiated successfully.

ppp: ipcp_reqci: returning CONFACK

(ok)
	Продукция отладки ppp Команда переговоров

Число показывает продукцию отладки ppp команда переговоров на нормальных переговорах, где обе стороны договариваются об управляющей программе сети (NCP) параметры. В этом случае, IP типа протокола предложен и признан. Взятие продукции линия или два за один раз:

Первые две линии указывают, что маршрутизатор пытается поднять LCP и будет использовать обозначенные варианты переговоров (Качественный Протокол и Магическое число). Области ценности - ценности вариантов непосредственно. C025/3E8 переводит к Качественному Протоколу LQM. 3E8 отчетный период (в сотых частях секунды). 3D56CAC ценность Магического числа для маршрутизатора.

ppp: посылка CONFREQ, напечатайте = 4 (CI_QUALITYTYPE), оцените = C025/3E8

ppp: посылка CONFREQ, напечатайте = 5 (CI_MAGICNUMBER), оцените = 3D56CAC
Следующие две линии указывают, что другая сторона провела переговоры относительно вариантов 4 и 5 и что она просила и признала оба. Если отвечающий конец не поддерживает варианты, отвечающий узел посылает CONFREJ. Если отвечающий конец не принимает ценность выбора, это посылает CONFNAK с измененной областью ценности.

ppp: полученный config для типа = 4 (QUALITYTYPE) acked
ppp: полученные config для типа = 5 (MAGICNUMBER) оценивают = 3D567F8 acked (хорошо)

Следующие три линии указывают, что маршрутизатор получил CONFACK от отвечающей стороны, и показы приняли ценности выбора. Используйте rcvd id область, чтобы проверить, что у CONFREQ и CONFACK есть та же самая id область.

PPP Serial4: заявите = ACKSENT fsm_rconfack (C021): rcvd id 5

ppp: config ACK полученный, напечатайте = 4 (CI_QUALITYTYPE), оцените = C025

ppp: config ACK полученный, напечатайте = 5 (CI_MAGICNUMBER), оцените = 3D56CAC
Следующая линия указывает, что маршрутизатору позволили IP направление на этом интерфейсе и что IPCP NCP провел переговоры успешно.

ppp: ipcp_reqci: возвращение CONFACK
(хорошо)

	Output of the debug ppp error Command

You can use the debug ppp error command to display protocol errors and error statistics associated with PPP connection negotiation and operation. These messages might appear when the Quality Protocol option is enabled on an interface that is already running PPP. The figure shows an example.

Look at each line in the output and match it to the meaning of the field. Use the following to guide your examination of the utput.

PPP - PPP debugging output.

Serial3(i) - Interface number associated with this debugging information; indicates that this is an input packet.

rlqr receive failure - Receiver does not accept the request to negotiate the Quality Protocol option.

myrcvdiffp = 159 - Number of packets received over the time period specified.

peerxmitdiffp = 41091 - Number of packets sent by the remote node over this period.

myrcvdiffo = 2183 - Number of octets received over this period.
peerxmitdiffo = 1714439 - Number of octets sent by the remote node over this period.

threshold = 25 - Maximum error percentage acceptable on this interface. You calculate this percentage using the threshold value entered in the ppp quality percentage interface configuration command. A value of 100 minus number is the maximum error percentage. In this case, a number of 75 was entered. This means that the local router must maintain a minimum 75 percent non-error percentage, or the PPP link closes down.

OutLQRs = 1 - Current send LQR sequence number of the local router.

LastOutLQRs = 1 - Last sequence number that the remote node side has seen from the local node.
	Продукция отладки ppp ошибочная Команда

Вы можете использовать отладку ppp ошибочная команда, чтобы показать ошибки протокола и ошибочную статистику, связанную с переговорами связи PPP и операцией. Эти сообщения могли бы появиться, когда Качественный выбор Протокола позволен на интерфейсе, который уже управляет PPP. Число показывает пример.

Cмотрите на каждую линию в продукции и соответствуйте этому к значению области. Используйте следующий, чтобы вести Вашу экспертизу utput.

PPP - PPP отладка продукции.

Serial3 (i) - Число интерфейса связалось с этой информацией отладки; указывает, что это - входной пакет.

rlqr получают отказ - Приемник не принимает запрос договориться о Качественном выборе Протокола.

myrcvdiffp = 159 - Число пакетов, полученных по периоду времени, определен.

peerxmitdiffp = 41091 - Число пакетов послан отдаленным узлом за этот период.

myrcvdiffo = 2183 - Число октетов получен за этот период.

peerxmitdiffo = 1714439 - Число октетов послан отдаленным узлом за этот период.

порог = 25 - Максимальный ошибочный процент, приемлемый на этом интерфейсе. Вы вычисляете этот процент, используя пороговую ценность, введенную в ppp качественную команду конфигурации интерфейса процента. Ценность 100 минус число является максимальным ошибочным процентом. В этом случае, многие 75 был введен. Это означает, что местный маршрутизатор должен поддержать минимальный 75-процентный неошибочный процент, или связь PPP закрывает.

OutLQRs = 1 - Поток посылают число последовательности LQR местного маршрутизатора.

LastOutLQRs = 1 - Последнее число последовательности, которое отдаленная сторона узла видела от местного узла.

	In this activity, you will practice changing the encapsulation on serial interfaces. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)
	В этой деятельности Вы будете практиковать изменение герметизации на последовательных интерфейсах. Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

	2.4.1 PPP Authentication Protocols
	2.4.1 Опознавательные Протоколы PPP

	PAP Authentication Protocol

PPP defines an extensible LCP that allows negotiation of an authentication protocol for authenticating its peer before allowing network layer protocols to transmit over the link. RFC 1334 defines two protocols for authentication, as shown in the figure.

PAP is a very basic two-way process. There is no encryption-the username and password are sent in plain text. If it is accepted, the connection is allowed. CHAP is more secure than PAP. It involves a three-way exchange of a shared secret. The process is described later in this section. 

The authentication phase of a PPP session is optional. If used, you can authenticate the peer after the LCP establishes the link and choose the authentication protocol. If it is used, authentication takes place before the network layer protocol configuration phase begins.

The authentication options require that the calling side of the link enter authentication information. This helps to ensure that the user has the permission of the network administrator to make the call. Peer routers exchange authentication messages.
	Опознавательный Протокол КАШИ

PPP определяет расширяемый LCP, который позволяет переговоры опознавательного протокола для того, чтобы подтвердить подлинность его пэра прежде, чем позволить протоколам слоя сети передавать по связи. RFC 1334 определяет два протокола для установления подлинности, как показано в числе.

КАША - очень основной двухсторонний процесс. Нет никакого шифрования - имя пользователя и пароль посылают в простом тексте. Если это принято, связь позволена. ПАРЕНЬ более безопасен чем КАША. Это вовлекает обмен с тремя путями разделенной тайной. Процесс описан позже в этой секции.

Опознавательная фаза сессии PPP является дополнительной. Если используется, Вы можете подтвердить подлинность пэра после того, как LCP устанавливает связь и выбирать опознавательный протокол. Если это используется, установление подлинности имеет место прежде, чем фаза конфигурации протокола слоя сети начинается.

Опознавательные варианты требуют, чтобы сторона запроса связи вошла в опознавательную информацию. Это помогает гарантировать, что у пользователя есть разрешение администратора сети сделать запрос. Маршрутизаторы пэра обменивают опознавательные сообщения.

	2.4.2 Password Authentication Protocol (PAP)
	2.4.2 Опознавательный Протокол Пароля (КАША)

	One of the many features of PPP is that it performs Layer 2 authentication in addition to other layers of authentication, encryption, access control, and general security procedures.

Initiating PAP

PAP provides a simple method for a remote node to establish its identity using a two-way handshake. PAP is not interactive. When the ppp authentication pap command is used, the username and password are sent as one LCP data package, rather than the server sending a login prompt and waiting for a response. The figure shows that after PPP completes the link establishment phase, the remote node repeatedly sends a username-password pair across the link until the sending node acknowledges it or terminates the connection.

Click the PAP Completion button in the figure.

At the receiving node, the username-password is checked by an authentication server that either allows or denies the connection. An accept or reject message is returned to the requester.

PAP is not a strong authentication protocol. Using PAP, you send passwords across the link in clear text and there is no protection from playback or repeated trial-and-error attacks. The remote node is in control of the frequency and timing of the login attempts.

Nonetheless, there are times when using PAP can be justified. For example, despite its shortcomings, PAP may be used in the following environments:

A large installed base of client applications that do not support CHAP

Incompatibilities between different vendor implementations of CHAP

Situations where a plaintext password must be available to simulate a login at the remote host
	Одна из многих особенностей PPP - то, что он выполняет Слой 2 установления подлинности в дополнение к другим слоям установления подлинности, шифрования, управления доступом, и общих процедур безопасности.

Введение КАШИ

КАША обеспечивает простой метод для отдаленного узла, чтобы установить его идентичность, используя двухстороннее рукопожатие. КАША не является диалоговой. Когда ppp опознавательная команда каши используется, имя пользователя и пароль посылают как один пакет данных LCP, а не сервер, посылая быстрый логин и ожидая ответа. Число показывает, что после того, как PPP заканчивает фазу учреждения связи, отдаленный узел неоднократно посылает пару пароля имени пользователя через связь, пока узел посылки не признает это или заканчивает связь.

Щелкните кнопкой Completion КАШИ в числе.

В узле получения пароль имени пользователя проверен опознавательным сервером, который или позволяет или отрицает связь. Принятие или отклоняет сообщение, возвращен к запросчику.

КАША не сильный опознавательный протокол. Используя КАШУ, Вы посылаете пароли через связь в ясном тексте и нет никакой защиты от воспроизведения или повторила эмпирические нападения. Отдаленный узел управляет частотой и выбором времени попыток логина.

Тем не менее, есть времена, когда использование КАШИ может быть оправдано. Например, несмотря на ее недостатки, КАША может использоваться в следующей окружающей среде:

Большая установленная основа приложений - клиентов, которые не поддерживают ПАРНЯ

Несовместимости между различным выполнением продавца ПАРНЯ

Ситуации, где пароль обычного текста должен быть доступным, чтобы моделировать логин в отдаленном хозяине

	2.4.3 Challenge Handshake Authentication Protocol (CHAP)
	2.4.3 Опознавательный Протокол Рукопожатия Вызова (ПАРЕНЬ)

	Challenge Handshake Authentication Protocol (CHAP)
Once authentication is established with PAP, it essentially stops working. This leaves the network vulnerable to attack. Unlike PAP, which only authenticates once, CHAP conducts periodic challenges to make sure that the remote node still has a valid password value. The password value is variable and changes unpredictably while the link exists.

After the PPP link establishment phase is complete, the local router sends a challenge message to the remote node. 

Click the Responding CHAP button in the figure.

The remote node responds with a value calculated using a one-way hash function, which is typically Message Digest 5 (MD5) based on the password and challenge message.

Click the Completing CHAP button in the figure.

The local router checks the response against its own calculation of the expected hash value. If the values match, the initiating node acknowledges the authentication. Otherwise, it immediately terminates the connection.

CHAP provides protection against playback attack by using a variable challenge value that is unique and unpredictable. Because the challenge is unique and random, the resulting hash value is also unique and random. The use of repeated challenges limits the time of exposure to any single attack. The local router or a third-party authentication server is in control of the frequency and timing of the challenges.
	Опознавательный Протокол Рукопожатия Вызова (ПАРЕНЬ)

Как только установление подлинности установлено с КАШЕЙ, оно по существу прекращает работать. Это оставляет сеть уязвимой, чтобы напасть. В отличие от КАШИ, которая только подтверждает подлинность однажды, ПАРЕНЬ проводит периодические вызовы, чтобы удостовериться, что у отдаленного узла все еще есть действительная ценность пароля. Ценность пароля является переменной и изменяется неочевидно, в то время как связь существует.

После того, как фаза учреждения связи PPP полна, местный маршрутизатор посылает сообщение вызова в отдаленный узел.

Щелкните Отвечающей кнопкой CHAP в числе.

Отдаленный узел отвечает вычисленным использованием ценности односторонней функции мешанины, которая типично является Обзором Сообщения 5 (MD5) основанный на сообщении вызова и пароле.

Щелкните кнопкой CHAP Завершения в числе.

Местный маршрутизатор проверяет ответ против его собственного вычисления ожидаемой ценности мешанины. Если ценности соответствуют, узел введения признает установление подлинности. Иначе, это немедленно заканчивает связь.

ПАРЕНЬ обеспечивает защиту против нападения воспроизведения при использовании переменной ценности вызова, которая уникальна и непредсказуема. Поскольку вызов уникален и случаен, получающаяся ценность мешанины также уникальна и случайна. Использование повторных вызовов ограничивает время подвергания любому единственному нападению. Местный маршрутизатор или имеющий отношение к третьей стороне опознавательный сервер управляют частотой и выбором времени вызовов.

	2.4.4 PPP Encapsulation and Authentication Process
	2.4.4 Герметизация PPP и Опознавательный Процесс

	PPP Encapsulation and Authentication Process

You can use a flowchart to help understand the PPP authentication process when configuring PPP. The flowchart provides a visual example of the logic decisions made by PPP.

For example, if an incoming PPP request requires no authentication, then PPP progresses to the next level. If an incoming PPP request requires authentication, then it can be authenticated using either the local database or a security server. As illustrated in the flowchart, successful authentication progresses to the next level, while an authentication failure will disconnect and drop the incoming PPP request.

Click the CHAP Example button and click the play button for an animated example.

Follow the steps as the animation progresses. Router R1 wishes to establish an authenticated PPP CHAP connection with Router R2.

Step 1. R1 initially negotiates the link connection using LCP with router R2 and the two systems agree to use CHAP authentication during the PPP LCP negotiation.

Step 2. Router R2 generates an ID and a random number and sends that plus its username as a CHAP challenge packet to R1.

Step 3. R1 will use the username of the challenger (R2) and cross reference it with its local database to find its associated password. R1 will then generate a unique MD5 hash number using the R2's username, ID, random number and the shared secret password.

Step 4. Router R1 then sends the challenge ID, the hashed value, and its username (R1) to R2.

Step 5. R2 generates it own hash value using the ID, the shared secret password, and the random number it originally sent to R1. 

Step 6. R2 compares its hash value with the hash value sent by R1. If the values are the same, R2 sends a link established response to R1.

If the authentication failed, a CHAP failure packet is built from the following components:

04 = CHAP failure message type

id = copied from the response packet

"Authentication failure" or some such text message, which is meant to be a user-readable explanation

Note that the shared secret password must be identical on R1 and R2.
	Герметизация PPP и Опознавательный Процесс

Вы можете использовать блок-схему, чтобы помочь понять опознавательный процесс PPP, формируя PPP. Блок-схема обеспечивает визуальный пример логических решений, принятых PPP.

Например, если поступающий запрос PPP не требует никакого установления подлинности, то продвижения PPP к следующему уровню. Если поступающий запрос PPP требует установления подлинности, то это может быть заверено, используя или местную базу данных или сервер безопасности. Как иллюстрировано в блок-схеме, успешных опознавательных продвижениях к следующему уровню, в то время как опознавательный отказ разъединит и понизит поступающий запрос PPP.

Щелкните кнопкой Example ПАРНЯ и щелкните кнопкой игры для оживляемого примера.

Следуйте за шагами как за продвижениями мультипликации. Маршрутизатор R1 желает установить заверенную связь ПАРНЯ PPP с Маршрутизатором R2.

Шаг 1. R1 первоначально договаривается о связи связи, используя LCP с маршрутизатором, R2 и эти две системы соглашаются использовать установление подлинности ПАРНЯ во время PPP LCP переговоры.

Шаг 2. Маршрутизатор R2 производит удостоверение личности и случайное число и посылает это плюс его имя пользователя как пакет вызова ПАРНЯ к R1.

Шаг 3. R1 будет использовать имя пользователя претендента (R2) и ссылка это с ее местной базой данных, чтобы найти ее связанный пароль. R1 тогда произведет уникальное число мешанины MD5, используя имя пользователя R2's, удостоверение личности, случайное число и разделенный секретный пароль.

Шаг 4. Маршрутизатор R1 тогда посылает удостоверение личности вызова, крошившую ценность, и ее имя пользователя (R1) к R2.

Шаг 5. R2 производит это собственная ценность мешанины, используя удостоверение личности, разделенный секретный пароль, и случайное число, которое это первоначально послало в R1.

Шаг 6. R2 сравнивает свою ценность мешанины с ценностью мешанины, посланной R1. Если ценности - то же самое, R2 посылает установленный ответ связи на R1.

Если установление подлинности потерпело неудачу, пакет отказа ПАРНЯ построен из следующих компонентов:

04 = Тип сообщения отказа ПАРНЯ

id = скопированный с пакета ответа

"Опознавательный отказ" или некоторое такое текстовое сообщение, которое предназначается, чтобы быть удобочитаемым пользователем объяснением

Отметьте, что разделенный секретный пароль должен быть идентичным на R1 и R2.

	2.4.5 Configuring PPP with Authentication
	2.4.5 Формирование PPP с Установлением подлинности

	The ppp authentication Command

To specify the order in which the CHAP or PAP protocols are requested on the interface, use the ppp authentication interface configuration command, as shown in the figure. Use the no form of the command to disable this authentication.

After you have enabled CHAP or PAP authentication, or both, the local router requires the remote device to prove its identity before allowing data traffic to flow. This is done as follows:

PAP authentication requires the remote device to send a name and password to be checked against a matching entry in the local username database or in the remote TACACS/TACACS+ database.

CHAP authentication sends a challenge to the remote device. The remote device must encrypt the challenge value with a shared secret and return the encrypted value and its name to the local router in a response message. The local router uses the name of the remote device to look up the appropriate secret in the local username or remote TACACS/TACACS+ database. It uses the looked-up secret to encrypt the original challenge and verify that the encrypted values match.

Note: AAA/TACACS is a dedicated server used to authenticate users. AAA stands for "authentication, authorization and accounting". TACACS clients send a query to a TACACS authentication server. The server can authenticate the user, authorize what the user can do and track what the user has done.

You may enable PAP or CHAP or both. If both methods are enabled, the first method specified is requested during link negotiation. If the peer suggests using the second method or simply refuses the first method, the second method is tried. Some remote devices support CHAP only and some PAP only. The order in which you specify the methods is based on your concerns about the ability of the remote device to correctly negotiate the appropriate method as well as your concern about data line security. PAP usernames and passwords are sent as clear-text strings and can be intercepted and reused. CHAP has eliminated most of the known security holes.
	ppp опознавательная Команда

Чтобы определить заказ, в котором ПАРНЯ или протоколы КАШИ требуют на интерфейсе, использует ppp опознавательную команду конфигурации интерфейса, как показано в числе. Не используйте форму команды, чтобы повредить это установление подлинности.

После того, как Вы позволили ПАРНЮ или установлению подлинности КАШИ, или оба, местный маршрутизатор требует, чтобы отдаленное устройство удостоверило свою личность прежде, чем позволить движению данных течь. Это сделано следующим образом:

Установление подлинности КАШИ требует, чтобы отдаленное устройство послало название и пароль, который будет проверен против соответствующего входа в местной базе данных имени пользователя или в отдаленном TACACS/TACACS + база данных.

Установление подлинности ПАРНЯ посылает вызов отдаленному устройству. Отдаленное устройство должно зашифровать ценность вызова с разделенной тайной и возвратить зашифрованную ценность и ее название к местному маршрутизатору в сообщении ответа. Местный маршрутизатор использует название отдаленного устройства, чтобы искать соответствующую тайну в местном имени пользователя или отдаленном TACACS/TACACS + база данных. Это использует наверх смотревшую тайну, чтобы зашифровать оригинальный вызов и проверить, что зашифрованные ценности соответствуют.

Отметьте: AAA/TACACS - выделенный сервер, используемый, чтобы подтвердить подлинность пользователей. AAA поддерживает "установление подлинности, разрешение и бухгалтерский учет". Клиенты TACACS посылают вопрос опознавательному серверу TACACS. Сервер может подтвердить подлинность пользователя, разрешить то, что пользователь может сделать и отследить то, что сделал пользователь.

Вы можете позволить КАШУ или ПАРНЯ или оба. Если оба метода позволены, первый определенный метод требуют во время переговоров связи. Если пэр предлагает использовать второй метод или просто отказывается от первого метода, второй метод пробуют. Некоторые отдаленные устройства поддерживают ПАРНЯ только и некоторую КАШУ только. Заказ, в котором Вы определяете методы, основан на Ваших проблемах о способности отдаленного устройства правильно договориться о соответствующем методе так же как Вашем беспокойстве о безопасности линии данных. Имена пользователя КАШИ и пароли посылают как ясные текстовые строки и могут быть перехвачены и снова использованы. ПАРЕНЬ устранил большинство известных отверстий безопасности.

	Configuring PPP Authentication

The procedure outlined in the table describes how to configure PPP encapsulation and PAP/CHAP authentication protocols. Correct configuration is essential, because PAP and CHAP use these parameters to authenticate.

Click the PAP Example button in the figure.

The figure is an example of a two-way PAP authentication configuration. Both routers authenticate and are authenticated, so the PAP authentication commands mirror each other. The PAP username and password that each router sends must match those specified with the username name password password command of the other router.

PAP provides a simple method for a remote node to establish its identity using a two-way handshake. This is done only on initial link establishment. The hostname on one router must match the username the other router has configured. The passwords must also match.

Click the CHAP Example button in the figure.

CHAP periodically verifies the identity of the remote node using a three-way handshake. The hostname on one router must match the username the other router has configured. The passwords must also match. This occurs on initial link establishment and can be repeated any time after the link has been established. The figure is an example of a CHAP configuration.
	Формирование Установление подлинности PPP
Процедура, обрисованная в общих чертах в столе, описывает, как формировать герметизацию PPP и опознавательные протоколы КАШИ/ПАРНЯ. Правильная конфигурация является существенной, потому что КАША и ПАРЕНЬ используют эти параметры, чтобы подтвердить подлинность.

Щелкните кнопкой Example КАШИ в числе.

Число - пример двухсторонней опознавательной конфигурации КАШИ. Оба маршрутизатора подтверждают подлинность и заверены, таким образом опознавательные команды КАШИ отражают друг друга. Имя пользователя КАШИ и пароль, который посылает каждый маршрутизатор, должны соответствовать определенным с командой пароля пароля названия имени пользователя другого маршрутизатора.

КАША обеспечивает простой метод для отдаленного узла, чтобы установить его идентичность, используя двухстороннее рукопожатие. Это сделано только на начальном учреждении связи. hostname на одном маршрутизаторе должен соответствовать имени пользователя, которое формировал другой маршрутизатор. Пароли должны также соответствовать.

Щелкните кнопкой Example ПАРНЯ в числе.

ПАРЕНЬ периодически проверяет идентичность отдаленного узла, используя рукопожатие с тремя путями. hostname на одном маршрутизаторе должен соответствовать имени пользователя, которое формировал другой маршрутизатор. Пароли должны также соответствовать. Это происходит на начальном учреждении связи и может быть повторено любое время после того, как связь была установлена. Число - пример конфигурации ПАРНЯ.

	2.4.6 Troubleshooting a PPP Configuration with Authentication
	2.4.6 Поиск неисправностей Конфигурации PPP с Установлением подлинности

	Troubleshooting a PPP Configuration with Authentication
Authentication is a feature that needs to be implemented correctly or the security of your serial connection may be compromised. Always verify your configuration with the show interfaces serial command, in the same way as you did without authentication.

Never assume your authentication configuration works without testing it. Debugging allows you to confirm your configuration and correct any deficiencies. The command for debugging PPP authentication is debug ppp authentication.

The figure shows an example output of the debug ppp authentication command. The following is an interpretation of the output:

Line 1 says that the router is unable to authenticate on interface Serial0 because the peer did not send a name.

Line 2 says the router was unable to validate the CHAP response because USERNAME 'pioneer' was not found.

Line 3 says no password was found for 'pioneer'. Other possible responses at this line might have been no name received to authenticate, unknown name, no secret for given name, short MD5 response received, or MD5 compare failed.

In the last line, the code = 4 means a failure has occurred. Other code values are as follows:

1 = Challenge 

2 = Response 

3 = Success 

4 = Failure

id = 3 is the ID number per LCP packet format.

len = 48 is the packet length without the header.
	Поиск неисправностей Конфигурации PPP с Установлением подлинности

Установление подлинности - особенность, которая должна быть осуществлена правильно, или безопасность Вашей последовательной связи может поставиться под угрозу. Всегда проверьте, что Ваша конфигурация с показом соединяет последовательную команду, таким же образом поскольку Вы обходились без установления подлинности.

Никогда не примите свои опознавательные работы конфигурации, не проверяя это. Отладка позволяет Вам подтверждать свою конфигурацию и исправлять любые дефициты. Команда для того, чтобы отладить установление подлинности PPP является отладкой ppp установление подлинности.

Число показывает продукцию примера отладки ppp опознавательная команда. Следующее - интерпретация продукции:

Линия 1 говорит, что маршрутизатор неспособен подтвердить подлинность на интерфейсе Serial0, потому что пэр не посылал название.

Линия 2 говорит, что маршрутизатор был неспособен утвердить ответ ПАРНЯ, потому что ИМЯ ПОЛЬЗОВАТЕЛЯ 'пионер' не было найдено.

Линия 3 говорит, что никакой пароль не был найден для 'пионера'. Другие возможные ответы в этой линии, возможно, не были никаким названием, полученным, чтобы подтвердить подлинность, неизвестное название, никакая тайна для имени, короткий ответ MD5, полученный, или MD5 сравниваются подведенный.

В последней линии кодекс = 4 средства произошел отказ. Другие кодовые ценности следующие:

1 = Вызов 

2 = Ответ 

3 = Успех 

4 = Отказ

id = 3 является идентификационным номером в формат пакета LCP.

len = 48 является длиной пакета без заголовка.

	PPP encapsulation allows for two different types of authentication: PAP (Password Authentication Protocol) and CHAP (Challenge Handshake Authentication Protocol). PAP uses a clear-text password, while CHAP invokes a one-way hash that provides more security than PAP. In this activity, you will configure both PAP and CHAP as well as review OSPF routing configuration. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)
	Герметизация PPP учитывает два различных типа установления подлинности: КАША (Опознавательный Протокол Пароля) и ПАРЕНЬ (Опознавательный Протокол Рукопожатия Вызова). КАША использует ясно-текстовый пароль, в то время как ПАРЕНЬ призывает одностороннюю мешанину, которая обеспечивает больше безопасности чем КАША. В этой деятельности Вы будете формировать и КАШУ и ПАРНЯ так же как рассматривать конфигурацию направления OSPF. Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

	2.5.1 Basic PPP Configuration
	2.5.1 Основная Конфигурация PPP

	In this lab, you will learn how to configure PPP encapsulation on serial links using the network shown in the topology diagram. You will also learn how to restore serial links to their default HDLC encapsulation. Pay special attention to what the output of the router looks like when you intentionally break PPP encapsulation. This will assist you in the Troubleshooting lab associated with this chapter. Finally, you will configure PPP PAP authentication and PPP CHAP authentication.
	В этой лаборатории Вы узнаете, как формировать герметизацию PPP на последовательных связях, используя сеть, показанную в диаграмме топологии. Вы также узнаете, как восстановить последовательные связи на их неплатеж герметизация HDLC. Обратите особое внимание на то, на что похожа продукция маршрутизатора, когда Вы преднамеренно ломаете герметизацию PPP. Это поможет Вам в лаборатории Поиска неисправностей, связанной с этой главой. Наконец, Вы будете формировать установление подлинности КАШИ PPP и установление подлинности ПАРНЯ PPP.

	This activity is a variation of Lab 2.5.1. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 2.5.1. Трассирующий снаряд Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя считать эквивалентной завершению практической лаборатории. Трассирующий снаряд Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	2.5.2 Challenge PPP Configuration
	2.5.2 Бросьте вызов Конфигурации PPP

	In this lab, you will learn how to configure PPP encapsulation on serial links using the network shown in the topology diagram. You will also configure PPP CHAP authentication. If you need assistance, refer back to the Basic PPP Configuration lab, but try to do as much on your own as possible.
	В этой лаборатории Вы узнаете, как формировать герметизацию PPP на последовательных связях, используя сеть, показанную в диаграмме топологии. Вы будете также формировать установление подлинности ПАРНЯ PPP. Если Вы нуждаетесь в помощи, вернулись к Основной лаборатории Конфигурации PPP, но пытаетесь сделать так много самостоятельно насколько возможно.

	This activity is a variation of Lab 2.5.2. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 2.5.2. Трассирующий снаряд Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя считать эквивалентной завершению практической лаборатории. Трассирующий снаряд Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	2.5.3 Troubleshooting PPP Configuration
	2.5.3 Поиск неисправностей Конфигурация PPP

	The routers at your company were configured by an inexperienced network engineer. Several errors in the configuration have resulted in connectivity issues. Your boss has asked you to troubleshoot and correct the configuration errors and document your work. Using your knowledge of PPP and standard testing methods, find and correct the errors. Make sure that all of the serial links use PPP CHAP authentication, and that all of the networks are reachable.
	Маршрутизаторы в Вашей компании формировались неопытным инженером сети. Несколько ошибок в конфигурации привели к проблемам возможности соединения. Ваш босс попросил, чтобы Вы расследовали и исправили ошибки конфигурации и зарегистрировали свою работу. Используя Ваше знание PPP и стандартных методов тестирования, найдите и исправьте ошибки. Удостоверьтесь, что все последовательные связи используют установление подлинности ПАРНЯ PPP, и что все сети достижимы.

	This activity is a variation of Lab 2.5.3. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 2.5.3. Трассирующий снаряд Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя считать эквивалентной завершению практической лаборатории. Трассирующий снаряд Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	2.6.1 Chapter Summary
	2.6.1 Резюме Главы

	On completing this chapter you can describe in conceptual and practical terms why serial point-to-point communications are used to connect your LAN to your service provider WAN, rather than using parallel connections that might intuitively seem faster. You can explain how multiplexing allows efficient communications and maximize the amount of data that can be passed over a communications link. You learned the functions of key components and protocols of serial communications, and can configure a serial interface with HDLC encapsulation on a Cisco router.

This provided a good basis for comprehending PPP including its features, components and architectures. You can explain how a PPP session is established using the functions of the LCP and NCPs. You learned the syntax of the configuration commands and use of various options required to configure a PPP connection, as well as how to use PAP or CHAP to ensure a secure connection. The steps required for verification and troubleshooting were described. You are now ready to confirm your knowledge in the lab where you will configure your router to use PPP to connect to a WAN.
	При завершении этой главы Вы можете описать в концептуальных и практических сроках, почему последовательные двухточечные коммуникации используются, чтобы соединить Вашу ЛВС с Вашим WAN поставщиком обслуживания, вместо того, чтобы использовать параллельные связи, которые могли бы интуитивно казаться быстрее. Вы можете объяснить, как мультиплексирование позволяет эффективные коммуникации и максимизировать количество данных, которые могут быть переданы по линии связи. Вы изучили функции ключевых компонентов и протоколы последовательных коммуникаций, и можете формировать последовательный интерфейс с герметизацией HDLC на маршрутизаторе Cisco.

Это обеспечило хорошее основание для того, что оно постигало PPP, включая его особенности, компоненты и архитектуру. Вы можете объяснить, как сессия PPP установлена, используя функции LCP и NCPs. Вы изучили синтаксис команд конфигурации и использование различных вариантов, требуемых формировать связь PPP, так же как как использовать КАШУ или ПАРНЯ, чтобы гарантировать безопасную связь. Шаги, требуемые для проверки и поиска неисправностей, были описаны. Вы теперь готовы подтвердить Ваше знание в лаборатории, где Вы будете формировать свой маршрутизатор, чтобы использовать PPP, чтобы соединиться с WAN.

	In this activity, you will design an addressing scheme, configure routing and VLANs, and configure PPP with CHAP. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)
	В этой деятельности Вы будете проектировать схему адресации, формировать направление и VLANs, и формировать PPP с ПАРНЕМ. Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

	3.0.1 Introduction
	3.0.1 Введение

	Frame Relay is a high-performance WAN protocol that operates at the physical and data link layers of the OSI reference model.

Eric Scace, an engineer at Sprint International, invented Frame Relay as a simpler version of the X.25 protocol to use across Integrated Services Digital Network (ISDN) interfaces. Today, it is used over a variety of other network interfaces as well. When Sprint first implemented Frame Relay in its public network, they used StrataCom switches. Cisco's acquisition of StrataCom in 1996 marked their entry into the carrier market.

Network providers commonly implement Frame Relay for voice and data as an encapsulation technique, used between LANs over a WAN. Each end user gets a private line (or leased line) to a Frame Relay node. The Frame Relay network handles the transmission over a frequently changing path transparent to all end users.

Frame Relay has become one of the most extensively used WAN protocols, primarily because it is inexpensive compared to dedicated lines. In addition, configuring user equipment in a Frame Relay network is very simple. Frame Relay connections are created by configuring CPE routers or other devices to communicate with a service provider Frame Relay switch. The service provider configures the Frame Relay switch, which helps keep end-user configuration tasks to a minimum.

This chapter describes Frame Relay and explains how to configure Frame Relay on a Cisco router.
	Реле Структуры - высокоэффективный WAN протокол, который работает в физических слоях и слоях канала связи модели ссылки OSI.

Эрик Scace, инженер в Спринте Международное, изобретенное Реле Структуры как более простая версия протокола X.25, чтобы использовать через Интегрированные Услуги Цифровую Сеть (ISDN) интерфейсы. Сегодня, это используется по множеству других интерфейсов сети также. Когда Спринт сначала осуществил Реле Структуры в его общедоступной сети, они использовали выключатели StrataCom. Приобретение Cisco StrataCom в 1996 отметило их вход на рынок курьера.

Поставщики сети обычно осуществляют Реле Структуры для голоса и данных как техника герметизации, используемая между ЛВС по WAN. Каждый конечный пользователь получает частную линию (или арендованную линию) к узлу Реле Структуры. Сеть Реле Структуры обращается с передачей по часто изменяющемуся пути, прозрачному всем конечным пользователям.

Реле Структуры стало одним из наиболее экстенсивно используемых WAN протоколов, прежде всего потому что это недорого по сравнению со специализированными линиями. Кроме того, формирование пользовательского оборудования в сети Реле Структуры очень просто. Связи Реле Структуры созданы, формируя маршрутизаторы CPE или другие устройства, чтобы общаться с выключателем Реле Структуры поставщика обслуживания. Поставщик обслуживания формирует выключатель Реле Структуры, который помогает держать задачи конфигурации конечного пользователя к минимуму.

Эта глава описывает Реле Структуры и объясняет, как формировать Реле Структуры на маршрутизаторе Cisco.

	3.1.1 Introducing Frame Relay
	3.1.1 Представление Реле Структуры

	Frame Relay: An Efficient and Flexible WAN Technology

Frame Relay has become the most widely used WAN technology in the world. Large enterprises, governments, ISPs, and small businesses use Frame Relay, primarily because of its price and flexibility. As organizations grow and depend more and more on reliable data transport, traditional leased-line solutions are prohibitively expensive. The pace of technological change, and mergers and acquisitions in the networking industry, demand and require more flexibility.

Frame Relay reduces network costs by using less equipment, less complexity, and an easier implementation. Moreover, Frame Relay provides greater bandwidth, reliability, and resiliency than private or leased lines. With increasing globalization and the growth of one-to-many branch office topologies, Frame Relay offers simpler network architecture and lower cost of ownership.

Using an example of a large enterprise network helps illustrate the benefits of using a Frame Relay WAN. In the example shown in the figure, Span Engineering has five campuses across North America. Like most organizations, Span's bandwidth requirements do not fit "a one size fits all" solution.

The first thing to consider is the bandwidth requirement of each site. Working out from the headquarters, the Chicago to New York connection requires a maximum speed of 256 kb/s. Three other sites need a maximum speed of 48 kb/s connecting to the headquarters, while the connection between the New York and Dallas branch offices requires only 12 kb/s.

Before Frame Relay became available, Span leased dedicated lines.

Click the Dedicated Lines button in the figure.

Using leased lines, each Span site is connected through a switch at the local telephone company's central office (CO) through the local loop, and then across the entire network. The Chicago and New York sites each use a dedicated T1 line (equivalent to 24 DS0 channels) to connect to the switch, while other sites use ISDN connections (56 kb/s). Because the Dallas site connects with both New York and Chicago, it has two locally leased lines. The network providers have provided Span with one DS0 between the respective COs, except for the larger pipe connecting Chicago to New York, which has four DS0s. DS0s are priced differently from region to region, and usually are offered at a fixed price. These lines are truly dedicated in that the network provider reserves that line for Span's own use. There is no sharing, and Span is paying for the end-to-end circuit regardless of how much bandwidth it uses.

A dedicated line provides little practical opportunity for a one-to-many connection without getting more lines from the network provider. In the example, almost all communication must flow through the corporate headquarters, simply to reduce the cost of additional lines.

If you examine what each site requires in terms of bandwidth, you notice a lack of efficiency:

Of the 24 DSO channels available in the T1 connection, the Chicago site only uses seven. Some carriers offer fractional T1 connections in increments of 64 kb/s, but this requires a specialized multiplexer at the customer end to channelize the signals. In this case, Span has opted for the full T1 service.
Similarly, the New York site only uses five of its available 24 DSOs.

Because Dallas needs to connect to Chicago and New York, there are two lines connecting through the CO to each site.

The leased-line design also limits flexibility. Unless circuits are already installed, connecting new sites typically requires new circuit installations and takes considerable time to implement. From a network reliability point of view, imagine the additional costs in money and complexity of adding spare and redundant circuits.

Click the Frame Relay button in the figure.

Span's Frame Relay network uses permanent virtual circuits (PVCs). A PVC is the logical path along an originating Frame Relay link, through the network, and along a terminating Frame Relay link to its ultimate destination. Compare this to the physical path used by a dedicated connection. In a network with Frame Relay access, a PVC uniquely defines the path between two endpoints. The concept of virtual circuits is discussed in more detail later in this section.

Span's Frame Relay solution provides both cost effectiveness and flexibility.

Cost Effectiveness of Frame Relay

Frame Relay is a more cost-effective option for two reasons. First, with dedicated lines, customers pay for an end-to-end connection. That includes the local loop and the network link. With Frame Relay, customers only pay for the local loop, and for the bandwidth they purchase from the network provider. Distance between nodes is not important. While in a dedicated-line model, customers use dedicated lines provided in increments of 64 kb/s, Frame Relay customers can define their virtual circuit needs in far greater granularity, often in increments as small as 4 kb/s.

The second reason for Frame Relay's cost effectiveness is that it shares bandwidth across a larger base of customers. Typically, a network provider can service 40 or more 56 kb/s customers over one T1 circuit. Using dedicated lines would require more DSU/CSUs (one for each line) and more complicated routing and switching. Network providers save because there is less equipment to purchase and maintain.

The Flexibility of Frame Relay

A virtual circuit provides considerable flexibility in network design. Looking at the figure, you can see that Span's offices all connect to the Frame Relay cloud over their respective local loops. What happens in the cloud is really of no concern at this time. All that matters is that when any Span office wants to communicate with any other Span office, all it needs to do is connect to a virtual circuit leading to the other office. In Frame Relay, the end of each connection has a number to identify it called a Data Link Connection Identifier (DLCI). Any station can connect with any other simply by stating the address of that station and DLCI number of the line it needs to use. In a later section, you will learn that when Frame Relay is configured, all the data from all the configured DLCIs flows through the same port of the router. Try to picture the same flexibility using dedicated lines. Not only is it complicated, but it also requires considerably more equipment.

Click the Cost button in the figure.
The table shows a representative cost comparison for comparable ISDN and Frame Relay connections. While initial costs for Frame Relay are higher than for ISDN, the monthly cost is considerably lower. Frame Relay is easier to manage and configure than ISDN. In addition, customers can increase their bandwidth as their needs grow in the future. Frame Relay customers pay only for the bandwidth they need. With Frame Relay, there are no hourly charges, while ISDN calls are metered and can result in unexpectedly high monthly charges from the telephone company if a full-time connection is maintained.

The next few topics will expand your understanding of Frame Relay by defining the key concepts introduced in the example.
	Реле Структуры: Эффективная и Гибкая WAN Технология

Реле Структуры стало наиболее широко используемой WAN технологией в мире. Большие предприятия, правительства, ISPs, и малые предприятия используют Реле Структуры, прежде всего из-за его цены и гибкости. Поскольку организации растут и зависят все больше от надежного транспорта данных, традиционные решения аренд-линии предельно дороги. Темп технологического изменения, и слияния компаний и приобретения в сетевой промышленности, требует и требует большей гибкости.

Реле Структуры уменьшает затраты сети при использовании меньшего количества оборудования, меньшего количества сложности, и более легкого выполнения. Кроме того, Реле Структуры обеспечивает большую полосу пропускания, надежность, и упругость чем частные или арендованные линии. С увеличивающейся глобализацией и ростом топологии филиала "один ко многим", Реле Структуры предлагает более простую архитектуру сети и более низкую стоимость собственности.

Используя пример большого предприятия сеть помогает иллюстрировать льготы использования WAN Реле Структуры. В примере, показанном в числе, у Разработки Промежутка есть пять университетских городков через Северную Америку. Как большинство организаций, требования полосы пропускания Промежутка не соответствуют "одному размеру, соответствует всему" решению.

Первой вещью, которая рассмотрит, является требование полосы пропускания каждого участка. Работая из штаба, Чикаго к Нью-йоркской связи требует максимальной скорости 256 килобайтов в секунду. Три других участка нуждаются в максимальной скорости 48 килобайтов в секунду, соединяющихся со штабом, в то время как связь между Нью-йоркскими и Далласскими филиалами требует только 12 килобайтов в секунду.

Прежде, чем Реле Структуры стало доступным, Промежуток арендовал посвященные линии.

Щелкните кнопкой Dedicated Lines в числе.

Используя арендованные линии, каждый участок Промежутка связан через выключатель в центральном офисе местной телефонной компании (КОМПАНИЯ) через местную петлю, и затем через всю сеть. Чикаго и Нью-Йорк помещают каждое использование специализированная линия T1 (эквивалентный 24 каналам DS0), чтобы соединиться с выключателем, в то время как другие участки используют связи ISDN (56 килобайтов в секунду). Поскольку Далласский участок соединяется и с Нью-Йорком и с Чикаго, у этого есть две в местном масштабе арендованных линии. Поставщики сети предоставили Промежутку один DS0 между соответствующим, ПОТОМУ ЧТО, за исключением большей трубы, соединяющей Чикаго с Нью-Йорком, у которого есть четыре DS0s. DS0s оценены по-другому от области до области, и обычно предлагаются в постоянной цене. Эти линии действительно посвящены в этом, поставщик сети резервирует ту линию для собственного использования Промежутка. Нет никакого разделения, и Промежуток платит за непрерывный кругооборот независимо от того, сколько полосы пропускания это использует.

Специализированная линия обеспечивает немного практической возможности связи "один ко многим", не получая больше линий от поставщика сети. В примере почти вся коммуникация должна течь через корпоративный штаб, просто уменьшать стоимость дополнительных линий.

Если Вы исследуете то, чего каждый участок требует в терминах полосы пропускания, Вы замечаете нехватку эффективности:

Из 24 каналов DSO, доступных в связи T1, Чикагский участок только использует семь. Некоторые курьеры предлагают фракционные связи T1 в приращениях 64 килобайтов в секунду, но это требует, чтобы специализированный мультиплексор в конце клиента направил сигналы. В этом случае, Промежуток выбрал полное обслуживание T1.

Точно так же Нью-йоркский участок только использует пять из его доступных 24 DSOs.

Поскольку Даллас должен соединиться с Чикаго и Нью-Йорком, есть две линии, соединяющиеся через КОМПАНИЮ с каждым участком.

Проект аренд-линии также ограничивает гибкость. Если кругообороты уже не установлены, соединение новых участков типично требует новых установок кругооборота и занимает большое количество времени, чтобы осуществить. С точки зрения надежности сети, вообразите дополнительные затраты в деньгах и сложности добавляющих запасных и избыточных кругооборотов.

Щелкните кнопкой Frame Relay в числе.

Сеть Реле Структуры Промежутка использует постоянные действительные кругообороты (PVCs). Поливинилхлорид - логический путь вдоль происходящей связи Реле Структуры, через сеть, и вдоль закончившегося Реле Структуры связываются с его окончательным предназначением. Сравните это с физическим путем, используемым специализированной связью. В сети с доступом Реле Структуры поливинилхлорид уникально определяет путь между двумя конечными точками. Понятие действительных кругооборотов обсуждено более подробно позже в этой секции.

Решение для Реле Структуры Промежутка обеспечивает и эффективность издержек и гибкость.

Эффективность издержек Реле Структуры

Реле Структуры - более рентабельный выбор по двум причинам. Во-первых, со специализированными линиями, клиенты платят за непрерывную связь. Это включает местную петлю и связь сети. С Реле Структуры клиенты только платят за местную петлю, и за полосу пропускания они покупают от поставщика сети. Расстояние между узлами не важно. В то время как в модели преданной линии, использование клиентов посвятило линии, предоставленные в приращениях 64 килобайтов в секунду, клиенты Реле Структуры могут определить свои действительные потребности кругооборота в намного большей степени детализации, часто в приращениях столь же маленьких как 4 килобайта в секунду.

Вторая причина для эффективности издержек Реле Структуры - то, что она разделяет полосу пропускания через большую основу клиентов. Как правило, поставщик сети может обслужить 40 или больше клиентов на 56 килобайтов в секунду по одному кругообороту T1. Используя специализированные линии потребовал бы большего количества DSU/CSUs (один для каждой линии) и более сложное направление и переключение. Поставщики сети экономят, потому что есть меньше оборудования, чтобы купить и поддержать.

Гибкость Реле Структуры

Действительный кругооборот обеспечивает значительную гибкость в проекте сети. Cмотря на число, Вы можете видеть, что офисы Промежутка, которые все соединяют с Реле Структуры, затуманиваются свои соответствующие местные петли. То, что случается в облаке, не имеет действительно беспокойства в это время. Все, что имеет значение, - то, что то, когда любой офис Промежутка хочет общаться с любым другим офисом Промежутка, все, что это должно сделать, соединяются с действительным кругооборотом, приводящим к другому офису. В Реле Структуры у конца каждой связи есть число, чтобы идентифицировать это, назвал Идентификатор Связи Канала связи (DLCI). Любая станция может соединиться с любым другим просто, заявляя адрес той станции и число DLCI линии, которую это должно использовать. В более поздней секции Вы узнаете это, когда Реле Структуры будет формироваться, все данные от всех формируемых потоков DLCIs до того же самого порта маршрутизатора. Попытайтесь изобразить посвященные линии использования той же самой гибкости. Мало того, что это сложно, но и также требуется значительно больше оборудования.

Щелкните кнопкой Cost в числе.

Стол показывает представительное сравнение стоимости для сопоставимого ISDN и связей Реле Структуры. В то время как начальные затраты для Реле Структуры выше чем для ISDN, ежемесячная стоимость значительно ниже. Реле Структуры легче управлять и формировать чем ISDN. Кроме того, клиенты могут увеличить свою полосу пропускания, поскольку их потребности растут в будущем. Клиенты Реле Структуры платят только за полосу пропускания, в которой они нуждаются. С Реле Структуры нет никаких почасовых обвинений, в то время как запросы ISDN измерены и могут привести к неожиданно высокой месячной плате от телефонной компании, если полностью занятая связь поддержана.

Следующие немного тем расширят Ваше понимание Реле Структуры, определяя ключевые понятия, введенные в примере.

	The Frame Relay WAN

In the late 1970s and into the early 1990s, the WAN technology joining the end sites was typically using the X.25 protocol. Now considered a legacy protocol, X.25 was a very popular packet switching technology because it provided a very reliable connection over unreliable cabling infrastructures. It did so by including additional error control and flow control. However, these additional features added overhead to the protocol. Its major application was for processing credit card authorization and for automatic teller machines. This course mentions X.25 only for historical purposes.

When you build a WAN, regardless of the transport you choose, there is always a minimum of three basic components, or groups of components, connecting any two sites. Each site needs its own equipment (DTE) to access the telephone company's CO serving the area (DCE). The third component sits in the middle, joining the two access points. In the figure, this is the portion supplied by the Frame Relay backbone.

Frame Relay has lower overhead than X.25 because it has fewer capabilities. For example, Frame Relay does not provide error correction, modern WAN facilities offer more reliable connection services and a higher degree of reliability than older facilities. The Frame Relay node simply drops packets without notification when it detects errors. Any necessary error correction, such as retransmission of data, is left to the endpoints. This makes propagation from customer end to customer end through the network very fast.

Frame Relay handles volume and speed efficiently by combining the necessary functions of the data link and network layers into one simple protocol. As a data link protocol, Frame Relay provides access to a network, delimits and delivers frames in proper order, and recognizes transmission errors through a standard Cyclic Redundancy Check. As a network protocol, Frame Relay provides multiple logical connections over a single physical circuit and allows the network to route data over those connections to its intended destinations.

Frame Relay operates between an end-user device, such as a LAN bridge or router, and a network. The network itself can use any transmission method that is compatible with the speed and efficiency that Frame Relay applications require. Some networks use Frame Relay itself, but others use digital circuit switching or ATM cell relay systems. The figure shows a circuit-switching backbone as indicated by the Class 4/5 switches. The remaining graphics in this section show more contemporary packet-switching Frame Relay backbones.
	WAN Реле Структуры

В конце 1970-ых и в начало 1990-ых, WAN технология, присоединяющаяся к участкам конца, типично использовала протокол X.25. Теперь рассмотренный протоколом наследства, X.25 был очень популярной технологией пакетной коммутации, потому что он обеспечил очень надежную связь по ненадежным инфраструктурам телеграфирования. Это сделало так включением дополнительного ошибочного контроля и управления потоками. Однако, эти дополнительные особенности добавили наверху к протоколу. Его главное заявление было для того, чтобы обработать разрешение кредитной карты и для банковских автоматов. Этот курс упоминает X.25 только в исторических целях.

Когда Вы строите WAN, независимо от транспорта Вы выбираете, всегда есть минимум трех основных компонентов, или группы компонентов, соединяя любые два участка. Каждый участок нуждается в своем собственном оборудовании (DTE), чтобы получить доступ К КОМПАНИИ телефонной компании, служащей области (DCE). Третий компонент сидит в середине, присоединяясь к двум пунктам доступа. В числе это - часть, поставляемая основой Реле Структуры.

Реле Структуры имеет более низкий наверху чем X.25, потому что у этого есть меньше способностей. Например, Реле Структуры не обеспечивает ошибочное исправление, современные WAN услуги предлагают более надежные услуги связи и более высокую степень надежности чем старшие услуги. Узел Реле Структуры просто понижает пакеты без уведомления, когда это обнаруживает ошибки. Любое необходимое ошибочное исправление, такое как перепередача данных, оставляют конечным точкам. Это делает распространение от конца клиента до конца клиента через сеть очень быстро.

Реле Структуры обращается с объемом и скоростью эффективно, комбинируя необходимые функции канала связи и слоев сети в один простой протокол. Как протокол канала связи, Реле Структуры обеспечивает доступ к сети, разграничивает и поставляет структуры в надлежащем заказе, и признает ошибки передачи через стандартную Проверку избыточности циклической суммы. Как протокол сети, Реле Структуры обеспечивает многократные логические связи по единственному физическому кругообороту и позволяет сеть данным маршрута по тем связям с его намеченным предназначением.

Реле Структуры работает между устройством конечного пользователя, таким как мост ЛВС или маршрутизатор, и сетью. Сама сеть может использовать любой метод передачи, который совместим со скоростью и эффективностью, которой требуют заявления Реле Структуры. Некоторое Реле Структуры использования сетей непосредственно, но другие использует цифровое переключение кругооборота или системы реле ячейки торгового автомата. Число показывает переключающую кругооборот основу как обозначено выключателями Класса 4/5. Остающаяся графика в этой секции показывает более современные основы Реле Структуры пакетной коммутации.

	Frame Relay Operation

The connection between a DTE device and a DCE device consists of both a physical layer component and a link layer component:

The physical component defines the mechanical, electrical, functional, and procedural specifications for the connection between the devices. One of the most commonly used physical layer interface specifications is the RS-232 specification.

The link layer component defines the protocol that establishes the connection between the DTE device, such as a router, and the DCE device, such as a switch.

When carriers use Frame Relay to interconnect LANs, a router on each LAN is the DTE. A serial connection, such as a T1/E1 leased line, connects the router to the Frame Relay switch of the carrier at the nearest point-of-presence (POP) for the carrier. The Frame Relay switch is a DCE device. Network switches move frames from one DTE across the network and deliver frames to other DTEs by way of DCEs. Computing equipment that is not on a LAN may also send data across a Frame Relay network. The computing equipment uses a Frame Relay access device (FRAD) as the DTE. The FRAD is sometimes referred to as a Frame Relay assembler/dissembler and is a dedicated appliance or a router configured to support Frame Relay. It is located on the customer's premises and connects to a switch port on the service provider's network. In turn, the service provider interconnects the Frame Relay switches.
	Операция Реле Структуры

Связь между устройством DTE и устройством DCE состоит и из физического компонента слоя и из компонента слоя связи:

Физический компонент определяет механические, электрические, функциональные, и процедурные спецификации для связи между устройствами. Одна из обычно используемых физических спецификаций интерфейса слоя - РТС 232 спецификации.

Компонент слоя связи определяет протокол, который устанавливает связь между устройством DTE, таким как маршрутизатор, и устройством DCE, таким как выключатель.

Когда Реле Структуры использования курьеров, чтобы связать ЛВС, маршрутизатор на каждой ЛВС - DTE. Последовательная связь, такая как T1/E1 арендовала линию, соединяет маршрутизатор с выключателем Реле Структуры курьера в самом близком пункте присутствия (ПОПУЛЯРНОСТЬ) для курьера. Выключатель Реле Структуры - устройство DCE. Выключатели сети перемещают структуры от одного DTE через сеть и поставляют структуры другому DTEs посредством DCEs. Вычислительное оборудование, которое не находится на ЛВС, может также послать данные через сеть Реле Структуры. Вычислительное оборудование использует устройство доступа Реле Структуры (FRAD) как DTE. FRAD иногда упоминается как ассемблер/обманщик Реле Структуры и является специализированным прибором или маршрутизатором, формируемым, чтобы поддержать Реле Структуры. Это расположено по помещению клиента и соединяется с портом выключателя на сети поставщика обслуживания. В свою очередь, поставщик обслуживания связывает выключатели Реле Структуры.

	3.1.2 Virtual Circuits
	3.1.2 Действительные Кругообороты

	Virtual Circuits

The connection through a Frame Relay network between two DTEs is called a virtual circuit (VC). The circuits are virtual because there is no direct electrical connection from end to end. The connection is logical, and data moves from end to end, without a direct electrical circuit. With VCs, Frame Relay shares the bandwidth among multiple users and any single site can communicate with any other single site without using multiple dedicated physical lines.

There are two ways to establish VCs:

SVCs, switched virtual circuits, are established dynamically by sending signaling messages to the network (CALL SETUP, DATA TRANSFER, IDLE, CALL TERMINATION).

PVCs, permanent virtual circuits, are preconfigured by the carrier, and after they are set up, only operate in DATA TRANSFER and IDLE modes. Note that some publications refer to PVCs as private VCs.

Click the Play button in the figure.

In the figure, there is a VC between the sending and receiving nodes. The VC follows the path A, B, C, and D. Frame Relay creates a VC by storing input-port to output-port mapping in the memory of each switch and thus links one switch to another until a continuous path from one end of the circuit to the other is identified. A VC can pass through any number of intermediate devices (switches) located within the Frame Relay network.

The question you may ask at this point is, "How are the various nodes and switches identified?"

Click the Local Significance button in the figure.

VCs provide a bidirectional communication path from one device to another. VCs are identified by DLCIs. DLCI values typically are assigned by the Frame Relay service provider (for example, the telephone company). Frame Relay DLCIs have local significance, which means that the values themselves are not unique in the Frame Relay WAN. A DLCI identifies a VC to the equipment at an endpoint. A DLCI has no significance beyond the single link. Two devices connected by a VC may use a different DLCI value to refer to the same connection.

Locally significant DLCIs have become the primary method of addressing, because the same address can be used in several different locations while still referring to different connections. Local addressing prevents a customer from running out of DLCIs as the network grows.

Click the Idenfiying VCs button and click the Play button in the figure.

This is the same network as presented in the previous figure, but this time, as the frame moves across the network, Frame Relay labels each VC with a DLCI. The DLCI is stored in the address field of every frame transmitted to tell the network how the frame should be routed. The Frame Relay service provider assigns DLCI numbers. Usually, DLCIs 0 to 15 and 1008 to 1023 are reserved for special purposes. Therefore, service providers typically assign DLCIs in the range of 16 to 1007.

In this example, the frame uses DLCI 102. It leaves the router (R1) using Port 0 and VC 102. At switch A, the frame exits Port 1 using VC 432. This process of VC-port mapping continues through the WAN until the frame reaches its destination at DLCI 201, as shown in the figure. The DLCI is stored in the address field of every frame transmitted.
	Действительные Кругообороты

Связь через сеть Реле Структуры между двумя DTEs называют действительным кругооборотом (VC). Кругообороты являются действительными, потому что нет никакого прямого подключения к электросети от вплотную. Связь логична, и шаги данных от вплотную, без прямого электрического кругооборота. С VCs Реле Структуры разделяет полосу пропускания среди многократных пользователей, и любой единственный участок может общаться с любым другим единственным участком, не используя многократные специализированные физические линии.

Есть два способа установить VCs:

SVCs, переключенные действительные кругообороты, установлены динамически, посылая сигнальные сообщения в сеть (УСТАНОВКА ЗАПРОСА, ПЕРЕДАЧА ДАННЫХ, ПРАЗДНАЯ, НАЗОВИТЕ ЗАВЕРШЕНИЕ).

PVCs, постоянные действительные кругообороты, предварительно сконфигурированы курьером, и после того, как они настроены, только работают в ПЕРЕДАЧЕ ДАННЫХ и ПРАЗДНЫХ способах. Отметьте, что некоторые публикации именуют PVCs как частный VCs.

Щелкните кнопкой Play в числе.

В числе есть VC между посылкой и получением узлов. VC следует за путем A, B, C, и D. Реле Структуры создает VC, храня входной порт к картографии порта продукции в памяти о каждом выключателе и таким образом связывает один выключатель с другим, пока непрерывный путь от одного конца кругооборота к другому не идентифицирован. VC может пройти через любое число промежуточных устройств (выключатели), расположенные в пределах сети Реле Структуры.

Вопрос, который Вы можете задать в этом пункте, "Как различные узлы и идентифицированные выключатели?"

Щелкните кнопкой Local Significance в числе.

VCs обеспечивают двунаправленный путь коммуникации от одного устройства до другого. VCs идентифицированы DLCIs. Ценности DLCI типично назначаются поставщиком обслуживания Реле Структуры (например, телефонная компания). У DLCIs Реле Структуры есть местное значение, что означает, что сами ценности не уникальны в WAN Реле Структуры. DLCI идентифицирует VC на оборудование в конечной точке. У DLCI нет никакого значения вне единственной связи. Два устройства, связанные VC, могут использовать различную ценность DLCI, чтобы обратиться к той же самой связи.

В местном масштабе существенные DLCIs стали первичным методом адресации, потому что тот же самый адрес может использоваться в нескольких различных местоположениях, все еще обращаясь к различным связям. Местная адресация препятствует тому, чтобы клиент исчерпал DLCIs, поскольку сеть растет.

Щелкните кнопкой VCs Idenfiying и щелкните кнопкой Play в числе.

Это - та же самая сеть столь же представленная в предыдущем числе, но на сей раз, как структура преодолевает сеть, Реле Структуры маркирует каждый VC DLCI. DLCI сохранен в области адреса каждой структуры, переданной, чтобы сказать сеть, как структура должна быть разбита. Поставщик обслуживания Реле Структуры назначает числа DLCI. Обычно, DLCIs от 0 до 15 и 1008 - 1023 сохранены в специальных целях. Поэтому, поставщики обслуживания типично назначают DLCIs в диапазоне 16 - 1007.

В этом примере структура использует DLCI 102. Это оставляет маршрутизатор (R1) Порт использования 0 и VC 102. В выключателе A, выходной Порт структуры 1 использование VC 432. Этот процесс картографии VC-порта продолжается через WAN, пока структура не достигает своего предназначения в DLCI 201, как показано в числе. DLCI сохранен в области адреса каждой переданной структуры.

	Multiple VCs

Frame Relay is statistically multiplexed, meaning that it transmits only one frame at a time, but that many logical connections can co-exist on a single physical line. The Frame Relay Access Device (FRAD) or router connected to the Frame Relay network may have multiple VCs connecting it to various endpoints. Multiple VCs on a single physical line are distinguished because each VC has its own DLCI. Remember that the DLCI has only local significance and may be different at each end of a VC.

The figure shows an example of two VCs on a single access line, each with its own DLCI, attaching to a router (R1).

This capability often reduces the equipment and network complexity required to connect multiple devices, making it a very cost-effective replacement for a mesh of access lines. With this configuration, each endpoint needs only a single access line and interface. More savings arise as the capacity of the access line is based on the average bandwidth requirement of the VCs, rather than on the maximum bandwidth requirement.

Click the Span's DLCIs button in the figure.

For example, Span Engineering has five locations, with its headquarters in Chicago. Chicago is connected to the network using five VCs and each VC is given a DLCI. To see Chicago's respective DLCI mappings, click on the location in the table.

Cost Benefits of Multiple VCs

Recall the earlier example of how Span Engineering evolved from a dedicated-line network to a Frame Relay network. Specifically, look at the table comparing the cost of a single Frame Relay connection compared to a similar sized ISDN connection. Note that with Frame Relay, customers pay for the bandwidth they use. In effect, they pay for a Frame Relay port. When they increase the number of ports, as has been described above, they pay for more bandwidth. But will they pay for more equipment? The short answer is "no" because the ports are virtual. There is no change to the physical infrastructure. Compare this to purchasing more bandwidth using dedicated lines.
	Многократный VCs
Реле Структуры является статистически мультиплексным, означая, что оно передает только одну структуру за один раз, но что много логических связей могут сосуществовать на единственной физической линии. У Устройства Доступа Реле Структуры (FRAD) или маршрутизатора, связанного с сетью Реле Структуры, может быть многократный VCs соединение этого к различным конечным точкам. Многократные VCs на единственной физической линии отличают, потому что у каждого VC есть свой собственный DLCI. Помните, что DLCI имеет только местное значение и может быть различным в каждом конце VC.

Число показывает пример двух VCs на единственной линии доступа, каждом с ее собственным DLCI, будучи свойственный маршрутизатору (R1).

Эта способность часто уменьшает оборудование и сложность сети, требуемую соединить многократные устройства, делая это очень рентабельная замена для петли линий доступа. С этой конфигурацией каждая конечная точка нуждается в только единственной линии доступа и интерфейсе. Больше сбережений возникает, поскольку способность линии доступа базируется в среднем требование полосы пропускания VCs, а не на максимальном требовании полосы пропускания.

Щелкните кнопкой DLCIs Промежутка в числе.

Например, у Разработки Промежутка есть пять местоположений, с ее штабом в Чикаго. Чикаго связан с сетью, используя пять VCs, и каждому VC дают DLCI. Чтобы видеть соответствующие картографии Чикаго DLCI, нажмите на местоположение в столе.

Льготы Стоимости Многократного VCs
Вспомните более ранний пример того, как Разработка Промежутка развилась от сети преданной линии до сети Реле Структуры. Определенно, смотрите на стол, сравнивающий стоимость единственной связи Реле Структуры по сравнению с подобной измеренной связью ISDN. Отметьте, что с Реле Структуры, клиенты платят за полосу пропускания, которую они используют. В действительности, они платят за порт Реле Структуры. Когда они увеличивают число портов, как был описан выше, они платят за большее количество полосы пропускания. Но они заплатят за большее количество оборудования? Короткий ответ - "нет", потому что порты являются действительными. Нет никакого изменения к физической инфраструктуре. Сравнитесь это к покупке большего количества использования полосы пропускания посвятило линии.

	3.1.3 Frame Relay Encapsulation
	3.1.3 Герметизация Реле Структуры

	The Frame Relay Encapsulation Process

Frame Relay takes data packets from a network layer protocol, such as IP or IPX, encapsulates them as the data portion of a Frame Relay frame, and then passes the frame to the physical layer for delivery on the wire. To understand how this works, it is helpful to understand how it relates to the lower levels of the OSI model.

The figure shows how Frame Relay encapsulates data for transport and moves it down to the physical layer for delivery.

First, Frame Relay accepts a packet from a network layer protocol such as IP. It then wraps it with an address field that contains the DLCI and a checksum. Flag fields are added to indicate the beginning and end of the frame. The flag fields mark the start and end of the frame and are always the same. The flags are represented either as the hexadecimal number 7E or as the binary number 01111110. After the packet is encapsulated, Frame Relay passes the frame to the physical layer for transport.

Click the Frame Format button in the figure.

The CPE router encapsulates each Layer 3 packet inside a Frame Relay header and trailer before sending it across the VC. The header and trailer are defined by the Link Access Procedure for Frame Relay (LAPF) Bearer Services specification, ITU Q.922-A. Specifically, the Frame Relay header (address field) contains the following:

DLCI - The 10-bit DLCI is the essence of the Frame Relay header. This value represents the virtual connection between the DTE device and the switch. Each virtual connection that is multiplexed onto the physical channel is represented by a unique DLCI. The DLCI values have local significance only, which means that they are unique only to the physical channel on which they reside. Therefore, devices at opposite ends of a connection can use different DLCI values to refer to the same virtual connection.

Extended Address (EA) - If the value of the EA field is 1, the current byte is determined to be the last DLCI octet. Although current Frame Relay implementations all use a two-octet DLCI, this capability does allow longer DLCIs in the future. The eighth bit of each byte of the Address field indicates the EA.

C/R - The bit that follows the most significant DLCI byte in the Address field. The C/R bit is not currently defined.

Congestion Control - Contains 3 bits that control the Frame Relay congestion-notification mechanisms. The FECN, BECN, and DE bits are the last three bits in the Address field. Congestion control is discussed in a later topic.

The physical layer is typically EIA/TIA-232, 449 or 530, V.35, or X.21. The Frame Relay frame is a subset of the HDLC frame type. Therefore, it is delimited with flag fields. The 1-byte flag uses the bit pattern 01111110. The FCS determines whether any errors in the Layer 2 address field occurred during transmission. The FCS is calculated prior to transmission by the sending node, and the result is inserted in the FCS field. At the distant end, a second FCS value is calculated and compared to the FCS in the frame. If the results are the same, the frame is processed. If there is a difference, the frame is discarded. Frame Relay does not notify the source when a frame is discarded. Error control is left to the upper layers of the OSI model.
	Процесс Герметизации Реле Структуры

Реле Структуры берет пакеты данных из протокола слоя сети, такой столь же IP или IPX, заключает в капсулу их как часть данных структуры Реле Структуры, и затем передает структуру к физическому слою для поставки на провод. Чтобы понять, как это работает, полезно понять, как это имеет отношение с более низкими уровнями модели OSI.

Число показывает, как Реле Структуры заключает в капсулу данные для транспорта и спускает его к физическому слою для поставки.

Во-первых, Реле Структуры принимает пакет из протокола слоя сети, такого как IP. Это тогда обертывает это с областью адреса, которая содержит DLCI и контрольную сумму. Области флага добавлены, чтобы указать начало и конец структуры. Области флага отмечают начало и конец структуры и являются всегда тем же самым. Флаги представлены или как шестнадцатеричное число 7E или как двоичное число 01111110. После того, как пакет заключен в капсулу, Реле Структуры передает структуру к физическому слою для транспорта.

Щелкните кнопкой Frame Format в числе.

Маршрутизатор CPE заключает в капсулу каждый Слой 3 пакета в заголовке Реле Структуры и трейлере прежде, чем послать это через VC. Заголовок и трейлер определены в соответствии с Процедурой Доступа Связи для Реле Структуры (LAPF) спецификация Услуг Предъявителя, ITU Q.922-A. Определенно, заголовок Реле Структуры (область адреса) содержит следующее:

DLCI - 10-битовый DLCI - сущность заголовка Реле Структуры. Эта ценность представляет действительную связь между устройством DTE и выключателем. Каждая действительная связь, которая является мультиплексной на физический канал, представлена уникальным DLCI. У ценностей DLCI есть местное значение только, что означает, что они уникальны только для физического канала, на котором они проживают. Поэтому, устройства в противоположных концах связи могут использовать различные ценности DLCI, чтобы обратиться к той же самой действительной связи.

Расширенный Адрес (ЗЕМЛЯ) - Если ценность области ЗЕМЛИ 1, текущий байт, настроен быть последним октетом DLCI. Хотя текущее выполнение Реле Структуры все использование DLCI с двумя октетами, эта способность действительно позволяет дольше DLCIs в будущем. Восьмой бит каждого байта области Адреса указывает каждое.

C/R - бит, который следует за самым существенным байтом DLCI в области Адреса. Бит C/R в настоящее время не определяется.

Контроль за Скоплением - Содержит 3 бита, которые управляют механизмами уведомления скопления Реле Структуры. FECN, BECN, и биты DE составляют последние три бита в области Адреса. Контроль за скоплением обсужден в более поздней теме.

Физический слой типично EIA/TIA-232, 449 или 530, V.35, или X.21. Структура Реле Структуры - подмножество типа структуры HDLC. Поэтому, это разграничено с областями флага. 1-байтовый флаг использует битовую комбинацию 01111110. FCS определяет, встретились ли какие-нибудь ошибки в Слое 2 области адреса во время передачи. FCS вычислен до передачи узлом посылки, и результат вставлен в область FCS. В отдаленном конце вторая ценность FCS вычислена и по сравнению с FCS в структуре. Если результаты - то же самое, структура обработана. Если есть различие, от структуры отказываются. Реле Структуры не уведомляет источник, когда от структуры отказываются. Ошибочный контроль оставляют верхним слоям модели OSI.

	3.1.4 Frame Relay Topologies
	3.1.4 Топология Реле Структуры

	When more than two sites are to be connected, you must consider the topology of the connections between them. A topology is the map or visual layout of the Frame Relay network. You need to consider the topology from several perspectives to understand the network and the equipment used to build the network. Complete topologies for design, implementation, operation, and maintenance include overview maps, logical connection maps, functional maps, and address maps showing the detailed equipment and channel links.

Cost-effective Frame Relay networks link dozens and even hundreds of sites. Considering that a corporate network might span any number of service providers and include networks from acquired businesses differing in basic design, documenting topologies can be a very complicated process. However, every network or network segment can be viewed as being one of three topology types: star, full mesh, or partial mesh.

Star Topology (Hub and Spoke)

The simplest WAN topology is a star, as shown in the figure. In this topology, Span Engineering has a central site in Chicago that acts as a hub and hosts the primary services. Notice that Span has grown and recently opened an office in San Jose. Using Frame Relay made this expansion relatively easy.

Connections to each of the five remote sites act as spokes. In a star topology, the location of the hub is usually chosen by the lowest leased-line cost. When implementing a star topology with Frame Relay, each remote site has an access link to the Frame Relay cloud with a single VC.

Click the FR Star button in the figure.

This shows the star topology in the context of a Frame Relay cloud. The hub at Chicago has an access link with multiple VCs, one for each remote site. The lines going out from the cloud represent the connections from the Frame Relay service provider and terminate at the customer premises. These are typically lines ranging in speed from 56,000 bps to E-1 (2.048 Mb/s) and faster. One or more DLCI numbers are assigned to each line endpoint. Because Frame Relay costs are not distance related, the hub does not need to be in the geographical center of the network.
	Когда больше чем два участка должны быть связаны, Вы должны рассмотреть топологию связей между ними. Топология - карта или визуальное расположение сети Реле Структуры. Вы должны полагать, что топология от нескольких перспектив понимает сеть, и оборудование имело обыкновение строить сеть. Полная топология для проекта, выполнения, операции, и обслуживания включает карты краткого обзора, логические карты связи, функциональные карты, и обращается к картам, показывая детальные связи оборудования и канала.

Рентабельные сети Реле Структуры связывают множество и даже сотни участков. Полагание, что корпоративная сеть могла бы охватить любое число поставщиков обслуживания и включать сети от приобретенных фирм, отличающихся по базовой конструкции, документируя топологию, может быть очень сложным процессом. Однако, каждый сегмент сети или сети может быть рассмотрен как являющийся одним из трех типов топологии: звезда, полная петля, или частичная петля.

Топология Звезды (Центр и Говорил),

Самая простая WAN топология - звезда, как показано в числе. В этой топологии у Разработки Промежутка есть центральный участок в Чикаго, который действует как центр и принимает гостей за первичными услугами. Заметьте, что Промежуток вырастил и недавно открыл офис в Сан-Хосе. Используя Структуру Реле сделало это расширение относительно легким.

Связи с каждым из пяти отдаленных участков действуют как спицы. В топологии звезды местоположение центра обычно выбирается самой низкой стоимостью аренд-линии. Осуществляя топологию звезды с Реле Структуры, у каждого отдаленного участка есть связь доступа к облаку Реле Структуры с единственным VC.

Щелкните кнопкой Star ФРАНКА в числе.

Это показывает топологию звезды в контексте облака Реле Структуры. У центра в Чикаго есть связь доступа с многократным VCs, один для каждого отдаленного участка. Линии, идущие из облака, представляют связи от поставщика обслуживания Реле Структуры и конечный в помещении клиента. Они типично - линии, располагающиеся в скорости от 56 000 битов в секунду до E-1 (2.048 Mb/s) и быстрее. Одно или более чисел DLCI назначены на каждую конечную точку линии. Поскольку затраты Реле Структуры не связанное расстояние, центр не должен быть в географическом центре сети.

	Full Mesh Topology

This figure represents a full mesh topology using dedicated lines. A full mesh topology suits a situation in which the services to be accessed are geographically dispersed and highly reliable access to them is required. A full mesh topology connects every site to every other site. Using leased-line interconnections, additional serial interfaces and lines add costs. In this example, 10 dedicated lines are required to interconnect each site in a full mesh topology.

Click FR Full Mesh on the figure.

Using Frame Relay, a network designer can build multiple connections simply by configuring additional VCs on each existing link. This software upgrade grows the star topology to a full mesh topology without the expense of additional hardware or dedicated lines. Since VCs use statistical multiplexing, multiple VCs on an access link generally make better use of Frame Relay than single VCs. The figure shows how Span has used four VCs on each link to scale its network without adding new hardware. Service providers will charge for the additional bandwidth, but this solution is usually more cost effective than using dedicated lines.

Partial Mesh Topology

For large networks, a full mesh topology is seldom affordable because the number of links required increases dramatically. The issue is not with the cost of the hardware, but because there is a theoretical limit of less than 1,000 VCs per link. In practice, the limit is less than that.

For this reason, larger networks are generally configured in a partial mesh topology. With partial mesh, there are more interconnections than required for a star arrangement, but not as many as for a full mesh. The actual pattern is dependant on the data flow requirements.
	Полная Топология Петли

Это число представляет посвященные линии использования топологии полной петли. Полная топология петли удовлетворяет ситуации, в которой географически рассеяны услуги быть полученными доступ, и очень надежный доступ к ним требуется. Полная топология петли соединяет каждый участок с любым участком. Используя взаимосвязи аренд-линии, дополнительные последовательные интерфейсы и линии добавляют затраты. В этом примере 10 специализированных линий обязаны связывать каждый участок в полной топологии петли.

Щелкните ФРАНКОМ Полная Петля на числе.

Используя Реле Структуры, проектировщик сети может построить многократные связи просто, формируя дополнительный VCs на каждой существующей связи. Эта модернизация программного обеспечения выращивает топологию звезды к полной топологии петли без расхода дополнительных аппаратных средств или посвященных линий. Так как VCs используют статистическое мультиплексирование, многократные VCs на связи доступа вообще лучше используют Реле Структуры чем единственный VCs. Число показывает, как Промежуток использовал четыре VCs на каждой связи, чтобы измерить ее сеть, не добавляя новые аппаратные средства. Поставщики обслуживания будут взимать за дополнительную полосу пропускания, но это решение обычно более эффективно в затратах чем использование специализированных линий.

Частичная Топология Петли

Для больших сетей полная топология петли редко возможна, потому что число связей потребовало увеличений драматично. Проблема не со стоимостью аппаратных средств, но потому что есть теоретический предел меньше чем 1 000 VCs в связь. Практически, предел - меньше чем это.

Поэтому большие сети вообще формируются в частичной топологии петли. С частичной петлей есть больше взаимосвязей чем необходимый для договоренности звезды, но не столько, сколько для полной петли. Фактический образец - иждивенец на требованиях потока данных.

	3.1.5 Grame Relay Address Mapping
	3.1.5 Картография Адреса Реле Grame

	Before a Cisco router is able to transmit data over Frame Relay, it needs to know which local DLCI maps to the Layer 3 address of the remote destination. Cisco routers support all network layer protocols over Frame Relay, such as IP, IPX, and AppleTalk. This address-to-DLCI mapping can be accomplished either by static or dynamic mapping.

Inverse ARP

The Inverse Address Resolution Protocol (ARP) obtains Layer 3 addresses of other stations from Layer 2 addresses, such as the DLCI in Frame Relay networks. It is primarily used in Frame Relay and ATM networks, where Layer 2 addresses of VCs are sometimes obtained from Layer 2 signaling, and the corresponding Layer 3 addresses must be available before these VCs can be used. Whereas ARP translates Layer 3 addresses to Layer 2 addresses, Inverse ARP does the opposite.

Dynamic Mapping

Dynamic address mapping relies on Inverse ARP to resolve a next hop network protocol address to a local DLCI value. The Frame Relay router sends out Inverse ARP requests on its PVC to discover the protocol address of the remote device connected to the Frame Relay network. The router uses the responses to populate an address-to-DLCI mapping table on the Frame Relay router or access server. The router builds and maintains this mapping table, which contains all resolved Inverse ARP requests, including both dynamic and static mapping entries.

The figure shows the output of the show frame-relay map command. You can see that the interface is up and that the destination IP address is 10.1.1.2. The DLCI identifies the logical connection being used to reach this interface. This value is displayed in three ways: its decimal value (102), its hexadecimal value (0x66), and its value as it would appear on the wire (0x1860). This is a static entry, not a dynamic entry. The link is using Cisco encapsulation as opposed to IETF encapsulation.

On Cisco routers, Inverse ARP is enabled by default for all protocols enabled on the physical interface. Inverse ARP packets are not sent out for protocols that are not enabled on the interface.

Click the Static Mapping button in the figure.

The user can choose to override dynamic Inverse ARP mapping by supplying a manual static mapping for the next hop protocol address to a local DLCI. A static map works similarly to dynamic Inverse ARP by associating a specified next hop protocol address to a local Frame Relay DLCI. You cannot use Inverse ARP and a map statement for the same DLCI and protocol.

An example of using static address mapping is a situation in which the router at the other side of the Frame Relay network does not support dynamic Inverse ARP for a specific network protocol. To provide accessibility, a static mapping is required to complete the remote network layer address to local DLCI resolution.

Another example is on a hub-and-spoke Frame Relay network. Use static address mapping on the spoke routers to provide spoke-to-spoke reachability. Because the spoke routers do not have direct connectivity with each other, dynamic Inverse ARP would not work between them. Dynamic Inverse ARP relies on the presence of a direct point-to-point connection between two ends. In this case, dynamic Inverse ARP only works between hub and spoke, and the spokes require static mapping to provide reachability to each other.

Configuring Static Mapping

Establishing static mapping depends on your network needs. Here are the various commands to use:
To map between a next hop protocol address and DLCI destination address, use this command: frame-relay map protocol protocol-address dlci [broadcast] [ietf] [cisco].

Use the keyword ietf when connecting to a non-Cisco router.

You can greatly simplify the configuration for the Open Shortest Path First (OSPF) protocol by adding the optional broadcast keyword when doing this task.

The figure provides an example of static mapping on a Cisco router. In this example, static address mapping is performed on interface serial 0/0/0, and the Frame Relay encapsulation used on DLCI 102 is CISCO. As seen in the configuration steps, static mapping of the address using the frame-relay map command allows users to select the type of Frame Relay encapsulation used on a per-VC basis. Static mapping configuration is discussed in more detail in the next section.
	Прежде, чем маршрутизатор Cisco в состоянии передать данные по Реле Структуры, это должно знать, какой местный DLCI наносит на карту к Слою 3 адреса отдаленного предназначения. Маршрутизаторы Cisco поддерживают все протоколы слоя сети по Реле Структуры, такие как IP, IPX, и AppleTalk. Эта картография address-to-DLCI может быть достигнута или статической или динамической картографией.

Обратный ARP
Обратный Протокол Решения Адреса (ARP) получает Слой 3 адреса других станций от Слоя 2 адреса, такие как DLCI в сетях Реле Структуры. Это прежде всего используется в Реле Структуры и сетях торгового автомата, где Слой, 2 адреса VCs иногда получаются из Слоя 2 передачи сигналов, и соответствующий Слой 3 адреса, должен быть доступным прежде, чем эти VCs смогут использоваться. Принимая во внимание, что ARP переводит Слой 3 адреса к Слою 2 адреса, Обратный ARP делает противоположность.

Динамическая Картография

Динамическая картография адреса полагается на Обратный ARP, чтобы решить, что следующий протокол сети перелета обращается к местной ценности DLCI. Маршрутизатор Реле Структуры отсылает Обратные запросы ARP на его поливинилхлориде, чтобы обнаружить адрес протокола отдаленного устройства, связанного с сетью Реле Структуры. Маршрутизатор использует ответы, чтобы населить address-to-DLCI, наносящий на карту стол на маршрутизаторе Реле Структуры или сервере доступа. Маршрутизатор строит и поддерживает этот стол картографии, который содержит все решенные Обратные запросы ARP, включая и динамические и статические записи картографии.

Число показывает продукцию команды карты реле структуры показа. Вы можете видеть, что интерфейс и что адрес IP предназначения 10.1.1.2. DLCI идентифицирует логическую связь, используемую, чтобы достигнуть этого интерфейса. Эта ценность показана тремя способами: ее десятичное значение (102), ее шестнадцатеричная ценность (0x66), и ее ценность, поскольку это появилось бы на проводе (0x1860). Это - статический вход, не динамический вход. Связь использует герметизацию Cisco в противоположность герметизации IETF.

На маршрутизаторах Cisco Обратный ARP позволен по умолчанию для всех протоколов, позволенных на физическом интерфейсе. Обратные пакеты ARP не отосланы для протоколов, которые не позволены на интерфейсе.

Щелкните кнопкой Static Mapping в числе.

Пользователь может хотеть отвергать динамическую Обратную картографию ARP, поставляя ручную статическую картографию для следующего адреса протокола перелета к местному DLCI. Статическая карта работает так же к динамическому Обратному ARP, связывая указанный следующий адрес протокола перелета на местное Реле Структуры DLCI. Вы не можете использовать Обратный ARP и утверждение карты для того же самого DLCI и протокол.

Примером использования статической картографии адреса является ситуация, в которой маршрутизатор в другой стороне сети Реле Структуры не поддерживает динамический Обратный ARP для определенного протокола сети. Чтобы обеспечить доступность, статическая картография обязана заканчивать отдаленный адрес слоя сети к местному решению DLCI.

Другой пример находится на центре "Реле Структуры и говорил" сеть. Используйте статическую картографию адреса на, говорил маршрутизаторы, чтобы обеспечить, достижимость "говорила с, говорил". Поскольку говорил, у маршрутизаторов нет прямой возможности соединения друг с другом, динамический Обратный ARP не работал бы между ними. Динамический Обратный ARP полагается на присутствие прямого двухточечного соединения между двумя концами. В этом случае, динамический Обратный ARP только работает между центром и говорил, и спицы требуют, чтобы статическая картография обеспечила достижимость друг другу.

Формирование Статической Картографии

Установление статической картографии зависит от Ваших потребностей сети. Вот различные команды, чтобы использовать:

Чтобы нанести на карту между следующим адресом протокола перелета и адресом предназначения DLCI, используйте эту команду: адрес протокола протокола карты реле структуры dlci [вещал] [ietf] [сиг].

Используйте ключевое слово ietf, соединяясь с маршрутизатором не-Cisco.

Вы можете очень упростить конфигурацию для Открытого Самого короткого Пути Сначала (OSPF) протокол, добавляя дополнительное ключевое слово радиопередачи, делая эту задачу.

Число обеспечивает пример статической картографии на маршрутизаторе Cisco. В этом примере статическая картография адреса выполнена на интерфейсе последовательный 0/0/0, и герметизацией Реле Структуры, используемой на DLCI 102, является СИГ. Как замечено в шагах конфигурации, статическая картография адреса, используя команду карты реле структуры позволяет пользователям выбирать тип герметизации Реле Структуры, используемой на в - VC основание. Статическая конфигурация картографии обсуждена более подробно в следующей секции.

	Local Management Interface (LMI)

A review of networking history will help you to understand the role played by the Local Management Interface (LMI). The Frame Relay design provides packet-switched data transfer with minimum end-to-end delays. The original design omits anything that might contribute to delay.

When vendors implemented Frame Relay as a separate technology rather than as one component of ISDN, they decided that there was a need for DTEs to dynamically acquire information about the status of the network. However, the original design did not include this feature. A consortium of Cisco, Digital Equipment Corporation (DEC), Northern Telecom, and StrataCom extended the Frame Relay protocol to provide additional capabilities for complex internetworking environments. These extensions are referred to collectively as the LMI.

Basically, the LMI is a keepalive mechanism that provides status information about Frame Relay connections between the router (DTE) and the Frame Relay switch (DCE). Every 10 seconds or so, the end device polls the network, either requesting a dumb sequenced response or channel status information. If the network does not respond with the requested information, the user device may consider the connection to be down. When the network responds with a FULL STATUS response, it includes status information about DLCIs that are allocated to that line. The end device can use this information to determine whether the logical connections are able to pass data.

The figure shows the output of the show frame-relay lmi command. The output shows the LMI type used by the Frame Relay interface and the counters for the LMI status exchange sequence, including errors such as LMI timeouts.

It is easy to confuse the LMI and encapsulation. The LMI is a definition of the messages used between the DTE (R1) and the DCE (the Frame Relay switch owned by the service provider). Encapsulation defines the headers used by a DTE to communicate information to the DTE at the other end of a VC. The switch and its connected router care about using the same LMI. The switch does not care about the encapsulation. The endpoint routers (DTEs) do care about the encapsulation.

LMI Extensions

In addition to the Frame Relay protocol functions for transferring data, the Frame Relay specification includes optional LMI extensions that are extremely useful in an internetworking environment. Some of the extensions include:

VC status messages - Provide information about PVC integrity by communicating and synchronizing between devices, periodically reporting the existence of new PVCs and the deletion of already existing PVCs. VC status messages prevent data from being sent into black holes (PVCs that no longer exist).
Multicasting - Allows a sender to transmit a single frame that is delivered to multiple recipients. Multicasting supports the efficient delivery of routing protocol messages and address resolution procedures that are typically sent to many destinations simultaneously.

Global addressing - Gives connection identifiers global rather than local significance, allowing them to be used to identify a specific interface to the Frame Relay network. Global addressing makes the Frame Relay network resemble a LAN in terms of addressing, and ARPs perform exactly as they do over a LAN.

Simple flow control - Provides for an XON/XOFF flow control mechanism that applies to the entire Frame Relay interface. It is intended for those devices whose higher layers cannot use the congestion notification bits and need some level of flow control.

Click the LMI Identifiers button in the figure.

The 10-bit DLCI field supports 1,024 VC identifiers: 0 through 1023. The LMI extensions reserve some of these identifiers, thereby reducing the number of permitted VCs. LMI messages are exchanged between the DTE and DCE using these reserved DLCIs.

There are several LMI types, each of which is incompatible with the others. The LMI type configured on the router must match the type used by the service provider. Three types of LMIs are supported by Cisco routers:

Cisco - Original LMI extension

Ansi - Corresponding to the ANSI standard T1.617 Annex D
q933a - Corresponding to the ITU standard Q933 Annex A

Starting with Cisco IOS software release 11.2, the default LMI autosense feature detects the LMI type supported by the directly connected Frame Relay switch. Based on the LMI status messages it receives from the Frame Relay switch, the router automatically configures its interface with the supported LMI type acknowledged by the Frame Relay switch.

If it is necessary to set the LMI type, use the frame-relay lmi-type [cisco | ansi | q933a] interface configuration command. Configuring the LMI type, disables the autosense feature.

When manually setting up the LMI type, you must configure the keepalive interval on the Frame Relay interface to prevent status exchanges between the router and the switch from timing out. The LMI status exchange messages determine the status of the PVC connection. For example, a large mismatch in the keepalive interval on the router and the switch can cause the switch to declare the router dead.

By default, the keepalive time interval is 10 seconds on Cisco serial interfaces. You can change the keepalive interval with the keepalive interface configuration command. 

Setting the LMI type and configuring the keepalive are practiced in a following activity.
	Местный Интерфейс Управления (LMI)

Обзор организации сети истории поможет Вам понять роль, играемую Местным Интерфейсом Управления (LMI). Проект Реле Структуры обеспечивает, переключенная в пакет передача данных с минимумом от начала до конца задерживается. Оригинальный проект опускает что-нибудь, что могло бы поспособствовать, чтобы задержаться.

Когда продавцы осуществили Реле Структуры как отдельную технологию, а не как один компонент ISDN, они решили, что была потребность в DTEs, чтобы динамически приобрести информацию о статусе сети. Однако, оригинальный проект не включал эту особенность. Консорциум Cisco, Цифровой Корпорации Оборудования (ДЕКАБРЬ), Северная Телекоммуникация, и StrataCom расширял протокол Реле Структуры, чтобы обеспечить дополнительные способности к сложной межсетевой окружающей среде. Эти расширения упомянуты все вместе как LMI.

В основном, LMI - keepalive механизм, который предоставляет информацию статуса о связях Реле Структуры между маршрутизатором (DTE) и выключателем Реле Структуры (DCE). Каждые 10 секунд или так, устройство конца голосует сеть, или требование немого упорядоченного ответа или информация статуса канала. Если сеть не отвечает требуемой информацией, пользовательское устройство может полагать, что связь снижается. Когда сеть отвечает ПОЛНЫМ ответом СТАТУСА, она включает информацию статуса о DLCIs, которые ассигнованы той линии. Устройство конца может использовать эту информацию, чтобы определить, ли логические связи в состоянии передать данные.

Число показывает продукцию реле структуры показа lmi команда. Продукция показывает тип LMI, используемый интерфейсом Реле Структуры и прилавками для последовательности обмена статуса LMI, включая ошибки, такие как перерывы LMI.

Легко перепутать LMI и герметизацию. LMI - определение сообщений, используемых между DTE (R1) и DCE (выключатель Реле Структуры, принадлежавший поставщику обслуживания). Герметизация определяет заголовки, используемые DTE, чтобы сообщить информацию к DTE в другом конце VC. Выключатель и его связанный маршрутизатор заботятся об использовании того же самого LMI. Выключатель не заботится о герметизации. Маршрутизаторы конечной точки (DTEs) действительно заботятся о герметизации.

Расширения LMI
В дополнение к функциям протокола Реле Структуры для того, чтобы передать данные, спецификация Реле Структуры включает дополнительные расширения LMI, которые чрезвычайно полезны в межсетевой окружающей среде. Некоторые из расширений включают:

Сообщения статуса VC - Предоставляют Информацию о целостности поливинилхлорида, общаясь и синхронизируя между устройствами, периодически сообщая о существовании нового PVCs и удалении уже существующего PVCs. Сообщения статуса VC препятствуют тому, чтобы данные были посланы в черные дыры (PVCs, которые больше не существуют).

Мультибросок - Позволяет отправителю передавать единственную структуру, которую поставляют многократным получателям. Мультибросок поддержек эффективная поставка сообщений протокола направления и процедур решения адреса, которые типично посылают во многое предназначение одновременно.

Глобальная адресация - Дает идентификаторам связи глобальное а не местное значение, позволяя им использоваться, чтобы идентифицировать определенный интерфейс к сети Реле Структуры. Глобальная адресация заставляет сеть Реле Структуры напомнить ЛВС в терминах адресации, и ARPs выступают точно, поскольку они переделывают ЛВС.

Простое управление потоками - Предусматривает механизм управления потоками XON/XOFF, который относится ко всему интерфейсу Реле Структуры. Это предназначено для тех устройств, более высокие слои которых не могут использовать биты уведомления скопления и нуждаться в небольшом количестве уровня управления потоками.

Щелкните кнопкой Identifiers LMI в числе.

10-битовая область DLCI поддерживает 1 024 идентификатора VC: 0 до 1023. Расширения LMI резервируют некоторые из этих идентификаторов, таким образом сокращая количество разрешенного VCs. Сообщения LMI обменены между DTE и DCE, использующим, они зарезервировали DLCIs.

Есть несколько типов LMI, каждый из которых несовместим с другими. Тип LMI, формируемый на маршрутизаторе, должен соответствовать типу, используемому поставщиком обслуживания. Три типа LMIs поддержаны маршрутизаторами Cisco:

Cisco - Оригинальное расширение LMI

Ansi - Соответствие стандартному Приложению T1.617 ANSI D
q933a - Соответствие стандартному Приложению A Q933 ITU
Начинаясь с Cisco выпуск 11.2 программного обеспечения IOS, неплатеж особенность автосмысла LMI обнаруживает тип LMI, поддержанный непосредственно связанным выключателем Реле Структуры. Основанный на сообщениях статуса LMI это получает от выключателя Реле Структуры, маршрутизатор автоматически формирует свой интерфейс с поддержанным типом LMI, признанным выключателем Реле Структуры.

Если это необходимо, чтобы установить тип LMI, используйте lmi-тип реле структуры [сиг | ansi | q933a] команда конфигурации интерфейса. Формируя тип LMI, повреждает особенность автосмысла.

Вручную настраивая тип LMI, Вы должны формировать keepalive интервал на интерфейсе Реле Структуры, чтобы предотвратить обмены статуса между маршрутизатором и выключателем от выбора времени. Сообщения обмена статуса LMI определяют статус связи поливинилхлорида. Например, большое несоответствие в keepalive интервале на маршрутизаторе и выключателе может заставить выключатель объявлять мертвый маршрутизатор.

По умолчанию, keepalive временной интервал составляет 10 секунд на Cisco последовательные интерфейсы. Вы можете изменить keepalive интервал с командой конфигурации интерфейса keepalive.

Урегулирование типа LMI и формирование keepalive осуществлено в следующей деятельности.

	LMI Frame Format

LMI messages are carried in a variant of LAPF frames. The address field carries one of the reserved DLCIs. Following the DLCI field are the control, protocol discriminator, and call reference fields that do not change. The fourth field indicates the LMI message type.

Status messages help verify the integrity of logical and physical links. This information is critical in a routing environment because routing protocols make decisions based on link integrity.
	Формат Структуры LMI
Сообщения LMI несут в варианте структур LAPF. Область адреса несет один из сохраненных DLCIs. После области DLCI контроль, дискриминатор протокола, и области ссылки запроса, которые не изменяются. Четвертая область указывает тип сообщения LMI.

Помощь сообщений статуса проверяет целостность логических и физических связей. Эта информация важна в окружающей среде направления, потому что протоколы направления принимают решения, основанные на целостности связи.

	Using LMI and Inverse ARP to Map Addresses

LMI status messages combined with Inverse ARP messages allow a router to associate network layer and data link layer addresses.

Click the LMI 1 button and play to watch how the LMI process begins.

In this example, when R1 connects to the Frame Relay network, it sends an LMI status inquiry message to the network. The network replies with an LMI status message containing details of every VC configured on the access link.

Periodically, the router repeats the status inquiry, but subsequent responses include only status changes. After a set number of these abbreviated responses, the network sends a full status message.

Click the LMI 2 button and play to see the next stage.

If the router needs to map the VCs to network layer addresses, it sends an Inverse ARP message on each VC. The Inverse ARP message includes the network layer address of the router, so the remote DTE, or router, can also perform the mapping. The Inverse ARP reply allows the router to make the necessary mapping entries in its address-to-DLCI map table. If several network layer protocols are supported on the link, Inverse ARP messages are sent for each one.
	Используя LMI и Обратный ARP, чтобы Нанести на карту Адреса

Сообщения статуса LMI, объединенные с Обратными сообщениями ARP, позволяют маршрутизатору связывать слой сети и адреса слоя канала связи.

Щелкните LMI 1 кнопка и игра, чтобы наблюдать, как процесс LMI начинается. 

В этом примере, когда R1 соединяется с сетью Реле Структуры, он посылает сообщение запроса статуса LMI в сеть. Сеть отвечает с сообщением статуса LMI, содержащим детали каждого VC, формируемого на связи доступа.

Периодически, маршрутизатор повторяет запрос статуса, но последующие ответы включают только изменения статуса. После числа набора этих сокращенных ответов сеть посылает полное сообщение статуса.

Щелкните LMI 2 кнопки и игра, чтобы видеть следующую стадию.

Если маршрутизатор должен нанести на карту VCs, чтобы передать адреса слоя, это посылает Обратное сообщение ARP на каждом VC. Обратное сообщение ARP включает адрес слоя сети маршрутизатора, таким образом отдаленный DTE, или маршрутизатор, может также выполнить картографию. Обратный ответ ARP позволяет маршрутизатору делать необходимые записи картографии в ее столе карты address-to-DLCI. Если несколько протоколов слоя сети поддержаны на связи, Обратные сообщения ARP посылают для каждого.

	3.2.1 Configuring Basic Frame Relay
	3.2.1 Формирование Основного Реле Структуры

	Frame Relay Configuration Tasks

Frame Relay is configured on a Cisco router from the Cisco IOS command-line interface (CLI). This section outlines the required steps to enable Frame Relay on your network, as well as some of the optional steps that you can use to enhance or customize your configuration.

The figure shows the basic setup model used for this discussion. Later in this section, additional hardware will be added to the diagram to help explain more complex configuration tasks. In this section, you will configure the Cisco routers as Frame Relay access devices, or DTE, connected directly to a dedicated Frame Relay switch, or DCE.

The figure shows a typical Frame Relay configuration and lists the steps to follow. These are explained and practiced in this chapter.
	Задачи Конфигурации Реле Структуры

Реле Структуры формируется на маршрутизаторе Cisco от Cisco интерфейс линии команды IOS (CLI). Эта секция обрисовывает в общих чертах необходимые шаги, чтобы позволить Реле Структуры на Вашей сети, так же как некоторые из дополнительных шагов, которые Вы можете использовать, чтобы увеличить или настроить Вашу конфигурацию.

Число показывает основную модель установки, используемую для этого обсуждения. Позже в этой секции, дополнительные аппаратные средства будут добавлены к диаграмме, чтобы помочь объяснить более сложные задачи конфигурации. В этой секции Вы будете формировать маршрутизаторы Cisco как устройства доступа Реле Структуры, или DTE, связанный непосредственно со специализированным выключателем Реле Структуры, или DCE.

Число показывает типичную конфигурацию Реле Структуры и перечисляет шаги, чтобы следовать. Им объясняют и осуществлены в этой главе.

	Enable Frame Relay Encapsulation

This first figure, displays how Frame Relay has been configured on the serial interfaces. This involves assigning an IP address, setting the encapsulation type, and allocating bandwidth. The figure shows routers at each end of the Frame Relay link with the configuration scripts for routers R1 and R2.

Step 1. Setting the IP Address on the Interface

On a Cisco router, Frame Relay is most commonly supported on synchronous serial interfaces. Use the ip address command to set the IP address of the interface. You can see that R1 has been assigned 10.1.1.1/24, and R2 has been assigned IP address 10.1.1.2/24.

Step 2. Configuring Encapsulation

The encapsulation frame-relay interface configuration command enables Frame Relay encapsulation and allows Frame Relay processing on the supported interface. There are two encapsulation options to choose from, and these are described below.

Step 3. Setting the Bandwidth

Use the bandwidth command to set the bandwidth of the serial interface. Specify bandwidth in kb/s. This command notifies the routing protocol that bandwidth is statically configured on the link. The EIGRP and OSPF routing protocols use the bandwidth value to calculate and determine the metric of the link.

Step 4. Setting the LMI Type (optional)

This is an optional step as Cisco routers autosense the LMI type. Recall that Cisco supports three LMI types: Cisco, ANSI Annex D, and Q933-A Annex A and that the default LMI type for Cisco routers is cisco.

Encapsulation Options

Recall that the default encapsulation type on a serial interface on a Cisco router is the Cisco proprietary version of HDLC. To change the encapsulation from HDLC to Frame Relay, use the encapsulation frame-relay [cisco | ietf] command. The no form of the encapsulation frame-relay command removes the Frame Relay encapsulation on the interface and returns the interface to the default HDLC encapsulation.

The default Frame Relay encapsulation enabled on supported interfaces is the Cisco encapsulation. Use this option if connecting to another Cisco router. Many non-Cisco devices also support this encapsulation type. It uses a 4-byte header, with 2 bytes to identify the DLCI and 2 bytes to identify the packet type.

The IETF encapsulation type complies with RFC 1490 and RFC 2427. Use this option if connecting to a non-Cisco router.

Click the Verify button in the figure.

This output of the show interfaces serial command verifies the configuration.
	Позвольте Герметизацию Реле Структуры

Это первое число, показы, как Реле Структуры формировалось на последовательных интерфейсах. Это вовлекает назначение IP адреса, урегулирование типа герметизации, и распределение полосы пропускания. Число показывает маршрутизаторы в каждом конце связи Реле Структуры с подлинниками конфигурации для маршрутизаторов R1 и R2.

Шаг 1. Урегулирование IP Адреса на Интерфейсе

На маршрутизаторе Cisco Реле Структуры обычно поддержано на синхронных последовательных интерфейсах. Используйте команду адреса ip, чтобы установить IP адрес интерфейса. Вы можете видеть, что R1 назначили 10.1.1.1/24, и R2 назначили IP адрес 10.1.1.2/24.

Шаг 2. Формирование Герметизации

Команда конфигурации интерфейса реле структуры герметизации позволяет герметизацию Реле Структуры и позволяет обработку Реле Структуры на поддержанном интерфейсе. Есть два варианта герметизации выбрать из, и они описаны ниже.

Шаг 3. Урегулирование Полосы пропускания

Используйте команду полосы пропускания, чтобы установить полосу пропускания последовательного интерфейса. Определите полосу пропускания в килобайтах в секунду. Эта команда регистрирует протокол направления, что полоса пропускания статически формируется на связи. EIGRP и протоколы направления OSPF используют ценность полосы пропускания, чтобы вычислить и определить метрику связи.

Шаг 4. Урегулирование (дополнительного) Типа LMI
Это - дополнительный шаг, поскольку маршрутизаторы Cisco автоощущают тип LMI. Вспомните, что Cisco поддерживает три типа LMI: Cisco, Приложение ANSI D, и Приложение A Q933-A и что неплатеж тип LMI для маршрутизаторов Cisco является сигом.

Варианты Герметизации

Вспомните, что тип герметизации по умолчанию на последовательном интерфейсе на маршрутизаторе Cisco - Cisco составляющая собственность версия HDLC. Чтобы изменить герметизацию от HDLC, чтобы Создать Реле, используйте реле структуры герметизации [сиг | ietf] команда. Никакая форма команды реле структуры герметизации не удаляет герметизацию Реле Структуры на интерфейсе и возвращает интерфейс неплатежу герметизация HDLC.

Герметизация Реле Структуры по умолчанию, позволенная на поддержанных интерфейсах, является герметизацией Cisco. Используйте этот выбор, соединяясь с другим маршрутизатором Cisco. Много устройств не-Cisco также поддерживают этот тип герметизации. Это использует 4-байтовый заголовок, с 2 байтами, чтобы идентифицировать DLCI и 2 байта, чтобы идентифицировать тип пакета.

Тип герметизации IETF выполняет 1490 RFC и RFC 2427. Используйте этот выбор, соединяясь с маршрутизатором не-Cisco.

Щелкните кнопкой Verify в числе.

Эта продукция последовательной команды интерфейсов показа проверяет конфигурацию.

	3.2.2 Configuring Static Frame Relay Maps
	3.2.2 Формирование Статических Карт Реле Структуры

	Configuring a Static Frame Relay Map

Cisco routers support all network layer protocols over Frame Relay, such as IP, IPX, and AppleTalk, and the address-to-DLCI mapping can be accomplished either by dynamic or static address mapping.

Dynamic mapping is performed by the Inverse ARP feature. Because Inverse ARP is enabled by default, no additional command is required to configure dynamic mapping on an interface.

Static mapping is manually configured on a router. Establishing static mapping depends on your network needs. To map between a next hop protocol address and a DLCI destination address, use the frame-relay map protocol protocol-address dlci [broadcast] command.

Using the Broadcast Keyword

Frame Relay, ATM, and X.25 are non-broadcast multiple access (NBMA) networks. NBMA networks allow only data transfer from one computer to another over a VC or across a switching device. NBMA networks do not support multicast or broadcast traffic, so a single packet cannot reach all destinations. This requires you to broadcast to replicate the packets manually to all destinations.

Some routing protocols may require additional additional configuration options. For example, RIP, EIGRP and OSPF require additional configurations to be supported on NBMA networks.

Because NBMA does not support broadcast traffic, using the broadcast keyword is a simplified way to forward routing updates. The broadcast keyword allows broadcasts and multicasts over the PVC and, in effect, turns the broadcast into a unicast so that the other node gets the routing updates.

In the example configuration, R1 uses the frame-relay map command to map the VC to R2.

Click the Parameters button in the figure.

The figure shows how to use the keywords when configuring static address maps.

Click the Verify button in the figure.

To verify the Frame Relay mapping, use the show frame-relay map command.
	Формирование Статической Карты Реле Структуры

Маршрутизаторы Cisco поддерживают все протоколы слоя сети по Реле Структуры, такие как IP, IPX, и AppleTalk, и картография address-to-DLCI может быть достигнута или динамической или статической картографией адреса.

Динамическая картография выполнена Обратной особенностью ARP. Поскольку Обратный ARP позволен по умолчанию, никакая дополнительная команда не обязана формировать динамическую картографию на интерфейсе.

Статическая картография вручную формируется на маршрутизаторе. Установление статической картографии зависит от Ваших потребностей сети. Чтобы нанести на карту между следующим адресом протокола перелета и адресом предназначения DLCI, используйте адрес протокола протокола карты реле структуры dlci [радиопередача] команда.

Используя Ключевое слово Радиопередачи

Реле Структуры, торговый автомат, и X.25 непереданы многократный доступ (NBMA) сети. Сети NBMA позволяют только передачу данных от одного компьютера до другого по VC или через переключающееся устройство. Сети NBMA не поддерживают мультибросок или передавать движение, таким образом единственный пакет не может достигнуть всего предназначения. Это требует, чтобы Вы вещали, чтобы копировать пакеты вручную ко всему предназначению.

Некоторые протоколы направления могут потребовать дополнительных дополнительных вариантов конфигурации. Например, РАЗРЫВ, EIGRP и OSPF требуют, чтобы дополнительные конфигурации были поддержаны на сетях NBMA.

Поскольку NBMA не поддерживает движение радиопередачи, используя ключевое слово радиопередачи упрощенный способ отправить обновления направления. Ключевое слово радиопередачи позволяет радиопередачи и мультиброски по поливинилхлориду и, в действительности, превращает радиопередачу в unicast так, чтобы другой узел получил обновления направления.

В конфигурации примера R1 использует команду карты реле структуры, чтобы нанести на карту VC к R2.

Щелкните кнопкой Parameters в числе.

Число показывает, как использовать ключевые слова, формируя статические карты адреса.

Щелкните кнопкой Verify в числе.

Чтобы проверить картографию Реле Структуры, используйте команду карты реле структуры показа.

	In this activity, you will configure two static Frame Relay maps on each router to reach two other routers. Although the LMI type is autosensed on the routers, you will statically assign the type by manually configuring the LMI. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)
	В этой деятельности Вы будете формировать две статических карты Реле Структуры на каждом маршрутизаторе, чтобы достигнуть двух других маршрутизаторов. Хотя тип LMI автоощущается на маршрутизаторах, Вы статически назначите тип, вручную формируя LMI. Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

	3.3.1 Solving Reachability Issues
	3.3.1 Решение Проблем Достижимости

	Split Horizon

By default, a Frame Relay network provides NBMA connectivity between remote sites. NBMA clouds usually use a hub-and-spoke topology. Unfortunately, a basic routing operation based on the split horizon principle can cause reachability issues on a Frame Relay NBMA network.

Recall that split horizon is a technique used to prevent a routing loop in networks using distance vector routing protocols. Split horizon updates reduce routing loops by preventing a routing update received on one interface to be forwarded out the same interface.

The figure shows R2, a spoke router, sending a broadcast routing update to R1, the hub router.

Routers that support multiple connections over a single physical interface have many PVCs terminating on a single interface. R1 must replicate broadcast packets, such as routing update broadcasts, on each PVC to the remote routers. The replicated broadcast packets can consume bandwidth and cause significant latency to user traffic. The amount of broadcast traffic and the number of VCs terminating at each router should be evaluated during the design phase of a Frame Relay network. Overhead traffic, such as routing updates, can affect the delivery of critical user data, especially when the delivery path contains low-bandwidth (56 kb/s) links.

Click the Split Horizon Problem button in the figure.

R1 has multiple PVCs on a single physical interface, so the split horizon rule prevents R1 from forwarding that routing update through the same physical interface to other remote spoke routers (R3).

Disabling split horizon may seem to be a simple solution because it allows routing updates to be forwarded out the same physical interface from which they came. However, only IP allows you to disable split horizon; IPX and AppleTalk do not. Also, disabling split horizon increases the chance of routing loops in any network. Split horizon could be disabled for physical interfaces with a single PVC.

The next obvious solution to solve the split horizon problem is to use a fully meshed topology. However, this is expensive because more PVCs are required. The preferred solution is to use subinterfaces, which is explained in the next topic.
	Горизонт Раскола

По умолчанию, сеть Реле Структуры обеспечивает возможность соединения NBMA между отдаленными участками. Облака NBMA обычно используют топологию "центр и говорили". К сожалению, основная операция направления, основанная на принципе горизонта раскола, может вызвать проблемы достижимости о Реле Структуры сеть NBMA.

Вспомните, что горизонт раскола - техника, используемая, чтобы предотвратить петлю направления в сетях, используя векторные протоколы направления расстояния. Обновления горизонта раскола уменьшают петли направления, предотвращая обновление направления, полученное на одном интерфейсе, который будет отправлен тот же самый интерфейс.

Число показывает, что R2, говорил маршрутизатор, посылая обновление направления радиопередачи в R1, маршрутизатор центра.

У маршрутизаторов, которые поддерживают многократные связи по единственному физическому интерфейсу, есть много PVCs, заканчивающиеся на единственном интерфейсе. R1 должен копировать пакеты радиопередачи, такие как радиопередачи обновления направления, на каждом поливинилхлориде к отдаленным маршрутизаторам. Копируемые пакеты радиопередачи могут потреблять полосу пропускания и вызвать существенное время ожидания к пользовательскому движению. Количество движения радиопередачи и число VCs, заканчивающегося в каждом маршрутизаторе, должны быть оценены во время фазы проекта сети Реле Структуры. Верхнее движение, такое как обновления направления, может затронуть поставку критических пользовательских данных, особенно когда путь поставки содержит низкую полосу пропускания связи (на 56 килобайтов в секунду).

Щелкните кнопкой Split Horizon Problem в числе.

У R1 есть многократный PVCs на единственном физическом интерфейсе, таким образом правило горизонта раскола препятствует тому, чтобы R1 отправил, что обновление направления через тот же самый физический интерфейс к другому отдаленному говорило маршрутизаторы (R3).

Выведение из строя горизонта раскола, может казаться, простое решение, потому что это позволяет обновлениям направления быть отправленными тот же самый физический интерфейс, из которого они прибыли. Однако, только IP позволяет Вам повреждать горизонт раскола; IPX и AppleTalk не делают. Кроме того, выведение из строя горизонта раскола увеличивает шанс петель направления в любой сети. Горизонт раскола мог быть инвалидами для физических интерфейсов с единственным поливинилхлоридом.

Следующее очевидное решение решить проблему горизонта раскола состоит в том, чтобы использовать полностью решетчатую топологию. Однако, это дорого, потому что требуется больше PVCs. Привилегированное решение состоит в том, чтобы использовать подинтерфейсы, который объяснен в следующей теме.

	Frame Relay Subinterfaces

Frame Relay can partition a physical interface into multiple virtual interfaces called subinterfaces. A subinterface is simply a logical interface that is directly associated with a physical interface. Therefore, a Frame Relay subinterface can be configured for each of the PVCs coming into a physical serial interface.

To enable the forwarding of broadcast routing updates in a Frame Relay network, you can configure the router with logically assigned subinterfaces. A partially meshed network can be divided into a number of smaller, fully meshed, point-to-point networks. Each point-to-point subnetwork can be assigned a unique network address, which allows packets received on a physical interface to be sent out the same physical interface because the packets are forwarded on VCs in different subinterfaces.

Frame Relay subinterfaces can be configured in either point-to-point or multipoint mode:

Point-to-point - A single point-to-point subinterface establishes one PVC connection to another physical interface or subinterface on a remote router. In this case, each pair of the point-to-point routers is on its own subnet, and each point-to-point subinterface has a single DLCI. In a point-to-point environment, each subinterface is acting like a point-to-point interface. Typically, there is a separate subnet for each point-to-point VC. Therefore, routing update traffic is not subject to the split horizon rule.

Multipoint - A single multipoint subinterface establishes multiple PVC connections to multiple physical interfaces or subinterfaces on remote routers. All the participating interfaces are in the same subnet. The subinterface acts like an NBMA Frame Relay interface, so routing update traffic is subject to the split horizon rule. Typically, all multipoint VCs belong to the same subnet.

The figure illustrates two types of subinterfaces supported by Cisco routers.

In split horizon routing environments, routing updates received on one subinterface can be sent out another subinterface. In a subinterface configuration, each VC can be configured as a point-to-point connection. This allows each subinterface to act similarly to a leased line. Using a Frame Relay point-to-point subinterface, each pair of the point-to-point routers is on its own subnet.

The encapsulation frame-relay command is assigned to the physical interface. All other configuration items, such as the network layer address and DLCIs, are assigned to the subinterface.

You can use multipoint configurations to conserve addresses. This can be especially helpful if Variable Length Subnet Masking (VLSM) is not being used. However, multipoint configurations may not work properly given the broadcast traffic and split horizon considerations. The point-to-point subinterface option was created to avoid these issues.

Roll-over Point-to-Point subinterface and Multipoint subinterface in the figure for summary descriptions.
Configuring subinterfaces is explained and practiced in the next section.
	Подинтерфейсы Реле Структуры

Реле Структуры может разделить физический интерфейс в многократные действительные интерфейсы, названные подинтерфейсами. Подинтерфейс - просто логический интерфейс, который непосредственно связан с физическим интерфейсом. Поэтому, подинтерфейс Реле Структуры может формироваться для каждого входа PVCs в физический последовательный интерфейс.

Позволить отправление направления радиопередачи обновляет в сети Реле Структуры, Вы можете формировать маршрутизатор с логически назначенными подинтерфейсами. Частично решетчатая сеть может быть разделена на многие меньшие, полностью решетчатые, двухточечные сети. Каждой двухточечной подсети можно назначить уникальный адрес сети, который позволяет пакетам, полученным на физическом интерфейсе быть отосланными тот же самый физический интерфейс, потому что пакеты отправлены на VCs в различных подинтерфейсах.

Подинтерфейсы Реле Структуры могут формироваться или в двухточечном или в многоточечном способе:

Двухточечный - единственный двухточечный подинтерфейс устанавливает одну связь поливинилхлорида с другим физическим интерфейсом или подинтерфейсом на отдаленном маршрутизаторе. В этом случае, каждая пара двухточечных маршрутизаторов находится на его собственной подсети, и у каждого двухточечного подинтерфейса есть единственный DLCI. В двухточечной окружающей среде каждый подинтерфейс действует как двухточечный интерфейс. Как правило, есть отдельная подсеть для каждого двухточечного VC. Поэтому, движение обновления направления не является подлежащим правилу горизонта раскола.

Многоточечный - единственный многоточечный подинтерфейс устанавливает многократные связи поливинилхлорида с многократными физическими интерфейсами или подинтерфейсами на отдаленных маршрутизаторах. Все участвующие интерфейсы находятся в той же самой подсети. Действия подинтерфейса как интерфейс Реле Структуры NBMA, таким образом движение обновления направления является подлежащим правилу горизонта раскола. Как правило, все многоточечные VCs принадлежат той же самой подсети.

Число иллюстрирует два типа подинтерфейсов, поддержанных маршрутизаторами Cisco.

В окружающей среде направления горизонта раскола обновления направления, полученные на одном подинтерфейсе, могут быть отосланы другой подинтерфейс. В конфигурации подинтерфейса каждый VC может формироваться как двухточечное соединение. Это позволяет каждому подинтерфейсу действовать так же к арендованной линии. Используя Реле Структуры двухточечный подинтерфейс, каждая пара двухточечных маршрутизаторов находится на его собственной подсети.

Команда реле структуры герметизации назначена на физический интерфейс. Все другие пункты конфигурации, такие как адрес слоя сети и DLCIs, назначены на подинтерфейс.

Вы можете использовать многоточечные конфигурации, чтобы сохранить адреса. Это может быть особенно полезно, если Переменная Подсеть Длины, Маскирующая (VLSM), не используется. Однако, многоточечные конфигурации, возможно, не работают должным образом данные движение радиопередачи и раскалывать рассмотрения горизонта. Двухточечный выбор подинтерфейса был создан, чтобы избежать этих проблем.

Одновременное нажатие клавиш Двухточечный подинтерфейс и Многоточечный подинтерфейс в числе для итоговых описаний.

Формирование подинтерфейсов объяснено и осуществлено в следующей секции.

	3.3.1 Paying for Frame Relay
	3.3.1 Платеж за Реле Структуры

	Key Terminology

Service providers build Frame Relay networks using very large and very powerful switches, but as a customer, your devices only see the switch interface of the service provider. Customers are usually not exposed to the inner workings of the network, which may be built on very high-speed technologies, such as T1, T3, SONET, or ATM.

From a customer's point of view then, Frame Relay is an interface and one or more PVCs. Customers simply buy Frame Relay services from a service provider. However, before considering how to pay for Frame Relay services, there are some key terms and concepts to learn, as illustrated in the figure:

Access rate or port speed - From a customer's point of view, the service provider provides a serial connection or access link to the Frame Relay network over a leased line. The speed of the line is the access speed or port speed. Access rate is the rate at which your access circuits join the Frame Relay network. These are typically at 56 kb/s, T1 (1.536 Mb/s), or Fractional T1 (a multiple of 56 kb/s or 64 kb/s). Port speeds are clocked on the Frame Relay switch. It is not possible to send data at higher than port speed.
Committed Information Rate (CIR) - Customers negotiate CIRs with service providers for each PVC. The CIR is the amount of data that the network receives from the access circuit. The service provider guarantees that the customer can send data at the CIR. All frames received at or below the CIR are accepted.

A great advantage of Frame Relay is that any network capacity that is being unused is made available or shared with all customers, usually at no extra charge. This allows customers to "burst" over their CIR as a bonus. Bursting is explained in the next topic.

Click the Example button in the figure.

In this example, aside from any CPE costs, the customer pays for three Frame Relay cost components as follows:

Access or port speed: The cost of the access line from the DTE to the DCE (customer to service provider). This line is charged based on the port speed that has been negotiated and installed.

PVC: This cost component is based on the PVCs. Once a PVC is established, the additional cost to increase CIR is typically small and can be done in small (4 kb/s) increments.

CIR: Customers normally choose a CIR lower than the port speed or access rate. This allows them to take advantage of bursts.

In the example, the customer is paying for the following:

An access line with a rate of 64 kb/s connecting their DCE to the DCE of the service provider through serial port S0/0/0.
Two virtual ports, one at 32 kb/s and the other at 16 kb/s.

A CIR of 48 kb/s across the entire Frame Relay network. This is usually a flat charge and not connected to the distance.

Oversubscription

Service providers sometimes sell more capacity than they have on the assumption that not everyone will demand their entitled capacity all of the time. This oversubscription is analogous to airlines selling more seats than they have in the expectation that some of the booked customers will not show up. Because of oversubscription, there will be instances when the sum of CIRs from multiple PVCs to a given location is higher than the port or access channel rate. This can cause traffic issues, such as congestion and dropped traffic.
	Ключевая Терминология

Поставщики обслуживания строят сети Реле Структуры, используя очень большие и очень сильные выключатели, но как клиент, Ваши устройства только видят интерфейс выключателя поставщика обслуживания. Клиенты обычно не выставляются внутренним работам сети, которая может быть основана на очень быстродействующих технологиях, таких как T1, T3, SONET, или торговый автомат.

С точки зрения клиента тогда, Реле Структуры - интерфейс и один или более PVCs. Клиенты просто покупают услуги Реле Структуры от поставщика обслуживания. Однако, прежде, чем полагать, как заплатить за услуги Реле Структуры, есть некоторые ключевые сроки и понятия, чтобы учиться, как иллюстрировано в числе:

Норма доступа или скорость порта - С точки зрения клиента, поставщик обслуживания обеспечивает последовательную связь, или доступ связываются с сетью Реле Структуры по арендованной линии. Скорость линии - скорость доступа или скорость порта. Норма доступа - норма, по которой Ваши кругообороты доступа присоединяются к сети Реле Структуры. Они типично в 56 килобайтах в секунду, T1 (1.536 Mb/s), или Фракционный T1 (кратное число 56 килобайтов в секунду или 64 килобайтов в секунду). Скорости порта отмечены время прихода на работу выключатель Реле Структуры. Не возможно послать данные в выше чем скорость порта.

Преданная Информационная Норма (CIR) - Клиенты договаривается о CIRs с поставщиками обслуживания для каждого поливинилхлорида. CIR - количество данных, которые сеть получает от кругооборота доступа. Поставщик обслуживания гарантирует, что клиент может послать данные в CIR. Приняты все структуры, полученные в или ниже CIR.

Большое преимущество Реле Структуры состоит в том, что любая способность сети, которая неиспользована, сделана доступной или разделенной со всеми клиентами, обычно без всякой дополнительной оплаты. Это позволяет клиентам "разрываться" по их CIR в качестве награды. Разрывание объяснено в следующей теме.

Щелкните кнопкой Example в числе.

В этом примере, кроме любых затрат CPE, платежи клиента за три Реле Структуры стоят компоненты следующим образом:

Доступ или скорость порта: стоимость линии доступа от DTE до DCE (клиент, чтобы обслужить поставщика). Эту линию заряжают основанная на скорости порта, о которой договорились и установлена.

Поливинилхлорид: Этот компонент стоимости основан на PVCs. Как только поливинилхлорид установлен, дополнительная стоимость, чтобы увеличить CIR типично маленькая и может быть сделана в маленьких приращениях (на 4 килобайта в секунду).

CIR: Клиенты обычно выбирают CIR ниже чем скорость порта или норма доступа. Это позволяет им использовать в своих интересах взрывы.

В примере клиент платит за следующее:

Линия доступа с нормой 64 килобайтов в секунду, соединяющих их DCE с DCE поставщика обслуживания через последовательный порт S0/0/0.

Два действительных порта, один в 32 килобайтах в секунду и другой в 16 килобайтах в секунду.

CIR 48 килобайтов в секунду через всю сеть Реле Структуры. Это обычно - плоское обвинение и не связанное с расстоянием.

Превышение намеченной суммы

Поставщики обслуживания иногда продают больше способности, чем они имеют при условии, что не все потребуют их названную способность все время. Это превышение намеченной суммы походит на авиалинии, продающие больше мест, чем они имеют в ожидании, что некоторые из заказанных клиентов не будут обнаруживаться. Из-за превышения намеченной суммы будут случаи, когда сумма CIRs от многократного PVCs до данного местоположения будет выше чем порт или норма канала доступа. Это может вызвать транспортные проблемы, такие как скопление и пониженное движение.

	Bursting

A great advantage of Frame Relay is that any network capacity that is being unused is made available or shared with all customers, usually at no extra charge.

Using the previous example, the figure shows an access rate on serial port S0/0/0 of router R1 to be 64 kb/s. This is higher than the combined CIRs of the two PVCs. Under normal circumstances, the two PVCs should not transmit more than 32 kb/s and 16 kb/s, respectively. As long as the amount of data the two PVCs are sending does not exceed its CIR, it should get through the network.

Because the physical circuits of the Frame Relay network are shared between subscribers, there will often be time where there is excess bandwidth available. Frame Relay can allow customers to dynamically access this extra bandwidth and "burst" over their CIR for free.

Bursting allows devices that temporarily need additional bandwidth to borrow it at no extra cost from other devices not using it. For example, if PVC 102 is transferring a large file, it could use any of the 16 kb/s not being used by PVC 103. A device can burst up to the access rate and still expect the data to get through. The duration of a burst transmission should be short, less than three or four seconds.

Various terms are used to describe burst rates including the Committed Burst Information Rate (CBIR) and Excess Burst Size (BE).

The CBIR is a negotiated rate above the CIR which the customer can use to transmit for short burst. It allows traffic to burst to higher speeds, as available network bandwidth permits. However, it cannot exceed the port speed of the link. A device can burst up to the CBIR and still expect the data to get through. The duration of a burst transmission should be short, less than three or four seconds. If long bursts persist, then a higher CIR should be purchased.

For example, DLCI 102 has a CIR of 32 kb/s with an additional CBIR of 16 kb/s for a total of up to 48 kb/s. Frames submitted at this level are marked as Discard Eligible (DE) in the frame header, indicating that they may be dropped if there is congestion or there is not enough capacity in the network. Frames within the negotiated CIR are not eligible for discard (DE = 0). Frames above the CIR have the DE bit set to 1, marking it as eligible to be discarded, should the network be congested.

The BE is the term used to describe the bandwidth available above the CBIR up to the access rate of the link. Unlike the CBIR, it is not negotiated. Frames may be transmitted at this level but will most likely be dropped.

Click the Bursting button in the figure.

The figure illustrates the relationship between the various bursting terms.
	Разрывание
Большое преимущество Реле Структуры состоит в том, что любая способность сети, которая неиспользована, сделана доступной или разделенной со всеми клиентами, обычно без всякой дополнительной оплаты.

Используя предыдущий пример, число показывает норму доступа на последовательном порту S0/0/0 маршрутизатора R1, чтобы быть 64 килобайта в секунду. Это выше чем объединенный CIRs двух PVCs. При нормальных обстоятельствах два PVCs не должны передать больше чем 32 килобайта в секунду и 16 килобайтов в секунду, соответственно. Пока количество данных, которые посылают два PVCs, не превышает свой CIR, это должно пройти через сеть.

Поскольку физические кругообороты сети Реле Структуры разделены между подписчиками, часто будет время, где есть лишняя доступная полоса пропускания. Реле Структуры может позволить, что клиенты к динамически получают доступ к этой дополнительной полосе пропускания и "взрыву" по их CIR бесплатно.

Разрывание позволяет устройства, которые временно нуждаются в дополнительной полосе пропускания, чтобы заимствовать его без дополнительной платы от других устройств, используя его. Например, если поливинилхлорид 102 передает большой файл, он мог бы использовать любой из 16 килобайтов в секунду не быть используемым поливинилхлоридом 103. Устройство может разорваться до нормы доступа и все еще ожидать, что данные пройдут. Продолжительность передачи взрыва должна быть короткой, меньше чем три или четыре секунды.

Различные термины использованы, чтобы описать нормы взрыва, включая Преданную Информационную Норму Взрыва (CBIR) и Лишний Размер Взрыва (БЫТЬ).

CBIR - договорная норма выше CIR, который клиент может использовать, чтобы передать для короткого взрыва. Это позволяет движению разрываться к более высоким скоростям, как доступные пропуска полосы пропускания сети. Однако, это не может превысить скорость порта связи. Устройство может разорваться до CBIR и все еще ожидать, что данные пройдут. Продолжительность передачи взрыва должна быть короткой, меньше чем три или четыре секунды. Если длинные взрывы сохраняются, то более высокий CIR должен быть куплен.

Например, у DLCI 102 есть CIR 32 килобайтов в секунду с дополнительным CBIR 16 килобайтов в секунду для в общей сложности 48 килобайтов в секунду. Структуры, представленные на этом уровне, отмечены как Брак, Имеющий право (DE) в заголовке структуры, указывая, что они могут быть понижены, если есть скопление или в сети есть недостаточная способность. Структуры в пределах договорного CIR не имеют право на брак (DE = 0). У структур выше CIR есть набор бита DE к 1, отмечая это как имеющий право быть отказанными, должен сеть быть переполненной.

БЫТЬ термин, использованный, чтобы описать полосу пропускания, доступную выше CBIR до нормы доступа связи. В отличие от CBIR, об этом не договариваются. Структуры могут быть переданы на этом уровне, но будут наиболее вероятно понижены.

Щелкните кнопкой Bursting в числе.

Число иллюстрирует отношения между различными сроками разрывания.

	3.3.3 Frame Relay Flow Control
	3.3.3 Управление потоками Реле Структуры

	Frame Relay reduces network overhead by implementing simple congestion-notification mechanisms rather than explicit, per-VC flow control. These congestion-notification mechanisms are the Forward Explicit Congestion Notification (FECN) and the Backward Explicit Congestion Notification (BECN).

To help understand the mechanisms, the graphic showing the structure of the Frame Relay frame is presented for review. FECN and BECN are each controlled by a single bit contained in the frame header. They let the router know that there is congestion and that the router should stop transmission until the condition is reversed. BECN is a direct notification. FECN is an indirect one.

The frame header also contains a Discard Eligibility (DE) bit, which identifies less important traffic that can be dropped during periods of congestion. DTE devices can set the value of the DE bit to 1 to indicate that the frame has lower importance than other frames. When the network becomes congested, DCE devices discard the frames with the DE bit set to 1 before discarding those that do not. This reduces the likelihood of critical data being dropped during periods of congestion.

In periods of congestion, the provider's Frame Relay switch applies the following logic rules to each incoming frame based on whether the CIR is exceeded:

If the incoming frame does not exceed the CIBR, the frame is passed.

If an incoming frame exceeds the CIBR, it is marked DE.
If an incoming frame exceeds the CIBR plus the BE, it is discarded.

Click the Queuing button in the figure and click play in the animation.

Frames arriving at a switch are queued or buffered prior to forwarding. As in any queuing system, it is possible that there will be an excessive buildup of frames at a switch. This causes delays. Delays lead to unnecessary retransmissions that occur when higher level protocols receive no acknowledgment within a set time. In severe cases, this can cause a serious drop in network throughput. To avoid this problem, Frame Relay incorporates a flow control feature.

The figure shows a switch with a filling queue. To reduce the flow of frames to the queue, the switch notifies DTEs of the problem using the Explicit Congestion Notification bits in the frame address field.

The FECN bit, indicated by the "F" in the figure, is set on every frame that the switch receives on the congested link.

The BECN bit, indicated by the "B" in the figure, is set on every frame that the switch places onto the congested link.

DTEs receiving frames with the ECN bits set are expected to try to reduce the flow of frames until the congestion clears.

If the congestion occurs on an internal trunk, DTEs may receive notification even though they are not the cause of the congestion.
	Реле Структуры уменьшает сеть наверху, осуществляя простые механизмы уведомления скопления, а не явный, в - VC управление потоками. Эти механизмы уведомления скопления - Передовое Явное Уведомление Скопления (FECN) и Обратное Явное Уведомление Скопления (BECN).

Чтобы помочь понять механизмы, графический показ структуры структуры Реле Структуры представлен для обзора. FECN и BECN каждый управляет единственный бит, содержавшийся в заголовке структуры. Они позволяют маршрутизатору знать, что есть скопление и что маршрутизатор должен остановить передачу, пока условие не полностью изменено. BECN - прямое уведомление. FECN - косвенный.

Заголовок структуры также содержит Преемственность Брака (DE) бит, который идентифицирует менее важное движение, которое может быть понижено во время периодов скопления. Устройства DTE могут заставить ценность бита DE к 1 указывать, что у структуры есть более низкая важность чем другие структуры. Когда сеть становится переполненной, устройства DCE отказываются от структур с набором бита DE к 1 прежде, чем отказаться от тех, которые не делают. Это уменьшает вероятность критических данных, понижаемых во время периодов скопления.

В периоды скопления выключатель Реле Структуры поставщика применяет следующие логические правила к каждой поступающей структуре, основанной на том, превышен ли CIR:

Если поступающая структура не превышает CIBR, структуру передают.

Если поступающая структура превышает CIBR, она отмечена DE.

Если поступающая структура превышает CIBR плюс, от этого отказываются.

Щелкните кнопкой Queuing в числе и игрой щелчка в мультипликации.

Структуры, достигающие выключателя, стоятся в очереди или буферизованы до отправления. Как в любой системе организации очереди, возможно, что будет чрезмерное наращивание структур в выключателе. Это вызывает задержки. Задержки приводят к ненужным перепередачам, которые происходят, когда высокоуровневые протоколы не получают подтверждения в пределах времени набора. В серьезных случаях это может вызвать серьезное понижение в пропускной способности сети. Чтобы избежать этой проблемы, Реле Структуры включает особенность управления потоками.

Число показывает выключатель с заполняющейся очередью. Чтобы уменьшить поток структур к очереди, выключатель регистрирует DTEs проблемы, используя Явные биты Уведомления Скопления в области адреса структуры.

Бит FECN, обозначенный "F" в числе, установлен на каждой структуре, которую выключатель получает на переполненной связи.

Бит BECN, обозначенный "B" в числе, установлен на каждой структуре, которую выключатель помещает на переполненную связь.

DTEs получающие структуры с набором битов ECN, как ожидают, попытаются уменьшить поток структур до скопления, очищается.

Если скопление происходит на внутреннем стволе, DTEs может получить уведомление даже при том, что они не причина скопления.

	3.4.1 Configuring Frame Relay Subintefaces
	3.4.1 Формирование Реле Структуры Subintefaces

	Recall that using Frame Relay subinterfaces ensures that a single physical interface is treated as multiple virtual interfaces to overcome split horizon rules. Packets received on one virtual interface can be forwarded to another virtual interface, even if they are configured on the same physical interface.

Subinterfaces address the limitations of Frame Relay networks by providing a way to subdivide a partially meshed Frame Relay network into a number of smaller, fully meshed (or point-to-point) subnetworks. Each subnetwork is assigned its own network number and appears to the protocols as if it were reachable through a separate interface. Point-to-point subinterfaces can be unnumbered for use with IP, reducing the addressing burden that might otherwise result.

To create a subinterface, use the interface serial command. Specify the port number, followed by a period (.) and the subinterface number. To make troubleshooting easier, use the DLCI as the subinterface number. You must also specify whether the interface is point-to-point or point-to-multipoint using either the multipoint or point-to-point keyword because there is no default. These keywords are defined in the figure.

The following command creates a point-to-point subinterface for PVC 103 to R3: R1(config-if)#interface serial 0/0/0.103 point-to-point.

Click the DLCI button in the figure.

If the subinterface is configured as point-to-point, the local DLCI for the subinterface must also be configured to distinguish it from the physical interface. The DLCI is also required for multipoint subinterfaces for which Inverse ARP is enabled. It is not required for multipoint subinterfaces configured with static route maps.

The Frame Relay service provider assigns the DLCI numbers. These numbers range from 16 to 992, and usually have only local significance. The range varies depending on the LMI used.

The frame-relay interface-dlci command configures the local DLCI on the subinterface. For example: R1(config-subif)#frame-relay interface-dlci 103.

Note: Unfortunately, altering an exiting Frame Relay subinterface configuration may fail to provide the expected result. In these situations, it may be necessary to save the configuration and reload the router.
	Вспомните, что использование подинтерфейсов Реле Структуры гарантирует, что единственный физический интерфейс рассматривают как многократные действительные интерфейсы, чтобы преодолеть правила горизонта раскола. Пакеты, полученные на одном действительном интерфейсе, могут быть отправлены другому действительному интерфейсу, даже если они формируются на том же самом физическом интерфейсе.

Подинтерфейсы обращаются к ограничениям сетей Реле Структуры, обеспечивая способ подразделить частично решетчатую сеть Реле Структуры на многие меньший, полностью решетчатый (или двухточечный) подсети. Каждой подсети назначают ее собственное число сети и появляется к протоколам, как будто это было достижимо через отдельный интерфейс. Двухточечные подинтерфейсы могут быть непронумерованы для использования с IP, уменьшая бремя адресации, которое могло бы иначе закончиться.

Чтобы создать подинтерфейс, используйте интерфейс последовательная команда. Определите число порта, сопровождаемое периодом (.) и числом подинтерфейса. Чтобы сделать поиск неисправностей легче, используйте DLCI как число подинтерфейса. Вы должны также определить, является ли интерфейс двухточечным или пункт-к-многоточечному, используя или многоточечное или двухточечное ключевое слово, потому что нет никакого неплатежа. Эти ключевые слова определены в числе.

Следующая команда создает двухточечный подинтерфейс для поливинилхлорида 103 к R3: R1 (config-если) #interface последовательный 0/0/0.103 двухточечный.

Щелкните кнопкой DLCI в числе.

Если подинтерфейс формируется как двухточечный, местный DLCI для подинтерфейса должен также формироваться, чтобы отличить его от физического интерфейса. DLCI также требуется для многоточечных подинтерфейсов, для которых позволен Обратный ARP. Это не требуется для многоточечных подинтерфейсов, формируемых со статическими маршрутными картами.

Поставщик обслуживания Реле Структуры назначает числа DLCI. У этого диапазона чисел от 16 до 992, и обычно есть только местное значение. Диапазон изменяется в зависимости от используемого LMI.

Команда интерфейса-dlci реле структуры формирует местный DLCI на подинтерфейсе. Например: R1 (config-subif) интерфейс-dlci #frame-реле 103.

Отметьте: К сожалению, изменение выходящей конфигурации подинтерфейса Реле Структуры может быть не в состоянии обеспечить ожидаемый результат. В этих ситуациях это может быть необходимо, чтобы спасти конфигурацию и перезарядить маршрутизатор.

	Configuring Subinterfaces Example

In the figure, R1 has two point-to-point subinterfaces. The s0/0.0.102 subinterface connects to R2, and the s0/0/0.103 subinterface connects to R3. Each subinterface is on a different subnet.

To configure subinterfaces on a physical interface, the following steps are required:

Step 1. Remove any network layer address assigned to the physical interface. If the physical interface has an address, frames are not received by the local subinterfaces.

Step 2. Configure Frame Relay encapsulation on the physical interface using the encapsulation frame-relay command.

Step 3. For each of the defined PVCs, create a logical subinterface. Specify the port number, followed by a period (.) and the subinterface number. To make troubleshooting easier, it is suggested that the subinterface number matches the DLCI number.

Step 4. Configure an IP address for the interface and set the bandwidth.

At this point, we will configure the DLCI. Recall that the Frame Relay service provider assigns the DLCI numbers.

Step 5. Configure the local DLCI on the subinterface using the frame-relay interface-dlci command.
	Формирование Примера Подинтерфейсов

В числе у R1 есть два двухточечных подинтерфейса. Подинтерфейс s0/0.0.102 соединяется с R2, и подинтерфейс s0/0/0.103 соединяется с R3. Каждый подинтерфейс находится на различной подсети.

Чтобы формировать подинтерфейсы на физическом интерфейсе, следующие шаги требуются:

Шаг 1. Удалите любой адрес слоя сети, назначенный на физический интерфейс. Если у физического интерфейса есть адрес, структуры не получены местными подинтерфейсами.

Шаг 2. Формируйте герметизацию Реле Структуры на физическом интерфейсе, используя команду реле структуры герметизации.

Шаг 3. Для каждого из определенных PVCs, создайте логический подинтерфейс. Определите число порта, сопровождаемое периодом (.) и числом подинтерфейса. Чтобы сделать поиск неисправностей легче, предложено, чтобы число подинтерфейса соответствовало числу DLCI.

Шаг 4. Формируйте IP адрес для интерфейса и установите полосу пропускания.

В этом пункте мы будем формировать DLCI. Вспомните, что поставщик обслуживания Реле Структуры назначает числа DLCI.

Шаг 5. Формируйте местный DLCI на подинтерфейсе, используя команду интерфейса-dlci реле структуры.

	3.4.2 Verifying Frame Relay Operation
	3.4.2 Подтверждение Операции Реле Структуры

	Frame Relay is generally a very reliable service. Nonetheless, there are times when the network performs at less than expected levels and troubleshooting is necessary. For example, users may report slow and intermittent connections across the circuit. Circuits may go down. Regardless of the reason, network outages are very expensive in terms of lost productivity. A recommended best practice is to verify your configuration before problems appear.

In this topic, you will step though a verification procedure to ensure everything is working correctly before you launch your configuration on a live network.

Verify Frame Relay Interfaces

After configuring a Frame Relay PVC and when troubleshooting an issue, verify that Frame Relay is operating correctly on that interface using the show interfaces command. 

Recall that with Frame Relay, the router is normally considered a DTE device. However, a Cisco router can be configured as a Frame Relay switch. In such cases, the router becomes a DCE device when it is configured as a Frame Relay switch.

The show interfaces command displays how the encapsulation is set up, along with useful Layer 1 and Layer 2 status information, including:

LMI type

LMI DLCI

Frame Relay DTE/DCE type

The first step is always to confirm that the interfaces are properly configured. The figure shows a sample output for the show interfaces command. Among other things, you can see details about the encapsulation, the DLCI on the Frame Relay-configured serial interface, and the DLCI used for the LMI. You should confirm that these values are the expected values. If not, you may need to make changes.

Click on the LMI button in the figure to verify LMI performance.

The next step is to look at some LMI statistics using the show frame-relay lmi command. In the output, look for any non-zero "Invalid" items. This helps isolate the problem to a Frame Relay communications issue between the carrier's switch and your router.

The figure displays a sample output that shows the number of status messages exchanged between the local router and the local Frame Relay switch.

Now look at the statistics for the interface.

Click the PVC Status button in the figure to verify PVC status.

Use the show frame-relay pvc [interfaceinterface] [dlci] command to view PVC and traffic statistics. This command is also useful for viewing the number of BECN and FECN packets received by the router. The PVC status can be active, inactive, or deleted.

The show frame-relay pvc command displays the status of all the PVCs configured on the router. You can also specify a particular PVC. Click PVC Status in th figure to see a sample output of the show frame-relay pvc 102 command.

Once you have gathered all the statistics, use the clear counters command to reset the statistics counters. Wait 5 or 10 minutes after clearing the counters before issuing the show commands again. Note any additional errors. If you need to contact the carrier, these statistics help in resolving the issues.

A final task is to confirm whether the frame-relay inverse-arp command resolved a remote IP address to a local DLCI. Use the show frame-relay map command to display the current map entries and information about the connections.

Click the Inverse ARP button in the figure.

The output shows the following information:

10.140.1.1 is the IP address of the remote router, dynamically learned via the Inverse ARP process.

100 is the decimal value of the local DLCI number.

0x64 is the hex conversion of the DLCI number, 0x64 = 100 decimal.

0x1840 is the value as it would appear on the wire because of the way the DLCI bits are spread out in the address field of the Frame Relay frame.

Broadcast/multicast is enabled on the PVC.
PVC status is active.

To clear dynamically created Frame Relay maps that are created using Inverse ARP, use the clear frame-relay-inarp command. Click the Clear Maps button to see an example of this step.
	Реле Структуры - вообще очень надежное обслуживание. Тем не менее, есть времена, когда сеть выступает на меньше чем ожидаемых уровнях, и поиск неисправностей необходим. Например, пользователи могут сообщить о медленных и неустойчивых связях через кругооборот. Кругообороты могут понизиться. Независимо от причины отключения электричества сети очень дороги в терминах потерянной производительности. Рекомендуемые лучшие методы должны проверить Вашу конфигурацию прежде, чем проблемы появятся.

В этой теме Вы ступите, хотя процедура проверки, чтобы гарантировать все работает правильно прежде, чем Вы начнете свою конфигурацию на живой сети.

Проверьте Интерфейсы Реле Структуры

После формирования поливинилхлорида Реле Структуры и расследуя проблему, проверьте, что Реле Структуры воздействует правильно на тот интерфейс, используя команду интерфейсов показа.

Вспомните, что с Реле Структуры, маршрутизатор обычно считают устройством DTE. Однако, маршрутизатор Cisco может формироваться как выключатель Реле Структуры. В таких случаях маршрутизатор становится устройством DCE, когда он формируется как выключатель Реле Структуры.

Показ соединяет показы команды, как герметизация настроена, наряду с полезным Слоем 1 и Слоем 2 информации статуса, включая:

Тип LMI
LMI DLCI

Реле Структуры тип DTE/DCE
Первый шаг должен всегда подтверждать, что интерфейсы должным образом формируются. Число показывает типовую продукцию для команды интерфейсов показа. Между прочим, Вы можете видеть детали о герметизации, DLCI на Структуре Формируемый реле последовательный интерфейс, и DLCI, используемый для LMI. Вы должны подтвердить, что эти ценности - ожидаемые ценности. В противном случае Вы, возможно, должны сделать изменения.

Нажмите на кнопку LMI в числе, чтобы проверить работу LMI.

Следующий шаг должен смотреть на небольшое количество статистики LMI, используя реле структуры показа lmi команда. В продукции, ищите любые "Недействительные" пункты отличные от нуля. Это помогает изолировать проблему к проблеме коммуникаций Реле Структуры между выключателем курьера и Вашим маршрутизатором.

Число показывает типовую продукцию, которая показывает число сообщений статуса, обмененных между местным маршрутизатором и местным выключателем Реле Структуры.

Теперь смотрите на статистику для интерфейса.

Щелкните кнопкой Status поливинилхлорида в числе, чтобы проверить статус поливинилхлорида.

Используйте поливинилхлорид реле структуры показа [interfaceinterface] [dlci] команда, чтобы рассмотреть транспортная статистика и поливинилхлорид. Эта команда также полезна для рассмотрения числа BECN и пакетов FECN, полученных маршрутизатором. Статус поливинилхлорида может быть активным, бездействующим, или удаленный.

Поливинилхлоридная команда реле структуры показа показывает статус всего PVCs, формируемого на маршрутизаторе. Вы можете также определить специфический поливинилхлорид. Щелкните Статусом поливинилхлорида в числе th, чтобы видеть типовую продукцию поливинилхлорида реле структуры показа 102 команды.

Как только Вы собрали всю статистику, используйте ясную команду прилавков, чтобы перезагрузить прилавки статистики. Ждите спустя 5 или 10 минут после прояснения прилавков прежде, чем выпустить команды показа снова. Отметьте любые дополнительные ошибки. Если Вы должны связаться с курьером, этой помощью статистики в решении проблем.

Заключительная задача состоит в том, чтобы подтвердить, решила ли команда инверсии-arp реле структуры отдаленный IP адрес к местному DLCI. Используйте команду карты реле структуры показа, чтобы показать текущие записи карты и информацию о связях.

Щелкните Обратной кнопкой ARP в числе.

Продукция показывает следующую информацию:

10.140.1.1 IP адрес отдаленного маршрутизатора, динамически изученного через Обратный процесс ARP.

100 десятичное значение местного числа DLCI.

0x64 - преобразование ведьмы числа DLCI, 0x64 = 100 десятичных чисел.

0x1840 - ценность, поскольку это появилось бы на проводе из-за способа, которым биты DLCI распространены в области адреса структуры Реле Структуры.

Радиопередача/мультибросок позволена на поливинилхлориде.

Статус поливинилхлорида является активным.

Чтобы очистить динамически созданные карты Реле Структуры, которые созданы, используя Обратный ARP, используйте ясную команду frame-relay-inarp. Щелкните кнопкой Clear Maps, чтобы видеть пример этого шага.

	3.4.3 Troubleshooting Frame Relay Configuration
	3.4.3 Поиск неисправностей Конфигурации Реле Структуры

	If the verification procedure indicates that your Frame Relay configuration is not working properly, you need to troubleshoot the configuration.

Use the debug frame-relay lmi command to determine whether the router and the Frame Relay switch are sending and receiving LMI packets properly.

Look at the figure and examine the output of an LMI exchnage.

"out" is an LMI status message sent by the router.

"in" is a message received from the Frame Relay switch.
A full LMI status message is a "type 0" (not shown in the figure).

An LMI exchange is a "type 1".

"dlci 100, status 0x2" means that the status of DLCI 100 is active.

When an Inverse ARP request is made, the router updates its map table with three possible LMI connection states. These states are active state, inactive state, and deleted state

ACTIVE States indicates a successful end-to-end (DTE to DTE) circuit.

INACTIVE State indicates a successful connection to the switch (DTE to DCE) without a DTE detected on the other end of the PVC. This can occur due to residual or incorrect configuration on the switch.

DELETED State indicates that the DTE is configured for a DLCI the switch does not recognize as valid for that interface.

The possible values of the status field are as follows:

0x0 - The switch has this DLCI programmed, but for some reason it is not usable. The reason could possibly be the other end of the PVC is down.
0x2 - The Frame Relay switch has the DLCI and everything is operational.

0x4 - The Frame Relay switch does not have this DLCI programmed for the router, but that it was programmed at some point in the past. This could also be caused by the DLCIs being reversed on the router, or by the PVC being deleted by the service provider in the Frame Relay cloud.
	Если процедура проверки указывает, что Ваша конфигурация Реле Структуры не работает должным образом, Вы должны расследовать конфигурацию.

Используйте реле структуры отладки lmi команда, чтобы определить, посылают ли маршрутизатор и выключатель Реле Структуры и получают пакеты LMI должным образом.

Cмотрите на число и исследуйте продукцию LMI exchnage.

сообщение статуса LMI, посланное маршрутизатором.

"в" сообщение, полученное от выключателя Реле Структуры.

Полное сообщение статуса LMI - "тип 0" (не показанный в числе).

Обмен LMI - "тип 1".

"dlci 100, статус 0x2" означает, что статус DLCI 100 является активным.

Когда Обратный запрос ARP сделан, маршрутизатор обновляет свой стол карты с тремя возможными государствами связи LMI. Эти государства - активное государство, бездействующее государство, и удаленное государство

АКТИВНЫЕ государства указывают успешное непрерывное (DTE к DTE) кругооборот.

БЕЗДЕЙСТВУЮЩЕЕ государство указывает успешную связь с выключателем (DTE к DCE) без DTE, обнаруженного на другом конце поливинилхлорида. Это может произойти из-за остаточной или неправильной конфигурации на выключателе.

УДАЛЕННОЕ государство указывает, что DTE формируется для DLCI, который выключатель не признает как действительный за тот интерфейс.

Возможные ценности области статуса следующие:

0x0 - выключателю запрограммировали этот DLCI, но по некоторым причинам это не годно к употреблению. Причиной мог возможно быть другой конец поливинилхлорида, снижается.

0x2 - У выключателя Реле Структуры есть DLCI, и все является эксплуатационным.

0x4 - выключателю Реле Структуры не программировали этот DLCI для маршрутизатора, но что это было запрограммировано в некоторый момент в прошлом. Это могло также быть вызвано DLCIs, полностью изменяемым на маршрутизаторе, или поливинилхлоридом, удаляемым поставщиком обслуживания в облаке Реле Структуры.

	3.5.1 Basic Frame Relay
	3.5.1 Основное Реле Структуры

	In this lab, you will learn how to configure Frame Relay encapsulation on serial links using the network shown in the topology diagram. You will also learn how to configure a router as a Frame Relay switch. There are both Cisco standards and Open standards that apply to Frame Relay. You will learn both. Pay special attention in the lab section in which you intentionally break the Frame Relay configurations. This will help you in the Troubleshooting lab associated with this chapter.
	В этой лаборатории Вы узнаете, как формировать герметизацию Реле Структуры на последовательных связях, используя сеть, показанную в диаграмме топологии. Вы также узнаете, как формировать маршрутизатор как выключатель Реле Структуры. Есть и стандарты Cisco и Открытые стандарты, которые применяются на Реле Структуры. Вы изучите оба. Обратите особое внимание в секции лаборатории, в которой Вы преднамеренно ломаете конфигурации Реле Структуры. Это поможет Вам в лаборатории Поиска неисправностей, связанной с этой главой.

	3.5.2 Challenge Frame Relay Configuration
	3.5.2 Конфигурация Реле Структуры Вызова

	In this lab, you will configure Frame Relay using the network shown in the topology diagram. If you need assistance, refer to the Basic Frame Relay lab. However, try to do as much on your own as possible.
	В этой лаборатории Вы будете формировать Реле Структуры, используя сеть, показанную в диаграмме топологии. Если Вы нуждаетесь в помощи, обратитесь к Основной лаборатории Реле Структуры. Однако, попытайтесь сделать так много самостоятельно насколько возможно.

	3.5.3 Troubleshooting Frame Relay
	3.5.3 Поиск неисправностей Реле Структуры

	In this lab, you will practice troubleshooting a misconfigured Frame Relay environment. Load or have your instructor load the configurations below into your routers. Locate and repair all errors in the configurations and establish end-to-end connectivity. Your final configuration should match the topology diagram and addressing table.
	В этой лаборатории Вы будете практиковать поиск неисправностей окружающей среды Реле Структуры misconfigured. Загрузите или сделайте так, чтобы Ваш преподаватель загрузил конфигурации ниже в Ваши маршрутизаторы. Определите местонахождение и восстановите все ошибки в конфигурациях и установите непрерывную возможность соединения. Ваша заключительная конфигурация должна соответствовать диаграмме топологии и обращающийся к столу.

	3.6.1 Chapter Summary
	3.6.1 Резюме Главы

	Frame Relay provides greater bandwidth, reliability, and resiliency than private or leased lines. Frame Relay has reduced network costs by using less equipment, less complexity, and by providing easier implementation. For these reasons, Frame Relay has become the most widely used WAN technology in the world.
A Frame Relay connection between a DTE device at the LAN edge and a DCE device at the carrier edge has a link layer component and a physical layer component. Frame Relay takes data packets and encapsulates them in a Frame Relay frame, and then passes the frame to the physical layer for delivery on the wire. The connection across the carrier network is a VC identified by a DLCI. Multiple VCs can be multiplexed using a FRAD. Frame Relay networks usually use a partial mesh topology optimized to the data flow requirements of the carrier's customer base.

Frame Relay uses Inverse ARP to map DCLIs to the IP addresses of remote locations. Dynamic address mapping relies on Inverse ARP to resolve a next hop network protocol address to a local DLCI value. The Frame Relay router sends out Inverse ARP requests on its PVC to discover the protocol address of the remote device connected to the Frame Relay network. DTE Frame Relay routers use the LMI to provide status information about their connection with the DCE Frame Relay switch. LMI extensions provide additional internetworking information.

The first two tasks in configuring Frame Relay on a Cisco router are to enable Frame Relay encapsulation on the interface and then configure either static of dynamic mapping. After this, there are a number of optional tasks that can be completed as required including configuring the LMI, VCs, traffic shaping and customizing Frame Relay on your network. Monitoring maintaining Frame Relay connections is the final task.
Frame Relay configuration must consider the split horizon problem which arises when multiple VCs converge on a single physical interface. Frame Relay can partition a physical interface into multiple virtual interfaces called subinterfaces. Subinterface configuration was also explained and practiced.

The configuration of Frame Relay is affected by the way in which service providers charge for connections using units of access rates and committed information rates (CIR). An advantage of these charging schemes is that unused network capacity is available or shared with all customers, usually at no extra charge. This allows users to burst traffic for short periods.

Configuring flow control in a Frame Relay network is also affected by service provider charging schemes. You can configure queuing and shape traffic according to the CIR. DTEs can be configured to control congestion in the network by adding BECN and FECN bits to frame addresses. DTEs can also be configured to set a discard eligible bit indicting that the frame may be discarded in preference to other frames if congestion occurs. Frames that are sent in excess of the CIR are marked as "discard eligible" (DE) which means they can be dropped should congestion occur within the frame relay network.

Finally, once having configured Frame Relay, you learned how to verify and troubleshoot the connections.
	Реле Структуры обеспечивает большую полосу пропускания, надежность, и упругость чем частные или арендованные линии. Реле Структуры уменьшило затраты сети при использовании меньшего количества оборудования, меньшего количества сложности, и обеспечивая более легкое выполнение. По этим причинам Реле Структуры стало наиболее широко используемой WAN технологией в мире.

У связи Реле Структуры между устройством DTE на краю ЛВС и устройством DCE на краю курьера есть компонент слоя связи и физический компонент слоя. Реле Структуры берет пакеты данных и заключает в капсулу их в структуре Реле Структуры, и затем передает структуру к физическому слою для поставки на провод. Связь через сеть курьера - VC, идентифицированный DLCI. Многократный VCs может быть мультиплексным использованием FRAD. Сети Реле Структуры обычно используют частичную топологию петли, оптимизированную для требований потока данных основы клиента курьера.

Реле Структуры использует Обратный ARP, чтобы нанести на карту DCLIs к IP адресам отдаленных местоположений. Динамическая картография адреса полагается на Обратный ARP, чтобы решить, что следующий протокол сети перелета обращается к местной ценности DLCI. Маршрутизатор Реле Структуры отсылает Обратные запросы ARP на его поливинилхлориде, чтобы обнаружить адрес протокола отдаленного устройства, связанного с сетью Реле Структуры. Маршрутизаторы Реле Структуры DTE используют LMI, чтобы предоставить информацию статуса об их связи с выключателем Реле Структуры DCE. Расширения LMI предоставляют дополнительную межсетевую информацию.

Первые две задачи в формировании Реле Структуры на маршрутизаторе Cisco состоят в том, чтобы позволить герметизацию Реле Структуры на интерфейсе и затем формировать любой статического из динамической картографии. После этого есть многие дополнительные задачи, которые могут быть закончены как, требуется включая формирование LMI, VCs, транспортного формирования и настройки Реле Структуры на Вашей сети. Контроль связей Реле Структуры поддержания является заключительной задачей.

Конфигурация Реле Структуры должна рассмотреть проблему горизонта раскола, которая возникает когда кратное число VCs, сходятся на единственном физическом интерфейсе. Реле Структуры может разделить физический интерфейс в многократные действительные интерфейсы, названные подинтерфейсами. Конфигурация подинтерфейса была также объяснена и осуществлена.

Конфигурация Реле Структуры затронута между прочим, в котором поставщики обслуживания взимают за связи, используя единицы норм доступа и переданных информационных норм (CIR). Преимущество этих заряженных схем состоит в том, что неиспользованная способность сети доступна или разделена со всеми клиентами, обычно без всякой дополнительной оплаты. Это позволяет пользователям разрывать движение в течение коротких периодов.

Формирование управления потоками в сети Реле Структуры также затронуто поставщиком обслуживания, заряжающим схемы. Вы можете формировать организацию очереди и сформировать движение согласно CIR. DTEs может формироваться, чтобы управлять скоплением в сети, добавляя BECN и биты FECN, чтобы создать адреса. DTEs может также формироваться, чтобы установить брак имеющий право бит, предъявляющий обвинение, что от структуры можно отказаться в предпочтении к другим структурам, если скопление происходит. Структуры, которые посылают сверх CIR, отмечены как "брак, имеющий право" (DE), что означает, что они могут быть понижены, должен скопление происходить в пределах сети реле структуры.

Наконец, однажды формировали Реле Структуры, Вы узнали, как проверить и расследовать связи.

	This activity allows you to practice a variety of skills, including configuring Frame Relay, PPP with CHAP, static and default routing, VTP, and VLAN. Because there are close to 150 graded components in this activity, you may not see the completion percentage increase every time you configure a graded command. You can always click Check Results and Assessment Items to see if you correctly entered a graded command. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность позволяет Вам множеству практики навыков, включая формирующий Реле Структуры, PPP с ПАРНЕМ, статическим и направление по умолчанию, VTP, и VLAN. Поскольку есть близко к 150 градуируемым компонентам в этой деятельности, Вы не можете видеть, что процент завершения увеличивается каждый раз, когда Вы формируете градуируемую команду. Вы можете всегда щелкать Результатами Чека и Пунктами Оценки, чтобы видеть, вошли ли Вы правильно в градуируемую команду. Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	4.0.1 Chapter Introduction
	4.0.1 Введение Главы

	Security has moved to the forefront of network management and implementation. The overall security challenge is to find a balance between two important requirements: the need to open networks to support evolving business opportunities, and the need to protect private, personal, and strategic business information.

The application of an effective security policy is the most important step that an organization can take to protect its network. It provides guidelines about the activities to be carried out and the resources to be used to secure an organization's network.

Layer 2 security is not discussed in this chapter. For information about Layer 2 LAN security measures, refer to the Exploration: Switching and Wireless course.
	Безопасность переместилась в центр деятельности управления сетью и выполнения. Полный вызов безопасности должен найти баланс между двумя важными требованиями: потребность открыть сети поддержать развивающиеся деловые возможности, и потребность защитить частную, личную, и стратегическую деловую информацию.

Заявление эффективной политики безопасности - самый важный шаг, который организация может сделать, чтобы защитить ее сеть. Это обеспечивает руководящие принципы о действиях, которые будут выполнены и ресурсы, которые будут использоваться, чтобы обеспечить сеть организации.

Слой 2 безопасности не обсужден в этой главе. Для информации о Слое 2 меры по безопасности ЛВС, обратитесь к Исследованию: Переключение и Беспроводный курс.

	4.1.1 Why is Network Security Important?
	4.1.1 Почему Безопасность Сети Важна?

	Why is Network Security Important?

Computer networks have grown in both size and importance in a very short time. If the security of the network is compromised, there could be serious consequences, such as loss of privacy, theft of information, and even legal liability. To make the situation even more challenging, the types of potential threats to network security are always evolving.

As e-business and Internet applications continue to grow, finding the balance between being isolated and open is critical. In addition, the rise of mobile commerce and wireless networks demands that security solutions become seamlessly integrated, more transparent, and more flexible.

In this chapter you are going to be taken on a whirlwind tour of the world of network security. You will learn about different types of threats, the development of organizational security policies, mitigation techniques, and Cisco IOS software tools to help secure networks. The chapter ends with a look at managing Cisco IOS software images. Although this may not seem like a security issue, Cisco IOS software images and configurations can be deleted. Devices compromised in this way pose security risks.
	Почему Безопасность Сети Важна?

Компьютерные сети росли и в размере и в важности в очень короткое время. Если безопасность сети поставилась под угрозу, могли бы быть серьезные последствия, такие как потеря частной жизни, воровство информации, и даже юридическая ответственность. Чтобы сделать ситуацию еще более стимулирующей, типы потенциальных угроз передать безопасность всегда развиваются.

Поскольку электронная коммерция и интернет-заявления продолжают расти, находя, что баланс между тем, чтобы быть изолированным и открытый важен. Кроме того, повышение мобильной торговли и беспроводных сетей требует, чтобы решения для безопасности стали эффективно интегрируемыми, более прозрачными, и более гибкими.

В этой главе Вы собираетесь быть взятыми в ураганном туре по миру безопасности сети. Вы узнаете о различных типах угроз, развитии организационной политики безопасности, методов уменьшения, и Cisco инструменты программного обеспечения IOS, чтобы помочь обеспечить сети. Глава заканчивает взглядом на руководящую Cisco изображения программного обеспечения IOS. Хотя это, возможно, не походит на проблему безопасности, Cisco, изображения программного обеспечения IOS и конфигурации могут быть удалены. Устройства, поставившие под угрозу таким образом, представляют угрозы безопасности.

	The Increasing Threat to Security

Over the years, network attack tools and methods have evolved. As shown in the figure, in 1985 an attacker had to have sophisticated computer, programming, and networking knowledge to make use of rudimentary tools and basic attacks. As time went on, and attackers' methods and tools improved, attackers no longer required the same level of sophisticated knowledge. This has effectively lowered the entry-level requirements for attackers. People who previously would not have participated in computer crime are now able to do so.

As the types of threats, attacks, and exploits have evolved, various terms have been coined to describe the individuals involved. Some of the most common terms are as follows:

White hat-An individual who looks for vulnerabilities in systems or networks and then reports these vulnerabilities to the owners of the system so that they can be fixed. They are ethically opposed to the abuse of computer systems. A white hat generally focuses on securing IT systems, whereas a black hat (the opposite) would like to break into them.
Hacker-A general term that has historically been used to describe a computer programming expert. More recently, this term is often used in a negative way to describe an individual that attempts to gain unauthorized access to network resources with malicious intent.

Black hat-Another term for individuals who use their knowledge of computer systems to break into systems or networks that they are not authorized to use, usually for personal or financial gain. A cracker is an example of a black hat.

Cracker-A more accurate term to describe someone who tries to gain unauthorized access to network resources with malicious intent.

Phreaker-An individual who manipulates the phone network to cause it to perform a function that is not allowed. A common goal of phreaking is breaking into the phone network, usually through a payphone, to make free long distance calls.
Spammer-An individual who sends large quantities of unsolicited e-mail messages. Spammers often use viruses to take control of home computers and use them to send out their bulk messages.

Phisher-Uses e-mail or other means to trick others into providing sensitive information, such as credit card numbers or passwords. A phisher masquerades as a trusted party that would have a legitimate need for the sensitive information.

Think Like a Attacker

The attacker's goal is to compromise a network target or an application running within a network. Many attackers use this seven-step process to gain information and state an attack.

Step 1. Perform footprint analysis (reconnaissance). A company webpage can lead to information, such as the IP addresses of servers. From there, an attacker can build a picture of the security profile or "footprint" of the company.

Step 2. Enumerate information. An attacker can expand on the footprint by monitoring network traffic with a packet sniffer such as Wireshark, finding information such as version numbers of FTP servers and mail servers. A cross-reference with vulnerability databases exposes the applications of the company to potential exploits.

Step 3. Manipulate users to gain access. Sometimes employees choose passwords that are easily crackable. In other instances, employees can be duped by talented attackers into giving up sensitive access-related information.

Step 4. Escalate privileges. After attackers gain basic access, they use their skills to increase their network privileges.

Step 5. Gather additional passwords and secrets. With improved access privileges, attackers use their talents to gain access to well-guarded, sensitive information.

Step 6. Install backdoors. Backdoors provide the attacker with a way to enter the system without being detected. The most common backdoor is an open listening TCP or UDP port.

Step 7. Leverage the compromised system. After a system is compromised, an attacker uses it to stage attacks on other hosts in the network.
	Увеличивающаяся Угроза Безопасности

За эти годы, инструменты нападения сети и методы развились. Как показано в числе, в 1985 у нападавшего должны были быть сложный компьютер, программирование, и организация сети знания, чтобы использовать элементарные инструменты и основные нападения. Поскольку время продолжалось, и методы нападавших и инструменты улучшились, нападавшие больше не потребовали того же самого уровня сложного знания. Это эффективно понизило требования начального уровня для нападавших. Люди, которые ранее не участвовали бы в компьютерном преступлении, теперь в состоянии сделать так.

Как типы угроз, развились нападения, и деяния, различные сроки были выдуманы, чтобы описать вовлеченных людей. Некоторые из самых общих сроков следующие:

Белая шляпа - человек, который ищет уязвимость в системах или сетях и затем сообщает об этой уязвимости владельцам системы так, чтобы они могли быть установлены. Они ethically настроенный против злоупотребления компьютерными системами. Белая шляпа вообще сосредотачивается на том, чтобы обеспечивать ЭТО системы, тогда как черная шапочка (противоположность) хотела бы ворваться в них.

Общий термин хакера-A, который исторически использовался, чтобы описать эксперта по программированию. Позже, этот термин часто используется отрицательным способом описать человека, который пытается получить несанкционированный доступ, чтобы передать ресурсы со злонамеренным намерением.

черная шапочка - Другой срок для людей, которые используют их знание компьютерных систем, чтобы ворваться в системы или сети, которые они не уполномочены использовать, обычно за личную или финансовую выгоду. Крекер - пример черной шапочки.

Более точный срок крекера-A, чтобы описать кого-то, кто пытается получить несанкционированный доступ, чтобы передать ресурсы со злонамеренным намерением.

Phreaker человек, который управляет телефонной сетью, чтобы заставить это выполнять функцию, которая не позволена. Общая цель phreaking врывается в телефонную сеть, обычно через телефон - автомат, сделать свободные междугородные разговоры.

Спаммер - человек, который посылает большие количества сообщений незапрашиваемой электронной почты. Спаммеры часто используют вирусы, чтобы взять под свой контроль домашние компьютеры и использовать их, чтобы отослать их оптовые сообщения.

Электронная почта Phisher-использования или другие средства обмануть в соответствии с другими в предоставление чувствительной информации, такими как номера кредитной карточки или пароли. phisher маскарады как сторона, которой доверяют, у которой была бы законная потребность в чувствительной информации.

Думайте Как Нападавший

Цель нападавшего состоит в том, чтобы поставить под угрозу цель сети или заявление, бегущее в пределах сети. Много нападавших используют этот процесс с семью шагами, чтобы получить информацию и заявить нападение.

Шаг 1. Выполните анализ следа (разведка). Компания webpage может привести к информации, такой как IP адреса серверов. Оттуда, нападавший может построить картину профиля безопасности или "след" компании.

Шаг 2. Перечислите информацию. Нападавший может подробно остановиться на следе, контролируя движение сети с наркоманом пакета, таким как Wireshark, находя информацию, такую как номера версии серверов ПРОГРАММЫ ПЕРЕДАЧИ ФАЙЛОВ и почтовых серверов. Перекрестная ссылка с базами данных уязвимости выставляет заявления компании к потенциальным деяниям.

Шаг 3. Управляйте пользователями, чтобы получить доступ. Иногда служащие выбирают пароли, которые являются легко crackable. В других случаях служащие могут быть обмануты талантливыми нападавшими в отказ от чувствительной связанной с доступом информации.

Шаг 4. Нарастите привилегии. После того, как нападавшие получают основной доступ, они используют свои навыки, чтобы увеличить их привилегии сети.

Шаг 5. Соберите дополнительные пароли и тайны. С улучшенными привилегиями доступа нападавшие используют свои таланты получить доступ к хорошо осторожной, чувствительной информации.

Шаг 6. Установите задние двери. Задние двери предоставляют нападавшему способ войти в систему без того, чтобы быть обнаруженным. Самая общая задняя дверь - открытое слушание TCP или порт UDP.

Шаг 7. Усильте поставившую под угрозу систему. После того, как система поставилась под угрозу, нападавший использует ее, чтобы организовать нападения на других хозяев в сети.

	Types of Computer Crime

As security measures have improved over the years, some of the most common types of attacks have diminished in frequency, while new ones have emerged. Conceiving of network security solutions begins with an appreciation of the complete scope of computer crime. These are the most commonly reported acts of computer crime that have network security implications:

Insider abuse of network access

Virus

Mobile device theft

Phishing where an organization is fraudulently represented as the sender

Instant messaging misuse

Denial of service

Unauthorized access to information

Bots within the organization

Theft of customer or employee data

Abuse of wireless network

System penetration

Financial fraud

Password sniffing

Key logging

Website defacement

Misuse of a public web application
Theft of proprietary information

Exploiting the DNS server of an organization

Telecom fraud

Sabotage

Note: In certain countries, some of these activities may not be a crime, but are still a problem.
	Типы Компьютерного Преступления

Поскольку меры по безопасности улучшились за эти годы, некоторые из самых общих типов нападений уменьшились в частоте, в то время как новые появились. Задумывание решений для безопасности сети начинается с оценки полной области компьютерного преступления. Они - акты, о которых обычно сообщают, компьютерного преступления, у которых есть значения безопасности сети:

Злоупотребление посвященного лица доступом сети

Вирус

Мобильное воровство устройства

Phishing, где организация мошеннически представлена как отправитель

Мгновенное передающее неправильное употребление

Опровержение обслуживания

Несанкционированный доступ к информации

Личинки в пределах организации

Воровство данных клиента или служащего

Злоупотребление беспроводной сетью

Проникновение системы

Финансовое мошенничество

Фырканье пароля

Ключевая заготовка леса

Стирание вебсайта

Неправильное употребление общественного заявления сети

Воровство секрета фирмы

Эксплуатация сервера DNS организации

Мошенничество телекоммуникации

Саботаж

Отметьте: В определенных странах некоторые из этих действий, возможно, не преступление, но являются все еще проблемой.

	Open versus Closed Networks

The overall security challenge facing network administrators is balancing two important needs: keeping networks open to support evolving business requirements and protecting private, personal, and strategic business information.

Network security models follow a progressive scale from open-any service is permitted unless it is expressly denied-to restrictive-services are denied by default unless deemed necessary. In the case of the open network, the security risks are self-evident. In the case of the closed network, the rules for what are permitted are defined in the form of a policy by an individual or group in the organization.

A change in access policy may be as simple as asking a network administrator to enable a service. Depending on the company, a change could require an amendment to the enterprise security policy before the administrator is allowed to enable the service. For example, a security policy could disallow the use of instant messaging (IM) services, but demand from employees may cause the company to change the policy.

An extreme alternative for managing security is to completely close a network from the outside world. A closed network provides connectivity only to trusted known parties and sites. A closed network does not allow a connection to public networks. Because there is no outside connectivity, networks designed in this way are considered safe from outside attacks. However, internal threats still exist. A closed network does little to prevent attacks from within the enterprise.
	Открытый против Закрытых Сетей

Полный вызов безопасности, стоящий перед администраторами сети, уравновешивает две важных потребности: держа сети открывается, чтобы поддержать развивающиеся деловые требования и защиту частной, личной, и стратегической деловой информации.

Модели безопасности сети следуют за прогрессивным масштабом от открытого - любое обслуживание разрешено, если оно явно не отрицается - к ограничительным услугам, отрицаются по умолчанию если не считается необходимым. В случае открытой сети риски безопасности самоочевидны. В случае закрытой сети правила для того, что разрешено, определены в форме политики человеком или группой в организации.

Изменение в политике доступа может быть столь же простым как то, чтобы просить, чтобы администратор сети позволил обслуживание. В зависимости от компании изменение могло потребовать поправки к политике безопасности предприятия прежде, чем администратору разрешат позволить обслуживание. Например, политика безопасности могла отвергнуть использование мгновенной передачи сообщений (IM) услуги, но потребовать от служащих, может заставить компанию изменять политику.

Чрезвычайная альтернатива для руководящей безопасности к полностью близко сети от внешнего мира. Закрытая сеть предоставляет возможность соединения только доверяемым известным сторонам и участкам. Закрытая сеть не позволяет связь с общедоступными сетями. Поскольку нет никакой внешней возможности соединения, сети, разработанные таким образом, считают безопасными от внешних нападений. Однако, внутренние угрозы все еще существуют. Закрытая сеть делает немного, чтобы предотвратить нападения изнутри предприятия.

	Developing a Security Policy

The first step any organization should take to protect its data and itself from a liability challenge is to develop a security policy. A policy is a set of principles that guide decision-making processes and enable leaders in an organization to distribute authority confidently. RFC2196 states that a "security policy is a formal statement of the rules by which people who are given access to an organization's technology and information assets must abide." A security policy can be as simple as a brief Acceptable Use Policy for network resources, or it can be several hundred pages long and detail every element of connectivity and associated policies.

A security policy meets these goals:

Informs users, staff, and managers of their obligatory requirements for protecting technology and information assets

Specifies the mechanisms through which these requirements can be met

Provides a baseline from which to acquire, configure, and audit computer systems and networks for compliance with the policy

Assembling a security policy can be daunting if it is undertaken without guidance. For this reason, the International Organization for Standardization (ISO) and the International Electrotechnical Commission (IEC) have published a security standard document called ISO/IEC 27002. This document refers specifically to information technology and outlines a code of practice for information security management.

ISO/IEC 27002 is intended to be a common basis and practical guideline for developing organizational security standards and effective security management practices. The document consists of 12 sections:

Risk assessment

Security policy

Organization of information security

Asset management

Human resources security

Physical and environmental security

Communications and operations management

Access control

Information systems acquisition, development, and maintenance

Information security incident management

Business continuity management
Compliance

This chapter focuses on the security policy section. To read about all the sections, visit http://en.wikipedia.org/wiki/ISO/IEC_27002. The development of the network security policy document is discussed in topic 4.1.5 "The Network Security Wheel" and topic 4.1.6 "The Enterprise Security Policy".
	Развитие Политики Безопасности

Первый шаг, который любая организация должна сделать, чтобы защитить ее данные и непосредственно от вызова ответственности, должен развить политику безопасности. Политика - ряд принципов, что процессы принятия решений гида и позволяют лидерам в организации распределить власть уверенно. RFC2196 заявляет, что "политика безопасности - формальное утверждение правил, который люди, которым предоставляют, доступ к технологии организации и информационным активам должен пребывать." Политика безопасности может быть столь же простой как краткая Приемлемая Политика Использования для ресурсов сети, или это может быть несколько сотен страниц длиной и детализировать каждый элемент возможности соединения и связанной политики.

Политика безопасности встречает эти цели:

Сообщает пользователям, штату, и менеджерам их обязательных требований для того, чтобы защитить информационные активы и технология

Определяет механизмы, через которые можно ответить этим требованиям

Обеспечивает основание, чтобы приобрести, формировать, и ревизовать компьютерные системы и сети для согласия с политикой

Сборка политики безопасности может укрощать, если она предпринята без руководства. Поэтому Международная организация по Стандартизации (Международная Организация по Стандартизации) и Международная Электротехническая Комиссия (IEC) издала документ стандарта безопасности под названием ISO/IEC 27002. Этот документ относится определенно к информационной технологии и обрисовывает в общих чертах свод правил для информационного управления безопасностью.

ISO/IEC 27002 предназначен, чтобы быть общим основанием и практической директивой для того, чтобы развить организационные стандарты безопасности и эффективные методы управления безопасностью. Документ состоит из 12 секций:

Оценка риска

Политика безопасности

Организация информационной безопасности

Управление активом

Безопасность человеческих ресурсов

Физическая и экологическая безопасность

Коммуникации и управление операциями

Управление доступом

Информационное приобретение систем, развитие, и обслуживание

Информационное управление инцидентом безопасности

Деловое управление непрерывностью

Согласие

Эта глава сосредотачивается на секции политики безопасности. Чтобы читать обо всех секциях, посетите http://en.wikipedia.org/wiki/ISO/IEC_27002. Развитие документа политики безопасности сети обсуждено в теме 4.1.5" Колесо Безопасности Сети" и тема 4.1.6" Политика Безопасности Предприятия".

	4.1.2 Common Security Threats
	4.1.2 Общие Угрозы Безопасности

	Vulnerabilities

When discussing network security, three common factors are vulnerability, threat, and attack.

Vulnerability is the degree of weakness which is inherent in every network and device. This includes routers, switches, desktops, servers, and even security devices.

Threats are the people interested and qualified in taking advantage of each security weakness. Such individuals can be expected to continually search for new exploits and weaknesses.

The threats use a variety of tools, scripts, and programs to launch attacks against networks and network devices. Typically, the network devices under attack are the endpoints, such as servers and desktop computers.

There are three primary vulnerabilities or weaknesses:

Technological weaknesses
Configuration weaknesses
Security policy weaknesses

Click the Technology button in the figure.

Computer and network technologies have intrinsic security weaknesses. These include TCP/IP protocol, operating system, and network equipment weaknesses.

Click the Configuration button in the figure.

Network administrators or network engineers need to learn what the configuration weaknesses are and correctly configure their computing and network devices to compensate.
Click the Policy button in the figure.

Security risks to the network exist if users do not follow the security policy. Some common security policy weaknesses and how those weaknesses are exploited are listed in the figure.
	Уязвимость

Обсуждая безопасность сети, три общих фактора - уязвимость, угроза, и нападение.

Уязвимость - степень слабости, которая является врожденной от каждой сети и устройства. Это включает маршрутизаторы, выключатели, рабочие столы, серверы, и даже устройства безопасности.

Угрозы - люди, заинтересованные и компетентные использованием в своих интересах каждой слабости безопасности. Такие люди, как могут ожидать, непрерывно будут искать новые деяния и слабости.

Угрозы используют множество инструментов, подлинников, и программ, чтобы предпринять ряд наступлений против устройств сети и сетей. Как правило, устройства сети под огнем - конечные точки, такие как серверы и настольные компьютеры.

Есть три первичной уязвимости или слабости:

Технологические слабости

Слабости конфигурации

Слабости политики безопасности

Щелкните кнопкой Technology в числе.

У компьютера и технологий сети есть свойственные слабости безопасности. Они включают протокол TCP/IP, операционную систему, и слабости оборудования сети.

Щелкните кнопкой Configuration в числе.

Администраторы сети или инженеры сети должны изучить то, что слабости конфигурации - и правильно формируют свое вычисление и устройства сети, чтобы дать компенсацию.

Щелкните кнопкой Policy в числе.

Риски безопасности к сети существуют, если пользователи не следуют за политикой безопасности. Некоторые общие слабости политики безопасности и как те слабости эксплуатируются, перечислены в числе.

	Threats to Physical Infrastructure

When you think of network security, or even computer security, you may imagine attackers exploiting software vulnerabilities. A less glamorous, but no less important, class of threat is the physical security of devices. An attacker can deny the use of network resources if those resources can be physically compromised.

The four classes of physical threats are:

Hardware threats-Physical damage to servers, routers, switches, cabling plant, and workstations

Environmental threats-Temperature extremes (too hot or too cold) or humidity extremes (too wet or too dry)
Electrical threats-Voltage spikes, insufficient supply voltage (brownouts), unconditioned power (noise), and total power loss
Maintenance threats-Poor handling of key electrical components (electrostatic discharge), lack of critical spare parts, poor cabling, and poor labeling

Some of these issues must be dealt with in an organizational policy. Some of them are subject to good leadership and management in the organization. The consequences of bad luck can wreak havoc in a network if the physical security is not sufficiently prepared.

Here are some ways to mitigate physical threats:

Hardware threat mitigation
Environmental threat mitigation
Electrical threat mitigation

Click the Hardware button in the figure.

Hardware threat mitigation

Lock the wiring closet and only allow access to authorized personnel. Block access through any dropped ceiling, raised floor, window, ductwork, or point of entry other than the secured access point. Use electronic access control, and log all entry attempts. Monitor facilities with security cameras.

Click the Environmental button in the figure.

Environmental threat mitigation

Create a proper operating environment through temperature control, humidity control, positive air flow, remote environmental alarming, and recording and monitoring.

Click the Electrical button in the figure.

Electrical threat mitigation

Limit electrical supply problems by installing UPS systems and generator sets, following a preventative maintenance plan, installing redundant power supplies, and performing remote alarming and monitoring.

Click the Maintenance button in the figure.

Maintenance threat mitigation

Maintenance-related threat mitigation-Use neat cable runs, label critical cables and components, use electrostatic discharge procedures, stock critical spares, and control access to console ports.
	Угрозы Физической Инфраструктуре

Когда Вы думаете о безопасности сети, или даже компьютерной безопасности, Вы можете вообразить нападавших, эксплуатирующих уязвимость программного обеспечения. Менее очаровательное, но не менее важный, класс угрозы - физическая безопасность устройств. Нападавший может отрицать использование ресурсов сети, если те ресурсы могут физически поставиться под угрозу.

Четыре класса физических угроз:

Физическое повреждение угроз аппаратных средств к серверам, маршрутизаторам, выключателям, телеграфируя завод, и автоматизированные рабочие места

Экологические Температурные угрозами крайности (слишком горячий или слишком холодный) или крайности влажности (слишком влажный или слишком сухой)

Электрическое Напряжение угроз пронзает, недостаточное напряжение поставки (частичные затемнения), неоговоренная власть (шум), и полные потери мощности

Обслуживание Бедная угрозами обработка ключевых электрических компонентов (электростатическая разгрузка), нехватка критических запасных частей, плохого телеграфирования, и плохой маркировки

С некоторыми из этих проблем нужно иметь дело в организационной политике. Некоторые из них являются подлежащими хорошему лидерству и управлению в организации. Последствия неудачи могут нанести ущерб в сети, если физическая безопасность достаточно не подготовлена.

Вот некоторые способы смягчить физические угрозы:

Уменьшение угрозы аппаратных средств

Экологическое уменьшение угрозы

Электрическое уменьшение угрозы

Щелкните кнопкой Hardware в числе.

Уменьшение угрозы аппаратных средств

Захватите телеграфирующий туалет и только позвольте доступ к уполномоченному персоналу. Доступ блока через любой пониженный потолок, поднятый пол, окно, систему труб, или пункт входа кроме обеспеченного пункта доступа. Используйте электронное управление доступом, и зарегистрируйте все попытки входа. Услуги монитора с камерами безопасности.

Щелкните кнопкой Environmental в числе.

Экологическое уменьшение угрозы

Создайте надлежащую операционную окружающую среду через температурный контроль, контроль за влажностью, положительную вентиляционную струю, отдаленную экологический тревожный, и регистрация и контроль.

Щелкните кнопкой Electrical в числе.

Электрическое уменьшение угрозы

Ограничьте электрические проблемы поставки, устанавливая системы UPS и генераторные установки, после профилактического плана обслуживания, устанавливая избыточные электропитания, и выступая отдаленный тревожный и контролирующий.

Щелкните кнопкой Maintenance в числе.

Уменьшение угрозы обслуживания

Связанное с обслуживанием Использование уменьшения угрозы опрятные кабельные пробеги, маркируйте критические кабели и компоненты, используйте электростатические процедуры разгрузки, запас критические запчасти, и управляйте доступом, чтобы утешить порты.

	Threats to Networks

Earlier in this chapter the common computer crimes that have implications for network security were listed. These crimes can be grouped into four primary classes of threats to networks:

Unstructured Threats
Unstructured threats consist of mostly inexperienced individuals using easily available hacking tools, such as shell scripts and password crackers. Even unstructured threats that are only executed with the intent of testing an attacker's skills can do serious damage to a network. For example, if a company website is hacked, the reputation of the company may be damaged. Even if the website is separated from the private information that sits behind a protective firewall, the public does not know that. What the public perceives is that the site might not be a safe environment to conduct business.

Structured Threats

Structured threats come from individuals or groups that are more highly motivated and technically competent. These people know system vulnerabilities and use sophisticated hacking techniques to penetrate unsuspecting businesses. They break into business and government computers to commit fraud, destroy or alter records, or simply to create havoc. These groups are often involved with the major fraud and theft cases reported to law enforcement agencies. Their hacking is so complex and sophisticated that only specially trained investigators understand what is happening.

In 1995, Kevin Mitnick was convicted of accessing interstate computers in the United States for criminal purposes. He broke into the California Department of Motor Vehicles database, routinely took control of New York and California telephone switching hubs, and stole credit card numbers. He inspired the 1983 movie "War Games".

External Threats
External threats can arise from individuals or organizations working outside of a company who do not have authorized access to the computer systems or network. They work their way into a network mainly from the Internet or dialup access servers. External threats can vary in severity depending on the expertise of the attacker-either amateurish (unstructured) or expert (structured).

Internal Threats

Internal threats occur when someone has authorized access to the network with either an account or physical access. Just as for external threats, the severity of an internal threat depends on the expertise of the attacker.
	Угрозы Сетям

Ранее в этой главе общие компьютерные преступления, у которых есть значения для безопасности сети, были перечислены. Эти преступления могут быть сгруппированы в четыре первичных класса угроз сетям:

Неструктурированные Угрозы

Неструктурированные угрозы состоят из главным образом неопытных людей, использующих легко доступные инструменты рубки, такие как крекеры пароля и сценарии командного процессора. Даже неструктурированные угрозы, которые только выполнены с намерением тестирования навыков нападавшего, могут сделать серьезное повреждение сети. Например, если вебсайт компании прорублен, репутация компании может быть повреждена. Даже если вебсайт отделен от частной информации, которая сидит позади защитного брандмауэра, общественность не знает это. То, что чувствует общественность, - то, что участок не мог бы быть безопасной окружающей средой, чтобы вести дело.

Структурированные Угрозы

Структурированные угрозы прибывают от людей или групп, которые более высоко мотивированы и технически компетентный. Эти люди знают уязвимость системы и используют сложные методы рубки, чтобы проникнуть через не подозревающие фирмы. Они врываются в бизнес и правительственные компьютеры, чтобы передать мошенничество, разрушить или изменить отчеты, или просто создать опустошение. Эти группы часто связаны с главными случаями мошенничества и воровства, сообщил правоохранительным органам. Их рубка настолько сложна и сложна, что только особенно обучаемые исследователи понимают то, что случается.

В 1995, Кевин Mitnick был признан виновным в вызове к межгосударственным компьютерам в Соединенных Штатах в преступных целях. Он врывался в Калифорнийский Отдел базы данных Автомашин, обычно брал под свой контроль Нью-Йорк, и Калифорния звонят переключать центры, и украл номера кредитной карточки. Он вдохновил 1983 кино "военные Игры".

Внешние Угрозы

Внешние угрозы могут явиться результатом людей или организаций, работающих за пределами компании, у кого нет санкционированного доступа к компьютерным системам или сети. Они работают свой путь в сеть главным образом из Интернета или dialup серверов доступа. Внешние угрозы могут измениться по серьезности в зависимости от экспертизы нападавшего - или дилетантский (неструктурированный) или (структурированный) эксперт.

Внутренние Угрозы

Внутренние угрозы происходят, когда у кого-то есть санкционированный доступ к сети или со счетом или с физическим доступом. Так же, как для внешних угроз, серьезность внутренней угрозы зависит от экспертизы нападавшего.

	Social Engineering

The easiest hack involves no computer skill at all. If an intruder can trick a member of an organization into giving over valuable information, such as the location of files or passwords, the process of hacking is made much easier. This type of attack is called social engineering, and it preys on personal vulnerabilities that can be discovered by talented attackers. It can include appeals to the ego of an employee, or it can be a disguised person or faked document that causes someone to provide sensitive information.

Phishing is a type of social engineering attack that involves using e-mail or other types of messages in an attempt to trick others into providing sensitive information, such as credit card numbers or passwords. The phisher masquerades as a trusted party that has a seemingly legitimate need for the sensitive information.

Frequently, phishing scams involve sending out spam e-mails that appear to be from known online banking or auction sites. The figure shows a replica of such an e-mail. The actual company used as the lure in this example has been changed. These e-mails contain hyperlinks that appear to be legitimate, but actually take users to a fake website set up by the phisher to capture their information. The site appears to belong to the party that was faked in the e-mail. When the user enters the information, it is recorded for the phisher to use.

Phishing attacks can be prevented by educating users and implementing reporting guidelines when they receive suspicious e-mail. Administrators can also block access to certain web sites and configure filters that block suspicious e-mail.
	Социальная Разработка

Самый легкий работник не вовлекает компьютерного навыка вообще. Если злоумышленник может обмануть в соответствии с членом организации в передавание ценной информации, такой как местоположение файлов или паролей, процесс рубки сделан намного легче. Этот тип нападения называют социальной разработкой, и это охотится на личную уязвимость, которая может быть обнаружена талантливыми нападавшими. Это может включать обращения к эго служащего, или это может быть замаскированный человек или фальшивый документ, который заставляет кого-то предоставлять чувствительную информацию.

Phishing - тип социального технического нападения, которое вовлекает электронную почту использования или другие типы сообщений в попытке обмануть в соответствии с другими в предоставление чувствительной информации, такими как номера кредитной карточки или пароли. phisher маскарады как сторона, которой доверяют, у которой есть по-видимому законная потребность в чувствительной информации.

Часто, phishing жульничества вовлекают отсылку электронных писем спама, которые, кажется, от известных банковских или аукционных участков онлайн. Число показывает точную копию такой электронной почты. Фактическая компания использовала, поскольку приманка в этом примере была изменена. Эти электронные письма содержат гиперссылки, которые, кажется, законны, но фактически берут пользователей к поддельному вебсайту, настроенному phisher, чтобы захватить их информацию. Участок, кажется, принадлежит стороне, которая была фальшива в электронной почте. Когда пользователь входит в информацию, это зарегистрировано для phisher, чтобы использовать.

Нападения Phishing могут быть предотвращены, обучая пользователей и осуществляя сообщение о руководящих принципах, когда они получают подозрительную электронную почту. Администраторы могут также заблокировать доступ к определенным вебсайтам и формировать фильтры, которые блокируют подозрительную электронную почту.

	4.1.3 Types of Network Attacks
	4.1.3 Типы Нападений Сети

	Types of Network Attacks

There are four primary classes of attacks.

Reconnaissance

Reconnaissance is the unauthorized discovery and mapping of systems, services, or vulnerabilities. It is also known as information gathering and, in most cases, it precedes another type of attack. Reconnaissance is similar to a thief casing a neighborhood for vulnerable homes to break into, such as an unoccupied residence, easy-to-open doors, or open windows.

Access

System access is the ability for an intruder to gain access to a device for which the intruder does not have an account or a password. Entering or accessing systems usually involves running a hack, script, or tool that exploits a known vulnerability of the system or application being attacked.

Denial of Service

Denial of service (DoS) is when an attacker disables or corrupts networks, systems, or services with the intent to deny services to intended users. DoS attacks involve either crashing the system or slowing it down to the point that it is unusable. But DoS can also be as simple as deleting or corrupting information. In most cases, performing the attack involves simply running a hack or script. For these reasons, DoS attacks are the most feared.

Worms, Viruses, and Trojan Horses

Malicious software can be inserted onto a host to damage or corrupt a system, replicate itself, or deny access to networks, systems, or services. Common names for this type of software are worms, viruses, and Trojan horses.
	Типы Нападений Сети

Есть четыре первичных класса нападений.

Разведка

Разведка - несанкционированное открытие и картография систем, услуг, или уязвимости. Это также известно как информационный сбор и, в большинстве случаев, это предшествует другому типу нападения. Разведка подобна вору, окружающему соседство для уязвимых домов, чтобы ворваться, такие как незанятое место жительства, легкие-к-открытому двери, или открытые окна.

Доступ

Доступ системы - способность к злоумышленнику, чтобы получить доступ к устройству, за которое у злоумышленника нет счета или пароля. Системы входа или вызова обычно вовлекают управление работником, подлинником, или инструментом, который эксплуатирует известную уязвимость прикладного нападения или системы.

Опровержение Обслуживания

Опровержение обслуживания (ДОС) - то, когда нападавший повреждает или развращает сети, системы, или услуги с намерением отказать в услугах намеченным пользователям. Нападения ДОСа вовлекают или аварию системы или замедление это к пункту, что это непригодно. Но ДОС может также быть столь же простым как информация удаления или развращения. В большинстве случаев, выполнение нападения вовлекает просто управление работником или подлинником. По этим причинам нападения ДОСа - наиболее боявшийся.

Черви, Вирусы, и троянские Лошади

Злонамеренное программное обеспечение может быть вставлено на хозяина, чтобы повредить или развратить систему, копировать себя, или лишить доступа к сетям, системам, или услугам. Общие названия для этого типа программного обеспечения - черви, вирусы, и троянские лошади.

	Reconaissance Attacks

Reconnaissance attacks can consist of the following:

Internet information queries

Ping sweeps

Port scans

Packet sniffers

External attackers can use Internet tools, such as the nslookup and whois utilities, to easily determine the IP address space assigned to a given corporation or entity. After the IP address space is determined, an attacker can then ping the publicly available IP addresses to identify the addresses that are active. To help automate this step, an attacker may use a ping sweep tool, such as fping or gping, which systematically pings all network addresses in a given range or subnet. This is similar to going through a section of a telephone book and calling each number to see who answers.

When the active IP addresses are identified, the intruder uses a port scanner to determine which network services or ports are active on the live IP addresses. A port scanner is software, such as Nmap or Superscan, that is designed to search a network host for open ports. The port scanner queries the ports to determine the application type and version, as well as the type and version of operating system (OS) running on the target host. Based on this information, the intruder can determine if a possible vulnerability that can be exploited exists. As shown in the figure, a network exploration tool such as Nmap can be used to conduct host discovery, port scanning, version detection, and OS detection. Many of these tools are available and easy to use.

Internal attackers may attempt to "eavesdrop" on network traffic.

Network snooping and packet sniffing are common terms for eavesdropping. The information gathered by eavesdropping can be used to pose other attacks to the network.

Two common uses of eavesdropping are as follows:

Information gathering-Network intruders can identify usernames, passwords, or information carried in a packet.

Information theft-The theft can occur as data is transmitted over the internal or external network. The network intruder can also steal data from networked computers by gaining unauthorized access. Examples include breaking into or eavesdropping on financial institutions and obtaining credit card numbers.

An example of data susceptible to eavesdropping is SNMP version 1 community strings, which are sent in clear text. SNMP is a management protocol that provides a means for network devices to collect information about their status and to send it to an administrator. An intruder could eavesdrop on SNMP queries and gather valuable data on network equipment configuration. Another example is the capture of usernames and passwords as they cross a network.

A
 common method for eavesdropping on communications is to capture TCP/IP or other protocol packets and decode the contents using a protocol analyzer or similar utility. An example of such a program is Wireshark, which you have been using extensively throughout the Exploration courses. After packets are captured, they can be examined for vulnerable information.

Three of the most effective methods for counteracting eavesdropping are as follows:

Using switched networks instead of hubs so that traffic is not broadcast to all endpoints or network hosts.

Using encryption that meets the data security needs of the organization without imposing an excessive burden on system resources or users.

Implementing and enforcing a policy directive that forbids the use of protocols with known susceptibilities to eavesdropping. For example, SNMP version 3 can encrypt community strings, so a company could forbid using SNMP version 1, but permit SNMP version 3.

Encryption provides protection for data susceptible to eavesdropping attacks, password crackers, or manipulation. Almost every company has transactions that could have negative consequences if viewed by an eavesdropper. Encryption ensures that when sensitive data passes over a medium susceptible to eavesdropping, it cannot be altered or observed. Decryption is necessary when the data reaches the destination host.

One method of encryption is called payload-only encryption. This method encrypts the payload section (data section) after a User Datagram Protocol (UDP) or TCP header. This enables Cisco IOS routers and switches to read the network layer information and forward the traffic as any other IP packet. Payload-only encryption allows flow switching and all access-list features to work with the encrypted traffic just as they would with plain text traffic, thereby preserving desired quality of service (QoS) for all data.
	Reconaissance Нападает

Нападения разведки могут состоять из следующего:

Интернет-информационные вопросы

Зачистки звона

Просмотры порта

Наркоманы пакета

Внешние нападавшие могут использовать интернет-инструменты, такие как nslookup и whois утилиты, легко определить IP адресное пространство, назначенное на данную корпорацию или юридическое лицо. После того, как IP адресное пространство определено, нападавший может тогда свистеть публично доступные IP адреса, чтобы идентифицировать адреса, которые являются активными. Чтобы помочь автоматизировать этот шаг, нападавший может использовать инструмент зачистки звона, такой как fping или gping, который систематически свистит все адреса сети в данном диапазоне или подсети. Это подобно прохождению секции телефонной книги и запроса каждого числа, чтобы видеть, кто отвечает.

Когда активные IP адреса идентифицированы, злоумышленник использует сканер порта, чтобы определить, какие услуги сети или порты являются активными на живых IP адресах. Сканер порта - программное обеспечение, такое как Nmap или Суперпросмотр, который разработан, чтобы искать хозяина сети к открытым портам. Сканер порта подвергает сомнению порты, чтобы определить прикладной тип и версию, так же как тип и версию операционной системы (OS), бегущий на целевом хозяине. Основанный на этой информации, злоумышленник может определить, существует ли возможная уязвимость, которая может эксплуатироваться. Как показано в числе, инструмент исследования сети, такой как Nmap может использоваться, чтобы провести открытие хозяина, просмотр порта, обнаружение версии, и обнаружение OS. Многие из этих инструментов доступны и удобны.

Внутренние нападавшие могут попытаться "подслушать" движение сети.

Шпионящая сеть и фырканье пакета является общими сроками для того, чтобы подслушать. Информация, собранная подслушиванием, может использоваться, чтобы изложить другие нападения к сети.

Два общего использования подслушивания следующие:

Информационные злоумышленники Сборочной сети могут идентифицировать имена пользователя, пароли, или информацию, которую несут в пакете.

Информационное воровство - воровство может произойти, поскольку данные переданы по внутренней или внешней сети. Злоумышленник сети может также украсть данные от сетевых компьютеров, получая несанкционированный доступ. Примеры включают вторжение или подслушивание финансовых учреждений и получение номеров кредитной карточки.

Примером данных, восприимчивых к подслушиванию, являются последовательности сообщества версии 1 SNMP, которые посылают в ясном тексте. SNMP - протокол управления, который обеспечивает средство для устройств сети, чтобы собрать информацию об их статусе и послать его администратору. Злоумышленник мог подслушать вопросы SNMP и собрать ценные данные по конфигурации оборудования сети. Другой пример - захват имен пользователя и паролей, поскольку они пересекают сеть.

Общепринятая методика для того, чтобы подслушать коммуникации должна захватить TCP/IP или другие пакеты протокола и расшифровать содержание, используя протокол анализатор или подобная полезность. Пример такой программы - Wireshark, который Вы использовали экстенсивно всюду по курсам Исследования. После того, как пакеты захвачены, они могут быть исследованы на уязвимую информацию.

Три из самых эффективных методов для того, чтобы противодействовать подслушиванию следующие:

Используя переключенные сети вместо центров так, чтобы движение не было передано ко всем конечным точкам или хозяевам сети.

Используя шифрование, которое встречает потребности безопасности данных организации, не налагая чрезмерное бремя на ресурсы системы или пользователей.

Осуществление и предписание директивы политики, которая запрещает использование протоколов с известными уязвимыми местами к подслушиванию. Например, версия 3 SNMP может зашифровать последовательности сообщества, таким образом компания могла запретить использованию версию 1 SNMP, но разрешить версию 3 SNMP.

Шифрование обеспечивает защиту для данных, восприимчивых к подслушивающим нападениям, крекерам пароля, или манипуляции. Почти у каждой компании есть сделки, у которых могли быть отрицательные последствия если рассматривается соглядатаем. Шифрование гарантирует, что, когда уязвимые данные передают по среднему восприимчивому к подслушиванию, это не может быть изменено или наблюдаться. Декодирование необходимо, когда данные достигают хозяина предназначения.

Один метод шифрования называют шифрованием только для полезного груза. Этот метод шифрует секцию полезного груза (секция данных) после Пользовательского Дейтаграммного Протокола (UDP) или заголовка TCP. Это позволяет Cisco маршрутизаторы IOS и переключается, чтобы прочитать информацию слоя сети и отправить движение как любой другой IP пакет. Шифрование только для полезного груза позволяет переключению потока и всем особенностям списка доступа работать с зашифрованным движением так же, как они были бы с простым текстовым движением, таким образом сохраняя желательное качество обслуживания (QoS) для всех данных.

	Access Attacks

Access attacks exploit known vulnerabilities in authentication services, FTP services, and web services to gain entry to web accounts, confidential databases, and other sensitive information.

Password Attacks
Password attacks can be implemented using a packet sniffer to yield user accounts and passwords that are transmitted as clear text. Password attacks usually refer to repeated attempts to log in to a shared resource, such as a server or router, to identify a user account, password, or both. These repeated attempts are called dictionary attacks or brute-force attacks.

To conduct a dictionary attack, attackers can use tools such as L0phtCrack or Cain. These programs repeatedly attempt to log in as a user using words derived from a dictionary. Dictionary attacks often succeed because users have a tendency to choose simple passwords that are short, single words or are simple variations that are easy to predict, such as adding the number 1 to a word.

Another password attack method uses rainbow tables. A rainbow table is precomputed series of passwords which is constructed by building chains of possible plaintext passwords. Each chain is developed by starting with a randomly selected "guess" of the plaintext password and then successively applying variations on it. The attack software will apply the passwords in the rainbow table until it solves the password. To conduct a rainbow table attack, attackers can use a tool such as L0phtCrack.

A brute-force attack tool is more sophisticated because it searches exhaustively using combinations of character sets to compute every possible password made up of those characters. The downside is that more time is required for completion of this type of attack. Brute-force attack tools have been known to solve simple passwords in less than a minute. Longer, more complex passwords may take days or weeks to resolve.

Password attacks can be mitigated by educating users to use long, complex passwords.

Trust Exploitation

The goal of a trust exploitation attack is to compromise a trusted host, using it to stage attacks on other hosts in a network. If a host in a network of a company is protected by a firewall (inside host), but is accessible to a trusted host outside the firewall (outside host), the inside host can be attacked through the trusted outside host.

The means used by attackers to gain access to the trusted outside host as well as the details of trust exploitation are not discussed in this chapter. For information about trust exploitation, refer to the course Networking Academy Network Security course.

Trust exploitation-based attacks can be mitigated through tight constraints on trust levels within a network, for example, private VLANs can be deployed in public-service segments where multiple public servers are available. Systems on the outside of a firewall should never be absolutely trusted by systems on the inside of a firewall. Such trust should be limited to specific protocols and should be authenticated by something other than an IP address, where possible.

Port Redirection

A port redirection attack is a type of trust exploitation attack that uses a compromised host to pass traffic through a firewall that would otherwise be blocked.

Consider a firewall with three interfaces and a host on each interface. The host on the outside can reach the host on the public services segment, but not the host on the inside. This publicly accessible segment is commonly referred to as a demilitarized zone (DMZ). The host on the public services segment can reach the host on both the outside and the inside. If attackers were able to compromise the public services segment host, they could install software to redirect traffic from the outside host directly to the inside host. Although neither communication violates the rules implemented in the firewall, the outside host has now achieved connectivity to the inside host through the port redirection process on the public services host. An example of a utility that can provide this type of access is netcat.

Port redirection can be mitigated primarily through the use of proper trust models, which are network specific (as mentioned earlier). When a system is under attack, a host-based intrusion detection system (IDS) can help detect an attacker and prevent installation of such utilities on a host.

Man-in-the-Middle Attack

A man-in-the-middle (MITM) attack is carried out by attackers that manage to position themselves between two legitimate hosts. The attacker may allow the normal transactions between hosts to occur, and only periodically manipulate the conversation between the two.

There are many ways that an attacker gets position between two hosts. The details of these methods are beyond the scope of this course, but a brief description of one popular method, the transparent proxy, helps illustrate the nature of MITM attacks.

In a transparent proxy attack, an attacker may catch a victim with a phishing e-mail or by defacing a website. Then the URL of a legitimate website has the attackers URL added to the front of it (prepended). For instance http:www.legitimate.com becomes http:www.attacker.com/http://www.legitimate.com.

1. When a victim requests a webpage, the host of the victim makes the request to the host of the attacker's.

2. The attacker's host receives the request and fetches the real page from the legitimate website.

3. The attacker can alter the legitimate webpage and apply any transformations to the data they want to make.

4. The attacker forwards the requested page to the victim.

Other sorts of MITM attacks are potentially even more harmful. If attackers manage to get into a strategic position, they can steal information, hijack an ongoing session to gain access to private network resources, conduct DoS attacks, corrupt transmitted data, or introduce new information into network sessions.

WAN MITM attack mitigation is achieved by using VPN tunnels, which allow the attacker to see only the encrypted, undecipherable text. LAN MITM attacks use such tools as ettercap and ARP poisoning. Most LAN MITM attack mitigation can usually be mitigated by configuring port security on LAN switches.
	Нападения Доступа

Нападения доступа эксплуатируют известную уязвимость в опознавательных услугах, услугах ПРОГРАММЫ ПЕРЕДАЧИ ФАЙЛОВ, и веб-службах, чтобы получить вход в счета сети, конфиденциальные базы данных, и другую чувствительную информацию.

Нападения Пароля

Нападения пароля могут быть осуществлены, используя наркомана пакета, чтобы привести к пользовательским счетам и паролям, которые переданы как ясный текст. Нападения пароля обычно обращаются к повторным попыткам загрузиться к разделенному ресурсу, такому как сервер или маршрутизатор, идентифицировать пользовательский счет, пароль, или оба. Эти повторные попытки называют нападениями словаря или нападениями грубой силы.

Чтобы провести нападение словаря, нападавшие могут использовать инструменты, такие как L0phtCrack или Каин. Эти программы неоднократно пытаются загрузиться как пользователь, использующий слова, полученные из словаря. Нападения словаря часто преуспевают, потому что у пользователей есть тенденция выбрать простые пароли, которые коротки, отдельные слова или являются простыми изменениями, которые легки предсказать, такие как добавление номер 1 к слову.

Другой метод нападения пароля использует столы радуги. Стол радуги - предвычисленный ряд паролей, который построен, строя цепи возможных паролей обычного текста. Каждая цепь развита, начинаясь с беспорядочно отобранного "предположения" пароля обычного текста и затем последовательно, применяя изменения на этом. Программное обеспечение нападения применит пароли в столе радуги, пока это не решит пароль. Чтобы провести нападение стола радуги, нападавшие могут использовать инструмент, такой как L0phtCrack.

Инструмент нападения грубой силы более сложен, потому что он ищет исчерпывающе комбинации использования наборов символов, чтобы вычислить каждый возможный пароль, составленный из тех характеров. Нижняя сторона - то, что больше времени требуется для завершения этого типа нападения. Инструменты нападения грубой силы, как было известно, решили простые пароли через меньше чем минуту. Дольше, более сложные пароли могут занять дни или недели, чтобы решить.

Нападения пароля могут быть смягчены, обучая пользователей использовать долго, сложные пароли.

Трастовая Эксплуатация

Цель трастового нападения эксплуатации состоит в том, чтобы скомпрометировать хозяина, которому доверяют, используя это, чтобы организовать нападения на других хозяев в сети. Если хозяин в сети компании защищен брандмауэром (внутренний хозяин), но доступен для хозяина, которому доверяют, вне брандмауэра (внешний хозяин), внутренний хозяин может подвергнуться нападению через внешнего хозяина, которому доверяют.

Средства, используемые нападавшими, чтобы получить доступ к внешнему хозяину, которому доверяют, так же как деталям трастовой эксплуатации, не обсуждены в этой главе. Для информации о трастовой эксплуатации, обратитесь к Сетевому курсу Безопасности Сети Академии курса.

Положите, что основанные на эксплуатации нападения могут быть смягчены через напряженные ограничения на трастовых уровнях в пределах сети, например, частный VLANs может быть развернут в сегментах коммунального обслуживания, где многократные общественные серверы доступны. Системам за пределами брандмауэра никогда не должны абсолютно доверять системы на внутренней части брандмауэра. Такое доверие должно быть ограничено определенными протоколами и должно быть заверено чем - то другим чем IP адрес, где только возможно.

Переназначение Порта

Нападение переназначения порта - тип трастового нападения эксплуатации, которое использует скомпрометированного хозяина, чтобы передать движение через брандмауэр, который был бы иначе заблокирован.

Рассмотрите брандмауэр с тремя интерфейсами и хозяином на каждом интерфейсе. Хозяин на внешней стороне может достигнуть хозяина на сегменте коммунального обслуживания, но не хозяина на внутренней части. Этот публично доступный сегмент обычно упоминается как демилитаризированная зона (DMZ). Хозяин на сегменте коммунального обслуживания может достигнуть хозяина и на внешней стороне и на внутренней части. Если бы нападавшие были в состоянии скомпрометировать хозяина сегмента коммунального обслуживания, то они могли бы установить программное обеспечение, чтобы переадресовать движение от внешнего хозяина непосредственно внутреннего хозяина. Хотя никакая коммуникация не нарушает правила, осуществленные в брандмауэре, внешний хозяин теперь достиг возможности соединения внутреннему хозяину через процесс переназначения порта на хозяине коммунального обслуживания. Примером полезности, которая может обеспечить этот тип доступа, является netcat.

Переназначение порта может быть смягчено прежде всего с помощью надлежащих трастовых моделей, которые являются определенной сетью (как упомянуто ранее). Когда система под огнем, основанная на хозяине система обнаружения вторжения (ИДЫ) может помочь обнаружить нападавшего и предотвратить установку таких утилит на хозяине.

Нападение "человек в середине"

"Человек в середине" (MITM), нападение выполнено нападавшими, которым удается поместить себя между двумя законными хозяевами. Нападавший может позволить нормальным сделкам между хозяевами происходить, и только периодически управлять беседой между двумя.

Есть много способов, которыми нападавший получает положение между двумя хозяевами. Детали этих методов вне области этого курса, но краткое описание одного популярного метода, прозрачного полномочия, помогает иллюстрировать природу нападений MITM.

В прозрачном нападении по доверенности нападавший может поймать жертву с phishing электронной почтой или стирая вебсайт. Тогда URL законного вебсайта добавили URL нападавших к фронту (предбывшего на рассмотрении). Например http:www.legitimate.com становится http:www.attacker.com/http://www.legitimate.com.

1. Когда жертва просит webpage, хозяин жертвы делает запрос хозяину нападавшего.

2. Хозяин нападавшего получает запрос и приносит реальную страницу от законного вебсайта.

3. Нападавший может изменить законный webpage и применить любые преобразования к данным, которые они хотят сделать.

4. Нападавший вперед требуемая страница жертве.

Другие виды нападений MITM потенциально еще более вредны. Если нападавшим удается войти в стратегическое положение, они могут украсть информацию, угнать продолжающуюся сессию, чтобы извлечь пользу, доступ к частным ресурсам сети, чтобы провести ДОС нападает, коррумпированные переданные данные, или вводить новую информацию в сессии сети.

WAN уменьшение нападения MITM достигнуто при использовании туннелей VPN, которые позволяют нападавшему видеть только зашифрованный, неразборчивый текст. ЛВС нападения MITM использует такие инструменты как отравление ARP и ettercap. Большинство ЛВС уменьшение нападения MITM может обычно смягчаться, формируя безопасность порта на выключателях ЛВС.

	DoS Attacks

DoS attacks are the most publicized form of attack and also among the most difficult to eliminate. Even within the attacker community, DoS attacks are regarded as trivial and considered bad form, because they require so little effort to execute. But because of their ease of implementation and potentially significant damage, DoS attacks deserve special attention from security administrators.

DoS attacks take many forms. Ultimately, they prevent authorized people from using a service by consuming system resources. The following are some examples of common DoS threats:

Click the Ping of Death button in the figure.

A ping of death attack gained popularity back in the late 1990s. It took advantage of vulnerabilities in older operating systems. This attack modified the IP portion of a ping packet header to indicate that there is more data in the packet than there actually was. A ping is normally 64 to 84 bytes, while a ping of death could be up to 65,535 bytes. Sending a ping of this size may crash an older target computer. Most networks are no longer susceptible to this type of attack.

Click the SYN Flood button in the figure.

A SYN flood attack exploits the TCP three-way handshake. It involves sending multiple SYN requests (1,000+) to a targeted server. The server replies with the usual SYN-ACK response, but the malicious host never responds with the final ACK to complete the handshake. This ties up the server until it eventually runs out of resources and cannot respond to a valid host request.

Other types of DoS attacks include:

E-mail bombs - Programs send bulk e-mails to individuals, lists, or domains, monopolizing e-mail services.
Malicious applets - These attacks are Java, JavaScript, or ActiveX programs that cause destruction or tie up computer resources.

DDos Attacks

Distributed DoS (DDoS) attacks are designed to saturate network links with illegitimate data. This data can overwhelm an Internet link, causing legitimate traffic to be dropped. DDoS uses attack methods similar to standard DoS attacks, but operates on a much larger scale. Typically, hundreds or thousands of attack points attempt to overwhelm a target.

Click the DDoS button in the figure.

Typically, there are three components to a DDoS attack.

There is a Client who is typically a person who launches the attack.

A Handler is a compromised host that is running the attacker program and each Handler is capable of controlling multiple Agents

An Agent is a compromised host that is running the attacker program and is responsible for generating a stream of packets that is directed toward the intended victim

Examples of DDoS attacks include the following:

SMURF attack

Tribe flood network (TFN)

Stacheldraht

MyDoom

Click the Smurf Attack button in the figure.

The Smurf attack uses spoofed broadcast ping messages to flood a target system. It starts with an attacker sending a large number of ICMP echo requests to the network broadcast address from valid spoofed source IP addresses. A router could perform the Layer 3 broadcast-to-Layer 2 broadcast function, most hosts will each respond with an ICMP echo reply, multiplying the traffic by the number of hosts responding. On a multi-access broadcast network, there could potentially be hundreds of machines replying to each echo packet.

For example, assume that the network has 100 hosts and that the attacker has a high performance T1 link. The attacker sends a 768 kb/s stream of ICMP echo requests packets with a spoofed source address of the victim to the broadcast address of a targeted network (referred to as a bounce site). These ping packets hit the bounce site on the broadcast network of 100 hosts, and each of them takes the packet and responds to it, creating 100 outbound ping replies. A total of 76.8 megabits per second (Mb/s) of bandwidth is used outbound from the bounce site after the traffic is multiplied. This is then sent to the victim or the spoofed source of the originating packets.

Turning off directed broadcast capability in the network infrastructure prevents the network from being used as a bounce site. Directed broadcast capability is now turned off by default in Cisco IOS software since version 12.0.

DoS and DDoS attacks can be mitigated by implementing special anti-spoof and anti-DoS access control lists. ISPs can also implement traffic rate, limiting the amount of nonessential traffic that crosses network segments. A common example is to limit the amount of ICMP traffic that is allowed into a network, because this traffic is used only for diagnostic purposes.

Details of the operation of these attacks is beyond the scope of this course. For more information, refer to the Networking Academy Network Security course.
	Нападения ДОСа

Нападения ДОСа - наиболее разглашенная форма нападения и также среди самого трудного, чтобы устранить. Даже в пределах сообщества нападавшего, нападения ДОСа расценены как тривиальная и продуманная невоспитанность, потому что они требуют такого небольшого усилия выполнить. Но из-за их непринужденности выполнения и потенциально существенного повреждения, нападения ДОСа заслуживают специального внимания от администраторов безопасности.

Нападения ДОСа принимают много форм. В конечном счете, они препятствуют тому, чтобы разрешенные люди использовали обслуживание, потребляя ресурсы системы. Следующее - некоторые примеры общих угроз ДОСа:

Щелкните Звоном кнопки Death в числе.

Звон смерти нападает на полученную популярность назад в конце 1990-ых. Это использовало в своих интересах уязвимость в старших операционных системах. Это нападение изменило IP часть заголовка пакета звона, чтобы указать, что есть больше данных в пакете чем там, фактически был. Звон обычно - 64 - 84 байта, в то время как звон смерти мог составить до 65 535 байтов. Посылка звона этого размера может разбить старший целевой компьютер. Большинство сетей больше не восприимчиво к этому типу нападения.

Щелкните кнопкой Flood SYN в числе.

Нападение наводнения SYN эксплуатирует рукопожатие с тремя путями TCP. Это вовлекает посылку многократных запросов SYN (1 000 +) к предназначенному серверу. Ответы сервера с обычным син-ACK ответом, но злонамеренный хозяин никогда не отвечает заключительным ACK, чтобы закончить рукопожатие. Это связывает сервер, пока он в конечном счете не исчерпывает ресурсы и не может ответить на действительный запрос хозяина.

Другие типы нападений ДОСа включают:

Бомбы электронной почты - Программы посылают оптовые электронные письма людям, спискам, или областям, монополизируя услуги электронной почты.

Злонамеренные апплеты - Эти нападения - Ява, JavaScript, или программы ActiveX, которые вызывают разрушение или связывают компьютерные ресурсы.

Нападения DDos
Распределенный ДОС (DDoS) нападения разработан, чтобы насыщать связи сети с незаконными данными. Эти данные могут сокрушить интернет-связь, заставляя законное движение быть пониженными. Методы нападения использования DDoS, подобные стандартному ДОСу, нападают, но работают в намного большем масштабе. Как правило, сотни или тысячи пунктов нападения пытаются сокрушить цель.

Щелкните кнопкой DDoS в числе.

Как правило, есть три компонента к нападению DDoS.

Есть Клиент, который типично является человеком, который идет в наступление.

Укладчик - скомпрометированный хозяин, который управляет программой нападавшего, и каждый Укладчик способен к управлению многократными Агентами

Агент - скомпрометированный хозяин, который управляет программой нападавшего и ответственен за производство потока пакетов, который направлен к намеченной жертве

Примеры нападений DDoS включают следующее:

Нападение SMURF
Сеть наводнения племени (TFN)

Stacheldraht
MyDoom
Щелкните кнопкой Smurf Attack в числе.

Нападение Smurf использует сообщения звона радиопередачи spoofed, чтобы затопить целевую систему. Это начинается с нападавшего, посылающего большое количество запросов эха ICMP к широковещательному адресу сети от действительных spoofed исходных адресов IP. Маршрутизатор мог выполнить Слой 3 Радиопередачи к слою 2 функции радиопередачи, большинство хозяев каждый ответит ответом эха ICMP, умножая движение числом хозяев, отвечающих. На широковещательной сети мультидоступа могли потенциально быть сотни машин, отвечающих на каждый пакет эха.

Например, предположите, что у сети есть 100 хозяев и что у нападавшего есть высокая эффективность связь T1. Нападавший посылает поток на 768 килобайтов в секунду пакетов запросов эха ICMP с spoofed исходным адресом жертвы широковещательного адреса предназначенной сети (называл участок сильного удара). Эти пакеты звона поражают участок сильного удара в широковещательную сеть 100 хозяев, и каждый из них берет пакет и отвечает на него, создавая 100 ответов звона за границу. В общей сложности 76.8 мегабитов в секунду (Mb/s) полосы пропускания используются за границу от участка сильного удара после того, как движение умножено. Это тогда посылают жертве или spoofed источнику происходящих пакетов.

Выключение направленной способности радиопередачи в инфраструктуре сети препятствует тому, чтобы сеть использовалась как участок сильного удара. Направленная способность радиопередачи теперь выключена по умолчанию в Cisco программное обеспечение IOS начиная с версии 12.0.

ДОС и нападения DDoS могут быть смягчены, осуществляя специальный антиобман и списки управления доступом антиДОСа. ISPs может также осуществить транспортную норму, ограничивая количество несущественного движения, которое пересекает сегменты сети. Общий пример должен ограничить количество движения ICMP, которое позволено в сеть, потому что это движение используется только в диагностических целях.

Детали операции этих нападений вне области этого курса. За дополнительной информацией, обратитесь к Сетевому курсу Безопасности Сети Академии.

	Malicious Code Attacks

The primary vulnerabilities for end-user workstations are worm, virus, and Trojan horse attacks.

A worm executes code and installs copies of itself in the memory of the infected computer, which can, in turn, infect other hosts.

A virus is malicious software that is attached to another program for the purpose of executing a particular unwanted function on a workstation.

A Trojan horse is different from a worm or virus only in that the entire application was written to look like something else, when in fact it is an attack tool.

Worms

The anatomy of a worm attack is as follows:

The enabling vulnerability-A worm installs itself by exploiting known vulnerabilities in systems, such as naive end users who open unverified executable attachments in e-mails.
Propagation mechanism-After gaining access to a host, a worm copies itself to that host and then selects new targets.

Payload-Once a host is infected with a worm, the attacker has access to the host, often as a privileged user. Attackers could use a local exploit to escalate their privilege level to administrator.

Typically, worms are self-contained programs that attack a system and try to exploit a specific vulnerability in the target. Upon successful exploitation of the vulnerability, the worm copies its program from the attacking host to the newly exploited system to begin the cycle again. In January 2007, a worm infected the popular MySpace community. Unsuspecting users enabled propagation of the worm, which began to replicate itself on user sites with the defacement "w0rm.EricAndrew".

Worm attack mitigation requires diligence on the part of system and network administration staff. Coordination between system administration, network engineering, and security operations personnel is critical in responding effectively to a worm incident. The following are the recommended steps for worm attack mitigation:

Containment-Contain the spread of the worm in and within the network. Compartmentalize uninfected parts of the network.

Inoculation-Start patching all systems and, if possible, scanning for vulnerable systems.

Quarantine-Track down each infected machine inside the network. Disconnect, remove, or block infected machines from the network.

Treatment-Clean and patch each infected system. Some worms may require complete core system reinstallations to clean the system.

Viruses and Trojan Horses

A virus is malicious software that is attached to another program to execute a particular unwanted function on a workstation. An example is a program that is attached to command.com (the primary interpreter for Windows systems) and deletes certain files and infects any other versions of command.com that it can find.

A Trojan horse is different only in that the entire application was written to look like something else, when in fact it is an attack tool. An example of a Trojan horse is a software application that runs a simple game on a workstation. While the user is occupied with the game, the Trojan horse mails a copy of itself to every address in the user's address book. The other users receive the game and play it, thereby spreading the Trojan horse to the addresses in each address book.

A virus normally requires a delivery mechanism-a vector-such as a zip file or some other executable file attached to an e-mail, to carry the virus code from one system to another. The key element that distinguishes a computer worm from a computer virus is that human interaction is required to facilitate the spread of a virus.

These kinds of applications can be contained through the effective use of antivirus software at the user level, and potentially at the network level. Antivirus software can detect most viruses and many Trojan horse applications and prevent them from spreading in the network. Keeping up to date with the latest developments in these sorts of attacks can also lead to a more effective posture toward these attacks. As new virus or Trojan applications are released, enterprises need to keep current with the latest versions of antivirus software.

Sub7, or subseven, is a common Trojan horse that installs a backdoor program on user systems. It is popular for both unstructured and structured attacks. As an unstructured threat, inexperienced attackers can use the program to cause mouse cursers to disappear. As a structured threat, crackers can use it to install keystroke loggers (programs that record all user keystrokes) to capture sensitive information.
	Нападения Враждебного программного кода

Первичная уязвимость для автоматизированных рабочих мест конечного пользователя - червь, вирус, и троянские нападения лошади.

Червь выполняет кодекс и устанавливает копии себя в памяти о зараженном компьютере, который может, в свою очередь, заразить других хозяев.

Вирус - злонамеренное программное обеспечение, которое присоединено к другой программе с целью выполнения специфической нежелательной функции на автоматизированном рабочем месте.

Троянская лошадь отличается от червя или вируса только в этом, все заявление было написано, чтобы быть похожим на что - то еще, когда фактически это - инструмент нападения.

Черви

Анатомия нападения червя следующие:

Червь Уязвимости-A предоставления возможности устанавливается, эксплуатируя известную уязвимость в системах, таких как наивные конечные пользователи, которые открывают непроверенные выполнимые приложения в электронных письмах.

Механизм распространения - После получения доступа к хозяину, червь копирует себя тому хозяину и затем выбирает новые цели.

У полезного груза однажды хозяин заражен червем, нападавший, есть доступ к хозяину, часто как привилегированный пользователь. Нападавшие могли использовать местное деяние, чтобы нарастить их уровень привилегии администратору.

Как правило, черви - отдельные программы, которые нападают на систему и попытку эксплуатировать определенную уязвимость в цели. На успешную эксплуатацию уязвимости червь копирует его программу от нападающего хозяина недавно эксплуатируемой системы, чтобы начать цикл снова. В январе 2007, червь заразил популярное сообщество MySpace. Не подозревающие пользователи позволили распространение червя, который начал копировать себя на пользовательских участках со стиранием "w0rm. EricAndrew".

Уменьшение нападения червя требует усердия со стороны административного персонала сети и системы. Координация между администрацией системы, разработкой сети, и персоналом операций безопасности важна в отвечании эффективно на инцидент червя. Следующее - рекомендуемые шаги для уменьшения нападения червя:

Сдерживание - Содержит распространение червя в и в пределах сети. Разделите незараженные части сети.

Начало прививки, исправляющее все системы и, если возможно, просматривая для уязвимых систем.

Карантийный след вниз каждая зараженная машина в сети. Разъедините, удалите, или заблокируйте зараженные машины от сети.

Чистый обработкой и участок каждая зараженная система. Некоторые черви могут потребовать, чтобы полные основные переустановки системы убрали систему.

Вирусы и троянские Лошади

Вирус - злонамеренное программное обеспечение, которое присоединено к другой программе, чтобы выполнить специфическую нежелательную функцию на автоматизированном рабочем месте. Пример - программа, которая присоединена к command.com (первичный переводчик для систем Windows) и удаляет определенные файлы и заражает любые другие версии command.com, который это может найти.

Троянская лошадь различна только в этом, все заявление было написано, чтобы быть похожим на что - то еще, когда фактически это - инструмент нападения. Пример троянской лошади - заявление программного обеспечения, которое управляет простой игрой на автоматизированном рабочем месте. В то время как пользователь занят игрой, троянская лошадь отправляет копию по почте себя к каждому адресу в записной книжке пользователя. Другие пользователи получают игру и играют ее, таким образом распространяя троянскую лошадь к адресам в каждой записной книжке.

Вирус обычно требует вектора механизма-a поставки - такого как файл почтового индекса или некоторый другой выполнимый файл, приложенный к электронной почте, нести вирусный кодекс от одной системы до другого. Ключевой элемент, который отличает компьютерного червя от компьютерного вируса, - то, что человеческое взаимодействие обязано облегчать распространение вируса.

Эти виды заявлений могут содержаться через эффективное использование антивирусного программного обеспечения на пользовательском уровне, и потенциально на уровне сети. Антивирусное программное обеспечение может обнаружить большинство вирусов и много троянских заявлений лошади и препятствовать тому, чтобы они распространились в сети. Совершенствование с последними событиями в этих видах нападений может также привести к более эффективному положению к этим нападениям. Поскольку новый вирус или троянские заявления выпущены, предприятия должен держать поток с последними версиями антивирусного программного обеспечения.

Sub7, или subseven, является общей троянской лошадью, которая устанавливает закулисную программу на пользовательских системах. Это популярно и для неструктурированных и для структурированных нападений. Как неструктурированная угроза, неопытные нападавшие могут использовать программу, чтобы заставить клеветников мыши исчезать. Как структурированная угроза, крекеры могут использовать это, чтобы установить лесорубов нажатия клавиши (программы, которые делают запись всех пользовательских нажатий клавиши), чтобы захватить чувствительную информацию.

	4.1.4 General Mitigation Techniques
	4.1.4 Общие Методы Уменьшения

	Host and Server Based Security

Device Hardening

When a new operating system is installed on a computer, the security settings are set to the default values. In most cases, this level of security is inadequate. There are some simple steps that should be taken that apply to most operating systems:

Default usernames and passwords should be changed immediately.

Access to system resources should be restricted to only the individuals that are authorized to use those resources.

Any unnecessary services and applications should be turned off and uninstalled, when possible.

Section 4.2 "Securing Cisco Routers" describes device hardening in more detail.

It is critical to protect network hosts, such as workstation PCs and servers. These hosts need to be secured as they are added to the network, and should be updated with security patches as these updates become available. Additional steps can be taken to secure these hosts. Antivirus, firewall, and intrusion detection are valuable tools that can be used to secure network hosts. Because many business resources may be contained on a single file server, it is especially important for servers to be accessible and available.

Antivirus Software
Install host antivirus software to protect against known viruses. Antivirus software can detect most viruses and many Trojan horse applications, and prevent them from spreading in the network.

Antivirus software does this in two ways:
It scans files, comparing their contents to known viruses in a virus dictionary. Matches are flagged in a manner defined by the end user.
It monitors suspicious processes running on a host that might indicate infection. This monitoring may include data captures, port monitoring, and other methods.

Most commercial antivirus software uses both of these approaches.

Click the Antivirus button in the figure.

Update antivirus software vigilantly.

Personal Firewall

Personal computers connected to the Internet through a dialup connection, DSL, or cable modems are as vulnerable as corporate networks. Personal firewalls reside on the PC of the user and attempt to prevent attacks. Personal firewalls are not designed for LAN implementations, such as appliance-based or server-based firewalls, and they may prevent network access if installed with other networking clients, services, protocols, or adapters.

Click the Personal Firewalls button in the figure.

Some personal firewall software vendors include McAfee, Norton, Symantec, and Zone Labs.

Operating System Patches

The most effective way to mitigate a worm and its variants is to download security updates from the operating system vendor and patch all vulnerable systems. This is difficult with uncontrolled user systems in the local network, and even more troublesome if these systems are remotely connected to the network via a virtual private network (VPN) or remote access server (RAS). Administering numerous systems involves the creation of a standard software image (operating system and accredited applications that are authorized for use on deployed client systems) that is deployed on new or upgraded systems. These images may not contain the latest patches, and the process of continually remaking the image to integrate the latest patch may quickly become administratively time-consuming. Pushing patches out to all systems requires that those systems be connected in some way to the network, which may not be possible.

One solution to the management of critical security patches is to create a central patch server that all systems must communicate with after a set period of time. Any patches that are not applied to a host are automatically downloaded from the patch server and installed without user intervention.

In addition to performing security updates from the OS vendor, determining which devices are exploitable can be simplified by the use of security auditing tools that look for vulnerabilities.

Click the OS Patches button in the figure.
	Хозяин и Сервер Базирующаяся Безопасность

Укрепление Устройства

Когда новая операционная система установлена на компьютере, параметры настройки безопасности установлены в ценности по умолчанию. В большинстве случаев, этот уровень безопасности неадекватен. Есть некоторые простые шаги, которые должны быть сделаны, которые относятся к большинству операционных систем:

Имена пользователя по умолчанию и пароли должны быть немедленно изменены.

Доступ к ресурсам системы должен быть ограничен только людям, которые уполномочены использовать те ресурсы.

Любые ненужные услуги и заявления должны быть выключены и неустановлены, когда возможно.

Cisco Обеспечения секции 4.2" Маршрутизаторы" описывает устройство, укрепляющееся более подробно.

Важно защитить хозяев сети, таких как PC автоматизированного рабочего места и серверы. Эти хозяева должны быть обеспечены, поскольку они добавлены к сети, и должны быть обновлены с участками безопасности, поскольку эти обновления становятся доступными. Дополнительные шаги могут быть сделаны, чтобы обеспечить этих хозяев. Антивирус, брандмауэр, и обнаружение вторжения - ценные инструменты, которые могут использоваться, чтобы обеспечить хозяев сети. Поскольку много деловых ресурсов могут содержаться на единственном сервере файла, для серверов особенно важно быть доступным и доступным.

Антивирусное программное обеспечение

Установите антивирусное программное обеспечение хозяина, чтобы защитить против известных вирусов. Антивирусное программное обеспечение может обнаружить большинство вирусов и много троянских заявлений лошади, и препятствовать тому, чтобы они распространились в сети.

Антивирусное программное обеспечение делает это двумя способами:

Это просматривает файлы, сравнивая их содержание с известными вирусами в вирусном словаре. Спички сигнализируются в манере, определенной конечным пользователем.

Это контролирует подозрительные процессы, бегущие на хозяине, который мог бы указать инфекцию. Этот контроль может включать сборы данных, контроль порта, и другие методы.

Большинство коммерческого антивирусного программного обеспечения использует оба из этих подходов.

Щелкните кнопкой Antivirus в числе.

Антивирусное программное обеспечение обновления бдительно.

Личный Брандмауэр

Персональные компьютеры, связанные с Интернетом через телефонную связь через модем, DSL, или кабельные модемы, столь же уязвимы как корпоративные сети. Личные брандмауэры проживают на PC пользователя и пытаются предотвратить нападения. Личные брандмауэры не разработаны для выполнения ЛВС, такого как основанные на приборе или основанные на сервере брандмауэры, и они могут предотвратить доступ сети если установлено с другими сетевыми клиентами, услугами, протоколами, или адаптерами.

Щелкните кнопкой Personal Firewalls в числе.

Среди некоторых личных продавцов программного обеспечения брандмауэра McAfee, Norton, Symantec, и Зональные Лаборатории.

Участки Операционной системы

Самый эффективный способ смягчить червя и его варианты состоит в том, чтобы загрузить обновления безопасности от продавца операционной системы и исправить все уязвимые системы. Это является трудным с безудержными пользовательскими системами в местной сети, и еще более неприятным, если эти системы отдаленно связаны с сетью через действительную частную сеть (VPN) или отдаленный сервер доступа (RAS). Управление многочисленными системами вовлекает создание стандартного изображения программного обеспечения (операционная система и аккредитованные заявления, которые разрешены для использования на развернутых системах клиента), который развернут на новых или модернизированных системах. Эти изображения, возможно, не содержат последние участки, и процесс непрерывно переделки изображения, чтобы объединить последний участок может быстро стать административно отнимающим много времени. Выставление участков ко всем системам требует, чтобы те системы были связаны в некотором роде с сетью, которая, возможно, не возможна.

Одно решение управления критическими участками безопасности состоит в том, чтобы создать центральный сервер участка, с которым должны общаться все системы после промежутка времени набора. Любые участки, которые не применены хозяину, автоматически загружены от сервера участка и установлены без пользовательского вмешательства.

В дополнение к выступающим обновлениям безопасности от продавца OS определяя то, какие устройства являются годными для использования, может быть упрощено при помощи инструментов ревизии безопасности, которые ищут уязвимость.

Щелкните кнопкой Patches OS в числе.

	Intrusion Detection and Prevention

Intrusion detection systems (IDS) detect attacks against a network and send logs to a management console. Intrusion prevention systems (IPS) prevent attacks against the network and should provide the following active defense mechanisms in addition to detection:

Prevention-Stops the detected attack from executing.
Reaction-Immunizes the system from future attacks from a malicious source.

Either technology can be implemented at a network level or host level, or both for maximum protection.

Host-based Intrusion Detection Systems

Host-based intrusion is typically implemented as inline or passive technology, depending on the vendor.

Passive technology, which was the first generation technology, is called a host-based intrusion detection system (HIDS). HIDS sends logs to a management console after the attack has occurred and the damage is done.

Inline technology, called a host-based intrusion prevention system (HIPS), actually stops the attack, prevents damage, and blocks the propagation of worms and viruses.

Active detection can be set to shut down the network connection or to stop impacted services automatically. Corrective action can be taken immediately. Cisco provides HIPS using the Cisco Security Agent software.

HIPS software must be installed on each host, either the server or desktop, to monitor activity performed on and against the host. This software is referred to as agent software. The agent software performs the intrusion detection analysis and prevention. Agent software also sends logs and alerts to a centralized management/policy server.

The advantage of HIPS is that it can monitor operating system processes and protect critical system resources, including files that may exist only on that specific host. This means it can notify network managers when some external process tries to modify a system file in a way that may include a hidden back door program.

The figure illustrates a typical HIPS deployment. Agents are installed on publicly accessible servers and corporate mail and application servers. The agent reports events to a central console server located inside the corporate firewall. As an alternative, agents on the host can send logs as e-mail to an administrator.
	Обнаружение Вторжения и Предотвращение

Системы обнаружения вторжения (ИДЫ) обнаруживают нападения на сеть и посылают регистрации в пульт управления. Системы предотвращения вторжения (ДЮЙМ В СЕКУНДУ) предотвращают нападения на сеть и должны обеспечить следующие активные защитные механизмы в дополнение к обнаружению:

Остановки предотвращения обнаруженное нападение от выполнения.

Реакция - Иммунизирует систему от будущих нападений из злонамеренного источника.

Или технология может быть осуществлена на уровне сети или уровне хозяина, или обоих для максимальной защиты.

Основанные на хозяине Системы Обнаружения Вторжения

Основанное на хозяине вторжение типично осуществляется как действующая или пассивная технология, в зависимости от продавца.

Пассивную технологию, которая была первой технологией поколения, называют основанной на хозяине системой обнаружения вторжения (HIDS). HIDS посылает регистрации в пульт управления после того, как нападение произошло, и повреждение сделано.

Действующая технология, названная основанной на хозяине системой предотвращения вторжения (БЕДРА), фактически останавливает нападение, предотвращает повреждение, и блокирует распространение червей и вирусов.

Активное обнаружение может собираться закрыть связь сети или остановить услуги, на которые воздействуют, автоматически. Корректирующее действие может быть немедленно предпринято. Cisco обеспечивает БЕДРА, используя программное обеспечение Агента Безопасности Cisco.

МОДНОЕ программное обеспечение должно быть установлено на каждом хозяине, или сервер или рабочий стол, контролировать деятельность, выполненную на и против хозяина. Это программное обеспечение упоминается как программное обеспечение агента. Программное обеспечение агента выполняет анализ обнаружения вторжения и предотвращение. Программное обеспечение агента также посылает регистрации и тревоги к централизованному серверу управления/политики.

Преимущество БЕДЕР состоит в том, что это может контролировать процессы операционной системы и защитить критические ресурсы системы, включая файлы, которые могут существовать только на том определенном хозяине. Это означает, что это может уведомить менеджеров сети, когда некоторый внешний процесс пытается изменить файл системы в пути, который может включать скрытую тайную программу.

Число иллюстрирует типичное МОДНОЕ развертывание. Агенты установлены на публично доступных серверах и корпоративной почте и прикладных серверах. Агент сообщает о событиях центральному серверу пульта, расположенному в корпоративном брандмауэре. Как альтернатива, агенты на хозяине могут послать регистрации как электронную почту администратору.

	Common Security Appliances and Applications

Security is a top consideration whenever planning a network. In the past, the one device that would come to mind for network security was the firewall. A firewall by itself is no longer adequate for securing a network. An integrated approach involving firewall, intrusion prevention, and VPN is necessary.

An integrated approach to security, and the necessary devices to make it happen, follows these building blocks:

Threat control-Regulates network access, isolates infected systems, prevents intrusions, and protects assets by counteracting malicious traffic, such as worms and viruses. Devices that provide threat control solutions are:

Cisco ASA 5500 Series Adaptive Security Appliances

Integrated Services Routers (ISR)

Network Admission Control

Cisco Security Agent for Desktops

Cisco Intrusion Prevention Systems

Secure communications-Secures network endpoints with VPN. The devices that allow an organization to deploy VPN are Cisco ISR routers with Cisco IOS VPN solution, and the Cisco 5500 ASA and Cisco Catalyst 6500 switches.

Network admission control (NAC)-Provides a roles-based method of preventing unauthorized access to a network. Cisco offers a NAC appliance.

Cisco IOS Software on Cisco Integrated Services Routers (ISRs)

Cisco provides many of the required security measures for customers within the Cisco IOS software. Cisco IOS software provides built-in Cisco IOS Firewall, IPsec, SSL VPN, and IPS services.

Cisco ASA 5500 Series Adaptive Security Appliance

At one time, the PIX firewall was the one device that a secure network would deploy. The PIX has evolved into a platform that integrates many different security features, called the Cisco Adaptive Security Appliance (ASA). The Cisco ASA integrates firewall, voice security, SSL and IPsec VPN, IPS, and content security services in one device.

Cisco IPS 4200 Series Sensors

For larger networks, an inline intrusion prevention system is provided by the Cisco IPS 4200 series sensors. This sensor identifies, classifies, and stops malicious traffic on the network.

Cisco NAC Appliance

The Cisco NAC appliance uses the network infrastructure to enforce security policy compliance on all devices seeking to access network computing resources.

Cisco Security Agent (CSA)

Cisco Security Agent software provides threat protection capabilities for server, desktop, and point-of-service (POS) computing systems. CSA defends these systems against targeted attacks, spyware, rootkits, and day-zero attacks.

In-depth coverage of these appliances is beyond the scope of this course. Refer to the CCNP: Implementing Secure Converged Wide-area Networks and the Network Security 1 and 2 courses for more information.
	Общие Приборы Безопасности и Заявления

Безопасность - главное рассмотрение, планируя сеть. В прошлом одно устройство, которое пришло бы на ум для безопасности сети, было брандмауэром. Брандмауэр отдельно больше не адекватен для того, чтобы обеспечить сеть. Интегрированный подход, вовлекающий брандмауэр, предотвращение вторжения, и VPN, необходим.

Интегрированный подход к безопасности, и необходимые устройства, чтобы заставить это случиться, следуют за этими стандартными блоками:

Контроль за угрозой - Регулирует доступ сети, изолирует зараженные системы, предотвращает вторжения, и защищает активы, противодействуя злонамеренному движению, такие как черви и вирусы. Устройства, которые обеспечивают решения для контроля за угрозой:

Cisco ASA 5500 Рядов Адаптивные Приборы Безопасности

Интегрированные Маршрутизаторы Услуг (ISR)

Контроль за Входной платой Сети

Агент Безопасности Cisco для Рабочих столов

Системы Предотвращения Вторжения Cisco
Безопасные коммуникации - Обеспечивают конечные точки сети с VPN. Устройства, которые позволяют организации развертывать VPN, являются Cisco маршрутизаторы ISR с Cisco IOS VPN решение, и Cisco 5500 ASA и Cisco Катализатор 6500 выключателей.

Контроль за входной платой сети (NAC) - Обеспечивает основанный на ролях метод предотвращения несанкционированного доступа к сети. Cisco предлагает прибор NAC.

Cisco Программное обеспечение IOS на Cisco Интегрированные Маршрутизаторы Услуг (ISRs)

Cisco обеспечивает многие из необходимых мер по безопасности для клиентов в пределах Cisco программное обеспечение IOS. Cisco программное обеспечение IOS предоставляет встроенной Cisco Брандмауэр IOS, IPsec, SSL VPN, и услуги ДЮЙМА В СЕКУНДУ.

Cisco ASA 5500 Рядов Адаптивный Прибор Безопасности

Когда-то, брандмауэр ЯЩИКА ДЛЯ ПРОБНОЙ МОНЕТЫ был одним устройством, которое развернет безопасная сеть. ЯЩИК ДЛЯ ПРОБНОЙ МОНЕТЫ развился в платформу, которая объединяет много различных особенностей безопасности, названных Cisco Адаптивный Прибор Безопасности (ASA). Cisco ASA объединяет брандмауэр, голосовую безопасность, SSL и IPsec VPN, ДЮЙМ В СЕКУНДУ, и довольные службы безопасности в одном устройстве.

Cisco ДЮЙМ В СЕКУНДУ 4200 Датчиков Ряда

Для больших сетей действующая система предотвращения вторжения предоставлена Cisco ДЮЙМ В СЕКУНДУ 4200 датчиков ряда. Этот датчик идентифицирует, классифицирует, и останавливает злонамеренное движение на сети.

Cisco Прибор NAC
Cisco прибор NAC использует инфраструктуру сети, чтобы провести в жизнь согласие политики безопасности на всех устройствах, стремящихся получить доступ к сети вычислительные ресурсы.

Агент Безопасности Cisco (CSA)

Программное обеспечение Агента Безопасности Cisco обеспечивает способности защиты угрозы к серверу, рабочему столу, и пункту обслуживания (НА МЕСТЕ ПРОДАЖИ) вычислительные системы. CSA защищает эти системы против предназначенных нападений, spyware, rootkits, и нулевых днем нападений.

Всестороннее освещение этих приборов вне области этого курса. Обратитесь к CCNP: Безопасное Осуществление Сходилось Глобальные сети и Безопасность Сети 1 и 2 курса за дополнительной информацией.

	4.1.5 The Network Security Wheel
	4.1.5 Колесо Безопасности Сети

	What is a Security Policy?

A security policy is a set of guidelines established to safeguard the network from attacks, both from inside and outside a company. Forming a policy starts with asking questions. How does the network help the organization achieve its vision, mission, and strategic plan? What implications do business requirements have on network security, and how do those requirements get translated into the purchase of specialized equipment and the configurations loaded onto devices?

A security policy benefits an organization in the following ways:

Provides a means to audit existing network security and compare the requirements to what is in place.
Plan security improvements, including equipment, software, and procedures.

Defines the roles and responsibilities of the company executives, administrators, and users.

Defines which behavior is and is not allowed.

Defines a process for handling network security incidents.
Enables global security implementation and enforcement by acting as a standard between sites.

Creates a basis for legal action if necessary.

A security policy is a living document, meaning that the document is never finished and is continuously updated as technology and employee requirements change. It act as a bridge between management objectives and specific security requirements.
	Какова Политика Безопасности?

Политика безопасности - ряд руководящих принципов, установленных, чтобы охранять сеть от нападений, и изнутри и вне компании. Формирование политики начинается с задавания вопросов. Как сеть помогает организации достигнуть своего видения, миссии, и стратегического плана? Какие значения занимаются коммерцией, требования имеют на безопасности сети, и как те требования становятся переведенными на покупку специализированного оборудования и конфигураций, загруженных на устройства?

Политика безопасности приносит пользу организации следующими способами:

Обеспечивает средство ревизовать существующую безопасность сети и сравнить требования с тем, что находится в месте.

Усовершенствования безопасности плана, включая оборудование, программное обеспечение, и процедуры.

Определяет роли и обязанности руководителей компании, администраторов, и пользователей.

Определяет, который поведение и не позволено.

Определяет процесс для того, чтобы обращаться с инцидентами безопасности сети.

Позволяет глобальное выполнение безопасности и осуществление, действуя как стандарт между участками.

Создает основание для судебного иска в случае необходимости.

Политика безопасности - живущий документ, означая, что документ никогда не заканчивается и непрерывно обновлен как технология и изменение требований служащего. Это действует как мост между целями управления и определенными требованиями безопасности.

	4.1.6 The Enterprise Security Policy
	4.1.6 Политика Безопасности Предприятия

	What is a Security Policy?

A security policy is a set of guidelines established to safeguard the network from attacks, both from inside and outside a company. Forming a policy starts with asking questions. How does the network help the organization achieve its vision, mission, and strategic plan? What implications do business requirements have on network security, and how do those requirements get translated into the purchase of specialized equipment and the configurations loaded onto devices?

A security policy benefits an organization in the following ways:

Provides a means to audit existing network security and compare the requirements to what is in place.
Plan security improvements, including equipment, software, and procedures.

Defines the roles and responsibilities of the company executives, administrators, and users.

Defines which behavior is and is not allowed.

Defines a process for handling network security incidents.
Enables global security implementation and enforcement by acting as a standard between sites.

Creates a basis for legal action if necessary.

A security policy is a living document, meaning that the document is never finished and is continuously updated as technology and employee requirements change. It act as a bridge between management objectives and specific security requirements.
	Какова Политика Безопасности?

Политика безопасности - ряд руководящих принципов, установленных, чтобы охранять сеть от нападений, и изнутри и вне компании. Формирование политики начинается с задавания вопросов. Как сеть помогает организации достигнуть своего видения, миссии, и стратегического плана? Какие значения занимаются коммерцией, требования имеют на безопасности сети, и как те требования становятся переведенными на покупку специализированного оборудования и конфигураций, загруженных на устройства?

Политика безопасности приносит пользу организации следующими способами:

Обеспечивает средство ревизовать существующую безопасность сети и сравнить требования с тем, что находится в месте.

Усовершенствования безопасности плана, включая оборудование, программное обеспечение, и процедуры.

Определяет роли и обязанности руководителей компании, администраторов, и пользователей.

Определяет, который поведение и не позволено.

Определяет процесс для того, чтобы обращаться с инцидентами безопасности сети.

Позволяет глобальное выполнение безопасности и осуществление, действуя как стандарт между участками.

Создает основание для судебного иска в случае необходимости.

Политика безопасности - живущий документ, означая, что документ никогда не заканчивается и непрерывно обновлен как технология и изменение требований служащего. Это действует как мост между целями управления и определенными требованиями безопасности.

	Functions of a Security Policy

A comprehensive security policy fulfills these essential functions:

Protects people and information

Sets the rules for expected behavior by users, system administrators, management, and security personnel
Authorizes security personnel to monitor, probe, and investigate
Defines and authorizes the consequences of violations

The security policy is for everyone, including employees, contractors, suppliers, and customers who have access to the network. However, the security policy should treat each of these groups differently. Each group should only be shown the portion of the policy appropriate to their work and level of access to the network.

For example, an explanation for why something is being done is not always necessary. You can assume that the technical staff already know why a particular requirement is included. Managers are not likely to be interested in the technical aspects of a particular requirement; they may want just a high-level overview or the principle supporting the requirement. However, when end users know why a particular security control has been included, they are more likely to comply with the policy. Therefore, one document is not likely to meet the needs of the entire audience in a large organization.
	Функции Политики Безопасности

Всесторонняя политика безопасности выполняет эти существенные функции:

Защищает людей и информацию

Устанавливает правила для ожидаемого поведения пользователями, администраторами системы, управлением, и персоналом службы безопасности

Уполномочивает персонал службы безопасности контролировать, исследовать, и заниматься расследованиями

Определяет и разрешает последствия нарушений

Политика безопасности для всех, включая служащих, подрядчиков, поставщиков, и клиентов, у которых есть доступ к сети. Однако, политика безопасности должна рассматривать каждую из этих групп по-другому. Каждой группе нужно только показать часть политики, соответствующей их работе и уровню доступа к сети.

Например, объяснение для того, почему кое-что делается, не всегда необходимо. Вы можете предположить, что технические сотрудники уже знают, почему включено специфическое требование. Менеджеры вряд ли заинтересуются техническими аспектами специфического требования; они могут хотеть только краткий обзор высокого уровня или принцип, поддерживающий требование. Однако, когда конечные пользователи знают, почему специфический контроль за безопасностью был включен, они, более вероятно, выполнят политику. Поэтому, один документ вряд ли встретит потребности всей аудитории в большой организации.

	Components of a Security Policy

The SANS Institute (http://www.sans.org) provides guidelines developed in cooperation with a number of industry leaders, including Cisco, for developing comprehensive security policies for organizations large and small. Not all organizations need all of these policies.

The following are general security policies that an organization may invoke:

Statement of authority and scope-Defines who in the organization sponsors the security policy, who is responsible for implementing it, and what areas are covered by the policy.

Acceptable use policy (AUP)-Defines the acceptable use of equipment and computing services, and the appropriate employee security measures to protect the organization corporate resources and proprietary information.
Identification and authentication policy-Defines which technologies the company uses to ensure that only authorized personnel have access to its data.

Internet access policy-Defines what the company will and will not tolerate with respect to the use of its Internet connectivity by employees and guests.
Campus access policy-Defines acceptable use of campus technology resources by employees and guests.
Remote access policy-Defines how remote users can use the remote access infrastructure of the company.
Incident handling procedure-Specifies who will respond to security incidents, and how they are to be handled.

In addition to these key security policy sections, some others that may be necessary in certain organizations include:

Account access request policy-Formalizes the account and access request process within the organization. Users and system administrators who bypass the standard processes for account and access requests can lead to legal action against the organization.

Acquisition assessment policy-Defines the responsibilities regarding corporate acquisitions and defines the minimum requirements of an acquisition assessment that the information security group must complete.

Audit policy-Defines audit policies to ensure the integrity of information and resources. This includes a process to investigate incidents, ensure conformance to security policies, and monitor user and system activity where appropriate
Information sensitivity policy-Defines the requirements for classifying and securing information in a manner appropriate to its sensitivity level.
Password policy-Defines the standards for creating, protecting, and changing strong passwords.

Risk assessment policy-Defines the requirements and provides the authority for the information security team to identify, assess, and remediate risks to the information infrastructure associated with conducting business.
Global web server policy-Defines the standards required by all web hosts.

With the extensive use of e-mail, an organization may also want to have policies specifically related to e-mail, such as:

Automatically forwarded e-mail policy-Documents the policy restricting automatic e-mail forwarding to an external destination without prior approval from the appropriate manager or director.
E-mail policy-Defines content standards to prevent tarnishing the public image of the organization.
Spam policy-Defines how spam should be reported and treated.

Remote access policies might include:

Dial-in access policy-Defines the appropriate dial-in access and its use by authorized personnel.

Remote access policy-Defines the standards for connecting to the organization network from any host or network external to the organization.

VPN security policy-Defines the requirements for VPN connections to the network of the organization.

It should be noted that users who defy or violate the rules in a security policy may be subject to disciplinary action, up to and including termination of employment.
	Компоненты Политики Безопасности

Институт SANS (http://www.sans.org) обеспечивает руководящие принципы, развитые в сотрудничестве со многими лидерами промышленности, включая Cisco, для того, чтобы развить всестороннюю политику безопасности для организаций, больших и маленьких. Не все организации нуждаются во всей этой политике.

Следующее - общая политика безопасности, которую может призвать организация:

Утверждение власти и области - Определяет, кто в организации спонсирует политику безопасности, кто ответственен за осуществление этого, и какие области покрыты политикой.

Приемлемая политика использования (AUP) - Определяет приемлемое использование оборудования и обслуживаний с использованием ЭВМ, и соответствующих мер по безопасности служащего, чтобы защитить организацию корпоративные ресурсы и секрет фирмы.

Политика идентификации и установления подлинности - Определяет, какие технологии использование компании, чтобы гарантировать, что только уполномоченный персонал имеют доступ к его данным.

Политика доступа в Интернет - Определяет то, что компания будет и не терпеть относительно использования ее интернет-возможности соединения служащими и гостями.

Политика доступа университетского городка - Определяет приемлемое использование ресурсов технологии университетского городка служащими и гостями.

Отдаленная политика доступа - Определяет, как отдаленные пользователи могут использовать отдаленную инфраструктуру доступа компании.

Инцидент, обращающийся с процедурой - Определяет, кто ответит на инциденты безопасности, и как они должны быть обработаны.

В дополнение к этим ключевым секциям политики безопасности некоторые другие, которые могут быть необходимыми в определенных организациях, включают:

Политика запроса доступа счета - Формализует счет и процесс запроса доступа в пределах организации. Администраторы пользователей и системы, которые обходят стандартные процессы за счет и доступ, просят, может привести к судебному иску против организации.

Политика оценки приобретения - Определяет обязанности относительно корпоративных приобретений и определяет минимальные требования оценки приобретения, чтобы информационная группа безопасности должна закончить.

Контрольная политика - Определяет контрольную политику, чтобы гарантировать целостность информации и ресурсов. Это включает процесс, чтобы исследовать инциденты, гарантировать соответствие к политике безопасности, и контролировать пользователя и деятельность системы где приспособлено

Информационная политика чувствительности - Определяет требования для классификации и обеспечения информации в манере, соответствующей ее уровню чувствительности.

Политика пароля - Определяет стандарты для того, чтобы создать, защитить, и изменить сильные пароли.

Политика оценки риска - Определяет требования и предоставляет власть информационной команде безопасности, чтобы идентифицировать, оценить, и повторно добиться рисков к информационной инфраструктуре, связанной с ведением дела.

Глобальная политика сервера сети - Определяет стандарты, требуемые всеми хозяевами сети.

С широким употреблением электронной почты организация может также хотеть связать политику определенно с электронной почтой, такую как:

Документы политики автоматически отправленной электронной почты политика, ограничивающая отправление автоматической электронной почты внешнему предназначению без предшествующего одобрения от соответствующего менеджера или директора.

Политика электронной почты - Определяет довольные стандарты, чтобы предотвратить бросание тени на общественное изображение организации.

Политика спама - Определяет, как о спаме нужно сообщить и рассматриваться.

Отдаленная политика доступа могла бы включать:

Диски - в политике доступа - Определяют соответствующие диски - в доступе и его использовании уполномоченным персоналом.

Отдаленная политика доступа - Определяет стандарты для того, чтобы соединиться с сетью организации от любого хозяина или сетью, внешней к организации.

Политика безопасности VPN - Определяет требования для связей VPN с сетью организации.

Нужно отметить, что пользователи, которые бросают вызов или нарушают правила в политике безопасности, могут быть подлежащими дисциплинарным мерам, до и включая завершение занятости.

	4.2.1 Router Security Issues
	4.2.1 Проблемы Безопасности Маршрутизатора

	The Role of Routers in Network Security

You know that you can build a LAN by connecting devices with basic Layer 2 LAN switches. You can then use a router to route traffic between different networks based on Layer 3 IP addresses.

Router security is a critical element in any security deployment. Routers are definite targets for network attackers. If an attacker can compromise and access a router, it can be a potential aid to them. Knowing the roles that routers fulfill in the network helps you understand their vulnerabilities.

Routers fulfill the following roles:

Advertise networks and filter who can use them.

Provide access to network segments and subnetworks.
	Роль Маршрутизаторов в Безопасности Сети

Вы знаете, что Вы можете построить ЛВС, соединяя устройства с основным Слоем 2 выключателя ЛВС. Вы можете тогда использовать маршрутизатор для движения маршрута между различными сетями, основанными на Слое 3 IP адреса.

Безопасность маршрутизатора - критический элемент в любом развертывании безопасности. Маршрутизаторы - определенные цели для нападавших сети. Если нападавший может поставить под угрозу и получить доступ к маршрутизатору, это может быть потенциальная помощь им. Знание ролей, которые маршрутизаторы выполняют в сети, помогает Вам понять их уязвимость.

Маршрутизаторы выполняют следующие роли:

Рекламируйте сети и фильтр, кто может использовать их.

Обеспечьте доступ, чтобы передать сегменты и подсети.

	Routers are Targets

Because routers provide gateways to other networks, they are obvious targets, and are subject to a variety of attacks. Here are some examples of various security problems:

Compromising the access control can expose network configuration details, thereby facilitating attacks against other network components.

Compromising the route tables can reduce performance, deny network communication services, and expose sensitive data.
Misconfiguring a router traffic filter can expose internal network components to scans and attacks, making it easier for attackers to avoid detection.

Attackers can compromise routers in different ways, so there is no single approach that network administrators can use to combat them. The ways that routers are compromised are similar to the types of attacks you learned about earlier in this chapter, including trust exploitation attacks, IP spoofing, session hijacking, and MITM attacks.

Note: This section focuses on securing routers. Most of the best practices discussed can also be used to secure switches. However, this section does not cover Layer 2 threats, such as MAC address flooding attacks and STP attacks, because these are covered in CCNA Exploration: LAN Switching and Wireless.
	Маршрутизаторы - Цели

Поскольку маршрутизаторы обеспечивают ворота другим сетям, они - очевидные цели, и являются подлежащими множеству нападений. Вот некоторые примеры различных проблем безопасности:

Заключение компромисса управления доступом может выставить детали конфигурации сети, таким образом облегчая нападения на другие компоненты сети.

Заключение компромисса столов маршрута может уменьшить работу, отрицать услуги коммуникации сети, и выставить уязвимые данные.

Misconfiguring транспортный фильтр маршрутизатора может выставить внутренние компоненты сети просмотрам и нападениям, облегчающим для нападавших избегать обнаружения.

Нападавшие могут поставить под угрозу маршрутизаторы по-разному, таким образом нет никакого единственного подхода, который администраторы сети могут использовать, чтобы сражаться с ними. Способы, которыми поставились под угрозу маршрутизаторы, подобны типам нападений, о которых Вы узнали ранее в этой главе, включая трастовые нападения эксплуатации, IP spoofing, налет сессии, и нападения MITM.

Отметьте: Эта секция сосредотачивается на том, чтобы обеспечивать маршрутизаторы. Большинство обсужденных лучших методов может также использоваться, чтобы обеспечить выключатели. Однако, эта секция не покрывает Слой 2 угрозы, такие как адрес MAC, затопляющий нападения и нападения НТП, потому что они покрыты в Исследовании CCNA: Переключение ЛВС и Радио.

	Securing Your Network

Securing routers at the network perimeter is an important first step in securing the network.

Think about router security in terms in these categories:

Physical security

Update the router IOS whenever advisable
Backup the router configuration and IOS

Harden the router to eliminate the potential abuse of unused ports and services

To provide physical security, locate the router in a locked room that is accessible only to authorized personnel. It should also be free of any electrostatic or magnetic interference, and have controls for temperature and humidity. To reduce the possibility of DoS due to a power failure, install an uninterruptible power supply (UPS) and keep spare components available.

Physical devices used to connect to the router should be stored in a locked facility, or they should remain in the possession of a trustworthy individual so that they are not compromised. A device that is left in the open could have Trojans or some other sort of executable file stored on it.

Provision the router with the maximum amount of memory possible. Availability of memory can help protect against some DoS attacks, while supporting the widest range of security services.

The security features in an operating system evolve over time. However, the latest version of an operating system may not be the most stable version available. To get the best security performance from your operating system, use the latest stable release that meets the feature requirements of your network.

Always have a backup copy of a configuration and IOS on hand in case a router fails. Keep a secure copy of the router operating system image and router configuration file on a TFTP server for backup purposes.

Harden the router to make it as secure as possible. A router has many services enabled by default. Many of these services are unnecessary and may be used by an attacker for information gathering or exploitation. You should harden your router configuration by disabling unnecessary services.
	Обеспечение Вашей Сети

Обеспечение маршрутизаторов в периметре сети является важным первым шагом в обеспечении сети.

Думайте о безопасности маршрутизатора в сроках в этих категориях:

Физическая безопасность

Обновите маршрутизатор IOS всякий раз, когда желательно

Сделайте копию конфигурации маршрутизатора и IOS
Укрепите маршрутизатор, чтобы устранить потенциальное злоупотребление неиспользованными портами и услугами

Чтобы обеспечить физическую безопасность, определите местонахождение маршрутизатора в запертой комнате, которая доступна только для уполномоченного персонала. Это должно также быть свободно от любого электростатического или магнитного вмешательства, и иметь средства управления для температуры и влажности. Чтобы уменьшить возможность ДОСа из-за отказа власти, установите непрерывистое электропитание (UPS) и держите запасные компоненты доступными.

Физические устройства, используемые, чтобы соединиться с маршрутизатором, должны быть сохранены в запертом средстве, или они должны остаться во владении заслуживающим доверия человеком так, чтобы они не поставились под угрозу. У устройства, которое оставлено открытое внутри, могли быть Trojans или некоторый другой вид выполнимого файла, хранившего на этом.

Обеспечьте маршрутизатор с максимальным количеством возможной памяти. Пригодность памяти может помочь защитить против некоторых нападений ДОСа, поддерживая самый широкий диапазон служб безопасности.

Особенности безопасности в операционной системе развиваются в течение долгого времени. Однако, последняя версия операционной системы, возможно, не самая устойчивая доступная версия. Чтобы получить лучшую работу безопасности от Вашей операционной системы, используйте последний устойчивый выпуск, который отвечает требованиям особенности Вашей сети.

Всегда имейте резервную копию конфигурации и IOS под рукой в случае, если маршрутизатор терпит неудачу. Держите безопасную копию изображения операционной системы маршрутизатора и файла конфигурации маршрутизатора на сервере TFTP в резервных целях.

Укрепите маршрутизатор, чтобы сделать это столь же безопасным насколько возможно. У маршрутизатора есть много услуг, позволенных по умолчанию. Многие из этих услуг являются ненужными и могут использоваться нападавшим для информационного сбора или эксплуатации. Вы должны укрепить свою конфигурацию маршрутизатора, повреждая ненужные услуги.

	4.2.2 Applying Cisco IOS Security Features to Routers
	4.2.2 Применение Cisco Особенности Безопасности IOS к Маршрутизаторам

	Before you configure security features on a router, you need a plan for all the Cisco IOS security configuration steps.

The figure shows the steps to safeguard a router. The first four steps are discussed in this chapter. Though access control lists (ACLs) are discussed in the next chapter, they are a critical technology and must be configured to control and filter network traffic.
	Прежде, чем Вы будете формировать особенности безопасности на маршрутизаторе, Вы нуждаетесь в плане относительно всей Cisco шаги конфигурации безопасности IOS.

Число показывает шаги, чтобы охранять маршрутизатор. Первые четыре шага обсуждены в этой главе. Хотя (ACLs) списков управления доступом обсуждены в следующей главе, они - критическая технология и должны формироваться, чтобы управлять и фильтровать движение сети.

	4.2.3 Manage Router Security
	4.2.3 Управляйте Безопасностью Маршрутизатора

	Basic router security consists of configuring passwords. A strong password is the most fundamental element in controlling secure access to a router. For this reason, strong passwords should always be configured.

Good password practices include the following:

Do not write passwords down and leave them in obvious places such as your desk or on your monitor.

Avoid dictionary words, names, phone numbers, and dates. Using dictionary words makes the passwords vulnerable to dictionary attacks.

Combine letters, numbers, and symbols. Include at least one lowercase letter, uppercase letter, digit, and special character.
Deliberately misspell a password. For example, Smith can be spelled as Smyth or can also include numbers such as 5mYth. Another example could be Security spelled as 5ecur1ty.
Make passwords lengthy. The best practice is to have a minimum of eight characters. You can enforce the minimum length using a feature that is available on Cisco IOS routers, discussed later in this topic.

Change passwords as often as possible. You should have a policy defining when and how often the passwords must be changed. Changing passwords frequently provides two advantages. This practice limits the window of opportunity in which a hacker can crack a password and limits the window of exposure after a password has been compromised.

Note: Password-leading spaces are ignored, but all spaces after the first character are not ignored.

Passphrases

A recommended method for creating strong complex passwords is to use passphrases. A passphrase is basically a sentence or phrase that serves as a more secure password. Make sure that the phrase is long enough to be hard to guess but easy to remember and type accurately.

Use a sentence, quote from a book, or song lyric that you can easily remember as the basis of your strong password or passphrase. The figure provides examples of passphrases.
	Основная безопасность маршрутизатора состоит из формирования паролей. Сильный пароль - самый фундаментальный элемент в управлении безопасным доступом к маршрутизатору. Поэтому сильные пароли должны всегда формироваться.

Хорошие методы пароля включают следующее:

Не записывайте пароли и оставляйте их в очевидных местах, таких как Ваш стол или на Вашем мониторе.

Избегите слов словаря, названий, телефонных номеров, и дат. Используя словарь слова делает пароли уязвимыми для нападений словаря.

Письма объединения, числа, и символы. Включайте по крайней мере одну строчную букву, прописную букву, цифру, и специальный характер.

Преднамеренно напишите пароль c орфографическими ошибками. Например, Смит может быть записан как Smyth или может также включить числа такой как 5mYth. Другим примером могла быть Безопасность, записанная как 5ecur1ty.

Сделайте пароли длинными. У лучших методов должен быть минимум восьми характеров. Вы можете провести в жизнь минимальную длину, используя особенность, которая доступна на Cisco маршрутизаторы IOS, обсужденные позже в этой теме.

Пароли изменения настолько часто насколько возможно. У Вас должно быть определение политики, когда и как часто пароли должны быть изменены. Изменение паролей часто обеспечивает два преимущества. Эта практика ограничивает удобный момент, в котором хакер может взломать пароль и ограничивает окно подвергания после того, как пароль поставился под угрозу.

Отметьте: Ведущие паролем места проигнорированы, но все места после того, как первый характер не проигнорирован.

Passphrases
Рекомендуемый метод для того, чтобы создать сильные сложные пароли должен использовать passphrases. passphrase - в основном предложение или фраза, которая служит более безопасным паролем. Удостоверьтесь, что фраза долго достаточно, чтобы быть трудно предположить, но легкий помнить и напечатать точно.

Используйте предложение, цитату из книги, или песню, лирическую, который Вы можете легко помнить как основание Вашего сильного пароля или passphrase. Число обеспечивает примеры passphrases.

	By default, Cisco IOS software leaves passwords in plain text when they are entered on a router. This is not secure since anyone walking behind you when you are looking at a router configuration could snoop over your shoulder and see the password.

Using the enable password command or the usernameusername password password command would result in these passwords being displayed when looking at the running configuration.

For example:

R1(config)# username Student password cisco123
R1(config)# do show run | include username
username Student password 0 cisco123

R1(config)#

The 0 displayed in the running configuration, indicates that password is not hidden.

For this reason, all passwords should be encrypted in a configuration file. Cisco IOS provides two password protection schemes:

Simple encryption called a type 7 scheme. It uses the Cisco-defined encryption algorithm and will hide the password using a simple encryption algorithm.

Complex encryption called a type 5 scheme. It uses a more secure MD5 hash.

The type 7 encryption can be used by the enable password, username, and line password commands including vty, line console, and aux port. It does not offer very much protection as it only hides the password using a simple encryption algorithm. Although not as secure as the type 5 encryption, it is still better than no encryption.

To encrypt passwords using type 7 encryption, use the service password-encryption global configuration command as displayed in the figure. This command prevents passwords that are displayed on the screen from being readable.

For example:

R1(config)# service password-encryption

R1(config)# do show run | include username
username Student password 7 03075218050061

R1(config)#

The 7 displayed in the running configuration indicates that password is hidden. In the figure, you can see the line console password is now hidden.

Click the Configure Password button in the figure.

Cisco recommends that Type 5 encryption be used instead of Type 7 whenever possible. MD5 encryption is a strong encryption method. It should be used whenever possible. It is configured by replacing the keyword password with secret.

Therefore, to protect the privileged EXEC level as much as possible, always configure the enable secret command as shown in the figure. Also make sure that the secret password is unique and does not match any other user password.

A router will always use the secret password over the enable password. For this reason, the enable password command should never be configured as it may give away a system password.
Note: If you forget the privileged EXEC password, then you will have to perform the password recovery procedure. This procedure is covered later in this chapter.

The local database usernames should be also configured using the usernameusernamesecretpassword global configuration command. For example:

R1(config)# username Student secret cisco

R1(config)# do show run | include username
username Student secret 5 $1$z245$lVSTJzuYgdQDJiacwP2Tv/

R1(config)#

Note: Some processes may not be able to use type 5 encrypted passwords. For example, PAP and CHAP require clear text passwords and cannot use MD5 encrypted passwords.

Click the Password Length button in the figure.

Cisco IOS Software Release 12.3(1) and later allow administrators to set the minimum character length for all router passwords using the security passwords min-length global configuration command, as shown in the figure. This command provides enhanced security access to the router by allowing you to specify a minimum password length, eliminating common passwords that are prevalent on most networks, such as "lab" and "cisco."

This command affects any new user passwords, enable passwords and secrets, and line passwords created after the command was executed. The command does not affect existing router passwords.
	По умолчанию, Cisco, программное обеспечение IOS оставляет пароли в простом тексте, когда они введены в маршрутизатор. Это не безопасно начиная с любого идущего позади Вас, когда Вы смотрите на конфигурацию маршрутизатора, мог шпионить по Вашему плечу и видеть пароль.

Используя позволяющуюся команду пароля или usernameusername пароль пароля команда привела бы к этим паролям, показываемым, смотря на бегущую конфигурацию.

Например:

R1 (config) # пароль cisco123 Студента имени пользователя

R1 (config) # действительно показывают управляемый |, включают имя пользователя

пароль 0 cisco123 Студента имени пользователя

R1 (config) #

Этот 0, показанный в бегущей конфигурации, указывает, что пароль не скрыт.

Поэтому все пароли должны быть зашифрованы в файле конфигурации. Cisco IOS обеспечивает две схемы защиты пароля:

Простое шифрование назвало тип 7 схемами. Это использует определенный Cisco алгоритм шифрования и скроет пароль, используя простой алгоритм шифрования.

Сложное шифрование назвало тип 5 схемами. Это использует более безопасную мешанину MD5.

Тип 7 шифрования может использоваться позволяющимся паролем, именем пользователя, и командами пароля линии, включая vty, пультом линии, и aux портом. Это не предлагает очень защиту, поскольку это только скрывает пароль, используя простой алгоритм шифрования. Хотя не столь безопасный как тип 5 шифрования, это не все еще лучше чем никакое шифрование.

Чтобы зашифровать пароли, используя тип 7 шифрования, используйте шифрование пароля обслуживания глобальная команда конфигурации как показано в числе. Эта команда предотвращает пароли, которые показаны на экране от того, чтобы быть удобочитаемым.

Например:

R1 (config) # шифрование пароля обслуживания

R1 (config) # действительно показывают управляемый |, включают имя пользователя

пароль 7 03075218050061 Студента имени пользователя

R1 (config) #

Эти 7, показанные в бегущей конфигурации, указывают, что пароль скрыт. В числе Вы можете видеть, что пароль пульта линии теперь скрыт.

Щелкните кнопкой Configure Password в числе.

Cisco рекомендует, чтобы Тип 5 шифрования использовался вместо Типа 7 когда бы ни было возможно. Шифрование MD5 - сильный метод шифрования. Это должно использоваться когда бы ни было возможно. Это формируется, заменяя пароль ключевого слова с тайной.

Поэтому, чтобы защитить привилегированный уровень EXEC в максимально возможной степени, всегда формируйте позволяющуюся секретную команду как показано в числе. Также удостоверьтесь, что секретный пароль уникален и не соответствует никакому другому пользовательскому паролю.

Маршрутизатор будет всегда использовать секретный пароль по позволяющемуся паролю. Поэтому позволяющаяся команда пароля никогда не должна формироваться, поскольку она может отдать пароль системы.

Отметьте: Если Вы забываете привилегированный пароль EXEC, то Вы должны будете выполнить процедуру восстановления пароля. Эта процедура покрыта позже в этой главе.

Местные имена пользователя базы данных должны также формироваться, используя usernameusernamesecretpassword глобальную команду конфигурации. Например:

R1 (config) # Студент имени пользователя секретный сиг

R1 (config) # действительно показывают управляемый |, включают имя пользователя

тайна 5 Студента имени пользователя $1$z245$lVSTJzuYgdQDJiacwP2Tv/

R1 (config) #

Отметьте: Некоторые процессы, возможно, не в состоянии использовать тип 5 зашифрованных паролей. Например, КАША и ПАРЕНЬ требуют ясных текстовых паролей и не могут использовать зашифрованные пароли MD5.

Щелкните кнопкой Password Length в числе.

Cisco Выпуск 12.3 (1) Программного обеспечения IOS и позже позволяет администраторам устанавливать минимальную длину характера для всех паролей маршрутизатора, используя длину минуты паролей безопасности глобальная команда конфигурации, как показано в числе. Эта команда обеспечивает увеличенный доступ безопасности к маршрутизатору, разрешая Вам определить минимальную длину пароля, устраняя общие пароли, которые распространены на большинстве сетей, таковы как "лаборатория" и "сиг".

Эта команда затрагивает любые новые пользовательские пароли, позволять пароли и тайны, и созданные пароли линии после того, как команда была выполнена. Команда не затрагивает существующие пароли маршрутизатора.

	4.2.4 Securing Remote Administrative Access to Routers
	4.2.4 Обеспечение Отдаленного Административного Доступа к Маршрутизаторам

	Securing Administrative Access to Routers

Network administrators can connect to a router or switch locally or remotely. Local access through the console port is the preferred way for an administrator to connect to a device to manage it because it is secure. As companies get bigger and the number of routers and switches in the network grows, the administrator workload to connect to all the devices locally can become overwhelming.

Remote administrative access is more convenient than local access for administrators that have many devices to manage. However, if it is not implemented securely, an attacker could collect valuable confidential information. For example, implementing remote administrative access using Telnet can be very insecure because Telnet forwards all network traffic in clear text. An attacker could capture network traffic while an administrator is logged in remotely to a router and sniff the administrator passwords or router configuration information. Therefore, remote administrative access must be configured with additional security precautions.

To secure administrative access to routers and switches, first you will secure the administrative lines (VTY, AUX), then you will configure the network device to encrypt traffic in an SSH tunnel.
	Обеспечение Административного Доступа к Маршрутизаторам

Администраторы сети могут соединиться с маршрутизатором или переключиться в местном масштабе или отдаленно. Местный доступ через порт пульта - привилегированный путь для администратора, чтобы соединиться с устройством, чтобы управлять этим, потому что это безопасно. Поскольку компании становятся больше, и число маршрутизаторов и выключателей в сети растет, рабочая нагрузка администратора, чтобы соединиться со всеми устройствами в местном масштабе может стать подавляющей.

Отдаленный административный доступ более удобен чем местный доступ для администраторов, у которых есть много устройств, чтобы справиться. Однако, если это не осуществлено надежно, нападавший мог бы собрать ценную конфиденциальную информацию. Например, осуществление отдаленного административного доступа, используя Telnet может быть очень неуверенным потому что Telnet вперед все движение сети в ясном тексте. Нападавший мог захватить движение сети, в то время как администратор загружен отдаленно к маршрутизатору и вдыхать пароли администратора или информацию конфигурации маршрутизатора. Поэтому, отдаленный административный доступ должен формироваться с дополнительными предосторожностями безопасности.

Чтобы обеспечить административный доступ к маршрутизаторам и выключателям, сначала Вы обеспечите административные линии (VTY, AUX), тогда Вы будете формировать устройство сети, чтобы зашифровать движение в туннеле SSH.

	Remote Administrative Access with Telnet and SSH

Having remote access to network devices is critical for effectively managing a network. Remote access typically involves allowing Telnet, Secure Shell (SSH), HTTP, HTTP Secure (HTTPS), or SNMP connections to the router from a computer on the same internetwork as the router.

If remote access is required, your options are as follows:

Establish a dedicated management network. The management network should include only identified administration hosts and connections to infrastructure devices. This could be accomplished using a management VLAN or by using an additional physical network to connect the devices to.
Encrypt all traffic between the administrator computer and the router. In either case, a packet filter can be configured to only allow the identified administration hosts and protocol to access the router. For example, only permit the administration host IP address to initiate an SSH connection to the routers in the network.

Remote access not only applies to the VTY line of the router, it also applies to the TTY lines and the auxiliary (AUX) port. TTY lines provide asynchronous access to a router using a modem. Although less common than they once were, they still exist in some installations. Securing these ports is even more important than securing local terminal ports.

The best way to protect a system is to ensure that appropriate controls are applied on all lines, including VTY, TTY, and AUX lines.

Administrators should make sure that logins on all lines are controlled using an authentication mechanism, even on machines that are supposed to be inaccessible from untrusted networks. This is especially important for VTY lines and for lines connected to modems or other remote access devices.

Logins may be completely prevented on any line by configuring the router with the login and no password commands. This is the default configuration for VTYs, but not for TTYs and the AUX port. Therefore, if these lines are not required, ensure that they are configured with the login and no password command combination.

Click Config in the Prevent Logins button to view an example.

Controlling VTYs

By default, all VTY lines are configured to accept any type of remote connection. For security reasons, VTY lines should be configured to accept connections only with the protocols actually needed. This is done with the transport input command. For example, a VTY that was expected to receive only Telnet sessions would be configured with transport input telnet, and a VTY permitting both Telnet and SSH sessions would have transport input telnet ssh configured.

Click the VTY Access button in the figure.

The first configuration example displays how to configure the VTY to only accept Telnet and SSH connections, while the second example displays how to configure the VTY to only accept SSH connections. If the Cisco IOS image on a router supports SSH, it is strongly advisable to enable only that protocol.

A Cisco IOS device has a limited number of VTY lines, usually five. When all of the VTYs are in use, no more additional remote connections can be established. This creates the opportunity for a DoS attack. If an attacker can open remote sessions to all the VTYs on the system, the legitimate administrator may not be able to log in. The attacker does not have to log in to do this. The sessions can simply be left at the login prompt.

One way of reducing this exposure is to configure the last VTY line to accept connections only from a single, specific administrative workstation, whereas the other VTYs can accept connections from any address in a corporate network. This ensures that at least one VTY line is available to the administrator. To implement this, ACLs, along with the ip access-class command on the last VTY line, must be configured. This implementation is discussed in Chapter 5.

Another useful tactic is to configure VTY timeouts using the exec-timeout command. This prevents an idle session from consuming the VTY indefinitely. Although its effectiveness against deliberate attacks is relatively limited, it provides some protection against sessions accidentally left idle. Similarly, enabling TCP keepalives on incoming connections by using the service tcp-keepalives-in command can help guard against both malicious attacks and orphaned sessions caused by remote system crashes.

Click the Secure VTY button in the figure.

The configuration displays how to set the executive timeout to 3 minutes and enable TCP keepalives.
	Отдаленный Административный Доступ с Telnet и SSH
Наличие отдаленного доступа, чтобы передать устройства важно для того, чтобы эффективно управлять сетью. Отдаленный доступ типично вовлекает разрешение Telnet, Безопасный Shell (SSH), HTTP, HTTP, Безопасный (HTTPS), или связи SNMP с маршрутизатором от компьютера на той же самой межсети как маршрутизатор.

Если отдаленный доступ требуется, Ваши варианты следующие:

Установите специализированную сеть управления. Сеть управления должна включать только идентифицированных хозяев администрации и связи с устройствами инфраструктуры. Это могло быть достигнуто, используя управление VLAN или при использовании дополнительной физической сети, чтобы соединить устройства с.

Зашифруйте все движение между компьютером администратора и маршрутизатором. В любом случае фильтр пакета может формироваться, чтобы только позволить идентифицированным хозяевам администрации и протоколу получать доступ к маршрутизатору. Например, только разрешите, чтобы администрация приняла гостей за IP адресом, чтобы начать связь SSH с маршрутизаторами в сети.

Отдаленный доступ не только относится к линии VTY маршрутизатора, это также относится к линиям TTY и вспомогательному порту (AUX). Линии TTY обеспечивают асинхронный доступ к маршрутизатору, используя модем. Хотя менее общее чем они однажды были, они все еще существуют в некоторых установках. Обеспечение этих портов еще более важно чем обеспечение местных предельных портов.

Лучший способ защитить систему состоит в том, чтобы гарантировать, что соответствующие средства управления применены на все линии, включая VTY, TTY, и линии AUX.

Администраторы должны удостовериться, что логинами на всех линиях управляют, используя опознавательный механизм, даже на машинах, которые, как предполагается, недоступны от недоверяемых сетей. Это особенно важно для линий VTY и для линий, связанных с модемами или другими отдаленными устройствами доступа.

Логины могут быть полностью предотвращены на любой линии, формируя маршрутизатор с логином и никакими командами пароля. Это - конфигурация по умолчанию для VTYs, но не для TTYs и порта AUX. Поэтому, если эти линии не требуются, гарантируют, что они формируются с логином и никакой комбинацией команды пароля.

Щелкните Config в кнопке Prevent Logins, чтобы рассмотреть пример.

Управление VTYs
По умолчанию, все линии VTY формируются, чтобы принять любой тип отдаленной связи. Для соображений безопасности линии VTY должны формироваться, чтобы принять связи только с протоколами, фактически необходимыми. Это сделано с транспортной входной командой. Например, VTY, который, как ожидали, получит только сессии Telnet, будет формироваться с входным telnet транспорта, и у VTY, разрешающего и Telnet и сессии SSH, был бы транспортный вход telnet ssh формируемым.

Щелкните кнопкой Access VTY в числе.

Первый пример конфигурации показывает, как формировать VTY, чтобы только принять Telnet и связи SSH, в то время как второй пример показывает, как формировать VTY, чтобы только принять связи SSH. Если Cisco, изображение IOS на маршрутизаторе поддерживает SSH, решительно желательно позволить только тот протокол.

У Cisco устройство IOS есть ограниченное число линий VTY, обычно пять. Когда все VTYs используются, никакое больше дополнительных отдаленных связей не может быть установлено. Это создает возможность нападения ДОСа. Если нападавший может открыть отдаленные сессии ко всему VTYs на системе, законный администратор, возможно, не в состоянии загрузиться. Нападавший не должен загрузиться, чтобы сделать это. Сессии можно просто оставить в быстром логине.

Один способ уменьшить это подвергание состоит в том, чтобы формировать последнюю линию VTY, чтобы принять связи только от единственного, определенного административного автоматизированного рабочего места, тогда как другой VTYs может принять связи от любого адреса в корпоративной сети. Это гарантирует, что по крайней мере одна линия VTY доступна для администратора. Чтобы осуществить это, ACLs, наряду с ip командой класса доступа на последней линии VTY, должен формироваться. Это выполнение обсуждено в Главе 5.

Другая полезная тактика должна формировать перерывы VTY, используя команду перерыва эксEC. Это препятствует тому, чтобы праздная сессия потребляла VTY неопределенно. Хотя его эффективность против преднамеренных нападений относительно ограничена, это обеспечивает некоторую защиту против сессий, случайно оставленных праздными. Точно так же предоставление возможности TCP keepalives на поступающих связях при использовании обслуживания tcp-keepalives-in команда может помочь принять меры и против злонамеренных нападений и против осиротевших сессий, вызванных отдаленными авариями системы.

Щелкните Безопасной кнопкой VTY в числе.

Конфигурация показывает, как установить исполнительный перерыв в 3 минуты и позволить TCP keepalives.

	Implementing SSH to Secure Remote Administrative Access

Traditionally, remote administrative access on routers was configured using Telnet on TCP port 23. However, Telnet was developed in the days when security was not an issue. For this reason, all Telnet traffic is forwarded in plain text.

SSH has replaced Telnet as the best practice for providing remote router administration with connections that support strong privacy and session integrity. SSH uses port TCP 22. It provides functionality that is similar to that of an outbound Telnet connection, except that the connection is encrypted. With authentication and encryption, SSH allows for secure communications over an insecure network.

Not all Cisco IOS images support SSH. Only cryptographic images can. Typically, these images have image IDs of k8 or k9 in their image names. Image names are discussed in Section 5.

The SSH terminal-line access feature enables administrators to configure routers with secure access and perform the following tasks:

Connect to a router that has multiple terminal lines connected to consoles or serial ports of other routers, switches, and devices.

Simplify connectivity to a router from anywhere by securely connecting to the terminal server on a specific line.
Allow modems attached to routers to be used for dial-out securely.

Require authentication to each of the lines through a locally defined username and password, or a security server such as a TACACS+ or RADIUS server.

Cisco routers are capable of acting as the SSH client and server. By default, both of these functions are enabled on the router when SSH is enabled. As a client, a router can SSH to another router. As a server, a router can accept SSH client connections.
	Осуществление SSH, чтобы Обеспечить Отдаленный Административный Доступ

Традиционно, отдаленный административный доступ на маршрутизаторах формировался, используя Telnet на порту TCP 23. Однако, Telnet был развит в дни, когда безопасность не была проблемой. Поэтому все движение Telnet отправлено в простом тексте.

SSH заменил Telnet как лучшие методы для того, чтобы предоставить отдаленной администрации маршрутизатора связи, которые поддерживают сильную частную жизнь и целостность сессии. SSH использует порт TCP 22. Это обеспечивает функциональные возможности, которые подобны той из связи Telnet за границу, за исключением того, что связь зашифрована. С установлением подлинности и шифрованием, SSH учитывает безопасные коммуникации по опасной сети.

Не вся Cisco изображения IOS поддерживают SSH. Только шифровальные изображения могут. Как правило, у этих изображений есть удостоверения личности изображения k8 или k9 на их названия изображения. Названия изображения обсуждены в Секции 5.

Особенность доступа предельной линии SSH позволяет администраторам формировать маршрутизаторы с безопасным доступом и выполнить следующие задачи:

Соединитесь с маршрутизатором, которому соединили многократные предельные линии с пультами или последовательными портами других маршрутизаторов, выключателей, и устройств.

Упростите возможность соединения к маршрутизатору отовсюду, надежно соединяясь с предельным сервером на определенной линии.

Позвольте модемам, приложенным к маршрутизаторам использоваться для дисков надежно.

Потребуйте установления подлинности к каждой из линий через в местном масштабе определенное имя пользователя и пароль, или сервер безопасности, таких как TACACS + или сервер РАДИУСА.

Маршрутизаторы Cisco способны к действию как клиент SSH и сервер. По умолчанию, обе из этих функций позволены на маршрутизаторе, когда SSH позволен. Как клиент, маршрутизатор может SSH к другому маршрутизатору. Как сервер, маршрутизатор может принять связи клиента SSH.

	Configuring SSH Security

To enable SSH on the router, the following parameters must be configured:

Hostname

Domain name

Asymmetrical keys

Local authentication

Optional configuration parameters include:

Timeouts

Retries

The following steps configure SSH on a router.

Step 1: Set router parameters

Configure the router hostname with the hostnamehostname command from configuration mode.

Step 2: Set the domain name

A domain name must exist to enable SSH. In this example, enter the ip domain-name cisco.com command from global configuration mode.

Step 3: Generate asymmetric keys

You need to create a key that the router uses to encrypt its SSH management traffic with the crypto keygenerate rsa command from configuration mode. The router responds with a message showing the naming convention for the keys. Choose the size of the key modulus in the range of 360 to 2048 for your General Purpose Keys. Choosing a key modulus greater than 512 may take a few minutes. As a best practice, Cisco recommends using a minimum modulus length of 1024. You should be aware that a longer modulus takes longer to generate and to use, but it offers stronger security.

You can learn more about the crypto key command in the Network Security course.

Step 4: Configure local authentication and vty

You must define a local user and assign SSH communication to the vty lines as shown in the figure.

Step 5: Configure SSH timeouts (optional)

Timeouts provide additional security for the connection by terminating lingering, inactive connections. Use the command ip ssh time-outsecondsauthentication-retriesinteger to enable timeouts and authentication retries. Set the SSH timeout to 15 seconds and the amount of retries to 2:

To connect to a router configured with SSH, you have to use an SSH client application such as PuTTY or TeraTerm. You must be sure to choose the SSH option and that it uses TCP port 22.

Click the Use SSH button in the figure.

Using TeraTerm to connect securely to the R2 router with SSH, once the connection is initiated, the R2 displays a username prompt, followed by a password prompt. Assuming that the correct credentials are provided, TeraTerm displays the router R2 user EXEC prompt.
	Формирование Безопасность SSH
Чтобы позволить SSH на маршрутизаторе, следующие параметры должны формироваться:

Hostname
Доменное имя

Асимметричные ключи

Местное установление подлинности

Дополнительные параметры конфигурации включают:

Перерывы

Повторения

Следующие шаги формируют SSH на маршрутизаторе.

Шаг 1: Установленные параметры маршрутизатора

Формируйте маршрутизатор hostname с командой hostnamehostname от способа конфигурации.

Шаг 2: Установите доменное имя

Доменное имя должно существовать, чтобы позволить SSH. В этом примере, войдите в ip доменное имя cisco.com команда от глобального способа конфигурации.

Шаг 3: Произведите асимметричные ключи

Вы должны создать ключ, которым использование маршрутизатора, чтобы зашифровать его движение управления SSH с crypto keygenerate rsa командует от способа конфигурации. Маршрутизатор отвечает сообщением, показывая соглашение обозначения для ключей. Выберите размер ключевого модуля в диапазоне 360 - 2048 для Ваших Общих Ключей Цели. Выбор ключевого модуля, больше чем 512, может занять несколько минут. Как лучшие методы, Cisco рекомендует использовать минимальную длину модуля 1024. Вы должны знать, что более длинный модуль занимает больше времени произвести и использовать, но он предлагает более сильную безопасность.

Вы можете узнать больше о crypto ключевой команде в курсе Безопасности Сети.

Шаг 4: Формируйте местное установление подлинности и vty
Вы должны определить местного пользователя и назначить коммуникацию SSH на vty линии как показано в числе.

Шаг 5: Формируйте (дополнительные) перерывы SSH
Перерывы обеспечивают дополнительную безопасность для связи, заканчивая вялые, бездействующие связи. Используйте команду ip ssh time-outsecondsauthentication-retriesinteger, чтобы позволить опознавательные повторения и перерывы. Установите перерыв SSH в 15 секунд и количество повторений к 2:

Чтобы соединиться с маршрутизатором, формируемым с SSH, Вы должны использовать приложение - клиент SSH, такое как Замазка или TeraTerm. Вы должны убедиться, что выбрали выбор SSH и что он использует порт TCP 22.

Щелкните кнопкой SSH Использования в числе.

Используя TeraTerm, чтобы соединиться надежно с маршрутизатором R2 с SSH, когда-то связь начата, R2 показывает имя пользователя, быстрое, сопровождаемое быстрым паролем. Предполагая, что правильные верительные грамоты предоставлены, TeraTerm показывает маршрутизатор пользователь R2 быстрый EXEC.

	4.2.5 Logging Router Activity
	4.2.5 Заготовка леса Деятельности Маршрутизатора

	Logs allow you to verify that a router is working properly or to determine whether the router has been compromised. In some cases, a log can show what types of probes or attacks are being attempted against the router or the protected network.

Configuring logging (syslog) on the router should be done carefully. Send the router logs to a designated log host. The log host should be connected to a trusted or protected network or an isolated and dedicated router interface. Harden the log host by removing all unnecessary services and accounts. Routers support different levels of logging. The eight levels range from 0, emergencies indicating that the system is unstable, to 7 for debugging messages that include all router information.

Logs can be forwarded to a variety of locations, including router memory or a dedicated syslog server. A syslog server provides a better solution because all network devices can forward their logs to one central station where an administrator can review them. An example of a syslog server application is Kiwi Syslog Daemon.

Also consider sending the logs to a second storage device, for example, to write-once media or a dedicated printer, to deal with worst-case scenarios (for example, a compromise of the log host).

The most important thing to remember about logging is that logs must be reviewed regularly. By checking over the logs regularly, you can gain a feeling for the normal behavior of your network. A sound understanding of normal operation and its reflection in the logs helps you identify abnormal or attack conditions.

Accurate time stamps are important to logging. Time stamps allow you to trace network attacks more credibly. All routers are capable of maintaining their own time of day, but this is usually not sufficient. Instead, direct the router to at least two different reliable time servers to ensure the accuracy and availability of time information. A Network Time Protocol (NTP) server may have to be configured to provide a synchronized time source for all devices. Configuring this option is beyond the scope of this course.

For example:

R2(config)#service timestamps ?

debug Timestamp debug messages

log Timestamp log messages

<cr>

R2(config)#service timestamps

Later in this chapter you will learn about the debug command. Output from the debug command can also be sent to logs.
	Регистрации позволяют Вам проверять, что маршрутизатор работает должным образом или определить, поставился ли маршрутизатор под угрозу. В некоторых случаях, регистрация может показать, какие типы исследований или нападений предпринимаются против маршрутизатора или защищенной сети.

Формирование регистрирующий (syslog) на маршрутизаторе должно быть сделано тщательно. Пошлите регистрации маршрутизатора назначенному хозяину регистрации. Хозяин регистрации должен быть связан с которой доверяют или защищенной сетью или изолированным и специализированным интерфейсом маршрутизатора. Укрепите хозяина регистрации, удаляя все ненужные услуги и счета. Маршрутизаторы поддерживают различные уровни заготовки леса. Эти восемь уровней колеблются от 0, чрезвычайные ситуации, указывающие, что система непостоянна, к 7 для того, чтобы отладить сообщения, которые включают всю информацию маршрутизатора.

Регистрации могут быть отправлены множеству местоположений, включая память маршрутизатора или специализированный syslog сервер. syslog сервер обеспечивает лучшее решение, потому что все устройства сети могут отправить свои регистрации одной центральной станции, где администратор может рассмотреть их. Пример syslog заявления сервера - Киви Демон Syslog.

Также рассмотрите посылку регистраций на второе устройство хранения, например, на однажды написанные СМИ или специализированный принтер, иметь дело с худшими вариантами (например, компромисс хозяина регистрации).

Самая важная вещь, чтобы помнить о заготовке леса - то, что регистрации должны регулярно рассматриваться. Проверяя регистрации регулярно, Вы можете получить чувство для нормального поведения Вашей сети. Звуковое понимание нормальной операции и ее отражения в регистрациях помогает Вам идентифицировать неправильный или условия нападения.

Точные отпечатки времени важны для заготовки леса. Отпечатки времени позволяют Вам прослеживать нападения сети более достоверно. Все маршрутизаторы способны к поддержанию их собственного времени дня, но это обычно не достаточно. Вместо этого направьте маршрутизатор по крайней мере к двум различным надежным серверам времени, чтобы гарантировать точность и пригодность информации времени. Протокол Времени Сети (NTP) сервер, вероятно, придется формировать, чтобы предоставить синхронизированному источнику времени для всех устройств. Формирование этого выбора вне области этого курса.

Например:

R2 (config) #service timestamps?

отладьте сообщения отладки Timestamp
зарегистрируйте сообщения регистрации Timestamp
<cr>

R2 (config) #service timestamps

Позже в этой главе Вы узнаете о команде отладки. Продукцию от команды отладки можно также послать в регистрации.

	4.3.1 Vulnerable Router Services and Interfaces
	4.3.1 Уязвимые Услуги Маршрутизатора и Интерфейсы

	Vulnerable Router Services and Interfaces

Cisco routers support a large number of network services at layers 2, 3, 4, and 7, as described in the figure. Some of these services are application layer protocols that allow users and host processes to connect to the router. Others are automatic processes and settings intended to support legacy or specialized configurations that pose security risks. Some of these services can be restricted or disabled to improve security without degrading the operational use of the router. General security practice for routers should be used to support only the traffic and protocols a network needs.

Most of the services listed in this section are usually not required. The table in the figure describes general vulnerable router services and lists best practices associated to those services.

Turning off a network service on the router itself does not prevent it from supporting a network where that protocol is employed. For example, a network may require TFTP services to backup configuration files and IOS images. This service is typically provided by a dedicated TFTP server. In certain instances, a router could also be configured as a TFTP server. However, this is very unusual. Therefore, in most cases the TFTP service on the router should be disabled.

In many cases, Cisco IOS software supports turning a service off entirely, or restricting access to particular network segments or sets of hosts. If a particular portion of a network needs a service but the rest does not, the restriction features should be employed to limit the scope of the service.

Turning off an automatic network feature usually prevents a certain kind of network traffic from being processed by the router, or prevents it from traversing the router. For example, IP source routing is a little-used feature of IP that can be utilized in network attacks. Unless it is required for the network to operate, IP source routing should be disabled.

Note: CDP is leveraged in some IP Phone implementations. This needs to be considered before broadly disabling the service.
	Уязвимые Услуги Маршрутизатора и Интерфейсы

Маршрутизаторы Cisco поддерживают большое количество услуг сети в слоях 2, 3, 4, и 7, как описано в числе. Некоторые из этих услуг - прикладные протоколы слоя, которые позволяют пользователям и принимают гостей за процессами, чтобы соединиться с маршрутизатором. Другие - автоматические процессы, и параметры настройки намеревались поддержать наследство или специализированные конфигурации, которые представляют угрозы безопасности. Некоторые из этих услуг могут быть ограничены или повредили, чтобы улучшить безопасность, не ухудшая эксплуатационное использование маршрутизатора. Общая практика безопасности для маршрутизаторов должна использоваться, чтобы поддержать только движение и протоколирует потребности сети.

Большинство услуг, перечисленных в этой секции, обычно не требуется. Стол в числе описывает общие уязвимые услуги маршрутизатора и перечисляет лучшие методы, связанные с теми услугами.

Выключение обслуживания сети на сам маршрутизатор не препятствует тому, чтобы это поддержало сеть, где тот протокол используется. Например, сеть может потребовать, чтобы услуги TFTP сделали копию файлов конфигурации и изображений IOS. Эта услуга типично оказывается специализированным сервером TFTP. В определенных случаях маршрутизатор мог также формироваться как сервер TFTP. Однако, это очень необычно. Поэтому, в большинстве случаев обслуживание TFTP на маршрутизатор должно быть инвалидами.

Во многих случаях, Cisco поддержки программного обеспечения IOS, выключающие обслуживание полностью, или ограничивающие доступ к специфическим сегментам сети или компаниям хозяев. Если специфическая часть сети нуждается в обслуживании, но остальные не делают, особенности ограничения должны использоваться, чтобы ограничить область обслуживания.

Выключение автоматической особенности сети обычно препятствует тому, чтобы определенный вид движения сети был обработан маршрутизатором, или препятствует тому, чтобы это пересекло маршрутизатор. Например, IP исходное направление - мало-используемая особенность IP, который может быть использован в нападениях сети. Если это не требуется для сети работать, IP исходное направление должно быть инвалидами.

Отметьте: CDP усилен в некотором IP Телефонном выполнении. Это нужно рассмотреть прежде широко повредить обслуживание.

	There are a variety of commands that are required to disable services. The show running-config output in the figure provides a sample configuration of various services which has been disabled.

Services which should typically be disabled are listed below. These include:
Small services such as echo, discard, and chargen - Use the no service tcp-small-servers or no service udp-small-servers command.

BOOTP - Use the no ip bootp server command.
Finger - Use the no service finger command.
HTTP - Use the no ip http server command.

SNMP - Use the no snmp-server command.

It is also important to disable services that allow certain packets to pass through the router, send special packets, or are used for remote router configuration. The corresponding commands to disable these services are:

Cisco Discovery Protocol (CDP) - Use the no cdp run command.

Remote configuration - Use the no service config command.
Source routing - Use the no ip source-route command.
Classless routing - Use the no ip classless command.

The interfaces on the router can be made more secure by using certain commands in interface configuration mode:

Unused interfaces - Use the shutdown command.
No SMURF attacks - Use the no ip directed-broadcast command.

Ad hoc routing - Use the no ip proxy-arp command.
	Есть множество команд, которые обязаны повреждать услуги. Управление показа - config продукция в числе обеспечивает типовую конфигурацию различных услуг, которая была инвалидами.

Услуги, которые должны типично быть инвалидами, упомянуты ниже. Они включают:

Маленькие услуги, такие как эхо, брак, и chargen - Использование никакое обслуживание tcp-small-servers или никакое обслуживание udp-small-servers команда.

ПРОТОКОЛ BOOTP - Использование никакая ip команда сервера протокола BOOTP.

Палец - Использование никакая команда пальца обслуживания.

HTTP - Использование никакой ip http команда сервера.

SNMP - Использование никакая команда snmp-сервера.

Также важно повредить услуги, которые позволяют определенным пакетам проходить через маршрутизатор, посылать специальные пакеты, или используются для отдаленной конфигурации маршрутизатора. Соответствующие команды, чтобы повредить эти услуги:

Протокол Открытия Cisco (CDP) - Использование никакой cdp команда, которой управляют.

Отдаленная конфигурация - Использование никакое обслуживание config команда.

Исходное направление - Использование никакая ip команда исходного маршрута.

Бесклассовое направление - Использование никакая ip бесклассовая команда.

Интерфейсы на маршрутизаторе могут быть сделаны более безопасными при использовании определенных команд в способе конфигурации интерфейса:

Неиспользованные интерфейсы - Использование команда закрытия.

Никакие нападения SMURF - Использование никакая ip команда направ-радиопередачи.

Специальное направление - Использование никакая ip команда по-доверенности-arp.

	SNMP, NTP, and DNS Vulnerabilities

The figure describes three management services which should also be secured. The methods for disabling or tuning the configurations for these services are beyond the scope of this course. These services are covered in the CCNP: Implementing Secure Converged Wide-area Network course.

The descriptions and guidelines to secure these services are listed below.

SNMP

SNMP is the standard Internet protocol for automated remote monitoring and administration. There are several different versions of SNMP with different security properties. Versions of SNMP prior to version 3 shuttle information in clear text. Normally, SNMP version 3 should be used.

NTP

Cisco routers and other hosts use NTP to keep their time-of-day clocks accurate. If possible, network administrators should configure all routers as part of an NTP hierarchy, which makes one router the master timer and provides its time to other routers on the network. If an NTP hierarchy is not available on the network, you should disable NTP.

Disabling NTP on an interface does not prevent NTP messages from traversing the router. To reject all NTP messages at a particular interface, use an access list.

DNS

Cisco IOS software supports looking up hostnames with the Domain Name System (DNS). DNS provides the mapping between names, such as central.mydomain.com to IP addresses, such as 14.2.9.250.

Unfortunately, the basic DNS protocol offers no authentication or integrity assurance. By default, name queries are sent to the broadcast address 255.255.255.255.

If one or more name servers are available on the network, and it is desirable to use names in Cisco IOS commands, explicitly set the name server addresses using the global configuration command ip name-serveraddresses. Otherwise, turn off DNS name resolution with the command no ip domain-lookup. It is also a good idea to give the router a name, using the command hostname. The name given to the router appears in the prompt.
	SNMP, NTP, и Уязвимость DNS
Число описывает три услуги управления, которые должны также быть обеспечены. Методы для выведения из строя или настройки конфигураций для этих услуг вне области этого курса. Эти услуги покрыты в CCNP: Безопасное Осуществление Сходилось курс Глобальной сети.

Описания и руководящие принципы, чтобы обеспечить эти услуги упомянуты ниже.

SNMP
SNMP - стандартный интернет-протокол для автоматизированного отдаленного контроля и администрации. Есть несколько различных версий SNMP с различными свойствами безопасности. Версии SNMP до информации шаттла версии 3 в ясном тексте. Обычно, версия 3 SNMP должна использоваться.

NTP
Маршрутизаторы Cisco и другие хозяева используют NTP, чтобы держать их часы времени-из-дневного точными. Если возможно, администраторы сети должны формировать все маршрутизаторы как часть иерархии NTP, которая делает один маршрутизатор основным таймером и обеспечивает его время другим маршрутизаторам на сети. Если иерархия NTP не доступна на сети, Вы должны повредить NTP.

Выведение из строя NTP на интерфейсе не препятствует тому, чтобы сообщения NTP пересекли маршрутизатор. Чтобы отклонить все сообщения NTP в специфическом интерфейсе, используйте список доступа.

DNS
Cisco поддержки программного обеспечения IOS, ищущие hostnames с Системой Доменного имени (DNS). DNS обеспечивает картографию между названиями, такими как central.mydomain.com к IP адресам, такой как 14.2.9.250.

К сожалению, основной протокол DNS не предлагает установления подлинности или гарантии целостности. По умолчанию, вопросы названия посылают в широковещательный адрес 255.255.255.255.

Если один или более серверов названия доступны на сети, и желательно использовать названия в Cisco, команды IOS, явно чтобы установить адреса сервера названия, используя глобальную конфигурацию командуют названием-serveraddresses ip. Иначе, не выключите решение названия DNS с командой никакой ip поиск области. Это - также хорошая идея дать маршрутизатору название, используя команду hostname. Название, данное маршрутизатору, появляется в быстром.

	4.3.2 Securing Routing Protocols
	4.3.2 Обеспечение Протоколов Направления

	Routing Protocol Authentication Overview

As a network administrator, you have to be aware that your routers are at risk from attack just as much as your end-user systems. Anyone with a packet sniffer such as Wireshark can read information propagating between routers. In general, routing systems can be attacked in two ways:

Disruption of peers

Falsification of routing information

Disruption of peers is the less critical of the two attacks because routing protocols heal themselves, making the disruption last only slightly longer than the attack itself.

A more subtle class of attack targets the information carried within the routing protocol. Falsified routing information may generally be used to cause systems to misinform (lie to) each other, cause a DoS, or cause traffic to follow a path it would not normally follow. The consequences of falsifying routing information are as follows:
1. Redirect traffic to create routing loops as shown in the figure

2. Redirect traffic so it can be monitored on an insecure link

3. Redirect traffic to discard it

A straightforward way to attack the routing system is to attack the routers running the routing protocols, gain access to the routers and inject false information. Be aware that anyone "listening" can capture routing updates.

Click the Play button in the figure to view an animation of a routing loop attack.

The animation shows an example of an attack that creates a routing loop. An attacker has been able to connect directly to the link between routers R2 and R3. The attacker injects false routing information destined to router R1 only, indicating that R3 is the preferred destination to the 192.168.10.10/32 host route. Although R1 has a routing table entry to the directly connected 192.168.10.0/24 network, it will add the injected route to its routing table because of the longer subnet mask. A route with a longer matching subnet mask is considered to be superior to a route with a shorter subnet mask. Consequently when a router receives a packet it will select the longer subnet mask because it is a more precise route to the destination.

When PC3 sends a packet to PC1 (192.168.10.10/24), R1 will not forward the packet to the PC1 host. Instead it will route the packet to router R3, because, as far as it is concerned, the best path to 192.168.10.10/32 is through R3. When R3 gets the packet, it will look in its routing table and forward the packet back to R1, which creates the loop.

The best way to protect routing information on the network is to authenticate routing protocol packets using message digest algorithm 5 (MD5). An algorithm like MD5 allows the routers to compare signatures that should all be the same.

Click the Protect Update button in the figure.

The figure shows how each router in the update chain creates a signature. The three components of such a system include:

1. Encryption algorithm, which is generally public knowledge

2. Key used in the encryption algorithm, which is a secret shared by the routers authenticating their packets

3. Contents of the packet itself

Click the Operation button in the figure.

Click Play to view an animation.

In the animation we see how each router authenticates the routing information. Generally, the originator of the routing information produces a signature using the key and routing data it is about to send as inputs to the encryption algorithm. The routers receiving this routing data can then repeat the process using the same key, the data it has received, and the same routing data. If the signature the receiver computes is the same as the signature the sender computes, the data and key must be the same as the sender transmitted, and the update is authenticated.

RIPv2, EIGRP, OSPF, IS-IS, and BGP all support various forms of MD5 authentication.
	Опознавательный Краткий обзор Протокола Направления

Как администратор сети, Вы должны знать, что Ваши маршрутизаторы находятся в опасности от нападения столько же, сколько Ваши системы конечного пользователя. Любой с наркоманом пакета, таким как Wireshark может прочитать информацию, размножающуюся между маршрутизаторами. Вообще, системы направления могут подвергнуться нападению двумя способами:

Разрушение пэров

Фальсификация информации направления

Разрушение пэров - менее важные из двух нападений, потому что протоколы направления излечивают себя, делая разрушение, последнее только немного дольше чем нападение непосредственно.

Более тонкий класс нападения предназначается для информации, которую несут в пределах протокола направления. Сфальсифицированная информация направления может вообще использоваться, чтобы заставить системы дезинформировать (лгут) друг другу, вызывают ДОС, или заставляют движение следовать за путем, за которым это обычно не следовало бы. Последствия фальсификации информации направления следующие:

1. Переадресуйте движение, чтобы создать петли направления как показано в числе

2. Переадресуйте движение, таким образом оно может быть проверено на опасной связи

3. Переадресуйте движение, чтобы отказаться от этого

Прямой способ напасть на систему направления состоит в том, чтобы напасть на маршрутизаторы, управляющие протоколами направления, доступом выгоды к маршрутизаторам, и ввести ложную информацию. Знайте, что любой "слушание" может захватить обновления направления.

Щелкните кнопкой Play в числе, чтобы рассмотреть мультипликацию нападения петли направления.

Мультипликация показывает пример нападения, которое создает петлю направления. Нападавший был в состоянии соединить непосредственно со связью между маршрутизаторами R2 и R3. Нападавший вводит ложную информацию направления, предназначенную к маршрутизатору R1 только, указывая, что R3 - привилегированное предназначение к маршруту хозяина 192.168.10.10/32. Хотя у R1 есть вход стола направления в непосредственно связанную 192.168.10.0/24 сеть, он добавит введенный маршрут к его столу направления из-за более длинной маски подсети. Маршрут с более длинной маской подсети соответствия, как полагают, превосходит маршрут с более короткой маской подсети. Следовательно, когда маршрутизатор получает пакет, он выберет более длинную маску подсети, потому что это - более точный маршрут к предназначению.

Когда PC3 пошлет пакет в PC1 (192.168.10.10/24), R1 не будет отправлять пакет хозяину PC1. Вместо этого это будет маршрут пакет к маршрутизатору R3, потому что, насколько это заинтересовано, лучший путь к 192.168.10.10/32 через R3. Когда R3 получит пакет, это будет смотреть в своем направлении, выносят на обсуждение и отправляют пакет назад R1, который создает петлю.

Лучший способ защитить информацию направления относительно сети состоит в том, чтобы подтвердить подлинность пакетов протокола направления, используя алгоритм обзора сообщения 5 (MD5). Алгоритм как MD5 позволяет маршрутизаторам сравнивать подписи, которые должны все быть тем же самым.

Щелкните кнопкой Protect Update в числе.

Число показывает, как каждый маршрутизатор в цепи обновления создает подпись. Три компонента такой системы включают:

1. Алгоритм шифрования, который является вообще общественным знанием

2. Ключ использовал в алгоритме шифрования, который является тайной, разделенной маршрутизаторами, подтверждающими подлинность их пакетов

3. Содержание пакета непосредственно

Щелкните кнопкой Operation в числе.

Щелкните Игрой, чтобы рассмотреть мультипликацию.

В мультипликации мы видим, как каждый маршрутизатор подтверждает подлинность информации направления. Вообще, создатель информации направления производит подпись, используя ключ и данные направления, которые это собирается послать как входы в алгоритм шифрования. Маршрутизаторы, получающие эти данные направления, могут тогда повторить процесс, используя тот же самый ключ, данные, которые это получило, и те же самые данные направления. Если подпись, которую вычисляет приемник, является тем же самым как подписью, отправитель вычисляет, данные и ключ должны быть тем же самым как отправитель, переданный, и обновление заверено.

RIPv2, EIGRP, OSPF, ISIS, и ПОГРАНИЧНЫЙ МЕЖСЕТЕВОЙ ПРОТОКОЛ вся поддержка различные формы установления подлинности MD5.

	Configuring RIPv2 with Routing Protocol Authentication

The topology in the figure is displaying a network configured with RIPv2 routing protocol. RIPv2 supports routing protocol authentication. To secure routing updates each router must be configured to support authentication. The steps to secure RIPv2 updates are as follows:

Step 1. Prevent RIP routing update propagation

Step 2. Prevent unauthorized reception of RIP updates

Step 3. Verify the operation of RIP routing

Prevent RIP Routing Update Propagation

You need to prevent an intruder listening on the network from receiving updates to which they are not entitled. You do this by forcing all interfaces on the router into passive mode, and then bringing up only those interfaces that are required for sending and receiving RIP updates. An interface in passive mode receives updates but does not send updates. You must configure passive mode interfaces on all the routers in the network.

Click the Config button for Step 1.

The figure shows the configuration commands to control which interfaces will participate in the routing updates. Routing updates should never be advertised on interfaces which are not connected to other routers. For example, the LAN interfaces on router R1 do not connect to other routers and therefore should not advertise routing updates. Only the S0/0/0 interface on router R1 should advertise routing updates.

In the screen output, the passive-interface default command disables routing advertisements on all interfaces. This also includes the S0/0/0 interface. The no passive-interface s0/0/0 command enables the S0/0/0 interface to send and receive RIP updates.

Click the Step 2 button in the figure.

Prevent Unauthorized Reception of RIP Updates

In the figure the intruder is prevented from intercepting RIP updates because MD5 authentication has been enabled on routers, R1, R2 and R3; the routers that are participating in the RIP updates.

Click the Config button for Step 2.

The output shows the commands to configure routing protocol authentication on router R1. Routers R2 and R3 also need to be configured with these commands on the appropriate interfaces.

The example shows commands to create a key chain named RIP_KEY. Although multiple key can be considered our example only shows one key. Key 1 is configured to contain a key string called cisco. The key string is similar to a password and routers exchanging authentication keys must configured with the same key string. Interface S0/0/0 is configured to support MD5 authentication. The RIP_KEY chain and the routing update, are processed using the MD5 algorithm to produce a unique signature.

Once R1 is configured, the other routers will receive encrypted routing updates and consequently will no longer be able to decipher the updates from R1. This condition will remain until each router in the network is configured with routing protocol authentication.

Click the Step 3 button in the figure.

Verify the Operation of RIP Routing

After you have configured all the routers in the network you need to verify the operation of RIP routing in the network.

Click the Config button in Step 3.

Using the show ip route command the output confirms that router R1 has authenticated with the other routers and has been able to acquire the routes from the routers R2 and R3.
	Формирование RIPv2 с Установлением подлинности Протокола Направления

Топология в числе показывает сеть, формируемую с протоколом направления RIPv2. RIPv2 поддерживает установление подлинности протокола направления. Чтобы обеспечить обновления направления, каждый маршрутизатор должен формироваться, чтобы поддержать установление подлинности. Шаги, чтобы обеспечить обновления RIPv2 следующие:

Шаг 1. Предотвратите распространение обновления направления РАЗРЫВА

Шаг 2. Предотвратите несанкционированный прием обновлений РАЗРЫВА

Шаг 3. Проверьте операцию направления РАЗРЫВА

Предотвратите Распространение Обновления Направления РАЗРЫВА

Вы должны предотвратить злоумышленника, слушающего на сети от получения обновлений, на которые они не имеют право. Вы делаете это, вызывая все интерфейсы на маршрутизаторе в пассивный способ, и затем поднимая только те интерфейсы, которые требуются для посылки и получения обновлений РАЗРЫВА. Интерфейс в пассивном способе получает обновления, но не посылает обновления. Вы должны формировать пассивные интерфейсы способа на всех маршрутизаторах в сети.

Щелкните кнопкой Config для Шага 1.

Число показывает команды конфигурации, чтобы управлять, какие интерфейсы будут участвовать в обновлениях направления. Обновления направления никогда не должны рекламироваться на интерфейсах, которые не связаны с другими маршрутизаторами. Например, интерфейсы ЛВС на маршрутизаторе, который R1 не соединяют с другими маршрутизаторами и поэтому не должны рекламировать обновления направления. Только интерфейс S0/0/0 на маршрутизаторе R1 должен рекламировать обновления направления.

В продукции экрана команда пассивного интерфейса по умолчанию повреждает рекламные объявления направления на всех интерфейсах. Это также включает интерфейс S0/0/0. Никакой пассивный интерфейс s0/0/0 команда не позволяет интерфейсу S0/0/0 послать и получить обновления РАЗРЫВА.

Щелкните Шагом 2 кнопки в числе.

Предотвратите Несанкционированный Прием Обновлений РАЗРЫВА

В числе злоумышленнику препятствуют перехватить обновления РАЗРЫВА, потому что установление подлинности MD5 было позволено на маршрутизаторах, R1, R2 и R3; маршрутизаторы, которые участвуют в обновлениях РАЗРЫВА.

Щелкните кнопкой Config для Шага 2.

Продукция показывает команды, чтобы формировать установление подлинности протокола направления на маршрутизаторе R1. Маршрутизаторы R2 и R3 также должны формироваться с этими командами на соответствующих интерфейсах.

Пример показывает команды, чтобы создать цепочку для ключей под названием RIP_KEY. Хотя многократный ключ можно рассмотреть, наш пример только показывает один ключ. Ключевой 1 формируется, чтобы содержать ключевую последовательность, названную сигом. Ключевая последовательность подобна паролю, и маршрутизаторы, обменивающие опознавательные ключи, должен формируемый с той же самой ключевой последовательностью. Интерфейс S0/0/0 формируется, чтобы поддержать установление подлинности MD5. Цепь RIP_KEY и обновление направления, обработаны, используя алгоритм MD5, чтобы произвести уникальную подпись.

Как только R1 формируется, другие маршрутизаторы получат зашифрованные обновления направления и следовательно больше не будут в состоянии расшифровать обновления от R1. Это условие останется, пока каждый маршрутизатор в сети не формируется с установлением подлинности протокола направления.

Щелкните Шагом 3 кнопки в числе.

Проверьте Операцию Направления РАЗРЫВА

После того, как Вы формировали все маршрутизаторы в сети, Вы должны проверить операцию направления РАЗРЫВА в сети.

Щелкните кнопкой Config в Шаге 3.

Используя показ ip команда маршрута продукция подтверждает, что маршрутизатор R1 подтвердил подлинность с другими маршрутизаторами и был в состоянии приобрести маршруты от маршрутизаторов R2 и R3.

	Overview of Routing Protocol Authentication for EIGRP and OSPF

Routing protocol authentication should also be configured for other routing protocols such as EIGRP and OSPF. For details on routing protocol authentication for EIGRP and OSPF, refer to CCNP2: Implementing Secure Converged Wide-area Networks.

Click the EIGRP button in the figure.

EIGRP

The figure shows the commands used to configure routing protocol authentication for EIGRP on router R1. These commands are very similar to the ones you used for RIPv2 MD5 authentication. The steps to configure EIGRP routing protocol authentication on router R1 are as follows:

Step 1. The top highlighted area shows how to create a key chain to be used by all routers in your network. These commands create a key chain named EIGRP_KEY and places your terminal in keychain configuration mode, a key number of 1 and a key string value of cisco.

Step 2. The bottom highlighted area shows how to enable MD5 authentication in EIGRP packets traversing an interface.

Click the OSPF button in the figure.

OSPF

The figure shows the commands used to configure routing protocol authentication for OSPF on router R1 on interface S0/0/0. The first command specifies the key that will be used for MD5 authentication. The next command enables MD5 authentication.
	Краткий обзор Установления подлинности Протокола Направления для EIGRP и OSPF
Установление подлинности протокола направления должно также формироваться для других протоколов направления, таких как EIGRP и OSPF. Для деталей относительно установления подлинности протокола направления для EIGRP и OSPF, обратитесь к CCNP2: Безопасное Осуществление Сходилось Глобальные сети.

Щелкните кнопкой EIGRP в числе.

EIGRP
Число показывает, что команды имели обыкновение формировать установление подлинности протокола направления для EIGRP на маршрутизаторе R1. Эти команды очень подобны тем, Вы использовали для RIPv2 MD5 установление подлинности. Шаги, чтобы формировать установление подлинности протокола направления EIGRP на маршрутизаторе R1 следующие:

Шаг 1. Вершина выдвинула на первый план показы области, как создать цепочку для ключей, которая будет использоваться всеми маршрутизаторами в Вашей сети. Эти команды создают цепочку для ключей под названием EIGRP_KEY, и помещает Ваш терминал в способ конфигурации цепочки для ключей, ключевое число 1 и ключевую ценность последовательности сига.

Шаг 2. Основание выдвинуло на первый план показы области, как позволить установление подлинности MD5 в пакетах EIGRP, пересекающих интерфейс.

Щелкните кнопкой OSPF в числе.

OSPF
Число показывает, что команды имели обыкновение формировать установление подлинности протокола направления для OSPF на маршрутизаторе R1 на интерфейсе S0/0/0. Первая команда определяет ключ, который будет использоваться для установления подлинности MD5. Следующая команда позволяет установление подлинности MD5.

	This activity covers both OSPF simple authentication and OSPF MD5 (message digest 5) authentication. You can enable authentication in OSPF to exchange routing update information in a secure manner. With simple authentication, the password is sent in clear-text over the network. Simple authentication is used when devices within an area cannot support the more secure MD5 authentication. With MD5 authentication, the password does not sent over the network. MD5 is considered the most secure OSPF authentication mode. When you configure authentication, you must configure an entire area with the same type of authentication. In this activity, you will configure simple authentication between R1 and R2, and MD5 authentication between R2 and R3.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность покрывает и простое установление подлинности OSPF и OSPF MD5 (обзор сообщения 5) установление подлинности. Вы можете позволить установлению подлинности в OSPF обменять информацию обновления направления в безопасной манере. С простым установлением подлинности пароль посылают в ясном тексте по сети. Простое установление подлинности используется, когда устройства в пределах области не могут поддержать более безопасное установление подлинности MD5. С установлением подлинности MD5 пароль не делает посланный по сети. MD5 считают самым безопасным опознавательным способом OSPF. Когда Вы формируете установление подлинности, Вы должны формировать всю область с тем же самым типом установления подлинности. В этой деятельности Вы будете формировать простое установление подлинности между R1 и R2, и установление подлинности MD5 между R2 и R3.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	4.3.3 Locking Down Your Router with Cisco Auto Secure
	4.3.3 Захват Вниз Ваш Маршрутизатор с Безопасным Автомобилем Cisco

	Cisco AutoSecure uses a single command to disable non-essential system processes and services, eliminating potential security threats. You can configure AutoSecure in privileged EXEC mode using the auto secure command in one of these two modes:

Interactive mode - This mode prompts you with options to enable and disable services and other security features. This is the default mode.

Non-interactive mode - This mode automatically executes the auto secure command with the recommended Cisco default settings. This mode is enabled with the no-interact command option.

Click the Router Output button in the figure.

Perform AutoSecure on a Cisco Router

The screen output shows a partial output from a Cisco AutoSecure configuration. To start the process of securing a router issue the auto secure command. Cisco AutoSecure will ask you for a number of items including:

Interface specifics

Banners

Passwords

SSH

IOS firewall features

Note: The Cisco Router and Security Device Manager (SDM) provides a similar feature as the Cisco AutoSecure command. This feature is described in the "Using Cisco SDM" section.
	Cisco Автобезопасное использование единственная команда, чтобы повредить несущественные процессы системы и услуги, устраняя потенциальные угрозы безопасности. Вы можете формировать Автобезопасный в привилегированном способе EXEC, используя автомобиль безопасная команда в одном из этих двух способов:

Диалоговый способ - Этот способ побуждает Вас с вариантами позволить и повредить услуги и другие особенности безопасности. Это - способ по умолчанию.

Неинтерактивный способ - Этот способ автоматически выполняет автомобиль безопасная команда с рекомендуемыми параметрами настройки Cisco по умолчанию. Этот способ позволен с нет - взаимодействуют выбор команды.

Щелкните кнопкой Router Output в числе.

Выступите Автобезопасный на Cisco Маршрутизатор

Экран производил показы частичная продукция от Cisco Автобезопасная конфигурация. Чтобы начать процесс обеспечения маршрутизатора выпускают автомобиль безопасная команда. Автобезопасная Cisco спросит у Вас многие пункты, включая:

Специфические особенности интерфейса

Баннеры

Пароли

SSH
Особенности брандмауэра IOS
Отметьте: Cisco Маршрутизатор и Менеджер Устройства Безопасности (SDM) обеспечивает подобную особенность как Cisco Автобезопасная команда. Эта особенность описана в "Используя Cisco SDM" секция.

	4.4.1 Cisco SDM Overview
	4.4.1 Cisco Краткий обзор SDM

	What is Cisco SDM?

The Cisco Router and Security Device Manager (SDM) is an easy-to-use, web-based device-management tool designed for configuring LAN, WAN, and security features on Cisco IOS software-based routers.

The figure shows the main screen of SDM. The interface helps network administrators of small- to medium-sized businesses perform day-to-day operations. It provides easy-to-use smart wizards, automates router security management, and assists through comprehensive online help and tutorials.

Cisco SDM supports a wide range of Cisco IOS software releases. It ships preinstalled by default on all new Cisco integrated services routers. If it is not preinstalled, you will have to install it. The SDM files can be installed on the router, a PC, or on both. An advantage of installing SDM on the PC is that it saves router memory, and allows you to use SDM to manage other routers on the network. If Cisco SDM is pre-installed on the router, Cisco recommends using Cisco SDM to perform the initial configuration.
	Какова Cisco SDM?

Cisco Маршрутизатор и Менеджер Устройства Безопасности (SDM) является удобным в работе, основанным на сети инструментом управления устройства, разработанным для того, чтобы формировать ЛВС, WAN, и особенности безопасности на Cisco IOS основанные на программном обеспечении маршрутизаторы.

Число показывает главный экран SDM. Интерфейс помогает администраторам сети маленьких - к фирмам среднего размера, выполняют ежедневные операции. Это предоставляет удобным в работе умным волшебникам, автоматизирует управление безопасностью маршрутизатора, и помогает через всестороннюю помощь онлайн и обучающие программы.

Cisco SDM поддерживает широкий диапазон Cisco выпуски программного обеспечения IOS. Это отправляет предварительно установленный по умолчанию на интегрированных маршрутизаторах услуг всей новой Cisco. Если это не предварительно установлено, Вы должны будете установить это. Файлы SDM могут быть установлены на маршрутизаторе, PC, или на обоих. Преимущество монтажа SDM на PC состоит в том, что это сохраняет память маршрутизатора, и позволяет Вам использовать SDM, чтобы управлять другими маршрутизаторами на сети. Если Cisco, SDM предварительно установлен на маршрутизаторе, Cisco, рекомендует использовать Cisco SDM, чтобы выполнить начальную конфигурацию.

	Cisco SDM Features

Cisco SDM simplifies router and security configuration through the use of several intelligent wizards to enable efficient configuration of key router virtual private network (VPN) and Cisco IOS firewall parameters. This capability permits administrators to quickly and easily deploy, configure, and monitor Cisco access routers.

Cisco SDM smart wizards guide users step-by-step through router and security configuration workflow by systematically configuring LAN and WAN interfaces, firewall, IPS, and VPNs.

Cisco SDM smart wizards can intelligently detect incorrect configurations and propose fixes, such as allowing DHCP traffic through a firewall if the WAN interface is DHCP-addressed. Online help embedded within Cisco SDM contains appropriate background information, in addition to step-by-step procedures to help users enter correct data in Cisco SDM.
	Cisco Особенности SDM
Cisco SDM упрощает маршрутизатор и конфигурацию безопасности с помощью нескольких интеллектуальных волшебников, чтобы позволить эффективную конфигурацию ключевого маршрутизатора действительная частная сеть (VPN) и Cisco параметры брандмауэра IOS. Эта способность разрешает администраторам к быстро и легко развертывать, формировать, и маршрутизаторы доступа Cisco монитора.

Cisco SDM умные волшебники ведет пользователей, постепенных через маршрутизатор и технологический процесс конфигурации безопасности, систематически формируя ЛВС и WAN интерфейсы, брандмауэр, ДЮЙМ В СЕКУНДУ, и VPNs.

Cisco SDM умные волшебники могут разумно обнаружить неправильные конфигурации и предложить затруднительные положения, такие как разрешение движения DHCP через брандмауэр, если к WAN интерфейсу DHCP-обращаются. Помощь онлайн, вложенная в пределах Cisco, SDM содержит соответствующую вводную информацию, в дополнение к постепенным процедурам, чтобы помочь пользователям войти в правильные данные в Cisco SDM.

	4.4.2 Configuring Your Router to Support Cisco SDM
	4.4.2 Формирование Вашего Маршрутизатора, чтобы Поддержать Cisco SDM

	Cisco SDM should be installed on all new Cisco routers. If you have a router that is already in use but that does not have Cisco SDM, you can install and run it without disrupting network traffic. Before you can install it on an operational router, you must ensure that a few configuration settings are present in the router configuration file. The figure shows a topology in which the system administrator will install Cisco SDM on router R1.

To configure Cisco SDM on a router already in use, without disrupting network traffic, follow these steps:

Step 1. Access the router's Cisco CLI interface using Telnet or the console connection

Step 2. Enable the HTTP and HTTPS servers on the router 

Step 3 Create a user account defined with privilege level 15 (enable privileges).

Step 4 Configure SSH and Telnet for local login and privilege level 15.

Click the Router Output button in the figure.

The screen output shows an example of the configuration needed to ensure you can install and run Cisco SDM on a production router without disrupting network traffic.
	Cisco SDM должна быть установлена на всех новых маршрутизаторах Cisco. Если у Вас есть маршрутизатор, который уже находится в использовании, но у этого нет Cisco SDM, Вы можете установить и управлять этим, не разрушая движение сети. Прежде, чем Вы сможете установить это на эксплуатационном маршрутизаторе, Вы должны гарантировать, что несколько параметров настройки конфигурации присутствуют в файле конфигурации маршрутизатора. Число показывает топологию, в которой администратор системы установит Cisco SDM на маршрутизаторе R1.

Чтобы формировать Cisco, SDM на маршрутизаторе уже в использовании, не разрушая движение сети, следуют за этими шагами:

Шаг 1. Получите доступ к Cisco маршрутизатора интерфейс CLI, используя Telnet или связь пульта

Шаг 2. Позвольте HTTP и серверы HTTPS на маршрутизаторе

Шаг 3 Создает пользовательский счет, определенный с уровнем привилегии 15 (позвольте привилегии).

Шаг 4 Формирует SSH и Telnet для местного логина и уровня привилегии 15.

Щелкните кнопкой Router Output в числе.

Экран производил показы, пример конфигурации должен был гарантировать, что Вы можете установить и управлять Cisco SDM на маршрутизаторе производства, не разрушая движение сети.

	4.4.3 Starting Cisco SDM
	4.4.3 Стартовая Cisco SDM

	Cisco SDM is stored in the router flash memory. It can also be stored on a local PC. To launch the Cisco SDM use the HTTPS protocol and put the IP address of the router into the browser. The figure shows the browser with an address of https://198.162.20.1 and the launch page for Cisco SDM. The http:// prefix can be used if SSL is not available. When the username and password dialog box appears (not shown), enter a username and password for the privileged (privilege level 15) account on the router. After the launch page appears a signed Cisco SDM Java applet appears which must remain open while Cisco SDM is running. Because it is a signed Cisco SDM Java applet you may be prompted to accept a certificate. The certificate security alert appears in the bottom right of the figure.

Note: The sequence of login steps may vary depending on if you run Cisco SDM from a personal computer, or directly from a Cisco ISR router.
	Cisco SDM сохранена в памяти вспышки маршрутизатора. Это может также быть сохранено на местном PC. Чтобы начать Cisco, SDM используют протокол HTTPS и помещать IP адрес маршрутизатора в браузер. Число показывает браузер с адресом https://198.162.20.1 и страница запуска для Cisco SDM. http://приставка может использоваться, если SSL не доступен. Когда диалоговое окно имени пользователя и пароля кажется (не показанным), входить в имя пользователя и пароль для привилегированного (уровень привилегии 15) счет на маршрутизаторе. После того, как страница запуска появляется подписанная Cisco SDM, Явский апплет появляется, который должен остаться открытым, в то время как Cisco SDM бежит. Поскольку это - подписанная Cisco SDM Явский апплет, Вы можете быть побуждены принять свидетельство. Тревога безопасности свидетельства появляется в праве основания на число.

Отметьте: последовательность шагов логина может измениться в зависимости от того, если Вы управляете Cisco SDM от персонального компьютера, или непосредственно от Cisco маршрутизатор ISR.

	4.4.4 The Cisco SDM Interface
	4.4.4 Cisco Интерфейс SDM

	Cisco SDM Home Page Overview

After Cisco SDM has started and you have logged in, the first page displayed is the Overview page.

This page displays the router model, total amount of memory, the versions of flash, IOS, and SDM, the hardware installed, and a summary of some security features, such as firewall status and the number of active VPN connections.

Specifically, it provides basic information about the router hardware, software, and configuration:

Menu bar - The top of the screen has a typical menu bar with File, Edit, View, Tools, and Help menu items.
Tool bar - Below the menu bar, it has the SDM wizards and modes you can select.

Router information - The current mode is displayed on the left side under the tool bar.

Note: The menu bar, tool bar, and current mode are always displayed at the top of each screen. The other areas of the screen change based upon the mode and function you are performing.

Configuration overview - Summarizes the configuration settings. To view the running configuration, click the View Running Config button.
	Cisco Краткий обзор Домашней страницы SDM
После Cisco начался SDM, и Вы загрузились, первая показанная страница является страницей Краткого обзора.

Эта страница показывает модель маршрутизатора, общую сумму памяти, версии вспышки, IOS, и SDM, аппаратные средства, установленные, и резюме некоторых особенностей безопасности, такие как статус брандмауэра и число активных связей VPN.

Определенно, это предоставляет основной информации об аппаратных средствах маршрутизатора, программном обеспечении, и конфигурации:

Бар меню - У вершины экрана есть типичный бар меню с Файлом, Редактировать, Представление, Инструменты, и пункты меню Help.

Рабочий брус - Ниже бара меню, у этого есть волшебники SDM и способы, которые Вы можете выбрать.

Информация маршрутизатора - текущий способ показан на покинутой стороне под рабочим брусом.

Отметьте: бар меню, рабочий брус, и текущий способ всегда показываются наверху каждого экрана. Другие области изменения экрана, основанного на способе и функции, Вы выступаете.

Краткий обзор конфигурации - Суммирует параметры настройки конфигурации. Чтобы рассмотреть бегущую конфигурацию, щелкните кнопкой View Running Config.

	About Your Router Area

When you click the buttons in the figure, you will be able to see the details associated with each of the following GUI elements:

About Your Router - The area of the Cisco SDM home page that shows you basic information about the router hardware and software, and includes the following elements:

Host Name - This area shows the configured hostname for the router, which is RouterX

Hardware - This area shows the the router model number, the available and total amounts of RAM available, and the amount of Flash memory available.

Software - This area describes the Cisco IOS software and Cisco SDM versions running on the router.
The Feature Availability bar, found across the bottom of the About Your Router tab, shows the features available in the Cisco IOS image that the router is using. If the indicator beside each feature is green, the feature is available. If it is red it is not available. Check marks show that the feature is configured on the router. In the figure, Cisco SDM shows that IP, firewall, VPN, IPS, and NAC are available, but only IP is configured.
	О Вашей Области Маршрутизатора

Когда Вы щелкнете кнопками в числе, Вы будете в состоянии видеть детали, связанные с каждым из следующих элементов GUI:

О Вашем Маршрутизаторе - область Cisco домашняя страница SDM, которая показывает Вам основную информацию об аппаратных средствах маршрутизатора и программном обеспечении, и включает следующие элементы:

Имя хоста - Эта область показывает формируемый hostname для маршрутизатора, который является RouterX

Аппаратные средства - Эта область показывает число модели маршрутизатора, доступные и общие суммы доступной RAM, и количество доступной памяти Вспышки.

Программное обеспечение - Эта область описывает Cisco программное обеспечение IOS и Cisco версии SDM, бегущие на маршрутизаторе.

Бар Пригодности Особенности, найденный через основание О Вашем счете Маршрутизатора, показывает особенности, доступные в Cisco изображение IOS, что маршрутизатор использует. Если индикатор около каждой особенности зелен, особенность доступна. Если это красно, это не доступно. Галочки показывают, что особенность формируется на маршрутизаторе. В числе Cisco SDM показывает, что IP, брандмауэр, VPN, ДЮЙМ В СЕКУНДУ, и NAC доступны, но только IP формируется.

	Configuration Overview Area

The figure shows the configuration overview area of the Cisco SDM home page. When you click the buttons in the figure, you will be able to see the details associated with each of the following GUI elements:

Interfaces and Connections - This area displays interface- and connection-related information, including the number of connections that are up and down, the total number of LAN and WAN interfaces that are present in the router, and the number of LAN and WAN interfaces currently configured on the router. It also displays DHCP information.

Firewall Policies - This area displays firewall-related information, including if a firewall is in place, the number of trusted (inside) interfaces, untrusted (outside) interfaces, and DMZ interfaces. It also displays the name of the interface to which a firewall has been applied, whether the interface is designated as an inside or an outside interface, and if the NAT rule has been applied to this interface.

VPN - This area displays VPN-related information, including the number of active VPN connections, the number of configured site-to-site VPN connections, and the number of active VPN clients.

Routing - This area displays the number of static routes and which routing protocols are configured.
	Область Краткого обзора Конфигурации

Число показывает область краткого обзора конфигурации Cisco домашняя страница SDM. Когда Вы щелкнете кнопками в числе, Вы будете в состоянии видеть детали, связанные с каждым из следующих элементов GUI:

Интерфейсы и Связи - Эта область показывает интерфейс - и связанная со связью информация, включая число связей, которые являются вверх и вниз, общее количество ЛВС и WAN интерфейсов, которые присутствуют в маршрутизаторе, и числе ЛВС и WAN интерфейсов в настоящее время, формируемых на маршрутизаторе. Это также показывает информацию DHCP.

Политика Брандмауэра - Эта область показывает связанную с брандмауэром информацию, включая, если брандмауэр находится в месте, числе (внутренних) интерфейсов, которым доверяют, которым недоверяют (вне) интерфейсов, и интерфейсов DMZ. Это также показывает название интерфейса, на который был применен брандмауэр, определяется ли интерфейс как внутренняя часть или внешний интерфейс, и если ТУЗЕМНОЕ правило было применено на этот интерфейс.

VPN - Эта область показывает VPN-связанную информацию, включая число активных связей VPN, число формируемого от участка к участку связи VPN, и число активных клиентов VPN.

Направление - Эта область показывает число статических маршрутов и какие протоколы направления формируются.

	4.4.5 Cisco SDM Wizards
	4.4.5 Cisco Волшебники SDM

	Cisco SDM provides a number of wizards to help you configure a Cisco ISR router. Once a task is selected from the task area in the Cisco SDM GUI, the task pane allows you to select a wizard. The figure shows various Cisco SDM GUI screens for the Basic NAT wizard. NAT is discussed later in the IP Addressing Services sections course.

Check http://www.cisco.com/go/sdm for the latest information about the Cisco SDM wizards and the interfaces they support.
	SDM Cisco предоставляет многим волшебникам, чтобы помочь Вам формировать Cisco маршрутизатор ISR. Как только задача отобрана из области задачи в Cisco SDM GUI, стекло задачи позволяет Вам выбирать волшебника. Число показывает различной Cisco экраны SDM GUI для Основного ТУЗЕМНОГО волшебника. ТУЗЕМНЫЙ обсужден позже в курсе секций Услуг Адресации IP.

Проверьте http://www.cisco.com/go/sdm для последней информации о Cisco волшебники SDM и интерфейсы, которые они поддерживают.

	4.4.6 Locking Down a Router with Cisco SDM
	4.4.6 Захват Вниз Маршрутизатор с Cisco SDM

	The Cisco SDM one-step lockdown wizard implements almost all of the security configurations that Cisco AutoSecure offers. The one-step lockdown wizard is accessed from the Configure GUI interface by clicking the Security Audit task. The one-step lockdown wizard tests your router configuration for potential security problems and automatically makes any necessary configuration changes to correct any problems found.

Do not assume that the network is secure simply because you executed a one-step lockdown. In addition, not all the features of Cisco AutoSecure are implemented in Cisco SDM. AutoSecure features that are implemented differently in Cisco SDM include the following:

Disables SNMP, and does not configure SNMP version 3.
Enables and configures SSH on crypto Cisco IOS images
Does not enable Service Control Point or disable other access and file transfer services, such as FTP.

Click the buttons in the figure to explore the steps of the Cisco one-step lockdown wizard.
	Cisco волшебник строгой изоляции одного шага SDM осуществляет почти все конфигурации безопасности та Cisco Автобезопасные предложения. К волшебнику строгой изоляции с одним шагом получают доступ от Формирования интерфейса GUI, щелкая Контрольной задачей Безопасности. Волшебник строгой изоляции с одним шагом проверяет Вашу конфигурацию маршрутизатора на потенциальные проблемы безопасности и автоматически делает любые необходимые изменения конфигурации к правильному любые проблемы найденный.

Не предполагайте, что сеть безопасна просто, потому что Вы выполняли строгую изоляцию с одним шагом. Кроме того, не все особенности Автобезопасной Cisco осуществлены в Cisco SDM. Автобезопасные особенности, которые осуществлены по-другому в Cisco SDM, включают следующее:

Повреждает SNMP, и не формирует версию 3 SNMP.

Позволяет и формирует SSH на crypto Cisco изображения IOS
Не позволяет Контрольный пункт Обслуживания или повреждает другой доступ и услуги передачи файла, такие как ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ.

Щелкните кнопками в числе, чтобы исследовать шаги волшебника строгой изоляции одного шага Cisco.

	4.5.1 Maintaining Cisco IOS Software Images
	4.5.1 Поддержание Cisco Изображения Программного обеспечения IOS

	Periodically, the router requires updates to be loaded to either the operating system or the configuration file. These updates are necessary to fix known security vulnerabilities, support new features that allow more advanced security policies, or improve performance.

Note: It is not always a good idea to upgrade to the very latest version of Cisco IOS software. Many times that release is not stable.

There are certain guidelines that you must follow when changing the Cisco IOS software on a router. Changes are classified as either updates or upgrades. An update replaces one release with another without upgrading the feature set. The software might be updated to fix a bug or to replace a release that is no longer supported. Updates are free.

An upgrade replaces a release with one that has an upgraded feature set. The software might be upgraded to add new features or technologies, or replace a release that is no longer supported. Upgrades are not free. Cisco.com offers guidelines to assist in determining which method applies.

Cisco recommends following a four-phase migration process to simplify network operations and management. When you follow a repeatable process, you can also benefit from reduced costs in operations, management, and training. The four phases are:

Plan-Set goals, identify resources, profile network hardware and software, and create a preliminary schedule for migrating to new releases.

Design-Choose new Cisco IOS releases and create a strategy for migrating to the releases.

Implement-Schedule and execute the migration.

Operate-Monitor the migration progress and make backup copies of images that are running on your network.

There are a number of tools available on Cisco.com to aid in migrating Cisco IOS software. You can use the tools to get information about releases, feature sets, platforms, and images. The following tools do not require a Cisco.com login:

Cisco IOS Reference Guide-Covers the basics of the Cisco IOS software family

Cisco IOS software technical documents-Documentation for each release of Cisco IOS software

Software Center-Cisco IOS software downloads

Cisco IOS Software Selector-Finds required features for a given technology

The following tools require valid Cisco.com login accounts:

Bug Toolkit-Searches for known software fixes based on software version, feature set, and keywords

Cisco Feature Navigator-Finds releases that support a set of software features and hardware, and compares releases
Software Advisor-Compares releases, matches Cisco IOS software and Cisco Catalyst OS features to releases, and finds out which software release supports a given hardware device

Cisco IOS Upgrade Planner-Finds releases by hardware, release, and feature set, and downloads images of Cisco IOS software
	Периодически, маршрутизатор требует, чтобы обновления были загружены или к операционной системе или к файлу конфигурации. Эти обновления необходимы, чтобы установить известную уязвимость безопасности, поддержать новые особенности, которые позволяют более передовую политику безопасности, или улучшают работу.

Отметьте: Это - не всегда хорошая идея модернизировать к очень последней версии Cisco программное обеспечение IOS. Много раз тот выпуск не устойчив.

Есть определенные руководящие принципы, за которыми Вы должны следовать, изменяя Cisco программное обеспечение IOS на маршрутизаторе. Изменения классифицированы или как обновления или как модернизации. Обновление заменяет один выпуск другим, не модернизируя набор признаков. Программное обеспечение могло бы быть обновлено, чтобы установить ошибку или заменить выпуск, который больше не поддержан. Обновления свободны.

Модернизация заменяет выпуск тем, у которого есть модернизированный набор признаков. Программное обеспечение могло бы быть модернизировано, чтобы добавить новые особенности или технологии, или заменить выпуск, который больше не поддержан. Модернизации не свободны. Cisco.com предлагает руководящие принципы, чтобы помочь в определении, которое применяет метод.

Cisco рекомендует после процесса перемещения с четырьмя фазами упростить операции сети и управление. Когда Вы следуете за повторимым процессом, Вы можете также извлечь выгоду из уменьшенных затрат в операциях, управлении, и обучении. Эти четыре фазы:

Установленные в план цели, идентифицируйте ресурсы, представьте аппаратные средства сети и программное обеспечение, и создайте предварительный список для того, чтобы мигрировать к новым выпускам.

Проект - Выбирает новую Cisco выпуски IOS и создает стратегию для того, чтобы мигрировать к выпускам.

Список орудия и выполняет перемещение.

Воздейств-монитор продвижение перемещения и делает резервные копии изображений, которые бегут на Вашей сети.

Есть многие инструменты, доступные на Cisco.com, чтобы помочь в мигрирующей Cisco программному обеспечению IOS. Вы можете использовать инструменты, чтобы получить информацию о выпусках, наборах признаков, платформах, и изображениях. Следующие инструменты не требуют логина Cisco.com:

Cisco Покрытия гида Ссылки IOS основы Cisco семья программного обеспечения IOS
Cisco программное обеспечение IOS техническая Документация документов для каждого выпуска Cisco программное обеспечение IOS
Cisco центра Программного обеспечения загрузки программного обеспечения IOS
Cisco Программное обеспечение IOS Находит отборщике требуемые особенности данной технологии

Следующие инструменты требуют действительных счетов логина Cisco.com:

Поиски набора инструментов Ошибки известных затруднительных положений программного обеспечения, основанных на версии программного обеспечения, наборе признаков, и ключевых словах

Особенность Cisco Находит навигаторе выпуски, которые поддерживают ряд особенностей программного обеспечения и аппаратных средств, и сравнивает выпуски

Советник Программного обеспечения - Сравнивает выпуски, Cisco спичек программное обеспечение IOS и Cisco Катализатор особенности OS к выпускам, и узнает, какой выпуск программного обеспечения поддерживает данное устройство аппаратных средств

Cisco Модернизация IOS Находит планировщике выпуски аппаратными средствами, выпуск, и набор признаков, и загружает изображения Cisco программное обеспечение IOS

	4.5.2 Managing Cisco IOS Images
	4.5.2 Руководящая Cisco Изображения IOS

	Cisco IOS File Systems and Devices

The availability of the network can be at risk if a router configuration or operating system is compromised. Attackers who gain access to infrastructure devices can alter or delete configuration files. They can also upload incompatible IOS images or delete the IOS image. The changes are invoked automatically or invoked once the device is rebooted.

To mitigate against these problems, you have to be able to save, back up, and restore configuration and IOS images. To do so, you learn how to carry out a few file management operations in Cisco IOS software.
Cisco IOS devices provide a feature called the Cisco IOS Integrated File System (IFS). This system allows you to create, navigate, and manipulate directories on a Cisco device. The directories available depend on the platform.

For instance, the figure displays the output of the show file systems command which lists all of the available file systems on a Cisco 1841 router. This command provides insightful information such as the amount of available and free memory, the type of file system and its permissions. Permissions include read only (ro), write only (wo), and read and write (rw).

Although there are several file systems listed, of interest to us will be the tftp, flash and nvram file systems. The remainder of the file systems listed are beyond the scope of this course.

Network file systems include using FTP, trivial FTP (TFTP), or Remote Copy Protocol (RCP). This course focuses on TFTP.

Notice that the flash file system also has an asterisks preceding it which indicates that this is the current default file system. Recall that the bootable IOS is located in flash, therefore the pound symbol (#) appended to the flash listing indicates that this is a bootable disk.

Click the Flash button in the figure.

This figure lists the content of the current default file system, which in this case is flash as was indicated by the asterisks preceding the listing in the previous figure. There are several files located in flash, but of specific interest is the last listing. that is the file image name of the current IOS running in RAM.

Click the NVRAM button in the figure.

To view the contents of NVRAM, you must change the current default file system using the cd change directory command. The pwd present working directory command verifies that we are located in the NVRAM directory. Finally, the dir command lists the contents of NVRAM. Although there are several configuration files listed, of specific interest to us is the startup-configuration file.
	Cisco Системы Файла IOS и Устройства

Пригодность сети может находиться в опасности, если конфигурация маршрутизатора или операционная система поставились под угрозу. Нападавшие, которые получают доступ к устройствам инфраструктуры, могут изменить или удалить файлы конфигурации. Они могут также загрузить несовместимые изображения IOS или удалить изображение IOS. Изменения призваны автоматически или призваны, как только устройство перезагружено.

Чтобы смягчить против этих проблем, Вы должны быть в состоянии спасти, поддержать, и восстановить конфигурацию и изображения IOS. Чтобы сделать так, Вы узнаете, как выполнить несколько операций управления файлом в Cisco программное обеспечение IOS.

Cisco устройства IOS обеспечивает особенность, названную Cisco IOS Интегрированная Система Файла (МЕЖДУНАРОДНАЯ ФЕДЕРАЦИЯ). Эта система позволяет Вам создавать, проводить, и управлять справочниками на устройстве Cisco. Доступные справочники зависят от платформы.

Например, число показывает продукцию команды систем файла показа, которая перечисляет все доступные системы файла на маршрутизаторе 1841 Cisco. Эта команда предоставляет проницательную информацию, такую как количество доступной и свободной памяти, тип системы файла и ее разрешений. Разрешения включают прочитанный только (ro), пишут, только (останавливают лошадь), и читают и пишут (rw).

Хотя есть несколько перечисленных систем файла, интереса для нас будет tftp, вспышка и nvram системы файла. Остаток от перечисленных систем файла вне области этого курса.

Системы файла сети включают ПРОГРАММУ ПЕРЕДАЧИ ФАЙЛОВ использования, тривиальная ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ (TFTP), или Отдаленный Протокол Копии (RCP). Этот курс сосредотачивается на TFTP.

Заметьте, что у системы файла вспышки также есть звездочки, предшествующие этому, которое указывает, что это - текущая система файла по умолчанию. Вспомните, что самозагружаемый IOS расположен во вспышке, поэтому символ фунта (#) приложенный к распечатке вспышки указывает, что это - самозагружаемый диск.

Щелкните кнопкой Flash в числе.

Это число перечисляет содержание текущей системы файла по умолчанию, которая в этом случае является вспышкой, как был обозначен звездочками, предшествующими распечатке в предыдущем числе. Есть несколько файлов, расположенных во вспышке, но определенного интереса последняя распечатка. это - название изображения файла текущего IOS, бегущего в RAM.

Щелкните кнопкой NVRAM в числе.

Чтобы рассмотреть содержание NVRAM, Вы должны изменить текущую систему файла по умолчанию, используя директивную команду изменения cd. Рабочая директивная команда подарка pwd проверяет, что мы расположены в справочнике NVRAM. Наконец, команда директора перечисляет содержание NVRAM. Хотя есть несколько перечисленных файлов конфигурации, определенного интереса для нас файл конфигурации запуска.

	URL Prefixes for Cisco Devices

When a network administrator wants to move files around on a computer, the operating system offers a visible file structure to specify sources and destinations. Administrators do not have visual cues when working at a router CLI. The show file systems command in the previous topic displayed the various file systems available on the Cisco 1841 platform.

File locations are specified in Cisco IFS using the URL convention. The URLs used by Cisco IOS platforms look similar to the format you know from the web.

For instance, the TFTP example in the figure is: tftp://192.168.20.254/configs/backup-configs.

The expression "tftp:" is called the prefix.

Everything after the double-slash (//) defines the location.
192.168.20.254 is the location of the TFTP server.

"configs" is the master directory.

"backup-configs" is the filename.

The URL prefix specifies the file system. Scroll over the various buttons in the figure to view common prefixes and syntax associated to each.
	Приставки URL для Cisco Устройства

Когда администратор сети хочет переместить файлы на компьютере, операционная система предлагает видимую структуру файла, чтобы определить источники и предназначение. У администраторов нет визуальных реплик, работая над маршрутизатором CLI. Команда систем файла показа в предыдущей теме показала различные системы файла, доступные на платформе 1841 Cisco.

Местоположения файла определены в Cisco МЕЖДУНАРОДНАЯ ФЕДЕРАЦИЯ, использующая соглашение URL. URL, Используемые Cisco, платформы IOS выглядят подобными формату, который Вы знаете от сети.

Например, пример TFTP в числе: tftp://192.168.20.254/configs/backup-configs.

Выражение "tftp:" назван приставкой.

Все после двойного разреза (//) определяет местоположение.

192.168.20.254 местоположение сервера TFTP.

"configs" - основной справочник.

"резервная-копия-configs" - имя файла.

Приставка URL определяет систему файла. Свиток по различным кнопкам в числе, чтобы рассмотреть общие приставки и синтаксис, связанный с каждым.

	4.5.2 Managing Cisco IOS Images
	4.5.2 Руководящая Cisco Изображения IOS

	Commands for Managing Configuration Files

Good practice for maintaining system availability is to ensure you always have backup copies of the startup configuration files and IOS image files. The Cisco IOS software copy command is used to move configuration files from one component or device to another, such as RAM, NVRAM, or a TFTP server. The figure highlights the command syntax.

The following provides examples of common copy command use. The examples list two methods to accomplish the same tasks. The first example is a simple syntax and the second example provides a more explicit example.

Copy the running configuration from RAM to the startup configuration in NVRAM:

R2# copy running-config startup-config

copy system:running-config nvram:startup-config

Copy the running configuration from RAM to a remote location:

R2# copy running-config tftp:

R2# copy system:running-config tftp:

Copy a configuration from a remote source to the running configuration:

R2# copy tftp: running-config

R2# copy tftp: system:running-config

Copy a configuration from a remote source to the startup configuration:

R2# copy tftp: startup-config

R2# copy tftp: nvram:startup-config
	Команды для того, чтобы Управлять Файлами Конфигурации

Хорошая практика для того, чтобы поддержать пригодность системы должна гарантировать, что у Вас всегда есть резервные копии файлов конфигурации запуска и файлов изображения IOS. Cisco команда копии программного обеспечения IOS используется, чтобы переместить файлы конфигурации от одного компонента или устройства к другому, такие как RAM, NVRAM, или сервер TFTP. Число выдвигает на первый план синтаксис команды.

Следующее обеспечивает примеры общего использования команды копии. Примеры перечисляют два метода, чтобы выполнить те же самые задачи. Первый пример - простой синтаксис, и второй пример обеспечивает более явный пример.

Скопируйте бегущую конфигурацию от RAM до конфигурации запуска в NVRAM:

R2 # управление копии - config запуск-config
скопируйте system:running-config nvram:startup-config

Скопируйте бегущую конфигурацию от RAM до отдаленного местоположения:

R2 # управление копии - config tftp:

R2 # копируют system:running-config tftp:

Скопируйте конфигурацию из отдаленного источника к бегущей конфигурации:

R2 # копируют tftp: управление - config
R2 # копируют tftp: system:running-config

Скопируйте конфигурацию из отдаленного источника к конфигурации запуска:

R2 # копируют tftp: запуск-config
R2 # копируют tftp: nvram:startup-config

	Cisco IOS File Naming Conventions

The Cisco IOS image file is based on a special naming convention. The name for the Cisco IOS image file contains multiple parts, each with a specific meaning. It is important that you understand this naming convention when upgrading and selecting an IOS.

For example, the filename in the figure is explained as follows:

The first part, c1841, identifies the platform on which the image runs. In this example, the platform is a Cisco 1841.

The second part, ipbase, specifies the feature set. In this case, "ipbase" refers to the basic IP internetworking image. Other feature set possibilities include:

i - Designates the IP feature set

j - Designates the enterprise feature set (all protocols)s - Designates a PLUS feature set (extra queuing, manipulation, or translations)

56i - Designates 56-bit IPsec DES encryption

3 - Designates the firewall/IDS

k2 - Designates the 3DES IPsec encryption (168 bit)

The third part, mz, indicates where the image runs and if the file is compressed. In this example, "mz" indicates that the file runs from RAM and is compressed.

The fourth part, 12.3-14.T7, is the version number.

The final part, bin, is the file extension. The .bin extension indicates that this is a binary executable file.
	Cisco Файл IOS, Называя Соглашения

Cisco файл изображения IOS основана на специальном соглашении обозначения. Название для Cisco файл изображения IOS содержит многократные части, каждого с определенным значением. Важно, что Вы понимаете это соглашение обозначения, модернизируя и выбирая IOS.

Например, имя файла в числе объяснено следующим образом:

Первая часть, c1841, идентифицирует платформу, на которой бежит изображение. В этом примере платформа - Cisco 1841.

Вторая часть, ipbase, определяет набор признаков. В этом случае, "ipbase" обращается к основному IP, межпередающему изображение. Другие возможности набора признаков включают:

i - Определяет IP набор признаков

j - Определяет набор признаков предприятия (все протоколы) s - Определяет ПЛЮС набор признаков (дополнительная организация очереди, манипуляция, или переводы)

56i - Называет 56-битовый IPsec DES шифрованием

3 - Определяет БРАНДМАУЭР/ИДЫ

k2 - Определяет 3DES шифрование IPsec (168 битов)

Третья часть, mz, указывает, куда изображение бежит и если файл сжат. В этом примере "mz" указывает, что пробеги файла от RAM и сжаты.

Четвертая часть, 12.3-14. T7, номер версии.

Заключительная часть, мусорное ведро, является расширением файла..bin расширение указывает, что это - двойной выполнимый файл.
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	Using TFTP Servers to Manage IOS Images

Production internetworks usually span wide areas and contain multiple routers. It is an important task of an administrator to routinely upgrade Cisco IOS images whenever exploits and vulnerabilities are discovered. It is also a sound practice to ensure that all of your platforms are running the same version of Cisco IOS software whenever possible. Finally, for any network, it is always prudent to retain a backup copy of the Cisco IOS software image in case the system image in the router becomes corrupted or accidentally erased.

Widely distributed routers need a source or backup location for Cisco IOS software images. Using a network TFTP server allows image and configuration uploads and downloads over the network. The network TFTP server can be another router, a workstation, or a host system.

As any network grows, storage of Cisco IOS software images and configuration files on the central TFTP server enables control of the number and revision level of Cisco IOS images and configuration files that must be maintained.

Before changing a Cisco IOS image on the router, you need to complete these tasks:

Determine the memory required for the update and, if necessary, install additional memory.

Set up and test the file transfer capability between the administrator host and the router.

Schedule the required downtime, normally outside of business hours, for the router to perform the update.

When you are ready to do the update, carry out these steps:

Shut down all interfaces on the router not needed to perform the update.

Back up the current operating system and the current configuration file to a TFTP server.

Load the update for either the operating system or the configuration file.

Test to confirm that the update works properly. If the tests are successful, you can then re-enable the interfaces you disabled. If the tests are not successful, back out the update, determine what went wrong, and start again.

A great challenge for network operators is to minimize the downtime after a router has been compromised and the operating software and configuration data have been erased from persistent storage. The operator must retrieve an archived copy (if one exists) of the configuration and restore a working image to the router. Recovery must then be performed for each affected router, which adds to the total network downtime.

Bear in mind that the Cisco IOS software resilient configuration feature enables a router to secure and maintain a working copy of the running operating system image and configuration so that those files can withstand malicious attempts to erase the contents of persistent storage (NVRAM and flash).
	Используя Серверы TFTP, чтобы Управлять Изображениями IOS
Межсети производства обычно охватывают широкие области и содержат многократные маршрутизаторы. Это - важная задача администратора обычно модернизировать Cisco изображения IOS всякий раз, когда деяния и уязвимость обнаружены. Это - также звуковая практика, чтобы гарантировать, что все Ваши платформы управляют той же самой версией Cisco программное обеспечение IOS когда бы ни было возможно. Наконец, для любой сети, всегда благоразумно сохранить резервную копию Cisco изображение программного обеспечения IOS в случае, если изображение системы в маршрутизаторе становится развращенным или случайно стертым.

Широко распределенные маршрутизаторы нуждаются в источнике или делают копию местоположения для Cisco изображения программного обеспечения IOS. Используя сеть сервер TFTP позволяет изображение, и конфигурация загружает и загружает по сети. Сеть сервер TFTP может быть другим маршрутизатором, автоматизированным рабочим местом, или системой хозяина.

Поскольку любая сеть растет, хранение Cisco, которую изображения программного обеспечения IOS и файлы конфигурации на центральном сервере TFTP позволяют контролю числа и уровню пересмотра Cisco изображения IOS и файлы конфигурации, которые должны быть поддержаны.

Прежде, чем изменить Cisco изображение IOS на маршрутизаторе, Вы должны закончить эти задачи:

Определите память, требуемую для обновления и, в случае необходимости, установите дополнительную память.

Настроенный и тест способность передачи файла между хозяином администратора и маршрутизатором.

Наметьте необходимое время простоя, обычно за пределами рабочего времени, для маршрутизатора, чтобы выполнить обновление.

Когда Вы готовы сделать обновление, выполните эти шаги:

Закрытый все интерфейсы на маршрутизаторе, не необходимом, чтобы выполнить обновление.

Назад текущая операционная система и текущий файл конфигурации к серверу TFTP.

Загрузите обновление или для операционной системы или для файла конфигурации.

Тест, чтобы подтвердить, что обновление работает должным образом. Если тесты успешны, Вы можете тогда повторно позволить интерфейсы, которые Вы повредили. Если тесты не успешны, отступают обновление, определяют то, что пошло не так, как надо, и начинаться снова.

Большой вызов операторам сети должен минимизировать время простоя после того, как маршрутизатор поставился под угрозу и операционное программное обеспечение, и данные конфигурации были стерты из постоянного хранения. Оператор должен восстановить заархивированную копию (если Вы существуете) конфигурации, и восстановите рабочее изображение к маршрутизатору. Восстановление должно тогда быть выполнено для каждого затронутого маршрутизатора, который добавляет к полному времени простоя сети.

Примите во внимание, что Cisco программное обеспечение IOS, эластичная особенность конфигурации позволяет маршрутизатору обеспечить и поддержать рабочую копию бегущего изображения операционной системы и конфигурации так, чтобы те файлы могли противостоять злонамеренным попыткам стереть содержание постоянного хранения (NVRAM и вспышка).

	4.5.4 Backing up and Upgrading Software Image
	4.5.4 Поддержка и Модернизация Изображения Программного обеспечения

	Backing Up IOS Software Image

Basic management tasks include saving backups of your configuration files as well as downloading and installing upgraded configuration files when directed. A software backup image file is created by copying the image file from a router to a network TFTP server.

To copy a Cisco IOS image software from flash memory to the network TFTP server, you should follow these suggested steps.

Click the Topology and Config buttons in the figure as you progress through each step.

Step 1. Ping the TFTP server to make sure you have access to it.

Step 2. Verify that the TFTP server has sufficient disk space to accommodate the Cisco IOS software image. Use the show flash: command on the router to determine the size of the Cisco IOS image file.

The show flash: command is an important tool to gather information about the router memory and image file. It can determine the following:

Total amount of flash memory on the router

Amount of flash memory available

Name of all the files stored in the flash memory

With steps 1 and 2 completed, now back up the software image.

Step 3. Copy the current system image file from the router to the network TFTP server, using the copy flash: tftp: command in privileged EXEC mode. The command requires that you to enter the IP address of the remote host and the name of the source and destination system image files.

During the copy process, exclamation points (!) indicate the progress. Each exclamation point signifies that one UDP segment has successfully transferred.
	Поддержка Изображения Программного обеспечения IOS
Основные задачи управления включают резервные копии экономии Ваших файлов конфигурации так же как разгрузки и монтажа модернизированных файлов конфигурации когда направлено. Файл изображения резервной копии программного обеспечения создан, копируя файл изображения от маршрутизатора до сети сервер TFTP.

Чтобы скопировать Cisco программное обеспечение изображения IOS от памяти вспышки до сети сервер TFTP, Вы должны следовать за этими предложенными шагами.

Щелкните кнопками Topology и Config в числе, поскольку Вы прогрессируете через каждый шаг.

Шаг 1. Свистят сервер TFTP, чтобы удостовериться, что у Вас есть доступ к нему.

Шаг 2. Проверьте, что у сервера TFTP есть достаточное дисковое пространство, чтобы разместить Cisco изображение программного обеспечения IOS. Используйте вспышку показа: команда на маршрутизаторе, чтобы определить размер Cisco файл изображения IOS.

Вспышка показа: команда - важный инструмент, чтобы собрать информацию вокруг памяти маршрутизатора и файла изображения. Это может определить следующее:

Общая сумма памяти вспышки на маршрутизаторе

Количество доступной памяти вспышки

Название всех файлов сохранено в памяти вспышки

С шагами 1 и 2 законченный, теперь поддержите изображение программного обеспечения.

Шаг 3. Скопируйте текущий файл изображения системы от маршрутизатора до сети сервер TFTP, используя вспышку копии: tftp: команда в привилегированном способе EXEC. Команда требует что Вы входить в IP адрес отдаленного хозяина и название источника и файлов изображения системы предназначения.

Во время процесса копии восклицательные знаки (!) указывают продвижение. Каждый восклицательный знак показывает, что один сегмент UDP успешно перешел.

	Upgrading IOS Software Images

Upgrading a system to a newer software version requires a different system image file to be loaded on the router. Use the copy tftp: flash: command to download the new image from the network TFTP server.
Click the Config button in the figure.

The command prompts you for the IP address of the remote host and the name of the source and destination system image file. Enter the appropriate filename of the update image just as it appears on the server.

After these entries are confirmed, the Erase flash: prompt appears. Erasing flash memory makes room for the new image. Erase flash memory if there is not sufficient flash memory for more than one Cisco IOS image. If no free flash memory is available, the erase routine is required before new files can be copied. The system informs you of these conditions and prompts for a response.

Each exclamation point (!) means that one UDP segment has successfully transferred.

Note: Make sure that the Cisco IOS image loaded is appropriate for the router platform. If the wrong Cisco IOS image is loaded, the router could be made unbootable, requiring ROM monitor (ROMmon) intervention.
	Модернизация Изображений Программного обеспечения IOS
Модернизация системы к более новой версии программного обеспечения требует, чтобы различный файл изображения системы был загружен на маршрутизаторе. Используйте копию tftp: вспышка: командуйте, чтобы загрузить новое изображение от сети сервер TFTP.

Щелкните кнопкой Config в числе.

Команда побуждает Вас для IP адреса отдаленного хозяина и названия источника и файла изображения системы предназначения. Войдите в соответствующее имя файла изображения обновления так же, как это появляется на сервере.

После того, как эти записи подтверждены, Стирающаяся вспышка: быстрый появляется. Стирание памяти вспышки создает место для нового изображения. Сотрите память вспышки, если нет достаточной памяти вспышки для больше чем одной Cisco изображения IOS. Если никакая свободная память вспышки не доступна, стирающаяся рутина требуется прежде, чем новые файлы могут быть скопированы. Система сообщает Вам об этих условиях и вызывает для ответа.

Каждый восклицательный знак (!) означает, что один сегмент UDP успешно перешел.

Отметьте: Удостоверьтесь, что Cisco загруженное изображение IOS является соответствующей для платформы маршрутизатора. Если неправильная Cisco, изображение IOS загружено, маршрутизатор, могла бы быть сделана несамозагружаемой, требуя монитора ROM (ROMmon) вмешательство.

	In this activity, you will configure access to a TFTP server and upload a newer, more advanced Cisco IOS image. Although Packet Tracer simulates upgrading the Cisco IOS image on a router, it does not simulate backing up a Cisco IOS image to the TFTP server. In addition, although the image you are upgrading to is more advanced, this Packet Tracer simulation will not reflect the upgrade by enabling more advanced commands. The same Packet Tracer command set will still be in effect.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности Вы будете формировать доступ к серверу TFTP и загружать более новую, более передовую Cisco изображение IOS. Хотя Трассирующий снаряд Пакета моделирует модернизацию Cisco изображение IOS на маршрутизаторе, это не моделирует поддержку Cisco изображение IOS к серверу TFTP. Кроме того, хотя изображение, к которому Вы модернизируете, более продвинуто, это моделирование Трассирующего снаряда Пакета не будет отражать модернизацию, позволяя более передовые команды. Тот же самый набор команд Трассирующего снаряда Пакета все еще будет в действительности.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	4.5.5 Recovering Software Images
	4.5.5 Восстановление Изображений Программного обеспечения

	Restoring IOS Software Images

A router cannot function without its Cisco IOS software. Should the IOS be deleted or become corrupt, an administrator must then copy an image to the router for it to become operational again
One method to accomplish this would be to use the Cisco IOS image that was previously saved to the TFTP server. In the example in the figure, the IOS image on R1 was backed up to a TFTP server connected to R2. R1 is not able to reach that TFTP server in its current state.

When an IOS on a router is accidentally deleted from flash, the router is still operational because the IOS is running in RAM. However, it is crucial that the router is not rebooted at this time since it would not be able to find a valid IOS in flash.

In the figure, the IOS on router R1 has accidentally been deleted from flash. Unfortunately, the router has been rebooted and can no longer load an IOS. It is now loading the ROMmon prompt by default. While in this state, router R1 needs to retrieve the IOS which was previously copied to the TFTP server connected to R2. In this scenario, the TFTP will be directly connected to router R1. Having made preparations with the TFTP server, carry out the following procedure.

Step 1. Connect the devices.

Connect the PC of the system administrator to the console port on the affected router.

Connect the TFTP server to the first Ethernet port on the router. In the figure, R1 is a Cisco 1841, therefore the port is Fa0/0. Enable the TFTP server and configure it with a static IP address 192.168.1.1/24.

Step 2. Boot the router and set the ROMmon variables.

Because the router does not have a valid Cisco IOS image, the router boots automatically into ROMmon mode. There are very few commands available in ROMmon mode. You can view these commands by typing ? at the rommon> command prompt.

You must enter all of the variables listed in the figure. When you enter the ROMmon variables, be aware of the following:

Variable names are case sensitive.

Do not include any spaces before or after the = symbol.

Where possible, use a text editor to cut and paste the variables into the terminal window. The full line must be typed accurately.

Navigational keys are not operational.

Router R1 must now be configured with the appropriate values to connect to the TFTP server. The syntax of the ROMmon commands is very crucial. Although the IP addresses, subnet mask, and image name in the figure are only examples, it is vital that the syntax displayed be followed when configuring the router. Keep in mind that the actual variables will vary depending on your configuration.

When you have entered the variables, proceed to the next step.

Step 3. Enter the tftpdnld command at the ROMmon prompt.

The command displays the required environment variables and warns that all existing data in flash will be erased. Type y to proceed, and press Enter. The router attempts to connect to the TFTP server to initiate the download. When connected, the download begins as indicated by the exclamation mark (!) marks. Each ! indicates that one UDP segment has been received by the router.

You can use the reset command to reload the router with the new Cisco IOS image.
	Восстановление Изображений Программного обеспечения IOS
Маршрутизатор не может функционировать без его Cisco программное обеспечение IOS. Если IOS удалены или становятся коррумпированными, администратор должен тогда скопировать изображение к маршрутизатору для этого, чтобы стать эксплуатационным снова

Один метод, чтобы достигнуть этого должен был бы использовать Cisco образ IOS, который был ранее сохранен к серверу TFTP. В примере в числе изображение IOS на R1 было поддержано к серверу TFTP, связанному с R2. R1 не в состоянии достигнуть этого сервер TFTP в его текущем состоянии.

Когда IOS на маршрутизаторе случайно удален из вспышки, маршрутизатор является все еще эксплуатационным, потому что IOS бежит в RAM. Однако, крайне важно, что маршрутизатор не перезагружен в это время, так как это не было бы в состоянии найти действительный IOS во вспышке.

В числе IOS на маршрутизаторе R1 был случайно удален из вспышки. К сожалению, маршрутизатор был перезагружен и больше не может загрузить IOS. Это теперь загружает ROMmon, быстрый по умолчанию. В то время как в этом государстве, маршрутизатор R1 должен восстановить IOS, который был ранее скопирован к серверу TFTP, связанному с R2. В этом сценарии TFTP будет непосредственно связан с маршрутизатором R1. Сделав приготовления с сервером TFTP, выполните следующую процедуру.

Шаг 1. Соедините устройства.

Соедините PC администратора системы к порту пульта на затронутом маршрутизаторе.

Соедините сервер TFTP с первым портом Ethernet на маршрутизаторе. В числе R1 - Cisco 1841, поэтому порт - Fa0/0. Позвольте сервер TFTP и формируйте его со статическим IP адресом 192.168.1.1/24.

Шаг 2. Загрузите маршрутизатор и установите переменные ROMmon.

Поскольку у маршрутизатора нет действительной Cisco изображением IOS, ботинки маршрутизатора автоматически в способ ROMmon. Есть очень немного команд, доступных в способе ROMmon. Вы можете рассмотреть эти команды, печатая? в rommon> командуют быстрый.

Вы должны войти во все переменные, перечисленные в числе. Когда Вы входите в переменные ROMmon, знать о следующем:

Имена переменной с учетом регистра.

Не включайте места прежде или после = символ.

Где только возможно, используйте редактора текста, чтобы сократить и приклеить переменные в предельное окно. Полная линия должна быть напечатана точно.

Навигационные ключи не являются эксплуатационными.

Маршрутизатор R1 должен теперь формироваться с соответствующими ценностями, чтобы соединиться с сервером TFTP. Синтаксис команд ROMmon очень крайне важен. Хотя IP обращается, маска подсети, и название изображения в числе - только примеры, жизненно важно, чтобы синтаксис показал сопровождаться, формируя маршрутизатор. Имейте в виду, что фактические переменные изменятся в зависимости от Вашей конфигурации.

Когда Вы вошли в переменные, продолжитесь к следующему шагу.

Шаг 3. Войдите в команду tftpdnld в быстрый ROMmon.

Команда показывает необходимые переменные окружающей среды и предупреждает, что все существующие данные во вспышке будут стерты. Напечатайте y, чтобы продолжиться, и нажать, Вступают. Маршрутизатор пытается соединиться с сервером TFTP, чтобы начать загрузку. Когда связано, загрузка начинается как обозначено марками восклицательного знака (!). Каждый! указывает, что один сегмент UDP был получен маршрутизатором.

Вы можете использовать команду сброса, чтобы перезарядить маршрутизатор с новой Cisco изображение IOS.

	Using xmodem to Restore an IOS Image

Using the tftpdnld command is a very quick way of copying the image file. Another method for restoring a Cisco IOS image to a router is by using Xmodem. However, the file transfer is accomplished using the console cable and is therefore very slow when compared to the tftpdnld command.

If the Cisco IOS image is lost, the router goes into ROMmon mode when it boots up. ROMmon supports Xmodem. With that capability, the router can communicate with a terminal emulation application, such as HyperTerminal, on the PC of a system administrator. A system administrator who has a copy of the Cisco IOS image on a PC can restore it to the router by making a console connection between the PC and the router and running Xmodem from HyperTerminal.

The steps the administrator follows are shown in the figure.

Step 1. Connect the PC of the system administrator to the console port on the affected router. Open a terminal emulation session between the router R1 and the PC of the system administrator.

Step 2. Boot the router and issue the xmodem command at the ROMmon command prompt.

The command syntax is xmodem [-cyr] [filename]. The cyr option varies depending on the configuration. For instance, -c specifies CRC-16, y specifies the Ymodem protocol, and r copies the image to RAM. The filename is the name of the file to be transferred.

Accept all prompts when asked, as shown in the figure.

Step 3. The figure shows the process for sending a file using HyperTerminal. In this case, Select Transfer > Send File.

Step 4. Browse to the location of the Cisco IOS image you want to transfer and choose the Xmodem protocol. Click Send. A dialog box appears displaying the status of the download. It takes several seconds before the host and the router begin transferring the information.

As the download begins, the Packet and Elapsed fields increment. Take note of the estimated time remaining indicator. The download time could be dramatically improved if you change the connection speed of HyperTerminal and the router from 9600 b/s to 115000 b/s.

When the transfer is complete, the router automatically reloads with the new Cisco IOS.
	Используя xmodem, чтобы Восстановить Изображение IOS
Используя tftpdnld команда - очень быстрый способ скопировать файл изображения. Другой метод для того, чтобы восстановить Cisco изображение IOS к маршрутизатору при использовании Xmodem. Однако, передача файла достигнута, используя кабель пульта и поэтому очень медленная, когда по сравнению с tftpdnld командуют.

Если Cisco, изображение IOS потеряно, маршрутизатор, входит в способ ROMmon, когда это загружает. ROMmon поддерживает Xmodem. С той способностью маршрутизатор может общаться с предельным заявлением эмуляции, таким как Гипертерминал, на PC администратора системы. Администратор системы, у которого есть копия Cisco изображение IOS на PC, может восстановить это к маршрутизатору, делая связь пульта между PC и маршрутизатором и управляя Xmodem от Гипертерминала.

Шаги, за которыми следует администратор, показывают в числе.

Шаг 1. Соедините PC администратора системы к порту пульта на затронутом маршрутизаторе. Откройте предельную сессию эмуляции между маршрутизатором R1 и PC администратора системы.

Шаг 2. Загрузите маршрутизатор и выпустите команду xmodem в быстрой команде ROMmon.

Синтаксис команды - xmodem [-cyr] [имя файла]. cyr выбор изменяется в зависимости от конфигурации. Например,-c определяет, что CRC-16, y определяет протокол Ymodem, и r копирует изображение к RAM. Имя файла - название файла, который будет передан.

Признайте, что все вызывает когда спрошено, как показано в числе.

Шаг 3. Число показывает процесс для того, чтобы послать файл, используя Гипертерминал. В этом случае, Выберите Передачу>, Посылают Файл.

Шаг 4. Просмотрите к местоположению Cisco изображение IOS, Вы хотите передать и выбрать протокол Xmodem. Щелчок Посылает. Диалоговое окно кажется показывающим статус загрузки. Это берет за несколько секунд до того, как хозяин и маршрутизатор начинают передавать информацию.

Поскольку загрузка начинается, Пакет и Протекала приращение областей. Примите во внимание предполагаемое время остающийся индикатор. Время загрузки могло быть драматично улучшено, если Вы изменяете скорость связи Гипертерминала и маршрутизатора от 9600 b/s до 115000 b/s.

Когда передача полна, маршрутизатор автоматически перезаряжает с новой Cisco IOS.

	4.5.6 Troubleshooting Cisco IOS Configurations
	4.5.6 Поиск неисправностей Cisco Конфигурации IOS

	Cisco IOS Troubleshooting Commands

When you have a valid Cisco IOS image running on all the routers in the network, and all the configurations are backed up, you can manually tune configurations for individual devices to improve their performance in the network.

Two commands that are extensively used in day-to-day network administration are show and debug. The difference between the two is significant. A show command lists the configured parameters and their values. The debug command allows you to trace the execution of a process. Use the show command to verify configurations. Use the debug command to identify traffic flows through interfaces and router processes.

The figure summarizes the characteristics of the show and debug commands. The best time to learn about the output generated by these commands is when a network is fully operational. This way you will be able to recognize what is missing or incorrect when using the commands to troubleshoot a problem network.
	Cisco IOS Расследующие Команды

Когда у Вас есть действительная Cisco изображение IOS, бегущее на всех маршрутизаторах в сети, и все конфигурации поддержаны, Вы можете вручную настроить конфигурации для индивидуальных устройств, чтобы улучшить их работу в сети.

Две команды, которые экстенсивно используются в ежедневной администрации сети, являются показом и отладкой. Различие между этими двумя является существенным. Команда показа перечисляет формируемые параметры и их ценности. Команда отладки позволяет Вам прослеживать выполнение процесса. Используйте команду показа, чтобы проверить конфигурации. Используйте команду отладки, чтобы идентифицировать транспортные потоки через процессы маршрутизатора и интерфейсы.

Число суммирует особенности команд отладки и показа. Наилучшее время, чтобы узнать о продукции, произведенной этими командами, - то, когда сеть является полностью эксплуатационной. Этим путем Вы будете в состоянии признать то, что отсутствует или неправильное, используя команды, чтобы расследовать сеть проблемы.

	Using the show Command

The show command displays static information. Use show commands when gathering facts for isolating problems in an internetwork, including problems with interfaces, nodes, media, servers, clients, or applications. You may also use it frequently to confirm that configuration changes have been implemented.

The example in the figure provides a sample output of the show protocols command. The Cisco IOS command guide lists 1,463 show commands. When you are at the command prompt, type show ? for a list of available show commands for the level and mode you are operating.
	Используя Команду показа

Команда показа показывает статическую информацию. Показ использования командует, собирая факты для того, чтобы изолировать проблемы в межсети, включая проблемы с интерфейсами, узлами, СМИ, серверами, клиентами, или заявлениями. Вы можете также использовать это часто, чтобы подтвердить, что изменения конфигурации были осуществлены.

Пример в числе обеспечивает типовую продукцию команды протоколов показа. Cisco гид команды IOS перечисляет 1 463 команды показа. Когда Вы в быстрой команде, напечатайте показ? поскольку список доступного показа командует для уровня и способа, которым Вы управляете.

	Using the debug Command

When you configure a router, the commands you enter initiate many more processes than you see in the simple line of code. Therefore, tracing your written configurations line-by-line does not reveal all the possibilities for error. Instead, you need some way of capturing data from the device as each step in a running process is initiated.

By default, the network server sends the output from debug commands and system error messages to the console. Remember that you can redirect debug output to a syslog server.

Note: Debugging output is assigned high priority in the CPU process queue and can therefore interfere with normal production processes on a network. For this reason, use debug commands during quiet hours and only to troubleshoot specific problems.

The debug command displays dynamic data and events. Use debug to check the flow of protocol traffic for problems, protocol bugs, or misconfigurations. The debug command provides a flow of information about the traffic being seen (or not seen) on an interface, error messages generated by nodes on the network, protocol-specific diagnostic packets, and other useful troubleshooting data. Use debug commands when operations on the router or network must be viewed to determine if events or packets are working properly.

All debug commands are entered in privileged EXEC mode, and most debug commands take no arguments. To list and see a brief description of all the debugging command options, enter the debug ? command in privileged EXEC mode.

Caution: It is important to turn off debugging when you have finished your troubleshooting. The best way to ensure there are no lingering debugging operations running is to use the no debug all command.
	Используя Команду отладки

Когда Вы формируете маршрутизатор, команды, Вы входите в новичка еще много процессов, чем Вы видите в простой линии кодекса. Поэтому, рассмотрение Ваших письменных конфигураций линию за линией не показывает все возможности для ошибки. Вместо этого Вы нуждаетесь в некотором способе захватить данные от устройства, поскольку каждый шаг в бегущем процессе начат.

По умолчанию, сервер сети посылает продукцию от команд отладки и ошибочных сообщений системы к пульту. Помните, что Вы можете переадресовать продукцию отладки к syslog серверу.

Отметьте: Отладка продукции является назначенной первоочередностью в очереди процесса центрального процессора и может поэтому столкнуться с нормальными процессами производства на сети. Поэтому используйте команды отладки в течение тихих часов и только расследовать определенные проблемы.

Команда отладки показывает динамические данные и события. Отладка использования, чтобы проверить поток движения протокола для проблем, ошибок протокола, или misconfigurations. Команда отладки обеспечивает поток информации о замечаемом движении (или не замеченная) на интерфейсе, ошибочные сообщения, произведенные узлами на сети, определенных для протокола диагностических пакетах, и других полезных данных поиска неисправностей. Отладка использования командует, когда операции на маршрутизаторе или сети должны быть рассмотрены, чтобы определить, работают ли события или пакеты должным образом.

Все команды отладки введены в привилегированный способ EXEC, и большинство команд отладки не берет аргументов. Чтобы перечислить и видеть краткое описание всех вариантов команды отладки, войдите в отладку? команда в привилегированном способе EXEC.

Предостережение: важно выключить отладку, когда Вы закончили свой поиск неисправностей. Лучший способ гарантировать нет никакого вялого управления операций отладки, не должен использовать отладку вся команда.

	Considerations when using the debug Command

It is one thing to use debug commands to troubleshoot a lab network that lacks end-user application traffic. It is another thing to use debug commands on a production network that users depend on for data flow. Without proper precautions, the impact of a broadly focused debug command could make matters worse.

With proper, selective, and temporary use of debug commands, you can obtain potentially useful information without needing a protocol analyzer or other third-party tool.

Other considerations for using debug commands are as follows:

When the information you need from the debug command is interpreted and the debug (and any other related configuration setting, if any) is finished, the router can resume its faster switching. Problem-solving can be resumed, a better-targeted action plan created, and the network problem resolved.
Be aware that the debug commands may generate too much data that is of little use for a specific problem. Normally, knowledge of the protocol or protocols being debugged is required to properly interpret the debug outputs.
When using debug troubleshooting tools, be aware that output formats vary with each protocol. Some generate a single line of output per packet, others generate multiple lines of output per packet. Some debug commands generate large amounts of output; others generate only occasional output. Some generate lines of text, and others generate information in field format.
	Рассмотрения используя Команду отладки

Это - одна вещь, чтобы использовать команды отладки, чтобы расследовать сеть лаборатории, которая испытывает недостаток в прикладном движении конечного пользователя. Именно другая вещь, чтобы использовать команды отладки на сети производства пользователи зависит от для потока данных. Без надлежащих предосторожностей воздействие широко сосредоточенной команды отладки могло сделать дела хуже.

С надлежащим, отборным, и временным использованием команд отладки Вы можете получить потенциально полезную информацию, не нуждаясь в протоколе анализатор или другой имеющий отношение к третьей стороне инструмент.

Другие рассмотрения для того, чтобы использовать команды отладки следующие:

Когда информация, в которой Вы нуждаетесь от команды отладки, интерпретируется, и отладка (и любое другое связанное урегулирование конфигурации, если любой) закончена, маршрутизатор может возобновить свое более быстрое переключение. Решение проблем может быть возобновлено, план лучшего террористического акта, созданный, и решенная проблема сети.

Знайте, что команды отладки могут произвести слишком большие данные, которые мало полезны для определенной проблемы. Обычно, знание протокола или отлаживаемых протоколов обязано должным образом интерпретировать продукции отладки.

Когда использование инструментов поиска неисправностей отладки, знать, которые производят форматы, меняется в зависимости от каждого протокола. Некоторые производят единственную линию продукции в пакет, другие производят многократные линии продукции в пакет. Некоторые команды отладки производят большое количество продукции; другие производят только случайную продукцию. Некоторые производят линии текста, и другие производят информацию в полевом формате.

	Commands Related to the debug Command

To effectively use debugging tools, you must consider the following:

Impact that a troubleshooting tool has on router performance
Most selective and focused use of the diagnostic tool
How to minimize the impact of troubleshooting on other processes that compete for resources on the network device
How to stop the troubleshooting tool when diagnosing is complete so that the router can resume its most efficient switching

To optimize your efficient use of the debug command, these commands can help you:

The service timestamps command is used to add a time stamp to a debug or log message. This feature can provide valuable information about when debug elements occurred and the duration of time between events.
The show processes command displays the CPU use for each process. This data can influence decisions about using a debug command if it indicates that the production system is already too heavily used for adding a debug command.
The no debug all command disables all debug commands. This command can free up system resources after you finish debugging.

The terminal monitor command displays debug output and system error messages for the current terminal and session. When you Telnet to a device and issue a debug command, you will not see output unless this commands is entered.
	Команды, Связанные с Командой отладки

Чтобы эффективно использовать инструменты отладки, Вы должны рассмотреть следующее:

Влияние, которое инструмент поиска неисправностей оказывает на работу маршрутизатора

Самое отборное и сосредоточенное использование диагностического инструмента

Как минимизировать воздействие поиска неисправностей на других процессах, которые конкурируют за ресурсы на устройстве сети

Как остановить инструмент поиска неисправностей, когда диагностирование полно так, чтобы маршрутизатор мог возобновить свое самое эффективное переключение

Чтобы оптимизировать Ваше эффективное использование команды отладки, эти команды могут помочь Вам:

Обслуживание timestamps команда используется, чтобы добавить отпечаток времени к сообщению регистрации или отладке. Эта особенность может предоставить ценную информацию о том, когда элементы отладки произошли и продолжительность времени между событиями.

Команда процессов показа показывает использование центрального процессора для каждого процесса. Эти данные могут влиять на решения об использовании команды отладки, если это указывает, что система производства уже слишком тяжело используется для того, чтобы добавить команду отладки.

Никакая отладка вся команда не повреждает все команды отладки. Эта команда может освободить ресурсы системы после того, как Вы заканчиваете отлаживать.

Предельный монитор командует продукцией отладки показов и ошибочными сообщениями системы для текущего терминала и сессии. То, когда Вы Telnet на устройство и проблему команда отладки, Вы не будете видеть продукцию, если это не будет командовать, введено.

	4.5.7 Recovering a Lost Router Password
	4.5.7 Восстановление Потерянного Пароля Маршрутизатора

	About Password Recovery

Have you ever forgotten the password to a router? Maybe not, but sometime in your career, you can expect someone to forget, and you will need to recover it.

The first thing that you have to know about password recovery is that for security reasons, you need physical access to the router. You connect your PC to the router through a console cable.

The enable password and the enable secret password protect access to privileged EXEC and configuration modes. The enable password can be recovered, but the enable secret password is encrypted and must be replaced with a new password.

The configuration register is a concept that you will learn more about later in your studies. The configuration register is similar to your PC BIOS settings, which control the bootup process. Among other things, the BIOS tells the PC from which hard disk to boot. In a router, a configuration register, represented by a single hexadecimal value, tells the router what specific steps to take when powered on. Configuration registers have many uses, and password recovery is probably the most used.
	О Восстановлении Пароля

Вы когда-либо забывали пароль маршрутизатору? Возможно не, но когда-то в Вашей карьере, Вы можете ожидать, что кто-то забудет, и Вы должны будете возвратить ее.

Первая вещь, которую Вы должны знать о восстановлении пароля, - то, что для соображений безопасности, Вы нуждаетесь в физическом доступе к маршрутизатору. Вы соединяете свой PC с маршрутизатором через кабель пульта.

Позволяющийся пароль и позволяющийся секретный пароль защищают доступ к привилегированному EXEC и способам конфигурации. Позволяющийся пароль может быть восстановлен, но позволяющийся секретный пароль зашифрован и должен быть заменен новым паролем.

Регистр конфигурации - понятие, о котором Вы узнаете больше позже в Ваших исследованиях. Регистр конфигурации подобен Вашим параметрам настройки BIOS PC, которые управляют процессом программы начального пуска. Между прочим, BIOS говорит PC от который жесткий диск к ботинку. В маршрутизаторе регистр конфигурации, представленный единственной шестнадцатеричной ценностью, говорит маршрутизатор что определенные шаги взять когда приведено в действие на. У регистров конфигурации есть много использования, и восстановление пароля - вероятно наиболее используемый.

	Router Password Recovery Procedure

To recover a router password, do the following:

Prepare the Device

Step 1. Connect to the console port.

Step 2. If you have lost the enable password, you would still have access to user EXEC mode. Type show version at the prompt, and record the configuration register setting.

R>#show version

<show command output omitted>

Configuration register is 0x2102

R1>

The configuration register is usually set to 0x2102 or 0x102. If you can no longer access the router (because of a lost login or TACACS password), you can safely assume that your configuration register is set to 0x2102.

Step 3. Use the power switch to turn off the router, and then turn the router back on.

Step 4. Press Break on the terminal keyboard within 60 seconds of power up to put the router into ROMmon.

Click Bypass Startup in the figure.

Step 5. Type confreg 0x2142 at the rommon 1> prompt. This causes the router to bypass the startup configuration where the forgotten enable password is stored.

Step 6. Type reset at the rommon 2> prompt. The router reboots, but ignores the saved configuration.

Step 7. Type no after each setup question, or press Ctrl-C to skip the initial setup procedure.

Step 8. Type enable at the Router> prompt. This puts you into enable mode, and you should be able to see the Router# prompt.

Click Access NVRAM in the figure.

Step 9. Type copy startup-config running-config to copy the NVRAM into memory. Be careful! Do not type copy running-config startup-config or you will erase your startup configuration.

Step 10. Type show running-config. In this configuration, the shutdown command appears under all interfaces because all the interfaces are currently shut down. Most importantly though, you can now see the passwords (enable password, enable secret, vty, console passwords) either in encrypted or unencrypted format. You can reuse unencrypted passwords. You must change encrypted passwords to a new password.

Click Reset Passwords in the figure.

Step 11. Type configure terminal. The hostname(config)# prompt appears.

Step 12. Type enable secretpassword to change the enable secret password. For example:

R1(config)# enable secret cisco

Step 13. Issue the no shutdown command on every interface that you want to use. You can issue a show ip interface brief command to confirm that your interface configuration is correct. Every interface that you want to use should display up up.

Step 14. Type config-registerconfiguration_register_setting. The configuration_register_setting is either the value you recorded in Step 2 or 0x2102 . For example:
R1(config)#config-register 0x2102

Step 15. Press Ctrl-Z or type end to leave configuration mode. The hostname# prompt appears.

Step 16. Type copy running-config startup-config to commit the changes.

You have now completed password recovery. Entering the show version command will confirm that the router will use the configured config register setting on the next reboot.
	Процедура Восстановления Пароля Маршрутизатора

Чтобы возвратить пароль маршрутизатора, сделайте следующее:

Подготовьте Устройство

Шаг 1. Соединитесь с портом пульта.

Шаг 2. Если бы Вы потеряли позволяющийся пароль, у Вас все еще был бы доступ к пользователю способом EXEC. Напечатайте версию показа в быстром, и сделайте запись урегулирования регистра конфигурации.

R> #show версия

<показывают продукцию команды, опущенную>

Регистр конфигурации - 0x2102

R1>

Регистр конфигурации обычно устанавливается в 0x2102 или 0x102. Если Вы больше не можете получить доступ к маршрутизатору (из-за потерянного логина или пароля TACACS), Вы можете благополучно предположить, что Ваш регистр конфигурации установлен в 0x2102.

Шаг 3. Используйте выключатель власти, чтобы выключить маршрутизатор, и затем возвратить маршрутизатор на.

Шаг 4. Нажмите Разрыв на предельной клавиатуре в течение 60 секунд после власти до помещенного маршрутизатор в ROMmon.

Щелкните Запуском Обхода в числе.

Шаг 5. Напечатайте confreg 0x2142 в rommon 1> быстрый. Это заставляет маршрутизатор обходить конфигурацию запуска, где забытые позволяют пароль, сохранен.

Шаг 6. Напечатайте сброс в rommon 2> быстрый. Перезагрузки маршрутизатора, но игнорирует спасенную конфигурацию.

Шаг 7. Напечатайте не после каждого вопроса об установке, или Ctrl-C прессы, чтобы пропустить начальную процедуру установки.

Шаг 8. Тип позволяет в Маршрутизаторе> быстрый. Это помещает, Вы в позволяете способ, и Вы должны быть в состоянии видеть Маршрутизатор # быстрый.

Щелкните Доступом NVRAM в числе.

Шаг 9. Напечатайте управление запуска-config копии - config, чтобы скопировать NVRAM в память. Будьте осторожны! Не печатайте управление копии - config запуск-config, или Вы сотрете свою конфигурацию запуска.

Шаг 10. Напечатайте управление показа - config. В этой конфигурации команда закрытия появляется под всеми интерфейсами, потому что все интерфейсы в настоящее время закрываются. Наиболее важно, хотя, Вы можете теперь видеть, пароли (позвольте пароль, позвольте тайну, vty, утешьте пароли), или в зашифрованном или незашифрованном формате. Вы можете снова использовать незашифрованные пароли. Вы должны изменить зашифрованные пароли на новый пароль.

Щелкните Паролями Сброса в числе.

Шаг 11. Тип формирует терминал. hostname (config) # быстрый появляется.

Шаг 12. Тип позволяет secretpassword изменить позволяющийся секретный пароль. Например:

R1 (config) # позволяют секретного сига

Шаг 13. Не выпустите команду закрытия на каждом интерфейсе, который Вы хотите использовать. Вы можете выйти, показ ip соединяют укороченную команду, чтобы подтвердить, что Ваша конфигурация интерфейса правильна. Каждый интерфейс, который Вы хотите использовать, должен показать.

Шаг 14. Напечатайте config-registerconfiguration_register_setting. configuration_register_setting - или ценность, которой Вы сделали запись в Шаге 2 или 0x2102. Например:

R1 (config) #config-регистрируют 0x2102

Шаг 15. Нажмите Ctrl-Z или напечатайте конец, чтобы оставить способ конфигурации. hostname # быстрый появляется.

Шаг 16. Напечатайте управление копии - config запуск-config, чтобы передать изменения.

Вы теперь закончили восстановление пароля. Вход в команду версии показа подтвердит, что маршрутизатор будет использовать формируемое урегулирование регистра config на следующей перезагрузке.

	4.6.1 Basic Security Configuration
	4.6.1 Основная Конфигурация Безопасности

	In this lab, you will learn how to configure basic network security using the network shown in the topology diagram. You will learn how to configure router security three different ways: using the CLI, the auto-secure feature, and Cisco SDM. You will also learn how to manage Cisco IOS software.
	В этой лаборатории Вы узнаете, как формировать основную безопасность сети, используя сеть, показанную в диаграмме топологии. Вы узнаете, как формировать безопасность маршрутизатора три различных пути: используя CLI, автобезопасную особенность, и Cisco SDM. Вы также узнаете, как управлять Cisco программное обеспечение IOS.

	In this lab, you will configure security using the network shown in the topology diagram. If you need assistance, refer to the Basic Security lab. However, try to do as much on your own as possible. For this lab, do not use password protection or login on any console lines because they might cause accidental logout. However, you should still secure the console line using other means. Use ciscoccna for all passwords in this lab.
	В этой лаборатории Вы будете формировать безопасность, используя сеть, показанную в диаграмме топологии. Если Вы нуждаетесь в помощи, обратитесь к Основной лаборатории Безопасности. Однако, попытайтесь сделать так много самостоятельно насколько возможно. Для этой лаборатории, не используйте защиту пароля или логин на любых линиях пульта, потому что они могли бы вызвать случайный logout. Однако, Вы должны все еще обеспечить линию пульта, используя другие средства. Используйте ciscoccna для всех паролей в этой лаборатории.

	4.6.2 Challenge Security Configuration
	4.6.2 Конфигурация Безопасности Вызова

	In this lab, you will configure security using the network shown in the topology diagram. If you need assistance, refer to the Basic Security lab. However, try to do as much on your own as possible. For this lab, do not use password protection or login on any console lines because they might cause accidental logout. However, you should still secure the console line using other means. Use ciscoccna for all passwords in this lab.
	В этой лаборатории, Вы конфигурируете безопасность, используя сеть, которой показывают в диаграмме топологии. Если Вы нуждаетесь в помощи, обратитесь к Основной лаборатории Безопасности. Однако, пробуйте сделать так много самостоятельно насколько возможно. Для этой лаборатории, не используйте защиту паролем или входите на любых линиях пульта, потому что они могли бы вызвать случайный выход из системы. Однако, Вы должны все еще обеспечивать линию пульта, используя другие средства. Используйте ciscoccna для всех паролей в этой лаборатории.

	4.6.3 Troubleshooting Security Configuration
	4.6.3 Поиск неисправностей Конфигурации Безопасности

	Your company just hired a new network engineer who has created some security issues in the network with misconfigurations and oversights. Your boss has asked you to correct the errors the new engineer has made configuring the routers. While correcting the problems, make sure that all the devices are secure but are still accessible by administrators, and that all networks are reachable. All routers must be accessible with SDM from PC1. Verify that a device is secure by using tools such as Telnet and ping. Unauthorized use of these tools should be blocked, but also ensure that authorized use is permitted. For this lab, do not use login or password protection on any console lines to prevent accidental lockout. Use ciscoccna for all passwords in this scenario.
	Ваша компания только наняла нового инженера сети, который создал некоторые проблемы безопасности в сети с misconfigurations и оплошностями. Ваш босс попросил, чтобы Вы исправили ошибки, новый инженер сделал формирование маршрутизаторов. Исправляя проблемы, удостоверьтесь, что все устройства безопасны, но все еще доступны администраторами, и что все сети достижимы. Все маршрутизаторы должны быть доступными с SDM от PC1. Проверьте, что устройство безопасно при использовании инструментов, таких как Telnet и звон. Несанкционированное использование этих инструментов должно быть заблокировано, но также и гарантировать, что санкционированное использование разрешено. Для этой лаборатории, не используйте логин или защиту пароля на любых линиях пульта, чтобы предотвратить случайный локаут. Используйте ciscoccna для всех паролей в этом сценарии.

	4.7.1 Chapter Summary
	4.7.1 Резюме Главы

	The importance of network security cannot be under estimated. This chapter stressed the importance of developing an effective security policy and then adhering to what it requires you to do. You know the threats to your network, both from within and from without, and you know the basic steps you need to take to protect yourself from these threats. Moreover, you now understand the requirements to balance security against access.

Network attacks come from all directions and in many forms. Password attacks are easy to launch, but easily defended against. The tactics of social engineering require users to develop a degree of suspiciousness and care. Once an attacker gains network access, they can literally open all the locks. But attackers need not always gain access to wreak havoc. Denial of service attacks can be launched that can overload network resources to the point they can no longer function. Worms, viruses and Trojan horses can penetrate networks and continue spreading and infecting devices.

A key task in securing a network is to secure the routers. Routers are the gateway into the network and are obvious targets. Basic administrative talks including good physical security, maintaining updated IOS and backing up configuration files are a start. Cisco IOS software provides a wealth of security features to harden routers and close doors opened by used ports and services, most of which can be completed using the one-step lockdown feature of Cisco SDM.
	Важность безопасности сети не может быть под предполагаемым. Эта глава подчеркнула важность развития эффективной политики безопасности и затем соблюдения того, что это требует, чтобы Вы сделали. Вы знаете угрозы своей сети, и изнутри и извне, и Вы знаете основные шаги, которые Вы должны сделать, чтобы защитить себя от этих угроз. Кроме того, Вы теперь понимаете требования, чтобы уравновесить безопасность против доступа.

Нападения сети прибывают из всех указаний и во многих формах. Нападения пароля легки начать, но легко защищенный против. Тактика социальной разработки требует, чтобы пользователи развили степень подозрительности и заботы. Как только нападавший получает доступ сети, они могут буквально открыть все замки. Но нападавшие должны не всегда получать доступ, чтобы нанести ущерб. Опровержение нападений обслуживания может быть начато, который может перегрузить ресурсы сети к сути, они больше не могут функционировать. Черви, вирусы и троянские лошади могут проникнуть через сети и продолжить распространять и заражать устройства.

Ключевая задача в обеспечении сети состоит в том, чтобы обеспечить маршрутизаторы. Маршрутизаторы - ворота в сеть и являются очевидными целями. Основные административные переговоры, включая хорошую физическую безопасность, поддерживая обновили IOS, и поддерживая файлы конфигурации начало. Программное обеспечение IOS Cisco обеспечивает богатство особенностей безопасности, чтобы укрепить маршрутизаторы и близкие двери, открытые используемыми портами и услугами, большинство которых может быть закончено, используя особенность строгой изоляции с одним шагом Cisco SDM.

	This activity is a cumulative review of the chapter covering OSPF routing, authentication, and upgrading the Cisco IOS image.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - совокупный обзор главы, покрывающей направление OSPF, установление подлинности, и модернизирующей Cisco изображение IOS.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	5.0.1 Introduction
	5.0.1 Введение

	Network security is a huge subject, and much of it is far beyond the scope of this course. However, one of the most important skills a network administrator needs is mastery of access control lists (ACLs). Administrators use ACLs to stop traffic or permit only specified traffic while stopping all other traffic on their networks. This chapter includes an opportunity to develop your mastery of ACLs with a series of lessons, activities, and lab exercises.

Network designers use firewalls to protect networks from unauthorized use. Firewalls are hardware or software solutions that enforce network security policies. Consider a lock on a door to a room inside a building. The lock only allows authorized users with a key or access card to pass through the door. Similarly, a firewall filters unauthorized or potentially dangerous packets from entering the network. On a Cisco router, you can configure a simple firewall that provides basic traffic filtering capabilities using ACLs.

An ACL is a sequential list of permit or deny statements that apply to addresses or upper-layer protocols. ACLs provide a powerful way to control traffic into and out of your network. You can configure ACLs for all routed network protocols.

The most important reason to configure ACLs is to provide security for your network. This chapter explains how to use standard and extended ACLs as part of a security solution and teaches you how to configure them on a Cisco router. Included are tips, considerations, recommendations, and general guidelines on how to use ACLs.
	Безопасность сети - огромный предмет, и большая часть ее далеко вне области этого курса. Однако, один из самых важных навыков, в которых нуждается администратор сети, является мастерством списков управления доступом (ACLs). Администраторы используют ACLs, чтобы остановить движение или разрешить только определенное движение, останавливая все другое движение на их сетях. Эта глава включает возможность развить Ваше мастерство ACLs с рядом уроков, действий, и упражнений лаборатории.

Проектировщики сети используют брандмауэры, чтобы защитить сети от несанкционированного использования. Брандмауэры - аппаратные средства или решения для программного обеспечения, которые проводят в жизнь политику безопасности сети. Рассмотрите замок на двери в комнату в здании. Замок только позволяет зарегистрированным пользователям с ключом или картой доступа проходить через дверь. Точно так же брандмауэр фильтрует несанкционированные или потенциально опасные пакеты от входа в сеть. На маршрутизаторе Cisco Вы можете формировать простой брандмауэр, который обеспечивает основное движение, фильтрующее способности, используя ACLs.

ACL - последовательный список пропуска или опровергать заявления, которые относятся к адресам или протоколам верхнего слоя. ACLs обеспечивают сильный способ управлять движением в и из Вашей сети. Вы можете формировать ACLs для всех разбитых протоколов сети.

Самая важная причина формировать ACLs состоит в том, чтобы обеспечить безопасность для Вашей сети. Эта глава объясняет, как использовать стандарт и расширяла ACLs как часть решения для безопасности и преподает Вам, как формировать их на маршрутизаторе Cisco. Включенный подсказки, рассмотрения, рекомендации, и общие руководящие принципы по тому, как использовать ACLs.

	5.1.1 A TCP Conversation
	5.1.1 Беседа TCP

	ACLs enable you to control traffic into and out of your network. This control can be as simple as permitting or denying network hosts or addresses. However, ACLs can also be configured to control network traffic based on the TCP port being used. To understand how an ACL works with TCP, let us look at the dialogue that occurs during a TCP conversation when you download a webpage to your computer.

When you request data from a web server, IP takes care of the communication between the PC and the server. TCP takes care of the communication between your web browser (application) and the network server software. When you send an e-mail, look at a webpage, or download a file, TCP is responsible for breaking data down into packets for IP before they are sent, and for assembling the data from the packets when they arrive. The TCP process is very much like a conversation in which two nodes on a network agree to pass data between one another.

Recall that TCP provides a connection-oriented, reliable, byte stream service. The term connection-oriented means that the two applications using TCP must establish a TCP connection with each other before they can exchange data. TCP is a full-duplex protocol, meaning that each TCP connection supports a pair of byte streams, each stream flowing in one direction. TCP includes a flow-control mechanism for each byte stream that allows the receiver to limit how much data the sender can transmit. TCP also implements a congestion-control mechanism.

Click the play button in the figure to view the animation.

The animation shows how a TCP/IP conversation takes place. TCP packets are marked with flags that denote their purpose: a SYN starts (synchronizes) the session; an ACK is an acknowledgment that an expected packet was received, and a FIN finishes the session. A SYN/ACK acknowledges that the transfer is synchronized. TCP data segments include the higher level protocol needed to direct the application data to the correct application.

Click the TCP/UDP Port Numbers button In the figure.

The TCP data segment also identifies the port matching the requested service. For example, HTTP is port 80, SMTP is port 25, and FTP is port 20 and port 21. The figure shows examples of UDP and TCP ports.

Click the buttons in the figure to explore TCP/UDP ports.
	ACLs позволяют Вам управлять движением в и из Вашей сети. Этот контроль может быть столь же простым как разрешение или отрицание хозяев сети или адресов. Однако, ACLs может также формироваться, чтобы управлять движением сети, основанным на используемом порту TCP. Чтобы понять, как ACL работает с TCP, позвольте нам смотреть на диалог, который происходит во время беседы TCP, когда Вы загружаете webpage на свой компьютер.

Когда Вы запрашиваете данные от сервера сети, IP заботится о коммуникации между PC и сервером. TCP заботится о коммуникации между Вашим web-браузером (заявление) и программным обеспечением сервера сети. Когда Вы посылаете электронную почту, смотрите на webpage, или загружаете файл, TCP ответственен за разламывание данных на пакеты для IP прежде, чем их пошлют, и для того, чтобы собрать данные от пакетов, когда они прибывают. Процесс TCP очень походит на беседу, в которой два узла на сети соглашаются передать данные между друг другом.

Вспомните, что TCP обеспечивает ориентируемый на связь, надежный, обслуживание потока байта. Срок, ориентируемый на связь на средства, что эти два заявления, используя TCP должны установить связь TCP друг с другом прежде, чем они смогут обменяться информациями. TCP - полно-двойной протокол, означая, что каждая связь TCP поддерживает пару потоков байта, каждого потока, текущего в одном руководстве. TCP включает механизм управления потоками для каждого потока байта, который позволяет приемнику ограничивать, сколько данных отправитель может передать. TCP также осуществляет механизм управления скопления.

Щелкните кнопкой игры в числе, чтобы рассмотреть мультипликацию.

Мультипликация показывает, как беседа TCP/IP имеет место. Пакеты TCP отмечены с флагами, которые обозначают их цель: запуски SYN (синхронизируют) сессию; ACK - подтверждение, что ожидаемый пакет был получен, и РЕБРО заканчивает сессию. SYN/ACK признает, что передача синхронизирована. Сегменты данных TCP включают высокоуровневый протокол, должен был направить прикладные данные к правильному заявлению.

Щелкните кнопкой Port Numbers TCP/UDP В числе.

Сегмент данных TCP также идентифицирует порт, соответствующий требуемому обслуживанию. Например, HTTP - порт 80, SMTP - порт 25, и ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ - порт 20 и порт 21. Число показывает примеры UDP и портов TCP.

Щелкните кнопками в числе, чтобы исследовать порты TCP/UDP.

	5.1.2 Packet Filtering
	5.1.2 Фильтрование Пакета

	Packet filtering, sometimes called static packet filtering, controls access to a network by analyzing the incoming and outgoing packets and passing or halting them based on stated criteria.

A router acts as a packet filter when it forwards or denies packets according to filtering rules. When a packet arrives at the packet-filtering router, the router extracts certain information from the packet header and makes decisions according to the filter rules as to whether the packet can pass through or be discarded. Packet filtering works at the network layer of the Open Systems Interconnection (OSI) model, or the Internet layer of TCP/IP.

As a Layer 3 device, a packet-filtering router uses rules to determine whether to permit or deny traffic based on source and destination IP addresses, source port and destination port, and the protocol of the packet. These rules are defined using access control lists or ACLs.

Recall that an ACL is a sequential list of permit or deny statements that apply to IP addresses or upper-layer protocols. The ACL can extract the following information from the packet header, test it against its rules, and make "allow" or "deny" decisions based on:

Source IP address

Destination IP address

ICMP message type

The ACL can also extract upper layer information and test it against its rules. Upper layer information includes:

TCP/UDP source port

TCP/UDP destination port

Click the buttons in the figure for an overview of how an ACL allows or denies a packet. Although the animations display packet filtering occurring at Layer 3, it should be noted that filtering could also occur at Layer 4.
	Фильтрование пакета, иногда называемое статическим фильтрованием пакета, управляет доступом к сети, анализируя поступающие и отбывающие пакеты и проходя или останавливая их основанный на установленных критериях.

Маршрутизатор действует как фильтр пакета, когда он вперед или отрицает пакеты согласно фильтрованию правил. Когда пакет достигает фильтрующего пакет маршрутизатора, маршрутизатор извлекает определенную информацию из заголовка пакета и принимает решения согласно правилам фильтра относительно того, может ли пакет пройти или быть отказан. Пакет, фильтрующий работы над слоем сети Открытой Взаимосвязи Систем (OSI) модель, или интернет-слой TCP/IP.

Как Слой 3 устройства, фильтрующий пакет маршрутизатор использует правила решить, разрешить ли или отрицать движение, основанное на источнике и адресах IP предназначения, исходном порту и порту предназначения, и протоколе пакета. Эти правила определены, используя списки управления доступом или ACLs.

Вспомните, что ACL - последовательный список пропуска или опровергать заявления, которые относятся к IP адресам или протоколам верхнего слоя. ACL может извлечь следующую информацию из заголовка пакета, проверить это против его правил, и сделать ", позволяют" или "отрицают" решения, основанные на:

Исходный адрес IP
Адрес IP предназначения

Тип сообщения ICMP
ACL может также извлечь верхнюю информацию слоя и проверить ее против ее правил. Верхняя информация слоя включает:

Исходный порт TCP/UDP
Порт предназначения TCP/UDP
Щелкните кнопками в числе для краткого обзора того, как ACL позволяет или отрицает пакет. Хотя мультипликации показывают фильтрование пакета, происходящее в Слое 3, нужно отметить, что фильтрование могло также произойти в Слое 4.

	Packet Filtering Example

To understand the concept of how a router uses packet filtering, imagine that a guard has been posted at a locked door. The guard's instructions are to allow only people whose names appear on a list to pass through the door. The guard is filtering people based on the criterion of having their names on the authorized list.
For example, you could say, "Only permit web access to users from network A. Deny web access to users from network B, but permit them to have all other access." Refer to the figure to examine the decision path the packet filter uses to accomplish this task.

For this scenario, the packet filter looks at each packet as follows:

If the packet is a TCP SYN from network A using port 80, it is allowed to pass. All other access is denied to those users.
If the packet is a TCP SYN from network B using port 80, it is blocked. However, all other access is permitted.

This is just a simple example. You can configure multiple rules to further permit or deny services to specific users. You can also filter packets at the port level using an extended ACL, which is covered in Section 3.
	Пакет, Фильтрующий Пример

Чтобы понять понятие того, как маршрутизатор использует фильтрование пакета, предположите, что охрана была осведомлена в запертой двери. Инструкции охраны состоят в том, чтобы позволить только людям, названия которых, кажется, в списке проходят через дверь. Охрана фильтрует людей, основанных на критерии наличия их названий в санкционированном списке.

Например, Вы могли сказать, "Только разрешите доступ сети к пользователям от сети A. Лишите в доступе сети к пользователям от сети B, но разрешите им иметь весь другой доступ." Сошлитесь на число, чтобы исследовать путь решения использование фильтра пакета, чтобы выполнить эту задачу.

Для этого сценария фильтр пакета смотрит на каждый пакет следующим образом:

Если пакет - TCP SYN от сети порт использования 80, позволено пройти. Весь другой доступ лишен тем пользователям.

Если пакет - TCP SYN от сети B использование порта 80, это заблокировано. Однако, весь другой доступ разрешен.

Это - только простой пример. Вы можете формировать многократные правила далее разрешить или отказать в услугах определенным пользователям. Вы можете также фильтровать пакеты на уровне порта, используя расширенный ACL, который покрыт в Секции 3.

	5.1.3 What is an ACL?
	5.1.3 Каков ACL?

	An ACL is a router configuration script that controls whether a router permits or denies packets to pass based on criteria found in the packet header. ACLs are among the most commonly used objects in Cisco IOS software. ACLs are also used for selecting types of traffic to be analyzed, forwarded, or processed in other ways.

As each packet comes through an interface with an associated ACL, the ACL is checked from top to bottom, one line at a time, looking for a pattern matching the incoming packet. The ACL enforces one or more corporate security policies by applying a permit or deny rule to determine the fate of the packet. ACLs can be configured to control access to a network or subnet.

By default, a router does not have any ACLs configured and therefore does not filter traffic. Traffic that enters the router is routed according to the routing table. If you do not use ACLs on the router, all packets that can be routed through the router pass through the router to the next network segment.

Here are some guidelines for using ACLs:

Use ACLs in firewall routers positioned between your internal network and an external network such as the Internet.
Use ACLs on a router positioned between two parts of your network to control traffic entering or exiting a specific part of your internal network.

Configure ACLs on border routers-routers situated at the edges of your networks. This provides a very basic buffer from the outside network, or between a less controlled area of your own network and a more sensitive area of your network.
Configure ACLs for each network protocol configured on the border router interfaces. You can configure ACLs on an interface to filter inbound traffic, outbound traffic, or both.

Click the ACLs on a Router button in the figure.

The Three Ps

A general rule for applying ACLs on a router can be recalled by remembering the three Ps. You can configure one ACL per protocol, per direction, per interface:

One ACL per protocol-To control traffic flow on an interface, an ACL must be defined for each protocol enabled on the interface.

One ACL per direction-ACLs control traffic in one direction at a time on an interface. Two separate ACLs must be created to control inbound and outbound traffic.
One ACL per interface-ACLs control traffic for an interface, for example, Fast Ethernet 0/0.

Writing ACLs can be a challenging and complex task. Every interface can have multiple protocols and directions defined. The router in the example has two interfaces configured for IP: AppleTalk and IPX. This router could possibly require 12 separate ACLs-one ACL for each protocol, times two for each direction, times two for the number of ports.

ACLs perform the following tasks:

Limit network traffic to increase network performance. For example, if corporate policy does not allow video traffic on the network, ACLs that block video traffic could be configured and applied. This would greatly reduce the network load and increase network performance.

Provide traffic flow control. ACLs can restrict the delivery of routing updates. If updates are not required because of network conditions, bandwidth is preserved.
Provide a basic level of security for network access. ACLs can allow one host to access a part of the network and prevent another host from accessing the same area. For example, access to the Human Resources network can be restricted to select users.

Decide which types of traffic to forward or block at the router interfaces. For example, an ACL can permit e-mail traffic, but block all Telnet traffic.
Control which areas a client can access on a network.
Screen hosts to permit or deny access to network services. ACLs can permit or deny a user to access file types, such as FTP or HTTP.

ACLs inspect network packets based on criteria, such as source address, destination address, protocols, and port numbers. In addition to either permitting or denying traffic, an ACL can classify traffic to enable priority processing down the line. This capability is similar to having a VIP pass at a concert or sporting event. The VIP pass gives selected guests privileges not offered to general admission ticket holders, such as being able to enter a restricted area and be escorted to their box seats.
	ACL - подлинник конфигурации маршрутизатора, который управляет, разрешает ли маршрутизатор или отрицает пакетам пройти основанный на критериях, найденных в заголовке пакета. ACLs - среди обычно используемых объектов в Cisco программное обеспечение IOS. ACLs также используются для того, чтобы выбрать типы движения, которое будет проанализировано, отправлено, или обработано другими способами.

Поскольку каждый пакет проникает через интерфейс со связанным ACL, ACL проверен сверху донизу, одна линия за один раз, ища образец, соответствующий поступающему пакету. ACL проводит в жизнь одну или более корпоративной политики безопасности, применяя пропуск или отказывать правилу определить судьбу пакета. ACLs может формироваться, чтобы управлять доступом к сети или подсети.

По умолчанию, маршрутизатор не имеет никакого ACLs формируемым и поэтому не фильтрует движение. Движение, которое входит в маршрутизатор, разбито согласно столу направления. Если Вы не используете ACLs на маршрутизаторе, все пакеты, которые могут быть разбиты через маршрутизатор, проходят через маршрутизатор к следующему сегменту сети.

Вот некоторые руководящие принципы для того, чтобы использовать ACLs:

Используйте ACLs в маршрутизаторах брандмауэра, помещенных между Вашей внутренней сетью и внешней сетью, таких как Интернет.

Используйте ACLs на маршрутизаторе, помещенном между двумя частями Вашей сети, чтобы управлять транспортным входом или переходом из определенной части Вашей внутренней сети.

Формируйте ACLs на маршрутизаторах маршрутизаторов границы, расположенных на краях Ваших сетей. Это обеспечивает очень основной буфер от внешней сети, или между областью, которой менее управляют, Вашей собственной сети и более чувствительной областью Вашей сети.

Формируйте ACLs для каждого протокола сети, формируемого на интерфейсах маршрутизатора границы. Вы можете формировать ACLs на интерфейсе, чтобы фильтровать прибывающее движение, движение за границу, или оба.

Щелкните ACLs на кнопке Router в числе.

Три Постскриптума

Общее правило для того, чтобы применить ACLs на маршрутизатор может быть вспомнено, помня три Постскриптума. Вы можете формировать один ACL при содействии протокола, при содействии руководства, в интерфейс:

Один ACL при содействии протокола - Чтобы управлять транспортным потоком на интерфейсе, ACL должен быть определен для каждого протокола, позволенного на интерфейсе.

Один ACL в руководство-ACLs управляет движением в одном руководстве за один раз на интерфейсе. Два отдельных ACLs должны быть созданы, чтобы управлять прибывающим и движением за границу.

Один ACL в интерфейс-ACLs управляет движением для интерфейса, например, Быстрый Ethernet 0/0.

Письмо ACLs может быть оспариванием и сложной задачей. У каждого интерфейса могут быть многократные протоколы и определенные указания. У маршрутизатора в примере есть два интерфейса, формируемые для IP: AppleTalk и IPX. Этот маршрутизатор мог возможно потребовать 12 отдельных ACLs один ACL для каждого протокола, времена два для каждого руководства, времена два для числа портов.

ACLs выполняют следующие задачи:

Движение сети предела, чтобы увеличить работу сети. Например, если корпоративная политика не позволяет видео движение на сети, ACLs, которые блокируют видео движение, могли формироваться и применены. Это очень уменьшило бы груз сети и работу сети увеличения.

Обеспечьте транспортное управление потоками. ACLs может ограничить поставку обновлений направления. Если обновления не требуются из-за условий сети, полоса пропускания сохранена.

Обеспечьте основной уровень безопасности для доступа сети. ACLs может позволить одному хозяину получать доступ к части сети и препятствовать тому, чтобы другой хозяин получил доступ к той же самой области. Например, доступ к сети Человеческих ресурсов может быть ограничен, чтобы выбрать пользователей.

Решите, какие типы движения отправить или заблокировать в маршрутизаторе соединяет. Например, ACL может разрешить движение электронной почты, но заблокировать все движение Telnet.

Контроль, к которому области клиент могут получить доступ на сети.

Экран принимает гостей, чтобы разрешить или лишить доступа, чтобы передать услуги. ACLs может разрешить или отрицать пользователю получить доступ к типам файла, таким как ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ или HTTP.

ACLs осматривают пакеты сети, основанные на критериях, таких как исходный адрес, адрес предназначения, протоколы, и числа порта. Или в дополнение к разрешающему или в дополнение к отрицающему движению, ACL может классифицировать движение, чтобы позволить приоритет, обрабатывающий в конечном счете. Эта способность подобна наличию прохода очень важного лица на концерте или спортивном случае. Проход очень важного лица дает отобранные привилегии гостей, не предлагаемые общим держателям входного билета, такой как являющийся способным войти в ограниченную область и быть сопровожденным к их местам в ложе.

	5.1.4 ACL Operation
	5.1.4 Операция ACL


A final implied statement covers all packets for which conditions did not test true. This final test condition matches all other packets and results in a "deny" instruction. Instead of proceeding into or out of an interface, the router drops all of these remaining packets. This final statement is often referred to as the "implicit deny any statement" or the "deny all traffic" statement. Because of this statement, an ACL should have at least one permit statement in it; otherwise, the ACL blocks all traffic.

	You can apply an ACL to multiple interfaces. However, there can be only one ACL per protocol, per direction, and per interface.

Click the Outbound ACLs button in the figure.

The figure shows the logic for an oubound ACL. Before a packet is forwarded to an outbound interface, the router checks the routing table to see if the packet is routable. If the packet is not routable, it is dropped. Next, the router checks to see whether the outbound interface is grouped to an ACL. If the outbound interface is not grouped to an ACL, the packet can be sent to the output buffer. Examples of outbound ACL operation are as follows:

If the outbound interface is not grouped to an outbound ACL, the packet is sent directly to the outbound interface.

If the outbound interface is grouped to an outbound ACL, the packet is not sent out on the outbound interface until it is tested by the combination of ACL statements that are associated with that interface. Based on the ACL tests, the packet is permitted or denied.

For outbound lists, "to permit" means to send the packet to the output buffer, and "to deny" means to discard the packet.
	Как Работают ACLs
ACLs определяют свод правил, которые дают добавленный контроль для пакетов, которые входят в прибывающие интерфейсы, пакеты что реле через маршрутизатор, и пакеты что выход интерфейсы за границу маршрутизатора. ACLs не действуют на пакеты, которые происходят из маршрутизатора непосредственно.

ACLs формируются или чтобы относиться к прибывающему движению или относиться к движению за границу.

Прибывающие ACLs-поступающие пакеты обработаны прежде, чем они будут разбиты на интерфейс за границу. Прибывающий ACL эффективен, потому что он экономит верхние из поисков направления, если от пакета отказываются. Если пакет разрешен тестами, он тогда обработан для направления.

ACLs-поступающие пакеты за границу разбиты на интерфейс за границу, и затем они обработаны через ACL за границу.

Утверждения ACL работают в последовательном заказе. Они оценивают пакеты против ACL, от вершины вниз, одно утверждение за один раз.

Число показывает логику для прибывающего ACL. Если заголовок пакета и состязание утверждения ACL, остальная часть утверждений в списке пропущена, и пакет разрешен или отрицается как определено в соответствии с подобранным утверждением. Если заголовок пакета не соответствует утверждению ACL, пакет проверен против следующего утверждения в списке. Этот процесс соответствия продолжается, пока конец списка не достигнут.

Финал подразумевал, что утверждение покрывает все пакеты, на которые условия не проверяли истинный. Это заключительное испытательное условие соответствует всем другим пакетам и результатам в "отрицающейся" инструкции. Вместо того, чтобы продолжиться в или из интерфейса, маршрутизатор понижает все эти остающиеся пакеты. Это заключительное утверждение часто упоминается "неявный, опровергают любое заявление", или "опровергают все движение" заявление. Из-за этого утверждения у ACL должно быть по крайней мере одно утверждение пропуска в нем; иначе, ACL блокирует все движение.

Вы можете применить ACL к многократным интерфейсам. Однако, может быть только один ACL при содействии протокола, при содействии руководства, и в интерфейс.

Щелкните кнопкой ACLs За границу в числе.

Число показывает логику для oubound ACL. Прежде, чем пакет отправлен интерфейсу за границу, маршрутизатор проверяет стол направления, чтобы видеть, является ли пакет routable. Если пакет не routable, он понижен. Затем, чеки маршрутизатора, чтобы видеть, сгруппирован ли интерфейс за границу к ACL. Если интерфейс за границу не сгруппирован к ACL, пакет можно послать в буфер продукции. Примеры операции ACL за границу следующие:

Если интерфейс за границу не сгруппирован к ACL за границу, пакет посылают непосредственно в интерфейс за границу.

Если интерфейс за границу сгруппирован к ACL за границу, пакет не отослан на интерфейсе за границу, пока это не проверено комбинацией утверждений ACL, которые связаны с тем интерфейсом. Основанный на тестах ACL, пакет разрешен или отрицается.

Для списков за границу, "разрешить" средствам послать пакет в буфер продукции, и, "чтобы отказать" средствам отказаться от пакета.

	ACL and Routing and ACL Processes on a Router

The figure shows the logic of routing and ACL processes on a router. When a packet arrives at a router interface, the router process is the same, whether ACLs are used or not. As a frame enters an interface, the router checks to see whether the destination Layer 2 address matches its own or if the frame is a broadcast frame.

If the frame address is accepted, the frame information is stripped off and the router checks for an ACL on the inbound interface. If an ACL exists, the packet is now tested against the statements in the list.

If the packet matches a statement, the packet is either accepted or rejected. If the packet is accepted in the interface, it is then checked against routing table entries to determine the destination interface and switched to that interface.

Next, the router checks whether the destination interface has an ACL. If an ACL exists, the packet is tested against the statements in the list.

If the packet matches a statement, it is either accepted or rejected.

If there is no ACL or the packet is accepted, the packet is encapsulated in the new Layer 2 protocol and forwarded out the interface to the next device.

The Implied "Deny All Traffic" Criteria Statement

At the end of every access list is an implied "deny all traffic" criteria statement. It is also sometimes referred to as the "implicit deny any" statement. Therefore, if a packet does not match any of the ACL entries, it is automatically blocked. The implied "deny all traffic" is the default behavior of ACLs and cannot be changed.

There is a key caveat associated with this "deny all" behavior: For most protocols, if you define an inbound access list for traffic filtering, you should include explicit access list criteria statements to permit routing updates. If you do not, you might effectively lose communication from the interface when routing updates are blocked by the implicit "deny all traffic" statement at the end of the access list.
	ACL и Направление и Процессы ACL на Маршрутизаторе

Число показывает логику направления и процессов ACL на маршрутизаторе. Когда пакет достигает интерфейса маршрутизатора, процесс маршрутизатора - то же самое, используются ли ACLs или нет. Поскольку структура входит в интерфейс, чеки маршрутизатора, чтобы видеть, ли Слой предназначения, 2 адреса соответствуют своему собственному или если структура - структура радиопередачи.

Если адрес структуры принят, информация структуры раздета прочь и чеки маршрутизатора на ACL на прибывающем интерфейсе. Если ACL существует, пакет теперь проверен против утверждений в списке.

Если пакет соответствует утверждению, пакет или принят или отклонен. Если пакет принят в интерфейсе, он тогда проверен против записей стола направления, чтобы определить интерфейс предназначения и переключен на тот интерфейс.

Затем, маршрутизатор проверяет, есть ли у интерфейса предназначения ACL. Если ACL существует, пакет проверен против утверждений в списке.

Если пакет соответствует утверждению, он или принят или отклонен.

Если нет никакого ACL, или пакет принят, пакет заключен в капсулу в новом Слое 2 протокола и отправлен интерфейс следующему устройству.

Подразумеваемые "Опровергают Все Движение" Заявление Критериев

В конце каждого доступа список - подразумеваемое, "опровергают все движение" заявление критериев. Это также иногда упоминается "неявный, опровергают любое" заявление. Поэтому, если пакет не соответствует ни одним из записей ACL, он автоматически заблокирован. Подразумеваемые "отрицают, что все движение" является поведением по умолчанию ACLs и не может быть изменено.

Есть ключевой протест, связанный с этим, "отрицают все" поведение: Для большинства протоколов, если Вы определяете прибывающий список доступа для транспортного фильтрования, Вы должны включить явные утверждения критериев списка доступа, чтобы разрешить обновления направления. Если Вы не делаете, Вы могли бы эффективно потерять коммуникацию от интерфейса, когда обновления направления заблокированы неявным, "опровергают все движение" заявление в конце списка доступа.

	5.1.5 Types of Cisco ACLs
	5.1.5 Типы Cisco ACLs

	There are two types of Cisco ACLs, standard and extended.

Standard ACLs

Standard ACLs allow you to permit or deny traffic from source IP addresses. The destination of the packet and the ports involved do not matter. The example allows all traffic from network 192.168.30.0/24 network. Because of the implied "deny any" at the end, all other traffic is blocked with this ACL. Standard ACLs are created in global configuration mode.

Click the Extended ACLs button in the figure.

Extended ACLs

Extended ACLs filter IP packets based on several attributes, for example, protocol type, source and IP address, destination IP address, source TCP or UDP ports, destination TCP or UDP ports, and optional protocol type information for finer granularity of control. In the figure, ACL 103 permits traffic originating from any address on the 192.168.30.0/24 network to any destination host port 80 (HTTP). Extended ACLs are created in global configuration mode.

The commands for ACLs are explained in the next few topics.
	Есть два типа Cisco ACLs, стандарт и расширенный.

Стандартный ACLs
Стандартные ACLs позволяют Вам разрешать или отрицать движение от исходных адресов IP. Предназначение пакета и вовлеченных портов не имеет значения. Пример позволяет все движение от сети 192.168.30.0/24 сеть. Из-за подразумеваемого "отказывают любому" в конце, все другое движение заблокировано с этим ACL. Стандартные ACLs созданы в глобальном способе конфигурации.

Щелкните Расширенной кнопкой ACLs в числе.

Расширенный ACLs
Расширенные ACLs фильтруют IP пакеты, основанные на нескольких признаках, например, типе протокола, источнике и IP адресе, адресе IP предназначения, источник TCP или порты UDP, предназначение TCP или порты UDP, и дополнительная информация типа протокола для более прекрасной степени детализации контроля. В числе, ACL 103 движения пропусков, происходящие из любого адреса на 192.168.30.0/24 сети к любому предназначению, принимают гостей за портом 80 (HTTP). Расширенные ACLs созданы в глобальном способе конфигурации.

Команды для ACLs объяснены в следующих немногих темах.

	5.1.6 How a Standard ACL Works
	5.1.6 Как Стандартные Работы ACL

	A standard ACL is a sequential collection of permit and deny conditions that apply to IP addresses. The destination of the packet and the ports involved are not covered.

The decision process is mapped in the figure. Cisco IOS software tests addresses against the conditions one by one. The first match determines whether the software accepts or rejects the address. Because the software stops testing conditions after the first match, the order of the conditions is critical. If no conditions match, the address is rejected.

The two main tasks involved in using ACLs are as follows:

Step 1. Create an access list by specifying an access list number or name and access conditions.

Step 2. Apply the ACL to interfaces or terminal lines.
	Стандартный ACL - последовательная коллекция пропуска и отрицать условия, которые относятся к IP адресам. Предназначение пакета и вовлеченных портов не покрыто.

Процесс решения нанесен на карту в числе. Cisco программное обеспечение IOS проверяет адреса против условий один за другим. Первое состязание определяет, принимает ли программное обеспечение или отклоняет адрес. Поскольку программное обеспечение прекращает проверять условия после того, как первое состязание, заказ условий важен. Если никакие условия не соответствуют, адрес отклонен.

Две главных задачи, вовлеченные в использование ACLs, следующие:

Шаг 1. Создайте список доступа, определяя число списка доступа или условия доступа и название.

Шаг 2. Примените ACL к интерфейсам или предельным линиям.

	5.1.7 Numbering and Naming ACLs
	5.1.7 Нумерация и Обозначение ACLs

	Using numbered ACLs is an effective method for determining the ACL type on smaller networks with more homogeneously defined traffic. However, a number does not inform you of the purpose of the ACL. For this reason, starting with Cisco IOS Release 11.2, you can use a name to identify a Cisco ACL.

The figure summarizes the rule to designate numbered ACLs and named ACLs.

Regarding numbered ACLs, in case you are wondering why numbers 200 to 1299 are skipped, it is because those numbers are used by other protocols. This course focuses only on IP ACLs. For example, numbers 600 to 699 are used by AppleTalk, and numbers 800 to 899 are used by IPX.
	Используя пронумерованный ACLs эффективный метод для того, чтобы определить тип ACL на меньших сетях с более гомогенно определенным движением. Однако, число не сообщает Вам о цели ACL. Поэтому начинаясь с Cisco Выпуск 11.2 IOS, Вы можете использовать название, чтобы идентифицировать Cisco ACL.

Число суммирует правило определять пронумерованный ACLs и назвало ACLs.

Относительно пронумерованного ACLs, в случае, если Вы задаетесь вопросом, почему номер 200 к 1299 пропущены, это - потому что те числа используются в соответствии с другими протоколами. Этот курс сосредотачивается только на IP ACLs. Например, номер 600 к 699 используются AppleTalk, и номер 800 к 899 используются IPX.

	5.1.8 Where to Place ACLs
	5.1.8 Где Поместить ACLs

	The proper placement of an ACL to filter undesirable traffic makes the network operate more efficiently. ACLs can act as firewalls to filter packets and eliminate unwanted traffic. Where you place ACLs can reduce unnecessary traffic. For example, traffic that will be denied at a remote destination should not use network resources along the route to that destination.

Every ACL should be placed where it has the greatest impact on efficiency. The basic rules are:

Locate extended ACLs as close as possible to the source of the traffic denied. This way, undesirable traffic is filtered without crossing the network infrastructure.
Because standard ACLs do not specify destination addresses, place them as close to the destination as possible.

Let us consider an example of where to place ACLs in our network. The interface and network location is based on what you want the ACL to do.

In the figure, the administrator wants to prevent traffic originating in the 192.168.10.0/24 network from getting to the 192.168.30.0/24 network. An ACL on the outbound interface of R1 denies R1 the ability to send traffic to other places as well. The solution is to place a standard ACL on the inbound interface of R3 to stop all traffic from the source address192.168.10.0/24. A standard ACL meets the needs because it is only concerned with source IP addresses.

Click the Extended ACL button in the figure.

Consider that administrators can only place ACLs on devices that they control. Therefore, placement must be determined in the context of where the control of the network administrator extends. In this figure, the administrator of the 192.168.10.0/24 and 192.168.11.0/24 networks (referred to as Ten and Eleven, respectively, in this example) wants to deny Telnet and FTP traffic from Eleven to the 192.168.30.0/24 network (Thirty, in this example). At the same time, other traffic must be permitted to leave Ten.

There are several ways to do this. An extended ACL on R3 blocking Telnet and FTP from Eleven would accomplish the task, but the administrator does not control R3. That solution also still allows unwanted traffic to cross the entire network, only to be blocked at the destination. This affects overall network efficiency.

One solution is to use an outbound extended ACL that specifies both source and destination addresses (Ten and Thirty, respectively), and says, "Telnet and FTP traffic from Ten is not allowed to go to Thirty." Place this extended ACL on the outbound S0/0/0 port of R1.

A disadvantage of this solution is that traffic from Eleven would also be subject to some processing by the ACL, even though Telnet and FTP traffic is allowed.

The better solution is to move closer to the source and place an extended ACL on the inbound Fa0/2 interface of R1. This ensures that packets from Ten do not enter R1, and subsequently cannot cross over into Eleven, or even enter R2 or R3. Traffic with other destination addresses and ports is still permitted through R1.
	Надлежащее размещение ACL, чтобы фильтровать нежелательное движение заставляет сеть работать более эффективно. ACLs может действовать как брандмауэры, чтобы фильтровать пакеты и устранить нежелательное движение. Куда Вы помещаете, ACLs может уменьшить ненужное движение. Например, движение, которое будет отрицаться в отдаленном предназначении, не должно использовать ресурсы сети вдоль маршрута к тому предназначению.

Каждый ACL должен быть помещен, где он оказывает самое большое влияние на эффективность. Основные правила:

Определите местонахождение расширенного ACLs как близко насколько возможно к источнику отрицаемого движения. Этим путем, нежелательное движение фильтровано, не пересекая инфраструктуру сети.

Поскольку стандартные ACLs не определяют адреса предназначения, размещают их как близко к предназначению насколько возможно.

Позвольте нам рассматривать пример того, где поместить ACLs в нашу сеть. Местоположение интерфейса и сети основано на том, что Вы хотите, чтобы ACL сделал.

В числе администратор хочет предотвратить движение, происходящее в 192.168.10.0/24 сети от получения до 192.168.30.0/24 сети. ACL на интерфейсе за границу R1 отказывает R1 в способности послать движение в другие места также. Решение состоит в том, чтобы поместить стандартный ACL в прибывающий интерфейс R3, чтобы остановить все движение из источника address192.168.10.0/24. Стандартный ACL встречает потребности, потому что он только заинтересован в исходных адресах IP.

Щелкните Расширенной кнопкой ACL в числе.

Полагайте, что администраторы могут только поместить ACLs в устройства, которыми они управляют. Поэтому, размещение должно быть определено в контексте того, где контроль администратора сети простирается. В этом числе администратор 192.168.10.0/24 и 192.168.11.0/24 сетей (называл Десять и Одиннадцать, соответственно, в этом примере) хочет отрицать Telnet и движение ПРОГРАММЫ ПЕРЕДАЧИ ФАЙЛОВ от Одиннадцать до 192.168.30.0/24 сети (Тридцать, в этом примере). В то же самое время, другому движению нужно разрешить уехать Десять.

Есть несколько способов сделать это. Расширенный ACL на R3, блокирующем Telnet и ПРОГРАММУ ПЕРЕДАЧИ ФАЙЛОВ от Одиннадцать, выполнил бы задачу, но администратор не управляет R3. То решение также все еще позволяет нежелательному движению пересекать всю сеть, только блокироваться в предназначении. Это затрагивает полную эффективность сети.

Одно решение состоит в том, чтобы использовать расширенный ACL за границу, который определяет и источник и адреса предназначения (Десять и Тридцать, соответственно), и говорит, "движению Telnet и ПРОГРАММЫ ПЕРЕДАЧИ ФАЙЛОВ от Десять не позволяют пойти в Тридцать." Поместите, это расширяло ACL на S0/0/0 порту за границу R1.

Неудобство этого решения - то, что движение от Одиннадцать также было бы подлежащим некоторой обработке ACL, даже при том, что движение Telnet и ПРОГРАММЫ ПЕРЕДАЧИ ФАЙЛОВ позволено.

Лучшее решение состоит в том, чтобы придвинуться поближе к источнику и поместить расширенный ACL в прибывающий интерфейс Fa0/2 R1. Это гарантирует, что пакеты от Десять не входят в R1, и впоследствии не могут пересечь в Одиннадцать, или даже войти в R2 или R3. Движение с другими адресами предназначения и портами все еще разрешено через R1.

	5.1.9 General Guidelines for Creating ACLs
	5.1.9 Общие Руководящие принципы для того, чтобы Создать ACLs

	ACL Best Practices

Using ACLs requires attention to detail and great care. Mistakes can be costly in terms of downtime, troubleshooting efforts, and poor network service. Before starting to configure an ACL, basic planning is required. The figure presents guidelines that form the basis of an ACL best practices list.
	Лучшие методы ACL
Используя ACLs требует, чтобы внимание детализировало и большая забота. Ошибки могут быть дорогостоящими в терминах времени простоя, расследуя усилия, и плохое обслуживание сети. Прежде, чем начать формировать ACL, основное планирование требуется. Число представляет руководящие принципы, которые формируют основание списка лучших методов ACL.

	5.2.1 Entering Criteria Statements
	5.2.1 Вход в Утверждения Критериев

	Before beginning to configure a standard ACL, we will review important ACL concepts covered in Section 1.

Recall that when traffic comes into the router, it is compared to ACL statements based on the order that the entries occur in the router. The router continues to process the ACL statements until it has a match. For this reason, you should have the most frequently used ACL entry at the top of the list. If no matches are found when the router reaches the end of the list, the traffic is denied because there is an implied deny for traffic. A single-entry ACL with only one deny entry has the effect of denying all traffic. You must have at least one permit statement in an ACL or all traffic is blocked.

For example, the two ACLs (101 and 102) in the figure have the same effect. Network 192.168.10.0 would be permitted to access network 192.168.30 while 192.168.11.0 would not be allowed.
	Прежде, чем начать формировать стандартный ACL, мы рассмотрим важные понятия ACL, покрытые в Секции 1.

Вспомните, что, когда движение входит в маршрутизатор, именно по сравнению с утверждениями ACL, основанными на заказе, записи происходят в маршрутизаторе. Маршрутизатор продолжает обрабатывать утверждения ACL, пока у него нет состязания. Поэтому у Вас должен быть наиболее часто используемый вход ACL наверху списка. Если никакие спички не найдены, когда маршрутизатор достигает конца списка, движение отрицается, потому что есть подразумеваемое, отрицают для движения. Единственный вход ACL с только одним не разрешают въезд, имеет эффект отрицания всего движения. У Вас должно быть по крайней мере одно утверждение пропуска в ACL, или все движение заблокировано.

Например, два ACLs (101 и 102) в числе имеют тот же самый эффект. Сети 192.168.10.0 разрешили бы получить доступ к сети 192.168.30, в то время как 192.168.11.0 не будет позволен.

	5.2.2 Configuring a Standard ACL
	5.2.2 Формирование Стандартного ACL

	Standard ACL Logic

In the figure, packets that come in Fa0/0 are checked for their source addresses:

access-list 2 deny 192.168.10.1

access-list 2 permit 192.168.10.0 0.0.0.255

access-list 2 deny 192.168.0.0 0.0.255.255

access-list 2 permit 192.0.0.0 0.255.255.255

If packets are permitted, they are routed through the router to an output interface. If packets are not permitted, they are dropped at the incoming interface.
	Стандартная Логика ACL
В числе пакеты, которые входят в Fa0/0, проверены для их исходных адресов:

список доступа 2 отрицает 192.168.10.1

список доступа 2 пропуска 192.168.10.0 0.0.0.255

список доступа 2 отрицает 192.168.0.0 0.0.255.255

список доступа 2 пропуска 192.0.0.0 0.255.255.255

Если пакеты разрешены, они разбиты через маршрутизатор на интерфейс продукции. Если пакеты не разрешены, они понижены в поступающем интерфейсе.

	Configuring Standard ACLs

To configure numbered standard ACLs on a Cisco router, you must first create the standard ACL and then activate the ACL on an interface.

The access-list global configuration command defines a standard ACL with a number in the range of 1 to 99. Cisco IOS Software Release 12.0.1 extended these numbers by allowing 1300 to 1999 to provide a maximum of 798 possible standard ACLs. These additional numbers are referred to as expanded IP ACLs.

The full syntax of the standard ACL command is as follows:

Router(config)#access-listaccess-list-numberdenypermit remarksource [source-wildcard] [log]

The figure provides a detailed explanation of the syntax for a standard ACL.

For example, to create a numbered ACL designated 10 that would permit network 192.168.10.0 /24, you would enter:

R1(config)# access-list 10 permit 192.168.10.0

Click the Remove ACL button in the figure.

The no form of this command removes a standard ACL. In the figure, the output of the show access-list command displays the current ACLs configured on router R1.

To remove the ACL, the global configuration no access-list command is used. Issuing the show access-list command confirms that access list 10 has been removed. 

Click the Remark button in the figure.

Typically, administrators create ACLs and fully understand each the purpose of each statement within the ACL. However, when an ACL is revisited at a later time, it may no longer as obvious as it once was.

The remark keyword is used for documentation and makes access lists a great deal easier to understand. Each remark is limited to 100 characters. The ACL in the figure, although fairly simple, is used to provide an example. When reviewing the ACL in the configuration, the remark is also displayed.

The next topic explains how to use wildcard masking to identify specific networks and hosts.
	Формирование Стандартного ACLs
Чтобы формировать пронумерованный стандартный ACLs на маршрутизаторе Cisco, Вы должны сначала создать стандартный ACL и затем активизировать ACL на интерфейсе.

Список доступа глобальная команда конфигурации определяет стандартный ACL с числом в диапазоне 1 - 99. Cisco Выпуск 12.0.1 Программного обеспечения IOS расширяла эти числа, позволяя 1300 - 1999 обеспечить максимум 798 возможных стандартных ACLs. Эти дополнительные числа упоминаются как расширенный IP ACLs.

Полный синтаксис стандартной команды ACL следующие:

Маршрутизатор (config) #access-listaccess-list-numberdenypermit remarksource [исходный групповой символ] [регистрация]

Число обеспечивает детальное объяснение синтаксиса для стандартного ACL.

Например, создать пронумерованный ACL определяло 10, который разрешит сети 192.168.10.0/24, Вы вступили бы:

R1 (config) # список доступа 10 пропусков 192.168.10.0

Щелкните Удаляющейся кнопкой ACL в числе.

Никакая форма этой команды не удаляет стандартный ACL. В числе продукция команды списка доступа показа показывает текущий ACLs, формируемый на маршрутизаторе R1.

Чтобы удалить ACL, глобальная конфигурация, никакая команда списка доступа не используется. Издание команды списка доступа показа подтверждает, что доступ перечисляет 10, был удален.

Щелкните кнопкой Remark в числе.

Как правило, администраторы создают ACLs и полностью понимают каждого цель каждого утверждения в пределах ACL. Однако, когда ACL повторно посещается в более позднее время, он больше не может столь же очевидный, поскольку это однажды было.

Ключевое слово замечания используется для документации и делает списки доступа намного легче понять. Каждое замечание ограничено 100 характерами. ACL в числе, хотя довольно просто, используется, чтобы обеспечить пример. Рассматривая ACL в конфигурации, замечание также показано.

Следующая тема объясняет, как использовать маскировку группового символа, чтобы идентифицировать определенные сети и хозяев.

	5.2.3 ACL Wildcard Masking
	5.2.3 Маскировка Группового символа ACL

	Wildcard Masking

ACLs statements include masks, also called wildcard masks. A wildcard mask is a string of binary digits telling the router which parts of the subnet number to look at. Although wildcard masks have no functional relationship with subnet masks, they do provide a similar function. The mask determines how much of an IP source or destination address to apply to the address match. The numbers 1 and 0 in the mask identify how to treat the corresponding IP address bits. However, they are used for different purposes and follow different rules.

Wildcard masks and subnet masks are both 32 bits long and use binary 1s and 0s. Subnet masks use binary 1s and 0s to identify the network, subnet, and host portion of an IP address. Wildcard masks use binary 1s and 0s to filter individual or groups of IP addresses to permit or deny access to resources based on an IP address. By carefully setting wildcard masks, you can permit or deny a single or several IP addresses

Wildcard masks and subnet masks differ in the way they match binary 1s and 0s. Wildcard masks use the following rules to match binary 1s and 0s:

Wildcard mask bit 0 - Match the corresponding bit value in the address

Wildcard mask bit 1 - Ignore the corresponding bit value in the address

The figure explains how different wildcard masks filter IP addresses. As you look at the example, remember that binary 0 signifies a match, and that binary 1 signifies ignore.

Note: Wildcard masks are often referred to as an inverse mask. The reason is that, unlike a subnet mask in which binary 1 is equal to a match and binary 0 is not a match, the reverse is true.

Click the Wildcard Mask Example button in the figure.

Using a Wildcard Mask

The table in the figure shows the results of applying a 0.0.255.255 wildcard mask to a 32-bit IP address. Remember that a binary 0 indicates a value that is matched.
	Маскировка Группового символа

Утверждения ACLs включают маски, также названные масками группового символа. Маска группового символа - последовательность двоичных знаков, говоря маршрутизатор который части числа подсети смотреть на. Хотя у масок группового символа нет никаких функциональных отношений с масками подсети, они действительно обеспечивают подобную функцию. Маска определяет, сколько из IP источника или адреса предназначения, чтобы относиться к адресу соответствуют. Номер 1 и 0 в маске идентифицируют, как рассматривать соответствующие IP биты адреса. Однако, они используются в различных целях и следуют за различными правилами.

Маски группового символа и маски подсети и 32 бита длиной и используют набор из двух предметов 1s и 0s. Маски подсети используют набор из двух предметов 1s и 0s, чтобы идентифицировать сеть, подсеть, и часть хозяина IP адреса. Маски группового символа используют набор из двух предметов 1s и 0s, чтобы фильтровать человека или группы IP адресов, чтобы разрешить или лишить доступа к ресурсам, основанным на IP адресе. Тщательно устанавливая маски группового символа, Вы можете разрешить или отрицать сингл или несколько IP адресов

Маски группового символа и маски подсети отличаются по способу, которым они соответствуют набору из двух предметов 1s и 0s. Маски группового символа используют следующие правила соответствовать набору из двух предметов 1s и 0s:

Маска группового символа укусила 0 - Состязание соответствующая ценность бита в адресе

Маска группового символа укусила 1 - Игнорируют соответствующую ценность бита в адресе

Число объясняет, как различные маски группового символа фильтруют IP адреса. Поскольку Вы смотрите на пример, помните, что набор из двух предметов 0 показывает состязание, и что двойной 1 имеет значение, игнорируют.

Отметьте: маски Группового символа часто упоминаются как обратная маска. Причина - то, что, в отличие от подсети маскируют, в котором двойной 1 равен состязанию, и набор из двух предметов 0 не является состязанием, перемена верна.

Щелкните кнопкой Wildcard Mask Example в числе.

Используя Маску Группового символа

Стол в числе показывает результаты применения 0.0.255.255 масок группового символа к 32-битовому IP адресу. Помните, что двойной 0 указывает ценность, которая подобрана.

	Wildcard Masks to Match IP Subnets

Calculating the wildcard mask can be a little confusing at first. The figure provides three examples of wildcard masks.

The first example the wildcard mask stipulates that every bit in the IP 192.168.1.1must match exactly. The wildcard mask is equivalent to the subnet mask 255.255.255.255.

In the second example, the wildcard mask stipulates that anything will match. The wildcard mask is equivalent to the subnet mask 0.0.0.0.

In the third example, the wildcard mask stipulates that it will match any host within the 192.168.1.0 /24 network. The wildcard mask is equivalent to the subnet mask 255.255.255.0.

These examples were fairly simple and straightforward. However, the calculation of wildcard masks can get a little trickier.

Click the Wildcard Mask 2 button in the figure.

The two examples in the figure are more complicated than the last three you viewed. In example 1, the first two octets and first four bits of the third octet must match exactly. The last four bits in the third octet and the last octet can be any valid number. This results in a mask that checks for 192.168.16.0 to 192.168.31.0

Example 2 shows a wildcard mask that matches the first two octets, and the least significant bit in the third octet. The last octet and the first seven bits in the third octet can be any valid number. The result is a mask that would permit or deny all hosts from odd subnets from the 192.168.0.0 major network.

Calculating wildcard masks can be difficult, but you can do it easily by subtracting the subnet mask from 255.255.255.255.

Click the Example 1 button in the figure.

For example, assume you wanted to permit access to all users in the 192.168.3.0 network. Because the subnet mask is 255.255.255.0, you could take the 255.255.255.255 and subtract from the subnet mask 255.255.255.0 as is indicated in the figure. The solution produces the wildcard mask 0.0.0.255.

Click the Example 2 button in the figure.

Now assume you wanted to permit network access for the 14 users in the subnet 192.168.3.32 /28. The subnet mask for the IP subnet is 255.255.255.240, therefore take the 255.255.255.255 and subtract from the subnet mask 255.255.255.240. The solution this time produces the wildcard mask 0.0.0.15.

Click the Example 3 button in the figure.

In this third example, assume you wanted to match only networks 192.168.10.0 and 192.168.11.0. Again, you take the 255.255.255.255 and subtract the regular subnet mask which in this case would be 255.255.252.0. The result is 0.0.3.255.

Although you could accomplish the same result with two statements such as:

R1(config)# access-list 10 permit 192.168.10.0

R1(config)# access-list 10 permit 192.168.11.0

It is far more efficient to configure the wildcard mask such as:

R1(config)# access-list 10 permit 192.168.10.0 0.0.3.255

That may not seem more efficient, but when you consider if you wanted to match network 192.168.16.0 to 192.168.31.0 as follows:

R1(config)# access-list 10 permit 192.168.16.0

R1(config)# access-list 10 permit 192.168.17.0

R1(config)# access-list 10 permit 192.168.18.0

R1(config)# access-list 10 permit 192.168.19.0

R1(config)# access-list 10 permit 192.168.20.0

R1(config)# access-list 10 permit 192.168.21.0

R1(config)# access-list 10 permit 192.168.22.0

R1(config)# access-list 10 permit 192.168.23.0

R1(config)# access-list 10 permit 192.168.24.0

R1(config)# access-list 10 permit 192.168.25.0

R1(config)# access-list 10 permit 192.168.26.0

R1(config)# access-list 10 permit 192.168.27.0

R1(config)# access-list 10 permit 192.168.28.0

R1(config)# access-list 10 permit 192.168.29.0

R1(config)# access-list 10 permit 192.168.30.0

R1(config)# access-list 10 permit 192.168.31.0

You can see that configuring the following wildcard mask makes it far more efficient:

R1(config)# access-list 10 permit 192.168.16.0 0.0.15.255
	Маски Группового символа, чтобы Соответствовать IP Подсетям

Вычисление маски группового символа может быть немного запутывающим сначала. Число обеспечивает три примера масок группового символа.

Первый пример маска группового символа предусматривает, что каждый бит в IP 192.168.1.1must соответствует точно. Маска группового символа эквивалентна маске подсети 255.255.255.255.

Во втором примере маска группового символа предусматривает, что что-нибудь будет соответствовать. Маска группового символа эквивалентна маске подсети 0.0.0.0.

В третьем примере маска группового символа предусматривает, что это будет соответствовать любому хозяину в пределах 192.168.1.0/24 сетей. Маска группового символа эквивалентна маске подсети 255.255.255.0.

Эти примеры были довольно простыми и прямыми. Однако, вычисление масок группового символа может стать немного более хитрым.

Щелкните Маской Группового символа 2 кнопки в числе.

Эти два примера в числе более сложны чем последние три, которые Вы рассмотрели. В примере 1, первые два октета и первые четыре бита третьего октета должны соответствовать точно. Последние четыре бита в третьем октете и последнем октете могут быть любым действительным числом. Это приводит к маске, которая проверяет на 192.168.16.0 к 192.168.31.0

Пример 2 показа маска группового символа, которая соответствует первым двум октетам, и наименее существенному биту в третьем октете. Последний октет и первые семь битов в третьем октете может быть любым действительным числом. Результат - маска, которая разрешила бы или отказала бы всем хозяевам от нечетных подсетей от 192.168.0.0 главных сетей.

Вычисление масок группового символа может быть трудным, но Вы можете сделать это легко, вычитая маску подсети от 255.255.255.255.

Щелкните Примером 1 кнопка в числе.

Например, предположите, что Вы хотели разрешить доступ ко всем пользователям в 192.168.3.0 сетях. Поскольку маска подсети 255.255.255.0, Вы могли взять 255.255.255.255 и вычесть из маски подсети 255.255.255.0, как обозначен в числе. Решение производит маску группового символа 0.0.0.255.

Щелкните Примером 2 кнопки в числе.

Теперь предположите, что Вы хотели разрешить доступ сети для этих 14 пользователей в подсети 192.168.3.32/28. Маска подсети для IP подсети 255.255.255.240, поэтому брать 255.255.255.255 и вычитать из маски подсети 255.255.255.240. Решение на сей раз производит маску группового символа 0.0.0.15.

Щелкните Примером 3 кнопки в числе.

В этом третьем примере, предположите, что Вы хотели соответствовать только сетям 192.168.10.0 и 192.168.11.0. Снова, Вы берете 255.255.255.255 и вычитаете регулярную маску подсети, которая в этом случае была бы 255.255.252.0. Результат 0.0.3.255.

Хотя Вы могли достигнуть того же самого результата с двумя утверждениями, такими как:

R1 (config) # список доступа 10 пропусков 192.168.10.0

R1 (config) # список доступа 10 пропусков 192.168.11.0

Намного более эффективно формировать маску группового символа, такую как:

R1 (config) # список доступа 10 пропусков 192.168.10.0 0.0.3.255

Это, возможно, не кажется более эффективным, но когда Вы рассматриваете, хотели ли Вы соответствовать сети 192.168.16.0 к 192.168.31.0 следующим образом:

R1 (config) # список доступа 10 пропусков 192.168.16.0

R1 (config) # список доступа 10 пропусков 192.168.17.0

R1 (config) # список доступа 10 пропусков 192.168.18.0

R1 (config) # список доступа 10 пропусков 192.168.19.0

R1 (config) # список доступа 10 пропусков 192.168.20.0

R1 (config) # список доступа 10 пропусков 192.168.21.0

R1 (config) # список доступа 10 пропусков 192.168.22.0

R1 (config) # список доступа 10 пропусков 192.168.23.0

R1 (config) # список доступа 10 пропусков 192.168.24.0

R1 (config) # список доступа 10 пропусков 192.168.25.0

R1 (config) # список доступа 10 пропусков 192.168.26.0

R1 (config) # список доступа 10 пропусков 192.168.27.0

R1 (config) # список доступа 10 пропусков 192.168.28.0

R1 (config) # список доступа 10 пропусков 192.168.29.0

R1 (config) # список доступа 10 пропусков 192.168.30.0

R1 (config) # список доступа 10 пропусков 192.168.31.0

Вы можете видеть, что формирование следующей маски группового символа делает это намного более эффективным:

R1 (config) # список доступа 10 пропусков 192.168.16.0 0.0.15.255

	Wildcard Bit Mask Keywords

Working with decimal representations of binary wildcard mask bits can be tedious. To simplify this task, the keywords host and any help identify the most common uses of wildcard masking. These keywords eliminate entering wildcard masks when identifying a specific host or network. They also make it easier to read an ACL by providing visual clues as to the source or destination of the criteria.

The host option substitutes for the 0.0.0.0 mask. This mask states that all IP address bits must match or only one host is matched.
The any option substitutes for the IP address and 255.255.255.255 mask. This mask says to ignore the entire IP address or to accept any addresses.

Example 1: Wildcard Masking Process with a Single IP Address

In the example, instead of entering 192.168.10.10 0.0.0.0, you can use host 192.168.10.10.

Example 2: Wildcard Masking Process with a Match Any IP Address

In the example, instead of entering 0.0.0.0 255.255.255.255, you can use the keyword any by itself.
	Ключевые слова Маски Бита Группового символа

Работа с десятичными представлениями двойных битов маски группового символа может быть утомительной. Чтобы упростить эту задачу, хозяин ключевых слов и любая помощь идентифицируют самое общее использование маскировки группового символа. Эти ключевые слова устраняют вход в маски группового символа, опознавая определенного хозяина или сеть. Они также облегчают читать ACL, обеспечивая визуальные подсказки относительно источника или предназначения критериев.

Выбор хозяина заменяет эти 0.0.0.0 маски. Эта маска заявляет, что все IP биты адреса должны соответствовать, или только один хозяин подобран.

Любой выбор заменяет IP адрес и 255.255.255.255 масок. Эта маска говорит, чтобы проигнорировать весь IP адрес или принять любые адреса.

Пример 1: Маскирующий Процесс Группового символа с Единственным IP Адресом

В примере, вместо того, чтобы вступить 192.168.10.10 0.0.0.0, Вы можете использовать хозяина 192.168.10.10.

Пример 2: Маскирующий Процесс Группового символа с Состязанием Любой IP Адрес

В примере, вместо того, чтобы вступить 0.0.0.0 255.255.255.255, Вы можете использовать ключевое слово любой отдельно.

	The any and host Keywords

In this figure, we have two examples. Example 1 is displaying how to use the any option to substitute 0.0.0.0 for the IP address with a wildcard mask of 255.255.255.255.
Example 2 is displaying how to use the host option to substitute the wildcard mask.
	Любой и Ключевые слова хозяина

В этом числе у нас есть два примера. Пример 1 показывает, как использовать любой выбор заменить 0.0.0.0 IP адрес с маской группового символа 255.255.255.255.

Пример 2 показывает, как использовать выбор хозяина заменить маской группового символа.

	5.2.4 Applying Standard ACLs to Interfaces
	5.2.4 Применение Стандартного ACLs на Интерфейсы

	Standard ACL Configuration Procedures

After a standard ACL is configured, it is linked to an interface using the ip access-group command:

Router(config-if)#ip access-group {access-list-number | access-list-name} {in | out}

To remove an ACL from an interface, first enter the no ip access-group command on the interface, and then enter the global no access-list command to remove the entire ACL.

The figure lists the steps and syntax to configure and apply a numbered standard ACL on a router.

Click the Example 1 button in the figure for an example of an ACL to permit a single network.

This ACL allows only traffic from source network 192.168.10.0 to be forwarded out on S0/0/0. Traffic from networks other than 192.168.10.0 is blocked.

The first line identifies the ACL as access list 1. It permits traffic that matches the selected parameters. In this case, the IP address and wildcard mask identifying the source network is 192.168.10.0 0.0.0.255. Recall that there is an unseen implicit deny all statement that is equivalent to adding the line access-list 1 deny 0.0.0.0 255.255.255.255.

The ip access-group 1 out interface configuration command links and ties ACL 1 to the Serial 0/0/0 interface as an outbound filter.

Therefore, ACL 1 only permits hosts from the 192.168.10.0 /24 network to exit router R1. It denies any other network including the 192.168.11.0 network.

Click the Example 2 button in the figure for an example of an ACL that denies a specific host.

This ACL replaces the previous example, but also blocks traffic from a specific address. The first command deletes the previous version of ACL 1. The next ACL statement, denies the PC1 host located at 192.168.10.10. Every other host on the 192.168.10.0 /24 network is permitted. Again the implicit deny statement matches every other network.

The ACL is again reapplied to interface S0/0/0 in an outbound direction.

Click the Example 3 button in the figure for an example of an ACL that denies a specific subnet.

This ACL replaces the previous example but still blocks traffic from the host PC1. It also permits all other LAN traffic to exit from router R1.

The first two commands are the same as the previous example. The first command deletes the previous version of ACL 1 and the next ACL statement denies the PC1 host located at 192.168.10.10.

The third line is new and permits all hosts from the 192.168.x.x /16 networks. This now means that all hosts from the 192.168.10.0 /24 network still match but now the hosts from the 192.168.11.0 network also match.

The ACL is again reapplied to interface S0/0/0 in an outbound direction. Therefore, both LANs attached to router R1 may exit the S0/0/0 interface with the exception of the PC1 host.
	Стандартные Процедуры Конфигурации ACL
После того, как стандартный ACL формируется, он связан с интерфейсом, используя ip команду группы доступа:

Маршрутизатор (config-если) #ip группа доступа {число списка-доступа | название списка-доступа} {в |}

Чтобы удалить ACL из интерфейса, сначала не войдите ни в какую ip команду группы доступа в интерфейс, и затем не войдите в глобальное никакая команда списка доступа, чтобы удалить весь ACL.

Число перечисляет шаги и синтаксис, чтобы формировать и применить пронумерованный стандартный ACL на маршрутизатор.

Щелкните Примером 1 кнопка в числе для примера ACL, чтобы разрешить единственную сеть.

Этот ACL позволяет только движению от исходной сети 192.168.10.0 быть отправленным на S0/0/0. Движение от сетей кроме 192.168.10.0 заблокировано.

Первая линия идентифицирует ACL как список доступа 1. Это разрешает движение, которое соответствует отобранным параметрам. В этом случае, IP маска адреса и группового символа, идентифицирующая исходную сеть, 192.168.10.0 0.0.0.255. Вспомните, что есть невидимое неявное, опровергают все заявление, которое эквивалентно добавлению, что список доступа линии 1 отрицает 0.0.0.0 255.255.255.255.

ip группа доступа 1 связи команды конфигурации интерфейса и связи ACL 1 к Последовательному 0/0/0 соединяет как фильтр за границу.

Поэтому, ACL 1 только пропуска принимает гостей от 192.168.10.0/24 сетей до выходного маршрутизатора за R1. Это отрицает любую другую сеть, включая 192.168.11.0 сетей.

Щелкните Примером 2 кнопки в числе для примера ACL, который отказывает определенному хозяину.

Этот ACL заменяет предыдущий пример, но также и блокирует движение от определенного адреса. Первая команда удаляет предыдущую версию ACL 1. Следующее утверждение ACL, отказывает хозяину PC1, расположенному в 192.168.10.10. Любому хозяину на 192.168.10.0/24 сетях разрешают. Снова неявные отрицают, что утверждение соответствует любой сети.

ACL снова повторно использован, чтобы соединять S0/0/0 в руководстве за границу.

Щелкните Примером 3 кнопки в числе для примера ACL, который отрицает определенную подсеть.

Этот ACL заменяет предыдущий пример, но все еще блокирует движение от хозяина PC1. Это также разрешает всему другому движению ЛВС выходить от маршрутизатора из R1.

Первые две команды - то же самое как предыдущий пример. Первая команда удаляет предыдущую версию ACL 1, и следующее утверждение ACL отказывает хозяину PC1, расположенному в 192.168.10.10.

Третья линия нова и разрешает всем хозяевам от 192.168.x.x/16 сети. Это теперь означает, что все хозяева от 192.168.10.0/24 сетей все еще соответствуют, но теперь хозяева от 192.168.11.0 сетей также соответствуют.

ACL снова повторно использован, чтобы соединять S0/0/0 в руководстве за границу. Поэтому, обе ЛВС, приложенные к маршрутизатору R1, могут выйти из интерфейса S0/0/0 за исключением хозяина PC1.

	Using an ACL to Control VTY Access

Cisco recommends using SSH for administrative connections to routers and switches. If the Cisco IOS software image on your router does not support SSH, you can partially improve the security of administrative lines by restricting VTY access. Restricting VTY access is a technique that allows you to define which IP addresses are allowed Telnet access to the router EXEC process. You can control which administrative workstation or network manages your router with an ACL and an access-class statement to your VTY lines. You can also use this technique with SSH to further improve administrative access security.

The access-class command in line configuration mode restricts incoming and outgoing connections between a particular VTY (into a Cisco device) and the addresses in an access list.

Standard and extended access lists apply to packets that travel through a router. They are not designed to block packets that originate within the router. An outbound Telnet extended ACL does not prevent router-initiated Telnet sessions, by default.

Filtering Telnet traffic is typically considered an extended IP ACL function because it filters a higher level protocol. However, because you are using the access-class command to filter incoming or outgoing Telnet sessions by source address and apply filtering to VTY lines, you can use standard ACL statements to control VTY access.

The command syntax of the access-class command is:

access-classaccess-list-number {in [vrf-also] | out}

The parameter in restricts incoming connections between a particular Cisco device and the addresses in the access list, while the parameter out restricts outgoing connections between a particular Cisco device and the addresses in the access list.

An example allowing VTY 0 and 4 is shown in the figure. For example, the ACL in the figure is configured to permit networks 192.168.10.0 and 192.168.11.0 access to VTYs 0 - 4. All other networks are denied access to the VTYs.

The following should be considered when configuring access lists on VTYs:

Only numbered access lists can be applied to VTYs.
Identical restrictions should be set on all the VTYs, because a user can attempt to connect to any of them.
	Используя ACL, чтобы Управлять Доступом VTY
Cisco рекомендует использовать SSH для административных связей с маршрутизаторами и выключателями. Если Cisco, изображение программного обеспечения IOS на Вашем маршрутизаторе не поддерживает SSH, Вы можете частично улучшить безопасность административных линий, ограничивая доступ VTY. Доступ VTY Ограничения - техника, которая позволяет Вам определять, каким IP адресам позволяют доступ Telnet к маршрутизатору процесс EXEC. Вы можете управлять, какое административное автоматизированное рабочее место или сеть управляют Вашим маршрутизатором с ACL и утверждением класса доступа Вашим линиям VTY. Вы можете также использовать эту технику с SSH, чтобы далее улучшить административную безопасность доступа.

Команда класса доступа в способе конфигурации линии ограничивает поступающие и отбывающие связи между специфическим VTY (в устройство Cisco) и адресами в списке доступа.

Стандартные и расширенные списки доступа относятся к пакетам, которые едут через маршрутизатор. Они не разработаны, чтобы заблокировать пакеты, которые происходят в пределах маршрутизатора. Telnet за границу простирался, ACL не предотвращает начатые в маршрутизатор сессии Telnet, по умолчанию.

Движение Telnet Фильтрования типично считают расширенной IP функцией ACL, потому что оно фильтрует высокоуровневый протокол. Однако, потому что Вы используете команду класса доступа, чтобы проникнуть, поступающие или отбывающие сессии Telnet источником обращаются и применяют фильтрование к линиям VTY, Вы можете использовать стандартные утверждения ACL, чтобы управлять доступом VTY.

Синтаксис команды команды класса доступа:

access-classaccess-list-number {в [vrf-также] |}

Параметр в ограничивает поступающие связи между специфическим устройством Cisco и адресами в списке доступа, в то время как параметр ограничивает отбывающие связи между специфическим устройством Cisco и адресами в списке доступа.

Пример, позволяющий VTY 0 и 4, показывают в числе. Например, ACL в числе формируется, чтобы разрешить сетям 192.168.10.0 и 192.168.11.0 доступов к VTYs 0 - 4. Все другие сети лишены доступа к VTYs.

Следующее нужно рассмотреть, формируя списки доступа на VTYs:

Только к пронумерованным спискам доступа можно относиться VTYs.

Идентичные ограничения должны быть установлены на всем VTYs, потому что пользователь может попытаться соединиться с любым из них.

	5.2.5 Editing Numbered ACLs
	5.2.5 Редактирование Пронумерованный ACLs

	Editing Numbered ACLs

When configuring an ACL, the statements are added in the order that they are entered at the end of the ACL. However, there is no built-in editing feature that allows you to edit a change in an ACL. You cannot selectively insert or delete lines.

It is strongly recommended that any ACL be constructed in a text editor such as Microsoft Notepad. This allows you to create or edit the ACL and then paste it onto the router. For an existing ACL, you could use the show running-config command to display the ACL, copy and paste it into the text editor, make the necessary changes, and reload it.

For example, assume that the host IP address in the figure was incorrectly entered. Instead of the 192.168.10.100 host, it should have been the 192.168.10.11 host. Here are the steps to edit and correct ACL 20:

Step 1. Display the ACL using the show running-config command. The example in the figure uses the include keyword to display only the ACL statements.

Step 2. Highlight the ACL, copy it, and then paste it into Microsoft Notepad. Edit the list as required. Once the ACL is correctly displayed in Microsoft Notepad, highlight it and copy it.

Step 3. In global configuration mode, disable the access list using the no access-list 20 command. Otherwise, the new statements would be appended to the existing ACL. Then paste the new ACL into the configuration of the router.

It should be mentioned that when using the no access-list command, no ACL is protecting your network. Also, be aware that if you make an error in the new list, you have to disable it and troubleshoot the problem. In that case, again, your network has no ACL during the correction process.
	Редактирование Пронумерованный ACLs
Формируя ACL, утверждения добавлены в заказе, что они введены в конце ACL. Однако, нет никакой встроенной особенности редактирования, которая позволяет Вам редактировать изменение в ACL. Вы не можете выборочно вставить или удалить линии.

Настоятельно рекомендуется, чтобы любые ACL были построены в редакторе текста, таком как Microsoft Notepad. Это позволяет Вам создавать или редактировать ACL и затем приклеивать его на маршрутизатор. Для существующего ACL Вы могли использовать управление показа - config команда, чтобы показать ACL, копию и приклеить это в редактора текста, сделать необходимые изменения, и перезарядить это.

Например, предположите, что адрес IP хозяина в числе был неправильно введен. Вместо этих 192.168.10.100 хозяев это должны были быть эти 192.168.10.11 хозяев. Вот шаги, чтобы отредактировать и исправить ACL 20:

Шаг 1. Покажите ACL использование управления показа - config команда. Пример в числе использует включающееся ключевое слово, чтобы показать только утверждения ACL.

Шаг 2. Выдвиньте на первый план ACL, скопируйте его, и затем приклейте его в Microsoft Notepad. Отредактируйте список как требуется. Как только ACL правильно показан в Microsoft Notepad, выдвигать на первый план это и копировать это.

Шаг 3. В глобальном способе конфигурации, повредите список доступа не, используя список доступа 20 команд. Иначе, новые утверждения были бы приложены к существующему ACL. Тогда приклейте новый ACL в конфигурацию маршрутизатора.

Нужно упомянуть, что, не используя команду списка доступа, никакой ACL не защищает Вашу сеть. Кроме того, знайте, что, если Вы делают ошибку в новом списке, Вы должны повредить его и расследовать проблему. В этом случае, снова, у Вашей сети нет никакого ACL во время процесса исправления.

	Commenting ACLs

You can use the remark keyword to include comments (remarks) about entries in any IP standard or extended ACL. The remarks make the ACL easier for you to understand and scan. Each remark line is limited to 100 characters.

The remark can go before or after a permit or deny statement. You should be consistent about where you put the remark so that it is clear which remark describes which permit or deny statement. For example, it would be confusing to have some remarks before the associated permit or deny statements and some remarks after.

To include a comment for IP numbered standard or extended ACLs, use the access-list access-list number remark remark global configuration command. To remove the remark, use the no form of this command.

In the first example, the standard ACL allows access to the workstation that belongs to Jones, and denies access to the workstation that belongs to Smith.

For an entry in a named ACL, use the remark access-list configuration command. To remove the remark, use the no form of this command. The second example shows an extended named ACL. Recall from the earlier definition of extended ACLs that they are used to control specific port numbers or services. In the second example, the remark says that the subnet for Jones is not allowed to use outbound Telnet.
	Комментарий ACLs
Вы можете использовать ключевое слово замечания, чтобы включать комментарии (замечания) о записях в любом IP стандарте или расширяли ACL. Замечания делают легче ACL для Вас, чтобы понять и просмотреть. Каждая линия замечания ограничена 100 характерами.

Замечание может пойти прежде или после пропуска или опровергнуть заявление. Вы должны быть последовательными о том, куда Вы помещаете замечание так, чтобы это было ясно, который описывает замечание, которые разрешают или опровергают заявление. Например, это было бы запутывающим, чтобы иметь некоторые замечания перед связанным пропуском или опровергнуть заявления и некоторые замечания после.

Включать комментарий для IP пронумеровало стандарт или расширило ACLs, использовать глобальную команду конфигурации замечания замечания числа списка доступа списка доступа. Чтобы удалить замечание, не используйте форму этой команды.

В первом примере стандартный ACL позволяет доступ к автоматизированному рабочему месту, которое принадлежит Jones, и лишает доступа к автоматизированному рабочему месту, которое принадлежит Смиту.

Для входа в названном ACL, используйте команду конфигурации списка доступа замечания. Чтобы удалить замечание, не используйте форму этой команды. Второй пример показывает расширенный названный ACL. Отзыв из более раннего определения расширенного ACLs, что они используются, чтобы управлять определенными числами порта или услугами. Во втором примере замечание говорит, что подсети для Jones не позволяют использовать Telnet за границу.

	5.2.6 Creating Standard Named ACLs
	5.2.6 Создание Стандартного Названного ACLs

	Naming an ACL makes it easier to understand its function. For example, an ACL to deny FTP could be called NO_FTP. When you identify your ACL with a name instead of with a number, the configuration mode and command syntax are slightly different.

The figure shows the steps to create a standard named ACL.

Step 1. Starting from the global configuration mode, use the ip access-list command to create a named ACL. ACL names are alphanumeric, must be unique and must not begin with a number.

Step 2. From the named ACL configuration mode, use the permit or denystatements to specify one or more conditions for determining if a packet is forwarded or dropped.

Step 3. Return to privileged EXEC mode with the end command.

Click the Example button in the figure.

In the figure, the screen output shows the commands used to configure a standard named ACL on router R1, interface Fa0/0 that denies host 192.168.11.10 access to the 192.168.10.0 network.

Capitalizing ACL names is not required, but makes them stand out when viewing the running-config output.
	Обозначение ACL облегчает понимать его функцию. Например, ACL, чтобы отрицать ПРОГРАММУ ПЕРЕДАЧИ ФАЙЛОВ можно было назвать NO_FTP. Когда Вы идентифицируете свой ACL с названием вместо с числом, способ конфигурации и синтаксис команды немного различны.

Число показывает шаги, чтобы создать стандарт под названием ACL.

Шаг 1. Начинаясь с глобального способа конфигурации, используйте ip команду списка доступа, чтобы создать названный ACL. Названия ACL являются алфавитно-цифровыми, должны быть уникальными и не должны начаться с числа.

Шаг 2. От названного способа конфигурации ACL, используйте пропуск или denystatements, чтобы определить одно или более условий для того, чтобы определить, ускорен ли пакет или понижен.

Шаг 3. Возвратитесь к привилегированному способу EXEC с командой конца.

Щелкните кнопкой Example в числе.

В числе экран производил показы, команды имели обыкновение формировать стандарт под названием ACL на маршрутизаторе R1, соединять Fa0/0, который лишает хозяина 192.168.11.10 доступов к 192.168.10.0 сетям.

Превращение в капитал, которое называет ACL, не требуется, но заставляет их выделиться, рассматривая управление - config продукция.

	5.2.7 Monitoring and Verifying ACLs
	5.2.7 Контроль и Подтверждение ACLs

	When you finish an ACL configuration, use Cisco IOS show commands to verify the configuration. In the figure the top example shows the Cisco IOS syntax to display the contents of all ACLs. The bottom example shows the result of issuing the show access-lists command on router R1. The capitalized ACL names, SALES and ENG stand out in the screen output.

Recall why you started configuring ACLs in the first place; you wanted to implement your organization's security policies. Now that you have verified that the ACLs are configured as you intended, the next step is to confirm that the ACLs work as planned.

The guidelines discussed earlier in this section, suggest that you configure ACLs on a test network and then implement the tested ACLs on the production network. Though a discussion on how to prepare an ACL test scenario is beyond the scope of this course, you need to know that confirming your ACLs work as planned can be a complex and time consuming process.
	Когда Вы заканчиваете конфигурацию ACL, используете Cisco команды показа IOS, чтобы проверить конфигурацию. В числе главный пример показывает Cisco синтаксис IOS, чтобы показать содержание всего ACLs. Пример основания показывает результат издания команды списков доступа показа на маршрутизаторе R1. Капитализируемые названия ACL, ПРОДАЖИ и ИНЖЕНЕР выделяются в продукции экрана.

Отзыв, почему Вы начали формировать ACLs во-первых; Вы хотели осуществить политику безопасности Вашей организации. Теперь, когда Вы проверили, что ACLs формируются, поскольку Вы предназначали, следующий шаг должен подтвердить, что ACLs работают как планируется.

Руководящие принципы, обсужденные ранее в этой секции, предложите, чтобы Вы формировали ACLs на испытательной сети и затем осуществили проверенный ACLs на сети производства. Хотя обсуждение по тому, как подготовить испытательный сценарий ACL вне области этого курса, Вы должны знать, что подтверждение Вашей работы ACLs как планируется может быть сложным и трудоёмким процессом.

	5.2.8 Editing Named ACLs
	5.2.8 Редактирование Под названием ACLs

	Named ACLs have a big advantage over numbered ACLs in that they are easier to edit. Starting with Cisco IOS Software Release 12.3, named IP ACLs allow you to delete individual entries in a specific ACL. You can use sequence numbers to insert statements anywhere in the named ACL. If you are using an earlier Cisco IOS software version, you can add statements only at the bottom of the named ACL. Because you can delete individual entries, you can modify your ACL without having to delete and then reconfigure the entire ACL.

The example in the figure shows an ACL applied to the S0/0/0 interface of R1. It restricted access to the web server. Looking at this example, you can see two things you have not yet seen in this course:

Click the Router Output button in the figure.

In the first show command output, you can see that the ACL named WEBSERVER has three numbered lines indicating access rules for the webserver.
To grant another workstation access in the list only requires inserting a numbered line. In the example, the workstation with the IP address 192.168.10.15 is being added.
The final show command output verifies that the new workstation is now allowed access.
	У Названных ACLs есть большое преимущество перед пронумерованным ACLs, в котором они легче отредактировать. Старт с Cisco Выпуск 12.3 Программного обеспечения IOS, названный IP ACLs, позволяет Вам удалять индивидуальные записи в определенном ACL. Вы можете использовать числа последовательности, чтобы вставить утверждения где-нибудь в названный ACL. Если Вы используете более раннюю Cisco версия программного обеспечения IOS, Вы можете добавить утверждения только у основания названного ACL. Поскольку Вы можете удалить индивидуальные записи, Вы можете изменить свой ACL, не имея необходимость удалять и затем повторно формировать весь ACL.

Пример в числе показывает, что ACL относился к интерфейсу S0/0/0 R1. Это ограничило доступ к серверу сети. Cмотря на этот пример, Вы можете видеть две вещи, которые Вы еще не видели в этом курсе:

Щелкните кнопкой Router Output в числе.

В первой продукции команды показа Вы можете видеть, что у ACL под названием WEBSERVER есть три пронумерованных линии, указывающие правила доступа для webserver.

Предоставить другой доступ автоматизированного рабочего места в списке только требует вставки пронумерованной линии. В примере добавляется автоматизированное рабочее место с IP адресом 192.168.10.15.

Заключительная продукция команды показа проверяет, что новому автоматизированному рабочему месту теперь позволяют доступ.

	Standard ACLs are router configuration scripts that control whether a router permits or denies packets based on the source address. This activity focuses on defining filtering criteria, configuring standard ACLs, applying ACLs to router interfaces, and verifying and testing the ACL implementation.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Стандартные ACLs - подлинники конфигурации маршрутизатора, которые управляют, разрешает ли маршрутизатор или отрицает пакеты, основанные на исходном адресе. Эта деятельность сосредотачивается на том, чтобы определять проникающие критерии, формирование стандартного ACLs, применение ACLs на интерфейсы маршрутизатора, и подтверждение и тестирование выполнения ACL.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	5.3.1 Extended ACLs
	5.3.1 Расширенный ACLs

	Testing Packets with Extended ACLs

For more precise traffic-filtering control, you can use extended ACLs numbered 100 to 199 and 2000 to 2699 providing a total of 799 possible extended ACLs. Extended ACLs can also be named.

Extended ACLs are used more often than standard ACLs because they provide a greater range of control and, therefore, add to your security solution. Like standard ACLs, extended ACLs check the source packet addresses, but they also check the destination address, protocols and port numbers (or services). This gives a greater range of criteria on which to base the ACL. For example, an extended ACL can simultaneously allow e-mail traffic from a network to a specific destination while denying file transfers and web browsing.

The figure shows the logical decision path used by an extended ACL built to filter on source and destination addresses, and protocol and port numbers. In this example, the ACL first filters on the source address, then on the port and protocol of the source. It then filters on the destination address, then on the port and protocol of the destination, and makes a final permit-deny decision.

Recall that entries in ACLs are processed one after the other, so a 'No' decision does not necessarily equal a 'Deny'. As you go through the logical decision path, note that a 'No' means go to the next entry until all the entries have been tested. Only when all the entries have been processed is the 'Permit' or 'Deny' decision finalized.

The next page provides an example of an extended ACL.
	Тестирование Пакетов с Расширенным ACLs
Для более точного фильтрующего движение контроля Вы можете использовать расширенный ACLs, пронумерованный 100 - 199 и 2000 к 2699 обеспечениям, в общей сложности 799 возможный расширяли ACLs. Расширенный ACLs можно также назвать.

Расширенные ACLs используются чаще чем стандартный ACLs, потому что они обеспечивают больший диапазон контроля и, поэтому, добавляют к Вашему решению для безопасности. Как стандартный ACLs, расширенные ACLs проверяют исходные адреса пакета, но они также проверяют адрес предназначения, протоколы и числа порта (или услуги). Это дает больший диапазон критериев, чтобы базировать ACL. Например, расширенный ACL может одновременно позволить движение электронной почты от сети до определенного предназначения, отрицая передачи файла и просмотр сети.

Число показывает логический путь решения, используемый расширенным ACL, построенным, чтобы проникнуть на источнике и адресах предназначения, и числах порта и протоколе. В этом примере ACL сначала проникает на исходном адресе, затем на порту и протоколе источника. Это тогда проникает на адресе предназначения, затем на порту и протоколе предназначения, и делает заключительный пропуск - отрицают решение.

Вспомните, что записи в ACLs обработаны один за другим, таким образом решение "Нет" не обязательно равняется 'Отрицанию'. Поскольку Вы проходите логический путь решения, отметьте, что средство "Нет" идет в следующий вход, пока все записи не были проверены. Только то, когда все записи были обработаны, является 'Пропуском' или 'Отрицать' завершенное решение.

Следующая страница обеспечивает пример расширенного ACL.

	Testing for Ports and Services

The ability to filter on protocol and port number allows you to build very specific extended ACLs. Using the appropriate port number, you can specify an application by configuring either the port number or the name of a well-known port.

The figure shows some examples of how an administrator specifies a TCP or UDP port number by placing it at the end of the extended ACL statement. Logical operations can be used, such as equal (eq), not equal (neq), greater than (gt), and less than (lt). 

Click the Port Numbers button in the figure.

The figure shows how to generate a list of port numbers and keywords you can use while building an ACL using the R1(config)#access-list 101 permit tcp any eq ? command.
	Тестирование на Порты и Услуги

Способность проникнуть на протоколе и числе порта позволяет, что Вы, чтобы построить очень определенный расширяли ACLs. Используя соответствующее число порта, Вы можете определить заявление, формируя или число порта или название известного порта.

Число показывает некоторые примеры того, как администратор определяет TCP или число порта UDP, помещая его в конце расширенного утверждения ACL. Логические операции могут использоваться, такой как равный (eq), не равный (neq), больше чем (gt), и меньше чем (lt).

Щелкните кнопкой Port Numbers в числе.

Число показывает, как произвести список чисел порта и ключевых слов, которые Вы можете использовать, строя ACL, использование R1 (config) #access-перечисляет 101 пропуск tcp какой-нибудь eq? команда.

	5.3.2 Configuring Extended ACLs
	5.3.2 Формирование Расширенный ACLs

	The procedural steps for configuring extended ACLs are the same as for standard ACLs-you first create the extended ACL and then activate it on an interface. However, the command syntax and parameters are more complex to support the additional features provided by extended ACLs.

The figure shows the common command syntax for extended ACLs. The scrolling field provides details for the keywords and parameters. As you work through this chapter, there are explanations and examples that will further your comprehension.

Click the Configuring Extended ACLs button in the figure.

The figure shows an example of how you might create an extended ACL specific to your network needs. In this example, the network administrator needs to restrict Internet access to allow only website browsing. ACL 103 applies to traffic leaving the 192.168.10.0 network, and ACL 104 to traffic coming into the network.

ACL 103 accomplishes the first part of the requirement. It allows traffic coming from any address on the 192.168.10.0 network to go to any destination, subject to the limitation that traffic goes to ports 80 (HTTP) and 443 (HTTPS) only.

The nature of HTTP requires that traffic flow back into the network, but the network administrator wants to restrict that traffic to HTTP exchanges from requested websites. The security solution must deny any other traffic coming into the network. ACL 104 does that by blocking all incoming traffic, except for the established connections. HTTP establishes connections starting with the original request and then through the exchange of ACK, FIN, and SYN messages.

Notice that the example uses the established parameter.

This parameter allows responses to traffic that originates from the 192.168.10.0 /24 network to return inbound on the s0/0/0. A match occurs if the TCP datagram has the ACK or reset (RST) bits set, which indicates that the packet belongs to an existing connection. Without the established parameter in the ACL statement, clients could send traffic to a web server, but would not receive traffic from the web server.
	Процедурные шаги для того, чтобы формировать простирались, ACLs - то же самое что касается стандарта, ACLs-Вы сначала создаете расширенный ACL и затем активизируете его на интерфейсе. Однако, синтаксис команды и параметры более сложны, чтобы поддержать дополнительные особенности, предоставленные расширенным ACLs.

Число показывает общий синтаксис команды для расширенного ACLs. Завивающаяся область обеспечивает детали для ключевых слов и параметров. Поскольку Вы работаете через эту главу, есть объяснения и примеры, которые будут далее Ваше понимание.

Щелкните Формированием Расширенная кнопка ACLs в числе.

Число показывает пример того, как Вы могли бы создать расширенное определенное ACL для своих потребностей сети. В этом примере администратор сети должен ограничить Доступ в Интернет, чтобы позволить только просмотр вебсайта. ACL 103 относится к движению, оставляя 192.168.10.0 сетей, и ACL 104 к движению, входя в сеть.

ACL 103 достигает первой части требования. Это позволяет движению, прибывающему из любого адреса на 192.168.10.0 сетях идти в любое предназначение, подлежащее ограничению, что движение идет в порты 80 (HTTP) и 443 (HTTPS) только.

Природа HTTP требует, чтобы транспортный поток назад в сеть, но администратора сети хотел ограничить то движение обменами HTTP от требуемых вебсайтов. Решение для безопасности должно отрицать любое другое движение, входя в сеть. ACL 104 делает это, блокируя все поступающее движение, за исключением установленных связей. HTTP устанавливает связи, начинающиеся с оригинального запроса и затем через обмен ACK, РЕБРОМ, и сообщениями SYN.

Заметьте, что пример использует установленный параметр.

Этот параметр позволяет ответы на движение, которое происходит из 192.168.10.0/24 сетей, чтобы возвратиться прибывающий на s0/0/0. Состязание происходит, если у дейтаграммы TCP есть ACK или сброс (RST) набор битов, который указывает, что пакет принадлежит существующей связи. Без установленного параметра в утверждении ACL клиенты могли послать движение в сервер сети, но не будут получать движение от сервера сети.

	5.3.3 Applying Extended ACLs to Interfaces
	5.3.3 Применение Расширенный ACLs на Интерфейсы

	Let us learn how to configure an extended access list by building on the previous example. Recall that we want to allow users to browse both insecure and secure websites. First consider whether the traffic you want to filter is going in or out. Trying to access websites on the Internet is traffic going out. Receiving e-mails from the Internet is traffic coming into the business. However, when considering how to apply an ACL to an interface, in and out take on different meanings depending on the point of view.

In the example in the figure, R1 has two interfaces. It has a serial port, S0/0/0, and a Fast Ethernet port, Fa0/0. The Internet traffic coming in is going in the S0/0/0 interface, but is going out the Fa0/0 interface to reach PC1. The example applies the ACL to the serial interface in both directions.

Click the Deny FTP button in the figure.

This is an example of denying FTP traffic from subnet 192.168.11.0 going to subnet 192.168.10.0, but permitting all other traffic. Note the use of wildcard masks and the explicit deny all. Remember that FTP requires ports 20 and 21, therefore you need to specify both eq 20 and eq 21 to deny FTP.

With extended ACLs, you can choose to use port numbers as in the example, or to call out a well-known port by name. In an earlier example of an extended ACL, the statements were written as follows:

access-list 114 permit tcp 192.168.20.0 0.0.0.255 any eq ftp

access-list 114 permit tcp 192.168.20.0 0.0.0.255 any eq ftp-data

Note that for FTP, both ftp and ftp-data need to be mentioned.

Click the Deny Telnet button in the figure.

This example denies Telnet traffic from 192.168.11.0 going out interface Fa0/0, but allows all other IP traffic from any other source to any destination out Fa0/0. Note the use of the any keywords, meaning from anywhere going to anywhere.
	Позвольте нам узнавать, как формировать расширенный список доступа, основываясь на предыдущем примере. Вспомните, что мы хотим позволить пользователям просматривать и опасные и безопасные вебсайты. Сначала рассмотрите, входит ли движение, которое Вы хотите фильтровать, или. Попытка получить доступ к вебсайтам в Интернете является движением, выходящим. Получение электронных писем из Интернета является движением, входя в бизнес. Однако, полагая, как применить ACL к интерфейсу, в и взять различные значения в зависимости от точки зрения.

В примере в числе у R1 есть два интерфейса. У этого есть последовательный порт, S0/0/0, и Быстрый порт Ethernet, Fa0/0. Интернет-входящее движение входит в интерфейс S0/0/0, но выходит интерфейс Fa0/0, чтобы достигнуть PC1. Пример применяет ACL к последовательному интерфейсу в обоих указаниях.

Щелкните Отрицающейся кнопкой FTP в числе.

Это - пример отрицания движения ПРОГРАММЫ ПЕРЕДАЧИ ФАЙЛОВ от подсети 192.168.11.0 движений к подсети 192.168.10.0, но разрешение всего другого движения. Отметьте использование масок группового символа, и явные отрицают все. Помните, что ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ требует портов 20 и 21, поэтому Вы должны определить и eq 20 и eq 21, чтобы отрицать ПРОГРАММУ ПЕРЕДАЧИ ФАЙЛОВ.

С расширенным ACLs Вы можете хотеть использовать числа порта как в примере, или вызывать известный порт по имени. В более раннем примере расширенного ACL утверждения были написаны следующим образом:

список доступа 114 пропусков tcp 192.168.20.0 0.0.0.255 любых eq программы передачи файлов

список доступа 114 пропусков tcp 192.168.20.0 0.0.0.255 любых eq данных программы передачи файлов

Отметьте, что для ПРОГРАММЫ ПЕРЕДАЧИ ФАЙЛОВ, и программа передачи файлов и данные программы передачи файлов должны быть упомянуты.

Щелкните кнопкой Deny Telnet в числе.

Этот пример отрицает движение Telnet от 192.168.11.0 выходящий интерфейс Fa0/0, но позволяет все другое IP движение из любого другого источника к любому предназначению Fa0/0. Отметьте использование любых ключевых слов, означая отовсюду идущий в где-нибудь.

	5.3.4 Creating Named Extended ACLs
	5.3.4 Создание Под названием Расширенный ACLs

	You can create named extended ACLs in essentially the same way you created named standard ACLs. The commands to create a named ACL are different for standard and extended ACLs.

Beginning in privileged EXEC mode, follow these steps to create an extended ACL using names.

Step 1. Starting in the global configuration mode, use the ip access-list extendedname command to define a named extended ACL.

Step 2. In named ACL configuration mode, specify the conditions you want to allow or deny.

Step 3. Return to privileged EXEC mode and verify your ACL with the show access-lists [number | name] command.

Step 4. As an option and recommended step, save your entries in the configuration file with the copy running-config startup-config command.

To remove a named extended ACL, use the no ip access-list extended name global configuration command.

The figure shows the named version of the ACL you created earlier.
	Вы можете создать названный, расширял ACLs по существу тем же самым способом, которым Вы создали названный стандартный ACLs. Команды, чтобы создать названный ACL различны для стандарта и расширенного ACLs.

Начинаясь в привилегированном способе EXEC, следуйте за этими шагами, чтобы создать расширенный ACL использующие названия.

Шаг 1. Начинаясь в глобальном способе конфигурации, используйте ip список доступа extendedname, команда, чтобы определить названный расширяла ACL.

Шаг 2. В названном способе конфигурации ACL, определите условия, которые Вы хотите позволить или отрицать.

Шаг 3. Возвратитесь к привилегированному способу EXEC и проверьте Ваш ACL со списками доступа показа [число | название] команда.

Шаг 4. Как выбор и рекомендуемый шаг, спасите свои записи в файле конфигурации с управлением копии - config команда запуска-config.

Удалить названный расширяло ACL, использовать расширенное название ip списка доступа глобальная команда конфигурации.

Число показывает названную версию ACL, который Вы создали ранее.

	Extended ACLs are router configuration scripts that control whether a router permits or denies packets based on their source or destination address as well as protocols or ports. Extended ACLs provide more flexibility and granularity than standard ACLs. This activity focuses on defining filtering criteria, configuring extended ACLs, applying ACLs to router interfaces, and verifying and testing the ACL implementation.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Расширенные ACLs - подлинники конфигурации маршрутизатора, которые управляют, разрешает ли маршрутизатор или отрицает пакеты, основанные на их источнике или адресе предназначения так же как протоколах или портах. Расширенные ACLs обеспечивают больше гибкости и степени детализации чем стандартный ACLs. Эта деятельность сосредотачивается на том, чтобы определять проникающие критерии, формирование расширяло ACLs, применение ACLs на интерфейсы маршрутизатора, и подтверждение и тестирование выполнения ACL.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	5.4.1 What are Complex ACLs
	5.4.1 Что является Сложным ACLs

	Types of Complex ACLs

Standard and extended ACLs can become the basis for complex ACLs that provide additional functionality. The table in the figure summarizes the three categories of complex ACLs.
	Типы Сложного ACLs
Стандарт и расширенный ACLs могут стать основанием для сложных ACLs, которые обеспечивают дополнительные функциональные возможности. Стол в числе суммирует три категории сложного ACLs.

	5.4.2 Dynamic ACLs
	5.4.2 Динамический ACLs

	What are Dynamic ACLs?

Lock-and-key is a traffic filtering security feature that uses dynamic ACLs, which are sometimes referred to as lock-and-key ACLs. Lock-and-key is available for IP traffic only. Dynamic ACLs are dependent on Telnet connectivity, authentication (local or remote), and extended ACLs.

Dynamic ACL configuration starts with the application of an extended ACL to block traffic through the router. Users who want to traverse the router are blocked by the extended ACL until they use Telnet to connect to the router and are authenticated. The Telnet connection is then dropped, and a single-entry dynamic ACL is added to the extended ACL that exists. This permits traffic for a particular period; idle and absolute timeouts are possible.

When to Use Dynamic ACLs

Some common reasons to use dynamic ACLs are as follows:

When you want a specific remote user or group of remote users to access a host within your network, connecting from their remote hosts via the Internet. Lock-and-key authenticates the user and then permits limited access through your firewall router for a host or subnet for a finite period.

When you want a subset of hosts on a local network to access a host on a remote network that is protected by a firewall. With lock-and-key, you can enable access to the remote host only for the desired set of local hosts. Lock-and-key requires the users to authenticate through a AAA, TACACS+ server, or other security server before it allows their hosts to access the remote hosts.

Benefits of Dynamic ACLs

Dynamic ACLs have the following security benefits over standard and static extended ACLs:

Use of a challenge mechanism to authenticate individual users
Simplified management in large internetworks

In many cases, reduction of the amount of router processing that is required for ACLs
Reduction of the opportunity for network break-ins by network hackers

Creation of dynamic user access through a firewall, without compromising other configured security restrictions

In the figure the user at PC1 is an administrator that requires a back door access to the 192.168.30.0 /24 network located on router R3. A dynamic ACL has been configured to allow FTP and HTTP on router R3 access but only for a limited time.
	Каков Динамический ACLs?

Замок-и-ключ - движение, фильтрующее особенность безопасности, которая использует динамические ACLs, которые иногда упоминаются как замок-и-ключ ACLs. Замок-и-ключ доступен для IP движения только. Динамические ACLs зависят от возможности соединения Telnet, установление подлинности (местный или отдаленный), и расширенный ACLs.

Динамическая конфигурация ACL начинает с заявления расширенного ACL блокировать движение через маршрутизатор. Пользователи, которые хотят пересечь маршрутизатор, заблокированы расширенным ACL, пока они не используют Telnet, чтобы соединиться с маршрутизатором и заверены. Связь Telnet тогда понижена, и единственный вход, динамический ACL добавлен к расширенному ACL, который существует. Это разрешает движение в течение специфического периода; бездельничайте и абсолютные перерывы возможны.

Когда Использовать Динамический ACLs
Немного общих причин использовать динамический ACLs следующие:

Когда Вы хотите, чтобы определенный отдаленный пользователь или группа отдаленных пользователей получили доступ к хозяину в пределах Вашей сети, соединяющейся от их отдаленных хозяев через Интернет. Замок-и-ключ подтверждает подлинность пользователя и затем разрешает ограниченный доступ через Ваш маршрутизатор брандмауэра для хозяина или подсеть в течение конечного периода.

Когда Вы хотите, чтобы подмножество хозяев на местной сети получило доступ к хозяину на отдаленной сети, которая защищена брандмауэром. С замком-и-ключом Вы можете позволить доступ к отдаленному хозяину только к желательной компании местных хозяев. Замок-и-ключ требует, чтобы пользователи подтвердили подлинность через AAA, TACACS + сервер, или другой сервер безопасности прежде, чем это позволит их хозяевам получать доступ к отдаленным хозяевам.

Льготы Динамического ACLs
У Динамических ACLs есть следующие льготы безопасности по стандартному, и статический расширял ACLs:

Использование механизма вызова, чтобы подтвердить подлинность индивидуальных пользователей

Упрощенное управление в больших межсетях

Во многих случаях, сокращении количества маршрутизатора, обрабатывающего, который требуется для ACLs
Сокращение возможности взломов сети хакерами сети

Создание динамического пользовательского доступа через брандмауэр, не ставя под угрозу другие формируемые ограничения безопасности

В числе пользователь в PC1 - администратор, который требует тайного доступа к 192.168.30.0/24 сетям, расположенным на маршрутизаторе R3. Динамический ACL формировался, чтобы позволить ПРОГРАММУ ПЕРЕДАЧИ ФАЙЛОВ и HTTP на маршрутизаторе доступ R3, но только на ограниченный срок.

	Dynamic ACL Examples

Consider a requirement for a network administrator on PC1 to gain periodic access to the network (192.168.30.0 /24) through router R3. To facilitate this requirement a dynamic ACL is configured on the serial interface S0/0/1 on router R3.

Although a detailed description of the configuration for a dynamic ACL is outside the scope of this course, it is useful to review the configuration steps.

Click the Config button in the figure to view an example of a dynamic ACL configuration.

Rollover each Step in the figure to review the dynamic ACL configuration steps.
	Динамические Примеры ACL
Полагайте, что требование для администратора сети на PC1 получает периодический доступ к сети (192.168.30.0/24) через маршрутизатор R3. Чтобы облегчить это требование, динамический ACL формируется на последовательном интерфейсе S0/0/1 на маршрутизаторе R3.

Хотя детальное описание конфигурации для динамического ACL вне области этого курса, полезно рассмотреть шаги конфигурации.

Щелкните кнопкой Config в числе, чтобы рассмотреть пример динамической конфигурации ACL.

Одновременное нажатие клавиш каждый Шаг в числе, чтобы рассмотреть динамические шаги конфигурации ACL.

	5.4.3 Reflexive ACLs
	5.4.3 Рефлексивный ACLs

	What are Reflexive ACLs?

Reflexive ACLs force the reply traffic from the destination of a known recent outbound packet to go to the source of that outbound packet. This adds greater control to what traffic you allow into your network and increases the capabilities of extended access lists.

Network administrators use reflexive ACLs to allow IP traffic for sessions originating from their network while denying IP traffic for sessions originating outside the network. These ACLs allow the router to manage session traffic dynamically. The router examines the outbound traffic and when it sees a new connection, it adds an entry to a temporary ACL to allow replies back in. Reflexive ACLs contain only temporary entries. These entries are automatically created when a new IP session begins, for example, with an outbound packet, and the entries are automatically removed when the session ends.

Reflexive ACLs provide a truer form of session filtering than an extended ACL that uses the established parameter introduced earlier. Although similar in concept to the established parameter, reflexive ACLs also work for UDP andICMP, which have no ACK or RST bits. The established option also does not work with applications that dynamically alter the source port for the session traffic. The permit established statement only checks ACK and RST bits-not source and destination address.

Reflexive ACLs are not applied directly to an interface but are "nested" within an extended named IP ACL that is applied to the interface.

Reflexive ACLs can be defined only with extended named IP ACLs. They cannot be defined with numbered or standard named ACLs or with other protocol ACLs. Reflexive ACLs can be used with other standard and static extended ACLs.

Benefits of Reflexive ACLs

Reflexive ACLs have the following benefits:

Help secure your network against network hackers and can be included in a firewall defense.

Provide a level of security against spoofing and certain DoS attacks. Reflexive ACLs are much harder to spoof because more filter criteria must match before a packet is permitted through. For example, source and destination addresses and port numbers, not just ACK and RST bits, are checked.
Simple to use and, compared to basic ACLs, provide greater control over which packets enter your network.
	Каков Рефлексивный ACLs?

Рефлексивные ACLs вынуждают движение ответа от предназначения известного недавнего пакета за границу пойти к источнику того пакета за границу. Это добавляет больший контроль к тому, какое движение Вы позволяете в свою сеть, и увеличивает способности расширенных списков доступа.

Администраторы сети используют рефлексивный ACLs, чтобы позволить IP движение для сессий, происходящих из их сети, отрицая IP движение для сессий, происходящих вне сети. Эти ACLs позволяют маршрутизатору управлять движением сессии динамически. Маршрутизатор исследует движение за границу и когда это видит новую связь, это добавляет вход во временный ACL, чтобы позволить ответам войти назад. Рефлексивные ACLs содержат только временные записи. Эти записи автоматически созданы, когда новая IP сессия начинается, например, с пакетом за границу, и записи автоматически удалены, когда сессия заканчивается.

Рефлексивные ACLs обеспечивают более истинную форму сессии, проникающей чем расширенный ACL, который использует установленный параметр, введенный ранее. Хотя подобно в понятии к установленному параметру, рефлексивные ACLs также работают на UDP andICMP, у которых нет никакого ACK или битов RST. Установленный выбор также не работает с заявлениями, которые динамически изменяют исходный порт для движения сессии. Пропуск установил утверждение, только проверяет ACK и биты RST - не адрес предназначения и источник.

Рефлексивные ACLs не применены непосредственно на интерфейс, но "вложены" в пределах расширенного названного IP ACL, который применен на интерфейс.

Рефлексивный ACLs может быть определен только с расширенным названным IP ACLs. Они не могут быть определены с пронумерованным или стандартным названным ACLs или с другим протоколом ACLs. Рефлексивный ACLs может использоваться с другим стандартным, и статический расширял ACLs.

Льготы Рефлексивного ACLs
У Рефлексивных ACLs есть следующие льготы:

Помощь обеспечивает Вашу сеть против хакеров сети и может быть включена в защиту брандмауэра.

Обеспечьте уровень безопасности против spoofing и определенных нападений ДОСа. Рефлексивные ACLs намного более тверды к обману, потому что больше критериев фильтра должно соответствовать прежде, чем пакет разрешен через. Например, источник и адреса предназначения и числа порта, не только ACK и биты RST, проверены.

Простой использовать и, по сравнению с основным ACLs, обеспечивают больший контроль, по которому пакеты входят в Вашу сеть.

	Reflexive ACL Example

The figure shows an example for which the administrator needs a reflexive ACL that permits ICMP outbound and inbound traffic, while it permits only TCP traffic that has been initiated from inside the network. Assume that all other traffic will be denied. The reflexive ACL is applied to the outbound interface of R2.

Click the Config button in the figure.

Although the complete configuration for reflexive ACLs is outside the scope of this course, the figure shows an example of the steps that are required to configure a reflexive ACL.

Rollover each Step in the figure to review the reflexive ACL configuration steps.
	Рефлексивный Пример ACL
Число показывает пример, для которого администратор нуждается в рефлексивном ACL, который разрешает и прибывающее движение за границу ICMP, в то время как это разрешает только движение TCP, которое было начато изнутри сети. Предположите, что все другое движение будет отрицаться. Рефлексивный ACL применен на интерфейс за границу R2.

Щелкните кнопкой Config в числе.

Хотя полная конфигурация для рефлексивного ACLs вне области этого курса, число показывает пример шагов, которые обязаны формировать рефлексивный ACL.

Одновременное нажатие клавиш каждый Шаг в числе, чтобы рассмотреть рефлексивные шаги конфигурации ACL.

	5.4.4 Time-based ACLs
	5.4.4 Основанный на времени ACLs

	What are Time-based ACLs?

Time-based ACLs are similar to extended ACLs in function, but they allow for access control based on time. To implement time-based ACLs, you create a time range that defines specific times of the day and week. You identify the time range with a name and then refer to it by a function. The time restrictions are imposed on the function itself.

Time-based ACLs have many benefits, such as:

Offers the network administrator more control over permitting or denying access to resources.

Allows network administrators to control logging messages. ACL entries can log traffic at certain times of the day, but not constantly. Therefore, administrators can simply deny access without analyzing the many logs that are generated during peak hours.
	Каков Основанный на времени ACLs?

Основанные на времени ACLs подобны расширенному ACLs в функции, но они учитывают управление доступом, базируемое вовремя. Чтобы осуществить основанный на времени ACLs, Вы создаете диапазон времени, который определяет определенные времена дня и недели. Вы идентифицируете диапазон времени с названием и затем обращаетесь к нему функцией. Ограничения времени введены для функции непосредственно.

У Основанных на времени ACLs есть много льгот, таких как:

Предлагает администратору сети больше контроля над разрешением или лишением доступа к ресурсам.

Позволяет администраторам сети управлять сообщениями заготовки леса. Записи ACL могут зарегистрировать движение в определенные времена дня, но не постоянно. Поэтому, администраторы могут просто лишить доступа, не анализируя много регистраций, которые произведены во время часов пик.

	Time Based ACL Example

Although the complete configuration details for time-based ACLs are outside the scope of this course, the following example shows the steps that are required. In the example, a Telnet connection is permitted from the inside network to the outside network on Monday, Wednesday, and Friday during business hours.

Click the Config button in the figure.

Step 1. Define the time range to implement the ACL and give it a name-EVERYOTHERDAY, in this case.
Step 2. Apply the time range to the ACL.

Step 3. Apply the ACL to the interface.

The time range relies on the router system clock. The feature works best with Network Time Protocol (NTP) synchronization, but the router clock can be used.
	Время Базирующийся Пример ACL
Хотя полные детали конфигурации для основанного на времени ACLs вне области этого курса, следующий пример показывает шаги, которые требуются. В примере связь Telnet разрешена от внутренней сети до внешней сети в понедельник, в среду, и в пятницу во время рабочего времени.

Щелкните кнопкой Config в числе.

Шаг 1. Определите диапазон времени, чтобы осуществить ACL и дать этому название-EVERYOTHERDAY, в этом случае.

Шаг 2. Примените диапазон времени к ACL.

Шаг 3. Примените ACL к интерфейсу.

Диапазон времени полагается на часы системы маршрутизатора. Работы особенности лучше всего с Протоколом Времени Сети (NTP) синхронизация, но часы маршрутизатора может использоваться.

	5.4.5 Trobleshooting Common ACL Errors
	5.4.5 Trobleshooting Общие Ошибки ACL

	Using the show commands described earlier reveals most of the more common ACL errors before they cause problems in your network. Hopefully, you are using a good test procedure to protect your network for errors during the development stage of your ACL implementation.

When you look at an ACL, check it against the rules you learned regarding how to build ACLs correctly. Most errors occur because these basic rules are ignored. In fact, the most common errors are entering ACL statements in the wrong order and not applying adequate criteria to your rules.

Let us look at a series of common problems and the solutions. Click each example as you read these explanations.

Click the Error 1 button in the figure.

Host 192.168.10.10 has no connectivity with 192.168.30.12. Can you see the error in the output of the show access-lists command?

Solution - Look at the order of the ACL statements. Host 192.168.10.10 has no connectivity with 192.168.30.12 because of the order of rule 10 in the access list. Because the router processes ACLs from the top down, statement 10 denies host 192.168.10.10, so statement 20 does not get processed. Statements 10 and 20 should be reversed. The last line allows all other non-TCP traffic that falls under IP (ICMP, UDP, and so on).

Click the Error 2 button in the figure.

The 192.168.10.0 /24 network cannot use TFTP to connect to the 192.168.30.0 /24 network. Can you see the error in the output of the show access-lists command?

Solution - The 192.168.10.0 /24 network cannot use TFTP to connect to the 192.168.30.0 /24 network because TFTP uses the transport protocol UDP. Statement 30 in access list 120 allows all other TCP traffic. Because TFTP uses UDP, it is implicitly denied. Statement 30 should be ip any any.

This ACL works whether it is applied to Fa0/0 of R1 or S0/0/1of R3, or S0/0/0 or R2 in the incoming direction. However, based on the rule about placing extended ACLs closest to the source, the best option is on Fa0/0 of R1 because it allows undesirable traffic to be filtered without crossing the network infrastructure.

Click the Error 3 button in the figure.

The 192.168.10.0 /24 network can use Telnet to connect to 192.168.30.0 /24, but this connection should not be allowed. Analyze the output from the show access-lists command and see whether you can find a solution. Where would you apply this ACL?

Solution - The 192.168.10.0 /24 network can use Telnet to connect to the 192.168.30.0 /24 network, because the Telnet port number in statement 10 of access list 130 is listed in the wrong position. Statement 10 currently denies any source with a port number that is equal to Telnet trying to establish a connection to any IP address. If you want to deny Telnet traffic inbound on S0, you should deny the destination port number that is equal to Telnet, for example, deny tcp any any eq telnet.

Click the Error 4 button in the figure.

Host 192.168.10.10 can use Telnet to connect to 192.168.30.12, but this connection should not be allowed. Analyze the output from the show access-lists command.

Solution - Host 192.168.10.10 can use Telnet to connect to 192.168.30.12 because there are no rules that deny host 192.168.10.10 or its network as the source. Statement 10 of access list 140 denies the router interface from which traffic would be departing. However, as these packets depart the router, they have a source address of 192.168.10.10 and not the address of the router interface.

As in the solution for Error 2, this ACL should be applied to Fa0/0 of R1 in the incoming direction.

Click the Error 5 button in the figure.

Host 192.168.30.12 can use Telnet to connect to 192.168.10.10, but this connection should not be allowed. Look at the output from the show access-lists command and find the error.

Solution - Host 192.168.30.12 can use Telnet to connect to 192.168.10.10 because of the direction in which access list 150 is applied to the S0/0 interface. Statement 10 denies the source address of 192.168.30.12, but that address would only be the source if the traffic were outbound on S0/0, not inbound.
	Используя команды показа, описанные ранее, показывает большинство более общих ошибок ACL прежде, чем они вызовут проблемы в Вашей сети. Хотелось бы надеяться, Вы используете хорошую испытательную процедуру, чтобы защитить Вашу сеть для ошибок во время стадии разработки Вашего выполнения ACL.

Когда Вы смотрите на ACL, проверьте это против правил, которые Вы изучили относительно того, как построить ACLs правильно. Большинство ошибок происходит, потому что эти основные правила проигнорированы. Фактически, самые общие ошибки входят в утверждения ACL в неправильный заказ и не применяют адекватные критерии к Вашим правилам.

Позвольте нам смотреть на ряд общих проблем и решений. Щелкните каждым примером, поскольку Вы читаете эти объяснения.

Щелкните Ошибкой 1 кнопка в числе.

У хозяина 192.168.10.10 нет никакой возможности соединения с 192.168.30.12. Вы можете видеть ошибку в продукции команды списков доступа показа?

Решение - Cмотрит на заказ утверждений ACL. У хозяина 192.168.10.10 нет никакой возможности соединения с 192.168.30.12 из-за заказа правила 10 в списке доступа. Поскольку маршрутизатор обрабатывает ACLs от вершины вниз, утверждение 10 отказывает хозяину 192.168.10.10, таким образом утверждение 20 не становится обработанным. Утверждения 10 и 20 должны быть полностью изменены. Последняя линия позволяет все другое non-TCP движение, которое подпадает под IP (ICMP, UDP, и так далее).

Щелкните Ошибкой 2 кнопки в числе.

192.168.10.0/24 сетей не могут использовать TFTP, чтобы соединиться с 192.168.30.0/24 сетями. Вы можете видеть ошибку в продукции команды списков доступа показа?

Решение - 192.168.10.0/24 сетей не могут использовать TFTP, чтобы соединиться с 192.168.30.0/24 сетями, потому что TFTP использует транспортный протокол UDP. Утверждение 30 в доступе перечисляет 120, позволяет все другое движение TCP. Поскольку TFTP использует UDP, он неявно отрицается. Утверждение 30 должно быть ip любой любой.

Этот ACL работает, относятся ли к нему Fa0/0 R1 или S0/0/1of R3, или S0/0/0 или R2 в поступающем руководстве. Однако, основанный на правиле о размещении расширенного ACLs самый близкий к источнику, лучший выбор находится на Fa0/0 R1, потому что это позволяет нежелательному движению быть фильтрованным, не пересекая инфраструктуру сети.

Щелкните Ошибкой 3 кнопки в числе.

192.168.10.0/24 сетей могут использовать Telnet, чтобы соединиться с 192.168.30.0/24, но эта связь не должна быть позволена. Проанализируйте продукцию от списков доступа показа, командуют и видят, можете ли Вы найти решение. Где Вы применили бы этот ACL?

Решение - 192.168.10.0/24 сетей могут использовать Telnet, чтобы соединиться с 192.168.30.0/24 сетями, потому что число порта Telnet в утверждении 10 доступа перечисляет 130, перечислен в неправильном положении. Утверждение 10 в настоящее время отрицает любой источник с числом порта, которое равно Telnet, пытающемуся установить связь с любым IP адресом. Если Вы хотите отрицать движение Telnet, прибывающее на S0, Вы должны отрицать число порта предназначения, которое равно Telnet, например, откажите tcp в любом любом eq telnet.

Щелкните Ошибкой 4 кнопки в числе.

Хозяин 192.168.10.10 может использовать Telnet, чтобы соединиться с 192.168.30.12, но эта связь не должна быть позволена. Проанализируйте продукцию от команды списков доступа показа.

Решение - Хозяин 192.168.10.10 может использовать Telnet, чтобы соединиться с 192.168.30.12, потому что нет никаких правил, которые отказывают хозяину 192.168.10.10 или его сети как источник. Утверждение 10 доступа перечисляет 140, отрицает интерфейс маршрутизатора, из которого отбыло бы движение. Однако, поскольку эти пакеты отбывают из маршрутизатора, они сделали так, чтобы источник обратился 192.168.10.10 а не адрес интерфейса маршрутизатора.

Как в решении для Ошибки 2, к этому ACL нужно относиться Fa0/0 R1 в поступающем руководстве.

Щелкните Ошибкой 5 кнопок в числе.

Хозяин 192.168.30.12 может использовать Telnet, чтобы соединиться с 192.168.10.10, но эта связь не должна быть позволена. Cмотрите на продукцию от списков доступа показа, командуют и находят ошибку.

Решение - Хозяин 192.168.30.12 может использовать Telnet, чтобы соединиться с 192.168.10.10 из-за руководства, в котором список доступа 150 применен на интерфейс S0/0. Утверждение 10 отрицает исходный адрес 192.168.30.12, но тот адрес только был бы источником, если бы движение было за границу на S0/0, весьма связано.

	5.5.1 Basic Access Control Lists
	5.5.1 Основные Списки Управления доступом

	An essential part of network security is being able to control what kind of traffic is being permitted to reach your network, and where that traffic is coming from. This lab will teach how to configure basic and extended access control lists to accomplish this goal.
	Основная часть безопасности сети в состоянии управлять, какому движению разрешают достигнуть Вашей сети, и куда то движение прибывает из. Эта лаборатория будет учить, как формировать основные и расширенные списки управления доступом, чтобы достигнуть этой цели.

	This activity is a variation of Lab 5.5.1. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 5.5.1. Трассирующий снаряд Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя считать эквивалентной завершению практической лаборатории. Трассирующий снаряд Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	5.5.2 Access Control Lists Challenge
	5.5.2 Вызов Списков Управления доступом

	In the Basic Access Control List lab you configured for the first time basic and extended access control lists as a network security measure. In this lab try to set up as much network security as possible without referring back to the Basic lab. This will allow you to gauge how much you learned in the Basic lab. Where necessary check your work using either the Basic lab or the answer key provided by your instructor.
	В Основной лаборатории Списка Управления доступом Вы формировали впервые основные и расширенные списки управления доступом как меру по безопасности сети. В этой лаборатории пытаются настроить так много безопасности сети насколько возможно, не вернувшись к Основной лаборатории. Это позволит Вам измерять, насколько Вы учились в Основной лаборатории. Где необходимый чек Ваша работа, используя или Основная лаборатория или ключ ответа обеспечил Вашим преподавателем.

	This activity is a variation of Lab 5.5.2. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 5.5.2. Трассирующий снаряд Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя считать эквивалентной завершению практической лаборатории. Трассирующий снаряд Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	5.5.3 Troubleshooting Access Control Lists
	5.5.3 Поиск неисправностей Списков Управления доступом

	You work for a regional service provider that has recently experienced several security breaches. Your department has been asked to secure customer edge routers so that only the local management PCs are able to access VTY lines. To address this issue, you will configure ACLs on R2 so that networks directly connected to R3 cannot communicate to networks directly connected to R1, but still allow all other traffic.
	Вы работаете на поставщика региональной службы, который недавно испытал несколько нарушений правил безопасности. Ваш отдел попросили обеспечить маршрутизаторы края клиента так, чтобы только местные PC управления были в состоянии к доступу линии VTY. Чтобы обратиться к этой проблеме, Вы будете формировать ACLs на R2 так, чтобы сети, непосредственно связанные с R3, не могли общаться к сетям, непосредственно связанным с R1, но все еще позволить все другое движение.

	5.6.1 Summary
	5.6.1 Резюме

	An ACL is a router configuration script that uses packet filtering to control whether a router permits or denies packets to pass based on criteria found in the packet header. ACLs are also used for selecting types of traffic to be analyzed, forwarded, or processed in other ways. ACLs are among the most commonly used objects in Cisco IOS software.

There are different types of ACLs - standard, extended, named and numbered. In this chapter you learned the purpose of each of these ACL types and where they need to be placed in your network. You learned to configure ACLs on inbound and outbound interfaces. Special ACL types, dynamic, reflexive, and timed ACLs, were described. Guidelines and best practices for developing functional and effective ACLs were highlighted.

With the knowledge and skills you learned in this chapter you can now confidently, but with care, configure standard, extended, and complex ACLs, and verify and troubleshoot those configurations.
	ACL - подлинник конфигурации маршрутизатора, который использует пакет, проникающий, чтобы управлять, разрешает ли маршрутизатор или отрицает пакетам пройти основанный на критериях, найденных в заголовке пакета. ACLs также используются для того, чтобы выбрать типы движения, которое будет проанализировано, отправлено, или обработано другими способами. ACLs - среди обычно используемых объектов в Cisco программное обеспечение IOS.

Есть различные типы ACLs - стандарт, расширенный, названный и пронумерованный. В этой главе Вы изучили цель каждого из этих типов ACL и куда они должны быть размещены в Вашу сеть. Вы учились формировать ACLs на прибывающих и интерфейсах за границу. Были описаны специальные типы ACL, динамический, рефлексивный, и рассчитанный ACLs. Руководящие принципы и лучшие методы для того, чтобы развить функциональный и эффективный ACLs были выдвинуты на первый план.

Со знанием и навыками Вы учились в этой главе, Вы можете теперь уверенно, но с заботой, формировать стандарт, расширенный, и сложный ACLs, и проверять и расследовать те конфигурации.

	In this activity, you will demonstrate your ability to configure ACLs that enforce five security policies. In addition, you will configure PPP and OSPF routing. The devices are already configured with IP addressing.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности Вы продемонстрируете свою способность формировать ACLs, которые проводят в жизнь пять политики безопасности. Кроме того, Вы будете формировать PPP и направление OSPF. Устройства уже формируются с IP адресацией.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	6.0.1 Chapter Introduction
	6.0.1 Введение Главы

	Teleworking is working away from a traditional workplace, usually from a home office. The reasons for choosing teleworking are varied and include everything from personal convenience to allowing injured or shut-in employees opportunities to continue working during periods of convalescence.

Teleworking is a broad term referring to conducting work by connecting to a workplace from a remote location, with the assistance of telecommunications. Efficient teleworking is possible because of broadband Internet connections, virtual private networks (VPN), and more advanced technologies, including Voice over IP (VoIP) and videoconferencing. Teleworking can save money otherwise spent on travel, infrastructure, and facilities support.

Modern enterprises employ people who cannot commute to work every day or for whom working out of a home office is more practical. These people, called teleworkers, must connect to the company network so that they can work from their home offices.

This chapter explains how organizations can provide secure, fast, and reliable remote network connections for teleworkers.
	Teleworking работает далеко от традиционного рабочего места, обычно от домашнего офиса. Причины для выбора teleworking различны и включают все от личного удобства до разрешения травмированных или запертых возможностей служащих продолжить работать во время периодов выздоровления.

Teleworking - длительный срок, обращающийся к проведению работы, соединяясь с рабочим местом от отдаленного местоположения, с помощью телекоммуникаций. Эффективный teleworking возможен из-за широкополосных интернет-связей, действительные частные сети (VPN), и более передовые технологии, включая Голос по IP (VoIP) и videoconferencing. Teleworking может экономить деньги, иначе потраченные на путешествие, инфраструктуру, и поддержку услуг.

Современные предприятия нанимают людей, которые не могут добираться до работы каждый день или для кого работа из домашнего офиса более практична. Эти люди, названные teleworkers, должны соединиться с сетью компании так, чтобы они могли работать от своих домашних офисов.

Эта глава объясняет, как организации могут обеспечить безопасный, быстро, и надежные отдаленные связи сети для teleworkers.

	6.1.1 The Business Requirements for Teleworker Services
	6.1.1 Деловые Требования для Услуг Teleworker

	More and more companies are finding it beneficial to have teleworkers. With advances in broadband and wireless technologies, working away from the office no longer presents the challenges it did in the past. Workers can work remotely almost as if they were in the next cubicle or office. Organizations can cost-effectively distribute data, voice, video, and real-time applications extended over one common network connection, across their entire workforce no matter how remote and scattered they might be.

The benefits of telecommuting extend well beyond the ability for businesses to make profits. Telecommuting affects the social structure of societies, and can have positive effects on the environment.

For day-to-day business operations, it is beneficial to be able to maintain continuity in case weather, traffic congestion, natural disasters, or other unpredictable events affect workers from getting to the workplace. On a broader scale, the ability of businesses to provide increased service across time zones and international boundaries is greatly enhanced using teleworkers. Contracting and outsourcing solutions are easier to implement and manage.

From a social perspective, teleworking options increase the employment opportunities for various groups, including parents with small children, the handicapped, and people living in remote areas. Teleworkers enjoy more quality family time, less travel-related stress, and in general provide their employers with increased productivity, satisfaction, and retention. In the age of climate change, teleworking is another way people can reduce their carbon footprint.

When designing network architectures that support a teleworking solution, designers must balance organizational requirements for security, infrastructure management, scalability, and affordability against the practical needs of teleworkers for ease of use, connection speeds, and reliability of service.

To allow businesses and teleworkers to function effectively, we must balance the selection of technologies and carefully design for telecommuting services.
	Все больше компаний находит выгодным, чтобы иметь teleworkers. С авансами в широкополосной сети и беспроводных технологиях, работая далеко из офиса больше не представляет вызовы, которые это сделало в прошлом. Рабочие могут работать отдаленно почти, как будто они были в следующей кабине или офисе. Организации могут рентабельно распределить данные, голос, видео, и заявления в реальном времени простирались по одной общей связи сети, через их всю рабочую силу независимо от того, как отдаленный и рассеивался, они могли бы быть.

Льготы дистанционной работы простираются хорошо вне способности к фирмам, чтобы получить прибыль. Дистанционная работа затрагивает социальную структуру обществ, и может иметь положительные эффекты на окружающую среду.

Для ежедневных деловых операций это выгодно, чтобы быть в состоянии поддержать непрерывность в случае, если погода, пробка на дороге, стихийные бедствия, или другие непредсказуемые события затрагивают рабочих от получения до рабочего места. В более широком масштабе способность фирм оказать увеличенную услугу через часовые пояса и международные границы очень увеличена, используя teleworkers. Заключение контракта и аутсорсинг решений легче осуществить и справиться.

От социальной перспективы, teleworking варианты увеличивают возможности в области трудоустройства для различных групп, включая родителей с маленькими детьми, инвалидами, и людьми, живущими в отдаленных областях. Teleworkers наслаждается большим количеством качественного семейного времени, меньшим связанным с путешествием напряжением, и вообще предоставляет их работодателям увеличенную производительность, удовлетворение, и задержание. В возрасте изменения климата teleworking - другой способ, которым люди могут уменьшить свой углеродистый след.

Проектируя архитектуру сети, которая поддерживает teleworking решение, проектировщики должны уравновесить организационные требования для безопасности, управления инфраструктурой, масштабируемости, и допустимости против практических потребностей teleworkers для простоты использования, скоростей связи, и надежности обслуживания.

Чтобы позволить фирмам и teleworkers функционировать эффективно, мы должны уравновесить выбор технологий и тщательно проектировать для осуществляющих дистанционный доступ услуг.

	6.1.2 The Teleworker Solution
	6.1.2 Решение Teleworker

	Organizations need secure, reliable, and cost-effective networks to connect corporate headquarters, branch offices, and suppliers. With the growing number of teleworkers, enterprises have an increasing need for secure, reliable, and cost-effective ways to connect to people working in small offices and home offices (SOHOs), and other remote locations, with resources on corporate sites.

The figure illustrates the remote connection topologies that modern networks use to connect remote locations. In some cases, the remote locations only connect to the headquarters location, while in other cases, remote locations connect to multiple sites. The branch office in the figure connects to the headquarters and partner sites while the teleworker has a single connection to the headquarters.

Click the Options button in the figure.

The figure displays three remote connection technologies available to organizations for supporting teleworker services:

Traditional private WAN Layer 2 technologies, including Frame Relay, ATM, and leased lines, provide many remote connection solutions. The security of these connections depends on the service provider.

IPsec Virtual Private Networks (VPNs) offer flexible and scalable connectivity.

Site-to-site connections can provide a secure, fast, and reliable remote connection to teleworkers. This is the most common option for teleworkers, combined with remote access over broadband, to establish a secure VPN over the public Internet. (A less reliable means of connectivity using the Internet is a dialup connection.)

The term broadband refers to advanced communications systems capable of providing high-speed transmission of services, such as data, voice, and video, over the Internet and other networks. Transmission is provided by a wide range of technologies, including digital subscriber line (DSL) and fiber-optic cable, coaxial cable, wireless technology, and satellite. The broadband service data transmission speeds typically exceed 200 kilobits per second (kb/s), or 200,000 bits per second, in at least one direction: downstream (from the Internet to the user's computer) or upstream (from the user's computer to the Internet).

This chapter describes how each of these technologies operates, and introduces some of the steps needed to ensure that teleworker connections are secure.
	Организации нуждаются в безопасных, надежных, и рентабельных сетях, чтобы соединить корпоративный штаб, филиалы, и поставщиков. С растущим числом teleworkers у предприятий есть увеличивающаяся потребность в безопасных, надежных, и рентабельных способах соединиться с людьми, работающими в маленьких офисах и домашних офисах (SOHOs), и других отдаленных местоположениях, с ресурсами на корпоративных участках.

Число иллюстрирует отдаленную топологию связи что современное использование сетей, чтобы соединить отдаленные местоположения. В некоторых случаях, отдаленные местоположения только соединяются с местоположением штаба, в то время как в других случаях, отдаленные местоположения соединяются с многократными участками. Филиал в числе соединяется со штабом и участками партнера, в то время как у teleworker есть единственная связь со штабом.

Щелкните кнопкой Options в числе.

Число показывает три отдаленных технологии связи, доступные для организаций для того, чтобы поддержать teleworker услуги:

Традиционный частный WAN Слой 2 технологии, включая Реле Структуры, торговый автомат, и арендованные линии, обеспечивает много отдаленных решений для связи. Безопасность этих связей зависит от поставщика обслуживания.

IPsec Действительные Частные Сети (VPNs) предлагают гибкую и масштабируемую возможность соединения.

Связи от участка к участку могут обеспечить безопасное, быстро, и надежную отдаленную связь с teleworkers. Это - самый общий выбор для teleworkers, объединенного с отдаленным доступом по широкополосной сети, установить безопасный VPN по общественному Интернету. (Менее надежное средство возможности соединения, используя Интернет является телефонной связью через модем).

Термин широкополосная сеть относится к передовым системам коммуникаций, способным к обеспечению быстродействующей передачи услуг, таким как данные, голос, и видео, по Интернету и другим сетям. Передача предоставлена широким диапазоном технологий, включая цифровую линию подписчика (DSL) и оптический волокном кабель, коаксиальный кабель, беспроводную технологию, и спутник. Широкополосные скорости передачи данных обслуживания типично превышают 200 килобитов в секунду (килобайты в секунду), или 200 000 битов в секунду, по крайней мере в одном руководстве: вниз по течению (с Интернета на компьютер пользователя) или вверх по течению (от компьютера пользователя до Интернета).

Эта глава описывает, как каждая из этих технологий работает, и вводит некоторые из шагов, должен был гарантировать, что teleworker связи безопасны.

	To connect effectively to their organization's networks, teleworkers need two key sets of components: home office components and corporate components. The option of adding IP telephony components is becoming more common as providers extend broadband service to more areas. Soon, voice over IP (VoIP) and videoconferencing components will become expected parts of the teleworkers toolkit.

As shown in the figure, telecommuting needs the following components:

Home Office Components - The required home office components are a laptop or desktop computer, broadband access (cable or DSL), and a VPN router or VPN client software installed on the computer. Additional components might include a wireless access point. When traveling, teleworkers need an Internet connection and a VPN client to connect to the corporate network over any available dialup, network, or broadband connection.
Corporate Components - Corporate components are VPN-capable routers, VPN concentrators, multifunction security appliances, authentication, and central management devices for resilient aggregation and termination of the VPN connections.

Typically, providing support for VoIP and videoconferencing requires upgrades to these components. Routers need Quality of Service (QoS) functionality. QoS refers to the capability of a network to provide better service to selected network traffic, as required by voice and video applications. An in-depth discussion of QoS is beyond the scope of this course.

The figure shows an encrypted VPN tunnel connecting the teleworker to the corporate network. This is the heart of secure and reliable teleworker connections. A VPN is a private data network that uses the public telecommunication infrastructure. VPN security maintains privacy using a tunneling protocol and security procedures.

This course presents the IPsec (IP Security) protocol as the favored approach to building secure VPN tunnels. Unlike earlier security approaches that apply security at the application layer of the Open Systems Interconnection (OSI) model, IPsec works at the network or packet processing layer.
	Чтобы соединиться эффективно с сетями их организации, teleworkers нуждаются в двух ключевых наборах компонентов: компоненты домашнего офиса и корпоративные компоненты. Выбор добавления IP компонентов телефонии больше распространен, поскольку поставщики расширяют широкополосное обслуживание на большее количество областей. Скоро, голос по IP (VoIP) и videoconferencing компонентам станет ожидаемыми частями teleworkers набора инструментов.

Как показано в числе, осуществляющие дистанционный доступ потребности следующие компоненты:

Компоненты Министерства внутренних дел - необходимые компоненты домашнего офиса - ноутбук или настольный компьютер, широкополосный доступ (кабель или DSL), и маршрутизатор VPN или программное обеспечение клиента VPN, установленное на компьютере. Дополнительные компоненты могли бы включать беспроводный пункт доступа. При путешествии teleworkers нуждаются в интернет-связи и клиенте VPN, чтобы соединиться с корпоративной сетью по любому доступному dialup, сетью, или широкополосной связью.

Корпоративные Компоненты - Корпоративные компоненты - VPN-способные маршрутизаторы, концентраторы VPN, многофункциональные приборы безопасности, установление подлинности, и центральные устройства управления для эластичного скопления и завершения связей VPN.

Как правило, оказывание поддержки для VoIP и videoconferencing требует модернизаций к этим компонентам. Маршрутизаторы нуждаются в Качестве Обслуживания (QoS) функциональные возможности. QoS обращается к способности сети оказать лучшую услугу отобранному движению сети, как требуется голосом и видео заявлениями. Всестороннее обсуждение QoS вне области этого курса.

Число показывает зашифрованный туннель VPN, соединяющий teleworker с корпоративной сетью. Это - сердце безопасных и надежных teleworker связей. VPN - частная сеть передачи данных, которая использует общественную телекоммуникационную инфраструктуру. Безопасность VPN поддерживает частную жизнь, используя протокол туннелирования и процедуры безопасности.

Этот курс представляет IPsec (IP Безопасность) протокол как привилегированный подход к построению безопасных туннелей VPN. В отличие от более ранних подходов безопасности, которые применяют безопасность в прикладном слое Открытой Взаимосвязи Систем (OSI) модель, работы IPsec над сетью или пакетом, обрабатывающим слой.

	6.2.1 Connecting Teleworkers to the WAN
	6.2.1 Соединение Teleworkers к WAN

	Teleworkers typically use diverse applications (for example, e-mail, web-based applications, mission-critical applications, real-time collaboration, voice, video, and videoconferencing) that require a high-bandwidth connection. The choice of access network technology and the need to ensure suitable bandwidth are the first considerations to address when connecting teleworkers.

Residential cable, DSL and broadband wireless are three options that provide high bandwidth to teleworkers. The low bandwidth provided by a dialup modem connection is usually not sufficient, although it is useful for mobile access while traveling. A modem dialup connection should only be considered when other options are unavailable.

Teleworkers require a connection to an ISP to access the Internet. ISPs offer various connection options. The main connection methods used by home and small business users are:

Dialup access - An inexpensive option that uses any phone line and a modem. To connect to the ISP, a user calls the ISP access phone number. Dialup is the slowest connection option, and is typically used by mobile workers in areas where higher speed connection options are not available.
DSL - Typically more expensive than dialup, but provides a faster connection. DSL also uses telephone lines, but unlike dialup access, DSL provides a continuous connection to the Internet. DSL uses a special high-speed modem that separates the DSL signal from the telephone signal and provides an Ethernet connection to a host computer or LAN.
Cable modem - Offered by cable television service providers. The Internet signal is carried on the same coaxial cable that delivers cable television. A special cable modem separates the Internet signal from the other signals carried on the cable and provides an Ethernet connection to a host computer or LAN.

Satellite - Offered by satellite service providers. The computer connects through Ethernet to a satellite modem that transmits radio signals to the nearest point of presence (POP) within the satellite network.

In this section, you will learn how broadband services, such as DSL, cable, and broadband wireless, extend enterprise networks to enable teleworker access.
	Teleworkers типично используют разнообразные заявления (например, электронная почта, основанные на сети заявления, заявления для решения ответственных задач, сотрудничество в реальном времени, голос, видео, и videoconferencing), которые требуют связи высокой полосы пропускания. Выбор технологии сети доступа и потребности гарантировать подходящую полосу пропускания является первыми рассмотрениями, которые обратятся, соединяясь teleworkers.

Жилой кабель, DSL и широкополосное радио - три варианта, которые обеспечивают высокую полосу пропускания teleworkers. Низкая полоса пропускания, предоставленная dialup связью модема, обычно не достаточна, хотя это полезно для мобильного доступа при путешествии. Телефонную связь через модем модема нужно только рассмотреть, когда другие варианты недоступны.

Teleworkers требуют, чтобы связь с ISP получила доступ к Интернету. ISPs предлагают различные варианты связи. Главные методы связи, используемые домом и пользователями малого бизнеса:

Доступ Dialup - недорогой выбор, который использует любую телефонную линию и модем. Чтобы соединиться с ISP, пользователь называет телефонный номер доступа ISP. Dialup - самый медленный выбор связи, и типично используется мобильными рабочими в областях, где более высокие варианты связи скорости не доступны.

DSL - Типично более дорогой чем dialup, но обеспечивает более быструю связь. DSL также использует телефонные линии, но в отличие от dialup доступа, DSL обеспечивает непрерывную связь с Интернетом. DSL использует специальный быстродействующий модем, который отделяет сигнал DSL от телефонного сигнала и обеспечивает связь Ethernet с главным компьютером или ЛВС.

Кабельный модем - Предлагаемый кабельными телевизионными поставщиками обслуживания. Интернет-сигнал несут на том же самом коаксиальном кабеле, который поставляет кабельное телевидение. Специальный кабельный модем отделяется, интернет-сигнал от других сигналов продолжил кабель и обеспечивает связь Ethernet с главным компьютером или ЛВС.

Спутник - Предлагаемый поставщиками услуги спутниковой связи. Компьютер соединяется через Ethernet со спутниковым модемом, который передает радио-сигналы к самому близкому пункту присутствия (ПОПУЛЯРНОСТЬ) в пределах спутниковой сети.

В этой секции Вы будете учиться, как широкополосные услуги, такие как DSL, кабель, и широкополосное радио, расширяют сети предприятия, чтобы позволить teleworker доступ.

	6.2.2 Cable
	6.2.2 Кабель

	Accessing the Internet through a cable network is a popular option used by teleworkers to access their enterprise network. The cable system uses a coaxial cable that carries radio frequency (RF) signals across the network. Coaxial cable is the primary medium used to build cable TV systems.

Cable television first began in Pennsylvania in 1948. John Walson, the owner of an appliance store in a small mountain town, needed to solve poor over-the-air reception problems experienced by customers trying to receive TV signals from Philadelphia through the mountains. Walson erected an antenna on a utility pole on a local mountaintop that enabled him to demonstrate the televisions in his store with strong broadcasts coming from the three Philadelphia stations. He connected the antenna to his appliance store via a cable and modified signal boosters. He then connected several of his customers who were located along the cable path. This was the first community antenna television (CATV) system in the United States.

Walson's company grew over the years, and he is recognized as the founder of the cable television industry. He was also the first cable operator to use microwave to import distant television stations, the first to use coaxial cable to improve picture quality, and the first to distribute pay television programming.

Most cable operators use satellite dishes to gather TV signals. Early systems were one-way, with cascading amplifiers placed in series along the network to compensate for signal loss. These systems used taps to couple video signals from the main trunks to subscriber homes via drop cables.

Modern cable systems provide two-way communication between subscribers and the cable operator. Cable operators now offer customers advanced telecommunications services, including high-speed Internet access, digital cable television, and residential telephone service. Cable operators typically deploy hybrid fiber-coaxial (HFC) networks to enable high-speed transmission of data to cable modems located in a SOHO.

The figure illustrates the components of a typical modern cable system.

Roll over each component in the figure for a description of what it does.
	Вызов к Интернету через кабельную сеть является популярным выбором, используемым teleworkers, чтобы получить доступ к их сети предприятия. Кабельная система использует коаксиальный кабель, который несет радиочастоту (RF) сигналы через сеть. Коаксиальный кабель - первичная среда, используемая, чтобы построить системы кабельного телевидения.

Кабельное телевидение сначала началось в Пенсильвании в 1948. Джон Walson, владелец магазина бытовой техники в маленьком горном городе, должен был решить плохие сверхвоздушные проблемы приема, испытанные клиентами, пытающимися получить телевизионные сигналы от Филадельфии до гор. Walson установил антенну на сервисном полюсе на местной горной вершине, которая позволила ему продемонстрировать телевидения в его магазине с сильными радиопередачами, прибывающими из трех Филадельфийских станций. Он соединил антенну с его магазином бытовой техники через кабель и изменил ракет-носители сигнала. Он тогда соединил несколько из его клиентов, которые были расположены вдоль кабельного пути. Это было первым телевидением коллективной антенны (абонентское телевидение) система в Соединенных Штатах.

За эти годы компания Walson's росла, и он признан как основатель промышленности кабельного телевидения. Он был также первым кабельным оператором, который будет использовать микроволновую печь, чтобы импортировать отдаленные телевизионные станции, первое, чтобы использовать коаксиальный кабель, чтобы улучшить картинное качество, и первое, чтобы распределить программирование телевидения платы.

Большинство кабельных операторов использует спутниковые антенны, чтобы собрать телевизионные сигналы. Ранние системы были односторонними, с льющимися каскадом усилителями, помещенными последовательно вдоль сети, чтобы дать компенсацию за потерю сигнала. Эти системы использовали сигналы, чтобы соединить видео сигналы от главных стволов до домов подписчика через кабели снижения.

Современные кабельные системы обеспечивают двухстороннюю коммуникацию между подписчиками и кабельным оператором. Кабельные операторы теперь предлагают передовые телекоммуникационные услуги клиентов, включая быстродействующий Доступ в Интернет, цифровое кабельное телевидение, и жилое телефонное обслуживание. Кабельные операторы типично развертывают гибридные коаксиальные волокном сети (HFC), чтобы позволить быстродействующую передачу данных на кабельные модемы, расположенные в SOHO.

Число иллюстрирует компоненты типичной современной кабельной системы.

Переверните каждый компонент в числе для описания того, что это делает.

	The electromagnetic spectrum encompasses a broad range of frequencies.

Frequency is the rate at which current (or voltage) cycles occur, computed as the number of "waves" per second. Wavelength is the speed of propagation of the electromagnetic signal divided by its frequency in cycles per second.

Radio waves, generally called RF, constitute a portion of the electromagnetic spectrum between approximately 1 kilohertz (kHz) through 1 terahertz. When users tune a radio or TV set to find different radio stations or TV channels, they are tuning to different electromagnetic frequencies across that RF spectrum. The same principle applies to the cable system.

The cable TV industry uses a portion of the RF electromagnetic spectrum. Within the cable, different frequencies carry TV channels and data. At the subscriber end, equipment such as TVs, VCRs, and high-definition TV set-top boxes tune to certain frequencies that allow the user to view the channel or, using a cable modem, to receive high-speed Internet access.

A cable network is capable of transmitting signals on the cable in either direction at the same time. The following frequency scope is used:

Downstream - The direction of an RF signal transmission (TV channels and data) from the source (headend) to the destination (subscribers). Transmission from source to destination is called the forward path. Downstream frequencies are in the range of 50 to 860 megahertz (MHz).

Upstream - The direction of the RF signal transmission from subscribers to the headend, or the return or reverse path. Upstream frequencies are in the range of 5 to 42 MHz.
	Электромагнитный спектр охватывает широкий диапазон частот.

Частота - норма, по которому потоку (или напряжение) циклы происходят, вычисленные как число "волн" в секунду. Длина волны - скорость распространения электромагнитного сигнала, разделенного на его частоту в циклах в секунду.

Радиоволны, вообще названный RF, составляют часть электромагнитного спектра приблизительно между 1 килогерцом (кГц) через 1 терагерц. Когда пользователи настраивают радио или телевизор, чтобы найти различные радиостанции или телевизионные каналы, они настраивают к различным электромагнитным частотам через это спектр RF. Тот же самый принцип относится к кабельной системе.

Промышленность кабельного телевидения использует часть электромагнитного спектра RF. В пределах кабеля различные частоты несут телевизионные каналы и данные. В конце подписчика оборудование, такое как телевизоры, видеомагнитофоны, и высококачественные главные телевизором коробки настраивается к определенным частотам, которые позволяют пользователю рассматривать канал или, используя кабельный модем, получать быстродействующий Доступ в Интернет.

Кабельная сеть способна к передаче сигналов на кабеле в любом руководстве в то же самое время. Следующая область частоты используется:

Вниз по течению - руководство RF сигнализируют передачу (телевизионные каналы и данные) из источника (headend) к предназначению (подписчики). Передачу из источника к предназначению называют передовым путем. Расположенные вниз по течению частоты находятся в диапазоне 50 - 860 мегагерцев (МГц).

Вверх по течению - руководство RF сигнализируют передачу от подписчиков на headend, или возвращение или обратный путь. Вверх по течению частоты находятся в диапазоне 5 - 42 МГц.

	The Data-over-Cable Service Interface Specification (DOCSIS) is an international standard developed by CableLabs, a non-profit research and development consortium for cable-related technologies. CableLabs tests and certifies cable equipment vendor devices, such as cable modems and cable modem termination systems, and grants DOCSIS-certified or qualified status.

DOCSIS defines the communications and operation support interface requirements for a data-over-cable system, and permits the addition of high-speed data transfer to an existing CATV system. Cable operators employ DOCSIS to provide Internet access over their existing hybrid fiber-coaxial (HFC) infrastructure.

DOCSIS specifies the OSI Layer 1 and Layer 2 requirements:

Physical layer - For data signals that the cable operator can use, DOCSIS specifies the channel widths (bandwidths of each channel) as 200 kHz, 400 kHz, 800 kHz, 1.6 MHz, 3.2 MHz, and 6.4 MHz. DOCSIS also specifies modulation techniques (the way to use the RF signal to convey digital data).
MAC layer - Defines a deterministic access method, time-division multiple access (TDMA) or synchronous code division multiple access method (S-CDMA).

To understand the MAC layer requirements for DOCSIS, an explanation of how various communication technologies divide channel access is helpful. TDMA divides access by time. Frequency-division multiple access (FDMA) divides access by frequency. Code division multiple access (CDMA) employs spread-spectrum technology and a special coding scheme in which each transmitter is assigned a specific code.

An analogy that illustrates these concepts starts with a room representing a channel. The room is full of people needing to speak to one another-in other words, needing channel access. One solution is for the people to take turns speaking (time division). Another is for each person to speak at different pitches (frequency division). In CDMA, they would speak different languages. People speaking the same language can understand each other, but not other people. In radio CDMA used by many North American cell phone networks, each group of users has a shared code. Many codes occupy the same channel, but only users associated with a particular code can understand each other. S-CDMA is a proprietary version of CDMA developed by Terayon Corporation for data transmission across coaxial cable networks. S-CDMA scatters digital data up and down a wide frequency band and allows multiple subscribers connected to the network to transmit and receive concurrently. S-CDMA is secure and extremely resistant to noise.

Plans for frequency allocation bands differ between North American and European cable systems. Euro-DOCSIS is adapted for use in Europe. The main differences between DOCSIS and Euro-DOCSIS relate to channel bandwidths. TV technical standards vary across the world, which affects the way DOCSIS variants develop. International TV standards include NTSC in North American and parts of Japan; PAL in most of Europe, Asia, Africa, Australia, Brazil, and Argentina; and SECAM in France and some Eastern European countries. 

More information is available at these websites:

About DOCSIS: http://www.cablemodem.com/specifications

About Euro-DOCSIS: http://www.euro-docsis.com
	Спецификация Интерфейса Обслуживания Данных по кабелю (DOCSIS) является международным стандартом, развитым CableLabs, некоммерческим научно-исследовательским консорциумом для связанных с кабелем технологий. CableLabs проверяет и удостоверяет кабельные устройства продавца оборудования, такие как кабельные модемы и кабельные системы завершения модема, и предоставляет DOCSIS-гарантированный или квалифицированный статус.

DOCSIS определяет коммуникации и требования интерфейса поддержки операции для системы данных по кабелю, и разрешает дополнение быстродействующей передачи данных в существующую систему абонентского телевидения. Кабельные операторы используют DOCSIS, чтобы обеспечить Доступ в Интернет по их существующей гибридной коаксиальной волокном инфраструктуре (HFC).

DOCSIS определяет Слой OSI 1 и Слой 2 требования:

Физический слой - Для данных сигнализирует, что кабельный оператор может использовать, DOCSIS определяет канал widths (полосы пропускания каждого канала) как 200 кГц, 400 кГц, 800 кГц, 1.6 МГц, 3.2 МГц, и 6.4 МГц. DOCSIS также определяет методы модуляции (способ использовать сигнал RF передать цифровые данные).

Слой MAC - Определяет детерминированный метод доступа, многократный доступ с разделением времени (TDMA) или синхронное кодовое подразделение многократный метод доступа (S-CDMA).

Чтобы понять требования слоя MAC для DOCSIS, объяснение того, как различные технологии коммуникации делят доступ канала, полезно. Ко времени TDMA делит доступ. Подразделение частоты многократный доступ (FDMA) делит доступ на частоту. Многократный доступ подразделения кодекса (CDMA) использует технологию спектра распространения и специальную кодирующую схему, в которой каждому передатчику назначают определенный кодекс.

Аналогия, которая иллюстрирует эти запуски понятий с комнатой, представляющей канал. Комната полна людей, бывших должных говорить с одним другой другими словами, нуждаясь в доступе канала. Одно решение для людей, чтобы сменяться, говоря (подразделение времени). Другой для каждого человека, чтобы говорить при различных передачах (подразделение частоты). В CDMA они говорили бы на различных языках. Люди, говорящие на том же самом языке, могут понять друг друга, но не других людей. В радио-CDMA, используемом многими североамериканскими сетями сотового телефона, у каждой группы пользователей есть разделенный кодекс. Много кодексов занимают тот же самый канал, но только пользователи, связанные со специфическим кодексом, могут понять друг друга. S-CDMA - составляющая собственность версия CDMA, развитого Корпорацией Terayon для передачи данных через коаксиальные кабельные сети. S-CDMA рассеивает цифровые данные вверх и вниз по широкому диапазону частот и позволяет многократным подписчикам, связанным с сетью передавать и получать одновременно. S-CDMA является безопасным и чрезвычайно стойким к шуму.

Планы относительно групп распределения частоты отличаются между североамериканскими и европейскими кабельными системами. Euro-DOCSIS приспособлен к использованию в Европе. Главные различия между DOCSIS и Euro-DOCSIS касаются полос пропускания канала. Телевидение, которое технические стандарты изменяют во всем мире, который затрагивает путь варианты DOCSIS, развивается. Международные телевизионные стандарты включают NTSC в жителя Северной Америки и части Японии; ПОДРУЖИТЕСЬ большая часть Европы, Азии, Африки, Австралии, Бразилии, и Аргентины; и SECAM во Франции и некоторых Восточноевропейских странах.

Больше информации доступно в этих вебсайтах:

О DOCSIS: http://www.cablemodem.com/specifications
О Euro-DOCSIS: http://www.euro-docsis.com

	Delivering services over a cable network requires different radio frequencies. Downstream frequencies are in the 50 to 860 MHz range, and the upstream frequencies are in the 5 to 42 MHz range.

Two types of equipment are required to send digital modem signals upstream and downstream on a cable system:

Cable modem termination system (CMTS) at the headend of the cable operator

Cable modem (CM) on the subscriber end

Roll over the components in the figure and observe the role each plays.

A headend CMTS communicates with CMs located in subscriber homes. The headend is actually a router with databases for providing Internet services to cable subscribers. The architecture is relatively simple, using a mixed optical-coaxial network in which optical fiber replaces the lower bandwidth coaxial.

A web of fiber trunk cables connects the headend to the nodes where optical-to-RF signal conversion takes place. The fiber carries the same broadband content for Internet connections, telephone service, and streaming video as the coaxial cable carries. Coaxial feeder cables originate from the node that carries RF signals to the subscribers.

In a modern HFC network, typically 500 to 2,000 active data subscribers are connected to a cable network segment, all sharing the upstream and downstream bandwidth. The actual bandwidth for Internet service over a CATV line can be up to 27 Mb/s on the download path to the subscriber and about 2.5 Mb/s of bandwidth on the upload path. Based on the cable network architecture, cable operator provisioning practices, and traffic load, an individual subscriber can typically get an access speed of between 256 kb/s and 6 Mb/s.

When high usage causes congestion, the cable operator can add additional bandwidth for data services by allocating an additional TV channel for high-speed data. This addition may effectively double the downstream bandwidth that is available to subscribers. Another option is to reduce the number of subscribers served by each network segment. To reduce the number of subscribers, the cable operator further subdivides the network by laying the fiber-optic connections closer and deeper into the neighborhoods.
	Поставка услуг по кабельной сети требует различных радиочастот. Расположенные вниз по течению частоты находятся в диапазоне на 50 - 860 МГц, и вверх по течению, частоты находятся в диапазоне на 5 - 42 МГц.

Два типа оборудования обязаны посылать цифровые сигналы модема вверх по течению и вниз по течению на кабельной системе:

Кабельная система завершения модема (CMTS) в headend кабельного оператора

Кабельный модем (СМ) на конце подписчика

Переверните компоненты в числе и наблюдайте роль, которую каждый играет.

headend CMTS общается с CMs, расположенным в домах подписчика. headend - фактически маршрутизатор с базами данных для того, чтобы оказать интернет-услуги кабельным подписчикам. Архитектура относительно проста, используя смешанную оптически-коаксиальную сеть, в которой оптическое волокно заменяет более низкую коаксиальную полосу пропускания.

Сеть кабелей ствола волокна соединяет headend с узлами, где преобразование сигнала optical-to-RF имеет место. Волокно несет то же самое широкополосное содержание для интернет-связей, телефонного обслуживания, и текущего видео, поскольку коаксиальный кабель несет. Коаксиальные кабели едока происходят из узла, который несет сигналы RF подписчикам.

В современной сети HFC типично 500 - 2 000 активных подписчиков данных связаны с кабельным сегментом сети, всем разделением вверх по течению и расположенная вниз по течению полоса пропускания. Фактическая полоса пропускания для интернет-обслуживания по линии абонентского телевидения может быть до 27 Mb/s на пути загрузки к подписчику и приблизительно 2.5 Mb/s полосы пропускания на загружающемся пути. Основанный на кабельной архитектуре сети, кабельный оператор обеспечивающие методы, и транспортный груз, индивидуальный подписчик может типично получать скорость доступа между 256 килобайтами в секунду и 6 Mb/s.

Когда высокое использование вызывает скопление, кабельный оператор может добавить дополнительную полосу пропускания для услуг данных, ассигнуя дополнительный телевизионный канал для быстродействующих данных. Это дополнение может эффективно удвоить расположенную вниз по течению полосу пропускания, которая доступна для подписчиков. Другой выбор состоит в том, чтобы сократить количество подписчиков, обслуженных каждым сегментом сети. Чтобы сократить количество подписчиков, кабельный оператор далее подразделяет сеть, кладя оптические волокном связи ближе и глубже в соседство.

	6.2.3 DSL
	6.2.3 DSL

	DSL is a means of providing high-speed connections over installed copper wires. In this section, we look at DSL as one of the key teleworker solutions available.

Several years ago, Bell Labs identified that a typical voice conversation over a local loop only required bandwidth of 300 Hz to 3 kHz. For many years, the telephone networks did not use the bandwidth above 3 kHz. Advances in technology allowed DSL to use the additional bandwidth from 3 kHz up to 1 MHz to deliver high-speed data services over ordinary copper lines.

As an example, asymmetric DSL (ADSL) uses a frequency range from approximately 20 kHz to 1 MHz. Fortunately, only relatively small changes to existing telephone company infrastructure are required to deliver high-bandwidth data rates to subscribers. The figure shows a representation of bandwidth space allocation on a copper wire for ADSL. The blue area identifies the frequency range used by the voice-grade telephone service, which is often referred to as the plain old telephone service (POTS). The other colored spaces represent the frequency space used by the upstream and downstream DSL signals.

The two basic types of DSL technologies are asymmetric (ADSL) and symmetric (SDSL). All forms of DSL service are categorized as ADSL or SDSL, and there are several varieties of each type. ADSL provides higher downstream bandwidth to the user than upload bandwidth. SDSL provides the same capacity in both directions.

The different varieties of DSL provide different bandwidths, some with capabilities exceeding those of a T1 or E1 leased line. The transfer rates are dependent on the actual length of the local loop, and the type and condition of its cabling. For satisfactory service, the loop must be less than 5.5 kilometers (3.5 miles).
	DSL - средство обеспечения быстродействующих связей по установленным медным проводам. В этой секции мы смотрим на DSL как один из ключа teleworker доступные решения.

Несколько лет назад, Bell Labs идентифицировала это, типичная голосовая беседа по местной петле только потребовала полосы пропускания 300 гц к 3 кГц. Много лет, телефонные сети не использовали полосу пропускания выше 3 кГц. Авансы в технологии позволили DSL использовать дополнительную полосу пропускания от 3 кГц до 1 МГц, чтобы поставить быстродействующие услуги данных по обычным медным линиям.

Как пример, асимметричный DSL (ADSL) использует частотный диапазон приблизительно от 20 кГц до 1 МГц. К счастью, только относительно маленькие изменения к существующей телефонной инфраструктуре компании обязаны поставлять нормы данных высокой полосы пропускания подписчикам. Число показывает представление распределения места полосы пропускания на медном проводе для ADSL. Синяя область идентифицирует частотный диапазон, используемый телефонным телефонным обслуживанием, которое часто упоминается как простое старое телефонное обслуживание (ГОРШКИ). Другие цветные места представляют место частоты, используемое вверх по течению и вниз по течению сигналы DSL.

Два основных типа технологий DSL являются асимметричными (ADSL) и симметрическими (SDSL). Все формы обслуживания DSL категоризированы как ADSL или SDSL, и есть несколько вариантов каждого типа. ADSL предоставляет более высокую расположенную вниз по течению полосу пропускания пользователю, чем загружают полосу пропускания. SDSL обеспечивает ту же самую способность в обоих указаниях.

Различные варианты DSL обеспечивают различные полосы пропускания, некоторых со способностями, чрезмерные таковые из T1 или E1 арендовали линию. Нормы передачи зависят от фактической длины местной петли, и типа и условия его телеграфирования. Для удовлетворительного обслуживания петля должна составить меньше чем 5.5 километров (3.5 мили).

	Service providers deploy DSL connections in the last step of a local telephone network, called the local loop or last mile. The connection is set up between a pair of modems on either end of a copper wire that extends between the customer premises equipment (CPE) and the DSL access multiplexer (DSLAM). A DSLAM is the device located at the central office (CO) of the provider and concentrates connections from multiple DSL subscribers.

Click the DSL Connections button in the figure.

The figure shows the key equipment needed to provide a DSL connection to a SOHO. The two key components are the DSL transceiver and the DSLAM:

Transceiver - Connects the computer of the teleworker to the DSL. Usually the transceiver is a DSL modem connected to the computer using a USB or Ethernet cable. Newer DSL transceivers can be built into small routers with multiple 10/100 switch ports suitable for home office use.

DSLAM - Located at the CO of the carrier, the DSLAM combines individual DSL connections from users into one high-capacity link to an ISP, and thereby, to the Internet.

Click the DSL Router button and DSLAM in the figure.

The advantage that DSL has over cable technology is that DSL is not a shared medium. Each user has a separate direct connection to the DSLAM. Adding users does not impede performance, unless the DSLAM Internet connection to the ISP, or the Internet, becomes saturated.
	Поставщики обслуживания развертывают связи DSL в последнем шаге местной телефонной сети, названной местной петлей или последней милей. Связь настроена между парой модемов на любом конце медного провода, который простирается между оборудованием помещения клиента (CPE) и мультиплексором доступа DSL (DSLAM). DSLAM - устройство, расположенное в центральном офисе (КОМПАНИЯ) поставщика, и концентрирует связи от многократных подписчиков DSL.

Щелкните кнопкой Connections DSL в числе.

Число показывает, что ключевое оборудование должно было обеспечить связь DSL с SOHO. Два ключевых компонента - приемопередатчик DSL и DSLAM:

Приемопередатчик - Соединяет компьютер teleworker к DSL. Обычно приемопередатчик - модем DSL, связанный с использующим компьютеры кабель Ethernet или USB. Более новые приемопередатчики DSL могут быть встроены в маленькие маршрутизаторы с многократными портами выключателя 10/100, подходящими для использования домашнего офиса.

DSLAM - Расположенный в КОМПАНИИ курьера, DSLAM комбинирует индивидуальные связи DSL от пользователей в одну связь высокой производительности к ISP, и таким образом, к Интернету.

Щелкните кнопкой Router DSL и DSLAM в числе.

Преимущество, которое DSL имеет по кабельной технологии, состоит в том, что DSL не разделенная среда. У каждого пользователя есть отдельная прямая связь с DSLAM. Добавление пользователей не препятствует работе, если интернет-связь DSLAM с ISP, или Интернет, не становится влажной.

	The major benefit of ADSL is the ability to provide data services along with POTS voice services.

When the service provider puts analog voice and ADSL on the same wire, the provider splits the POTS channel from the ADSL modem using filters or splitters. This setup guarantees uninterrupted regular phone service even if ADSL fails. When filters or splitters are in place, the user can use the phone line and the ADSL connection simultaneously without adverse effects on either service.

ADSL signals distort voice transmission and are split or filtered at the customer premises. There are two ways to separate ADSL from voice at the customer premises: using a microfilter or using a splitter.

A microfilter is a passive low-pass filter with two ends. One end connects to the telephone, and the other end connects to the telephone wall jack. This solution eliminates the need for a technician to visit the premises and allows the user to use any jack in the house for voice or ADSL service.

POTS splitters separate the DSL traffic from the POTS traffic. The POTS splitter is a passive device. In the event of a power failure, the voice traffic still travels to the voice switch in the CO of the carrier. Splitters are located at the CO and, in some deployments, at the customer premises. At the CO, the POTS splitter separates the voice traffic, destined for POTS connections, and the data traffic destined for the DSLAM.

The figure shows the local loop terminating on the customer premises at the demarcation point. The actual device is the network interface device (NID). This point is usually where the phone line enters the customer premises. At this point, a splitter can be attached to the phone line. The splitter forks the phone line; one branch provides the original house telephone wiring for telephones, and the other branch connects to the ADSL modem. The splitter acts as a low-pass filter, allowing only the 0 to 4 kHz frequencies to pass to or from the telephone. Installing the POTS splitter at the NID usually means that a technician must go to the customer site.

Because of this additional labor and technical support, most home installations today use microfilters, as shown in the figure. Using microfilters also has the advantage of providing wider connectivity through the residence. Since the POTS splitter separates the ADSL and voice signals at the NID, there is usually only one ADSL outlet available in the house.

Click the Microfilter button in the figure.

The figure shows a typical SOHO DSL layout using microfilters. In this solution, the user can install inline microfilters on each telephone, or install wall-mounted microfilters in place of regular telephone jacks. If you roll over the microfilters on the graphic, photos of Cisco products are shown.

Click the Splitter button in the figure.

If the service provider were to have installer a splitter, it would be placed between the NID and the inside telephone distribution system. One wire would go directly to the DSL modem, and the other would carry the DSL signal to the telephones. If you roll over the splitter box on the graphic, a typical wiring scheme will be revealed.
	Главная выгода ADSL - способность оказать услуги данных наряду с голосовыми услугами ГОРШКОВ.

Когда поставщик обслуживания помещает аналоговый голос и ADSL на том же самом проводе, поставщик раскалывает канал ГОРШКОВ от модема ADSL, используя фильтры или разделители. Эта установка гарантирует непрерывное регулярное телефонное обслуживание, даже если ADSL терпит неудачу. Когда фильтры или разделители находятся в месте, пользователь может использовать телефонную линию и связь ADSL одновременно без отрицательных воздействий на любое обслуживание.

Сигналы ADSL искажают голосовую передачу и расколоты или фильтрованы в помещении клиента. Есть два способа отделить ADSL от голоса в помещении клиента: использование микрофильтра или использование разделителя.

Микрофильтр - пассивный фильтр низкого прохода с двумя концами. Один конец соединяется с телефоном, и другой конец соединяется с телефонным стенным гнездом. Это решение избавляет от необходимости техника посещать помещение и позволяет пользователю использовать любое гнездо в доме для голоса или обслуживания ADSL.

Разделители ГОРШКОВ отделяют движение DSL от движения ГОРШКОВ. Разделитель ГОРШКОВ - пассивный элемент. В случае отказа власти голосовое движение все еще едет в голосовой выключатель в КОМПАНИИ курьера. Разделители расположены в КОМПАНИИ и, в некотором развертывании, в помещении клиента. В КОМПАНИИ разделитель ГОРШКОВ отделяет голосовое движение, предназначенное для связей ГОРШКОВ, и движения данных, предназначенного для DSLAM.

Число показывает местную петлю, заканчивающуюся по помещению клиента в пункте установления границ. Фактическое устройство - устройство интерфейса сети (NID). Этот пункт обычно, где телефонная линия входит в помещение клиента. В этом пункте разделитель может быть присоединен к телефонной линии. Разделитель придает телефонной линии форму вилки; одна ветвь обеспечивает оригинальный телефон дома, телеграфирующий для телефонов, и другая ветвь соединяется с модемом ADSL. Разделитель действует как фильтр низкого прохода, позволяя только от 0 до частот на 4 кГц пройти к или от телефона. Монтаж разделителя ГОРШКОВ в NID обычно означает, что техник должен пойти в участок клиента.

Из-за этой дополнительной трудовой и технической поддержки большинство домашних установок сегодня использует микрофильтры, как показано в числе. Используя микрофильтры также имеет преимущество обеспечения более широкой возможности соединения через место жительства. Так как разделитель ГОРШКОВ отделяет ADSL и голосовые сигналы в NID, обычно есть только один выход ADSL, доступный в доме.

Щелкните кнопкой Microfilter в числе.

Число показывает типичный SOHO DSL расположение, используя микрофильтры. В этом решении пользователь может установить действующие микрофильтры по каждому телефону, или установить установленные стеной микрофильтры вместо регулярных телефонных гнезд. Если Вы переворачиваете микрофильтры на графике, фотографии продуктов Cisco показывают.

Щелкните кнопкой Splitter в числе.

Если бы у поставщика обслуживания должен был быть инсталлятор разделитель, он был бы помещен между NID и внутренней телефонной системой распределения. Один провод пошел бы непосредственно в модем DSL, и другой будет нести сигнал DSL на телефоны. Если Вы перевернете коробку разделителя на графике, то типичная схема телеграфирования будет показана.

	6.2.4 Broadband Wireless
	6.2.4 Широкополосное Радио

	Broadband access by ADSL or cable provides teleworkers with faster connections than dialup, but until recently, SOHO PCs had to connect to a modem or a router over a Cat 5 (Ethernet) cable. Wireless networking, or Wi-Fi (wireless fidelity), has improved that situation, not only in the SOHO, but on enterprise campuses as well.

Using 802.11 networking standards, data travels from place to place on radio waves. What makes 802.11 networking relatively easy to deploy is that it uses the unlicensed radio spectrum to send and receive data. Most radio and TV transmissions are government regulated and require a license to use.

Beginning in 2007, computer manufacturers started building wireless network adapters into most laptop computers. As the price of chipsets for Wi-Fi continues to drop, it is becoming a very economical networking option for desktop computers as well.

The benefits of Wi-Fi extend beyond not having to use or install wired network connections. Wireless networking provides mobility. Wireless connections provide increased flexibility and productivity to the teleworker.
	Широкополосный доступ ADSL или кабелем предоставляет teleworkers более быстрые связи чем dialup, но до недавнего времени, PC SOHO должны были соединиться с модемом или маршрутизатором по Кошке 5 (Ethernet) кабель. Беспроводная организация сети, или Wi-Fi (беспроводная преданность), улучшила ту ситуацию, не только в SOHO, но и в университетских городках предприятия также.

Используя 802.11 сетевых стандарта, данные едут с места на место на радиоволнах. То, что делает 802.11 организации сети относительно легкими развернуться, - то, что они используют неимеющий лицензию радио-спектр, чтобы послать и получить данные. Большинство радио и телевизионных передач - отрегулированное правительство и требуют, чтобы лицензия использовала.

Начинаясь в 2007, компьютерные изготовители начали встраивать беспроводные адаптеры сети в большинство ноутбуков. Поскольку цена наборов микросхем для Wi-Fi продолжает понижаться, это становится очень экономичным сетевым выбором для настольных компьютеров также.

Льготы Wi-Fi простираются вне не необходимости использовать или установить телеграфированные связи сети. Беспроводная организация сети обеспечивает подвижность. Беспроводные связи обеспечивают увеличенную гибкость и производительность к teleworker.

	Until recently, a significant limitation of wireless access has been the need to be within the local transmission range (typically less than 100 feet) of a wireless router or wireless access point that has a wired connection to the Internet. Once a worker left the office or home, wireless access was not readily available.

However, with advances in technology, the reach of wireless connections has been extended. The concept of hotspots has increased access to wireless connections across the world. A hotspot is the area covered by one or more interconnected access points. Public gathering places, like coffee shops, parks, and libraries, have created Wi-Fi hotspots, hoping to increase business. By overlapping access points, hotspots can cover many square miles.

New developments in broadband wireless technology are increasing wireless availability. These include:

Municipal Wi-Fi

WiMAX

Satellite Internet

Municipal governments have also joined the Wi-Fi revolution. Often working with service providers, cities are deploying municipal wireless networks. Some of these networks provide high-speed Internet access at no cost or for substantially less than the price of other broadband services. Other cities reserve their Wi-Fi networks for official use, providing police, fire fighters, and city workers remote access to the Internet and municipal networks.

Click the Single Router button in the figure.

The figure shows a typical home deployment using a single wireless router. This deployment uses the hub-and-spoke model. If the single wireless router fails, all connectivity is lost. Use your mouse to roll over the text box.

Click the Mesh button in the figure.

Most municipal wireless networks use a mesh topology rather than a hub-and-spoke model. A mesh is a series of access points (radio transmitters) as shown in the figure. Each access point is in range and can communicate with at least two other access points. The mesh blankets its area with radio signals. Signals travel from access point to access point through this cloud.

A meshed network has several advantages over single router hotspots. Installation is easier and can be less expensive because there are fewer wires. Deployment over a large urban area is faster. From an operational point of view, it is more reliable. If a node fails, others in the mesh compensate for it.

Click the WiMAX button in the figure.

WiMAX (Worldwide Interoperability for Microwave Access) is telecommunications technology aimed at providing wireless data over long distances in a variety of ways, from point-to-point links to full mobile cellular type access. WiMAX operates at higher speeds, over greater distances, and for a greater number of users than Wi-Fi. Because of its higher speed (bandwidth) and falling component prices, it is predicted that WiMAX will soon supplant municipal mesh networks for wireless deployments.

A WiMAX network consists of two main components:

A tower that is similar in concept to a cellular telephone tower. A single WiMAX tower can provide coverage to an area as large as 3,000 square miles, or almost 7,500 square kilometers.

A WiMAX receiver that is similar in size and shape to a PCMCIA card, or built into a laptop or other wireless device.

A WiMAX tower station connects directly to the Internet using a high-bandwidth connection (for example, a T3 line). A tower can also connect to other WiMAX towers using line-of-sight microwave links. WiMAX is thus able to provide coverage to rural areas out of reach of "last mile" cable and DSL technologies.

Click the Satellite button in the figure.

Satellite Internet services are used in locations where land-based Internet access is not available, or for temporary installations that are continually on the move. Internet access using satellites is available worldwide, including for vessels at sea, airplanes in flight, and vehicles moving on land.

There are three ways to connect to the Internet using satellites: one-way multicast, one-way terrestrial return, and two-way.

One-way multicast satellite Internet systems are used for IP multicast-based data, audio, and video distribution. Even though most IP protocols require two-way communication, for Internet content, including web pages, one-way satellite-based Internet services can be "pushed" pages to local storage at end-user sites by satellite Internet. Full interactivity is not possible.

One-way terrestrial return satellite Internet systems use traditional dialup access to send outbound data through a modem and receive downloads from the satellite.
Two-way satellite Internet sends data from remote sites via satellite to a hub, which then sends the data to the Internet. The satellite dish at each location needs precise positioning to avoid interference with other satellites.

The figure illustrates a two-way satellite Internet system. Upload speeds are about one-tenth of the download speed, which is in the range of 500 kb/s.

The key installation requirement is for the antenna to have a clear view toward the equator, where most orbiting satellites are stationed. Trees and heavy rains can affect reception of the signals.

Two-way satellite Internet uses IP multicasting technology, which allows one satellite to serve up to 5,000 communication channels simultaneously. IP multicast sends data from one point to many points at the same time by sending data in a compressed format. Compression reduces the size of the data and the bandwidth.
	До недавнего времени, существенное ограничение беспроводного доступа было потребностью быть в пределах местного диапазона передачи (типично меньше чем 100 футов) беспроводного маршрутизатора или беспроводного пункта доступа, у которого есть зашитая связь с Интернетом. Как только рабочий уехал из офиса или домой, беспроводный доступ не был с готовностью доступен.

Однако, с авансами в технологии, досягаемость беспроводных связей была расширена. Понятие горячих точек увеличило доступ к беспроводным связям во всем мире. Горячая точка - область, покрытая один или более связанные пункты доступа. Общественные сборочные места, как буфеты, парки, и библиотеки, создали горячие точки Wi-Fi, надеясь увеличить бизнес. Накладываясь на пункты доступа, горячие точки могут покрыть много квадратных миль.

Новые события в широкополосной технологии радио увеличивают беспроводную пригодность. Они включают:

Муниципальный Wi-Fi
WiMAX
Спутниковый Интернет

Муниципальные правительства также присоединились к революции Wi-Fi. Часто работая с поставщиками обслуживания, города развертывают муниципальные беспроводные сети. Некоторые из этих сетей обеспечивают быстродействующий Доступ в Интернет бесплатно или за существенно меньше цена других широкополосных услуг. Другие города резервируют свои сети Wi-Fi для служебного пользования, предоставляя полиции, борцам огня, и городским рабочим отдаленный доступ к Интернету и муниципальным сетям.

Щелкните кнопкой Single Router в числе.

Число показывает типичное домашнее развертывание, используя единственный беспроводный маршрутизатор. Это развертывание использует образцовый "центр и говорило". Если единственный беспроводный маршрутизатор терпит неудачу, вся возможность соединения потеряна. Используйте свою мышь, чтобы перевернуть текстовую коробку.

Щелкните кнопкой Mesh в числе.

Большинство муниципальных беспроводных сетей использует топологию петли, а не образцовый "центр и говорило". Петля - ряд пунктов доступа (радио-передатчики) как показано в числе. Каждый пункт доступа находится в диапазоне и может общаться по крайней мере с двумя другими пунктами доступа. Петля покрывает свою область с радио-сигналами. Путешествие сигналов от доступа указывает, чтобы получить доступ к пункту через это облако.

У решетчатой сети есть несколько преимуществ перед единственными горячими точками маршрутизатора. Установка легче и может быть менее дорогой, потому что есть меньше проводов. Развертывание по большой городской области быстрее. С эксплуатационной точки зрения это более надежно. Если узел терпит неудачу, другие в петле дают компенсацию за него.

Щелкните кнопкой WiMAX в числе.

WiMAX (Международная Способность к взаимодействию для Микроволнового Доступа) является телекоммуникационной технологией, нацеленной на обеспечение беспроводных данных по длинным расстояниям во множестве путей, от магистральных линий до полного мобильного клеточного доступа типа. WiMAX работает на более высоких скоростях, по большим расстояниям, и для большего числа пользователей чем Wi-Fi. Из-за его более высокой скорости (полоса пропускания) и падающие составляющие цены, предсказано, что WiMAX скоро вытеснит муниципальные сети петли для беспроводного развертывания.

Сеть WiMAX состоит из двух главных компонентов:

Башня, которая подобна в понятии башне мобильного телефона. Единственная башня WiMAX может обеспечить охват области такого размера, как 3 000 квадратных миль, или почти 7 500 квадратным километрам.

Приемник WiMAX, который подобен в размере и форме к карте PCMCIA, или встроенный в ноутбук или другое беспроводное устройство.

Станция башни WiMAX соединяется непосредственно с Интернетом, используя связь высокой полосы пропускания (например, линия T3). Башня может также соединиться с другими башнями WiMAX, используя связи микроволновой печи луча обзора. WiMAX таким образом в состоянии обеспечить охват сельским районам вне досягаемости "последней мили" кабель и технологии DSL.

Щелкните кнопкой Satellite в числе.

Спутниковые интернет-услуги используются в местоположениях, где Доступ в Интернет наземный не доступен, или для временных установок, которые являются непрерывно в движении. Доступ в Интернет используя спутники доступен международный, включая для судов в море, самолетов в полете, и транспортных средств, углубляющих землю.

Есть три способа соединиться с Интернетом, используя спутники: односторонний мультибросок, одностороннее земное возвращение, и двухсторонний.

Односторонние интернет-системы спутника мультиброска используются для IP основанных на мультиброске данных, аудио, и видео распределения. Даже при том, что большинство IP протоколов требует двухсторонней коммуникации, для интернет-содержания, включая веб-страницы, односторонние основанные на спутнике интернет-услуги могут быть "выдвинутыми" страницами к местному хранению на участках конечного пользователя спутниковым Интернетом. Полная междеятельность не возможна.

Односторонние земные интернет-системы спутника возвращения используют традиционный dialup доступ, чтобы послать данные за границу через модем и получить загрузки от спутника.

Двухсторонний спутниковый Интернет посылает данные от отдаленных участков через спутник к центру, который тогда посылает данные в Интернет. Спутниковая антенна в каждом местоположении нуждается в точном расположении, чтобы избежать вмешательства с другими спутниками.

Число иллюстрирует двухстороннюю спутниковую интернет-систему. Загрузите скорости, приблизительно одна десятая скорости загрузки, которая находится в диапазоне 500 килобайтов в секунду.

Ключевое инсталляционное требование для антенны, чтобы иметь ясное представление к экватору, где наиболее орбитальные спутники размещены. Деревья и проливные дожди могут затронуть прием сигналов.

Двухсторонний спутниковый Интернет использует IP, мультибросая технологию, которая позволяет одному спутнику служить до 5 000 каналов коммуникации одновременно. IP мультибросок посылает данные от одного пункта до многих пунктов в то же самое время, посылая данные в сжатом формате. Сжатие уменьшает размер данных и полосы пропускания.

	Wireless networking complies with a range of standards that routers and receivers use to communicate with each other. The most common standards are included in the IEEE 802.11 wireless local area network (WLAN) standard, which addresses the 5 GHz and 2.4 GHz public (unlicensed) spectrum bands.

The terms 802.11 and Wi-Fi appear interchangeably, but this is incorrect. Wi-Fi is an industry-driven interoperability certification based on a subset of 802.11. The Wi-Fi specification came about because market demand led the Wi-Fi Alliance to begin certifying products before amendments to the 802.11 standard were complete. The 802.11 standard has since caught up with and passed Wi-Fi.

From the point of view of teleworkers, the most popular access approaches to connectivity are those defined by the IEEE 802.11b and IEEE 802.11g protocols. Security was originally intentionally weak in these protocols because of the restrictive export requirements of multiple governments. The latest standard, 802.11n, is a proposed amendment that builds on the previous 802.11 standards by adding multiple-input multiple-output (MIMO).

The 802.16 (or WiMAX) standard allows transmissions up to 70 Mb/s, and has a range of up to 30 miles (50 km). It can operate in licensed or unlicensed bands of the spectrum from 2 to 6 GHz.
	Беспроводная организация сети выполняет диапазон стандартов что маршрутизаторы и использование приемников, чтобы общаться друг с другом. Самые общие стандарты включены в IEEE 802.11 беспроводных локальных сети (WLAN) стандарт, который обращается к общественным (неимеющим лицензию) группам спектра на 2.4 ГГц и на 5 ГГц.

Сроки 802.11 и Wi-Fi появляются попеременно, но это является неправильным. Wi-Fi - управляемое промышленностью свидетельство способности к взаимодействию, основанное на подмножестве 802.11. Спецификация Wi-Fi появлялась, потому что требование рынка принудило Союз Wi-Fi начинать удостоверять продукты прежде, чем поправки к 802.11 стандартам были полны. 802.11 стандарта с тех пор догнали и передали Wi-Fi.

С точки зрения teleworkers самые популярные подходы доступа к возможности соединения - определенные IEEE 802.11b и протоколы 802.11 г IEEE. Безопасность была первоначально преднамеренно слаба в этих протоколах из-за ограничительных экспортных требований многократных правительств. Последний стандарт, 802.11n, является предложенной поправкой, которая основывается на предыдущих 802.11 стандартах, добавляя многократно-входную многократную продукцию (MIMO).

802.16 (или WiMAX) стандарт позволяет передачам до 70 Mb/s, и имеет диапазон до 30 миль (50 км). Это может работать в имеющих лицензию или неимеющих лицензию группах спектра от 2 до 6 ГГц.

	In this activity, you will demonstrate your ability to add broadband devices and connections to Packet Tracer. Although you cannot configure DSL and cable modems, you can simulate end-to-end connectivity to teleworker devices.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности Вы продемонстрируете свою способность добавить широкополосные устройства и связи с Трассирующим снарядом Пакета. Хотя Вы не можете формировать DSL и кабельные модемы, Вы можете моделировать непрерывную возможность соединения на teleworker устройства.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	6.3.1 VPNs and Their Benefits
	6.3.1 VPNs и Их Льготы

	The Internet is a worldwide, publicly accessible IP network. Because of its vast global proliferation, it has become an attractive way to interconnect remote sites. However, the fact that it is a public infrastructure poses security risks to enterprises and their internal networks. Fortunately, VPN technology enables organizations to create private networks over the public Internet infrastructure that maintain confidentiality and security.

Organizations use VPNs to provide a virtual WAN infrastructure that connects branch offices, home offices, business partner sites, and remote telecommuters to all or portions of their corporate network. To remain private, the traffic is encrypted. Instead of using a dedicated Layer 2 connection, such as a leased line, a VPN uses virtual connections that are routed through the Internet.

Earlier in this course, an analogy involving getting priority tickets for a stadium show was introduced. An extension to that analogy will help explain how a VPN works. Picture the stadium as a public place in the same way as the Internet is a public place. When the show is over, the public leaves through public aisles and doorways, jostling and bumping into each other along the way. Petty thefts are threats to be endured.

Consider how the performers leave. Their entourage all link arms and form cordons through the mobs and protect the celebrities from all the jostling and pushing. In effect, these cordons form tunnels. The celebrities are whisked through tunnels into limousines that carry them cocooned to their destinations. This section describes how VPNs work in much the same way, bundling data and safely moving it across the Internet through protective tunnels. An understanding of VPN technology is essential to be able to implement secure teleworker services on enterprise networks.

Analogy: Each LAN Is an IsLANd

We will use another analogy to illustrate the VPN concept from a different point of view. Imagine that you live on an island in a huge ocean. There are thousands of other islands all around you, some very close and others farther away. The normal way to travel is to take a ferry from your island to whichever island you wish to visit. Traveling on a ferry means that you have almost no privacy. Anything you do can be seen by someone else.

Assume that each island represents a private LAN, and the ocean is the Internet. When you travel by ferry, it is similar to when you connect to a web server or to another device through the Internet. You have no control over the wires and routers that make up the Internet, just like you have no control over the other people on the ferry. This leaves you susceptible to security issues if you try to connect between two private networks using a public resource.

Your island decides to build a bridge to another island so that there is an easier, more secure and direct way for people to travel between the two. It is expensive to build and maintain the bridge, even though the island you are connecting with is very close. But the need for a reliable, secure path is so great that you do it anyway. Your island would like to connect to a second island that is much farther away, but you decide that it is too expensive.

This situation is very much like having a leased line. The bridges (leased lines) are separate from the ocean (Internet), yet they are able to connect the islands (LANs). Many companies have chosen this route because of the need for security and reliability in connecting their remote offices. However, if the offices are very far apart, the cost can be prohibitively high-just like trying to build a bridge that spans a great distance.

So how does VPN fit into this analogy? We could give each inhabitant of the islands their own small submarine with these properties:

Fast

Easy to take with you wherever you go

Able to hide you completely from any other boats or submarines

Dependable

Costs little to add additional submarines to your fleet once the first is purchased

Although they are traveling in the ocean along with other traffic, the inhabitants of our two islands could travel back and forth whenever they wanted to with privacy and security. That is essentially how a VPN works. Each remote member of your network can communicate in a secure and reliable manner using the Internet as the medium to connect to the private LAN. A VPN can grow to accommodate more users and different locations much easier than a leased line. In fact, scalability is a major advantage that VPNs have over typical leased lines. Unlike leased lines, where the cost increases in proportion to the distances involved, the geographic locations of each office matter little in the creation of a VPN.
	Интернет - международная, публично доступная IP сеть. Из-за его обширного глобального быстрого увеличения это стало привлекательным способом связать отдаленные участки. Однако, факт, что это - общественная инфраструктура, представляет угрозы безопасности для предприятий и их внутренних сетей. К счастью, технология VPN позволяет организациям создать частные сети по общественной интернет-инфраструктуре, которые поддерживают конфиденциальность и безопасность.

Организации используют VPNs, чтобы обеспечить действительную WAN инфраструктуру, которая соединяет филиалы, домашние офисы, участки делового партнера, и отдаленный telecommuters ко всем или частям их корпоративной сети. Чтобы остаться частным, движение зашифровано. Вместо того, чтобы использовать специализированный Слой 2 связи, такие как арендованная линия, VPN используют действительные связи, которые разбиты через Интернет.

Ранее в этом курсе, вовлечение аналогии, получающее билеты приоритета для показа стадиона, было введено. Расширение к той аналогии поможет объяснить, как работает VPN. Изобразите стадион как общественное место таким же образом, поскольку Интернет - общественное место. Когда показ закончен, общественные листья через общественные проходы и дверные проемы, толкаясь и врезаясь в друг друга по пути. Мелкое воровство - угрозы, которые будут вынесены.

Рассмотрите, как исполнители уезжают. Их окружение все оружие связи и кордоны формы через толпы и защищает знаменитостей от всей толчеи и подталкивания. В действительности, эти кордоны формируют туннели. Знаменитости смахиваются через туннели в лимузины, которые несут их обернутый в кокон к их предназначению. Эта секция описывает, как VPNs работают почти таким же способом, связывая данные и благополучно перемещая ее через Интернет через защитные туннели. Понимание технологии VPN является существенным, чтобы быть в состоянии осуществить безопасные teleworker услуги на сети предприятия.

Аналогия: Каждая ЛВС - Остров

Мы будем использовать другую аналогию, чтобы иллюстрировать понятие VPN с различной точки зрения. Предположите, что Вы живете на остров в огромном океане. Есть тысячи других островов все вокруг Вас, некоторые очень близко и другие дальше. Нормальный способ поехать состоит в том, чтобы взять паром от Вашего острова до того, какой бы ни остров Вы желаете посетить. Путешествие на пароме означает, что у Вас нет почти никакой частной жизни. Что-нибудь, что Вы делаете, может быть замечено кем - то еще.

Предположите, что каждый остров представляет частную ЛВС, и океан - Интернет. Когда Вы путешествуете паромом, это подобно тому, когда Вы соединяетесь с сервером сети или на другое устройство через Интернет. Вы не имеете никакого контроля над проводами и маршрутизаторами, которые составляют Интернет, точно так же, как Вы не имеете никакого контроля над другими людьми на пароме. Это оставляет Вас восприимчивыми к проблемам безопасности, если Вы пытаетесь соединиться между двумя частными сетями, используя общественный ресурс.

Ваш остров решает построить мост к другому острову так, чтобы был более легкий, более безопасный и прямой путь для людей, чтобы поехать между двумя. Дорого построить и поддержать мост, даже при том, что остров, с которым Вы соединяетесь, очень близок. Но потребность в надежном, безопасном пути является настолько большой, что Вы делаете это так или иначе. Ваш остров хотел бы соединиться со вторым островом, который намного более далек, но Вы решаете, что это слишком дорого.

Эта ситуация очень походит на наличие арендованной линии. Мосты (арендованные линии) являются отдельными от океана (Интернет), все же они в состоянии соединить острова (ЛВС). Много компаний выбрали этот маршрут из-за потребности в безопасности и надежности в соединении их отдаленных офисов. Однако, если офисы очень далеко друг от друга, стоимость может быть предельно высокой - точно так же как попытка построить мост, который охватывает большое расстояние.

Так, как делает VPN, вписывается в эту аналогию? Мы могли дать каждому жителю островов их собственную маленькую субмарину с этими свойствами:

Быстро

Легкий взять с Вами везде, куда Вы идете

Способный скрыть Вас полностью от любых других лодок или субмарин

Надежный

Затраты немного, чтобы добавить дополнительные субмарины к Вашему флоту однажды первое куплены

Хотя они едут в океане наряду с другим движением, жители наших двух островов могли путешествовать назад и вперед всякий раз, когда они хотели к с частной жизнью и безопасностью. Это по существу, как работает VPN. Каждый отдаленный член Вашей сети может общаться в безопасной и надежной манере, используя Интернет как среда, чтобы соединиться с частной ЛВС. VPN может расти, чтобы разместить больше пользователей и различных местоположений, намного легче чем арендованная линия. Фактически, масштабируемость - главное преимущество, которое VPNs имеют по типичным арендованным линиям. В отличие от арендованных линий, где увеличения стоимости пропорции к расстояниям вовлекали, географические местоположения каждого офиса имеют значение немного в создании VPN.

	Organizations using VPNs benefit from increased flexibility and productivity. Remote sites and teleworkers can connect securely to the corporate network from almost any place. Data on a VPN is encrypted and undecipherable to anyone not entitled to have it. VPNs bring remote hosts inside the firewall, giving them close to the same levels of access to network devices as if they were in a corporate office.

The figure shows leased lines in red. The blue lines represent VPN-based connections. Consider these benefits when using VPNs:

Cost savings - Organizations can use cost-effective, third-party Internet transport to connect remote offices and users to the main corporate site. This eliminates expensive dedicated WAN links and modem banks. By using broadband, VPNs reduce connectivity costs while increasing remote connection bandwidth.
Security - Advanced encryption and authentication protocols protect data from unauthorized access.
Scalability - VPNs use the Internet infrastructure within ISPs and carriers, making it easy for organizations to add new users. Organizations, big and small, are able to add large amounts of capacity without adding significant infrastructure.
	Организации используя VPNs извлекают выгоду из увеличенной гибкости и производительности. Отдаленные участки и teleworkers могут соединиться надежно с корпоративной сетью от почти любого места. Данные по VPN зашифрованы и неразборчивы к любому не наделенному правом иметь это. VPNs приносят отдаленным хозяевам в брандмауэре, давая им близко к тем же самым уровням доступа, чтобы передать устройства, как будто они были в корпоративном офисе.

Число показывает арендованные линии в красном. Синие линии представляют VPN-на-основе связи. Рассмотрите эти льготы, используя VPNs:

Сбережения стоимости - Организации могут использовать рентабельный, имеющий отношение к третьей стороне интернет-транспорт, чтобы соединить отдаленные офисы и пользователей к главному корпоративному участку. Это устраняет дорогие специализированные WAN связи и банки модема. При использовании широкополосной сети VPNs уменьшают затраты возможности соединения, увеличивая отдаленную полосу пропускания связи.

Безопасность - Передовое шифрование и опознавательные протоколы защищают данные от несанкционированного доступа.

Масштабируемость - VPNs используют интернет-инфраструктуру в пределах ISPs и курьеров, облегчающих для организаций добавить новых пользователей. Организации, большие и маленькие, в состоянии добавить большое количество способности, не добавляя существенную инфраструктуру.

	6.3.2 Types of VPNs
	6.3.2 Типы VPNs

	Organizations use site-to-site VPNs to connect dispersed locations in the same way as a leased line or Frame Relay connection is used. Because most organizations now have Internet access, it makes sense to take advantage of the benefits of site-to-site VPNs. As illustrated in the figure, site-to-site VPNs also support company intranets and business partner extranets.

In effect, a site-to-site VPN is an extension of classic WAN networking. Site-to-site VPNs connect entire networks to each other. For example, they can connect a branch office network to a company headquarters network.

In a site-to-site VPN, hosts send and receive TCP/IP traffic through a VPN gateway, which could be a router, PIX firewall appliance, or an Adaptive Security Appliance (ASA). The VPN gateway is responsible for encapsulating and encrypting outbound traffic for all of the traffic from a particular site and sending it through a VPN tunnel over the Internet to a peer VPN gateway at the target site. On receipt, the peer VPN gateway strips the headers, decrypts the content, and relays the packet toward the target host inside its private network.
	Организации используют от участка к участку, VPNs, чтобы соединить рассеянные местоположения таким же образом как арендованную линию или связь Реле Структуры используется. Поскольку у большинства организаций теперь есть Доступ в Интернет, это имеет смысл использовать в своих интересах льготы от участка к участку VPNs. Как иллюстрировано в числе, от участка к участку VPNs также поддерживают интранет компании и делового партнера extranets.

В действительности, от участка к участку VPN является расширением классической WAN организации сети. От участка к участку VPNs соединяет все сети друг с другом. Например, они могут соединить сеть филиала с сетью штаба компании.

В от участка к участку VPN хозяева посылают и получают движение TCP/IP через ворота VPN, которые могли быть маршрутизатором, прибором брандмауэра ЯЩИКА ДЛЯ ПРОБНОЙ МОНЕТЫ, или Адаптивным Прибором Безопасности (ASA). Ворота VPN ответственны за заключение в капсулу и шифровку движения за границу для всего движения от специфического участка и посылки этого через туннель VPN по Интернету пэру ворота VPN на целевом участке. По получении, пэр ворота VPN раздевает заголовки, расшифровывает содержание, и передает пакет к целевому хозяину в ее частной сети.

	Mobile users and telecommuters use remote access VPNs extensively. In the past, corporations supported remote users using dialup networks. This usually involved a toll call and incurring long distance charges to access the corporation.

Most teleworkers now have access to the Internet from their homes and can establish remote VPNs using broadband connections. Similarly, a mobile worker can make a local call to a local ISP to access the corporation through the Internet. In effect, this marks an evolutionary advance in dialup networks. Remote access VPNs can support the needs of telecommuters, mobile users, as well as extranet consumer-to-business.

In a remote-access VPN, each host typically has VPN client software. Whenever the host tries to send any traffic, the VPN client software encapsulates and encrypts that traffic before sending it over the Internet to the VPN gateway at the edge of the target network. On receipt, the VPN gateway handles the data in the same way as it would handle data from a site-to-site VPN.
	Мобильные пользователи и telecommuters используют отдаленный доступ VPNs экстенсивно. В прошлом корпорации поддерживали отдаленных пользователей, использующих dialup сети. Это обычно вовлекало запрос потерь и несение длинным обвинениям расстояния, чтобы получить доступ к корпорации.

Большинство teleworkers теперь имеет доступ к Интернету от их домов и может установить отдаленный VPNs использование широкополосных связей. Точно так же мобильный рабочий может сделать внутригородской звонок к местному ISP, чтобы получить доступ к корпорации через Интернет. В действительности, это отмечает эволюционный прогресс в dialup сетях. Отдаленный доступ VPNs может поддержать потребности telecommuters, мобильных пользователей, так же как extranet потребителя к бизнесу.

В отдаленном доступе VPN у каждого хозяина типично есть программное обеспечение клиента VPN. Всякий раз, когда хозяин пытается послать любое движение, программное обеспечение клиента VPN заключает в капсулу и шифрует то движение прежде, чем послать его по Интернету к воротам VPN на краю целевой сети. По получении, ворота VPN обращаются с данными таким же образом, поскольку это обращалось бы с данными от от участка к участку VPN.

	6.3.3 VPN Components
	6.3.3 Компоненты VPN

	A VPN creates a private network over a public network infrastructure while maintaining confidentiality and security. VPNs use cryptographic tunneling protocols to provide protection against packet sniffing, sender authentication, and message integrity.

The figure illustrates a typical VPN topology. Components required to establish this VPN include:

An existing network with servers and workstations

A connection to the Internet

VPN gateways, such as routers, firewalls, VPN concentrators, and ASAs, that act as endpoints to establish, manage, and control VPN connections

Appropriate software to create and manage VPN tunnels

The key to VPN effectiveness is security. VPNs secure data by encapsulating or encrypting the data. Most VPNs can do both.

Encapsulation is also referred to as tunneling, because encapsulation transmits data transparently from network to network through a shared network infrastructure.

Encryption codes data into a different format using a secret key. Decryption decodes encrypted data into the original unencrypted format.

Encapsulation and encryption are discussed in more detail later in this course.
	VPN создает частную сеть по инфраструктуре общедоступной сети, поддерживая конфиденциальность и безопасность. VPNs используют шифровальные протоколы туннелирования, чтобы обеспечить защиту против фырканья пакета, установления подлинности отправителя, и целостности сообщения.

Число иллюстрирует типичную топологию VPN. Компоненты, требуемые установить этот VPN, включают:

Существующая сеть с серверами и автоматизированными рабочими местами

Связь с Интернетом

Ворота VPN, такие как маршрутизаторы, брандмауэры, концентраторы VPN, и ASAs, тот акт как конечные точки, чтобы установить, справляются, и управляют связями VPN
Соответствующее программное обеспечение, чтобы создать и управлять туннелями VPN
Ключ к эффективности VPN - безопасность. VPNs обеспечивают данные, заключая в капсулу или шифруя данные. Большинство VPNs может сделать оба.

Герметизация также упоминается как туннелирование, потому что герметизация передает данные прозрачно от сети до сети через разделенную инфраструктуру сети.

Шифрование кодирует данные в различный формат, используя секретный ключ. Декодирование расшифровывает зашифрованные данные в оригинальный незашифрованный формат.

Герметизация и шифрование обсуждены более подробно позже в этом курсе.

	6.3.4 Characteristics of Secure VPNs
	6.3.4 Особенности Безопасного VPNs

	VPNs use advanced encryption techniques and tunneling to permit organizations to establish secure, end-to-end, private network connections over the Internet.

The foundation of a secure VPN is data confidentiality, data integrity, and authentication:

Data confidentiality - A common security concern is protecting data from eavesdroppers. As a design feature, data confidentiality aims at protecting the contents of messages from interception by unauthenticated or unauthorized sources. VPNs achieve confidentiality using mechanisms of encapsulation and encryption.

Data integrity - Receivers have no control over the path the data has traveled and therefore do not know if the data has been seen or handled while it journeyed across the Internet. There is always the possibility that the data has been modified. Data integrity guarantees that no tampering or alterations occur to data while it travels between the source and destination. VPNs typically use hashes to ensure data integrity. A hash is like a checksum or a seal that guarantees that no one has read the content, but it is more robust. Hashes are explained in the next topic.
Authentication - Authentication ensures that a message comes from an authentic source and goes to an authentic destination. User identification gives a user confidence that the party with whom the user establishes communications is who the user thinks the party is. VPNs can use passwords, digital certificates, smart cards, and biometrics to establish the identity of parties at the other end of a network.
	VPNs используют передовые методы шифрования и туннелирование, чтобы разрешить организациям устанавливать безопасные, непрерывные, частные связи сети по Интернету.

Фонд безопасного VPN - конфиденциальность данных, целостность данных, и установление подлинности:

Конфиденциальность данных - общее беспокойство безопасности защищает данные от соглядатаев. Как особенность проекта, конфиденциальность данных стремится защищать содержание сообщений от перехвата незаверенными или неправомочными источниками. VPNs достигают конфиденциальности, используя механизмы герметизации и шифрования.

Целостность данных - Приемники не имеют никакого контроля над путем, данные поехали и поэтому не знают, были ли данные замечены или обработаны, в то время как это путешествовало через Интернет. всегда есть возможность, что данные были изменены. Целостность данных гарантирует, что никакое вмешательство или изменения не происходят с данными, в то время как это едет между источником и предназначением. VPNs типично используют мешанины, чтобы гарантировать целостность данных. Мешанина походит на контрольную сумму или печать, которая гарантирует, что никто не прочитал содержание, но это является более здравым. Мешанины объяснены в следующей теме.

Установление подлинности - Установление подлинности гарантирует, что сообщение прибывает из подлинного источника и идет в подлинное предназначение. Пользовательская идентификация вселяет пользовательскую веру, что сторона, с которой пользователь устанавливает коммуникации, - то, кто думает пользователь, что сторона. VPNs может использовать пароли, цифровые свидетельства, смарт-карты, и биометрию, чтобы установить идентичность сторон в другом конце сети.

	6.3.5 VPN Tunneling
	6.3.5 Туннелирование VPN

	Incorporating appropriate data confidentiality capabilities into a VPN ensures that only the intended sources and destinations are capable of interpreting the original message contents.

Tunneling allows the use of public networks like the Internet to carry data for users as though the users had access to a private network. Tunneling encapsulates an entire packet within another packet and sends the new, composite packet over a network. This figure lists the three classes of protocols that tunneling uses.

To illustrate the concept of tunneling and the classes of tunneling protocols, consider an example of sending a holiday card through traditional mail. The holiday card has a message inside. The card is the passenger protocol. The sender puts the card inside an envelope (encapsulating protocol) with proper addressing applied. The sender then drops the envelope into a mailbox for delivery. The postal system (carrier protocol) picks up and delivers the envelope to the mailbox of the recipient. The two endpoints in the carrier system are the "tunnel interfaces." The recipient removes the holiday card (extracts the passenger protocol) and reads the message.

Click the Encapsulation button in the figure to view an illustration of the encapsulation process.

This figure illustrates an e-mail message traveling through the Internet over a VPN connection. PPP carries the message to the VPN device, where the message is encapsulated within a Generic Route Encapsulation (GRE) packet. GRE is a tunneling protocol developed by Cisco Systems that can encapsulate a wide variety of protocol packet types inside IP tunnels, creating a virtual point-to-point link to Cisco routers at remote points over an IP internetwork. In the figure, the outer packet source and destination addressing is assigned to "tunnel interfaces" and is made routable across the network. Once a composite packet reaches the destination tunnel interface, the inside packet is extracted.
	Слияние соответствующих способностей конфиденциальности данных в VPN гарантирует, что только намеченные источники и предназначение способны к интерпретации оригинального содержания сообщения.

Туннелирование позволяет использованию общедоступных сетей как Интернет нести данные для пользователей, как если бы у пользователей был доступ к частной сети. Туннелирование заключает в капсулу весь пакет в пределах другого пакета и посылает новый, сложный пакет по сети. Это число перечисляет три класса протоколов то использование туннелирования.

Чтобы иллюстрировать понятие туннелирования и классы протоколов туннелирования, рассмотрите пример посылки праздничной карты через традиционную почту. У праздничной карты есть сообщение внутри. Карта - пассажирский протокол. Отправитель помещает карту в конверте (заключающий в капсулу протокол) с надлежащей примененной адресацией. Отправитель тогда бросает конверт в почтовый ящик для поставки. Почтовая система (протокол курьера) поднимает и поставляет конверт почтовому ящику получателя. Эти две конечных точки в системе курьера - "туннельные интерфейсы." Получатель удаляет праздничную карту (извлекает пассажирский протокол), и читает сообщение.

Щелкните кнопкой Encapsulation в числе, чтобы рассмотреть иллюстрацию процесса герметизации.

Это число иллюстрирует сообщение электронной почты, едущее через Интернет по связи VPN. PPP несет сообщение на устройство VPN, где сообщение заключено в капсулу в пределах Родовой Герметизации Маршрута (GRE) пакет. GRE - протокол туннелирования, развитый Cisco Системы, которые могут заключить в капсулу широкое разнообразие типов пакета протокола в IP туннелях, создавая действительную магистральную линию к маршрутизаторам Cisco в отдаленных пунктах по IP межсети. В числе, внешнем источнике пакета и адресации предназначения назначен на "туннельные интерфейсы" и сделан routable через сеть. Как только сложный пакет достигает туннельного интерфейса предназначения, внутренний пакет извлечен.

	6.3.6 VPN Data Integrity
	6.3.6 Целостность Данных VPN

	If plain text data is transported over the public Internet, it can be intercepted and read. To keep the data private, it needs to be encrypted. VPN encryption encrypts the data and renders it unreadable to unauthorized receivers.

For encryption to work, both the sender and the receiver must know the rules used to transform the original message into its coded form. VPN encryption rules include an algorithm and a key. An algorithm is a mathematical function that combines a message, text, digits, or all three with a key. The output is an unreadable cipher string. Decryption is extremely difficult or impossible without the correct key.

In the example, Gail wants to send a financial document to Jeremy across the Internet. Gail and Jeremy have previously agreed on a secret shared key. At Gail's end, the VPN client software combines the document with the secret shared key and passes it through an encryption algorithm. The output is undecipherable cipher text. The cipher text is then sent through a VPN tunnel over the Internet. At the other end, the message is recombined with the same shared secret key and processed by the same encryption algorithm. The output is the original financial document, which is now readable to Jeremy.
	Если простые текстовые данные транспортируются по общественному Интернету, они могут быть перехвачены и прочитаны. Чтобы держать данные частными, это должно быть зашифровано. Шифрование VPN шифрует данные и отдает их нечитабельный на несанкционированные приемники.

Для шифрования, чтобы работать, и отправитель и приемник должны знать, что правила имели обыкновение преобразовывать оригинальное сообщение в его закодированную форму. Правила шифрования VPN включают алгоритм и ключ. Алгоритм - математическая функция, которая комбинирует сообщение, текст, цифры, или все три с ключом. Продукция - нечитабельная последовательность шифра. Декодирование является чрезвычайно трудным или невозможным без правильного ключа.

В примере Gail хочет послать финансовый документ Джереми через Интернет. Gail и Джереми ранее договорились о разделенном ключе тайны. В конце Gail's объединяется программное обеспечение клиента VPN, документ с тайной разделил ключ и передает это через алгоритм шифрования. Продукция - неразборчивая шифрограмма. Шифрограмму тогда посылают через туннель VPN по Интернету. С другой стороны, сообщение повторно объединено с тем же самым разделенным секретным ключом и обработано тем же самым алгоритмом шифрования. Продукция - оригинальный финансовый документ, который является теперь удобочитаемым Джереми.

	The degree of security provided by any encryption algorithm depends on the length of the key. For any given key length, the time that it takes to process all of the possibilities to decrypt cipher text is a function of the computing power of the computer. Therefore, the shorter the key, the easier it is to break, but at the same time, the easier it is to pass the message.

Some of the more common encryption algorithms and the length of keys they use are as follows:

Data Encryption Standard (DES) algorithm - Developed by IBM, DES uses a 56-bit key, ensuring high-performance encryption. DES is a symmetric key cryptosystem. Symmetric and asymmetric keys are explained below.
Triple DES (3DES) algorithm - A newer variant of DES that encrypts with one key, decrypts with another different key, and then encrypts one final time with another key. 3DES provides significantly more strength to the encryption process.
Advanced Encryption Standard (AES) - The National Institute of Standards and Technology (NIST) adopted AES to replace the existing DES encryption in cryptographic devices. AES provides stronger security than DES and is computationally more efficient than 3DES. AES offers three different key lengths: 128, 192, and 256-bit keys.
Rivest, Shamir, and Adleman (RSA) - An asymmetrical key cryptosystem. The keys use a bit length of 512, 768, 1024, or larger.

Symmetric Encryption

Encryption algorithms such as DES and 3DES require a shared secret key to perform encryption and decryption. Each of the two computers must know the key to decode the information. With symmetric key encryption, also called secret key encryption, each computer encrypts the information before sending it over the network to the other computer. Symmetric key encryption requires knowledge of which computers will be talking to each other so that the same key can be configured on each computer.

For example, a sender creates a coded message where each letter is substituted with the letter that is two letters down in the alphabet; "A" becomes "C," and "B" becomes "D", and so on. In this case, the word SECRET becomes UGETGV. The sender has already told the recipient that the secret key is "shift by 2." When the recipient receives the message UGETGV, the recipient computer decodes the message by shifting back two letters and calculating SECRET. Anyone else who sees the message sees only the encrypted message, which looks like nonsense unless the person knows the secret key.

The question is, how do the encrypting and decrypting devices both have the shared secret key? You could use e-mail, courier, or overnight express to send the shared secret keys to the administrators of the devices. Another easier and more secure method is asymmetric encryption.

Asymmetric Encryption

Asymmetric encryption uses different keys for encryption and decryption. Knowing one of the keys does not allow a hacker to deduce the second key and decode the information. One key encrypts the message, while a second key decrypts the message. It is not possible to encrypt and decrypt with the same key.

Public key encryption is a variant of asymmetric encryption that uses a combination of a private key and a public key. The recipient gives a public key to any sender with whom the recipient wants to communicate. The sender uses a private key combined with the recipient's public key to encrypt the message. Also, the sender must share their public key with the recipient. To decrypt a message, the recipient will use the public key of the sender with their own private key.
	Степень безопасности, предоставленной любым алгоритмом шифрования, зависит от длины ключа. Для любой данной ключевой длины время, когда это берет, чтобы обработать все возможности расшифровать шифрограмму, является функцией вычислительной власти компьютера. Поэтому, чем короче ключ, тем легче это должно сломаться, но в то же самое время, более легкое, это должно передать сообщение.

Некоторые из более общих алгоритмов шифрования и длина ключей, которые они используют, следующие:

Стандарт Шифрования Данных (DES) алгоритм - Развитый IBM, DES использует 56-битовый ключ, гарантируя высокоэффективное шифрование. DES - симметрический ключ cryptosystem. Симметрические и асимметричные ключи объяснены ниже.

Утройте DES (3DES) алгоритм - более новый вариант DES, который шифрует с одним ключом, расшифровывает с другим различным ключом, и затем шифрует одно заключительное время с другим ключом. 3DES обеспечивает значительно больше силы процессу шифрования.

Передовой Стандарт Шифрования (AES) - Национальный Институт Стандартов и Технологии (NIST) принял AES, чтобы заменить существующее шифрование DES в шифровальных устройствах. AES обеспечивает более сильную безопасность чем DES и в вычислительном отношении более эффективен чем 3DES. AES предлагает три различных ключевых длины: 128, 192, и 256-битовые ключи.

Rivest, Shamir, и Adleman (RSA) - асимметричный ключ cryptosystem. Ключи используют маленькую длину 512, 768, 1024, или больший.

Симметрическое Шифрование

Алгоритмы шифрования, такие как DES и 3DES требуют, чтобы разделенный секретный ключ выполнил шифрование и декодирование. Каждый из этих двух компьютеров должен знать, что ключ расшифровывает информацию. С симметрическим ключевым шифрованием, также названным секретным ключевым шифрованием, каждый компьютер шифрует информацию прежде, чем послать это по сети на другой компьютер. Симметрическое ключевое шифрование требует знания, которого компьютеры будут говорить с друг другом так, чтобы тот же самый ключ мог формироваться на каждом компьютере.

Например, отправитель создает закодированное сообщение, где каждым письмом заменяют с письмом, которое является двумя письмами вниз в алфавите; "A" становится "C", и "B" становится "D", и так далее. В этом случае, слово ТАЙНА становится UGETGV. Отправитель уже сказал получателю, что секретный ключ - "изменение 2." Когда получатель получает сообщение UGETGV, компьютер получателя расшифровывает сообщение, перемещая назад два письма и вычисляя ТАЙНУ. Кто - либо еще, кто видит сообщение, видит только зашифрованное сообщение, которое похоже на ерунду, если человек не знает секретный ключ.

Вопрос, как делают шифровку и расшифровку устройств, у обоих есть разделенный секретный ключ? Вы могли использовать электронную почту, курьер, или внезапно выразить, чтобы послать разделенные секретные ключи к администраторам устройств. Другой более легкий и более безопасный метод - асимметричное шифрование.

Асимметричное Шифрование

Асимметричное шифрование использует различные ключи для шифрования и декодирования. Знание одного из ключей не позволяет хакеру выводить второй ключ и расшифровывать информацию. Один ключ шифрует сообщение, в то время как второй ключ расшифровывает сообщение. Не возможно зашифровать и расшифровать с тем же самым ключом.

Общественное ключевое шифрование - вариант асимметричного шифрования, которое использует комбинацию частного ключа и общественного ключа. Получатель дает общественный ключ к любому отправителю, с которым получатель хочет общаться. Отправитель использует частный ключ, объединенный с общественным ключом получателя, чтобы зашифровать сообщение. Кроме того, отправитель должен поделиться их общественным ключом с получателем. Чтобы расшифровать сообщение, получатель будет использовать общественный ключ отправителя с их собственным частным ключом.

	Hashes contribute to data integrity and authentication by ensuring that unauthorized persons do not tamper with transmitted messages. A hash, also called a message digest, is a number generated from a string of text. The hash is smaller than the text itself. It is generated using a formula in such a way that it is extremely unlikely that some other text will produce the same hash value.

The original sender generates a hash of the message and sends it with the message itself. The recipient decrypts the message and the hash, produces another hash from the received message, and compares the two hashes. If they are the same, the recipient can be reasonably sure the integrity of the message has not been affected.

In the figure, someone is trying to send Jeremy a check for US$100. At the remote end, Alex Jones (likely a criminal) is trying to cash the check for $1,000. As the check progressed through the Internet, it was altered. Both the recipient and dollar amounts were changed. In this case, if a data integrity algorithm was used, the hashes would not match, and the transaction would no longer be valid.

VPN data is transported over the public Internet. As shown, there is potential for this data to be intercepted and modified. To guard against this threat, hosts can add a hash to the message. If the transmitted hash matches the received hash, the integrity of the message has been preserved. However, if there is no match, the message was altered.

VPNs use a message authentication code to verify the integrity and the authenticity of a message, without using any additional mechanisms. A keyed hashed message authentication code (HMAC) is a data integrity algorithm that guarantees the integrity of the message.

A HMAC has two parameters: a message input and a secret key known only to the message originator and intended receivers. The message sender uses a HMAC function to produce a value (the message authentication code), formed by condensing the secret key and the message input. The message authentication code is sent along with the message. The receiver computes the message authentication code on the received message using the same key and HMAC function as the sender used, and compares the result computed with the received message authentication code. If the two values match, the message has been correctly received and the receiver is assured that the sender is a member of the community of users that share the key. The cryptographic strength of the HMAC depends upon the cryptographic strength of the underlying hash function, on the size and quality of the key, and the size of the hash output length in bits.

There are two common HMAC algorithms:

Message Digest 5 (MD5) - Uses a 128-bit shared secret key. The variable length message and 128-bit shared secret key are combined and run through the HMAC-MD5 hash algorithm. The output is a 128-bit hash. The hash is appended to the original message and forwarded to the remote end.
Secure Hash Algorithm 1 (SHA-1) - Uses a 160-bit secret key. The variable length message and the 160-bit shared secret key are combined and run through the HMAC-SHA-1 hash algorithm. The output is a 160-bit hash. The hash is appended to the original message and forwarded to the remote end.

Click the VPN Authentication button in the figure.

When conducting business long distance, it is necessary to know who is at the other end of the phone, e-mail, or fax. The same is true of VPN networks. The device on the other end of the VPN tunnel must be authenticated before the communication path is considered secure. There are two peer authentication methods:

Pre-shared key (PSK) - A secret key that is shared between the two parties using a secure channel before it needs to be used. PSKs use symmetric key cryptographic algorithms. A PSK is entered into each peer manually and is used to authenticate the peer. At each end, the PSK is combined with other information to form the authentication key.
RSA signature - Uses the exchange of digital certificates to authenticate the peers. The local device derives a hash and encrypts it with its private key. The encrypted hash (digital signature) is attached to the message and forwarded to the remote end. At the remote end, the encrypted hash is decrypted using the public key of the local end. If the decrypted hash matches the recomputed hash, the signature is genuine.

Take a look at an RSA demonstration for an example of RSA encryption.
	Мешанины способствуют целостности данных и установлению подлинности, гарантируя, что неправомочные люди не вмешиваются в переданные сообщения. Мешанина, также названная обзором сообщения, является числом, произведенным от последовательности текста. Мешанина меньше чем текст непосредственно. Это произведено, используя формулу таким способом, которым крайне маловероятно, что некоторый другой текст произведет ту же самую ценность мешанины.

Оригинальный отправитель производит мешанину сообщения и посылает его с сообщением непосредственно. Получатель расшифровывает сообщение и мешанину, производит другую мешанину из полученного сообщения, и сравнивает две мешанины. Если они - то же самое, получатель может быть разумно уверен, что целостность сообщения не была затронута.

В числе кто-то пытается послать Джереми чек для US$100. В отдаленном конце Алекс Jones (вероятно преступник) пытается обналичить чек за 1 000 $. Поскольку чек прогрессировал через Интернет, он был изменен. И получатель и суммы в долларах были изменены. В этом случае, если бы алгоритм целостности данных использовался, то мешанины не соответствовали бы, и сделка больше не была бы действительна.

Данные VPN транспортируются по общественному Интернету. Как показано, есть потенциал для этих данных, которые будут перехвачены и изменены. Чтобы принять меры против этой угрозы, хозяева могут добавить мешанину к сообщению. Если переданная мешанина соответствует полученной мешанине, целостность сообщения была сохранена. Однако, если нет никакого состязания, сообщение было изменено.

VPNs используют опознавательный кодекс сообщения, чтобы проверить целостность и подлинность сообщения, не используя дополнительных механизмов. Манипулированный крошивший опознавательный кодекс сообщения (HMAC) является алгоритмом целостности данных, который гарантирует целостность сообщения.

У HMAC есть два параметра: вход сообщения и секретный ключ, известный только создателю сообщения и предназначенным приемникам. Отправитель сообщения использует функцию HMAC, чтобы произвести ценность (опознавательный кодекс сообщения), сформированный, уплотняя секретный ключ и вход сообщения. Опознавательный кодекс сообщения посылают наряду с сообщением. Приемник вычисляет опознавательный кодекс сообщения по полученному сообщению, используя тот же самый ключ и функцию HMAC как отправитель, используемый, и сравнивает результат, вычисленный с полученным опознавательным кодексом сообщения. Если две ценности соответствуют, сообщение было правильно получено, и приемник уверен, что отправитель - член сообщества пользователей, которые разделяют ключ. Шифровальная сила HMAC зависит от шифровальной силы основной функции мешанины, на размере и качестве ключа, и размере длины продукции мешанины в битах.

Есть два общих алгоритма HMAC:

Обзор Сообщения 5 (MD5) - Использование 128-битовый разделенный секретный ключ. Переменное сообщение длины и 128-битовый разделенный секретный ключ объединены и пробегаются алгоритм мешанины HMAC-MD5. Продукция - 128-битовая мешанина. Мешанина приложена к оригинальному сообщению и отправлена отдаленному концу.

Безопасный Алгоритм Мешанины 1 (SHA-1) - Использование 160-битовый секретный ключ. Переменное сообщение длины и 160-битовый разделенный секретный ключ объединены и пробегаются алгоритм мешанины HMAC-SHA-1. Продукция - 160-битовая мешанина. Мешанина приложена к оригинальному сообщению и отправлена отдаленному концу.

Щелкните кнопкой Authentication VPN в числе.

Проводя деловое длинное расстояние, это необходимо, чтобы знать, кто в другом конце телефона, электронная почта, или факс. То же самое верно для сетей VPN. Устройство на другом конце туннеля VPN должно быть заверено прежде, чем путь коммуникации считают безопасным. Есть два опознавательных метода пэра:

Предразделенный ключ (PSK) - секретный ключ, который разделен между этими двумя сторонами, использующими безопасный канал прежде, чем это должно будет использоваться. PSKs используют симметрические ключевые шифровальные алгоритмы. PSK введен в каждого пэра вручную и используется, чтобы подтвердить подлинность пэра. В каждом конце PSK объединен с другой информацией, чтобы сформировать опознавательный ключ.

Подпись RSA - Использование обмен цифровыми свидетельствами, чтобы подтвердить подлинность пэров. Местное устройство получает мешанину и шифрует это с ее частным ключом. Зашифрованная мешанина (цифровая подпись) присоединена к сообщению и отправленный отдаленному концу. В отдаленном конце зашифрованная мешанина расшифрована, используя общественный ключ местного конца. Если расшифрованная мешанина соответствует повторно вычисленной мешанине, подпись является подлинной.

Смотрите на демонстрацию RSA для примера шифрования RSA.

	6.3.7 Ipsec Security Protocols
	6.3.7 Протоколы Безопасности Ipsec

	IPsec is protocol suite for securing IP communications which provides encryption, integrity, and authentication. IPsec spells out the messaging necessary to secure VPN communications, but relies on existing algorithms.

There are two main IPsec framework protocols.

Authentication Header (AH) - Use when confidentiality is not required or permitted. AH provides data authentication and integrity for IP packets passed between two systems. It verifies that any message passed from R1 to R2 has not been modified during transit. It also verifies that the origin of the data was either R1 or R2. AH does not provide data confidentiality (encryption) of packets. Used alone, the AH protocol provides weak protection. Consequently, it is used with the ESP protocol to provide data encryption and tamper-aware security features.
Encapsulating Security Payload (ESP) - Provides confidentiality and authentication by encrypting the IP packet. IP packet encryption conceals the data and the identities of the source and destination. ESP authenticates the inner IP packet and ESP header. Authentication provides data origin authentication and data integrity. Although both encryption and authentication are optional in ESP, at a minimum, one of them must be selected.

Click the IPsec Framework button in the figure.

IPsec relies on existing algorithms to implement encryption, authentication, and key exchange. Some of the standard algorithms that IPsec uses are as follows:

DES - Encrypts and decrypts packet data.

3DES - Provides significant encryption strength over 56-bit DES.

AES - Provides stronger encryption, depending on the key length used, and faster throughput.
MD5 - Authenticates packet data, using a 128-bit shared secret key.

SHA-1 - Authenticates packet data, using a 160-bit shared secret key.

DH - Allows two parties to establish a shared secret key used by encryption and hash algorithms, for example, DES and MD5, over an insecure communications channel.

The figure shows how IPsec is configured. IPsec provides the framework, and the administrator chooses the algorithms used to implement the security services within that framework. There are four IPsec framework squares to be filled.

When configuring an IPsec gateway to provide security services, first choose an IPsec protocol. The choices are ESP or ESP with AH.

The second square is an encryption algorithm if IPsec is implemented with ESP. Choose the encryption algorithm that is appropriate for the desired level of security: DES, 3DES, or AES.

The third square is authentication. Choose an authentication algorithm to provide data integrity: MD5 or SHA.

The last square is the Diffie-Hellman (DH) algorithm group. Which establishes the sharing of key information between peers. Choose which group to use, DH1 or DH2.
	IPsec - набор протокола для того, чтобы обеспечить IP коммуникации, который обеспечивает шифрование, целостность, и установление подлинности. IPsec обстоятельно объясняет передачу сообщений, необходимую, чтобы обеспечить коммуникации VPN, но полагается на существующие алгоритмы.

Есть два главных протокола структуры IPsec.

Опознавательный Заголовок (АХ) - Использование, когда конфиденциальность не требуется или разрешена. АХ обеспечивает установление подлинности данных, и целостность для IP пакетов прошла между двумя системами. Это проверяет, что любое сообщение, которое передают от R1 до R2, не было изменено во время транзита. Это также проверяет, что происхождение данных было или R1 или R2. АХ не обеспечивает конфиденциальность данных (шифрование) пакетов. Используемый один, АХ протокол обеспечивает слабую защиту. Следовательно, это используется с ОСОБЕННО протокол, чтобы обеспечить шифрование данных и осведомленные о трамбовке особенности безопасности.

Заключение в капсулу Полезного груза Безопасности (ОСОБЕННО) - Обеспечивает конфиденциальность и установление подлинности, шифруя IP пакет. IP шифрование пакета скрывает данные и тождества источника и предназначения. ОСОБЕННО подтверждает подлинность внутреннего IP пакета и ОСОБЕННО заголовка. Установление подлинности обеспечивает установление подлинности происхождения данных и целостность данных. Хотя и шифрование и установление подлинности являются дополнительными в ОСОБЕННО, как минимум, один из них должен быть отобран.

Щелкните кнопкой Framework IPsec в числе.

IPsec полагается на существующие алгоритмы, чтобы осуществить шифрование, установление подлинности, и ключевой обмен. Некоторые из стандартных алгоритмов, которые использование IPsec следующие:

DES - Шифрует и расшифровывает данные пакета.

3DES - Обеспечивает существенную силу шифрования по 56-битовому DES.

AES - Обеспечивает более сильное шифрование, в зависимости от ключевой длины используемая, и более быстрая пропускная способность.

MD5 - Подтверждает подлинность данных пакета, используя 128-битовый разделенный секретный ключ.

SHA-1 - Подтверждает подлинность данных пакета, используя 160-битовый разделенный секретный ключ.

ГОРЯЧЕКАТАНЫЙ - Позволяет двум сторонам устанавливать разделенный секретный ключ, используемый шифрованием и алгоритмами мешанины, например, DES и MD5, по опасному каналу коммуникаций.

Число показывает, как IPsec формируется. IPsec служит основой, и администратор выбирает, алгоритмы имели обыкновение осуществлять службы безопасности в пределах той структуры. Есть четыре квадрата структуры IPsec, чтобы быть заполненными.

Формируя ворота IPsec, чтобы обеспечить службы безопасности, сначала выберите протокол IPsec. Выборы ОСОБЕННО или ОСОБЕННО с АХ.

Второй квадрат - алгоритм шифрования, если IPsec осуществлен с ОСОБЕННО. Выберите алгоритм шифрования, который является соответствующим для желательного уровня безопасности: DES, 3DES, или AES.

Третий квадрат - установление подлинности. Выберите опознавательный алгоритм, чтобы обеспечить целостность данных: MD5 или SHA.

Последний квадрат - Diffie-Hellman (ГОРЯЧЕКАТАНАЯ) группа алгоритма. Который устанавливает разделение ключевой информации между пэрами. Выберите который группа использовать, DH1 или DH2.

	6.4.1 Chapter Summary
	6.4.1 Резюме Главы

	In this chapter, you learned of the growing importance of teleworkers. You can describe an organization's requirements for providing teleworker services in terms of what the teleworker needs and what the organization needs to provide: reliable, cost-effective connectivity. Among the favored ways to connect teleworkers, you can describe how to use broadband services including DSL, cable, and wireless. Further, you know how VPN technology can be used to provide secure teleworker services in organizations, including the importance, benefits, role, and impact of VPN technology, and the types of access, components, tunneling, and encryption.
	В этой главе Вы учились о растущей важности teleworkers. Вы можете описать требования организации для того, чтобы оказать teleworker услуги в терминах того, в чем нуждается teleworker и что должна обеспечить организация: надежная, рентабельная возможность соединения. Среди привилегированных способов соединить teleworkers, Вы можете описать, как использовать широкополосные услуги, включая DSL, кабель, и радио. Далее, Вы знаете, как технология VPN может использоваться, чтобы оказать безопасные teleworker услуги в организациях, включая важность, льготы, роль, и воздействие технологии VPN, и типы доступа, компонентов, туннелирования, и шифрования.

	This activity requires you to configure a default route as well as dynamic routing using RIP version 2. You will also add broadband devices to the network. Finally, you will set up ACLs on two routers to control network traffic.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность требует, чтобы Вы формировали маршрут по умолчанию так же как динамическое направление, используя версию 2 РАЗРЫВА. Вы также добавите широкополосные устройства к сети. Наконец, Вы настроите ACLs на двух маршрутизаторах, чтобы управлять движением сети.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	7.0.1 Introduction
	7.0.1 Введение

	The Internet and IP-related technologies have experienced rapid growth. One reason for the growth has been due in part to the flexibility of the original design. However, that design did not anticipate the Internet's popularity and the resulting demand for IP addresses. For example, every host and device on the Internet requires a unique IP version 4 (IPv4) address. Because of the dramatic growth, the number of available IP addresses is quickly running out.

To cope with the depletion of IP addresses, several short-term solutions were developed. Two short-term solutions are private addresses and Network Address Translation (NAT).

An inside host typically receives its IP address, subnet mask, default gateway IP address, DNS server IP address, and other information from a Dynamic Host Configuration Protocol (DHCP) server. Instead of providing inside hosts with valid Internet IP addresses, the DHCP server usually provides IP addresses from a private pool of addresses. The problem is that these hosts may still require valid IP addresses to access Internet resources. This is where NAT comes in.

NAT enables inside network hosts to borrow a legitimate Internet IP address while accessing Internet resources. When the requested traffic returns, the legitimate IP address is repurposed and available for the next Internet request by an inside host. Using NAT, network administrators only need one or a few IP addresses for the router to provide to the hosts, instead of one unique IP address for every client joining the network. Although it sounds inefficient, the process is actually very efficient, because host traffic occurs very quickly.

Although private addresses with DHCP and NAT have helped reduce the need for IP addresses, it is estimated that we will run out of unique IPv4 addresses by 2010. For this reason, in the mid-1990s, the IETF requested proposals for a new IP addressing scheme. The IP Next Generation (IPng) working group responded. By 1996, the IETF started releasing a number of RFCs defining IPv6.

The main feature of IPv6 that is driving adoption today is the larger address space: addresses in IPv6 are 128 bits long versus 32 bits in IPv4.

This chapter describes how to implement DHCP, NAT, and IPv6 on enterprise networks.
	Интернет и связанные с IP технологии испытали быстрый рост. Одна причина для роста была должна частично к гибкости оригинального проекта. Однако, тот проект не ожидал популярность Интернета и получающееся требование на IP адреса. Например, каждый хозяин и устройство в Интернете требуют уникального IP адреса версии 4 (IPv4). Из-за драматического роста быстро заканчивается число доступных IP адресов.

Чтобы справиться с истощением IP адресов, несколько краткосрочных решений были развиты. Два краткосрочных решения - частные адреса и (ТУЗЕМНЫЙ) Перевод Адреса Сети.

Внутренний хозяин типично получает его IP адрес, маску подсети, адрес IP ворот по умолчанию, адрес IP сервера DNS, и другую информацию из Динамического Протокола Конфигурации Хозяина (DHCP) сервер. Вместо того, чтобы предоставить внутренним хозяевам действительные интернет-адреса IP, сервер DHCP обычно обеспечивает IP адреса от частного объединения адресов. Проблема состоит в том, что эти хозяева могут все еще потребовать, чтобы действительные IP адреса получили доступ к интернет-ресурсам. Это, где ТУЗЕМНОЕ входит.

ТУЗЕМНЫЙ позволяет внутренним хозяевам сети заимствовать законный интернет-адрес IP, получая доступ к интернет-ресурсам. Когда требуемое движение возвращается, законный IP адрес повторно ставится целью и доступен для следующего интернет-запроса внутренним хозяином. Используя ТУЗЕМНЫЙ, администраторы сети только нуждаются в одном или нескольких IP адресах для маршрутизатора, чтобы обеспечить хозяевам, вместо одного уникального IP адреса для каждого клиента, присоединяющегося к сети. Хотя это кажется неэффективным, процесс фактически очень эффективен, потому что движение хозяина происходит очень быстро.

Хотя частные адреса с DHCP и ТУЗЕМНЫЙ помогли уменьшить потребность в IP адресах, считается, что мы исчерпаем уникальные адреса IPv4 к 2010. Поэтому в середине 1990-ых, IETF просил предложения о новом IP, обращаясь к схеме. IP Следующее поколение (IPng) рабочая группа ответило. К 1996, IETF начал выпускать многие RFCs, определяющие IPv6.

Главной особенностью IPv6, который ведет принятие сегодня, является большее адресное пространство: адреса в IPv6 128 битов длиной против 32 битов в IPv4.

Эта глава описывает, как осуществить DHCP, ТУЗЕМНЫЙ, и IPv6 на сетях предприятия.

	7.1.1 Introducing DHCP
	7.1.1 Представление DHCP

	What is DHCP?

Every device that connects to a network needs an IP address. Network administrators assign static IP addresses to routers, servers, and other network devices whose locations (physical and logical) are not likely to change. Administrators enter static IP addresses manually when they configure devices to join the network. Static addresses also enable administrators to manage those devices remotely.

However, computers in an organization often change locations, physically and logically. Administrators are unable to keep up with having to assign new IP addresses every time an employee moves to a different office or cubicle. Desktop clients do not require a static address. Instead, a workstation can use any address within a range of addresses. This range is typically within an IP subnet. A workstation within a specific subnet can be assigned any address within a specified range. Other items such as the subnet mask, default gateway, and Domain Name System (DNS) server are assigned a value which is common either to that subnet or entire administrated network. For example, all hosts within the same subnet will receive different host IP addresses, but will receive the same subnet mask and default gateway IP address".

Recall from CCNA Exploration: Network Fundamentals that DHCP makes the process of assigning new IP addresses almost transparent. DHCP assigns IP addresses and other important network configuration information dynamically. Because desktop clients typically make up the bulk of network nodes, DHCP is an extremely useful and timesaving tool for network administrators. RFC 2131 describes DHCP.

Administrators typically prefer a network server to offer DHCP services, because these solutions are scalable and relatively easy to manage. However, in a small branch or SOHO location, a Cisco router can be configured to provide DHCP services without the need for an expensive dedicated server. A Cisco IOS feature set called Easy IP offers an optional, full-featured DHCP server.
	Каков DHCP?

Каждое устройство, которое соединяется с сетью, нуждается в IP адресе. Администраторы сети назначают статические IP адреса на маршрутизаторы, серверы, и другие устройства сети, местоположения которых (физический и логичный) вряд ли изменятся. Администраторы входят в статические IP адреса вручную, когда они формируют устройства, чтобы присоединиться к сети. Статические адреса также позволяют администраторам управлять теми устройствами отдаленно.

Однако, компьютеры в организации часто изменяют местоположения, физически и логически. Администраторы неспособны не отставать от необходимости назначить новым адресам IP каждый раз, когда служащий двигается в различный офис или кабину. Настольные клиенты не требуют статического адреса. Вместо этого автоматизированное рабочее место может использовать любой адрес в пределах диапазона адресов. Этот диапазон типично в пределах IP подсети. Автоматизированному рабочему месту в пределах определенной подсети можно назначить любой адрес в пределах указанного диапазона. Другие пункты, такие как маска подсети, ворота по умолчанию, и Система Доменного имени (DNS), который серверу назначают ценность, которая распространена или у той подсети или у всей сети, которой управляют. Например, все хозяева в пределах той же самой подсети получат различные адреса IP хозяина, но получат ту же самую маску подсети и адрес IP ворот по умолчанию".

Отзыв от Исследования CCNA: Основные принципы Сети, что DHCP делает процесс из назначения новых IP адресов почти прозрачным. DHCP назначает IP адреса и другую важную информацию конфигурации сети динамически. Поскольку настольные клиенты типично составляют большую часть узлов сети, DHCP - чрезвычайно полезный и экономящий время инструмент для администраторов сети. RFC 2131 описывает DHCP.

Администраторы типично предпочитают, чтобы сервер сети предложил услуги DHCP, потому что эти решения масштабируемы и относительно легки справиться. Однако, в маленькой ветви или местоположении SOHO, маршрутизатор Cisco может формироваться, чтобы оказать услуги DHCP без потребности в дорогом выделенном сервере. Cisco набор признаков IOS под названием Легкий IP предлагает дополнительный, полно показанный сервер DHCP.

	7.1.2 DHCP Operation
	7.1.2 Операция DHCP

	DHCP Operation

Providing IP addresses to clients is the most fundamental task performed by a DHCP server. DHCP includes three different address allocation mechanisms to provide flexibility when assigning IP addresses:

Manual Allocation: The administrator assigns a pre-allocated IP address to the client and DHCP only communicates the IP address to the device.

Automatic Allocation: DHCP automatically assigns a static IP address permanently to a device, selecting it from a pool of available addresses. There is no lease and the address is permanently assigned to a device.

Dynamic Allocation: DHCP automatically dynamically assigns, or leases, an IP address from a pool of addresses for a limited period of time chosen by the server, or until the client tells the DHCP server that it no longer needs the address.

This section focuses on dynamic allocation.

DHCP works in a client/server mode and operates like any other client/server relationship. When a PC connects to a DHCP server, the server assigns or leases an IP address to that PC. The PC connects to the network with that leased IP address until the lease expires. The host must contact the DHCP server periodically to extend the lease. This lease mechanism ensures that hosts that move or power off do not hold onto addresses that they do not need. The DHCP server returns these addresses to the address pool and reallocates them as necessary.

Click the Discover button in the figure.

When the client boots or otherwise wants to join a network, it completes four steps in obtaining a lease. In the first step, the client broadcasts a DHCPDISCOVER message. The DHCPDISCOVER message finds DHCP servers on the network. Because the host has no valid IP information at bootup, it uses L2 and L3 broadcast addresses to communicate with the server.

Click the Offer button in the figure.

When the DHCP server receives a DHCDISCOVER message, it finds an available IP address to lease, creates an ARP entry consisting of the MAC address of the requesting host and the leased IP address, and transmits a binding offer with a DHCPOFFER message. The DHCPOFFER message is sent as a unicast, using the L2 MAC address of the server as the source address and the L2 address of the client as the destination.

Note: Under certain circumstances, the DHCP message exchange from the server may be broadcasted and not unicasted.

Click the Request button in the figure.

When the client receives the DHCPOFFER from the server, it sends back a DHCPREQUEST message. This message has two purposes: lease origination and lease renewal and verification. When used for lease origination, the DHCPREQUEST of the client is requesting that the IP information be verified just after it has been assigned. The message provides error checking to ensure that the assignment is still valid. The DHCPREQUEST also serves as a binding acceptance notice to the selected server and an implicit decline to any other servers that may have provided the host a binding offer.

Many enterprise networks use multiple DHCP servers. The DHCPREQUEST message is sent in the form of a broadcast to inform this DHCP server and any other DHCP servers about the accepted offer.

Click the Acknowledge button in the figure.

On receiving the DHCPREQUEST message, the server verifies the lease information, creates a new ARP entry for the client lease, and replies with a unicast DHCPACK message. The DHCPACK message is a duplicate of the DHCPOFFER, except for a change in the message type field. When the client receives the DHCPACK message, it logs the configuration information and performs an ARP lookup for the assigned address. If it does not receive a reply, it knows that the IP address is valid and starts using it as its own.

Clients lease the information from the server for an administratively defined period. Administrators configure DHCP servers to set the leases to time out at different intervals. Most ISPs and large networks use default lease durations of up to three days. When the lease expires, the client must ask for another address, although the client is typically reassigned the same address.

The DHCPREQUEST message also addresses the dynamic DHCP process. The IP information sent in the DHCPOFFER might have been offered to another client during the dynamic allocation. Each DHCP server creates pools of IP addresses and associated parameters. Pools are dedicated to individual, logical IP subnets. The pools allow multiple DHCP servers to respond and IP clients to be mobile. If multiple servers respond, a client can choose only one of the offers.
	Операция DHCP
Обеспечение адресов IP клиентам является самой фундаментальной задачей, выполненной сервером DHCP. DHCP включает три различных механизма распределения адреса, чтобы обеспечить гибкость, назначая IP адреса:

Ручное Распределение: администратор назначает предассигнованный IP адрес клиенту, и DHCP только сообщает IP адрес на устройство.

Автоматическое Распределение: DHCP автоматически назначает статический IP адрес надолго на устройство, выбирая это из объединения доступных адресов. Нет никакого арендного договора, и адрес надолго назначен на устройство.

Динамическое Распределение: DHCP автоматически динамически назначает, или арендные договоры, IP адрес от объединения адресов для ограниченного промежутка времени, выбранного сервером, или пока клиент говорит серверу DHCP, что это больше не нуждается в адресе.

Эта секция сосредотачивается на динамическом распределении.

DHCP работает в способе клиент-сервер и работает как любые другие отношения клиент-сервер. Когда PC соединяется с сервером DHCP, сервер назначает или арендует IP адрес на тот PC. PC соединяется с сетью с тем арендованным IP адресом, пока арендный договор не истекает. Хозяин должен связаться с сервером DHCP периодически, чтобы расширить арендный договор. Этот механизм арендного договора гарантирует, что хозяева, что движение или власть прочь не держатся на адреса, в которых они не нуждаются. Сервер DHCP возвращает эти адреса объединению адреса и перераспределяет их по мере необходимости.

Щелкните кнопкой Discover в числе.

Когда ботинки клиента или иначе хотят присоединиться к сети, это заканчивает четыре шага в получении арендного договора. В первом шаге клиент передает сообщение DHCPDISCOVER. Сообщение DHCPDISCOVER находит серверы DHCP на сети. Поскольку у хозяина нет никакой действительной IP информации в программе начального пуска, это использует L2 и широковещательные адреса L3, чтобы общаться с сервером.

Щелкните кнопкой Offer в числе.

Когда сервер DHCP получает сообщение DHCDISCOVER, он находит, что доступный IP адрес арендует, создает вход ARP, состоящий из адреса MAC хозяина требования и арендованного IP адреса, и передает обязывающее предложение с сообщением DHCPOFFER. Сообщение DHCPOFFER посылают как unicast, используя адрес MAC L2 сервера как исходный адрес и адрес L2 клиента как предназначение.

Отметьте: При определенных обстоятельствах обмен сообщения DHCP от сервера может быть передан и не unicasted.

Щелкните кнопкой Request в числе.

Когда клиент получает DHCPOFFER от сервера, он отсылает сообщение DHCPREQUEST назад. У этого сообщения есть две цели: происхождение арендного договора и возобновление арендного договора и проверка. Когда используется для происхождения арендного договора, DHCPREQUEST клиента просит, чтобы IP информация была проверена только после того, как это было назначено. Сообщение обеспечивает ошибочную проверку, чтобы гарантировать, что назначение все еще действительно. DHCPREQUEST также служит обязательным приемным уведомлением отобранному серверу и неявным снижением к любым другим серверам, которые, возможно, предоставили хозяину обязывающее предложение.

Много сетей предприятия используют многократные серверы DHCP. Сообщение DHCPREQUEST посылают в форме радиопередачи, чтобы сообщить этому серверу DHCP и любым другим серверам DHCP о принятом предложении.

Щелкните кнопкой Acknowledge в числе.

При получении сообщения DHCPREQUEST сервер проверяет информацию арендного договора, создает новый вход ARP для арендного договора клиента, и отвечает с unicast DHCPACK сообщению. Сообщение DHCPACK - дубликат DHCPOFFER, за исключением изменения в области типа сообщения. Когда клиент получает сообщение DHCPACK, это регистрирует информацию конфигурации и выполняет поиск ARP для назначенного адреса. Если это не получает ответ, это знает, что IP адрес действителен и начинает использовать это как его собственное.

Клиенты арендуют информацию от сервера в течение административно определенного периода. Администраторы формируют серверы DHCP, чтобы установить арендные договоры времени в различных интервалах. Большинство ISPs и большие сети используют продолжительности арендного договора по умолчанию до трех дней. Когда арендный договор истекает, клиент должен попросить другой адрес, хотя клиенту типично повторно назначают тот же самый адрес.

Сообщение DHCPREQUEST также обращается к динамическому процессу DHCP. IP информация, посланная в DHCPOFFER, возможно, была предложена другому клиенту во время динамического распределения. Каждый сервер DHCP создает объединения IP адресов и связанных параметров. Объединения посвящены индивидуальным, логическим IP подсетям. Объединения позволяют многократным серверам DHCP отвечать и IP клиенты, чтобы быть мобильными. Если многократные серверы отвечают, клиент может выбрать только одно из предложений.

	7.1.3 BOOTP and DHCP
	7.1.3 ПРОТОКОЛ BOOTP и DHCP

	BOOTP and DHCP

The Bootstrap Protocol (BOOTP), defined in RFC 951, is the predecessor of DHCP and shares some operational characteristics. BOOTP is a way to download address and boot configurations for diskless workstations. A diskless workstation does not have a hard drive or an operating system. For example, many automated cash register systems at your local super market are examples of diskless workstations. Both DHCP and BOOTP are client/server based and use UDP ports 67 and 68. Those ports are still known as BOOTP ports.

DHCP and BOOTP have two components, as shown in the figure. The server is a host with a static IP address that allocates, distributes, and manages IP and configuration data assignments. Each allocation (IP and configuration data) is stored on the server in a data set called a binding. The client is any device using DHCP as a method for obtaining IP addressing or supporting configuration information.

To understand the functional differences between BOOTP and DHCP, consider the four basic IP parameters needed to join a network:

IP address 

Gateway address 

Subnet mask 

DNS server address

There are three primary differences between DHCP and BOOTP:

The main difference is that BOOTP was designed for manual pre-configuration of the host information in a server database, while DHCP allows for dynamic allocation of network addresses and configurations to newly attached hosts. When a BOOTP client requests an IP address, the BOOTP server searches a predefined table for an entry that matches the MAC address for the client. If an entry exists, the corresponding IP address for that entry is returned to the client. This means that the binding between the MAC address and the IP address must have already been configured in the BOOTP server.
DHCP allows for recovery and reallocation of network addresses through a leasing mechanism. Specifically, DHCP defines mechanisms through which clients can be assigned an IP address for a finite lease period. This lease period allows for reassignment of the IP address to another client later, or for the client to get another assignment if the client moves to another subnet. Clients may also renew leases and keep the same IP address. BOOTP does not use leases. Its clients have reserved IP address which cannot be assigned to any other host.

BOOTP provides a limited amount of information to a host. DHCP provides additional IP configuration parameters, such as WINS and domain name.
	ПРОТОКОЛ BOOTP и DHCP
Протокол загрузки (ПРОТОКОЛ BOOTP), определенный в RFC 951, является предшественником DHCP и разделяет некоторые эксплуатационные особенности. ПРОТОКОЛ BOOTP - способ загрузить адрес и конфигурации ботинка для diskless автоматизированных рабочих мест. У diskless автоматизированного рабочего места нет накопителя на жестких дисках или операционной системы. Например, много автоматизированных систем кассового аппарата на Вашем местном рынке высшего качества - примеры diskless автоматизированных рабочих мест. И DHCP и ПРОТОКОЛ BOOTP клиент-сервер базируемый и используют порты UDP 67 и 68. Те порты все еще известны как порты ПРОТОКОЛА BOOTP.

У DHCP и ПРОТОКОЛА BOOTP есть два компонента, как показано в числе. Сервер - хозяин со статическим IP адресом, который ассигнует, распределяет, и управляет IP и назначениями данных конфигурации. Каждое распределение (IP и данные конфигурации) сохранено на сервере в наборе данных, названном закреплением. Клиент - любое устройство, используя DHCP как метод для того, чтобы получить IP обращающаяся или поддерживающая информация конфигурации.

Чтобы понять функциональные различия между ПРОТОКОЛОМ BOOTP и DHCP, полагайте, что четыре основных IP параметра должны были присоединиться к сети:

IP адрес 

Адрес ворот 

Маска подсети 

Адрес сервера DNS
Есть три первичных различия между DHCP и ПРОТОКОЛОМ BOOTP:

Главное различие - то, что ПРОТОКОЛ BOOTP был разработан для ручной предконфигурации информации хозяина в базе данных сервера, в то время как DHCP учитывает динамическое распределение адресов сети и конфигураций недавно приложенным хозяевам. Когда клиент ПРОТОКОЛА BOOTP просит IP адрес, сервер ПРОТОКОЛА BOOTP ищет предопределенный стол вход, который соответствует адресу MAC для клиента. Если вход существует, соответствующий IP адрес для того входа возвращен клиенту. Это означает, что закрепление между адресом MAC и IP адресом, должно быть, уже формировалось в сервере ПРОТОКОЛА BOOTP.

DHCP учитывает восстановление и перераспределение адресов сети через лизинговый механизм. Определенно, DHCP определяет механизмы, через которые клиентам можно назначить IP адрес в течение конечного периода арендного договора. Этот период арендного договора учитывает перевод по службе IP адреса другому клиенту позже, или для клиента, чтобы получить другое назначение, если клиент двигается в другую подсеть. Клиенты могут также возобновить арендные договоры и держать тот же самый IP адрес. ПРОТОКОЛ BOOTP не использует арендные договоры. Его клиенты зарезервировали IP адрес, который не может быть назначен ни на какого другого хозяина.

ПРОТОКОЛ BOOTP обеспечивает ограниченное количество информации хозяину. DHCP обеспечивает дополнительные IP параметры конфигурации, такие как ПОБЕДЫ и доменное имя.

	DHCP Message Format

The developers of DHCP needed to maintain compatibility with BOOTP and consequently used the same BOOTP message format. However, because DHCP has more functionality than BOOTP, the DHCP options field was added. When communicating with older BOOTP clients, the DHCP options field is ignored.

The figure shows the format of a DHCP message. The fields are as follows:

Operation Code (OP) - Specifies the general type of message. A value of 1 indicates a request message; a value of 2 is a reply message.

Hardware Type - Identifies the type of hardware used in the network. For example, 1 is Ethernet, 15' is Frame Relay, and 20 is a serial line. These are the same codes used in ARP messages.
Hardware Address length - 8 bits to specify the length of the address.

Hops - Set to 0 by a client before transmitting a request and used by relay agents to control the forwarding of DHCP messages.

Transaction Identifier - 32-bit identification generated by the client to allow it to match up the request with replies received from DHCP servers.
Seconds - Number of seconds elapsed since a client began attempting to acquire or renew a lease. Busy DHCP servers use this number to prioritize replies when multiple client requests are outstanding.
Flags - Only one of the 16 bits is used, which is the broadcast flag. A client that does not know its IP address when it sends a request, sets the flag to 1. This value tells the DHCP server or relay agent receiving the request that it should send the reply back as a broadcast.

Client IP Address - The client puts its own IP address in this field if and only if it has a valid IP address while in the bound state; otherwise, it sets the field to 0. The client can only use this field when its address is actually valid and usable, not during the process of acquiring an address.

Your IP Address - IP address that the server assigns to the client.

Server IP Address - Address of the server that the client should use for the next step in the bootstrap process, which may or may not be the server sending this reply. The sending server always includes its own IP address in a special field called the Server Identifier DHCP option.
Gateway IP Address - Routes DHCP messages when DHCP relay agents are involved. The gateway address facilitates communications of DHCP requests and replies between the client and a server that are on different subnets or networks.
Client Hardware Address - Specifies the Physical layer of the client.

Server Name - The server sending a DHCPOFFER or DHCPACK message may optionally put its name in this field. This can be a simple text nickname or a DNS domain name, such as dhcpserver.netacad.net.
Boot Filename - Optionally used by a client to request a particular type of boot file in a DHCPDISCOVER message. Used by a server in a DHCPOFFER to fully specify a boot file directory and filename.
Options - Holds DHCP options, including several parameters required for basic DHCP operation. This field is variable in length. Both client and server may use this field.
	Формат Сообщения DHCP
Разработчики DHCP должны были поддержать совместимость с ПРОТОКОЛОМ BOOTP и следовательно использовали тот же самый формат сообщения ПРОТОКОЛА BOOTP. Однако, потому что у DHCP есть больше функциональных возможностей чем ПРОТОКОЛ BOOTP, область вариантов DHCP была добавлена. Общаясь со старшими клиентами ПРОТОКОЛА BOOTP, область вариантов DHCP проигнорирована.

Число показывает формат сообщения DHCP. Области следующие:

Кодекс Операции (OP) - Определяет общий тип сообщения. Ценность 1 указывает сообщение запроса; ценность 2 является сообщением ответа.

Тип Аппаратных средств - Идентифицирует тип аппаратных средств, используемых в сети. Например, 1 Ethernet, 15' Реле Структуры, и 20 последовательная линия. Они - те же самые кодексы, используемые в сообщениях ARP.

Длина Адреса Аппаратных средств - 8 битов, чтобы определить длину адреса.

Перелеты - Набор к 0 клиентом прежде, чем передать запрос и используемый агентами реле, чтобы управлять отправлением сообщений DHCP.

Операционный Идентификатор - 32-битовая идентификация, произведенная клиентом, чтобы позволить этому совпадать запрос с ответами, полученными от серверов DHCP.

Секунды - Число секунд протекало, так как клиент начал пытаться приобрести или возобновить арендный договор. Занятые серверы DHCP используют это число, чтобы расположить по приоритетам ответы, когда многократные запросы клиента являются выдающимися.

Флаги - Только один из 16 битов используется, который является флагом радиопередачи. Клиент, который не знает его IP адрес, когда это посылает запрос, устанавливает флаг в 1. Эта ценность говорит серверу DHCP или агенту реле, получающему запрос, что это должно отослать ответ назад как радиопередачу.

Адрес IP Клиента - клиент помещает его собственный IP адрес в эту область, если и только если у этого есть действительный IP адрес в то время как в связанном состоянии; иначе, это устанавливает область в 0. Клиент может только использовать эту область, когда ее адрес фактически действителен и годен к употреблению, не во время процесса приобретения адреса.

Ваш IP Адрес - IP адрес, который сервер назначает на клиента.

Адрес IP Сервера - Адрес сервера, который клиент должен использовать для следующего шага в процессе ремешка ботинка, который может или, возможно, не является сервером, посылая этот ответ. Сервер посылки всегда включает свой собственный IP адрес в специальную область, названную Идентификатором Сервера выбор DHCP.

Адрес IP Ворот - Маршруты сообщения DHCP, когда агенты реле DHCP вовлечены. Адрес ворот облегчает коммуникации запросов DHCP и ответов между клиентом и сервером, которые находятся на различных подсетях или сетях.

Адрес Аппаратных средств Клиента - Определяет Физический слой клиента.

Название Сервера - сервер, посылающий DHCPOFFER или сообщение DHCPACK, может произвольно поместить свое название в эту область. Это может быть простым текстовым прозвищем или доменным именем DNS, таким как dhcpserver.netacad.net.

Имя файла Ботинка - Произвольно используемый клиентом, чтобы просить специфический тип файла ботинка в сообщении DHCPDISCOVER. Используемый сервером в DHCPOFFER, чтобы полностью определить справочник файла ботинка и имя файла.

Варианты - Держат варианты DHCP, включая несколько параметров требуемый для основной операции DHCP. Эта область является переменной в длине. И клиент и сервер могут использовать эту область.

	DHCP Discovery and Offer Methods

These figures provide some detail of the packet content of the DHCP discover and offer messages.

When a client wants to join the network, it requests addressing values from the network DHCP server. If a client is configured to receive its IP settings dynamically, it transmits a DHCPDISCOVER message on its local physical subnet when it boots or senses an active network connection. Because the client has no way of knowing the subnet to which it belongs, the DHCPDISCOVER is an IP broadcast (destination IP address of 255.255.255.255). The client does not have a configured IP address, so the source IP address of 0.0.0.0 is used. As you see in the figure, the client IP address (CIADDR), default gateway address (GIADDR), and subnetwork mask are all marked with question marks.
Click the DHCP Offer button in the figure.

The DHCP server manages the allocation of the IP addresses and answers configuration requests from clients.

When the DHCP server receives the DHCPDISCOVER message, it responds with a DHCPOFFER message. This message contains initial configuration information for the client, including the MAC address of the client, followed by the IP address that the server is offering, the subnet mask, the lease duration, and the IP address of the DHCP server making the offer. The subnet mask and default gateway are specified in the options field, subnet mask, and router options, respectively. The DHCPOFFER message can be configured to include other information, such as the lease renewal time, domain name server, and NetBIOS Name Service (Microsoft Windows Internet Name Service [Microsoft WINS]).

The server determines the configuration, based on the hardware address of the client as specified in the CHADDR field.

As shown in the diagram, the DHCP server has responded to the DHCPDISCOVER by assigning values to the CIADDR and subnetwork mask.

Administrators set up DHCP servers to assign addresses from predefined pools. Most DHCP servers also allow the administrator to define specifically which client MAC addresses can be serviced and automatically assign them the same IP address each time.

DHCP uses User Datagram Protocol (UDP) as its transport protocol. The client sends messages to the server on port 67. The server sends messages to the client on port 68.

The client and server acknowledge messages, and the process is complete. The client sets the CIADDR only when a host is in a bound state, which means that the client has confirmed and is using the IP address.

For more information on DHCP, see "Cisco IOS DHCP Server" at: http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t1/easyip2.htm#wp4363.
	Открытие DHCP и Методы Предложения

Эти числа обеспечивают, некоторые детали содержания пакета DHCP обнаруживают и предлагают сообщения.

Когда клиент хочет присоединиться к сети, это просит ценности адресации от сети сервер DHCP. Если клиент формируется, чтобы получить его IP параметры настройки динамически, это передает сообщение DHCPDISCOVER на его местной физической подсети, когда это загружает или чувства активная связь сети. Поскольку у клиента нет никакого способа знать подсеть, которой это принадлежит, DHCPDISCOVER - IP радиопередача (адрес IP предназначения 255.255.255.255). У клиента нет формируемого IP адреса, таким образом исходный адрес IP 0.0.0.0 используется. Поскольку Вы видите в числе, адрес IP клиента (CIADDR), адрес ворот по умолчанию (GIADDR), и маска подсети все отмечена с вопросительными знаками.

Щелкните кнопкой Offer DHCP в числе.

Сервер DHCP управляет распределением IP адресов и отвечает на запросы конфигурации от клиентов.

Когда сервер DHCP получает сообщение DHCPDISCOVER, он отвечает сообщением DHCPOFFER. Это сообщение содержит начальную информацию конфигурации для клиента, включая адрес MAC клиента, сопровождаемого IP адресом, который сервер предлагает, маска подсети, продолжительность арендного договора, и IP адрес сервера DHCP, делающего предложение. Маска подсети и ворота по умолчанию определены в области вариантов, маске подсети, и вариантах маршрутизатора, соответственно. Сообщение DHCPOFFER может формироваться, чтобы включать другую информацию, такую как время возобновления арендного договора, сервер доменного имени, и Обслуживание Названия NetBIOS (интернет-Обслуживание Названия Windows Microsoft [ПОБЕДЫ Microsoft]).

Сервер определяет конфигурацию, основанную на адресе аппаратных средств клиента как определено в области CHADDR.

Как показано в диаграмме, сервер DHCP ответил на DHCPDISCOVER, назначая ценности на маску подсети и CIADDR.

Администраторы настраивают серверы DHCP, чтобы назначить адреса от предопределенных объединений. Большинство серверов DHCP также позволяет администратору определять определенно, какой клиент адреса MAC могут быть обслужены и автоматически назначить им тот же самый IP адрес каждый раз.

DHCP использует Пользовательский Дейтаграммный Протокол (UDP) как его транспортный протокол. Клиент посылает сообщения в сервер на порту 67. Сервер посылает сообщения клиенту на порту 68.

Клиент и сервер признают сообщения, и процесс полон. Клиент устанавливает CIADDR только, когда хозяин находится в связанном состоянии, что означает, что клиент подтвердил и использует IP адрес.

Для получения дополнительной информации о DHCP, см. "Cisco IOS DHCP Сервер" в: http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120t/120t1/easyip2.htm#wp4363.

	7.1.4 Configuring a DHCP Server
	7.1.4 Формирование Сервера DHCP

	Configuring a DHCP Server

Cisco routers running Cisco IOS software provide full support for a router to act as a DHCP server. The Cisco IOS DHCP server assigns and manages IP addresses from specified address pools within the router to DHCP clients.

The steps to configure a router as a DHCP server are as follows:

Step 1. Define a range of addresses that DHCP is not to allocate. These are usually static addresses reserved for the router interface, switch management IP address, servers, and local network printers.

Step 2. Create the DHCP pool using the ip dhcp pool command.

Step 3. Configure the specifics of the pool.

A best practice is to configure excluded addresses in global configuration mode before creating the DHCP pool. This ensures that DHCP does not assign reserved addresses accidentally.

You should specify the IP addresses that the DHCP server should not assign to clients. Typically, some IP addresses belong to static network devices, such as servers or printers. DHCP should not assign these IP addresses to other devices. A best practice is to configure excluded addresses in global configuration mode before creating the DHCP pool. This ensures that DHCP does not assign reserved addresses accidentally. To exclude specific addresses, use the ip dhcp excluded-address command.

Click the DHCP Pool button in the figure.

Configuring a DHCP server involves defining a pool of addresses to assign. The ip dhcp pool command creates a pool with the specified name and puts the router in DHCP configuration mode, which is identified by the Router(dhcp-config)# prompt.

Click the DHCP Tasks button in the figure.

This figure lists the tasks to complete the DHCP pool configuration. Some of these are optional, while others must be configured.

You must configure the available addresses and specify the subnet network number and mask of the DHCP address pool. Use the network statement to define the range of available addresses.

You should also define the default gateway or router for the clients to use with the default-router command. Typically, the gateway is the LAN interface of the router. One address is required, but you can list up to eight addresses.

The next DHCP pool commands are considered optional. For example, you can configure the IP address of the DNS server that is available to a DHCP client using the dns-server command. When configured, one address is required, but up to eight addresses can be listed.

Other parameters include configuring the duration of the DHCP lease. The default setting is one day, but you can change this by using the lease command. You can also configure a NetBIOS WINS server that is available to a Microsoft DHCP client. Usually, this would be configured in an environment that supports pre-Windows 2000 clients. Because most installations now have clients with newer Windows operating system, this parameter is usually not required.

Click the DHCP Example button in the figure.

This figure displays a sample configuration with basic DHCP parameters configured on router R1.

Disabling DHCP

The DHCP service is enabled by default on versions of Cisco IOS software that support it. To disable the service, use the no service dhcp command. Use the service dhcp global configuration command to re-enable the DHCP server process. Enabling the service has no effect if the parameters are not configured.
	Формирование Сервера DHCP
Маршрутизаторы Cisco бегущая Cisco программное обеспечение IOS оказывают полную поддержку для маршрутизатора, чтобы действовать как сервер DHCP. Cisco IOS DHCP сервер назначает и управляет IP адресами от указанных объединений адреса в пределах маршрутизатора клиентам DHCP.

Шаги, чтобы формировать маршрутизатор как сервер DHCP следующие:

Шаг 1. Определите диапазон адресов, которые не должен ассигновать DHCP. Они - обычно статические адреса, сохраненные для интерфейса маршрутизатора, адреса IP управления выключателем, серверов, и местных принтеров сети.

Шаг 2. Создайте объединение DHCP, используя ip dhcp команда объединения.

Шаг 3. Формируйте специфические особенности объединения.

Лучшие методы должны формировать исключенные адреса в глобальном способе конфигурации прежде, чем создать объединение DHCP. Это гарантирует, что DHCP не назначает сохраненные адреса случайно.

Вы должны определить IP адреса, которые сервер DHCP не должен назначить на клиентов. Как правило, некоторые IP адреса принадлежат статическим устройствам сети, таким как серверы или принтеры. DHCP не должен назначить эти IP адреса на другие устройства. Лучшие методы должны формировать исключенные адреса в глобальном способе конфигурации прежде, чем создать объединение DHCP. Это гарантирует, что DHCP не назначает сохраненные адреса случайно. Чтобы исключить определенные адреса, используйте ip dhcp команда исключ-адреса.

Щелкните кнопкой Pool DHCP в числе.

Формирование сервера DHCP вовлекает определение объединения адресов, чтобы назначить. ip dhcp команда объединения создает объединение с указанным названием и помещает маршрутизатор в способ конфигурации DHCP, который идентифицирован Маршрутизатором (dhcp-config) # быстрый.

Щелкните кнопкой Tasks DHCP в числе.

Это число перечисляет задачи закончить конфигурацию объединения DHCP. Некоторые из них являются дополнительными, в то время как другие должны формироваться.

Вы должны формировать доступные адреса и определить число сети подсети и маску объединения адреса DHCP. Используйте утверждение сети, чтобы определить диапазон доступных адресов.

Вы должны также определить ворота по умолчанию или маршрутизатор для клиентов, чтобы использовать с командой маршрутизатора по умолчанию. Как правило, ворота - интерфейс ЛВС маршрутизатора. Один адрес требуется, но Вы можете перечислить до восьми адресов.

Следующие команды объединения DHCP считают дополнительными. Например, Вы можете формировать IP адрес сервера DNS, который доступен для клиента DHCP, использующего команду dns-сервера. Когда формируется, один адрес требуется, но до восьми адресов могут быть перечислены.

Другие параметры включают формирование продолжительности арендного договора DHCP. Урегулирование по умолчанию - один день, но Вы можете изменить это при использовании команды арендного договора. Вы можете также формировать сервер ПОБЕД NetBIOS, который доступен для Microsoft клиент DHCP. Обычно, это формировалось бы в окружающей среде, которая поддерживает клиентов предWindows 2000. Поскольку у большинства установок теперь есть клиенты с более новой операционной системой Windows, этот параметр обычно не требуется.

Щелкните кнопкой Example DHCP в числе.

Это число показывает типовую конфигурацию с основными параметрами DHCP, формируемыми на маршрутизаторе R1.

Выведение из строя DHCP
Обслуживание DHCP позволено по умолчанию на версиях Cisco программное обеспечение IOS, которые поддерживают это. Чтобы повредить обслуживание, не используйте обслуживание dhcp команда. Используйте обслуживание dhcp глобальная команда конфигурации, чтобы повторно позволить процесс сервера DHCP. Предоставление возможности обслуживания не имеет никакого эффекта, если параметры не формируются.

	Verifying DHCP

To illustrate how a Cisco router can be configured to provide DHCP services, refer to the figure. PC1 has not been powered up and therefore does not have an IP address.

Router R1 has been configured with the following commands:

ip dhcp excluded-address 192.168.10.1 192.168.10.9

ip dhcp excluded-address 192.168.10.254

ip dhcp pool LAN-POOL-1

network 192.168.10.0 255.255.255.0

default-router 192.168.10.1

domain-name span.com

To verify the operation of DHCP, use the show ip dhcp binding command. This command displays a list of all IP address to MAC address bindings that have been provided by the DHCP service.

To verify that messages are being received or sent by the router, use the show ip dhcp server statistics command. This command displays count information regarding the number of DHCP messages that have been sent and received.

Click the DHCP-1 button in the figure.

As you can see in the figure, currently there are no bindings or statistics being displayed.

Now, assume that PC1 has been powered and completed its booting process.

Click the DHCP-2 button on the figure.

Notice that the binding information now displays that the IP address of 192.168.10.10 has been bound to a MAC address. The statistics are also displaying DHCPDISCOVER, DHCPREQUEST, DHCPOFFER, and DHCPACK activity.

Click the DHCP Client button in the figure.

The ipconfig /all command displays the TCP/IP configured parameters on PC1. Because PC1 was connected to the network segment 192.168.10.0 /24, it automatically received an IP address, DNS suffix, and default gateway from that pool. There is no DHCP interface configuration required. If a PC is connected to a network segment that has a DHCP pool available, it can obtain an IP address automatically.

So how does PC2 receive an IP address? Router R1 would have to be configured to provide a 192.168.11.0 /24 DHCP pool as follows:

ip dhcp excluded-address 192.168.11.1 192.168.11.9

ip dhcp excluded-address 192.168.11.254

ip dhcp pool LAN-POOL-2

network 192.168.11.0 255.255.255.0

default-router 192.168.11.1

domain-name span.com

When PC2 has completed its booting process, it is provided with an IP address for the network segment to which it is connected.

Click the Verifying DHCP-3 button in the figure.

Notice that the DHCP bindings now indicate that two hosts have been provided with IP addresses. The DHCP statistics are also reflecting the exchange of DHCP messages.

Another useful command to view multiple pools is the show ip dhcp pool command.
Click the DHCP Pools button in the figure.

This command summarizes the DHCP pool information.
	Подтверждение DHCP
Чтобы иллюстрировать, как маршрутизатор Cisco может формироваться, чтобы оказать услуги DHCP, сошлитесь на число. PC1 не был приведен в действие и поэтому не имеет IP адреса.

Маршрутизатор R1 формировался со следующими командами:

ip dhcp исключ-адрес 192.168.10.1 192.168.10.9

ip dhcp исключ-адрес 192.168.10.254

ip dhcp объединяют LAN-POOL-1

сеть 192.168.10.0 255.255.255.0

маршрутизатор по умолчанию 192.168.10.1

доменное имя span.com
Чтобы проверить операцию DHCP, используйте показ ip dhcp связывающий команду. Эта команда показывает список всего IP адреса к адресу MAC bindings, которые были предоставлены обслуживанием DHCP.

Чтобы проверить, что сообщения получаются или посылаются маршрутизатором, используйте показ ip dhcp команда статистики сервера. Эта информация счета показов команды относительно числа сообщений DHCP, которые послали и получены.

Щелкните кнопкой DHCP-1 в числе.

Поскольку Вы можете видеть в числе, в настоящее время нет никакого bindings или показываемой статистики.

Теперь, предположите, что PC1 был приведен в действие и закончил свой процесс загрузки.

Щелкните кнопкой DHCP-2 на числе.

Заметьте, что информация связывания теперь показывает это, IP адрес 192.168.10.10 был связан с адресом MAC. Статистические данные также показывают DHCPDISCOVER, DHCPREQUEST, DHCPOFFER, и деятельность DHCPACK.

Щелкните кнопкой Client DHCP в числе.

ipconfig / вся команда показывает формируемые параметры TCP/IP на PC1. Поскольку PC1 был связан с сегментом сети 192.168.10.0/24, это автоматически получило IP адрес, суффикс DNS, и ворота по умолчанию от того объединения. Нет никакой требуемой конфигурации интерфейса DHCP. Если PC связан с сегментом сети, который имеет объединение DHCP в наличии, он может получить IP адрес автоматически.

Так, как делает PC2, получают IP адрес? Маршрутизатор R1 должен был бы формироваться, чтобы обеспечить 192.168.11.0/24 DHCP объединение следующим образом:

ip dhcp исключ-адрес 192.168.11.1 192.168.11.9

ip dhcp исключ-адрес 192.168.11.254

ip dhcp объединяют LAN-POOL-2

сеть 192.168.11.0 255.255.255.0

маршрутизатор по умолчанию 192.168.11.1

доменное имя span.com
Когда PC2 закончил свой процесс загрузки, он предоставлен IP адресом для сегмента сети, с которым он связан.

Щелкните кнопкой DHCP-3 Подтверждения в числе.

Заметьте, что DHCP bindings теперь указывают, что двум хозяевам предоставили IP адресами. Статистические данные DHCP также отражают обмен сообщениями DHCP.

Другая полезная команда, чтобы рассмотреть многократные объединения является показом ip dhcp команда объединения.

Щелкните кнопкой Pools DHCP в числе.

Эта команда суммирует информацию объединения DHCP.

	7.1.5 Configuring a DHCP Client
	7.1.5 Формирование Клиента DHCP

	Configuring a DHCP Client

Typically, small broadband routers for home use, such as Linksys routers, can be configured to connect to an ISP using a DSL or cable modem. In most cases, small home routers are set to acquire an IP address automatically from their ISPs. For example, the figure shows the default WAN setup page for a Linksys WRVS4400N router. Notice that the Internet connection type is set to Automatic Configuration - DHCP. This means that when the router is connected to a cable modem, for example, it is a DHCP client and requests an IP address from the ISP.

Sometimes, Cisco routers in SOHO and branch sites have to be configured in a similar manner. The method used depends on the ISP. However, in its simplest configuration, the Ethernet interface is used to connect to a cable modem. To configure an Ethernet interface as a DHCP client, the ip address dhcp command must be configured.
Click the DHCP Client button in the figure.

In the figure, assume that an ISP has been configured to provide select customers with IP addresses from the 209.165.201.0 / 27 range. The ouput confirms the assigned address.
	Формирование Клиента DHCP
Как правило, маленькие широкополосные маршрутизаторы для домашнего использования, такие как маршрутизаторы Linksys, могут формироваться, чтобы соединить с ISP использование DSL или кабельного модема. В большинстве случаев, маленькие домашние маршрутизаторы собираются приобрести IP адрес автоматически от их ISPs. Например, число показывает неплатежу WAN страницу установки для Linksys WRVS4400N маршрутизатор. Заметьте, что интернет-тип связи установлен в Автоматическую Конфигурацию - DHCP. Это означает, что, когда маршрутизатор связан с кабельным модемом, например, это - клиент DHCP и просит IP адрес от ISP.

Иногда, маршрутизаторы Cisco в SOHO и участках ветви должны формироваться в подобной манере. Используемый метод зависит от ISP. Однако, в его самой простой конфигурации, интерфейс Ethernet используется, чтобы соединиться с кабельным модемом. Чтобы формировать интерфейс Ethernet как клиента DHCP, команда dhcp адреса ip должна формироваться.

Щелкните кнопкой Client DHCP в числе.

В числе, предположите, что ISP формировался, чтобы предоставить избранным клиентам IP адреса от 209.165.201.0 / 27 диапазонов. ouput подтверждает назначенный адрес.

	7.1.6 DHCP Relay
	7.1.6 Реле DHCP

	What is DHCP Relay?

In a complex hierarchical network, enterprise servers are usually contained in a server farm. These servers may provide DHCP, DNS, TFTP, and FTP services for the clients. The problem is that the network clients typically are not on the same subnet as those servers. Therefore, the clients must locate the servers to receive services and often these services are located using broadcast messages.

In the figure, PC1 is attempting to acquire an IP address from the DHCP server located at 192.168.11.5. In this scenario router R1 is not configured as a DHCP server.

Click the Host Problem button in the figure.

In the figure, PC1 is attempting to renew its IP address. To do so, the ipconfig /release command is issued. Notice that the IP address is released and the current address is now 0.0.0.0. Next, the ipconfig /renew command is issued. This initiates the host to broadcast a DHCPDISCOVER message. However, PC1 is unable to locate the DHCP server. What happens when the server and the client are separated by a router and therefore are not on the same network segment? Remember, routers do not forward broadcasts.

Note: Certain Windows clients have a feature called Automatic Private IP Addressing (APIPA). With this feature, a Windows computer can automatically assign itself an IP address in the 169.254.x.x range in the event that a DHCP server is not available or does not exist on the network.

To make matters worse, DHCP is not the only critical service that uses broadcasts. For example, Cisco routers and other devices may use broadcasts to locate TFTP servers or to locate an authentication server such as a TACACS server.

As a solution to this problem, an administrator could add DHCP servers on all the subnets. However, running these services on several computers creates both cost and administrative overhead.

A simpler solution is to configure the Cisco IOS helper address feature on intervening routers and switches. This solution enables routers to forward DHCP broadcasts to the DHCP servers. When a router forwards address assignment/parameter requests, it is acting as a DHCP relay agent.

For example, PC1 would broadcast a request to locate a DHCP server. If router R1 were configured as a DHCP relay agent, it would intercept this request and forward it to the DHCP server located on subnet 192.168.11.0.

To configure router R1 as a DHCP relay agent, you need to configure the nearest interface to the client with the ip helper-address interface configuration command. This command relays broadcast requests for key services to a configured address. Configure the IP helper address on the interface receiving the broadcast.

Click the Relay Config button in the figure.

Router R1 is now configured as a DHCP relay agent. It accepts broadcast requests for the DHCP service and then forwards them as a unicast to the IP address 192.168.11.5.

Click the Host Renew button in the figure.

As you can see, PC1 is now able to acquire an IP address from the DHCP server.

DHCP is not the only service that the router can be configured to relay. By default, the ip helper-address command forwards the following eight UDP services:

Port 37: Time 

Port 49: TACACS

Port 53: DNS

Port 67: DHCP/BOOTP client

Port 68: DHCP/BOOTP server

Port 69: TFTP

Port 137: NetBIOS name service

Port 138: NetBIOS datagram service

To specify additional ports, use the ip forward-protocol command to specify exactly which types of broadcast packets to forward.
	Каково Реле DHCP?

В сложной иерархической сети серверы предприятия обычно содержатся в ферме сервера. Эти серверы могут обеспечить DHCP, DNS, TFTP, и услуги ПРОГРАММЫ ПЕРЕДАЧИ ФАЙЛОВ для клиентов. Проблема состоит в том, что клиенты сети типично не находятся на той же самой подсети как те серверы. Поэтому, клиенты должны определить местонахождение серверов, чтобы получить услуги, и часто эти услуги расположены, используя широковещательные сообщения.

В числе PC1 пытается приобрести IP адрес от сервера DHCP, расположенного в 192.168.11.5. В этом маршрутизаторе сценария R1 не формируется как сервер DHCP.

Щелкните кнопкой Host Problem в числе.

В числе PC1 пытается возобновить его IP адрес. Чтобы сделать так, ipconfig / команда выпуска выпущен. Заметьте, что IP адрес выпущен, и текущий адрес теперь 0.0.0.0. Затем, ipconfig / возобновляют команду, выпущен. Это начинает хозяина, чтобы передать сообщение DHCPDISCOVER. Однако, PC1 неспособен определить местонахождение сервера DHCP. Что случается, когда сервер и клиент отделены маршрутизатором и поэтому не находятся на том же самом сегменте сети? Помните, маршрутизаторы не отправляют радиопередачи.

Отметьте: у Определенных клиентов Windows есть особенность под названием Автоматический Частный IP, Обращаясь (к APIPA). С этой особенностью компьютер Windows может автоматически назначить себе IP адрес в 169.254.x.x диапазон, когда сервер DHCP не доступен или не существует на сети.

Чтобы сделать дела хуже, DHCP не единственное критическое обслуживание, которое использует радиопередачи. Например, маршрутизаторы Cisco и другие устройства могут использовать радиопередачи, чтобы определить местонахождение серверов TFTP или определить местонахождение опознавательного сервера, такого как сервер TACACS.

Как решение этой проблемы, администратор мог добавить серверы DHCP на всех подсетях. Однако, управление этими услугами на несколько компьютеров создает и стоимость и административный наверху.

Более простое решение состоит в том, чтобы формировать Cisco особенность адреса помощника IOS на прошедших маршрутизаторах и выключателях. Это решение позволяет маршрутизаторам отправить радиопередачи DHCP серверам DHCP. Когда маршрутизатор вперед обращается к запросам назначения/параметра, он действует как агент реле DHCP.

Например, PC1 передал бы запрос определить местонахождение сервера DHCP. Если бы маршрутизатор, R1 формировались как агент реле DHCP, это перехватило бы этот запрос и отправило бы это серверу DHCP, расположенному на подсети 192.168.11.0.

Чтобы формировать маршрутизатор R1 как агент реле DHCP, Вы должны формировать самый близкий интерфейс клиенту с ip командой конфигурации интерфейса адреса помощника. Эти реле команды передают запросы о ключевых услугах к формируемому адресу. Формируйте IP адрес помощника на интерфейсе, получающем радиопередачу.

Щелкните кнопкой Relay Config в числе.

Маршрутизатор R1 теперь формируется как агент реле DHCP. Это принимает запросы радиопередачи об обслуживании DHCP и затем вперед них как unicast к IP адресу 192.168.11.5.

Щелкните кнопкой Host Renew в числе.

Поскольку Вы можете видеть, PC1 теперь в состоянии приобрести IP адрес от сервера DHCP.

DHCP не единственное обслуживание, что маршрутизатор может формироваться на реле. По умолчанию, ip команда адреса помощника вперед следующие восемь услуг UDP:

Порт 37: Время 

Порт 49: TACACS
Порт 53: DNS
Порт 67: клиент DHCP/BOOTP
Порт 68: сервер DHCP/BOOTP
Порт 69: TFTP
Порт 137: NetBIOS называют обслуживание

Порт 138: дейтаграммное обслуживание NetBIOS
Чтобы определить дополнительные порты, используйте ip команду передового протокола, чтобы определить точно который типы пакетов радиопередачи отправить.

	7.1.7 Configuring a DHCP Server Using SDM
	7.1.7 Формирование Сервера DHCP Используя SDM

	Configuring a DHCP Server Using SDM

Cisco routers can also be configured as a DHCP server using SDM. In this example, router R1 will be configured as the DHCP server on the Fa0/0 and Fa0/1interfaces.

Click the DHCP Tasks button in the figure.

The DHCP server function is enabled under Additional Tasks in the Configure tab. From the list of tasks, click on the DHCP folder and then select DHCP Pools to add a new pool. Click Add to create the new DHCP pool.

Click the Add Pool buton in the figure.

The Add DHCP Pool window contains the options you need to configure the DHCP IP address pool. The IP addresses that the DHCP server assigns are drawn from a common pool. To configure the pool, specify the starting and ending IP addresses of the range.

Cisco SDM configures the router to automatically exclude the LAN interface IP address in the pool. You must not use the network or subnetwork IP address or broadcast address on the network in the range of addresses that you specify.

If you need to exclude other IP addresses in the range, you can do so by adjusting the starting and ending IP addresses. For instance, if you needed to exclude IP addresses 192.168.10.1 through 192.168.10.9, you would set the Starting IP address to 192.168.10.10. This allows the router to begin address assignment with 192.168.10.10.

The other options that are available are:

DNS Server1 and DNS Server2 - The DNS server is typically a server that maps a known device name with its IP address. If you have a DNS server configured for your network, enter the IP address for the server here. If there is an additional DNS server on the network, you can enter the IP address for that server in this field.

WINS Server1 and WINS Server2 - Recall that WINS configuration is typically in environments that support pre-Windows 2000 clients.

Import All DHCP Options into the DHCP Server Database - Allows the DHCP options to be imported from a higher level server, and is typically used in conjunction with an Internet DHCP server. This option allows you to pull higher level information without having to configure it in for this pool.

Click the DHCP Pools button in the figure.

This screen provides you with a summary of the pools configured on your router. In this example, there have been two pools configured, one for each of the Fast Ethernet interfaces on the R1 router.
	Формирование Сервера DHCP Используя SDM
Маршрутизаторы Cisco могут также формироваться как сервер DHCP, используя SDM. В этом примере маршрутизатор R1 будет формироваться как сервер DHCP на Fa0/0 и Fa0/1interfaces.

Щелкните кнопкой Tasks DHCP в числе.

Функция сервера DHCP позволена под Дополнительными Задачами в Формирующемся счете. От списка задач, нажмите на папку DHCP и затем выберите Объединения DHCP, чтобы добавить новое объединение. Щелчок Добавляет, чтобы создать новое объединение DHCP.

Щелкните Добавляющимся Объединением buton в числе.

Добавление окна Pool DHCP содержит варианты, Вы должны формировать IP объединение адреса DHCP. IP адреса, которые назначает сервер DHCP, оттянуты из общего объединения. Чтобы формировать объединение, определите старт и окончание IP адресов диапазона.

Cisco SDM формирует маршрутизатор, чтобы автоматически исключить ЛВС, соединяет IP адрес в объединении. Вы не должны использовать адрес IP сети или подсети или широковещательный адрес на сети в диапазоне адресов, которые Вы определяете.

Если Вы должны исключить другие IP адреса в диапазоне, Вы можете сделать так, регулируя старт и окончание IP адресов. Например, если бы Вы должны были исключить адреса IP 192.168.10.1 до 192.168.10.9, Вы установили бы Стартовый IP адрес в 192.168.10.10. Это позволяет маршрутизатору начинать назначение адреса с 192.168.10.10.

Другие варианты, которые доступны:

DNS Server1 и DNS Server2 - сервер DNS типично - сервер, который наносит на карту известное название устройства с его IP адресом. Если Вам формировали сервер DNS для Вашей сети, входите в IP адрес для сервера здесь. Если есть дополнительный сервер DNS на сети, Вы можете войти в IP адрес для того сервера в этой области.

ПОБЕДЫ Server1 и ПОБЕДЫ Server2 - Отзыв, который ВЫИГРЫВАЕТ конфигурацию, типично находятся в окружающей среде те клиенты предWindows 2000 поддержки.

Импортируйте Все Варианты DHCP в Базу данных Сервера DHCP - Позволяет вариантам DHCP быть импортированными от высокоуровневого сервера, и типично используется в соединении с Интернетом сервер DHCP. Этот выбор позволяет Вам тянуть высокоуровневую информацию, не имея необходимость формировать это в для этого объединения.

Щелкните кнопкой Pools DHCP в числе.

Этот экран предоставляет Вам резюме объединений, формируемых на Вашем маршрутизаторе. В этом примере было два формируемые объединения, один для каждого из Быстрых интерфейсов Ethernet на маршрутизаторе R1.

	7.1.8 Troubleshooting DHCP
	7.1.8 Поиск неисправностей DHCP

	Troubleshooting DHCP Configuration

DHCP problems can arise for a multitude of reasons, such as software defects in operating systems, NIC drivers, or DHCP/BOOTP relay agents, but the most common are configuration issues. Because of the number of potentially problematic areas, a systematic approach to troubleshooting is required.

Troubleshooting Task 1: Resolve IP Address Conflicts

An IP address lease can expire on a client still connected to a network. If the client does not renew the lease, the DHCP server can reassign that IP address to another client. When the client reboots, it requests an IP address. If the DHCP server does not respond quickly, the client uses the last IP address. The situation then arises that two clients are using the same IP address, creating a conflict.

The show ip dhcp conflict command displays all address conflicts recorded by the DHCP server. The server uses the ping command to detect conflicts. The client uses Address Resolution Protocol (ARP) to detect clients. If an address conflict is detected, the address is removed from the pool and not assigned until an administrator resolves the conflict.

This example displays the detection method and detection time for all IP addresses that the DHCP server has offered that have conflicts with other devices.

R2# show ip dhcp conflict

IP address Detection Method Detection time

192.168.1.32 Ping Feb 16 2007 12:28 PM

192.168.1.64 Gratuitous ARP Feb 23 2007 08:12 AM

Troubleshooting Task 2: Verify Physical Connectivity

First, use the show interfaceinterface command to confirm that the router interface acting as the default gateway for the client is operational. If the state of the interface is anything other than up, the port does not pass traffic, including DHCP client requests.

Troubleshooting Task 3: Test Network Connectivity by Configuring a Client Workstation with a Static IP Address

When troubleshooting any DHCP issue, verify network connectivity by configuring a static IP address on a client workstation. If the workstation is unable to reach network resources with a statically configured IP address, the root cause of the problem is not DHCP. At this point, network connectivity troubleshooting is required.

Troubleshooting Task 4: Verify Switch Port Configuration (STP Portfast and Other Commands)

If the DHCP client is unable to obtain an IP address from the DHCP server on startup, attempt to obtain an IP address from the DHCP server by manually forcing the client to send a DHCP request.

If there is a switch between the client and the DHCP server, verify that the port has STP PortFast enabled and trunking/channeling disabled. The default configuration is PortFast disabled and trunking/channeling auto, if applicable. These configuration changes resolve the most common DHCP client issues that occur with an initial installation of a Catalyst switch. A review of CCNA Exploration: LAN Switching and Wireless assists in solving this issue.

Troubleshooting Task 5: Distinguishing Whether DHCP Clients Obtain IP Address on the Same Subnet or VLAN as DHCP Server

It is important to distinguish whether DHCP is functioning correctly when the client is on the same subnet or VLAN as the DHCP server. If the DHCP is working correctly, the problem may be the DHCP/BOOTP relay agent. If the problem persists even with testing DHCP on the same subnet or VLAN as the DHCP server, the problem may actually be with the DHCP server.
	Поиск неисправностей Конфигурация DHCP
Проблемы DHCP могут возникнуть для множества причин, таких как дефекты программного обеспечения в операционных системах, водителях NIC, или агенты реле DHCP/BOOTP, но самое общее - проблемы конфигурации. Из-за числа потенциально проблематичных областей требуется систематический подход к поиску неисправностей.

Поиск неисправностей Задачи 1: Решите IP Конфликты Адреса

IP арендный договор адреса может истечь на клиенте, все еще связанном с сетью. Если клиент не возобновляет арендный договор, сервер DHCP может повторно назначить тот IP адрес другому клиенту. Когда перезагрузки клиента, это просит IP адрес. Если сервер DHCP не отвечает быстро, клиент использует последний IP адрес. Ситуация тогда возникает, что два клиента используют тот же самый IP адрес, создавая конфликт.

Показ ip dhcp команда конфликта показывает все конфликты адреса, зарегистрированные сервером DHCP. Сервер использует команду звона, чтобы обнаружить конфликты. Клиент использует Протокол Решения Адреса (ARP), чтобы обнаружить клиентов. Если конфликт адреса обнаружен, адрес удален от объединения и не назначен, пока администратор не решает конфликт.

Этот пример показывает метод обнаружения и время обнаружения для всех IP адресов, которые предложил сервер DHCP, у которых есть конфликты с другими устройствами.

R2 # показывают ip dhcp конфликт

IP время Обнаружения Метода Обнаружения адреса

192.168.1.32 Звон 16 февраля 2007 12:28

192.168.1.64 Бесплатный ARP 23 февраля 2007 8:12

Поиск неисправностей Задачи 2: Проверьте Физическую Возможность соединения

Во-первых, используйте показ interfaceinterface команда, чтобы подтвердить, что интерфейс маршрутизатора, действующий как ворота по умолчанию для клиента, является эксплуатационным. Если государство интерфейса - что-нибудь кроме, порт не передает движение, включая запросы клиента DHCP.

Поиск неисправностей Задачи 3: Испытательная Возможность соединения Сети Формируя Автоматизированное рабочее место Клиента со Статическим IP Адресом

Расследуя любую проблему DHCP, проверьте возможность соединения сети, формируя статический IP адрес на автоматизированном рабочем месте клиента. Если автоматизированное рабочее место неспособно достигнуть ресурсов сети со статически формируемым IP адресом, первопричина проблемы не DHCP. В этом пункте требуется поиск неисправностей возможности соединения сети.

Поиск неисправностей Задачи 4: Проверьте Конфигурацию Порта Выключателя (НТП Portfast и Другие Команды)

Если клиент DHCP неспособен получить IP адрес из сервера DHCP на запуске, попытаться получить IP адрес из сервера DHCP, вручную вынуждая клиента послать запрос DHCP.

Если есть выключатель между клиентом и сервером DHCP, проверьте, что у порта есть НТП, который PortFast позволил и инвалиды trunking/channeling. Конфигурация по умолчанию - инвалиды PortFast и trunking/channeling автомобиль, если применимо. Эти изменения конфигурации решают самые общие проблемы клиента DHCP, которые происходят с начальной установкой выключателя Катализатора. Обзор Исследования CCNA: Переключение ЛВС и Радио помогают в решении этой проблемы.

Поиск неисправностей Задачи 5: Различение, получают Ли Клиенты DHCP IP Адрес на Той же самой Подсети или VLAN как Сервер DHCP
Важно различить, функционирует ли DHCP правильно, когда клиент находится на той же самой подсети или VLAN как сервер DHCP. Если DHCP работает правильно, проблема может быть агентом реле DHCP/BOOTP. Если проблема сохраняется даже с тестированием DHCP на той же самой подсети или VLAN как сервер DHCP, проблема может фактически быть с сервером DHCP.

	Verify Router DHCP/BOOTP Relay Configuration

When the DHCP server is located on a separate LAN from the client, the router interface facing the client must be configured to relay DHCP requests. This is accomplished by configuring the IP helper address. If the IP helper address is not configured properly, client DHCP requests are not forwarded to the DHCP server.

Follow these steps to verify the router configuration:

Step 1. Verify that the ip helper-address command is configured on the correct interface. It must be present on the inbound interface of the LAN containing the DHCP client workstations and must be directed to the correct DHCP server. In the figure, the output of the show running-config command verifies that the DHCP relay IP address is referencing the DHCP server address at 192.168.11.5.

Step 2. Verify that the global configuration command no service dhcp has not been configured. This command disables all DHCP server and relay functionality on the router. The command service dhcp does not appear in the configuration, because it is the default configuration.
	Проверьте Маршрутизатор Конфигурация Реле DHCP/BOOTP
Когда сервер DHCP расположен на отдельной ЛВС от клиента, интерфейс маршрутизатора, стоящий перед клиентом, должен формироваться на реле запросы DHCP. Это достигнуто, формируя IP адрес помощника. Если IP адрес помощника не формируется должным образом, клиент, запросы DHCP не отправлены серверу DHCP.

Следуйте за этими шагами, чтобы проверить конфигурацию маршрутизатора:

Шаг 1. Проверьте, что ip команда адреса помощника формируется на правильном интерфейсе. Это должно присутствовать на прибывающем интерфейсе ЛВС, содержащей автоматизированные рабочие места клиента DHCP, и должно быть направлено к правильному серверу DHCP. В числе продукция управления показа - config команда проверяет, что адрес IP реле DHCP ссылается на адрес сервера DHCP в 192.168.11.5.

Шаг 2. Проверьте, что глобальная конфигурация приказывает, чтобы никакое обслуживание dhcp не формировалось. Эта команда повреждает весь сервер DHCP и функциональные возможности реле на маршрутизаторе. Обслуживание команды dhcp не появляется в конфигурации, потому что это - конфигурация по умолчанию.

	Verify that the Router Is Receiving DHCP Requests Using debug Commands.

On routers configured as DHCP servers, the DHCP process fails if the router is not receiving requests from the client. As a troubleshooting task, verify that the router is receiving the DHCP request from the client. This troubleshooting step involves configuring an access control list for debugging output. The debug access control list is not intrusive to the router.

In global configuration mode, create the following access control list:

access-list 100 permit ip host 0.0.0.0 host 255.255.255.255

Start debugging by using ACL 100 as the defining parameter. In exec mode, enter the following debug command:

debug ip packet detail 100

The output in the figure shows that the router is receiving the DHCP requests from the client. The source IP address is 0.0.0.0 because the client does not yet have an IP address. The destination is 255.255.255.255 because the DHCP discovery message from the client is a broadcast. The UDP source and destination ports, 68 and 67, are the typical ports used for DHCP.

This output only shows a summary of the packet and not the packet itself. Therefore, it is not possible to determine if the packet is correct. Nevertheless, the router did receive a broadcast packet with the source and destination IP and UDP ports that are correct for DHCP.

Verify that the Router Is Receiving and Forwarding DHCP Request Using debug ip dhcp server packet Command

A useful command for troubleshooting DHCP operation is the debug ip dhcp server events command. This command reports server events, like address assignments and database updates. It is also used for decoding DHCP receptions and transmissions.
	Проверьте, что Маршрутизатор Получает Запросы DHCP Используя Команды отладки.

На маршрутизаторах, формируемых как серверы DHCP, терпит неудачу процесс DHCP, если маршрутизатор не получает запросы от клиента. Как задача поиска неисправностей, проверьте, что маршрутизатор получает запрос DHCP от клиента. Этот шаг поиска неисправностей вовлекает формирование списка управления доступом для того, чтобы отладить продукцию. Список управления доступом отладки не навязчив к маршрутизатору.

В глобальном способе конфигурации, создайте следующий список управления доступом:

список доступа 100 пропусков ip принимает гостей за 0.0.0.0 хозяевами 255.255.255.255

Начните отлаживать при использовании ACL 100 как параметр определения. В способе эксEC, войдите в следующую команду отладки:

отладьте ip детали пакета 100

Продукция в числе показывает, что маршрутизатор получает запросы DHCP от клиента. Исходный адрес IP 0.0.0.0, потому что у клиента еще нет IP адреса. Предназначение 255.255.255.255, потому что сообщение открытия DHCP от клиента - радиопередача. Источник UDP и порты предназначения, 68 и 67, являются типичными портами, используемыми для DHCP.

Эта продукция только показывает резюме пакета а не пакета непосредственно. Поэтому, не возможно определить, правилен ли пакет. Однако, маршрутизатор действительно получал пакет радиопередачи с источником и IP предназначения и портами UDP, которые правильны для DHCP.

Проверьте, что Маршрутизатор Получает и Отправляет Запрос DHCP Используя отладку ip dhcp Команда пакета сервера

Полезная команда для того, чтобы расследовать операцию DHCP является отладкой ip dhcp команда событий сервера. Эта команда сообщает о событиях сервера, как назначения адреса и обновления базы данных. Это также используется для того, чтобы расшифровать приемы DHCP и передачи.

	DHCP assigns IP addresses and other important network configuration information dynamically. Cisco routers can use the Cisco IOS feature set, Easy IP, as an optional, full-featured DHCP server. Easy IP leases configurations for 24 hours by default. In this activity, you will configure DHCP services on two routers and test your configuration.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	DHCP назначает IP адреса и другую важную информацию конфигурации сети динамически. Маршрутизаторы Cisco могут использовать Cisco набор признаков IOS, Легкий IP, как дополнительный, полно показанный сервер DHCP. Легкий IP арендует конфигурации в течение 24 часов по умолчанию. В этой деятельности Вы будете формировать услуги DHCP на два маршрутизатора и проверять Вашу конфигурацию.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	7.2.1 Private and Public IP Addressing
	7.2.1 Частная и Общественная IP Адресация

	All public Internet addresses must be registered with a Regional Internet Regiestry (RIR). Organizations can lease public addresses from an ISP. Only the registered holder of a public Internet address can assign that address to a network device.

You may have noticed that all the examples in this course use a somewhat restricted number of IP addresses. You may also have noticed the similarity between these numbers and numbers you have used in a small network to view the setup web pages of many brands of printers, DSL and cable routers, and other peripherals. These are reserved private Internet addresses drawn from the three blocks shown in the figure. These addresses are for private, internal network use only. Packets containing these addresses are not routed over the Internet, and are referred to as non-routable addresses. RFC 1918 provides details.

Unlike public IP addresses, private IP addresses are a reserved block of numbers that can be used by anyone. That means two networks, or two million networks, can each use the same private addresses. To prevent addressing conflicts, routers must never route private IP addresses. To protect the public Internet address structure, ISPs typically configure the border routers to prevent privately addressed traffic from being forwarded over the Internet.

By providing more address space than most organizations could obtain through a RIR, private addressing gives enterprises considerable flexibility in network design. This enables operationally and administratively convenient addressing schemes as well as easier growth.

However, because you cannot route private addresses over the Internet, and there are not enough public addresses to allow organizations to provide one to every one of their hosts, networks need a mechanism to translate private addresses to public addresses at the edge of their network that works in both directions. Without a translation system, private hosts behind a router in the network of one organization cannot connect with private hosts behind a router in other organizations over the Internet.

Network Address Translation (NAT) provides this mechanism. Before NAT, a host with a private address could not access the Internet. Using NAT, individual companies can address some or all of their hosts with private addresses and use NAT to provide access to the Internet.

For a more in-depth look at the development of the RIR system, see the Cisco Internet Protocol Journal article at http://www.cisco.com/web/about/ac123/ac147/archived_issues/ipj_4-4/regional_internet_registries.html.
	Все общественные интернет-адреса должны быть зарегистрированы в Региональном Интернете Regiestry (RIR). Организации могут арендовать общественные адреса от ISP. Только зарегистрированный держатель общественного интернет-адреса может назначить тот адрес на устройство сети.

Вы, возможно, заметили, что все примеры в этом курсе используют несколько ограниченное число IP адресов. Вы, возможно, также заметили подобие между этими числами и числами, Вы имели обыкновение в маленькой сети рассматривать веб-страницы установки многих марок принтеров, DSL и кабельных маршрутизаторов, и другой периферии. Они сохранены частные интернет-адреса, оттянутые из трех блоков, показанных в числе. Эти адреса для частного, внутреннего использования сети только. Пакеты, содержащие эти адреса, не разбиты по Интернету, и упоминаются как адреса non-routable. RFC 1918 обеспечивает детали.

В отличие от общественных IP адресов, частные IP адреса - сохраненный блок чисел, которые могут использоваться любым. Это означает, что две сети, или два миллиона сетей, могут каждый использовать те же самые частные адреса. Чтобы предотвратить конфликты адресации, маршрутизаторы никогда не должен маршрут частные IP адреса. Чтобы защитить общественную интернет-структуру адреса, ISPs типично формируют маршрутизаторы границы, чтобы препятствовать тому, чтобы движение, к которому конфиденциально обращаются, было отправлено по Интернету.

Обеспечивая больше адресного пространства чем большинство организаций мог получить через RIR, частная адресация дает предприятиям значительную гибкость в проекте сети. Это позволяет оперативно и административно удобные схемы адресации так же как более легкий рост.

Однако, потому что Вы не можете маршрут частные адреса по Интернету, и есть недостаточно многие общественные адреса, чтобы позволить организациям предоставлять тот каждым из их хозяев, сети нуждаются в механизме, чтобы перевести частные адреса к общественным адресам на краю их сети, которая работает в обоих указаниях. Без системы перевода частные хозяева позади маршрутизатора в сети одной организации не могут соединиться с частными хозяевами позади маршрутизатора в других организациях по Интернету.

(ТУЗЕМНЫЙ) Перевод Адреса Сети обеспечивает этот механизм. Прежде ТУЗЕМНЫЙ, хозяин с частным адресом не мог получить доступ к Интернету. Используя ТУЗЕМНЫЕ, индивидуальные компании может обратиться к некоторым или всем их хозяевам с частными адресами и использовать ТУЗЕМНЫЙ, чтобы обеспечить доступ к Интернету.

Для более всестороннего взгляда на развитие системы RIR, см. интернет-Журнальную статью Протокола Cisco в http://www.cisco.com/web/about/ac123/ac147/archived_issues/ipj_4-4/regional_internet_registries.html.

	7.2.2 What is NAT?
	7.2.2 Что является ТУЗЕМНЫМ?

	What is NAT?

NAT is like the receptionist in a large office. Assume you have left instructions with the receptionist not to forward any calls to you unless you request it. Later on, you call a potential client and leave a message for them to call you back. You tell the receptionist that you are expecting a call from this client, and you ask the receptionist to put them through to your telephone.

The client calls the main number to your office, which is the only number the client knows. When the client tells the receptionist who they are looking for, the receptionist checks a lookup table that matches your name to your extension. The receptionist knows that you requested this call; therefore, the receptionist forwards the caller to your extension.

So while the DHCP server assigns IP dynamic addresses to devices inside the network, NAT-enabled routers retain one or many valid Internet IP addresses outside of the network. When the client sends packets out of the network, NAT translates the internal IP address of the client to an external address. To outside users, all traffic coming to and going from the network has the same IP address or is from the same pool of addresses.

NAT has many uses, but its key use is to save IP addresses by allowing networks to use private IP addresses. NAT translates non-routable, private, internal addresses into routable, public addresses. NAT has an added benefit of adding a degree of privacy and security to a network because it hides internal IP addresses from outside networks.

A NAT-enabled device typically operates at the border of a stub network. In our example, R2 is the border router. A stub network is a network that has a single connection to its neighbor network. As seen from the ISP, R2 forms a stub network.

When a host inside the stub network, say PC1, PC2, or PC 3, wants to transmit to a host on the outside, the packet is forwarded to R2, the border gateway router. R2 performs the NAT process, translating the internal private address of the host to a public, outside, routable address.

In NAT terminology, the inside network is the set of networks that are subject to translation. The outside network refers to all other addresses. IP addresses have different designations based on whether they are on the private network or on the public network (Internet) and whether the traffic is incoming or outgoing.

Click the NAT Terminology Button in the figure.

The figure shows how to refer to the interfaces when configuring NAT. Assume that router R2 has been configured to provide NAT features. It has a pool of publicly available addresses to lend to inside hosts. This section uses the following terms when discussing NAT:

Inside local address - Usually not an IP address assigned by a RIR or service provider and is most likely an RFC 1918 private address. In the figure, the IP address 192.168.10.10 is assigned to the host PC1 on the inside network.

Inside global address - Valid public address that the inside host is given when it exits the NAT router. When traffic from PC1 is destined for the web server at 209.165.201.1, router R2 must translate the address. In this case, IP address 209.165.200.226 is used as the inside global address for PC1.
Outside global address - Reachable IP address assigned to a host on the Internet. For example, the web server is reachable at IP address 209.165.201.1.

Outside local address - The local IP address assigned to a host on the outside network. In most situations, this address will be identical to the outside global address of that outside device.

Note: In this course, we will be referencing the inside local address, inside global address, and the outside global address. The use of the outside local address is outside the scope of this course.

The "inside" of a NAT configuration is not synonymous with private addresses as defined by RFC 1918. What we call "non-routable" addresses are not always unroutable. An administrator can configure any router to pass traffic over private subnets. However, if they try to pass a packet to the ISP for any private address, the ISP drops it. Non-routable means not routable on the Internet.
	Что является ТУЗЕМНЫМ?

ТУЗЕМНЫЙ походит на регистратора в большом офисе. Предположите, что Вы оставили инструкции с регистратором, чтобы не отправить любые звонки в Вас, если Вы не просите это. Позже, Вы называете потенциального клиента и оставляете сообщение для них, чтобы перезвонить Вам. Вы говорите регистратору, что Вы ожидаете запрос от этого клиента, и Вы просите, чтобы регистратор поместил их через в Ваш телефон.

Клиент называет главное число к Вашему офису, который является единственным числом, которое знает клиент. Когда клиент говорит регистратору, которого они ищут, регистратор проверяет стол поиска, который соответствует Вашему названию к Вашему расширению. Регистратор знает, что Вы просили этот запрос; поэтому, регистратор вперед гость к Вашему расширению.

Так, в то время как сервер DHCP назначает IP динамические адреса на устройства в сети, ТУЗЕМНО ПОЗВОЛЕННОЙ маршрутизаторы, сохраняют один или много действительных интернет-адресов IP за пределами сети. Когда клиент посылает пакеты из сети, ТУЗЕМНЫЙ переводит внутренний IP адрес клиента к внешнему адресу. Внешним пользователям все движение, прибывающее в и идущее от сети, имеет тот же самый IP адрес или от того же самого объединения адресов.

ТУЗЕМНЫЙ имеет много использования, но его ключевое использование должно спасти IP адреса, позволяя сети использовать частные IP адреса. ТУЗЕМНЫЙ переводит non-routable, частные, внутренние адреса в routable, общественные адреса. ТУЗЕМНЫЙ имеет добавленную выгоду добавления степени частной жизни и безопасности к сети, потому что это скрывает внутренние IP адреса от внешних сетей.

ТУЗЕМНО ПОЗВОЛЕННОЕ устройство типично работает в границе сети окурка. В нашем примере R2 - маршрутизатор границы. Сеть окурка - сеть, у которой есть единственная связь с ее соседней сетью. Как замечено от ISP, R2 формирует сеть окурка.

Когда хозяин в сети окурка, скажем PC1, PC2, или PC 3, хочет передать хозяину на внешней стороне, пакет отправлен R2, маршрутизатору ворот границы. R2 выполняет ТУЗЕМНЫЙ процесс, переводя внутренний частный адрес хозяина общественности, снаружи, routable адрес.

В ТУЗЕМНОЙ терминологии внутренняя сеть - набор сетей, которые являются подлежащими переводу. Внешняя сеть обращается ко всем другим адресам. У IP адресов есть различные обозначения, основанные на том, являются ли они на частной сети или на общедоступной сети (Интернет) и является ли движение поступающим или отбывает.

Щелкните ТУЗЕМНОЙ Кнопкой Терминологии в числе.

Число показывает, как обратиться к интерфейсам, формируя ТУЗЕМНЫЙ. Предположите, что маршрутизатор R2 формировался, чтобы обеспечить ТУЗЕМНЫЕ особенности. У этого есть объединение публично доступных адресов, чтобы предоставить внутренним хозяевам. Эта секция использует следующие термины, обсуждая ТУЗЕМНЫЙ:

В местном адресе - Обычно не IP адрес, назначенный RIR или поставщиком обслуживания и, наиболее вероятно 1918 RFC частный адрес. В числе IP адрес 192.168.10.10 назначен на хозяина PC1 на внутренней сети.

В глобальном адресе - Действительный общественный адрес, который дают внутреннему хозяину, когда это выходит из ТУЗЕМНОГО маршрутизатора. Когда движение от PC1 предназначено для сервера сети в 209.165.201.1, маршрутизатор, R2 должен перевести адрес. В этом случае, IP обращаются 209.165.200.226, используется как внутренний глобальный адрес для PC1.

Вне глобального адреса - Достижимый IP адрес, назначенный на хозяина в Интернете. Например, сервер сети достижим в IP адресе 209.165.201.1.

Вне местного адреса - местный IP адрес, назначенный на хозяина на внешней сети. В большинстве ситуаций этот адрес будет идентичен внешнему глобальному адресу того внешнего устройства.

Отметьте: В этом курсе мы будем ссылаться на внутренний местный адрес, в глобальном адресе, и внешнем глобальном адресе. Использование внешнего местного адреса вне области этого курса.

"Внутренняя часть" ТУЗЕМНОЙ конфигурации не синонимична с частными адресами как определено к 1918 RFC. Что мы называем, адреса "non-routable" не всегда unroutable. Администратор может формировать любой маршрутизатор, чтобы передать движение по частным подсетям. Однако, если они пытаются передать пакет к ISP для какого-нибудь частного адреса, ISP понижает это. Non-routable означает не routable в Интернете.

	How Does NAT Work?

In this example, an inside host (192.168.10.10) wants to communicate with an outside web server (209.165.200.1). It sends a packet to R2, the NAT-configured border gateway for the network.

Use the controls on the figure to start the animation.

R2 reads the destination IP address of the packet and checks if the packet matches the criteria specified for translation. R2 has an ACL that identifies the inside network as valid hosts for translation. Therefore, it translates an inside local IP address to an inside global IP address, which in this case is 209.165.200.226. It stores this mapping of the local to global address in the NAT table.

The router then sends the packet to its destination. When the web server responds, the packet comes back to the global address of R2 (209.165.200.226).

R2 refers to its NAT table and sees that this was a previously translated IP address. Therefore, it translates the inside global address to the inside local address, and the packet is forwarded to PC1 at IP address 192.168.10.10. If it does not find a mapping, the packet is dropped.

Dynamic Mapping and Static Mapping

There are two types of NAT translation: dynamic and static.

Dynamic NAT uses a pool of public addresses and assigns them on a first-come, first-served basis. When a host with a private IP address requests access to the Internet, dynamic NAT chooses an IP address from the pool that is not already in use by another host. This is the mapping described so far.

Static NAT uses a one-to-one mapping of local and global addresses, and these mappings remain constant. Static NAT is particularly useful for web servers or hosts that must have a consistent address that is accessible from the Internet. These internal hosts may be enterprise servers or networking devices.

Both static and dynamic NAT require that enough public addresses are available to satisfy the total number of simultaneous user sessions.

For another look at how dynamic NAT works, go to http://www.cisco.com/warp/public/556/nat.swf.
	Как Делает ТУЗЕМНУЮ Работу?

В этом примере внутренний хозяин (192.168.10.10) хочет общаться с внешним сервером сети (209.165.200.1). Это посылает пакет в R2, ТУЗЕМНО ФОРМИРУЕМЫЕ ворота границы для сети.

Используйте средства управления на числе, чтобы начать мультипликацию.

R2 читает адрес IP предназначения пакета и проверяет, соответствует ли пакет критериям, определенным для перевода. У R2 есть ACL, который идентифицирует внутреннюю сеть как действительных хозяев к переводу. Поэтому, это переводит внутренний местный IP адрес к внутреннему глобальному IP адресу, который в этом случае является 209.165.200.226. Это хранит эту картографию местного жителя к глобальному адресу в ТУЗЕМНОМ столе.

Маршрутизатор тогда посылает пакет в его предназначение. Когда сервер сети отвечает, пакет возвращается к глобальному адресу R2 (209.165.200.226).

R2 обращается к его ТУЗЕМНОМУ столу и видит, что это было ранее переведенным IP адресом. Поэтому, это переводит внутренний глобальный адрес к внутреннему местному адресу, и пакет отправлен PC1 в IP адресе 192.168.10.10. Если это не находит картографию, пакет понижен.

Динамическая Картография и Статическая Картография

Есть два типа ТУЗЕМНОГО перевода: динамичный и статический.

Динамическое ТУЗЕМНОЕ использование объединение общественных адресов и назначает им на сначала прибывавшей, сначала поданной основе. Когда хозяин с частным IP адресом просит, чтобы доступ к Интернету, динамичному ТУЗЕМНЫЙ, выбрал IP адрес из объединения, которое уже не находится в использовании другим хозяином. Это - картография, описанная пока.

Статическое ТУЗЕМНОЕ использование непосредственная картография местных и глобальных адресов, и эти картографии остается постоянным. Статический ТУЗЕМНЫЙ особенно полезно для серверов сети или хозяев, у которых должен быть последовательный адрес, который доступен из Интернета. Эти внутренние хозяева могут быть серверами предприятия или сетевыми устройствами.

И статический и динамичный ТУЗЕМНЫЙ требуют, чтобы достаточно многие общественные адреса были доступны, чтобы удовлетворить общее количество одновременных пользовательских сессий.

Для другого взгляда, в как динамические ТУЗЕМНЫЕ работы, пойдите в http://www.cisco.com/warp/public/556/nat.swf.

	NAT Overload

NAT overloading (sometimes called Port Address Translation or PAT) maps multiple private IP addresses to a single public IP address or a few addresses. This is what most home routers do. Your ISP assigns one address to your router, yet several members of your family can simultaneously surf the Internet.

With NAT overloading, multiple addresses can be mapped to one or to a few addresses because each private address is also tracked by a port number. When a client opens a TCP/IP session, the NAT router assigns a port number to its source address. NAT overload ensures that clients use a different TCP port number for each client session with a server on the Internet. When a response comes back from the server, the source port number, which becomes the destination port number on the return trip, determines to which client the router routes the packets. It also validates that the incoming packets were requested, thus adding a degree of security to the session.

Click the controls to start and pause the animation.

The animation illustrates the process. NAT overload uses unique source port numbers on the inside global IP address to distinguish between translations. As NAT processes each packet, it uses a port number (1331 and 1555 in this example) to identify the client from which the packet originated. The source address (SA) is the inside local IP address with the TCP/IP assigned port number attached. The destination address (DA) is the outside local IP address with the service port number attached, in this case port 80: HTTP.

At the border gateway router (R2), NAT overload changes the SA to the inside global IP address of the client, again with the port number attached. The DA is the same address, but is now referred to as the outside global IP address. When the web server replies, the same path is followed but in reverse.

Port numbers are encoded in 16 bits. The total number of internal addresses that can be translated to one external address could theoretically be as high as 65,536 per IP address. However, realistically, the number of internal addresses that can be assigned a single IP address is around 4,000.

Click the Next Available Port button in the figure.

In the previous example, the client port numbers in the two SAs, 1331 and 1555, do not change at the border gateway. This is not a very likely scenario because there is a good chance that these numbers may have already been attached to other ongoing sessions.

NAT overload attempts to preserve the original source port. However, if this source port is already used, NAT overload assigns the first available port number starting from the beginning of the appropriate port group 0-511, 512-1023, or 1024-65535. When there are no more ports available and there is more than one external IP address configured, NAT overload moves to the next IP address to try to allocate the original source port again. This process continues until it runs out of available ports and external IP addresses.

In the figure, both hosts have somehow chosen the same port number 1444. This is acceptable for the inside address, because they both have unique private IP addresses. However, at the border gateway, the port numbers need to be changed-otherwise, two packets from two hosts would leave R2 with the same source address. NAT overload has given the second address the first available port number, which in this case happens to be 1445.

Differences Between NAT and NAT Overload

Summarizing the differences between NAT and NAT overload will help your understanding. NAT generally only translates IP addresses on a 1:1 correspondence between publicly exposed IP addresses and privately held IP addresses. NAT overload modifies both the private IP address and port number of the sender. NAT overload chooses the port numbers seen by hosts on the public network.

NAT routes incoming packets to their inside destination by referring to the incoming source IP address given by the host on the public network. With NAT overload, there is generally only one or a very few publicly exposed IP addresses. Incoming packets from the public network are routed to their destinations on the private network by referring to a table in the NAT overload device that tracks public and private port pairs. This is called connection tracking.
	ТУЗЕМНАЯ Перегрузка

ТУЗЕМНАЯ перегрузка (иногда называемый Переводом Адреса Порта или СТАНДАРТНЫЙ) наносит на карту многократные частные IP адреса к единственному общественному IP адресу или нескольким адресам. Это - то, что делает большинство домашних маршрутизаторов. Ваш ISP назначает один адрес на Ваш маршрутизатор, все же несколько членов Вашей семьи могут одновременно заняться серфингом Интернет.

С ТУЗЕМНОЙ перегрузкой многократные адреса могут быть нанесены на карту к одному или к нескольким адресам, потому что каждый частный адрес также прослежен числом порта. Когда клиент открывает сессию TCP/IP, ТУЗЕМНЫЙ маршрутизатор назначает число порта на его исходный адрес. ТУЗЕМНАЯ перегрузка гарантирует, что клиенты используют различное число порта TCP для каждой сессии клиента с сервером в Интернете. Когда ответ возвращается из сервера, исходное число порта, которое становится числом порта предназначения в поездке возвращения, определяет к который клиент маршруты маршрутизатора пакеты. Это также утверждает это, поступающие пакеты требовали, таким образом добавляя степень безопасности на сессию.

Щелкните средствами управления, чтобы начать и сделать паузу мультипликация.

Мультипликация иллюстрирует процесс. ТУЗЕМНАЯ перегрузка использует уникальные исходные числа порта на внутреннем глобальном IP адресе, чтобы различить переводы. Как ТУЗЕМНЫЕ процессы каждый пакет, это использует число порта (1331 и 1555 в этом примере), чтобы опознать клиента, из которого произошел пакет. Исходный адрес (SA) является внутренним местным IP адресом с TCP/IP назначенное приложенное число порта. Адрес предназначения (DA) является внешним местным IP адресом с приложенным числом порта обслуживания, в этом случае порт 80: HTTP.

В маршрутизаторе ворот границы (R2) ТУЗЕМНАЯ перегрузка изменяет SA на внутренний глобальный IP адрес клиента, снова с приложенным числом порта. DA - тот же самый адрес, но теперь упоминается как внешний глобальный IP адрес. Когда сервер сети отвечает, тот же самый путь сопровождается, но наоборот.

Числа порта закодированы в 16 битах. Общее количество внутренних адресов, которые могут быть переведены к одному внешнему адресу, могло теоретически быть столь же высоким как 65 536 в IP адрес. Однако, реалистично, число внутренних адресов, которым можно назначить единственный IP адрес, является приблизительно 4 000.

Щелкните кнопкой Next Available Port в числе.

В предыдущем примере числа порта клиента в двух SAs, 1331 и 1555, не изменяются в воротах границы. Это не вероятный сценарий, потому что есть хороший шанс, что эти числа, возможно, были уже присоединены к другим продолжающимся сессиям.

ТУЗЕМНАЯ перегрузка пытается сохранить оригинальный исходный порт. Однако, если этот исходный порт уже используется, ТУЗЕМНАЯ перегрузка назначает первое доступное число порта, начинающееся с начала соответствующей группы порта 0-511, 512-1023, или 1024-65535. Когда есть не больше доступных портов и есть больше чем один внешний IP адрес, который формируемая, ТУЗЕМНАЯ перегрузка перемещает в следующий IP адрес, чтобы попытаться ассигновать оригинальный исходный порт снова. Этот процесс продолжается, пока он не исчерпывает доступные порты и внешние IP адреса.

В числе оба хозяина так или иначе выбрали тот же самый порт, номер 1444. Это является приемлемым для внутреннего адреса, потому что у них обоих есть уникальные частные IP адреса. Однако, в воротах границы, числа порта должны быть иначе изменены, два пакета от двух хозяев оставили бы R2 с тем же самым исходным адресом. ТУЗЕМНАЯ перегрузка дала второму адресу первое доступное число порта, которое в этом случае, случается, 1445.

Различия Между ТУЗЕМНОЙ и ТУЗЕМНОЙ Перегрузкой

Подведение итогов различий между ТУЗЕМНОЙ и ТУЗЕМНОЙ перегрузкой поможет Вашему пониманию. ТУЗЕМНЫЙ вообще только переводит IP адреса на 1:1 корреспонденция между публично выставленными IP адресами и частными IP адресами. ТУЗЕМНАЯ перегрузка изменяет и частный IP адрес и число порта отправителя. ТУЗЕМНАЯ перегрузка выбирает числа порта, замеченные хозяевами на общедоступной сети.

ТУЗЕМНЫЕ маршруты поступающие пакеты к их внутреннему предназначению, обращаясь к поступающему исходному адресу IP, данному хозяином на общедоступной сети. С ТУЗЕМНОЙ перегрузкой есть вообще только один или очень немного публично выставленных IP адресов. Поступающие пакеты от общедоступной сети разбиты к их предназначению на частной сети, обращаясь к столу в ТУЗЕМНОМ устройстве перегрузки, которое отслеживает общественных и частных пар порта. Это называют прослеживанием связи.

	7.2.3 Benefits and Drawacks of Using NAT
	7.2.3 Льготы и Drawacks Использования ТУЗЕМНОГО


The first disadvantage affects performance. NAT increases switching delays because the translation of each IP address within the packet headers takes time. The first packet is process-switched, meaning it always goes through the slower path. The router must look at every packet to decide whether it needs translation. The router needs to alter the IP header, and possibly alter the TCP or UDP header. Remaining packets go through the fast-switched path if a cache entry exists; otherwise, they too are delayed.

	Many Internet protocols and applications depend on end-to-end functionality, with unmodified packets forwarded from the source to the destination. By changing end-to-end addresses, NAT prevents some applications that use IP addressing. For example, some security applications, such as digital signatures, fail because the source IP address changes. Applications that use physical addresses instead of a qualified domain name do not reach destinations that are translated across the NAT router. Sometimes, this problem can be avoided by implementing static NAT mappings.

End-to-end IP traceability is also lost. It becomes much more difficult to trace packets that undergo numerous packet address changes over multiple NAT hops, making troubleshooting challenging. On the other hand, hackers who want to determine the source of a packet find it difficult to trace or obtain the original source or destination address.

Using NAT also complicates tunneling protocols, such as IPsec, because NAT modifies values in the headers that interfere with the integrity checks done by IPsec and other tunneling protocols.

Services that require the initiation of TCP connections from the outside network, or stateless protocols such as those using UDP, can be disrupted. Unless the NAT router makes a specific effort to support such protocols, incoming packets cannot reach their destination. Some protocols can accommodate one instance of NAT between participating hosts (passive mode FTP, for example), but fail when both systems are separated from the Internet by NAT.
	Льготы и Недостатки Использования ТУЗЕМНОГО

ТУЗЕМНЫЙ обеспечивает много льгот и преимуществ. Однако, есть немного недостатков к использованию ТУЗЕМНОГО, включая нехватку поддержки некоторым типам движения.

Льготы использования ТУЗЕМНОГО включают следующее:

ТУЗЕМНЫЕ варенья юридически зарегистрированная схема адресации, позволяя приватизацию интранета. ТУЗЕМНЫЕ варенья обращаются через прикладное мультиплексирование уровня порта. С ТУЗЕМНОЙ перегрузкой внутренние хозяева могут разделить единственный общественный IP адрес для всех внешних коммуникаций. В этом типе конфигурации очень немного внешних адресов обязаны поддерживать много внутренних хозяев.

ТУЗЕМНЫЕ увеличения гибкость связей с общедоступной сетью. Многократные объединения, резервные объединения, и уравновешивающие груз объединения могут быть осуществлены, чтобы гарантировать надежные связи общедоступной сети.

ТУЗЕМНЫЙ обеспечивает последовательность для внутренней сети, обращаясь к схемам. На сети без частных IP адресов и ТУЗЕМНЫХ, изменяющихся общественных IP адресов требует изменения нумерации всех хозяев на существующей сети. Затраты изменения нумерации хозяев могут быть существенными. ТУЗЕМНЫЙ позволяет существующей схеме остаться, поддерживая новую общественную схему адресации. Это означает, что организация могла изменить ISPs и не должной быть изменить любого из его внутренних клиентов.

ТУЗЕМНЫЙ обеспечивает безопасность сети. Поскольку частные сети не рекламируют свои адреса или внутреннюю топологию, они остаются разумно безопасными когда используется в соединении с ТУЗЕМНЫМ, чтобы получить внешний доступ, которым управляют. Однако, ТУЗЕМНЫЙ не заменяет брандмауэры.

Однако, ТУЗЕМНЫЙ действительно имеет немного недостатков. Факт, что хозяева в Интернете, кажется, общаются непосредственно с ТУЗЕМНЫМ устройством, а не с фактическим хозяином в частной сети, создает многие проблемы. В теории единственный глобально уникальный IP адрес может представить много хозяев, к которым конфиденциально обращаются. У этого есть преимущества от частной жизни и точки зрения безопасности, но практически, есть недостатки.

Первое неудобство затрагивает работу. ТУЗЕМНЫЕ увеличения, переключающие задержки, потому что перевод каждого IP адреса в пределах заголовков пакета занимает время. Первый пакет переключен в процесс, означая, что он всегда проходит более медленный путь. Маршрутизатор должен смотреть на каждый пакет, чтобы решить, нуждается ли это в переводе. Маршрутизатор должен изменить IP заголовок, и возможно изменить TCP или заголовок UDP. Остающиеся пакеты проходят быстро переключенный путь, если вход тайника существует; иначе, они также отсрочены.

Много интернет-протоколов и заявлений зависят от непрерывных функциональных возможностей, с неизмененными пакетами, отправленными из источника к предназначению. Изменяясь от начала до конца обращается, ТУЗЕМНЫЙ предотвращает некоторые заявления та адресация IP использования. Например, некоторые заявления безопасности, такие как цифровые подписи, терпят неудачу, потому что исходный IP обращается к изменениям. Заявления, которые используют физические адреса вместо компетентного доменного имени, не достигают предназначения, которое переведено через ТУЗЕМНЫЙ маршрутизатор. Иногда, этой проблемы можно избежать, осуществляя статические ТУЗЕМНЫЕ картографии.

Непрерывная IP отслеживаемость также потеряна. Становится намного более трудным проследить пакеты, которые подвергаются многочисленным изменениям адреса пакета по многократным ТУЗЕМНЫМ перелетам, делая расследующий оспаривание. С другой стороны, хакеры, которые хотят определить источник пакета, находят трудным проследить или получить оригинальный источник или адрес предназначения.

Используя ТУЗЕМНЫЙ также усложняет протоколы туннелирования, такие как IPsec, потому что ТУЗЕМНЫЙ изменяет ценности в заголовках, которые сталкиваются с чеками целостности, сделанными IPsec и другими протоколами туннелирования.

Могут быть разрушены услуги, которые требуют инициирования связей TCP от внешней сети, или не имеющих гражданства протоколов, таких как те, которые используют UDP. Если ТУЗЕМНЫЙ маршрутизатор не предпринимает определенное усилие поддержать такие протоколы, поступающие пакеты не могут достигнуть своего предназначения. Некоторые протоколы могут приспособить один случай ТУЗЕМНЫХ между участвующими хозяевами (пассивная ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ способа, например), но потерпеть неудачу, когда обе системы отделены из Интернета ТУЗЕМНЫМ.

	7.2.4 Configuring Static NAT
	7.2.4 Формирование, Статическое ТУЗЕМНЫЙ

	Static NAT

Remember that static NAT is a one-to-one mapping between an inside address and an outside address. Static NAT allows connections initiated by external devices to inside devices. For instance, you may want to map an inside global address to a specific inside local address that is assigned to your web server.

Configuring static NAT translations is a simple task. You need to define the addresses to translate and then configure NAT on the appropriate interfaces.Packets arriving on an inside interface from the identified IP address are subject to translation. Packets arriving on an outside interface addressed to the identified IP address are subject to translation.

The figure explains the commands for the steps. You enter static translations directly into the configuration. Unlike dynamic translations, these translations are always in the NAT table.

Click the Example button in the figure.

The figure is a simple static NAT configuration applied to both interfaces. The router always translates packets from the host inside the network with the private address of 192.168.10.254 into an outside address of 209.165.200.254. The host on the Internet directs web requests to the public IP address 209.165.200.254, and router R2 always forwards that traffic to the server at 192.168.10.254.
	Статический ТУЗЕМНЫЙ

Помните, что статический ТУЗЕМНЫЙ непосредственная картография между внутренним адресом и внешним адресом. Статический ТУЗЕМНЫЙ позволяет связи, начатые внешними устройствами на внутренние устройства. Например, Вы можете хотеть нанести на карту внутренний глобальный адрес к определенному внутреннему местному адресу, который назначен на Ваш сервер сети.

Формирование статических ТУЗЕМНЫХ переводов является простой задачей. Вы должны определить адреса, чтобы перевести и затем формировать ТУЗЕМНЫЙ на соответствующих интерфейсах. Пакеты, прибывающие во внутренний интерфейс от идентифицированного IP адреса, являются подлежащими переводу. Пакеты, прибывающие во внешний интерфейс, к которому обращаются идентифицированному IP адресу, являются подлежащими переводу.

Число объясняет команды для шагов. Вы входите в статические переводы непосредственно на конфигурацию. В отличие от динамических переводов, эти переводы всегда находятся в ТУЗЕМНОМ столе.

Щелкните кнопкой Example в числе.

Число - простая статическая ТУЗЕМНАЯ конфигурация, к которой относятся оба интерфейса. Маршрутизатор всегда переводит пакеты от хозяина в сети с частным адресом 192.168.10.254 во внешний адрес 209.165.200.254. Хозяин в Интернете предписывает, чтобы сеть просила к общественному адресу IP 209.165.200.254, и маршрутизатор R2 всегда вперед что движение к серверу в 192.168.10.254.

	7.2.5 Configuring Dynamic NAT
	7.2.5 Формирование, Динамичное ТУЗЕМНЫЙ

	Configuring Dynamic NAT

While static NAT provides a permanent mapping between an internal address and a specific public address, dynamic NAT maps private IP addresses to public addresses. These public IP addresses come from a NAT pool. Dynamic NAT configuration differs from static NAT, but it also has some similarities. Like static NAT, it requires the configuration to identify each interface as an inside or outside interface. However, rather than creating a static map to a single IP address, a pool of inside global addresses is used.

Click the Commands button in the figure for the steps to configure dynamic NAT.

To configure dynamic NAT, you need an ACL to permit only those addresses that are to be translated. When developing your ACL, remember there is an implicit "deny all" at the end of each ACL. An ACL that is too permissive can lead to unpredictable results. Cisco advises against configuring access contol lists referenced by NAT commands with the permit any command. Using permit any can result in NAT consuming too many router resources, which can cause network problems.

Click the Example button in the figure.

This configuration allows translation for all hosts on the 192.168.10.0 and 192.168.11.0 networks when they generate traffic that enters S0/0/0 and exits S0/1/0. These hosts are translated to an available address in the 209.165.200.226 - 209.165.200.240 range.
	Формирование, Динамичное ТУЗЕМНЫЙ

В то время как статический ТУЗЕМНЫЙ обеспечивает постоянную картографию между внутренним адресом и определенным общественным адресом, динамические ТУЗЕМНЫЕ карты, частный IP обращается к общественным адресам. Эти общественные IP адреса прибывают из ТУЗЕМНОГО объединения. Динамическая ТУЗЕМНАЯ конфигурация отличается от статического ТУЗЕМНЫЙ, но у нее также есть немного общих черт. Как статический ТУЗЕМНЫЙ, это требует, чтобы конфигурация идентифицировала каждый интерфейс как внутренний или внешний интерфейс. Однако, вместо того, чтобы создать статическую карту к единственному IP адресу, объединение внутренних глобальных адресов используется.

Щелкните кнопкой Commands в числе для шагов, чтобы формировать динамический ТУЗЕМНЫЙ.

Чтобы формировать динамический ТУЗЕМНЫЙ, Вы нуждаетесь в ACL, чтобы разрешить только те адреса, которые должны быть переведены. Развивая Ваш ACL, помните, что есть неявное, "отрицают все" в конце каждого ACL. ACL, который является слишком разрешающим, может привести к непредсказуемым результатам. Cisco отговаривает от формирования доступа contol списки, на которые ссылаются ТУЗЕМНЫЕ команды с пропуском любая команда. Используя пропуск любой может привести к ТУЗЕМНОМУ потреблению слишком многих ресурсов маршрутизатора, которые могут вызвать проблемы сети.

Щелкните кнопкой Example в числе.

Эта конфигурация позволяет перевод для всех хозяев на 192.168.10.0 и 192.168.11.0 сетях, когда они производят движение, которое входит в S0/0/0 и выходы S0/1/0. Эти хозяева переведены к доступному адресу в 209.165.200.226 - 209.165.200.240 диапазона.

	7.2.6 Configuring NAT Overload
	7.2.6 Формирование ТУЗЕМНОЙ Перегрузки

	Configuring NAT Overload for a Single Public IP Address

There are two possible ways to configure overloading, depending on how the ISP allocates public IP addresses. In the first instance, the ISP allocates one public IP address to the organization, and in the other, it allocates more than one public IP address.

The figure shows the steps to follow to configure NAT overload with a single IP address. With only one public IP address, the overload configuration typically assigns that public address to the outside interface that connects to the ISP. All inside addresses are translated to the single IP address when leaving the outside interface.

Click the Commands button in the figure for the steps to configure NAT overload.

The configuration is similar to dynamic NAT, except that instead of a pool of addresses, the interface keyword is used to identify the outside IP address. Therefore, no NAT pool is defined. The overload keyword enables the addition of the port number to the translation.

Click the Example button in the figure.

This example shows how NAT overload is configured. In the example, all hosts from network 192.168.0.0 /16 (matching ACL 1) sending traffic through router R2 to the Internet are translated to IP address 209.165.200.225 (interface S0/1/0 IP address). The traffic flows are identified by port numbers, because the overload keyword was used.
	Формирование ТУЗЕМНОЙ Перегрузки для Единственного Общественного IP Адреса

Есть два возможных способа формировать перегрузку, в зависимости от того, как ISP ассигнует общественные IP адреса. Прежде всего, ISP ассигнует один общественный IP адрес организации, и в другом, это ассигнует больше чем один общественный IP адрес.

Число показывает шаги, чтобы следовать, чтобы формировать ТУЗЕМНУЮ перегрузку с единственным IP адресом. Только с одним общественным IP адресом конфигурация перегрузки типично назначает тот общественный адрес на внешний интерфейс, который соединяется с ISP. Все внутренние адреса переведены к единственному IP адресу, оставляя внешний интерфейс.

Щелкните кнопкой Commands в числе для шагов, чтобы формировать ТУЗЕМНУЮ перегрузку.

Конфигурация подобна динамическому ТУЗЕМНЫЙ, за исключением того, что вместо объединения адресов, ключевое слово интерфейса используется, чтобы идентифицировать внешний IP адрес. Поэтому, никакое ТУЗЕМНОЕ объединение не определено. Ключевое слово перегрузки позволяет дополнение числа порта к переводу.

Щелкните кнопкой Example в числе.

Этот пример показывает, как ТУЗЕМНАЯ перегрузка формируется. В примере всех хозяевах от сети 192.168.0.0/16 (соответствие ACL 1) посылка движения через маршрутизатор R2 к Интернету переведены к IP адресу 209.165.200.225 (соединяйте S0/1/0 IP адрес). Транспортные потоки идентифицированы числами порта, потому что ключевое слово перегрузки использовалось.

	Configuring NAT Overload for a Pool of Public IP Addresses

In the scenario where the ISP has provided more than one public IP address, NAT overload is configured to use a pool. The primary difference between this configuration and the configuration for dynamic, one-to-one NAT is that the overload keyword is used. Remember that the overload keyword enables port address translation.

Click the Commands button in the figure for the stpes to configure NAT overload using a pool of addresses.

Click the Example button in the figure.

In this example, the configuration establishes overload translation for NAT pool NAT-POOL2. The NAT pool contains addresses 209.165.200.226 - 209.165.200.240 and is translated using PAT. Hosts in the 192.168.0.0 /16 network are subject to translation. Finally, the inside and outside interfaces are identified.
	Формирование ТУЗЕМНОЙ Перегрузки для Объединения Общественных IP Адресов

В сценарии, где ISP обеспечил больше чем один общественный IP адрес, ТУЗЕМНАЯ перегрузка формируется, чтобы использовать объединение. Первичное различие между этой конфигурацией и конфигурацией для динамичного, непосредственного ТУЗЕМНЫЙ - то, что ключевое слово перегрузки используется. Помните, что ключевое слово перегрузки позволяет перевод адреса порта.

Щелкните кнопкой Commands в числе для stpes, чтобы формировать ТУЗЕМНУЮ перегрузку, используя объединение адресов.

Щелкните кнопкой Example в числе.

В этом примере конфигурация устанавливает перевод перегрузки для ТУЗЕМНОГО ТУЗЕМНОГО-POOL2 объединения. ТУЗЕМНОЕ объединение содержит адреса 209.165.200.226 - 209.165.200.240 и переведено, используя СТАНДАРТНЫЙ. Хозяева в 192.168.0.0/16 сетях являются подлежащими переводу. Наконец, внутренние и внешние интерфейсы идентифицированы.

	7.2.7 Configuring Port Forwarding
	7.2.7 Формирование Отправления Порта

	Port Forwarding
Port forwarding (sometimes referred to as tunneling) is the act of forwarding a network port from one network node to another. This technique can allow an external user to reach a port on a private IP address (inside a LAN) from the outside through a NAT-enabled router.

Typically, peer-to-peer file-sharing programs and key operations, such as web serving and outgoing FTP, require that router ports be forwarded or opened to allow these applications to work. Because NAT hides internal addresses, peer-to-peer only works from the inside out where NAT can map register outgoing requests against incoming replies.

The problem is that NAT does not allow requests initiated from the outside. This situation can be resolved with manual intervention. Port forwarding allows you to identify specific ports that can be forwarded to inside hosts.

Recall that Internet software applications interact with user ports that need to be open or available to those applications. Different applications use different ports. For example, Telnet uses port 23, FTP uses ports 20 and 21, HTTP port 80, and SMTP uses port 25. This makes it predictable for applications and routers to identify network services. For example, HTTP operates through the well-known port 80. When you enter the address http://cisco.com, the browser displays the Cisco Systems, Inc. website. Notice that we do not have to specify the HTTP port number for the page requests because the application assumes port 80.

Configuring Port Forwarding
Port forwarding allows users on the Internet to access internal servers by using the WAN port address and the matched external port number. When users send these types of requests to your WAN port IP address via the Internet, the router forwards those requests to the appropriate servers on your LAN. For security reasons, broadband routers do not by default permit any external network request to be forwarded to an inside host.

For instance, the figure is displaying the Single Port Forwarding window of a Linksys WVRS4400N business-class SOHO router. Currently, port forwarding is not configured.

Click the Port Forwarding Example button in the figure.

You can enable port forwarding for applications and specify the inside local address to forward the request to. For example, in the figure, HTTP service requests coming into this Linksys is now forwarded to the web server with the inside local address of 192.168.1.254. If the external WAN IP address of the SOHO router is 209.165.200.158, the external user could enter http://209.165.202.158 and the Linksys router would redirect the HTTP request to the internal web server at IP address 192.168.1.254, using the default port number 80.

We could specify a port different from the default port 80. However, the external user would have to know the specific port number to use.

The approach you take to configure port forwarding depends on the brand and model of the broadband router in the network. However, there are some generic steps to follow. If the instructions supplied by your ISP or that came with the router do not provide adequate guidance, the website www.portforward.com provides guides for several broadband routers. You can follow the instructions to add or delete ports as required to meet the needs of any applications you want to allow or deny.
	Отправление Порта
Отправление порта (иногда называемый туннелирование) является актом отправления порта сети от одного узла сети до другого. Эта техника может позволить внешнему пользователю достигать порта на частном IP адресе (в ЛВС) от внешней стороны до ТУЗЕМНО ПОЗВОЛЕННОГО маршрутизатора.

Как правило, программы разделения файла соединения равноправных узлов ЛВС и ключевые операции, такие как обслуживание сети и отбывающая ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ, требуют, чтобы порты маршрутизатора были отправлены или открыты, чтобы позволить этим заявлениям работать. Поскольку ТУЗЕМНЫЙ скрывает внутренние адреса, соединение равноправных узлов ЛВС только работает от, наизнанку где ТУЗЕМНОЕ может нанести на карту регистр отбывающие запросы против поступающих ответов.

Проблема состоит в том, что ТУЗЕМНЫЙ не позволяет запросы, начатые от внешней стороны. Эта ситуация может быть решена с ручным вмешательством. Отправление порта позволяет Вам идентифицировать определенные порты, которые могут быть отправлены внутренним хозяевам.

Вспомните, что интернет-заявления программного обеспечения взаимодействуют с пользовательскими портами, который должен быть открытым или доступным для тех заявлений. Различные заявления используют различные порты. Например, Telnet использует порт 23, ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ использует порты 20 и 21, порт HTTP 80, и SMTP использует порт 25. Это делает это предсказуемым для заявлений и маршрутизаторов, чтобы идентифицировать услуги сети. Например, HTTP работает через известный порт 80. Когда Вы входите в адрес http://cisco.com, браузер показывает вебсайт Cisco Systems, Inc. Заметьте, что мы не должны определить число порта HTTP для запросов страницы, потому что заявление принимает порт 80.

Формирование Отправления Порта

Отправление порта позволяет пользователям в Интернете получать доступ к внутренним серверам при использовании WAN адреса порта и подобранного внешнего числа порта. Когда пользователи посылают эти типы запросов к Вашему WAN адресу IP порта через Интернет, маршрутизатор вперед те запросы к соответствующим серверам на Вашей ЛВС. Для соображений безопасности широкополосные маршрутизаторы не делают пропуском по умолчанию никакого внешнего запроса сети, который будет отправлен внутреннему хозяину.

Например, число показывает окно Single Port Forwarding Linksys WVRS4400N деловой класс маршрутизатор SOHO. В настоящее время, отправление порта не формируется.

Щелкните кнопкой Port Forwarding Example в числе.

Вы можете позволить отправление порта для заявлений и определить внутренний местный адрес, чтобы отправить запрос. Например, в числе, обслуживание HTTP просит, чтобы вход в этот Linksys был теперь отправлен серверу сети с внутренним местным адресом 192.168.1.254. Если внешний WAN IP адрес маршрутизатора SOHO 209.165.200.158, внешний пользователь мог войти в http://209.165.202.158, и маршрутизатор Linksys переадресует запрос HTTP к внутреннему серверу сети в IP адресе 192.168.1.254, используя порт по умолчанию, номер 80.

Мы могли определить порт, отличающийся от порта по умолчанию 80. Однако, внешний пользователь должен был бы знать, что определенное число порта использовало.

Подход, который Вы проявляете, чтобы формировать отправление порта, зависит от марки и модели широкополосного маршрутизатора в сети. Однако, есть некоторые родовые шаги, чтобы следовать. Если инструкции, поставляемые Вашим ISP или это шло с маршрутизатором, не обеспечивают адекватное руководство, вебсайт www.portforward.com предоставляет гидам для нескольких широкополосных маршрутизаторов. Вы можете следовать за инструкциями добавить или удалить порты как требуется, чтобы встретить потребности любых заявлений, которые Вы хотите позволить или отрицать.

	7.2.8 Verifying and Troubleshooting NAT Configurations
	7.2.8 Подтверждение и Поиск неисправностей ТУЗЕМНЫХ Конфигураций

	Verifying NAT and NAT Overload

It is important to verify NAT operation. There are several useful router commands to view and clear NAT translations. This topic explains how to verify NAT operation using tools available on Cisco routers.

One of the most useful commands when verifying NAT operation is the show ip nat translations command. Before using the show commands to verify NAT, you must clear any dynamic translation entries that might still be present, because by default, dynamic address translations time out from the NAT translation table after a period of non-use.
In the figure, router R2 has been configured to provide NAT overload to the 192.168.0.0 /16 clients. When the internal hosts exit router R2 to the Internet, they are translated to the IP address of the serial interface with a unique source port number.

Assume that the two hosts in the internal network have been accessing web services from the Internet.

Click on the NAT Translations button in the figure.

Notice that the output of the show ip nat translations command displays the details of the two NAT assignments. Adding verbose to the command displays additional information about each translation, including how long ago the entry was created and used.

The command displays all static translations that have been configured as well as any dynamic translations that have been created by traffic. Each translation is identified by protocol as well as inside and outside local and global addresses.
Click on the NAT Statistics button in the figure.

The show ip nat statistics command displays information about the total number of active translations, NAT configuration parameters, how many addresses are in the pool, and how many have been allocated.

In the figure, the hosts have initiated web traffic as well as ICMP traffic.

Alternatively, use the show run command and look for NAT, access command list, interface, or pool commands with the required values. Examine these carefully and correct any errors you discover.

By default, translation entries time out after 24 hours, unless the timers have been reconfigured with the ip nat translation timeouttimeout_ seconds command in global configuration mode.

Click the Cleared NAT button in the figure.

It is sometimes useful to clear the dynamic entries sooner than the default. This is especially true when testing the NAT configuration. To clear dynamic entries before the timeout has expired, use the clear ip nat translation global command.

The table in the figure is displaying the various ways to clear the NAT translations. You can be very specific about which translation to clear, or you can clear all translations from the table using the clear ip nat translation * global command, as shown in the example.

Only the dynamic translations are cleared from the table. Static translations cannot be cleared from the translation table.
	Подтверждение ТУЗЕМНОЙ и ТУЗЕМНОЙ Перегрузки

Важно проверить ТУЗЕМНУЮ операцию. Есть несколько полезных команд маршрутизатора, чтобы рассмотреть и очистить ТУЗЕМНЫЕ переводы. Эта тема объясняет, как проверить ТУЗЕМНЫЕ инструменты использования операции, доступные на маршрутизаторах Cisco.

Одна из самых полезных команд, проверяя ТУЗЕМНУЮ операцию является показом ip туземная команда переводов. Прежде, чем использовать показ командует, чтобы проверить ТУЗЕМНЫЙ, Вы должны очистить любые динамические записи перевода, которые могли бы все еще присутствовать, потому что по умолчанию, динамическое время переводов адреса из ТУЗЕМНОГО стола перевода после периода неиспользования.

В числе маршрутизатор R2 формировался, чтобы предоставить ТУЗЕМНУЮ перегрузку 192.168.0.0/16 клиентам. Когда внутренний выходной маршрутизатор хозяев R2 к Интернету, они переведены к IP адресу последовательного интерфейса с уникальным исходным числом порта.

Предположите, что два хозяина во внутренней сети получали доступ к веб-службам из Интернета.

Нажмите на ТУЗЕМНУЮ кнопку Translations в числе.

Заметьте, что продукция показа ip туземная команда переводов показывает детали двух ТУЗЕМНЫХ назначений. Добавление многословного к команде показывает дополнительную информацию о каждом переводе, включая, когда вход был создан и использовался.

Команда показывает все статические переводы, которые формировались так же как любые динамические переводы, которые были созданы движением. Каждый перевод идентифицирован в соответствии с протоколом так же как внутри и снаружи местных и глобальных адресов.

Нажмите на ТУЗЕМНУЮ кнопку Statistics в числе.

Показ ip туземная статистика командует информацией показов об общем количестве активных переводов, ТУЗЕМНЫХ параметров конфигурации, сколько адресов находится в объединении, и сколько было ассигновано.

В числе хозяева начали движение сети так же как движение ICMP.

Альтернативно, используйте показ команда, которой управляют, и ищите ТУЗЕМНЫЙ, список команды доступа, интерфейс, или объедините команды с необходимыми ценностями. Исследуйте их тщательно и исправьте любые ошибки, которые Вы обнаруживаете.

По умолчанию, время записей перевода после 24 часов, если таймеры не повторно формировались с ip туземным переводом timeouttimeout_ команда секунд в глобальном способе конфигурации.

Щелкните Очищенной кнопкой NAT в числе.

Иногда полезно очистить динамические записи скорее чем неплатеж. Это особенно верно, проверяя ТУЗЕМНУЮ конфигурацию. Чтобы очистить динамические записи перед, перерыв истек, используйте ясный ip туземный перевод глобальная команда.

Стол в числе показывает различные способы очистить ТУЗЕМНЫЕ переводы. Вы можете быть очень определенными, о котором переводе очиститься, или Вы можете очистить все переводы со стола, используя ясный ip туземный перевод * глобальная команда, как показано в примере.

Только динамические переводы очищены от стола. Статические переводы не могут быть очищены от стола перевода.

	Troubleshooting NAT and NAT Overload Configuration

When you have IP connectivity problems in a NAT environment, it is often difficult to determine the cause of the problem. The first step in solving your problem is to rule out NAT as the cause. Follow these steps to verify that NAT is operating as expected:

Step 1. Based on the configuration, clearly define what NAT is supposed to achieve. This may reveal a problem with the configuration.

Step 2. Verify that correct translations exist in the translation table using the show ip nat translations command.

Step 3. Use the clear and debug commands to verify that NAT is operating as expected. Check to see if dynamic entries are recreated after they are cleared.

Step 4. Review in detail what is happening to the packet, and verify that routers have the correct routing information to move the packet.

Use the debug ip nat command to verify the operation of the NAT feature by displaying information about every packet that is translated by the router. The debug ip nat detailed command generates a description of each packet considered for translation. This command also outputs information about certain errors or exception conditions, such as the failure to allocate a global address.

The figure shows a sample debug ip nat output. In the output you can see that inside host 192.168.10.10 initiated traffic to outside host 209.165.200.254 and has been translated to address 209.165.200.225.

When decoding the debug output, note what the following symbols and values indicate:

* - The asterisk next to NAT indicates that the translation is occurring in the fast-switched path. The first packet in a conversation is always process-switched, which is slower. The remaining packets go through the fast-switched path if a cache entry exists.

s= - Refers to the source IP address.

a.b.c.d--->w.x.y.z - Indicates that source address a.b.c.d is translated to w.x.y.z.

d= - Refers to the destination IP address.

[xxxx] - The value in brackets is the IP identification number. This information may be useful for debugging in that it enables correlation with other packet traces from protocol analyzers.

You can view the following demonstrations about verifying and troubleshooting NAT at these sites:

Flash Animation Case Study: Can Ping Host, but Cannot Telnet: This is a seven-minute Flash animation on why a device can ping the host, but cannot telnet: http://www.cisco.com/warp/public/556/index.swf.

Flash Animation Case Study: Cannot Ping Beyond NAT: This is a ten-minute Flash animation on why a device cannot ping beyond NAT: http://www.cisco.com/warp/public/556/TS_NATcase2/index.swf.
	Поиск неисправностей ТУЗЕМНОЙ и ТУЗЕМНОЙ Конфигурации Перегрузки

Когда у Вас есть IP проблемы возможности соединения в ТУЗЕМНОЙ окружающей среде, часто трудно определить причину проблемы. Первый шаг в решении Вашей проблемы должен исключить ТУЗЕМНЫЙ как причина. Следуйте за этими шагами, чтобы проверить, что ТУЗЕМНЫЙ работает как ожидается:

Шаг 1. Основанный на конфигурации, ясно определите то, чего ТУЗЕМНЫЙ, как предполагается, достигает. Это может показать проблему с конфигурацией.

Шаг 2. Проверьте, что правильные переводы существуют в столе перевода, используя показ ip туземная команда переводов.

Шаг 3. Используйте ясные команды и команды отладки, чтобы проверить, что ТУЗЕМНЫЙ работает как ожидается. Проверьте, чтобы видеть, обновлены ли динамические записи после того, как они очищены.

Шаг 4. Обзор подробно, что случается с пакетом, и проверяет, что у маршрутизаторов есть правильная информация направления, чтобы переместить пакет.

Используйте отладку ip туземная команда, чтобы проверить операцию ТУЗЕМНОЙ особенности, показывая информацию о каждом пакете, который переведен маршрутизатором. Отладка ip туземная детальная команда производит описание каждого пакета, который рассматривают для перевода. Эта команда также информация продукций об определенных ошибках или условиях исключения, таких как отказ ассигновать глобальный адрес.

Число показывает типовую отладку ip туземная продукция. В продукции Вы можете видеть, что внутренний хозяин 192.168.10.10 инициированных движений внешнему хозяину 209.165.200.254 и был переведен, чтобы обратиться 209.165.200.225.

Расшифровывая продукцию отладки, отметьте то, что указывают следующие символы и ценности:

* - Звездочка рядом с ТУЗЕМНЫЙ указывает, что перевод происходит в быстро переключенном пути. Первый пакет в беседе всегда переключается в процесс, который медленнее. Остающиеся пакеты проходят быстро переключенный путь, если вход тайника существует.

s = - Обращается к исходному адресу IP.

a.b.c.d---> w.x.y.z - Указывает, что исходный a.b.c.d адреса переведен к w.x.y.z.

d = - Обращается к адресу IP предназначения.

[xxxx] - ценность в скобках - IP идентификационный номер. Эта информация может быть полезной для отладки, в котором она позволяет корреляцию с другими следами пакета из протокола analyzers.

Вы можете рассмотреть следующие демонстрации о подтверждении и поиске неисправностей, ТУЗЕМНОМ на этих участках:

Социологическое исследование Мультипликации Вспышки: Может Свистеть Хозяин, но не Может Telnet: Это - семиминутная мультипликация Вспышки на, почему устройство может свистеть хозяин, но не может telnet: http://www.cisco.com/warp/public/556/index.swf.

Социологическое исследование Мультипликации Вспышки: не Может Свистеть Вне ТУЗЕМНОГО: Это - десятиминутная мультипликация Вспышки на, почему устройство не может свистеть вне ТУЗЕМНОГО: http://www.cisco.com/warp/public/556/TS_NATcase2/index.swf.

	NAT translates non-routable private, internal addresses into routable, public addresses. NAT has an added benefit of providing a degree of privacy and security to a network because it hides internal IP addresses from outside networks. In this activity, you will configure dynamic and static NAT.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	ТУЗЕМНЫЙ переводит non-routable частные, внутренние адреса на routable, общественные адреса. ТУЗЕМНЫЙ имеет добавленную выгоду обеспечения степени частной жизни и безопасности к сети, потому что это скрывает внутренние IP адреса от внешних сетей. В этой деятельности Вы будете формировать динамический и статический ТУЗЕМНЫЙ.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	7.3.1 Reasons for Using IPv6
	7.3.1 Причины для Использования IPv6

	Why We Need More Address Space

To comprehend the IP addressing issues facing network administrators today, consider that the IPv4 address space provides approximately 4,294,967,296 unique addresses. Of these, only 3.7 billion addresses are assignable because the IPv4 addressing system separates the addresses into classes and reserves addresses for multicasting, testing, and other specific uses.

Based on figures as recent as January 2007, about 2.4 billion of the available IPv4 addresses are already assigned to end users or ISPs. That leaves roughly 1.3 billion addresses still available from the IPv4 address space. Despite this seemingly large number, IPv4 address space is running out.

Click the play button in the figure to see just how fast this has happened over the past 14 years.

Over the past decade, the Internet community has analyzed IPv4 address exhaustion and published mountains of reports. Some reports predict IPv4 address exhaustion by 2010, and others say it will not happen until 2013.

Click the Shrinking button in the figure to see how the available address space is shrinking.

The growth of the Internet, matched by increasing computing power, has extended the reach of IP-based applications.

Click the Why IPv6 button in the figure and consider what is forcing a change to IPv6.

The pool of numbers is shrinking for the following reasons:

Population growth - The Internet population is growing. In November 2005, Cisco estimated that there were approximately 973 million users. This number has doubled since then. In addition, users stay on longer, reserving IP addresses for longer periods and are contacting more and more peers daily.
Mobile users - Industry has delivered more than one billion mobile phones. More than 20 million IP-enabled mobile devices, including personal digital assistants (PDAs), pen tablets, notepads, and barcode readers, have been delivered. More and more IP-enabled mobile devices are coming online every day. Old mobile phones did not need IP addresses, but new ones do.
Transportation - There will be more than one billion automobiles by 2008. Newer models are IP-enabled to allow remote monitoring to provide timely maintenance and support. Lufthansa already provides Internet connectivity on their flights. More carriers, including ships at sea, will provide similar services.
Consumer electronics - The newest home appliances allow remote monitoring using IP technology. Digital Video Recorders (DVRs) that download and update program guides from the Internet are an example. Home networking can connect these appliances.
	Почему Мы Нуждаемся в Большем количестве Адресного пространства

Чтобы постигать IP, обращаясь к проблемам, стоящим перед администраторами сети сегодня, полагайте, что адресное пространство IPv4 обеспечивает приблизительно 4,294,967,296 уникальных адресов. Из них только 3.7 миллиарда адресов присваиваемы, потому что система адресации IPv4 разделяет адреса на классы и резервирует адреса для того, чтобы мультибросить, проверить, и другое определенное использование.

Основанный на числах столь же недавних как январь 2007, приблизительно 2.4 миллиарда из доступных адресов IPv4 уже назначены на конечных пользователей или ISPs. Это оставляет примерно 1.3 миллиарда адресов все еще доступными от адресного пространства IPv4. Несмотря на это по-видимому большое количество, адресное пространство IPv4 заканчивается.

Щелкните кнопкой игры в числе, чтобы видеть только, как быстро это случилось за прошлые 14 лет.

За прошлое десятилетие интернет-сообщество проанализировало истощение адреса IPv4 и издало горы сообщений. К 2010 некоторые сообщения предсказывают истощение адреса IPv4, и другие говорят, что это не будет случаться до 2013.

Щелкните кнопкой Shrinking в числе, чтобы видеть, как доступное адресное пространство сжимается.

Рост Интернета, подобранного, увеличивая вычислительную власть, расширил досягаемость основанных на IP заявлений.

Щелкните, Почему кнопка IPv6 в числе и рассматривает то, что вызывает изменение к IPv6.

Объединение чисел сжимается по следующим причинам:

Прирост населения - интернет-население растет. В ноябре 2005, Cisco оценила, что было приблизительно 973 миллиона пользователей. Это число удвоилось с тех пор. Кроме того, пользователи остаются на дольше, резервируя IP адреса в течение более длинных периодов и связываются со все большим количеством пэров ежедневно.

Мобильные пользователи - Промышленность поставила больше чем один миллиард мобильных телефонов. Больше чем 20 миллионов позволенных IP мобильных устройств, включая личных цифровых помощников (PDAs), таблетки ручки, блокноты, и читателей штрихового кода, поставили. Все более позволенные IP мобильные устройства прибывают онлайн каждый день. Старые мобильные телефоны не нуждались в IP адресах, но новые делают.

Транспортировка - будет больше чем одним миллиардом автомобилей к 2008. Более новым моделям позволяют IP позволить отдаленному контролю обеспечивать своевременное обслуживание и поддержку. Lufthansa уже обеспечивает интернет-возможность соединения на их полетах. Больше курьеров, включая суда в море, окажет подобные услуги.

Бытовая электроника - самые новые домашние приборы позволяют отдаленный контроль, используя IP технологию. Цифровые Видеомагнитофоны (DVRs), которые загружают и обновляют гидов программы из Интернета, являются примером. Домашняя организация сети может соединить эти приборы.

	Reasons for Using IPv6

Movement to change from IPv4 to IPv6 has already begun, particularly in Europe, Japan, and the Asia-Pacific region. These areas are exhausting their allotted IPv4 addresses, which makes IPv6 all the more attractive and necessary. Japan officially started the move in 2000 when the Japanese government mandated the incorporation of IPv6 and set a deadline of 2005 to upgrade existing systems in every business and public sector. Korea, China, and Malaysia have launched similar initiatives.
In 2002, the European Community IPv6 Task Force forged a strategic alliance to foster IPv6 adoption worldwide. The North American IPv6 Task Force has set out to engage the North American markets to adopt IPv6. The first significant North American advances are coming from the U.S. Department of Defense (DoD). Looking into the future and knowing the advantages of IP-enabled devices, DoD mandated, as early as 2003, that all new equipment purchased not only be IP-enabled, but also be IPv6-capable. In fact, all U.S. government agencies must start using IPv6 across their core networks by 2008, and the agencies are working to meet that deadline.

The ability to scale networks for future demands requires a limitless supply of IP addresses and improved mobility that DHCP and NAT alone cannot meet. IPv6 satisfies the increasingly complex requirements of hierarchical addressing that IPv4 does not provide.

Given the huge installed base of IPv4 in the world, it is not difficult to appreciate that transitioning to IPv6 from IPv4 deployments is a challenge. There are, however, a variety of techniques, including an auto-configuration option, to make the transition easier. The transition mechanism you use depends on the needs of your network.

The figure compares the binary and alphanumeric representations of IPv4 and IPv6 addresses. An IPv6 address is a 128-bit binary value, which can be displayed as 32 hexadecimal digits. IPv6 should provide sufficient addresses for future Internet growth needs for many years to come. There are enough IPv6 addresses to allocate more than the entire IPv4 Internet address space to everyone on the planet.

Click the Perspective buton in the figure.

So what happened to IPv5? IPv5 was used to define an experimental real-time streaming protocol. To avoid any confusion, it was decided to not use IPv5 and name the new IP protocol IPv6.
	Причины для Использования IPv6

Движение, чтобы измениться от IPv4 до IPv6 уже началось, особенно в Европе, Японии, и Азиатско-Тихоокеанской области. Эти области исчерпывают свои выделенные адреса IPv4, который делает IPv6 тем более привлекательным и необходимым. Япония официально начала движение в 2000, когда японское правительство передало под мандат объединение IPv6 и установило крайний срок 2005, чтобы модернизировать существующие системы в каждом деловом и общественном секторе. Корея, Китай, и Малайзия проявили подобные инициативы.

В 2002, Европейское Экономическое Сообщество Целевая группа IPv6 подделывало стратегический союз, чтобы способствовать принятию IPv6 во всем мире. Североамериканская Целевая группа IPv6 намеревалась затрагивать североамериканские рынки, чтобы принять IPv6. Первые существенные североамериканские авансы прибывают из американского Министерства обороны (DoD). Изучая будущее и знание преимуществ позволенных IP устройств, DoD передал под мандат, уже 2003, что все новое оборудование купило не только быть позволенным IP, но также и быть IPv6-способным. Фактически, все американские правительственные учреждения должны начать использовать IPv6 через их основные сети к 2008, и агентства работают, чтобы выполнить работу в срок.

Способность измерить сети для будущих требований требует безграничной поставки IP адресов и улучшенной подвижности, которую не может встретить DHCP и ТУЗЕМНЫЙ один. IPv6 удовлетворяет все более и более сложные требования иерархической адресации, чтобы IPv4 не обеспечивает.

Учитывая огромную установленную основу IPv4 в мире, не трудно ценить, что переходить к IPv6 от развертывания IPv4 - вызов. Есть, однако, множество методов, включая выбор автоконфигурации, сделать переход легче. Механизм перехода, который Вы используете, зависит от потребностей Вашей сети.

Число сравнивает двойные и алфавитно-цифровые представления адресов IPv6 и IPv4. Адрес IPv6 - 128-битовая двойная ценность, которая может быть показана как 32 шестнадцатеричных цифры. IPv6 должен обеспечить достаточные адреса для будущих интернет-потребностей роста на много лет вперед. Есть достаточно многие адреса IPv6, чтобы ассигновать больше чем все интернет-адресное пространство IPv4 ко всем на планете.

Щелкните Перспективой buton в числе.

Так, что случилось с IPv5? IPv5 использовался, чтобы определить экспериментальный текущий протокол в реальном времени. Чтобы избежать любого беспорядка, было решено не использовать IPv5 и назвать новый IP протокол IPv6.

	IPv6 would not exist were it not for the recognized depletion of available IPv4 addresses. However, beyond the increased IP address space, the development of IPv6 has presented opportunities to apply lessons learned from the limitations of IPv4 to create a protocol with new and improved features.

A simplified header architecture and protocol operation translates into reduced operational expenses. Built-in security features mean easier security practices that are sorely lacking in many current networks. However, perhaps the most significant improvement offered by IPv6 is the address autoconfiguration features it has.

The Internet is rapidly evolving from a collection of stationary devices to a fluid network of mobile devices. IPv6 allows mobile devices to quickly acquire and transition between addresses as they move among foreign networks, with no need for a foreign agent. (A foreign agent is a router that can function as the point of attachment for a mobile device when it roams from its home network to a foreign network.)

Address autoconfiguration also means more robust plug-and-play network connectivity. Autoconfiguration supports consumers who can have any combination of computers, printers, digital cameras, digital radios, IP phones, Internet-enabled household appliances, and robotic toys connected to their home networks. Many manufacturers already integrate IPv6 into their products.

Many of the enhancements that IPv6 offers are explained in this section, including:

Enhanced IP addressing

Simplified header

Mobility and security 

Transition richness

Enhanced IP Addressing

A larger address space offers several enhancements, including:

Improved global reachability and flexibility.

Better aggregation of IP prefixes announced in routing tables.

Multihomed hosts. Multihoming is a technique to increase the reliability of the Internet connection of an IP network. With IPv6, a host can have multiple IP addresses over one physical upstream link. For example, a host can connect to several ISPs.

Autoconfiguration that can include data link layer addresses in the address space.

More plug-and-play options for more devices.
Public-to-private, end-to-end readdressing without address translation. This makes peer-to-peer (P2P) networking more functional and easier to deploy.
Simplified mechanisms for address renumbering and modification.

Click the Simple Header button in the figure.

The figure compares the simplified IPv6 header structure to the IPv4 header. The IPv4 header has 20 octets and 12 basic header fields, followed by an options field and a data portion (usually the transport layer segment). The IPv6 header has 40 octets, three IPv4 basic header fields, and five additional header fields.

The IPv6 simplified header offers several advantages over IPv4:

Better routing efficiency for performance and forwarding-rate scalability

No broadcasts and thus no potential threat of broadcast storms

No requirement for processing checksums
Simplified and more efficient extension header mechanisms
Flow labels for per-flow processing with no need to open the transport inner packet to identify the various traffic flows

Enhanced Mobility and Security

Mobility and security help ensure compliance with mobile IP and IP Security (IPsec) standards functionality. Mobility enables people with mobile network devices-many with wireless connectivity-to move around in networks.

The IETF Mobile IP standard is available for both IPv4 and IPv6. The standard enables mobile devices to move without breaks in established network connections. Mobile devices use a home address and a care-of address to achieve this mobility. With IPv4, these addresses are manually configured. With IPv6, the configurations are dynamic, giving Ipv6-enabled devices built-in mobility.
IPsec is available for both IPv4 and IPv6. Although the functionalities are essentially identical in both environments, IPsec is mandatory in IPv6, making the IPv6 Internet more secure.

Transition Richness

IPv4 will not disappear overnight. Rather, it will coexist with and then gradually be replaced by IPv6. For this reason, IPv6 was delivered with migration techniques to cover every conceivable IPv4 upgrade case. However, many were ultimately rejected by the technology community.

Currently, there are three main approaches:

Dual stack

6to4 tunneling

NAT-PT, ISATAP tunneling, and Teredo tunneling (last resort methods)

Some of these approaches are discussed in more detail later in the chapter.

The current advice for transitioning to IPv6 is "Dual stack where you can, tunnel where you must!"
	IPv6 не существовал бы, было это не для признанного истощения доступных адресов IPv4. Однако, вне увеличенного IP адресного пространства, развитие IPv6 представило возможности применить уроки, изученные из ограничений IPv4, чтобы создать протокол с новыми и улучшенными особенностями.

Упрощенная архитектура заголовка и операция протокола переводят на уменьшенные эксплуатационные расходы. Встроенные особенности безопасности означают более легкие методы безопасности, которые очень недостают во многих текущих сетях. Однако, возможно самое существенное усовершенствование, предлагаемое IPv6, является особенностями автоконфигурации адреса, которые это имеет.

Интернет быстро развивается от коллекции постоянных устройств к жидкой сети мобильных устройств. IPv6 позволяет мобильным устройствам быстро приобретать и переходить между адресами, поскольку они двигаются среди иностранных сетей, без потребности в иностранном агенте. (Иностранный агент - маршрутизатор, который может функционировать как пункт приложения для мобильного устройства, когда это бродит от его домашней сети до иностранной сети).

Автоконфигурация адреса также означает более здравую возможность соединения сети штепселя-и-игры. Автоконфигурация поддерживает потребителей, у которых может быть любая комбинация компьютеров, принтеров, цифровых камер, цифровых радио, IP телефонов, позволенных Интернетом бытовую технику, и автоматизированные игрушки, связанные с их домашними сетями. Много изготовителей уже объединяют IPv6 в их продукты.

Многие из повышений, что предложения IPv6 объяснены в этой секции, включая:

Расширенная IP адресация

Упрощенный заголовок

Подвижность и безопасность 

Богатство перехода

Расширенная IP Адресация

Большее адресное пространство предлагает несколько повышений, включая:

Улучшенная глобальная достижимость и гибкость.

О лучшем скоплении IP приставок объявляют в столах направления.

Multihomed принимает гостей. Мультивозвращение - техника, чтобы увеличить надежность интернет-связи IP сети. С IPv6 у хозяина могут быть многократные IP адреса по одному медосмотру, вверх по течению связываются. Например, хозяин может соединиться с несколькими ISPs.

Автоконфигурация, которая может включать адреса слоя канала связи в адресное пространство.

Больше вариантов штепселя-и-игры для большего количества устройств.

Общественность-к-частному, от начала до конца переадресовывающая без перевода адреса. Это делает соединение равноправных узлов ЛВС (P2P), передающий более функциональный и более легкий развернуться.

Упрощенные механизмы для изменения нумерации адреса и модификации.

Щелкните кнопкой Simple Header в числе.

Число сравнивает упрощенную структуру заголовка IPv6 с заголовком IPv4. У заголовка IPv4 есть 20 октетов и 12 основных областей заголовка, сопровождаемых областью вариантов и частью данных (обычно транспортный сегмент слоя). У заголовка IPv6 есть 40 октетов, три основных области заголовка IPv4, и пять дополнительных областей заголовка.

IPv6 упростил предложения заголовка несколько преимуществ перед IPv4:

Лучшая эффективность направления для работы и масштабируемости посылаемой нормы

Никакие радиопередачи и таким образом никакая потенциальная угроза "широковещательных штормов"

Никакое требование для того, чтобы обработать контрольные суммы

Упрощенные и более эффективные механизмы заголовка расширения

Поток маркирует для обработки в поток без потребности открыть транспортный внутренний пакет, чтобы идентифицировать различные транспортные потоки

Расширенная Подвижность и Безопасность

Подвижность и помощь безопасности гарантируют согласие мобильной IP и IP Безопасностью (IPsec) функциональные возможности стандартов. Подвижность позволяет людям с мобильными устройствами многими сети с беспроводной возможностью соединения - переместиться в сетях.

Мобильный IP стандарт IETF доступен и для IPv4 и для IPv6. Стандарт позволяет мобильным устройствам переместиться без перерывов в установленных связях сети. Мобильные устройства используют домашний адрес и заботу - адреса, чтобы достигнуть этой подвижности. С IPv4 вручную формируются эти адреса. С IPv6 конфигурации являются динамичными, давая Ipv6-позволенный устройства встроенная подвижность.

IPsec доступен и для IPv4 и для IPv6. Хотя функциональные возможности чрезвычайно идентичны в обеих окружающей среде, IPsec принудителен в IPv6, делая более безопасный Интернет IPv6.

Богатство Перехода

Внезапно IPv4 не будет исчезать. Скорее это будет сосуществовать с и затем постепенно заменяться IPv6. Поэтому IPv6 поставили с методами перемещения, чтобы покрыть каждый мыслимый случай модернизации IPv4. Однако, многие были в конечном счете отклонены сообществом технологии.

В настоящее время, есть три главных подхода:

Двойной стек

6to4 туннелирование

ТУЗЕМНЫЙ-PT, туннелирование ISATAP, и туннелирование Teredo (методы последнего средства)

Некоторые из этих подходов обсуждены более подробно позже в главе.

Текущий совет для того, чтобы перейти к IPv6 является "Двойным стеком, где Вы можете, туннель, где Вы должен!"

	7.3.2 IPv6 Addressing
	7.3.2 Адресация IPv6

	IPv6 Address Representation

You know the 32-bit IPv4 address as a series of four 8-bit fields, separated by dots. However, larger 128-bit IPv6 addresses need a different representation because of their size. IPv6 addresses use colons to separate entries in a series of 16-bit hexadecimal.

Click the Representation button in the figure.

The figure shows the address 2031:0000:130F:0000:0000:09C0:876A:130B. IPv6 does not require explicit address string notation. The figure shows how to shorten the address by applying the following guidelines:

Leading zeros in a field are optional. For example, the field 09C0 equals 9C0, and the field 0000 equals 0. So 2031:0000:130F:0000:0000:09C0:876A:130B can be written as 2031:0:130F:0000:0000:9C0:876A:130B.
Successive fields of zeros can be represented as two colons "::". However, this shorthand method can only be used once in an address. For example 2031:0:130F:0000:0000:9C0:876A:130B can be written as 2031:0:130F::9C0:876A:130B.

An unspecified address is written as "::" because it contains only zeros.

Using the "::" notation greatly reduces the size of most addresses as shown. An address parser identifies the number of missing zeros by separating any two parts of an address and entering 0s until the 128 bits are complete.

Click the Examples button in the figure for some additional examples.
	Представление Адреса IPv6

Вы знаете 32-битовый адрес IPv4 как ряд четырех 8-битовых областей, отделенных точками. Однако, большие 128-битовые адреса IPv6 нуждаются в различном представлении из-за их размера. IPv6 обращается к двоеточиям использования, чтобы отделить записи в ряду 16-битовых шестнадцатеричный.

Щелкните кнопкой Representation в числе.

Число показывает адрес 2031:0000:130F:0000:0000:09C0:876A:130B. IPv6 не требует явного примечания последовательности адреса. Число показывает, как сократить адрес, применяя следующие руководящие принципы:

Ведущие ноли в области являются дополнительными. Например, область 09C0 равняется 9C0, и область 0000 равняется 0. Так 2031:0000:130F:0000:0000:09C0:876A:130B может быть написан как 2031:0:130F:0000:0000:9C0:876A:130B.

Последовательные области нолей могут быть представлены как два двоеточия "::". Однако, этот метод стенографии может только использоваться однажды в адресе. Например 2031:0:130F:0000:0000:9C0:876A:130B может быть написан как 2031:0:130F:: 9C0:876A:130B.

Неуказанный адрес написан как "::", потому что он содержит только ноли.

Используя "::" примечание очень уменьшает размер большинства адресов как показано. Анализатор адреса идентифицирует число недостающих нолей, отделяя любые две части адреса и вступая 0s, пока 128 битов не полны.

Щелкните кнопкой Examples в числе для некоторых дополнительных примеров.

	IPv6 Global Unicast Address

IPv6 has an address format that enables aggregation upward eventually to the ISP. Global unicast addresses typically consists of a 48-bit global routing prefix and a 16-bit subnet ID. Individual organizations can use a 16-bit subnet field to create their own local addressing hierarchy. This field allows an organization to use up to 65,535 individual subnets.

At the top of the figure, it can be seen how additional hierarchy is added to the 48-bit global routing prefix with the registry prefix, ISP Prefix, and site prefix.

The current global unicast address that is assigned by the IANA uses the range of addresses that start with binary value 001 (2000::/3), which is 1/8 of the total IPv6 address space and is the largest block of assigned addresses. The IANA is allocating the IPv6 address space in the ranges of 2001::/16 to the five RIR registries (ARIN, RIPE, APNIC, LACNIC, and AfriNIC).

For more information, refer to RFC 3587, IPv6 Global Unicast Address Format, which replaces RFC 2374.

Reserved Addresses

The IETF reserves a portion of the IPv6 address space for various uses, both present and future. Reserved addresses represent 1/256th of the total IPv6 address space. Some of the other types of IPv6 addresses come from this block.

Private Addresses

A block of IPv6 addresses is set aside for private addresses, just as is done in IPv4. These private addresses are local only to a particular link or site, and are therefore never routed outside of a particular company network. Private addresses have a first octet value of "FE" in hexadecimal notation, with the next hexadecimal digit being a value from 8 to F.

These addresses are further divided into two types, based upon their scope.

Site-local addresses, are addresses similar to the RFC 1918 Address Allocation for Private Internets in IPv4 today. The scope of these addresses is an entire site or organization. However, the use of site-local addresses is problematic and is being deprecated as of 2003 by RFC 3879. In hexadecimal, site-local addresses begin with "FE" and then "C" to "F" for the third hexadecimal digit. So, these addresses begin with "FEC", "FED", "FEE", or "FEF".
Link-local addresses, are new to the concept of addressing with IP in the Network layer. These addresses have a smaller scope than site-local addresses; they refer only to a particular physical link (physical network). Routers do not forward datagrams using link-local addresses at all, not even within the organization; they are only for local communication on a particular physical network segment. They are used for link communications such as automatic address configuration, neighbor discovery, and router discovery. Many IPv6 routing protocols also use link-local addresses. Link-local addresses begin with "FE" and then have a value from "8" to "B" for the third hexadecimal digit. So, these addresses start with "FE8", "FE9", "FEA", or "FEB".

Loopback Address

Just as in IPv4, a provision has been made for a special loopback IPv6 address for testing; datagrams sent to this address "loop back" to the sending device. However, in IPv6 there is just one address, not a whole block, for this function. The loopback address is 0:0:0:0:0:0:0:1, which is normally expressed using zero compression as "::1".
Unspecified Address
In IPv4, an IP address of all zeroes has a special meaning; it refers to the host itself, and is used when a device does not know its own address. In IPv6, this concept has been formalized, and the all-zeroes address (0:0:0:0:0:0:0:0) is named the "unspecified" address. It is typically used in the source field of a datagram that is sent by a device that seeks to have its IP address configured. You can apply address compression to this address; because the address is all zeroes, the address becomes just "::".
	IPv6 Глобальный Адрес Unicast
У IPv6 есть формат адреса, который позволяет скопление вверх в конечном счете к ISP. Глобальные адреса unicast типично состоят из 48-битовой глобальной приставки направления и 16-битового удостоверения личности подсети. Индивидуальные организации могут использовать 16-битовую область подсети, чтобы создать их собственную местную иерархию адресации. Эта область позволяет организации использовать до 65 535 индивидуальных подсетей.

Наверху числа можно заметить, как дополнительная иерархия добавлена к 48-битовой глобальной приставке направления с приставкой регистрации, Приставкой ISP, и приставкой участка.

Текущий глобальный адрес unicast, который назначен IANA, использует диапазон адресов, которые начинаются с двойной ценности 001 (2000::/3), который является 1/8 полного адресного пространства IPv6 и является наибольшим блоком назначенных адресов. IANA ассигнует адресное пространство IPv6 в диапазонах 2001::/16 к пяти регистратурам RIR (ARIN, ГОТОВЫЙ, APNIC, LACNIC, и AfriNIC).

За дополнительной информацией, обратитесь к RFC 3587, IPv6 Глобальный Формат Адреса Unicast, который заменяет RFC 2374.

Сохраненные Адреса

IETF резервирует часть адресного пространства IPv6 для различного использования, обоих настоящего и будущего. Сохраненные адреса представляют 1/256-ой из полного адресного пространства IPv6. Некоторые из других типов адресов IPv6 прибывают из этого блока.

Частные Адреса

Блок адресов IPv6 обойден для частных адресов, так же, как сделан в IPv4. Эти частные адреса являются местными только к специфической связи или участку, и поэтому никогда не разбиваются за пределами специфической сети компании. У частных адресов есть первая ценность октета "FE" в шестнадцатеричном примечании, со следующей шестнадцатеричной цифрой, являющейся ценностью от 8 до F.

Эти адреса далее разделены на два типа, основанные на их области.

Местные участком адреса, адреса, подобные Распределению Адреса 1918 RFC для Частного Интернета в IPv4 сегодня. Область этих адресов - весь участок или организация. Однако, использование местных участком адресов проблематично и осуждается на 2003 RFC 3879. В шестнадцатеричных, местных участком адресах начинаются с "FE" и затем "C" к "F" для третьей шестнадцатеричной цифры. Так, эти адреса начинаются "с ПРЯМОГО ИСПРАВЛЕНИЯ ОШИБОК", "ПИТАЕМОГО", "ПЛАТА", или "FEF".

Местные связью адреса, плохо знакомы с понятием адресации с IP в слое Сети. У этих адресов есть меньшая область чем местные участком адреса; они обращаются только к специфической физической связи (физическая сеть). Маршрутизаторы не отправляют дейтаграммы, используя местные связью адреса вообще, не даже в пределах организации; они только для местной коммуникации на специфическом физическом сегменте сети. Они используются для коммуникаций связи, таких как автоматическая конфигурация адреса, соседнее открытие, и открытие маршрутизатора. Много протоколов направления IPv6 также используют местные связью адреса. Местные связью адреса начинаются с "FE" и затем имеют ценность от "8" до "B" для третьей шестнадцатеричной цифры. Так, эти адреса начинаются с "FE8", "FE9", "FEA", или "ФЕВРАЛЬ".

Петлевой Адрес

Так же, как в IPv4, условие было сделано для специальной обратной петли адресом IPv6 для того, чтобы проверить; дейтаграммы, посланные в этот адрес "петля назад" на устройство посылки. Однако, в IPv6 есть только один адрес, не целый блок, для этой функции. Петлевой адрес - 0:0:0:0:0:0:0:1, который обычно выражается, используя нулевое сжатие как ":: 1".

Неуказанный Адрес

В IPv4 у IP адреса всего zeroes есть специальное значение; это обращается к хозяину непосредственно, и используется, когда устройство не знает свой собственный адрес. В IPv6 было формализовано это понятие, и все-zeroes адрес (0:0:0:0:0:0:0:0) называют "неуказанным" адресом. Это типично используется в исходной области дейтаграммы, которую посылает устройство, которое стремится формировать его IP адрес. Вы можете применить сжатие адреса к этому адресу; потому что адрес - весь zeroes, адрес становится только "::".

	IPv6 Address Management
IPv6 addresses use interface identifiers to identify interfaces on a link. Think of them as the host portion of an IPv6 address. Interface identifiers are required to be unique on a specific link. Interface identifiers are always 64 bits and can be dynamically derived from a Layer 2 address (MAC).

You can assign an IPv6 address ID statically or dynamically:

Static assignment using a manual interface ID
Static assignment using an EUI-64 interface ID
Stateless autoconfiguration

DHCP for IPv6 (DHCPv6)

Manual Interface ID Assignment

One way to statically assign an IPv6 address to a device is to manually assign both the prefix (network) and interface ID (host) portion of the IPv6 address. To configure an IPv6 address on a Cisco router interface, use the ipv6 address ipv6-address/prefix-length command in interface configuration mode. The following example shows the assignment of an IPv6 address to the interface of a Cisco router:

RouterX(config-if)#ipv6 address 2001:DB8:2222:7272::72/64

EUI-64 Interface ID Assignment

Another way to assign an IPv6 address is to configure the prefix (network) portion of the IPv6 address and derive the interface ID (host) portion from the Layer 2 MAC address of the device, which is known as the EUI-64 interface ID.

Click the EUI-64 button in the figure.

The EUI-64 standard explains how to stretch IEEE 802 MAC addresses from 48 to 64 bits by inserting the 16-bit 0xFFFE in the middle at the 24th bit of the MAC address to create a 64-bit, unique interface identifier.

To configure an IPv6 address on a Cisco router interface and enable IPv6 processing using EUI-64 on that interface, use the ipv6 addressipv6-prefix/prefix-lengtheui-64 command in interface configuration mode. The following example shows the assignment of an EUI-64 address to the interface of a Cisco router:

RouterX(config-if)#ipv6 address 2001:DB8:2222:7272::/64 eui-64

Stateless Autoconfiguration

Autoconfiguration automatically configures the IPv6 address. In IPv6, it is assumed that non-PC devices, as well as computer terminals, will be connected to the network. The autoconfiguration mechanism was introduced to enable plug-and-play networking of these devices to help reduce administration overhead.

DHCPv6 (Stateful)

DHCPv6 enables DHCP servers to pass configuration parameters, such as IPv6 network addresses, to IPv6 nodes. It offers the capability of automatic allocation of reusable network addresses and additional configuration flexibility. This protocol is a stateful counterpart to IPv6 stateless address autoconfiguration (RFC 2462), and can be used separately or concurrently with IPv6 stateless address autoconfiguration to obtain configuration parameters.

For more information on IPv6 address assignment visit the following: http://www.netbsd.org/docs/network/ipv6/.
	Управление Адресом IPv6

IPv6 обращается к идентификаторам интерфейса использования, чтобы идентифицировать интерфейсы на связи. Думайте о них как о части хозяина адреса IPv6. Идентификаторы интерфейса обязаны быть уникальными на определенной связи. Идентификаторы интерфейса всегда - 64 бита и могут быть динамически получены из Слоя 2 адреса (MAC).

Вы можете назначить удостоверение личности адреса IPv6 статически или динамически:

Статическое назначение, используя ручное удостоверение личности интерфейса

Статическое назначение, используя EUI-64 соединяет удостоверение личности

Не имеющая гражданства автоконфигурация

DHCP для IPv6 (DHCPv6)

Ручное удостоверение личности Интерфейса Назначение

Один путь статически назначить адрес IPv6 на устройство состоит в том, чтобы вручную назначить обоим приставку (сеть) и удостоверение личности интерфейса (хозяин) часть адреса IPv6. Чтобы формировать адрес IPv6 на интерфейсе маршрутизатора Cisco, используйте адрес ipv6, ipv6-address/prefix-length командуют в способе конфигурации интерфейса. Следующий пример показывает, что назначение IPv6 обращается к интерфейсу маршрутизатора Cisco:

RouterX (config-если) #ipv6 обращаются 2001:DB8:2222:7272:: 72/64

Удостоверение личности Интерфейса EUI-64 Назначение

Другой способ назначить адрес IPv6 состоит в том, чтобы формировать приставку (сеть), часть IPv6 обращается и получает удостоверение личности интерфейса (хозяин) часть от Слоя 2 адреса MAC устройства, которое известно как удостоверение личности интерфейса EUI-64.

Щелкните кнопкой EUI-64 в числе.

Стандарт EUI-64 объясняет, как протянуть IEEE 802 адреса MAC от 48 до 64 битов, вставляя 16-битовый 0xFFFE в середине в 24-ом бите адреса MAC, чтобы создать 64-битовый, уникальный идентификатор интерфейса.

Чтобы формировать адрес IPv6 на маршрутизаторе Cisco соединяют и позволяют обработку IPv6, используя EUI-64 на том интерфейсе, используют ipv6, addressipv6-prefix/prefix-lengtheui-64 командуют в способе конфигурации интерфейса. Следующий пример показывает, что назначение EUI-64 обращается к интерфейсу маршрутизатора Cisco:

RouterX (config-если) #ipv6 обращаются 2001:DB8:2222:7272::/64 eui-64

Не имеющая гражданства Автоконфигурация

Автоконфигурация автоматически формирует адрес IPv6. В IPv6 предполагается, что некомпьютерные устройства, так же как компьютерные терминалы, будут связаны с сетью. Механизм автоконфигурации был введен, чтобы позволить организации сети штепселя-и-игры этих устройств помочь уменьшить администрацию наверху.

DHCPv6 (Stateful)

DHCPv6 позволяет серверам DHCP передать параметры конфигурации, такие как адреса сети IPv6, к узлам IPv6. Это предлагает способность автоматического распределения адресов сети многократного использования и дополнительной гибкости конфигурации. Этот протокол - stateful копия не имеющей гражданства автоконфигурации адреса IPv6 (RFC 2462), и может использоваться отдельно или одновременно с не имеющей гражданства автоконфигурацией адреса IPv6, чтобы получить параметры конфигурации.

Для получения дополнительной информации о IPv6 обращаются к посещению назначения следующее: http://www.netbsd.org/docs/network/ipv6/.


	7.3.3 IPv6 Transition Strategies
	7.3.3 Стратегии Перехода IPv6

	IPv6 Transition Strategies

The transition from IPv4 does not require upgrades on all nodes at the same time. Many transition mechanisms enable smooth integration of IPv4 and IPv6. Other mechanisms that allow IPv4 nodes to communicate with IPv6 nodes are available. Different situations demand different strategies. The figure illustrates the richness of available transition strategies.

Recall the advice: "Dual stack where you can, tunnel where you must." These two methods are the most common techniques to transition from IPv4 to IPv6.

Dual Stacking

Dual stacking is an integration method in which a node has implementation and connectivity to both an IPv4 and IPv6 network. This is the recommended option and involves running IPv4 and IPv6 at the same time. Router and switches are configured to support both protocols, with IPv6 being the preferred protocol.

Tunneling

The second major transition technique is tunneling. There are several tunneling techniques available, including:

Manual IPv6-over-IPv4 tunneling - An IPv6 packet is encapsulated within the IPv4 protocol. This method requires dual-stack routers.

Dynamic 6to4 tunneling - Automatically establishes the connection of IPv6 islands through an IPv4 network, typically the Internet. It dynamically applies a valid, unique IPv6 prefix to each IPv6 island, which enables the fast deployment of IPv6 in a corporate network without address retrieval from the ISPs or registries.

Other less popular tunneling techniques that are beyond the scope of this course include:

Intra-Site Automatic Tunnel Addressing Protocol (ISATAP) tunneling - Automatic overlay tunneling mechanism that uses the underlying IPv4 network as a link layer for IPv6. ISATAP tunnels allow individual IPv4 or IPv6 dual-stack hosts within a site to communicate with other such hosts on a virtual link, creating an IPv6 network using the IPv4 infrastructure.
Teredo tunneling - An IPv6 transition technology that provides host-to-host automatic tunneling instead of gateway tunneling. This approach passes unicast IPv6 traffic when dual-stacked hosts (hosts that are running both IPv6 and IPv4) are located behind one or multiple IPv4 NATs.

NAT-Protocol Translation (NAT-PT)

Cisco IOS Release 12.3(2)T and later (with the appropriate feature set) also include NAT-PT between IPv6 and IPv4. This translation allows direct communication between hosts that use different versions of the IP protocol. These translations are more complex than IPv4 NAT. At this time, this translation technique is the least favorable option and should be used as a last resort.
	Стратегии Перехода IPv6

Переход от IPv4 не требует модернизаций на всех узлах в то же самое время. Много механизмов перехода позволяют плавную интеграцию IPv4 и IPv6. Другие механизмы, которые позволяют узлам IPv4 общаться с узлами IPv6, доступны. Различные ситуации требуют различные стратегии. Число иллюстрирует богатство доступных стратегий перехода.

Вспомните совет: "Двойной стек, где Вы можете, туннель, где Вы должен." Эти два метода - самые общие методы к переходу от IPv4 до IPv6.

Двойная Укладка

Двойная укладка - метод интеграции, в котором у узла есть выполнение и возможность соединения и к IPv4 и к сети IPv6. Это - рекомендуемый выбор и вовлекает управление IPv4 и IPv6 в то же самое время. Маршрутизатор и выключатели формируются, чтобы поддержать оба протокола, с IPv6, являющимся привилегированным протоколом.

Туннелирование

Вторая главная техника перехода - туннелирование. Есть несколько доступных методов туннелирования, включая:

Ручное туннелирование IPv6-over-IPv4 - пакет IPv6 заключен в капсулу в пределах протокола IPv4. Этот метод требует маршрутизаторов двойного стека.

Динамичный 6to4 туннелирование - Автоматически устанавливает связь островов IPv6 через сеть IPv4, типично Интернет. Это динамически применяет действительную, уникальную приставку IPv6 к каждому острову IPv6, который позволяет быстрое развертывание IPv6 в корпоративной сети без поиска адреса от ISPs или регистратур.

Другие менее популярные методы туннелирования, которые являются вне области этого курса, включают:

Автоматический Туннель Внутриучастка, Обращаясь к Протоколу (ISATAP) туннелирование - Автоматический оверлейный механизм туннелирования, который использует основную сеть IPv4 как слой связи для IPv6. Туннели ISATAP позволяют индивидуальному IPv4 или хозяевам двойного стека IPv6 в пределах участка общаться с другими такими хозяевами на действительной связи, создавая сеть IPv6, используя инфраструктуру IPv4.

Туннелирование Teredo - технология перехода IPv6, которая предоставляет от хозяина к хозяину автоматическое туннелирование вместо туннелирования ворот. Этот подход передает unicast IPv6 движение, когда двойным образом сложенные хозяева (хозяева, которые управляют и IPv6 и IPv4) расположены позади одного или многократного IPv4 NATs.

(ТУЗЕМНЫЙ-PT) Перевод ТУЗЕМНОГО ПРОТОКОЛА

Cisco Выпуск 12.3 (2) IOS T и позже (с соответствующим набором признаков) также включает ТУЗЕМНЫЙ-PT между IPv6 и IPv4. Этот перевод позволяет прямую коммуникацию между хозяевами, которые используют различные версии IP протокола. Эти переводы более сложны чем IPv4 ТУЗЕМНЫЙ. В это время эта техника перевода - наименее благоприятный выбор и должна использоваться как последнее прибежище.

	7.3.4 Cisco IOS Dual Stack
	7.3.4 Cisco IOS Двойной Стек


A new application programming interface (API) has been defined to support IPv4 and IPv6 addresses and DNS requests. An API facilitates the exchange of messages or data between two or more different software applications. An example of an API is the virtual interface between two software functions, such as a word processor and a spreadsheet. The API is built into software applications to translate IPv4 into IPv6, and vice versa using the IP conversion mechanism. New applications can use both IPv4 and IPv6.

	Experience in porting IPv4 applications to IPv6 suggests that for most applications, there is a minimal change in some localized places inside the source code. This technique is well known and has been applied in the past for other protocol transitions. It enables gradual application upgrades, one by one, to IPv6.

Click the Configuring IPv6 Interface button in the figure.

Cisco IOS Release 12.2(2)T and later (with the appropriate feature set) are IPv6-ready. As soon as you configure basic IPv4 and IPv6 on the interface, the interface is dual-stacked and forwards IPv4 and IPv6 traffic on that interface. Note that an IPv4 and an IPv6 address have been configured.

Using IPv6 on a Cisco IOS router requires that you use the global configuration command ipv6 unicast-routing. This command enables the forwarding of IPv6 datagrams.

You must configure all interfaces that forward IPv6 traffic with an IPv6 address using the ipv6 addressIPv6-address [/prefix length] interface command.
	Cisco IOS Двойной Стек

Двойная укладка - метод интеграции, который позволяет узлу иметь возможность соединения к IPv4 и сети IPv6 одновременно. У каждого узла есть два стека протокола с конфигурацией на том же самом интерфейсе или на многократных интерфейсах.

Подход двойного стека к интеграции IPv6, в которой у узлов есть и IPv4 и стеки IPv6, будет одним из обычно используемых методов интеграции. Узел двойного стека выбирает, которые складывают, чтобы использовать основанный на адресе предназначения пакета. Узел двойного стека должен предпочесть IPv6, когда это доступно. Старый IPv4-только заявления продолжают работать как прежде. Новые и измененные заявления используют в своих интересах оба IP слоя.

Новый интерфейс прикладного программирования (API) был определен, чтобы поддержать IPv4 и адреса IPv6 и запросы DNS. API облегчает обмен сообщениями или данными между двумя или больше различными заявлениями программного обеспечения. Пример API - действительный интерфейс между двумя функциями программного обеспечения, такими как текстовой процессор и крупноформатная таблица. API встроен в заявления программного обеспечения, чтобы перевести IPv4 на IPv6, и наоборот использование IP конверсионного механизма. Новые заявления могут использовать и IPv4 и IPv6.

Опыт в перенесении заявлений IPv4 к IPv6 показывает, что для большинства заявлений, есть минимальное изменение в некоторых ограниченных местах в исходном тексте. Эта техника известна и была применена в прошлом для других переходов протокола. Это позволяет постепенные прикладные модернизации, один за другим, к IPv6.

Щелкните Формированием кнопка Interface IPv6 в числе.

Cisco Выпуск 12.2 (2) IOS T и позже (с соответствующим набором признаков) IPv6-готова. Как только Вы формируете основной IPv4 и IPv6 на интерфейсе, интерфейс двойным образом сложен и вперед IPv4 и движение IPv6 на том интерфейсе. Отметьте, что IPv4 и адрес IPv6 формировались.

Используя IPv6 на Cisco маршрутизатор IOS требует, чтобы Вы использовали глобальную команду конфигурации ipv6 unicast-направление. Эта команда позволяет отправление дейтаграмм IPv6.

Вы должны формировать все интерфейсы, которые отправляют движение IPv6 с адресом IPv6, используя addressIPv6-адрес ipv6 [/длина приставки] команда интерфейса.

	7.3.5 IPv6 Tunneling
	7.3.5 Туннелирование IPv6

	IPv6 Tunneling

Tunneling is an integration method where an IPv6 packet is encapsulated within another protocol, such as IPv4. This method enables the connection of IPv6 islands without needing to convert the intermediary networks to IPv6. When IPv4 is used to encapsulate the IPv6 packet, a protocol type of 41 is specified in the IPv4 header, and the packet includes a 20-byte IPv4 header with no options and an IPv6 header and payload. It also requires dual-stack routers.

Tunneling presents these two issues. The maximum transmission unit (MTU) is effectively decreased by 20 octets if the IPv4 header does not contain any optional fields. In addition, a tunneled network is often difficult to troubleshoot.

Tunneling is an intermediate integration and transition technique and should not be considered as a final solution. A native IPv6 architecture should be the ultimate goal.
	Туннелирование IPv6

Туннелирование - метод интеграции, где пакет IPv6 заключен в капсулу в пределах другого протокола, такого как IPv4. Этот метод позволяет связь островов IPv6, не будучи должный преобразовать посреднические сети в IPv6. Когда IPv4 используется, чтобы заключить в капсулу пакет IPv6, тип протокола 41 определен в заголовке IPv4, и пакет включает 20-байтовый заголовок IPv4 без вариантов и заголовок IPv6 и полезный груз. Это также требует маршрутизаторов двойного стека.

Туннелирование представляет эти две проблемы. Максимальная единица передачи (MTU) эффективно уменьшена на 20 октетов, если заголовок IPv4 не содержит дополнительных областей. Кроме того, tunneled сеть является часто трудной расследовать.

Туннелирование - промежуточная интеграция и техника перехода и не должно быть рассмотрено как заключительное решение. Родная архитектура IPv6 должна быть окончательной целью.

	Manually Configured IPv6 Tunnel

A manually configured tunnel is equivalent to a permanent link between two IPv6 domains over an IPv4 backbone. The primary use is for stable connections that require regular secure communication between two edge routers or between an end system and an edge router, or for connection to remote IPv6 networks. The end routers must be dual stacked, and the configuration cannot change dynamically as network and routing needs change.

Administrators manually configure a static IPv6 address on a tunnel interface, and assign manually configured static IPv4 addresses to the tunnel source and the tunnel destination. The host or router at each end of a configured tunnel must support both the IPv4 and IPv6 protocol stacks. Manually configured tunnels can be configured between border routers or between a border router and a host.
	Вручную Формируемый Туннель IPv6

Вручную формируемый туннель эквивалентен постоянной связи между двумя областями IPv6 по основе IPv4. Первичное использование для устойчивых связей, которые требуют регулярной безопасной коммуникации между двумя маршрутизаторами края или между системой конца и маршрутизатором края, или для связи с отдаленными сетями IPv6. Маршрутизаторы конца должны быть двойные сложенный, и конфигурация не может измениться динамически как сеть и изменение потребностей направления.

Администраторы вручную формируют статический адрес IPv6 на туннельном интерфейсе, и назначают вручную формируемые статические адреса IPv4 на туннельный источник и туннельное предназначение. Хозяин или маршрутизатор в каждом конце формируемого туннеля должны поддержать и IPv4 и стеки протокола IPv6. Вручную формируемые туннели могут формироваться между маршрутизаторами границы или между маршрутизатором границы и хозяином.

	7.3.6 Routing Considerations with IPv6
	7.3.6 Рассмотрения Направления с IPv6

	Routing Configurations with IPv6

Like IPv4 classless interdomain routing (CIDR), IPv6 uses longest prefix match routing. IPv6 uses modified versions of most of the common routing protocols to handle longer IPv6 addresses and different header structures.

Larger address spaces make room for large address allocations to ISPs and organizations. An ISP aggregates all of the prefixes of its customers into a single prefix and announces the single prefix to the IPv6 Internet. The increased address space is sufficient to allow organizations to define a single prefix for their entire network.

But how does this affect router performance? A brief review of how a router functions in a network helps illustrate how IPv6 affects routing. Conceptually, a router has three functional areas:

The control plane handles the interaction of the router with the other network elements, providing the information needed to make decisions and control the overall router operation. This plane runs processes such as routing protocols and network management. These functions are generally complex.

The data plane handles packet forwarding from one physical or logical interface to another. It involves different switching mechanisms such as process switching and Cisco Express Forwarding (CEF) on Cisco IOS software routers.

Enhanced services include advanced features applied when forwarding data, such as packet filtering, quality of service (QoS), encryption, translation, and accounting.

IPv6 presents each of these functions with specific new challenges.

IPv6 Control Plane

Enabling IPv6 on a router starts its control plane operating processes specifically for IPv6. Protocol characteristics shape the performance of these processes and the amount of resources necessary to operate them:

IPv6 address size - Address size affects the information-processing functions of a router. Systems using a 64-bit CPU, bus, or memory structure can pass both the IPv4 source and destination address in a single processing cycle. For IPv6, the source and destination addresses require two cycles each-four cycles to process source and destination address information. As a result, routers relying exclusively on software processing are likely to perform slower than when in an IPv4 environment.
Multiple IPv6 node addresses - Because IPv6 nodes can use several IPv6 unicast addresses, memory consumption of the Neighbor Discovery cache may be affected.

IPv6 routing protocols - IPv6 routing protocols are similar to their IPv4 counterparts, but since an IPv6 prefix is four times larger than an IPv4 prefix, routing updates have to carry more information.

Routing table Size -Increased IPv6 address space leads to larger networks and a much larger Internet. This implies larger routing tables and higher memory requirements to support them.

IPv6 Data Plane

The data plane forwards IP packets based on the decisions made by the control plane. The forwarding engine parses the relevant IP packet information and does a lookup to match the parsed information against the forwarding policies defined by the control plane. IPv6 affects the performance of parsing and lookup functions:

Parsing IPv6 extension headers - Applications, including mobile IPv6, often use IPv6 address information in extension headers, thus increasing their size. These additional fields require additional processing. For example, a router using ACLs to filter Layer 4 information needs to apply the ACLs to packets with extension headers as well as those without. If the length of the extension header exceeds the fixed length of the hardware register of the router, hardware switching fails, and packets may be punted to software switching or dropped. This severely affects the forwarding performance of the router.
IPv6 address lookup - IPv6 performs a lookup on packets entering the router to find the correct output interface. In IPv4, the forwarding decision process parses a 32-bit destination address. In IPv6, the forwarding decision could conceivably require parsing a 128-bit address. Most routers today perform lookups using an application-specific integrated circuit (ASIC) with a fixed configuration that performs the functions for which it was originally designed - IPv4. Again, this could result in punting packets into slower software processing, or dropping them all together.
	Конфигурации Направления с IPv6

Как бесклассовое направление межобласти IPv4 (CIDR), IPv6 использует самое длинное направление состязания приставки. IPv6 использует измененные версии большинства общих протоколов направления, чтобы обращаться дольше с адресами IPv6 и различными структурами заголовка.

Большие адресные пространства создают место для больших распределений адреса ISPs и организациям. Совокупности ISP все приставки ее клиентов в единственную приставку и объявляют о единственной приставке Интернету IPv6. Увеличенное адресное пространство достаточно, чтобы позволить организациям определять единственную приставку для их всей сети.

Но как это затрагивает работу маршрутизатора? Краткий обзор того, как маршрутизатор функционирует в сети, помогает иллюстрировать, как IPv6 затрагивает направление. Концептуально, у маршрутизатора есть три функциональных области:

Самолет контроля обращается со взаимодействием маршрутизатора с другими элементами сети, предоставляя информацию должен был принять решения и управлять полной операцией маршрутизатора. Этот самолет управляет процессами, такими как протоколы направления и управление сетью. Эти функции вообще сложны.

Самолет данных обращается с отправлением пакета от одного физического или логического интерфейса до другого. Это вовлекает различные механизмы переключения, такие как переключение процесса и Экспресс Cisco, Ускоряющий (CEF) на Cisco маршрутизаторы программного обеспечения IOS.

Расширенные услуги включают передовые особенности, примененные, ускоряя данные, такие как фильтрование пакета, качество обслуживания (QoS), шифрования, перевода, и бухгалтерского учета.

IPv6 дарит каждой из этих функций с определенными новыми вызовами.

Самолет Контроля за IPv6

Предоставление возможности IPv6 на маршрутизаторе начинает свой самолет контроля, управляющий процессами определенно для IPv6. Особенности протокола формируют работу этих процессов и количество ресурсов, необходимых, чтобы управлять ими:

Размер адреса IPv6 - размер Адреса затрагивает функции обработки информации маршрутизатора. Системы используя 64-битовый центральный процессор, автобус, или структуру памяти могут передать и источник IPv4 и адрес предназначения в единственном цикле обработки. Для IPv6 источник и адреса предназначения требуют, чтобы два цикла каждый четыре цикла обработали источник и информацию адреса предназначения. В результате маршрутизаторы, полагающиеся исключительно на обработку программного обеспечения, вероятно, выступят медленнее чем тогда, когда в окружающей среде IPv4.

Могут быть затронуты многократные адреса узла IPv6 - поскольку узлы IPv6 могут использовать несколько IPv6 unicast адреса, потребление памяти Соседнего тайника Открытия.

Протоколы направления IPv6 - протоколы направления IPv6 подобны своим копиям IPv4, но так как приставка IPv6 в четыре раза больше чем приставка IPv4, обновления направления должны нести больше информации.

Размер стола направления - Увеличенное адресное пространство IPv6 приводит к большим сетям и намного большему Интернету. Это подразумевает большие столы направления и более высокие требуемые объемы и конфигурации памяти, чтобы поддержать их.

Самолет Данных IPv6

Самолет данных вперед IP пакеты, основанные на решениях, сделан самолетом контроля. Посылаемый двигатель разбирает соответствующую IP информацию пакета и делает поиск, чтобы соответствовать разобранной информации против посылаемой политики, определенной самолетом контроля. IPv6 затрагивает работу функций парсинга и поиска:

Разбирая заголовки расширения IPv6 - Заявления, включая мобильный IPv6, часто используют информацию адреса IPv6 в заголовках расширения, таким образом увеличивая их размер. Эти дополнительные области требуют дополнительной обработки. Например, маршрутизатор, используя ACLs, чтобы фильтровать Слой 4 информации должен применить ACLs к пакетам с заголовками расширения так же как теми без. Если длина заголовка расширения превышает неподвижную длину регистра аппаратных средств маршрутизатора, переключение аппаратных средств терпит неудачу, и пакеты могут плыться на плоскодонке к переключению программного обеспечения или понижены. Это строго затрагивает посылаемую работу маршрутизатора.

Поиск адреса IPv6 - IPv6 выполняет поиск на пакетах, входящих в маршрутизатор, чтобы найти правильный интерфейс продукции. В IPv4 посылаемый процесс решения разбирает 32-битовый адрес предназначения. В IPv6 посылаемое решение могло очевидно потребовать парсинга 128-битового адреса. Большинство маршрутизаторов сегодня выполняет поиски, используя определенную для заявления интегральную схему (ASIC) с неподвижной конфигурацией, которая выполняет функции, для которых он был первоначально разработан - IPv4. Снова, это могло привести к плывущим на плоскодонке пакетам в более медленную обработку программного обеспечения, или понижение их всех вместе.

	RIPNg Routing Protocol

IPv6 routes use the same protocols and techniques as IPv4. Although the addresses are longer, the protocols used in routing IPv6 are simply logical extensions of the protocols used in IPv4.

RFC 2080 defines Routing Information Protocol next generation (RIPng) as a simple routing protocol based on RIP. RIPng is no more or less powerful than RIP, however, it provides a simple way to bring up an IPv6 network without having to build a new routing protocol.

RIPng is a distance vector routing protocol with a limit of 15 hops that uses split horizon and poison reverse updates to prevent routing loops. Its simplicity comes from the fact that it does not require any global knowledge of the network. Only neighboring routers exchange local messages.

RIPng includes the following features:

Based on IPv4 RIP version 2 (RIPv2) and is similar to RIPv2
Uses IPv6 for transport

Includes the IPv6 prefix and next-hop IPv6 address

Uses the multicast group FF02::9 as the destination address for RIP updates (this is similar to the broadcast function performed by RIP in IPv4)
Sends updates on UDP port 521

Is supported by Cisco IOS Release 12.2(2)T and later

In dual-stacked deployments, both RIP and RIPng are required.
	Протокол Направления RIPNg
Маршруты IPv6 используют те же самые протоколы и методы как IPv4. Хотя адреса более длинны, протоколы, используемые в направлении, IPv6 - просто логические расширения протоколов, используемых в IPv4.

RFC 2080 определяет Информационное следующее поколение Протокола Направления (RIPng) как простой протокол направления, основанный на РАЗРЫВЕ. RIPng не более или менее силен чем РАЗРЫВ, однако, это обеспечивает простой способ поднять сеть IPv6, не имея необходимость строить новый протокол направления.

RIPng - векторный протокол направления расстояния с пределом 15 перелетов, который использует горизонт раскола и обновления перемены яда, чтобы предотвратить петли направления. Его простота прибывает из факта, что это не требует никакого глобального знания сети. Только соседние маршрутизаторы обменивают местные сообщения.

RIPng включает следующие особенности:

Основанный на версии 2 (RIPv2) РАЗРЫВА IPv4 и подобно RIPv2

Использование IPv6 для транспорта

Включает приставку IPv6 и следующий перелет адрес IPv6

Использует группу мультиброска FF02:: 9 как адрес предназначения для обновлений РАЗРЫВА (это подобно функции радиопередачи, выполненной РАЗРЫВОМ в IPv4)

Посылает обновления на порту UDP 521

Поддержан Cisco Выпуск 12.2 (2) IOS T и позже

В двойным образом сложенном развертывании требуются оба РАЗРЫВА и RIPng.

	7.3.7 Configuring IPv6 Addresses
	7.3.7 Формирование Адреса IPv6

	Enabling IPv6 on Cisco Routers

There are two basic steps to activate IPv6 on a router. First, you must activate IPv6 traffic-forwarding on the router, and then you must configure each interface that requires IPv6.

By default, IPv6 traffic-forwarding is disabled on a Cisco router. To activate it between interfaces, you must configure the global command ipv6 unicast-routing.

The ipv6 address command can configure a global IPv6 address. The link-local address is automatically configured when an address is assigned to the interface. You must specify the entire 128-bit IPv6 address or specify to use the 64-bit prefix by using the eui-64 option.
	Предоставление возможности IPv6 на Cisco Маршрутизаторы

Есть два основных шага, чтобы активизировать IPv6 на маршрутизаторе. Во-первых, Вы должны активизировать отправление движения IPv6 на маршрутизаторе, и затем Вы должны формировать каждый интерфейс, который требует IPv6.

По умолчанию, отправление движения IPv6 - инвалиды на маршрутизаторе Cisco. Чтобы активизировать это между интерфейсами, Вы должны формировать глобальную команду ipv6 unicast-направление.

Команда адреса ipv6 может формировать глобальный адрес IPv6. Местный связью адрес автоматически формируется, когда адрес назначен на интерфейс. Вы должны определить, что все 128-битовые IPv6 обращаются или определяют, чтобы использовать 64-битовую приставку при использовании eui-64 выбора.

	IPv6 Address Configuration Example

You can completely specify the IPv6 address or compute the host identifier (rightmost 64 bits) from the EUI-64 identifier of the interface. In the example, the IPv6 address of the interface is configured using the EUI-64 format.

Alternatively, you can completely specify the entire IPv6 address to assign a router interface an address using the ipv6 addressipv6-address/prefix-length command in interface configuration mode.

Configuring an IPv6 address on an interface automatically configures the link-local address for that interface.
	Пример Конфигурации Адреса IPv6

Вы можете полностью определить, что IPv6 обращаются или вычисляют идентификатор хозяина (самые правые 64 бита) от идентификатора EUI-64 интерфейса. В примере адрес IPv6 интерфейса формируется, используя формат EUI-64.

Альтернативно, Вы можете полностью определить, что весь адрес IPv6, чтобы назначить маршрутизатор соединяет адрес, используя ipv6, addressipv6-address/prefix-length командуют в способе конфигурации интерфейса.

Формирование адреса IPv6 на интерфейсе автоматически формирует местный связью адрес для того интерфейса.

	Cisco IOS IPv6 Name Resolution

There are two ways to perform name resolution from the Cisco IOS software process:

Define a static name for an IPv6 address using the ipv6 host name [port] ipv6-address1 [ipv6-address2...ipv6-address4] command. You can define up to four IPv6 addresses for one hostname. The port option refers to the Telnet port to be used for the associated host.
Specify the DNS server used by the router with the ip name-serveraddress command. The address can be an IPv4 or IPv6 address. You can specify up to six DNS servers with this command.
	Cisco IOS IPv6 Называет Решение

Есть два способа выполнить решение названия от Cisco процесс программного обеспечения IOS:

Определите статическое название для адреса IPv6, используя ipv6 имя хоста [порт] ipv6-address1 [ipv6-address2. ipv6-address4] команда. Вы можете определить до четырех адресов IPv6 для одного hostname. Выбор порта обращается к порту Telnet, который будет использоваться для связанного хозяина.

Определите сервер DNS, используемый маршрутизатором с командой названия-serveraddress ip. Адрес может быть адрес IPv6 или IPv4. Вы можете определить до шести серверов DNS с этой командой.

	7.3.8 Configuring RIPng with IPv6
	7.3.8 Формирование RIPng с IPv6

	Configure RIPng with IPv6

When configuring supported routing protocols in IPv6, you must create the routing process, enable the routing process on interfaces, and customize the routing protocol for your particular network.

Before configuring the router to run IPv6 RIP, globally enable IPv6 using the ipv6 unicast-routing global configuration command, and enable IPv6 on any interfaces on which IPv6 RIP is to be enabled.

To enable RIPng routing on the router, use the ipv6 router ripname global configuration command. The name parameter identifies the RIP process. This process name is used later when configuring RIPng on participating interfaces.

For RIPng, instead of using the network command to identify which interfaces should run RIPng, you use the command ipv6 ripnameenable in interface configuration mode to enable RIPng on an interface. The name parameter must match the name parameter in the ipv6 router rip command.

Enabling RIP on an interface dynamically creates a "router rip" process if necessary.
	Формируйте RIPng с IPv6

Формируя поддержанные протоколы направления в IPv6, Вы должны создать процесс направления, позволить процесс направления на интерфейсах, и настроить протокол направления для Вашей специфической сети.

Прежде, чем формировать маршрутизатор, чтобы управлять РАЗРЫВОМ IPv6, глобально позвольте IPv6, используя ipv6 unicast-направление глобальная команда конфигурации, и позвольте IPv6 на любых интерфейсах, на которых должен быть позволен РАЗРЫВ IPv6.

Чтобы позволить направление RIPng на маршрутизаторе, используйте ipv6 маршрутизатор ripname глобальная команда конфигурации. Параметр названия идентифицирует процесс РАЗРЫВА. Это название процесса используется позже, формируя RIPng при участвующих интерфейсах.

Для RIPng, вместо того, чтобы использовать сеть командуют, чтобы идентифицировать, какие интерфейсы должны управлять RIPng, Вы используете команду ipv6 ripnameenable в способе конфигурации интерфейса, чтобы позволить RIPng на интерфейсе. Параметр названия должен соответствовать параметру названия в ipv6 команде разрыва маршрутизатора.

Предоставление возможности РАЗРЫВА на интерфейсе динамически создает "процесс" разрыва маршрутизатора в случае необходимости.

	Example: RIPng for IPv6 Configuration

The example shows a network of two routers. Router R1 is connected to the default network. On both router R2 and router R1, the name RT0 identifies the RIPng process. RIPng is enabled on the first Ethernet interface of router R1 using the ipv6 rip RT0 enable command. Router R2 shows that RIPng is enabled on both Ethernet interfaces using the ipv6 rip RT0 enable command.

This configuration allows Ethernet 1 on router R2 and the Ethernet 0 interfaces of both routers to exchange RIPng routing information.
	Пример: RIPng для Конфигурации IPv6

Пример показывает сеть двух маршрутизаторов. Маршрутизатор R1 связан с сетью по умолчанию. И на маршрутизаторе R2 и на маршрутизаторе R1, название RT0 идентифицирует процесс RIPng. RIPng позволен на первом интерфейсе Ethernet маршрутизатора, который разрывают R1, используя ipv6, RT0 позволяют команду. Маршрутизатор R2 показывает, что RIPng позволен на обоих интерфейсах Ethernet, используя ipv6, разрывается, RT0 позволяют команду.

Эта конфигурация позволяет Ethernet 1 на маршрутизаторе R2 и Ethernet 0 интерфейсов обоих маршрутизаторов обменивать информацию направления RIPng.

	7.3.9 Reasons for Using IPv6
	7.3.9 Причины для Использования IPv6

	Verifying Troubleshooting RIPng for IPv6

After configuring RIPng, verification is required. The figure lists the various show commands you can use.

Click the Troubleshooting button in the figure.

If you discover during verification that RIPng is not working properly, you need to troubleshoot.

The figure lists the commands used to troubleshoot RIPng problems.
	Подтверждение Расследующий RIPng для IPv6

После формирования RIPng требуется проверка. Число перечисляет различные команды показа, которые Вы можете использовать.

Щелкните кнопкой Troubleshooting в числе.

Если Вы обнаруживаете во время проверки, что RIPng не работает должным образом, Вы должны расследовать.

Число перечисляет команды, используемые, чтобы расследовать проблемы RIPng.

	7.4.1 Basic DHCP and Configuration
	7.4.1 Основной DHCP и Конфигурация

	In this lab, you will configure the DHCP and NAT IP services. One router is the DHCP server. The other router forwards DHCP requests to the server. You will also configure both static and dynamic NAT configurations, including NAT overload. When you have completed the configurations, verify the connectivity between the inside and outside addresses.
	В этой лаборатории Вы будете формировать DHCP и ТУЗЕМНЫЕ IP услуги. Один маршрутизатор - сервер DHCP. Другой маршрутизатор вперед DHCP просит к серверу. Вы будете также формировать и статические и динамические ТУЗЕМНЫЕ конфигурации, включая ТУЗЕМНУЮ перегрузку. Когда Вы закончили конфигурации, проверьте возможность соединения между внутренними и внешними адресами.

	This activity is a variation of Lab 7.4.1. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 7.4.1. Трассирующий снаряд Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя считать эквивалентной завершению практической лаборатории. Трассирующий снаряд Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	7.4.2 Challenge DHCP and NAT Configuration
	7.4.2 Бросьте вызов DHCP и ТУЗЕМНОЙ Конфигурации

	In this lab, configure the IP address services using the network shown in the topology diagram. If you need assistance, refer back to the basic DHCP and NAT configuration lab. However, try to do as much on your own as possible.
	В этой лаборатории, формируйте IP услуги адреса, используя сеть, показанную в диаграмме топологии. Если Вы нуждаетесь в помощи, вернулись к основному DHCP и ТУЗЕМНОЙ лаборатории конфигурации. Однако, попытайтесь сделать так много самостоятельно насколько возможно.

	This activity is a variation of Lab 7.4.2. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 7.4.2. Трассирующий снаряд Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя считать эквивалентной завершению практической лаборатории. Трассирующий снаряд Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	7.4.3 Troubleshooting DHCP and NAT
	7.4.3 Поиск неисправностей DHCP и ТУЗЕМНЫЙ

	The routers at your company were configured by an inexperienced network engineer. Several errors in the configuration have resulted in connectivity issues. Your boss has asked you to troubleshoot and correct the configuration errors and document your work. Using your knowledge of DHCP, NAT, and standard testing methods, find and correct the errors. Make sure all clients have full connectivity.
	Маршрутизаторы в Вашей компании формировались неопытным инженером сети. Несколько ошибок в конфигурации привели к проблемам возможности соединения. Ваш босс попросил, чтобы Вы расследовали и исправили ошибки конфигурации и зарегистрировали свою работу. Используя Ваше знание DHCP, ТУЗЕМНЫХ, и стандартных методов тестирования, находят и исправляют ошибки. Удостоверьтесь, что у всех клиентов есть полная возможность соединения.

	This activity is a variation of Lab 7.4.3. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.
Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 7.4.3. Трассирующий снаряд Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя считать эквивалентной завершению практической лаборатории. Трассирующий снаряд Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	7.5.1 Summary
	7.5.1 Резюме

	This chapter has dealt with the key solutions to the problem of diminishing Internet address space. You have learned how to use DHCP to assign private IP addresses inside your network. This conserves public address space and saves considerable administrative overhead in managing adds, moves and changes. You learned how to implement NAT and NAT overload to conserve public address space and build private secure intranets without affecting your ISP connection. However, NAT has drawbacks in terms of its negative affects on device performance, security, mobility and end-to-end connectivity.

Overall, the ability to scale networks for future demands requires a limitless supply of IP addresses and improved mobility that DHCP and NAT alone cannot meet. IPv6 satisfies the increasingly complex requirements of hierarchical addressing that IPv4 does not provide. The emergence of IPv6 not only deals with the depletion of IPv4 addresses and shortcomings of NAT, it provides new and improved features. In the brief introduction to IPv6 in this lesson, you learned how IPv6 addresses are structured, how they will enhance network security and mobility, and how the IPv4 world will transition to IPv6.
	Эта глава имела дело с ключевыми решениями проблемы уменьшающегося интернет-адресного пространства. Вы узнали, как использовать DHCP, чтобы назначить частные IP адреса в Вашей сети. Это сохраняет общественное адресное пространство и экономит значительный административный наверху в управлении, добавляет, перемещается и изменяется. Вы узнали, как осуществить ТУЗЕМНУЮ и ТУЗЕМНУЮ перегрузку, чтобы сохранить общественное адресное пространство и построить частный безопасный интранет, не затрагивая Вашу связь ISP. Однако, ТУЗЕМНЫЙ имеет недостатки в терминах ее отрицательных аффектов на работе устройства, безопасности, подвижности и непрерывной возможности соединения.

В целом, способность измерить сети для будущих требований требует безграничной поставки IP адресов и улучшенной подвижности, которую не может встретить DHCP и ТУЗЕМНЫЙ один. IPv6 удовлетворяет все более и более сложные требования иерархической адресации, чтобы IPv4 не обеспечивает. Появление IPv6 не только имеет дело с истощением адресов IPv4 и недостатками ТУЗЕМНЫХ, это обеспечивает новые и улучшенные особенности. В кратком введении в IPv6 в этом уроке Вы учились, как адреса IPv6 структурированы, как они увеличат безопасность сети и подвижность, и как мир IPv4 перейдет к IPv6.

	In this culminating activity, you will configure PPP, OSPF, DHCP, NAT and default routing to ISP. You will then verify your configuration.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой достигающей высшей точки деятельности Вы будете формировать PPP, OSPF, DHCP, ТУЗЕМНЫЙ и направление по умолчанию к ISP. Вы тогда проверите свою конфигурацию.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	8.0.1 Chapter Introduction
	8.0.1 Введение Главы

	Once a network is operational, administrators have to monitor its performance for the sake of the organization's productivity. From time-to-time network outages can occur. Sometimes they are planned and their impact on the organization easily managed. Sometimes they are not planned and their impact on the organization can be severe. In the event of an unexpected network outage administrators must be able to troubleshoot and bring the network back into full production. In this chapter you will learn a systematic process for troubleshooting network outages.
	Как только сеть является эксплуатационной, администраторы должны контролировать ее работу ради производительности организации. Со времени-к-разовому могут произойти отключения электричества сети. Иногда они запланированы, и их воздействием на организацию легко управляются. Иногда они не запланированы, и их воздействие на организацию может быть серьезным. В случае неожиданной сети администраторы отключения электричества должны быть в состоянии расследовать и возвратить сеть в полное производство. В этой главе Вы изучите систематический процесс для того, чтобы расследовать отключения электричества сети.

	8.1.1 Documenting Your Network
	8.1.1 Документация Вашей Сети

	Documenting Your Network

To efficiently diagnose and correct network problems, a network engineer needs to know how a network has been designed and what the expected performance for this network should be under normal operating conditions. This information is called the network baseline and is captured in documentation such as configuration tables and topology diagrams.

Network configuration documentation provides a logical diagram of the network and detailed information about each component. This information should be kept in a single location, either as hard copy or on the network on a protected website. Network documentation should include these components:

Network configuration table

End-system configuration table

Network topology diagram

Network Configuration Table

Contains accurate, up-to-date records of the hardware and software used in a network. The network configuration table should provide the network engineer with all the information necessary to identify and correct the network fault.

Click the Router and Switch Documentation button in the figure.

The table in the figure illustrates the data set that should be included for all components:

Type of device, model designation

IOS image name

Device network hostname

Location of the device (building, floor, room, rack, panel)

If it is a modular device, include all module types and in which module slot they are located
Data link layer addresses

Network layer addresses
Any additional important information about physical aspects of the device

Click the End-System Documentation button in the figure.

End-system Configuration Table

Contains baseline records of the hardware and software used in end-system devices such as servers, network management consoles, and desktop workstations. An incorrectly configured end system can have a negative impact on the overall performance of a network.

For troubleshooting purposes, the following information should be documented:

Device name (purpose)

Operating system and version

IP address
Subnet mask

Default gateway, DNS server, and WINS server addresses
Any high-bandwidth network applications that the end-system runs

Click the Network Topology Diagram button in the figure.

Network Topology Diagram

Graphical representation of a network, which illustrates how each device in a network is connected and its logical architecture. A topology diagram shares many of the same components as the network configuration table. Each network device should be represented on the diagram with consistent notation or a graphical symbol. Also, each logical and physical connection should be represented using a simple line or other appropriate symbol. Routing protocols can also be shown.

At a minimum, the topology diagram should include:

Symbols for all devices and how they are connected

Interface types and numbers

IP addresses

Subnet masks
	Документация Вашей Сети

Чтобы эффективно диагностировать и исправить проблемы сети, инженер сети должен знать, как сеть была разработана и чем ожидаемая работа для этой сети должна быть под нормальными эксплуатационными режимами. Эту информацию называют основанием сети и захвачена в документации, такой как столы конфигурации и диаграммы топологии.

Документация конфигурации сети обеспечивает логическую диаграмму сети и подробной информации о каждом компоненте. Эта информация должна быть сохранена в единственном местоположении, или как документальная копия или на сети на защищенном вебсайте. Документация сети должна включать эти компоненты:

Стол конфигурации сети

Стол конфигурации системы конца

Диаграмма топологии сети

Стол Конфигурации Сети

Содержит точные, современные отчеты аппаратных средств и программного обеспечения, используемого в сети. Стол конфигурации сети должен предоставить инженеру сети всю информацию, необходимую, чтобы идентифицировать и исправить ошибку сети.

Щелкните кнопкой Маршрутизатор и Switch Documentation в числе.

Стол в числе иллюстрирует набор данных, который должен быть включен для всех компонентов:

Тип устройства, образцового обозначения

Название изображения IOS
Сеть устройства hostname

Местоположение устройства (здание, пол, комната, стойка, группа)

Если это - модульное устройство, включайте все типы модуля и в которой щели модуля они расположены

Адреса слоя канала связи

Адреса слоя сети

Любая дополнительная важная информация о физических аспектах устройства

Щелкните кнопкой End-System Documentation в числе.

Стол Конфигурации Системы конца

Содержит отчеты основания аппаратных средств и программного обеспечения, используемого в устройствах системы конца, таких как серверы, пульты управления сетью, и настольные автоматизированные рабочие места. У неправильно формируемой системы конца может быть негативное воздействие на полной работе сети.

Для того, чтобы расследовать цели, должна быть зарегистрирована следующая информация:

Название устройства (цель)

Операционная система и версия

IP адрес

Маска подсети

Ворота по умолчанию, сервер DNS, и адреса сервера ПОБЕД

Любые заявления сети высокой полосы пропускания, что пробеги системы конца

Щелкните кнопкой Network Topology Diagram в числе.

Диаграмма Топологии Сети

Графическое представление сети, которая иллюстрирует, как каждое устройство в сети связано и ее логическая архитектура. Диаграмма топологии разделяет многие из тех же самых компонентов как стол конфигурации сети. Каждое устройство сети должно быть представлено на диаграмме с последовательным примечанием или графическим символом. Кроме того, каждая логическая и физическая связь должна быть представлена, используя простую линию или другой соответствующий символ. Протоколы направления можно также показать.

Как минимум, диаграмма топологии должна включать:

Символы для всех устройств и как они связаны

Типы интерфейса и числа

IP адреса

Маски подсети

	8.1.2 Documenting Your Network
	8.1.2 Документация Вашей Сети

	Network Documentation Process

The figure shows the network documentation process.

Rollover each stage in the figure to learn more about the process.

When you document your network, you may have to gather information directly from routers and switches. Commands that are useful to the network documentation process include:

The ping command is used to test connectivity with neighboring devices before logging in to them. Pinging to other PCs in the network also initiates the MAC address auto-discovery process.

The telnet command is used to log in remotely to a device for accessing configuration information.

The show ip interface brief command is used to display the up or down status and IP address of all interfaces on a device.
The show ip route command is used to display the routing table in a router to learn the directly connected neighbors, more remote devices (through learned routes), and the routing protocols that have been configured.

The show cdp neighbor detail command is used to obtain detailed information about directly connected Cisco neighbor devices.
	Процесс Документации Сети

Число показывает процесс документации сети.

Одновременное нажатие клавиш каждая стадия в числе, чтобы узнать больше о процессе.

Когда Вы документируете свою сеть, Вам, вероятно, придется собрать информацию непосредственно от маршрутизаторов и выключателей. Команды, которые полезны для процесса документации сети, включают:

Команда звона используется, чтобы проверить возможность соединения с соседними устройствами прежде, чем загрузиться к ним. Свистение на другие PC в сети также начинает процесс автооткрытия адреса MAC.

Команда telnet используется, чтобы загрузиться отдаленно на устройство для того, чтобы получить доступ к информации конфигурации.

Показ ip соединяет укороченную команду, используется, чтобы показать или вниз статус и IP адрес всех интерфейсов на устройстве.

Показ ip команда маршрута используется, чтобы показать стол направления в маршрутизаторе, чтобы изучить непосредственно связанных соседей, более отдаленные устройства (через изученные маршруты), и протоколы направления, которые формировались.

Показ cdp соседняя команда деталей используется, чтобы получить подробную информацию о непосредственно связанных устройствах соседа Cisco.

	This activity covers the steps to take to discover a network using primarily the telnet, show cdp neighbors detail, and show ip route commands. This is Part I of a two-part activity.

The topology you see when you open the Packet Tracer activity does not reveal all of the details of the network. The details have been hidden using the cluster function of Packet Tracer. The network infrastructure has been collapsed, and the topology in the file shows only the end devices. Your task is to use your knowledge of networking and discovery commands to learn about the full network topology and document it.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)
	Эта деятельность покрывает шаги, чтобы взять, чтобы обнаружить сеть, использующую прежде всего telnet, показать детали соседей cdp, и показать ip команды маршрута. Это - Первая часть деятельности с двумя частями.

Топология, которую Вы видите, когда Вы открываете деятельность Трассирующего снаряда Пакета, не показывает все детали сети. Детали были скрыты, используя функцию группы Трассирующего снаряда Пакета. Инфраструктура сети была разрушена, и топология в файле показывает только устройства конца. Ваша задача состоит в том, чтобы использовать Ваше знание организации сети и команд открытия, чтобы узнать о полной топологии сети и зарегистрировать это.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

	8.1.3 Why is Establishing a Network Baseline Important?
	8.1.3 Почему Устанавливает Важное Основание Сети?

	Establishing a network performance baseline requires collecting key performance data from the ports and devices that are essential to network operation. This information helps to determine the "personality" of the network and provides answers to the following questions:

How does the network perform during a normal or average day?

Where are the underutilized and over-utilized areas?
Where are the most errors occurring?

What thresholds should be set for the devices that need to be monitored?

Can the network deliver the identified policies?

Measuring the initial performance and availability of critical network devices and links allows a network administrator to determine the difference between abnormal behavior and proper network performance as the network grows or traffic patterns change. The baseline also provides insight into whether the current network design can deliver the required policies. Without a baseline, no standard exists to measure the optimum nature of network traffic and congestion levels.

In addition, analysis after an initial baseline tends to reveal hidden problems. The collected data reveals the true nature of congestion or potential congestion in a network. It may also reveal areas in the network that are underutilized and quite often can lead to network redesign efforts based on quality and capacity observations.
	Установление основания работы сети требует собирающихся ключевых данных работы от портов и устройств, которые являются существенными, чтобы передать операцию. Эта информация помогает определить "индивидуальность" сети и обеспечивает ответы на следующие вопросы:

Как сеть выступает в течение нормального или среднего дня?

Где недостаточно использованные и сверхиспользуемые области?

Где большинство ошибок происходит?

Какие пороги должны быть установлены для устройств, который должен быть проверен?

Сеть может поставить идентифицированную политику?

Измерение начальной работы и пригодности критических устройств сети и связей позволяет администратору сети определять различие между неправильным поведением и надлежащей работой сети, поскольку сеть растет или транспортное изменение образцов. Основание также обеспечивает понимание, может ли текущий проект сети предоставить необходимую политику. Без основания никакой стандарт не существует, чтобы измерить оптимальную природу движения сети и уровней скопления.

Кроме того, анализ после начального основания имеет тенденцию показывать скрытые проблемы. Собранные данные показывают истинную природу скопления или потенциального скопления в сети. Это может также показать области в сети, которые недостаточно использованы и весьма часто могут приводить к усилиям по модернизации сети, основанным на полных наблюдениях и качестве.

	8.1.4 Steps for Establishing a Network Baseline
	8.1.4 Шаги для того, чтобы Основать Основание Сети

	Planning for the First Basline

Because the initial network performance baseline sets the stage for measuring the effects of network changes and subsequent troubleshooting efforts, it is important to plan for it carefully. Here are the recommended steps for planning the first baseline:

Step 1. Determine what types of data to collect

When conducting the initial baseline, start by selecting a few variables that represent the defined policies. If too many data points are selected, the amount of data can be overwhelming, making analysis of the collected data difficult. Start out simply and fine-tune along the way. Generally, some good starting measures are interface utilization and CPU utilization. The figure shows some screenshots of interface and CPU utilization data, as displayed by a Fluke Networks network management system.

Click the Devices and Ports of Interest button in the figure.

Step 2. Identify devices and ports of interest

The next step is to identify those key devices and ports for which performance data should be measured. Devices and ports of interest include:

Network device ports that connect to other network devices

Servers

Key users

Anything else considered critical to operations.
In topology shown in the figure, the network administrator has highlighted the devices and ports of interest to monitor during the baseline test. The devices of interest include routers R1, R2, and R3, PC1 (the Admin terminal), and SRV1 (the Web/TFTP server). The ports of interest include those ports on R1, R2, and R3 that connect to the other routers or to switches, and on router R2, the port that connects to SRV1 (Fa0/0).

By narrowing the ports polled, the results are concise, and network management load is minimized. Remember that an interface on a router or switch can be a virtual interface, such as a switch virtual interface (SVI).

This step is easier if you have configured the device port description fields to indicate what connects to the port. For example, for a router port that connects to the distribution switch in the Engineering workgroup, you might configure the description, "Engineering LAN distribution switch".

Click the Determine Baseline Duration button in the figure.

Step 3. Determine the baseline duration

It is important that the length of time and the baseline information being gathered are sufficient to establish a typical picture of the network. This period should be at least seven days to capture any daily or weekly trends. Weekly trends are just as important as daily or hourly trends.
The figure shows examples of several screenshots of CPU utilization trends captured over a daily, weekly, monthly, and yearly period. The work week trends are too short to accurately reveal the recurring nature of the utilization surge that occurs every weekend on Saturday evening when a major database backup operation consumes network bandwidth. This recurring pattern is revealed in the monthly trend. The yearly trend shown in the example is too long a duration to provide meaningful baseline performance details. A baseline needs to last no more than six weeks, unless specific long-term trends need to be measured. Generally, a two-to-four-week baseline is adequate.

You should not perform a baseline measurement during times of unique traffic patterns because the data would provide an inaccurate picture of normal network operations. You would get an inaccurate measure of network performance if you performed a baseline measurement on a holiday or during a month when most of the company is on vacation.

Baseline analysis of the network should be conducted on a regular basis. Perform an annual analysis of the entire network or baseline different sections of the network on a rotating basis. Analysis must be conducted regularly to understand how the network is affected by growth and other changes.
	Планирование Первого Basline
Поскольку начальное основание работы сети готовит почву для того, чтобы измерить эффекты изменений сети и последующих усилий по поиску неисправностей, важно запланировать это тщательно. Вот рекомендуемые шаги для того, чтобы планировать первое основание:

Шаг 1. Определите что типы данных собраться

Проводя начальное основание, начните, выбирая несколько переменных, которые представляют определенную политику. Если слишком много пунктов данных отобраны, количество данных может быть подавляющим, делая анализ собранных трудных данных. Начните просто и точно настройте по пути. Вообще, некоторые хорошие стартовые меры - использование интерфейса и использование центрального процессора. Число показывает некоторые скриншоты интерфейса и данных использования центрального процессора, как показано системой управления сетью Сетей Счастливой случайности.

Щелкните Устройствами и Портами кнопки Interest в числе.

Шаг 2. Идентифицируйте устройства и порты интереса

Следующий шаг должен идентифицировать те ключевые устройства и порты, для которых должны быть измерены данные работы. Устройства и порты интереса включают:

Порты устройства сети, которые соединяются с другими устройствами сети

Серверы

Ключевые пользователи

Что - нибудь еще считаемое, важное по отношению к операциям.

В топологии, показанной в числе, администратор сети выдвинул на первый план устройства и порты интереса контролировать во время теста основания. Устройства интереса включают маршрутизаторы R1, R2, и R3, PC1 (терминал Admin), и SRV1 (сервер Web/TFTP). Порты интереса включают те порты на R1, R2, и R3, которые соединяются с другими маршрутизаторами или с выключателями, и на маршрутизаторе R2, порт, который соединяется с SRV1 (Fa0/0).

Сужая порты голосовал, результаты кратки, и груз управления сетью минимизирован. Помните, что интерфейс на маршрутизаторе или выключателе может быть действительным интерфейсом, таким как выключатель действительный интерфейс (SVI).

Этот шаг легче, если Вы формировали области описания порта устройства, чтобы указать то, что соединяется с портом. Например, для порта маршрутизатора, который соединяется с выключателем распределения в Технической рабочей группе, Вы могли бы формировать описание, "Технический выключатель распределения ЛВС".

Щелкните кнопкой Determine Baseline Duration в числе.

Шаг 3. Определите продолжительность основания

Важно, что отрезок времени и собираемая информация основания достаточны, чтобы установить типичную картину сети. Этот период должен составить по крайней мере семь дней, чтобы захватить любые ежедневные или еженедельные тенденции. Еженедельные тенденции столь же важны как ежедневные или почасовые тенденции.

Число показывает примеры нескольких скриншотов тенденций использования центрального процессора, захваченных по ежедневному, еженедельно, ежемесячно, и ежегодному периоду. Тенденции недели работы слишком коротки, чтобы точно показать возвращающуюся природу волны использования, которая происходит каждый уикэнд в субботу вечером, когда главная операция резервной копии базы данных потребляет полосу пропускания сети. Этот возвращающийся образец показан в ежемесячной тенденции. Ежегодная тенденция, показанная в примере, является слишком длинной продолжительность, чтобы обеспечить значащие детали работы основания. Основание должно продлиться не больше, чем шесть недель, если определенные долгосрочные тенденции не должны быть измерены. Вообще, основание "два к четырем неделям" адекватно.

Вы не должны выполнить измерение основания в течение времен уникальных транспортных образцов, потому что данные обеспечили бы неточную картину нормальных операций сети. Вы получили бы неточную меру работы сети, если бы Вы выполнили измерение основания в праздник или в течение месяца, когда большая часть компании на каникулах.

Анализ основания сети должен быть проведен на регулярной основе. Выполните ежегодный анализ всей сети или основания различные секции сети на вращающейся основе. Анализ должен быть проведен регулярно, чтобы понять, как сеть затронута ростом и другими изменениями.

	Measuring Network Performance Data

Sophisticated network management software is often used to baseline large and complex networks. For example, the Fluke Network SuperAgent module enables administrators to automatically create and review reports using its Intelligent Baselines feature. This feature compares current performance levels with historical observations and can automatically identify performance problems and applications that do not provide expected levels of service.

Click the Manual Commands button in the figure.

In simpler networks, the baseline tasks may require a combination of manual data collection and simple network protocol inspectors. Establishing an initial baseline or conducting a performance-monitoring analysis may require many hours or days to accurately reflect network performance. Network management software or protocol inspectors and sniffers may run continuously over the course of the data collection process. Hand collection using show commands on individual network devices is extremely time consuming and should be limited to mission-critical network devices.
	Измерение Данных Работы Сети

Сложное программное обеспечение управления сетью часто привыкло к основанию большие и сложные сети. Например, модуль Суперагента Сети Счастливой случайности позволяет администраторам автоматически создать и рассмотреть сообщения, используя его Интеллектуальную особенность Оснований. Эта особенность сравнивает текущие уровни работы с историческими наблюдениями и может автоматически идентифицировать проблемы работы и заявления, которые не обеспечивают ожидаемые уровни обслуживания.

Щелкните кнопкой Manual Commands в числе.

В более простых сетях задачи основания могут потребовать комбинации ручного сбора данных и простых инспекторов протокола сети. Установление начального основания или проведение контролирующего работу анализа может потребовать, чтобы много часов или дней точно отразили работу сети. Программное обеспечение управления сетью или инспекторы протокола и наркоманы могут бежать непрерывно в течение процесса сбора данных. Ручная коллекция, используя команды показа на индивидуальных устройствах сети является чрезвычайно трудоёмкой и должна быть ограничена устройствами сети для решения ответственных задач.

	8.2.1 A General Approach to Troubleshooting
	8.2.1 Общий Подход к Поиску неисправностей

	Network engineers, administrators, and support personnel realize that troubleshooting is a process that takes the greatest percentage their time. Using efficient troubleshooting techniques shortens overall troubleshooting time when working in a production environment.

Two extreme approaches to troubleshooting almost always result in disappointment, delay, or failure. At one extreme is the theorist, or rocket scientist, approach. At the other extreme is the impractical, or caveman, approach.

The rocket scientist analyzes and reanalyzes the situation until the exact cause at the root of the problem has been identified and corrected with surgical precision. While this process is fairly reliable, few companies can afford to have their networks down for the hours or days that it can take for this exhaustive analysis.

The caveman's first instinct is to start swapping cards, cables, hardware, and software until miraculously the network begins operating again. This does not mean that the network is working properly, just that it is operating. While this approach may achieve a change in symptoms faster, it is not very reliable, and the root cause of the problem may still be present.

Since both of these approaches are extremes, the better approach is somewhere in the middle using elements of both. It is important to analyze the network as a whole rather than in a piecemeal fashion. A systematic approach minimizes confusion and cuts down on time otherwise wasted with trial and error.
	Инженеры сети, администраторы, и персонал поддержки понимают, что поиск неисправностей - процесс, который берет самый большой процент их время. Используя эффективный поиск неисправностей методы сокращает повсюду время поиска неисправностей, работая в окружающей среде производства.

Два чрезвычайных подхода к поиску неисправностей почти всегда приводят к разочарованию, задержке, или отказу. В одной противоположности теоретик, или ученый ракеты, приближаться. В другой противоположности непрактичное, или пещерный человек, приближаться.

Ученый ракеты анализирует и повторно анализирует ситуацию, пока точная причина в корне проблемы не была идентифицирована и исправлена с хирургической точностью. В то время как этот процесс довольно надежен, немного компаний могут позволить себе иметь их сети вниз в течение часов или дней, которые может потребоваться для этого исчерпывающего анализа.

Первый инстинкт пещерного человека должен начать обменивать карты, кабели, аппаратные средства, и программное обеспечение до чудесно, сеть начинает работать снова. Это не означает, что сеть работает должным образом, только что она работает. В то время как этот подход может достигнуть изменения в признаках быстрее, это не очень надежно, и первопричина проблемы может все еще присутствовать.

Так как оба из этих подходов - крайности, лучший подход находится где-нибудь в середине, используя элементы обоих. Важно проанализировать сеть в целом, а не постепенным способом. Систематический подход минимизирует беспорядок и сокращает вовремя иначе потраченный впустую с испытанием и ошибкой.

	8.2.2 Using Layered Models for Troubleshooting
	8.2.2 Используя Слоистые Модели для того, чтобы Расследовать

	OSI Versus TCP/IP Layered Models

Logical networking models, such as the OSI and TCP/IP models, separate network functionality into modular layers. When troubleshooting, these layered models can be applied to the physical network to isolate network problems. For example, if the symptoms suggest a physical connection problem, the network technician can focus on troubleshooting the circuit that operates at the physical layer. If that circuit functions properly, the technician looks at areas in another layer that could be causing the problem.

OSI Reference Model

The OSI model provides a common language for network engineers and is commonly used in troubleshooting networks. Problems are typically described in terms of a given OSI model layer.

The OSI reference model describes how information from a software application in one computer moves through a network medium to a software application in another computer.

The upper layers (5-7) of the OSI model deal with application issues and generally are implemented only in software. The application layer is closest to the end user. Both users and application layer processes interact with software applications that contain a communications component.

The lower layers (1-4) of the OSI model handle data-transport issues. Layers 3 and 4 are generally implemented only in software. The physical layer (Layer 1) and data link layer (Layer 2) are implemented in hardware and software. The physical layer is closest to the physical network medium, such as the network cabling, and is responsible for actually placing information on the medium.

TCP/IP Model

Similar to the OSI networking model, the TCP/IP networking model also divides networking architecture into modular layers. The figure shows how the TCP/IP networking model maps to the layers of the OSI networking model. It is this close mapping that allows the TCP/IP suite of protocols to successfully communicate with so many networking technologies.

The application layer in the TCP/IP suite actually combines the functions of the three OSI model layers: session, presentation, and application. The application layer provides communication between applications such as FTP, HTTP, and SMTP on separate hosts.

The transport layers of TCP/IP and OSI directly correspond in function. The transport layer is responsible for exchanging segments between devices on a TCP/IP network.

The TCP/IP Internet layer relates to the OSI network layer. The Internet layer is responsible for placing messages in a fixed format that allows devices to handle them.

The TCP/IP network access layer corresponds to the OSI physical and data link layers. The network access layer communicates directly with the network media and provides an interface between the architecture of the network and the Internet layer.

Click the Devices at the OSI layers button in the figure.

Roll over each device to show which OSI Layers you commonly need to troubleshoot for that type of device.
	OSI Против Слоистых Моделей TCP/IP
Логические сетевые модели, такие как OSI и модели TCP/IP, разделяют функциональные возможности сети на модульные слои. Расследуя, эти слоистые модели могут быть применены к физической сети, чтобы изолировать проблемы сети. Например, если признаки предлагают физическую проблему связи, техник сети может сосредоточиться на том, чтобы расследовать кругооборот, который работает в физическом слое. Если тот кругооборот функционирует должным образом, техник смотрит на области в другом слое, который мог бы вызывать проблему.

Модель Ссылки OSI
Модель OSI предоставляет общий язык инженерам сети и обычно используется в поиске неисправностей сетей. Проблемы типично описываются в терминах данного образцового слоя OSI.

Модель ссылки OSI описывает, как информация от заявления программного обеспечения в одном компьютере перемещается через среду сети в заявление программного обеспечения в другом компьютере.

Верхние слои (5-7) из образцового дела OSI с прикладными проблемами и вообще осуществлены только в программном обеспечении. Прикладной слой является самым близким до конца пользователь. Оба пользователя и прикладные процессы слоя взаимодействуют с заявлениями программного обеспечения, которые содержат компонент коммуникаций.

Более низкие слои (1-4) из образцовых проблем транспорта данных ручки OSI. Слои 3 и 4 вообще осуществлены только в программном обеспечении. Физический слой (Слой 1) и слой канала связи (Слой 2) осуществлен в аппаратных средствах и программном обеспечении. Физический слой является самым близким к физической среде сети, таким как телеграфирование сети, и является ответственным за фактический помещение информации относительно среды.

Модель TCP/IP
Подобный OSI организация сети модели, TCP/IP, передающий модель также, делит сетевую архитектуру на модульные слои. Число показывает, как TCP/IP, передающий модель, наносит на карту к слоям OSI организацию сети модели. Именно эта близкая картография позволяет набору TCP/IP протоколов успешно общаться с очень многими сетевыми технологиями.

Прикладной слой в наборе TCP/IP фактически комбинирует функции трех образцовых слоев OSI: сессия, представление, и заявление. Прикладной слой обеспечивает коммуникацию между заявлениями, такими как ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ, HTTP, и SMTP на отдельных хозяевах.

Транспортные слои TCP/IP и OSI непосредственно переписываются в функции. Транспортный слой ответственен за обмен сегментов между устройствами на сети TCP/IP.

Интернет-слой TCP/IP имеет отношение со слоем сети OSI. Интернет-слой ответственен за размещение сообщений в неподвижный формат, который позволяет устройствам обращаться с ними.

Слой доступа сети TCP/IP соответствует медосмотру OSI и слоям канала связи. Слой доступа сети общается непосредственно со СМИ сети и обеспечивает интерфейс между архитектурой сети и интернет-слоем.

Щелкните Устройствами в кнопке слоев OSI в числе.

Переверните каждое устройство, чтобы показать, какие Слои OSI Вы обычно должны расследовать для того типа устройства.

	8.2.3 General Troubleshooting Procedures
	8.2.3 Общие Процедуры Поиска неисправностей

	The stages of the general troubleshooting process are:

Stage 1 Gather symptoms - Troubleshooting begins with the process of gathering and documenting symptoms from the network, end systems, and users. In addition, the network administrator determines which network components have been affected and how the functionality of the network has changed compared to the baseline. Symptoms may appear in many different forms, including alerts from the network management system, console messages, and user complaints.

While gathering symptoms, questions should be used as a method of localizing the problem to a smaller range of possibilities.

Stage 2 Isolate the problem - The problem is not truly isolated until a single problem, or a set of related problems, is identified. To do this, the network administrator examines the characteristics of the problems at the logical layers of the network so that the most likely cause can be selected. At this stage, the network administrator may gather and document more symptoms depending on the problem characteristics that are identified.
Stage 3 Correct the problem - Having isolated and identified the cause of the problem, the network administrator works to correct the problem by implementing, testing, and documenting a solution. If the network administrator determines that the corrective action has created another problem, the attempted solution is documented, the changes are removed, and the network administrator returns to gathering symptoms and isolating the problem.

These stages are not mutually exclusive. At any point in the process, it may be necessary to return to previous stages. For instance, it may be required to gather more symptoms while isolating a problem. Additionally, when attempting to correct a problem, another unidentified problem could be created. As a result, it would be necessary to gather the symptoms, isolate, and correct the new problem.

A troubleshooting policy should be established for each stage. A policy provides a consistent manner in which to perform each stage. Part of the policy should include documenting every important piece of information.
	Стадии общего процесса поиска неисправностей:

Стадия 1 Собирает признаки - Поиск неисправностей начинается с процесса сбора и документации признаков от сети, систем конца, и пользователей. Кроме того, администратор сети определяет, какие компоненты сети были затронуты и как функциональные возможности сети изменились по сравнению с основанием. Признаки могут появиться во многих различных формах, включая тревоги от системы управления сетью, сообщений пульта, и пользовательских жалоб.

Собирая признаки, вопросы должны использоваться как метод ограничения проблемы к меньшему диапазону возможностей.

Стадия 2, Одинокая проблема - проблема действительно не изолирована, пока единственная проблема, или ряд связанных проблем, не идентифицирована. Чтобы сделать это, администратор сети исследует особенности проблем в логических слоях сети так, чтобы наиболее вероятная причина могла быть отобрана. На данном этапе, администратор сети может собраться и документ больше признаков в зависимости от особенностей проблемы, которые идентифицированы.

Стадия 3, Правильная проблема - изолировавший и идентифицированный причина проблемы, администратор сети работает, чтобы исправить проблему, осуществляя, проверяя, и документируя решение. Если администратор сети решает, что корректирующее действие создало другую проблему, предпринятое решение зарегистрировано, изменения удалены, и администратор сети возвращается к собирающимся признакам и изоляции проблемы.

Эти стадии не взаимно исключительны. В любом пункте в процессе, это может быть необходимо, чтобы возвратиться к предыдущим стадиям. Например, это может быть обязано собирать больше признаков, изолируя проблему. Дополнительно, пытаясь исправить проблему, другая неопознанная проблема могла быть создана. В результате это было бы необходимо, чтобы собрать признаки, одинокие, и исправить новую проблему.

Политика поиска неисправностей должна быть установлена для каждой стадии. Политика обеспечивает последовательную манеру, чтобы выполнить каждую стадию. Часть политики должна включать документацию каждой важной информации.

	8.2.4 Troubleshooting Methods
	8.2.4 Поиск неисправностей Методов

	Troubleshooting Methods

There are three main methods for troubleshooting networks:

Bottom up
Top down

Divide and conquer

Each approach has its advantages and disadvantages. This topic describes the three methods and provides guidelines for choosing the best method for a specific situation.

Bottom-Up Troubleshooting Method

In bottom-up troubleshooting you start with the physical components of the network and move up through the layers of the OSI model until the cause of the problem is identified. Bottom-up troubleshooting is a good approach to use when the problem is suspected to be a physical one. Most networking problems reside at the lower levels, so implementing the bottom-up approach often results in effective results. The figure shows the bottom-up approach to troubleshooting.

The disadvantage with the bottom-up troubleshooting approach is it requires that you check every device and interface on the network until the possible cause of the problem is found. Remember that each conclusion and possibility must be documented so there can be a lot of paper work associated with this approach. A further challenge is to determine which devices to start examining first.

Click the Top-Down Method button in the figure.

Top-Down Troubleshooting Method

In top-down troubleshooting your start with the end-user applications and move down through the layers of the OSI model until the cause of the problem has been identified. End-user applications of an end system are tested before tackling the more specific networking pieces. Use this approach for simpler problems or when you think the problem is with a piece of software.

The disadvantage with the top-down approach is it requires checking every network application until the possible cause of the problem is found. Each conclusion and possibility must be documented. and the challenge is to determine which application to start examining first.

Click the Divide-and-Conquer Method button in the figure.

Divide-and-Conquer Troubleshooting Method

When you apply the divide-and-conquer approach toward troubleshooting a networking problem, you select a layer and test in both directions from the starting layer.

In divide-and-conquer troubleshooting you start by collecting user experience of the problem, document the symptoms and then, using that information, make an informed guess as to which OSI layer to start your investigation. Once you verify that a layer is functioning properly, assume that the layers below it are functioning and work up the OSI layers. If an OSI layer is not functioning properly, work your way down the OSI layer model.

For example, if users can't access the web server and you can ping the server, then you know that the problem is above Layer 3. If you can't ping the server, then you know the problem is likely at a lower OSI layer.
	Поиск неисправностей Методов

Есть три главных метода для того, чтобы расследовать сети:

Вверх дном

Вершина вниз

Разделите и завоюйте

У каждого подхода есть свои преимущества и неудобства. Эта тема описывает эти три метода и обеспечивает руководящие принципы для того, что они выбрали лучший метод для определенной ситуации.

Вверх дном Поиск неисправностей Метода

В восходящем поиске неисправностей Вы начинаете с физических компонентов сети и продвигаетесь через слои модели OSI, пока причина проблемы не идентифицирована. Восходящий поиск неисправностей - хороший подход, чтобы использовать, когда проблемой, как подозревают, является физический. Большинство сетевых проблем проживает на более низких уровнях, таким образом осуществляя метод восходящий часто приводит к эффективным результатам. Число показывает метод восходящий поиску неисправностей.

Неудобство с восходящим подходом поиска неисправностей - это, требует, чтобы Вы проверили каждое устройство и интерфейс на сети, пока возможная причина проблемы не найдена. Помните, что каждое заключение и возможность должны быть зарегистрированы таким образом может быть много документов, связанных с этим подходом. Дальнейший вызов должен определить который устройства начать исследовать сначала.

Щелкните кнопкой Top-Down Method в числе.

Сверху вниз Поиск неисправностей Метода

В нисходящем поиске неисправностей Вашего начала с заявлениями конечного пользователя и спускаются через слои модели OSI, пока причина проблемы не была идентифицирована. Заявления конечного пользователя системы конца проверены прежде, чем заняться более определенными сетевыми частями. Используйте этот подход для более простых проблем или когда Вы думаете, что проблема с частью программного обеспечения.

Неудобство с нисходящим подходом - это, требует проверки каждого заявления сети, пока возможная причина проблемы не найдена. Каждое заключение и возможность должны быть зарегистрированы. и вызов должен определить который заявление начать исследовать сначала.

Щелкните кнопкой Divide-and-Conquer Method в числе.

Метод Поиска неисправностей Делить-и-завоевать

Когда Вы применяете подход делить-и-завоевать к поиску неисправностей сетевой проблемы, Вы выбираете слой и тест в обоих указаниях от стартового слоя.

В поиске неисправностей делить-и-завоевать Вас начинаются, собирая пользовательский опыт проблемы, документируют признаки и затем, используя ту информацию, высказывают информированное предположение относительно который слой OSI начать Ваше исследование. Как только Вы проверяете, что слой функционирует должным образом, предположите, что слои ниже него функционируют и обрабатывают слои OSI. Если слой OSI не функционирует должным образом, работа Ваш путь вниз модель слоя OSI.

Например, если пользователи не могут получить доступ к серверу сети, и Вы можете свистеть сервер, тогда Вы знаете, что проблема выше Слоя 3. Если Вы не можете свистеть сервер, то Вы знаете, что проблема вероятна в более низком слое OSI.

	Guidelines for Selecting a Troubleshooting Method

To quickly resolve network problems, take the time to select the most effective network troubleshooting method. Examine the figure. Use the process shown in the figure to help you select the most efficient troubleshooting method.

Here is an example of how you would choose a troubleshooting method for a specific problem. Two IP routers are not exchanging routing information. The last time this type of problem occurred it was a protocol issue. So you choose the divide-and-conquer troubleshooting method. Your analysis reveals that there is connectivity between the routers so you start your troubleshooting efforts at the physical or data link layer, confirm connectivity and begin testing the TCP/IP-related functions at next layer up in the OSI model, the network layer.
	Руководящие принципы для того, чтобы Выбрать Метод Поиска неисправностей

Чтобы быстро решить проблемы сети, не торопитесь, чтобы выбрать самую эффективную сеть, расследующую метод. Исследуйте число. Используйте процесс, который, как показывают в числе, помог Вам выбрать самый эффективный метод поиска неисправностей.

Вот пример того, как Вы выбрали бы метод поиска неисправностей для определенной проблемы. Два IP маршрутизатора не обменивают информацию направления. В последний раз, когда этот тип проблемы произошел, это была проблема протокола. Таким образом Вы выбираете метод поиска неисправностей делить-и-завоевать. Ваш анализ показывает, что есть возможность соединения между маршрутизаторами, таким образом Вы начинаете свои усилия по поиску неисправностей в физическом слое или слое канала связи, подтвердите возможность соединения и начните проверять функции TCP/IP-related в следующем слое в модели OSI, слое сети.

	8.2.5 Gathering Symptoms
	8.2.5 Сбор Признаков

	Gathering Symptoms

To determine the scope of the problem gather (document) the symptoms. The figure shows the a flow chart of this process. Each step in this process is briefly described here:

Step 1. Analyze existing symptoms - Analyze symptoms gathered from the trouble ticket, users, or end systems affected by the problem to form a definition of the problem.

Step 2. Determine ownership - If the problem is within your system, you can move onto the next stage. If the problem is outside the boundary of your control, for example, lost Internet connectivity outside of the autonomous system, you need to contact an administrator for the external system before gathering additional network symptoms.

Step 3. Narrow the scope - Determine if the problem is at the core, distribution, or access layer of the network. At the identified layer, analyze the existing symptoms and use your knowledge of the network topology to determine which pieces of equipment are the most likely cause.

Step 4. Gather symptoms from suspect devices - Using a layered troubleshooting approach, gather hardware and software symptoms from the suspect devices. Start with the most likely possibility, and use knowledge and experience to determine if the problem is more likely a hardware or software configuration problem.

Step 5. Document symptoms - Sometimes the problem can be solved using the documented symptoms. If not, begin the isolating phase of the general troubleshooting process.

Click the Commands button in the figure.

Use the Cisco IOS commands to gather symptoms about the network. The table in the figure describes the common Cisco IOS commands you can use to help you gather the systems of a network problem.

Although the debug command is an important tool for gathering symptoms it generates a large amount of console message traffic and the performance of a network device can be noticeably affected. Make sure you warn network users that a troubleshooting effort is underway and that network performance may be affected. Remember to disable debugging when you are done.
	Сбор Признаков

Чтобы определить область проблемы собирают (документ) признаки. Число показывает блок-схему этого процесса. Каждый шаг в этом процессе кратко описан здесь:

Шаг 1. Проанализируйте существующие признаки - Анализируют признаки, собранные от билета неприятности, пользователей, или систем конца, затронутых проблемой сформировать определение проблемы.

Шаг 2. Определите собственность - Если проблема в пределах Вашей системы, Вы можете перейти на следующую стадию. Если проблема вне границы Вашего контроля, например, потерял интернет-возможность соединения за пределами автономной системы, Вы должны связаться с администратором для внешней системы прежде, чем собрать дополнительные признаки сети.

Шаг 3. Сузьтесь область - Определяют, ли проблема в ядре, распределении, или слое доступа сети. В идентифицированном слое, проанализируйте существующие признаки и используйте свое знание топологии сети, чтобы определить, какие части оборудования - наиболее вероятная причина.

Шаг 4. Соберите признаки из подозрительных устройств - Используя слоистый подход поиска неисправностей, соберите аппаратные средства и признаки программного обеспечения от подозрительных устройств. Начните с наиболее вероятной возможности, и используйте знание и опыт определить, более вероятна ли проблема аппаратные средства или проблема конфигурации программного обеспечения.

Шаг 5. Признаки документа - Иногда проблема могут быть решены, используя зарегистрированные признаки. В противном случае начните фазу изоляции общего процесса поиска неисправностей.

Щелкните кнопкой Commands в числе.

Используйте Cisco команды IOS, чтобы собрать признаки вокруг сети. Стол в числе описывает общую Cisco, IOS приказывает, чтобы Вы могли использовать, чтобы помочь Вам собрать системы проблемы сети.

Хотя команда отладки - важный инструмент для того, чтобы собрать признаки, она производит большое количество движения сообщения пульта, и работа устройства сети может быть заметно затронута. Удостоверьтесь, что Вы предупреждаете пользователей сети, которые усилие по поиску неисправностей в стадии реализации, и та работа сети может быть затронута. Не забудьте повреждать отладку, когда Вы сделаны.

	Questioning End Users

When you question end users about a network problem they may be experiencing, use effective questioning techniques. This way you will get the information you need to effectively document the symptoms of a problem. The table in the figure provides some guidelines and end-user example questions.
	Опрос Конечных пользователей

Когда Вы расспрашиваете конечных пользователей о проблеме сети, они могут испытывать, использовать эффективные методы опроса. Этим путем Вы получите информацию, Вы должны эффективно зарегистрировать признаки проблемы. Стол в числе обеспечивает некоторые руководящие принципы и вопросы о примере конечного пользователя.

	8.2.6 Troubleshooting Tools
	8.2.6 Поиск неисправностей Инструментов

	Software Troubleshooting Tools

A wide variety of software and hardware tools are available to make troubleshooting easier. These tools may be used to gather and analyze symptoms of network problems and often provide monitoring and reporting functions that can be used to establish the network baseline.
NMS Tools

Network management system (NMS) tools include device-level monitoring, configuration, and fault management tools. The figure shows an example display from the What's Up Gold NMS software. These tools can be used to investigate and correct network problems. Network monitoring software graphically displays a physical view of network devices, allowing network managers to monitor remote devices without actually physically checking them. Device management software provides dynamic status, statistics, and configuration information for switched products. Examples of commonly used network management tools are CiscoView, HP Openview, Solar Winds, and What's Up Gold.

Click the Knowledge Base button in the figure to see an example of a knowledge base website.

Knowledge Bases
On-line network device vendor knowledge bases have become indispensable sources of information. When vendor-based knowledge bases are combined with Internet search engines like Google, a network administrator has access to a vast pool of experience-based information.

The figure shows the Cisco Tools & Resources page found at http://www.cisco.com. This is a free tool providing information on Cisco-related hardware and software. It contains troubleshooting procedures, implementation guides, and original white papers on most aspects of networking technology.

Click the Baselining Tools button in the figure to see some examples of baselining tools.

Baselining Tools

Many tools for automating the network documentation and baselining process are available. These tools are available for Windows, Linux, AUX operating systems. The figure shows a screen chapter of the SolarWinds LAN surveyor and CyberGauge software. Baselining tools help you with common baseling documentation tasks. For example they can help you draw network diagrams, help you to keep network software and hardware documentation up-to-date and help you to cost-effectively measure baseline network bandwidth use.

Click the Protocol Analyzer button in the figure to see an example of a typical protocol analyzer application.

Protocol Analyzers

A protocol analyzer decodes the various protocol layers in a recorded frame and presents this information in a relatively easy to use format. The figure shows a screen capture of the Wireshark protocol analyzer. The information displayed by a protocol analyzer includes, the physical, data link, protocol and descriptions for each frame. Most protocol analyzers can filter traffic that meets certain criteria so that, for example, all traffic to and from a particular device can be captured.
	Инструменты Поиска неисправностей Программного обеспечения

Широкое разнообразие программного обеспечения и инструментов аппаратных средств доступно, чтобы сделать поиск неисправностей легче. Эти инструменты могут использоваться, чтобы собрать и проанализировать признаки проблем сети и часто обеспечивать контроль и сообщение о функциях, которые могут использоваться, чтобы установить основание сети.

Инструменты NMS
Система управления сетью (NMS) инструменты включают контроль уровня устройства, конфигурацию, и обвиняют инструменты управления. Число показывает показ примера от, Что является Золотым программным обеспечением NMS. Эти инструменты могут использоваться, чтобы исследовать и исправить проблемы сети. Сеть, контролирующая программное обеспечение графически, показывает физическое представление устройств сети, разрешая менеджерам сети контролировать отдаленные устройства, фактически физически не проверяя их. Программное обеспечение управления устройством обеспечивает динамический статус, статистику, и информацию конфигурации для переключенных продуктов. Примеры обычно используемых инструментов управления сетью - CiscoView, HP Openview, Солнечные Ветры, и Что является Золотым.

Щелкните кнопкой Knowledge Base в числе, чтобы видеть пример вебсайта основы знания.

Основания Знания

Основания знания продавца устройства электронной сети стали обязательными источниками информации. Когда основанные на продавце основания знания объединены с интернет-поисковыми машинами как Google, у администратора сети есть доступ к обширному объединению основанной на опыте информации.

Число показывает страницу Cisco Tools & Resources, найденную в http://www.cisco.com. Это - свободный инструмент, предоставляющий информацию относительно связанных с Cisco аппаратных средств и программного обеспечения. Это содержит процедуры поиска неисправностей, гидов выполнения, и оригинальные Белые Книги на большинстве аспектов организации сети технологии.

Щелкните кнопкой Baselining Tools в числе, чтобы видеть некоторые примеры baselining инструментов.

Инструменты Baselining
Много инструментов для того, чтобы автоматизировать документацию сети и процесс baselining доступны. Эти инструменты доступны для Windows, Linux, операционных систем AUX. Число показывает главу экрана инспектора ЛВС SolarWinds и программного обеспечения Кибершаблона. Инструменты Baselining помогают Вам с общими baseling задачами документации. Например они могут помочь Вам потянуть диаграммы сети, помочь Вам держать программное обеспечение сети и документацию аппаратных средств современными и помочь Вам рентабельно измерить использование полосы пропускания основного сетевого графика.

Щелкните кнопкой Protocol Analyzer в числе, чтобы видеть пример типичного протокола заявление анализатора.

Протокол Analyzers
Протокол анализатор расшифровывает различные слои протокола в зарегистрированной структуре и представляет эту информацию в относительно удобном формате. Число показывает захват экрана протокола Wireshark анализатор. Информация, показанная в соответствии с протоколом анализатор, включает, медосмотр, канал связи, протокол и описания для каждой структуры. Большинство протокола analyzers может фильтровать движение, которое встречает определенные критерии так, чтобы, например, все движение к и от специфического устройства могло быть захвачено.

	Hardware Troubleshooting Tools

Click the buttons in the figure to see examples of various hardware troubleshooting tools.

Network Analysis Module

A network analysis module (NAM) can be installed in Cisco Catalyst 6500 series switches and Cisco 7600 series routers to provide a graphical representation of traffic from local and remote switches and routers. The NAM is a embedded browser-based interface that generates reports on the traffic that consumes critical network resources. In addition, the NAM can capture and decode packets and track response times to pinpoint an application problem to the network or the server.

Digital Multimeters

Digital multimeters (DMMs) are test instruments that are used to directly measure electrical values of voltage, current, and resistance. In network troubleshooting, most of the multimedia tests involve checking power-supply voltage levels and verifying that network devices are receiving power. 

Cable Testers

Cable testers are specialized, handheld devices designed for testing the various types of data communication cabling. Cabling testers can be used to detect broken wires, crossed-over wiring, shorted connections, and improperly paired connections. These devices can be inexpensive continuity testers, moderately priced data cabling testers, or expensive time-domain reflectometers (TDRs).

TDRs are used to pinpoint the distance to a break in a cable. These devices send signals along the cable and wait for them to be reflected. The time between sending the signal and receiving it back is converted into a distance measurement. The TDR function is normally packaged with data cabling testers. TDRs used to test fiber optic cables are known as optical time-domain reflectometers (OTDRs).

Cable Analyzers

Cable analyzers are multifunctional handheld devices that are used to test and certify copper and fiber cables for different services and standards. The more sophisticated tools include advanced troubleshooting diagnostics that measure distance to performance defect (NEXT, RL), identify corrective actions, and graphically display crosstalk and impedance behavior. Cable analyzers also typically include PC-based software. Once field data is collected the handheld device can upload its data and up-to-date and accurate reports can be created.

Portable Network Analyzers

Portable devices that are used for troubleshooting switched networks and VLANs. By plugging the network analyzer in anywhere on the network, a network engineer can see the switch port to which the device is connected and the average and peak utilization. The analyzer can also be used to discover VLAN configuration, identify top network talkers, analyze network traffic, and view interface details. The device can typically output to a PC that has network monitoring software installed for further analysis and troubleshooting.
	Инструменты Поиска неисправностей Аппаратных средств

Щелкните кнопками в числе, чтобы видеть примеры различных инструментов поиска неисправностей аппаратных средств.

Модуль Анализа Сети

Модуль анализа сети (NAM) может быть установлен в Cisco Катализатор 6500 выключателей ряда и Cisco 7600 маршрутизаторов ряда, чтобы обеспечить графическое представление движения от местных и отдаленных выключателей и маршрутизаторов. NAM - вложенный основанный на браузере интерфейс, который производит сообщения относительно движения, которое потребляет критические ресурсы сети. Кроме того, NAM может захватить и расшифровать пакеты и отследить времена ответа, чтобы точно определить прикладную проблему к сети или серверу.

Цифровые Мультиметры

Цифровые мультиметры (DMMs) являются испытательными инструментами, которые используются, чтобы непосредственно измерить электрические ценности напряжения, потока, и сопротивления. В поиске неисправностей сети большинство мультимедийных тестов вовлекает уровни напряжения источника питания проверки и проверяя, что устройства сети получают власть.

Кабельные Тестеры

Кабельные тестеры специализированы, переносные устройства, разработанные для того, чтобы проверить различные типы телеграфирования передачи данных. Телеграфирование тестеров может использоваться, чтобы обнаружить обрывы провода, пересекло телеграфирование, shorted связи, и ненадлежащим образом соединило связи. Эти устройства могут быть недорогими тестерами непрерывности, умеренно оцененные данные, телеграфирующие тестеров, или дорогой временной интервал reflectometers (TDRs).

TDRs используются, чтобы точно определить расстояние к перерыву в кабеле. Эти устройства посылают сигналы к кабелю и ждут их, чтобы быть отраженными. Время между посылкой сигнала и получением этого назад преобразовано в измерение расстояния. Функция TDR обычно упаковывается с данными, телеграфирующими тестеров. TDRs имел обыкновение проверять волокно, оптические кабели известны как оптический временной интервал reflectometers (OTDRs).

Кабельный Analyzers
Кабель analyzers является многофункциональными переносными устройствами, которые используются, чтобы проверить и удостоверить медь и кабели волокна для различных услуг и стандартов. Более сложные инструменты включают передовую диагностику поиска неисправностей, которые измеряют расстояние к дефекту работы (ЗАТЕМ, RL), идентифицируют корректирующие действия, и графически показывают поведение импеданса и перекрестная связь. Кабель analyzers также типично включает основанное на PC программное обеспечение. Как только полевые данные собраны, переносное устройство может загрузить свои данные, и современные и точные сообщения могут быть созданы.

Портативная Сеть Analyzers
Портативные устройства, которые используются для того, чтобы расследовать переключенные сети и VLANs. Включая сеть анализатор в где-нибудь на сети, инженер сети может видеть порт выключателя, с которым устройство связано и среднее и пиковое использование. Анализатор может также использоваться, чтобы обнаружить конфигурацию VLAN, идентифицировать главных говорящих сети, проанализировать движение сети, и детали интерфейса представления. Устройство может типично производить на PC, которому устанавливали сеть, контролирующую программное обеспечение для дальнейшего анализа и поиска неисправностей.

	Research Activity

The following are links to various troubleshooting tools.

Software Tools

Network Management Systems:

http://www.ipswitch.com/products/whatsup/index.asp?t=demo
http://www.solarwinds.com/products/network_tools.aspx
http://h20229.www2.hp.com/products/cvnnm/ds/cvnnm_ds.pdf
Baselining Tools:
http://www.networkuptime.com/tools/enterprise/
http://www.neon.com/Tutorials/index.html?drawyournetworkmap.htm
Knowledge Bases:

http://www.cisco.com
Protocol Analyzers:

http://www.flukenetworks.com/fnet/en-us/products/OptiView+Protocol+Expert/
Hardware Tools

Cisco Network Analyzer Module (NAM):

http://www.cisco.com/en/US/docs/net_mgmt/network_analysis_module_software/3.5/user/guide/user.html
Cable Testers:

http://www.flukenetworks.com/fnet/en-us/products/CableIQ+Qualification+Tester/Demo.htm
Cable Analyzers:

http://www.flukenetworks.com/fnet/en-us/products/DTX+CableAnalyzer+Series/Demo.htm
Network Analyzers:

http://www.flukenetworks.com/fnet/en-us/products/OptiView+Series+III+Integrated+Network+Analyzer/Demos.htm
	Деятельность Исследования

Следующее - связи на различные инструменты поиска неисправностей.

Инструменты Программного обеспечения

Системы Управления Сетью:

http://www.ipswitch.com/products/whatsup/index.asp?t=demo
http://www.solarwinds.com/products/network_tools.aspx
http://h20229.www2.hp.com/products/cvnnm/ds/cvnnm_ds.pdf
Инструменты Baselining:

http://www.networkuptime.com/tools/enterprise/
http://www.neon.com/Tutorials/index.html?drawyournetworkmap.htm
Основания Знания:

http://www.cisco.com
Протокол Analyzers: 

http://www.flukenetworks.com/fnet/en-us/products/OptiView+Protocol+Expert/
Инструменты Аппаратных средств

Сеть Cisco Модуль Анализатора (NAM):

http://www.cisco.com/en/US/docs/net_mgmt/network_analysis_module_software/3.5/user/guide/user.html
Кабельные Тестеры:

http://www.flukenetworks.com/fnet/en-us/products/CableIQ+Qualification+Tester/Demo.htm
Кабельный Analyzers:

http://www.flukenetworks.com/fnet/en-us/products/DTX+CableAnalyzer+Series/Demo.htm
Сеть Analyzers:

http://www.flukenetworks.com/fnet/en-us/products/OptiView+Series+III+Integrated+Network+Analyzer/Demos.htm

	8.3.1 WAN Communications
	8.3.1 WAN Коммуникации

	A communications provider or a common carrier normally owns the data links that make up a WAN. The links are made available to subscribers for a fee and are used to interconnect LANs or connect to remote networks. WAN data transfer speed (bandwidth) is considerably slower than the common LAN bandwidth. The charges for link provision are the major cost element, therefore the WAN implementation must aim to provide maximum bandwidth at acceptable cost. With user pressure to provide more service access at higher speeds and management pressure to contain cost, determining the optimal WAN configuration is not an easy task.

WANs carry a variety of traffic types, such as data, voice, and video. The design selected must provide adequate capacity and transit times to meet the requirements of the enterprise. Among other specifications, the design must consider the topology of the connections between the various sites, the nature of those connections, and bandwidth capacity.

Older WANs often consisted of data links directly connecting remote mainframe computers. Today's WANs connect geographically separated LANs. WAN technologies function at the lower three layers of the OSI reference model end-user stations, servers, and routers communicate across LANs, and the WAN data links terminate at local routers.

Routers determine the most appropriate path to the destination of the data from the network layer headers and transfer the packets to the appropriate data link connection for delivery on the physical connection. Routers can also provide quality of service (QoS) management, which allots priorities to the different traffic streams.
	Поставщику коммуникаций или общественному транспорту обычно принадлежат каналы связи, которые составляют WAN. Связи сделаны доступными подписчикам за плату и используются, чтобы связать ЛВС или соединиться с отдаленными сетями. WAN скорость передачи данных (полоса пропускания) значительно медленнее чем общая полоса пропускания ЛВС. Обвинения для условия связи - главный элемент стоимости, поэтому WAN выполнение должно стремиться обеспечивать максимальную полосу пропускания по приемлемой стоимости. С пользовательским давлением, чтобы обеспечить больше доступа обслуживания на более высоких скоростях и давлении управления, чтобы содержать стоимость, определяя оптимальную WAN конфигурацию не легкая задача.

WANs несут множество транспортных типов, таких как данные, голос, и видео. Отобранный проект должен обеспечить адекватную способность и времена транзита, чтобы ответить требованиям предприятия. Среди других спецификаций проект должен рассмотреть топологию связей между различными участками, природой тех связей, и способностью полосы пропускания.

Старший WANs часто состоял из каналов связи, непосредственно соединяющих отдаленные основные компьютеры. Сегодняшние WANs соединяют географически отделенные ЛВС. WAN функция технологий в более низких трех слоях станций конечного пользователя модели ссылки OSI, серверов, и маршрутизаторов общается через ЛВС, и WAN каналы связи, конечные в местных маршрутизаторах.

Маршрутизаторы определяют самый соответствующий путь к предназначению данных от заголовков слоя сети и передают пакеты соответствующей связи канала связи для поставки на физическую связь. Маршрутизаторы могут также обеспечить качество обслуживания (QoS) управление, которое выделяет приоритеты к различным транспортным потокам.

	8.3.2 Steps in WAN Design
	8.3.2 Шаги в WAN Проекте

	Businesses install WAN connectivity to meet the strategic business requirement of moving data between external branches. Because WAN connectivity is important to the business and expensive, you need to design the WAN in a systematic manner. This figure shows the WAN design steps.

Each time a modification to an existing WAN is considered, these steps should be followed. However, because many WANs have evolved over time, some of the guidelines discussed here may not have been considered. WAN modifications may arise from expanding the enterprise WAN servers or accommodating new work practices and business methods.

These are the steps for designing or modifying a WAN:

Step 1. Locate LANs - Establish the source and destination endpoints that will connect through the WAN.

Step 2. Analyze traffic - Know what data traffic must be carried, its origin, and its destination. WANs carry a variety of traffic types with varying requirements for bandwidth, latency, and jitter. For each pair of endpoints and for each traffic type, information is needed on the various traffic characteristics.

Step 3. Plan the topology - The topology is influenced by geographic considerations but also by requirements such as availability. A high requirement for availability requires extra links that provide alternative data paths for redundancy and load balancing.

Step 4. Estimate the required bandwidth - Traffic on the links may have varying requirements for latency and jitter.

Step 5. Choose the WAN technology - Suitable link technologies must be selected.

Step 6. Evaluate costs - When all the requirements are established, installation and operational costs for the WAN can be determined and compared with the business need driving the WAN implementation.

As shown in the figure, the design steps describe here are not a linear process. Several iterations of these steps may be necessary before a design is finalized. To maintain optimal performance of the WAN, continued monitoring and re-evaluation is required.
	Фирмы устанавливают WAN возможность соединения, чтобы ответить стратегическому деловому требованию движущихся данных между внешними ветвями. Поскольку WAN возможность соединения важна для бизнеса и дорога, Вы должны проектировать WAN в систематической манере. Это число показывает WAN шаги проекта.

Каждый раз, когда модификацию к существующему WAN рассматривают, эти шаги должны сопровождаться. Однако, потому что много WANs развились в течение долгого времени, некоторые из руководящих принципов, обсужденных здесь, нельзя было рассмотреть. WAN модификации могут явиться результатом расширения предприятия WAN серверы или размещение новых методов работы и деловых методов.

Они - шаги для проектирования или изменения WAN:

Шаг 1. Определите местонахождение ЛВС - Устанавливают источник и конечные точки предназначения, которые соединятся через WAN.

Шаг 2. Проанализируйте движение - Знают, какое движение данных нужно нести, его происхождение, и его предназначение. WANs несут множество транспортных типов с переменными требованиями для полосы пропускания, время ожидания, и колебание. Для каждой пары конечных точек и для каждого транспортного типа, информация необходима на различных транспортных особенностях.

Шаг 3. Запланируйте топологию - топология под влиянием географических рассмотрений но также и в соответствии с требованиями, такими как пригодность. Высокое требование для пригодности требует дополнительных связей, которые обеспечивают альтернативные пути данных для балансирования груза и избыточности.

Шаг 4. Оцените необходимую полосу пропускания - у Движения на связях могут быть переменные требования в течение времени ожидания и колебания.

Шаг 5. Выберите WAN технологию - должны быть отобраны Подходящие технологии связи.

Шаг 6. Оцените затраты - Когда все требования установлены, установка и эксплуатационные затраты для WAN могут быть определены и по сравнению с деловой потребностью, ведя WAN выполнение.

Как показано в числе, шаги проекта описывают, вот не линейного процесса. Несколько повторений этих шагов могут быть необходимыми прежде, чем проект будет завершен. Чтобы поддержать оптимальную работу WAN, продолженного контролировать и переоценка требуется.

	8.3.3 WAN Traffic Considerations
	8.3.3 WAN Транспортные Рассмотрения

	The table in the figure shows the wide variety of traffic types and their varying requirements of bandwidth, latency, and jitter that WAN links are required to carry.

To determine traffic flow conditions and timing of a WAN link, you need to analyze the traffic characteristics specific to each LAN that is connected to the WAN. Determining traffic characteristics may involve consulting the network users and evaluating their needs.
	Стол в числе показывает широкое разнообразие транспортных типов и их переменные требования полосы пропускания, время ожидания, и колебание, что WAN связи обязаны нести.

Чтобы определить транспортные условия потока и выбор времени WAN связи, Вы должны проанализировать транспортные особенности, определенные для каждой ЛВС, которая связана с WAN. Определение транспортных особенностей может вовлечь консультацию с пользователями сети и оценку их потребностей.

	8.3.4 WAN Topology Considerations
	8.3.4 WAN Рассмотрения Топологии

	After establishing LAN endpoints and traffic characteristics, the next step in implementing a WAN is to design a suitable topology. Designing a WAN topology essentially consists of the following:

Selecting an interconnection pattern or layout for the links between the various locations

Selecting the technologies for those links to meet the enterprise requirements at an acceptable cost

Click the buttons in the figure to view an example of each type of WAN topology.

Many WANs use a star topology. As the enterprise grows and new branches are added, the branches are connected back to the head office, producing a traditional star topology. Star endpoints are sometimes cross-connected, creating a mesh or partial mesh topology. This provides for many possible combinations for interconnections. When designing, re-evaluating, or modifying a WAN, a topology that meets the design requirements must be selected.

In selecting a layout, there are several factors to consider. More links increase the cost of the network services, but having multiple paths between destinations increases reliability. Adding more network devices to the data path increase latency and decreases reliability. Generally, each packet must be completely received at one node before it can be passed to the next.

Click the Hierarchical button in the figure.

When many locations must be joined, a hierarchical solution is recommended. For example, imagine an enterprise that is operational in every country of the European Union and has a branch in every town with a population over 10,000. Each branch has a LAN, and it has been decided to interconnect the branches. A mesh network is clearly not feasible because there would be hundreds of thousands of links.

The answer is to implement a hierarchical topology. Group the LANs in each area and interconnected them to form a region, interconnect the regions to form the core of the WAN. The area could be based on the number of locations to be connected with an upper limit of between 30 and 50. The area would have a star topology, with the hubs of the stars linked to form the region. Regions could be geographic, connecting between three and 10 areas, and the hub of each region could be linked point-to-point.

A three-layer hierarchy is often useful when the network traffic mirrors the enterprise branch structure and is divided into regions, areas, and branches. It is also useful when there is a central service to which all branches must have access but traffic levels are insufficient to justify direct connection of a branch to the service.

The LAN at the center of the area may have servers providing area-based as well as local service. Depending on the traffic volumes and types, the access connections may be dialup, leased, or frame relay. Frame Relay facilitates some meshing for redundancy without requiring additional physical connections. Distribution links could be Frame Relay or ATM, and the network core could be ATM or leased line.

When planning simpler networks, a hierarchical topology should still be considered because it may provide for better network scalability. The hub at the center of a two-layer model is also a core, but with no other core routers connected to it. Likewise, in a single-layer solution, the area hub serves as the regional hub and the core hub. This allows easy and rapid future growth because the basic design can be replicated to add new service areas.
	После установления конечных точек ЛВС и транспортных особенностей, следующий шаг в осуществлении WAN должен проектировать подходящую топологию. Проектирование WAN топологии по существу состоит из следующего:

Отбор образца взаимосвязи или расположения для связей между различными местоположениями

Отбор технологий для тех связей, чтобы ответить требованиям предприятия по приемлемой стоимости

Щелкните кнопками в числе, чтобы рассмотреть пример каждого типа WAN топологии.

Много WANs используют топологию звезды. Поскольку предприятие растет, и новые ветви добавлены, ветви связаны назад с главным офисом, производя традиционную топологию звезды. Конечные точки звезды иногда поперечный связываются, создавая петлю или частичную топологию петли. Это предусматривает много возможных комбинаций взаимосвязи. Проектируя, переоценивая, или изменяя WAN, топология, которая отвечает требованиям проекта, должна быть отобрана.

В отборе расположения есть несколько факторов, чтобы рассмотреть. Больше связей увеличивает стоимость услуг сети, но наличие многократных путей между надежностью увеличений предназначения. Добавление большего количества устройств сети к пути данных увеличивает надежность уменьшений и время ожидания. Вообще, каждый пакет должен быть полностью получен в одном узле прежде, чем это можно будет передать к следующему.

Щелкните кнопкой Hierarchical в числе.

Когда ко многим местоположениям нужно присоединиться, иерархическое решение рекомендуется. Например, вообразите предприятие, которое является эксплуатационным в каждой стране Европейского союза и имеет ветвь в каждом городе с населением более чем 10 000. У каждой ветви есть ЛВС, и было решено связать ветви. Сеть петли ясно не выполнима, потому что были бы сотни тысяч связей.

Ответ должен осуществить иерархическую топологию. Сгруппируйте ЛВС в каждой области, и связывал их, чтобы сформировать область, связать области, чтобы сформировать ядро WAN. Область могла быть основана на числе местоположений, которые будут связаны с верхним пределом между 30 и 50. У области была бы топология звезды, с центрами звезд связанной, чтобы сформировать область. Области могли быть географическими, соединяясь между тремя и 10 областями, и центр каждой области мог быть связан двухточечный.

Иерархия с тремя слоями часто полезна, когда движение сети отражает структуру ветви предприятия и разделено на области, области, и ветви. Это также полезно, когда есть центральное обслуживание, к которому у всех ветвей должен быть доступ, но транспортные уровни недостаточны, чтобы оправдать прямую связь ветви к обслуживанию.

У ЛВС в центре области могут быть серверы, оказывающие основанную на области так же как местную услугу. В зависимости от объемов перевозок и типов, связи доступа могут быть dialup, арендованным, или создать реле. Реле Структуры облегчает некоторых сцепляющихся для избыточности, не требуя дополнительных физических связей. Связи распределения могли быть Реле Структуры или торговым автоматом, и ядро сети могло быть торговым автоматом или арендовало линию.

Планируя более простые сети, иерархическую топологию нужно все еще рассмотреть, потому что она может предусмотреть лучшую масштабируемость сети. Центр в центре модели с двумя слоями - также ядро, но без других основных маршрутизаторов, связанных с этим. Аналогично, в решении единственного слоя, центр области служит региональным центром и основным центром. Это позволяет легкий и быстрый будущий рост, потому что базовая конструкция может копироваться, чтобы добавить новые зоны действия.

	WAN Connection Technologies

A typical private WAN uses a combination of technologies that are usually chosen based on traffic type and volume. ISDN, DSL, Frame Relay, or leased lines are used to connect individual branches into an area. Frame Relay, ATM, or leased lines are used to connect external areas back to the backbone. ATM or leased lines form the WAN backbone. Technologies that require the establishment of a connection before data can be transmitted, such as basic telephone, ISDN, or X.25, are not suitable for WANs that require rapid response time or low latency.

Different parts of an enterprise may be directly connected with leased lines, or they may be connected with an access link to the nearest point-of-presence (POP) of a shared network. Frame Relay and ATM are examples of shared networks. Leased lines are typically more expensive than access links but are available at virtually any bandwidth and provide very low latency and jitter.

ATM and Frame Relay networks carry traffic from several customers over the same internal links. The enterprise has no control over the number of links or hops that data must traverse in the shared network. It cannot control the time data must wait at each node before moving to the next link. This uncertainty in latency and jitter makes these technologies unsuitable for some types of network traffic. However, the disadvantages of a shared network may often be outweighed by the reduced cost. Because several customers are sharing the link, the cost to each is generally less than the cost of a direct link of the same capacity.

Although ATM is a shared network, it has been designed to produce minimal latency and jitter through high-speed internal links sending easily manageable units of data, called cells. ATM cells have a fixed length of 53 bytes, 48 bytes for data and 5 bytes for the header. ATM is widely used for carrying delay-sensitive traffic.

Frame Relay may also be used for delay-sensitive traffic, often using QoS mechanisms to give priority to the more sensitive data.
	WAN Технологии Связи

Типичное частное WAN использование комбинация технологий, которые обычно выбираются основанные на транспортном типе и объеме. ISDN, DSL, Реле Структуры, или арендованные линии используются, чтобы соединить индивидуальные ветви в область. Реле Структуры, торговый автомат, или арендованные линии используются, чтобы соединить внешние области назад до мозга костей. Торговый автомат или арендованные линии формируют WAN основу. Технологии, которые требуют учреждения связи перед данными, могут быть переданы, такие как основной телефон, ISDN, или X.25, не являются подходящими для WANs, которые требуют быстрого времени ответа или низкого времени ожидания.

Различные части предприятия могут быть непосредственно связаны с арендованными линиями, или они могут быть связаны со связью доступа с самым близким пунктом присутствия (ПОПУЛЯРНОСТЬ) разделенной сети. Реле Структуры и торговый автомат - примеры разделенных сетей. Арендованные линии типично более дороги чем связи доступа, но доступны в фактически любой полосе пропускания и обеспечивают очень низкое время ожидания и колебание.

Торговый автомат и сети Реле Структуры несут движение от нескольких клиентов по тем же самым внутренним связям. Предприятие не имеет никакого контроля над числом связей или перелетов, которые данные должны пересечь в разделенной сети. Это не может управлять данными времени, должен ждать в каждом узле прежде, чем переместиться в следующую связь. Эта неуверенность во время ожидания и колебание делает эти технологии неподходящими для некоторых типов движения сети. Однако, неудобства разделенной сети могут часто перевешиваться уменьшенной стоимостью. Поскольку несколько клиентов делятся ссылкой, стоимость к каждому - вообще меньше чем стоимость прямой связи той же самой способности.

Хотя торговый автомат - разделенная сеть, он был разработан, чтобы произвести минимальное время ожидания и колебание через быстродействующие внутренние связи, посылающие легко управляемые единицы данных, названных ячейками. У ячеек торгового автомата есть неподвижная длина 53 байтов, 48 байтов для данных и 5 байтов для заголовка. Торговый автомат широко используется для того, чтобы нести чувствительное к задержке движение.

Реле Структуры может также использоваться для чувствительного к задержке движения, часто используя механизмы QoS, чтобы уделить первостепенное значение большему количеству уязвимых данных.

	Many enterprise WANs have connections to the Internet. Although the Internet may pose a security problem it does provides an alternative for inter-branch traffic. Part of the traffic that must be considered during design is going to or coming from the Internet. Common implementations are to have each network in the company connect to a different ISP, or to have all company networks connect to a single ISP from a core layer connection.
	У многих предприятие WANs есть связи с Интернетом. Хотя Интернет может изложить проблему безопасности, он делает обеспечивает альтернативу для межотраслевого движения. Часть движения, которое нужно рассмотреть во время проекта, идет в или прибывает из Интернета. У общего выполнения должна быть каждая сеть в компании, соединяются с различным ISP, или иметь все сети компании соединяются с единственным ISP от основной связи слоя.

	8.3.5 WAN Bandwidth Considerations
	8.3.5 WAN Рассмотрения Полосы пропускания

	Recall that a network supports the business needs of a company. Many companies rely on the high-speed transfer of data between remote locations. Consequently, higher bandwidth is crucial because it allows more data to be transmitted in a given time. When bandwidth is inadequate, competition between various types of traffic causes response times to increase, which reduces employee productivity and slows down critical web-based business processes.

The figure shows how WAN links are typically classified either high or low speed.
	Вспомните, что сеть поддерживает деловые потребности компании. Много компаний полагаются на быстродействующую передачу данных между отдаленными местоположениями. Следовательно, более высокая полоса пропускания крайне важна, потому что она позволяет большему количеству данных быть переданным в данное время. Когда полоса пропускания неадекватна, соревнование между различными типами движения заставляет времена ответа увеличиваться, который уменьшает производительность служащего и замедляет критические основанные на сети бизнес-процессы.

Число показывает, как WAN связи типично классифицируются или высоко или низкая скорость.

	8.3.6 Common WAN Implementation Issues
	8.3.6 Общие WAN Проблемы Выполнения

	The figure summarizes the common WAN implement issues and the questions you need to answer before you can effectively implement a WAN.
	Число суммирует общие WAN проблемы орудия и вопросы, на которые Вы должны ответить прежде, чем Вы сможете эффективно осуществить WAN.

	8.3.7 Case Study: WAN Troubleshooting from an ISP’s Perspective
	8.3.7 Социологическое исследование: WAN Поиск неисправностей от Перспективы ISP

	The graphic illustrates the typical questions that the technical support desk of an ISP should ask a customer that is calling for support

A significant proportion of the support calls received by an ISP refer to slowness of the Network. To troubleshoot this effectively, you have to isolate the individual components and test each one as follows:

Individual PC host - A large number of user applications open on the PC at the same time may be responsible for the slowness that is being attributed to the Network. Tools like the Task Manager in a Windows PC can help determine CPU utilization

LAN - If the customer has network monitoring software on their LAN, the network manager should be able to tell them whether the bandwidth on the LAN is frequently reaching 100 percent utilization. This is a problem that the customer company would need to solve internally. This is why a network baseline and an ongoing monitoring is so important.
Link from the edge of the user network to the edge of the ISP - Test the link from the customer edge router to the edge router of the ISP by asking the customer to log in to their router and send a hundred 1500 byte pings (stress pings) to the IP address of the ISP edge router. This problem is not something the customer can fix it is the ISP's responsibility to engage the link provider to fix this.

Backbone of the ISP - The ISP customer service representative can run stress pings from the ISP edge router to the edge router of the customer. They can also run stress pings across each link that customer traffic traverses. By isolating and testing each link, the ISP can determine which link is causing the problem.

Server being accessed - In some cases the slowness, being attributed to the network, may be caused by server congestion. This problem is the hardest to diagnose and it should be the last option pursued after all other options have been eliminated.
	Графика иллюстрирует типичные вопросы, что стол технической поддержки ISP должен спросить клиента, который призывает к поддержке

Существенная пропорция запросов поддержки, полученных ISP, обращается к медлительности Сети. Чтобы расследовать это эффективно, Вы должны изолировать индивидуальные компоненты и проверить каждого следующим образом:

Индивидуальный хозяин PC - большое количество пользовательских заявлений, открытых на PC в то же самое время, может быть ответственным за медлительность, которая приписывается Сети. Инструменты как Менеджер Задачи в PC Windows могут помочь определить использование центрального процессора

ЛВС - Если у клиента есть сеть, контролирующая программное обеспечение на их ЛВС, менеджер сети, должна быть в состоянии сказать им, достигает ли полоса пропускания на ЛВС часто 100-процентного использования. Это - проблема, которую компания клиента должна была бы решить внутренне. Это - то, почему основание сети и продолжающийся контроль настолько важны.

Связь от края пользовательской сети к краю ISP - Тест связь от маршрутизатора края клиента до маршрутизатора края ISP, прося, чтобы клиент загрузился к их маршрутизатору и послал сто, 1500 байтов свистят (напряжение свистит) к IP адресу маршрутизатора края ISP. Эта проблема не кое-что, что клиент может установить ее, ответственность ISP нанять поставщика связи, чтобы установить это.

Основа ISP - представитель обслуживания клиента ISP может бежать, напряжение свистит от маршрутизатора края ISP до маршрутизатора края клиента. Они могут также бежать, напряжение свистит через каждую связь те транспортные пересечения клиента. Изолируя и проверяя каждую связь, ISP может определить, какая связь вызывает проблему.

Сервер, к которому получают доступ - В некоторых случаях медлительность, будучи приписанным сети, может быть вызван скоплением сервера. Эта проблема является самой твердой диагностировать, и это должен быть последний преследуемый выбор после того, как все другие варианты были устранены.

	In this activity, you and another student will build the network displayed in the topology diagram. You will configure NAT, DHCP, and OSPF, and then verify connectivity. When the network is fully operational, one student will introduce several errors. Then the other student will use troubleshooting skills to isolate and solve the problem. Then the students will reverse roles and repeat the process. This activity can be done on real equipment or with Packet Tracer.
	В этой деятельности Вы и другой студент построите сеть, показанную в диаграмме топологии. Вы будете формировать ТУЗЕМНЫЙ, DHCP, и OSPF, и затем проверять возможность соединения. Когда сеть будет полностью эксплуатационной, один студент введет несколько ошибок. Тогда другой студент будет использовать навыки поиска неисправностей, чтобы изолировать и решить проблему. Тогда студенты полностью изменят роли и повторят процесс. Эта деятельность может быть сделана на реальном оборудовании или с Трассирующим снарядом Пакета.

	8.4.1 interpreting Network Diagrams to Identify Problems
	8.4.1 интерпретация Диаграмм Сети, чтобы Идентифицировать Проблемы

	It is nearly impossible to troubleshoot any type of network connectivity issue without a network diagram that depicts IP addresses, IP routes, devices such as firewalls and switches, and so on. Generally, both logical and physical topologies aid in troubleshooting.

Physical Network Diagram

A physical network diagram shows the physical layout of the devices connected to the network. Knowing how devices are physically connected is necessary for troubleshooting problems at the physical layer, such as cabling or hardware problems. Information recorded on the diagram typically includes:

Device type

Model and manufacturer

Operating system version

Cable type and identifier

Cable specification 

Connector type

Cabling endpoints
The figure shows an example of a physical network diagram that provides information about the physical location of the network devices, the types of cabling between them, and the cable identification numbers. This information would be primarily used for troubleshooting physical problems with devices or cabling. In addition to the physical network diagram, some administrators also include actual photographs of their wiring closets as part of their network documentation.

Logical Network Diagram

A logical network diagram shows how data is transferred on the network. Symbols are used to represent network elements such as routers, servers, hubs, hosts, VPN concentrators, and security devices. Information recorded on a logical network diagram may include:

Device identifiers
IP address and subnet

Interface identifiers

Connection type

DLCI for virtual circuits

Site-to-site VPNs

Routing protocols

Static routes

Data-link protocols

WAN technologies used

Click the Logical button in the figure to see an example of a logical network diagram.

The figure shows the same network but this time provides logical information such as specific device IP addresses, network numbers, port numbers, signal types, and DCE assignments for serial links. This information could be used for troubleshooting problems at all OSI layers.
	Почти невозможно расследовать любой тип проблемы возможности соединения сети без диаграммы сети, которая изображает IP адреса, IP маршруты, устройства, такие как брандмауэры и выключатели, и так далее. Вообще, и логическая и физическая топология помогает в поиске неисправностей.

Физическая Диаграмма Сети

Физическая диаграмма сети показывает физическое расположение устройств, связанных с сетью. Знание, как устройства физически связаны, необходимо для того, чтобы расследовать проблемы в физическом слое, такие как проблемы аппаратных средств или телеграфирование. Информация, зарегистрированная на диаграмме типично, включает:

Тип устройства

Модель и изготовитель

Версия операционной системы

Кабельный тип и идентификатор

Кабельная спецификация 

Тип соединителя

Телеграфирование конечных точек

Число показывает пример физической диаграммы сети, которая предоставляет информацию о физическом местоположении устройств сети, типах телеграфирования между ними, и кабельных идентификационных номерах. Эта информация прежде всего использовалась бы для того, чтобы расследовать физические проблемы с устройствами или телеграфированием. В дополнение к физической диаграмме сети некоторые администраторы также включают фактические фотографии их туалетов телеграфирования как часть их документации сети.

Логическая Диаграмма Сети

Логическая сеть изображает схематически показы, как данные переданы на сети. Символы используются, чтобы представить элементы сети, такие как маршрутизаторы, серверы, центры, хозяева, концентраторы VPN, и устройства безопасности. Информация, зарегистрированная на логической диаграмме сети, может включать:

Идентификаторы устройства

IP адрес и подсеть

Идентификаторы интерфейса

Тип связи

DLCI для действительных кругооборотов

От участка к участку VPNs
Протоколы направления

Статические маршруты

Протоколы канала передачи данных

Используются WAN технологии

Щелкните кнопкой Logical в числе, чтобы видеть пример логической диаграммы сети.

Число показывает ту же самую сеть, но на сей раз предоставляет логическую информацию, такую как определенные адреса IP устройства, числа сети, числа порта, типы сигнала, и назначения DCE для последовательных связей. Эта информация могла использоваться для того, чтобы расследовать проблемы во всех слоях OSI.

	8.4.2 Physical Layer Troubleshooting
	8.4.2 Физический Поиск неисправностей Слоя

	Symptoms of Physical Layer Problems

The physical layer transmits bits from one computer to another and regulates the transmission of a stream of bits over the physical medium. The physical layer is the only layer with physically tangible properties, such as wires, cards, and antennas.

Failures and suboptimal conditions at the physical layer not only inconvenience users but could impact the productivity of the entire company. Networks that experience these kinds of conditions usually come to a grinding halt. Because the upper layers of the OSI model depend on the physical layer to function, a network technician must have the ability to effectively isolate and correct problems at this layer.

A physical layer problem occurs when the physical properties of the connection are substandard, causing data to be transferred at a rate that is consistently less than the rate of data flow established in the baseline. If there is a problem with suboptimal operation at the physical layer, the network may be operational, but performance is consistently or intermittently lower than the level specified in the baseline.

Common symptoms of network problems at the physical layer include:

Performance lower than baseline - If performance is unsatisfactory all the time, the problem is probably related to a poor configuration, inadequate capacity somewhere, or some other systemic problem. If performance varies and is not always unsatisfactory, the problem is probably related to an error condition or is being affected by traffic from other sources. The most common reasons for slow or poor performance include overloaded or underpowered servers, unsuitable switch or router configurations, traffic congestion on a low-capacity link, and chronic frame loss.
Loss of connectivity - If a cable or device fails, the most obvious symptom is a loss of connectivity between the devices that communicate over that link or with the failed device or interface, as indicated by a simple ping test. Intermittent loss of connectivity could indicate a loose or oxidized connection.
High collision counts - Collision domain problems affect the local medium and disrupt communications to Layer 2 or Layer 3 infrastructure devices, local servers, or services. Collisions are normally a more significant problem on shared media than on switch ports. Average collision counts on shared media should generally be below 5 percent, although that number is conservative. Be sure that judgments are based on the average and not a peak or spike in collisions. Collision-based problems may often be traced back to a single source. It may be a bad cable to a single station, a bad uplink cable on a hub or port on a hub, or a link that is exposed to external electrical noise. A noise source near a cable or hub can cause collisions even when there is no apparent traffic to cause them. If collisions get worse in direct proportion to the level of traffic, if the amount of collisions approaches 100 percent, or if there is no good traffic at all, the cable system may have failed.
Network bottlenecks or congestion - If a router, interface, or cable fails, routing protocols may redirect traffic to other routes that are not designed to carry the extra capacity. This can result in congestion or bottlenecks in those parts of the network.

High CPU utilization rates - High CPU utilization rates are a symptom that a device, such as a router, switch, or server, is operating at or exceeding its design limits. If not addressed quickly, CPU overloading can cause a device to shut down or fail.

Console error messages - Error messages reported on the device console indicate a physical layer problem.
	Признаки Физических Проблем Слоя

Физический слой передает биты от одного компьютера до другого и регулирует передачу потока битов по физической среде. Физический слой - единственный слой с физически материальными свойствами, такими как провода, карты, и антенны.

Отказы и подоптимальные условия в физическом слое не только пользователи неудобства, но и могли воздействовать на производительность всей компании. Сети, которые испытывают эти виды условий обычно, прибывают в остановку размола. Поскольку верхние слои модели OSI зависят от физического слоя, чтобы функционировать, у техника сети должна быть способность эффективно изолировать и исправить проблемы в этом слое.

Физическая проблема слоя происходит, когда физические свойства связи являются нестандартными, заставляя данные быть переданными по норме, которая является последовательно меньше чем норма потока данных, установленного в основании. Если есть проблема с подоптимальной операцией в физическом слое, сеть может быть эксплуатационной, но работа последовательно или периодически понижаться чем уровень, определенный в основании.

Общие признаки проблем сети в физическом слое включают:

Работа ниже чем основание - Если работа является неудовлетворительной все время, проблема, вероятно связана с плохой конфигурацией, неадекватная способность где-нибудь, или некоторая другая системная проблема. Если работа изменяется и является не всегда неудовлетворительной, проблема вероятно связана с ошибочным условием или затрагивается движением из других источников. Самые общие причины для медленной или плохой работы включают перегруженные или underpowered серверы, неподходящий выключатель или конфигурации маршрутизатора, пробку на дороге на низко-полной связи, и хроническую потерю структуры.

Потеря возможности соединения - Если кабель или устройство терпят неудачу, самый очевидный признак, является потерей возможности соединения между устройствами, которые общаются по той связи или с неудавшимся устройством или интерфейсом, как обозначено простым тестом звона. Неустойчивая потеря возможности соединения могла указать свободную или окисленную связь.

Высокий счет столкновения - проблемы области Столкновения затрагивают местную среду и разрушают коммуникации к Слою 2 или Слою 3 устройства инфраструктуры, местные серверы, или услуги. Столкновения обычно - более существенная проблема на разделенных СМИ чем на портах выключателя. Среднее столкновение рассчитывает на разделенные СМИ, должен вообще быть ниже 5 процентов, хотя то число консервативно. Убедитесь, что суждения базируются в среднем и не пик или шип в столкновениях. Основанные на столкновении проблемы могут часто прослеживаться назад к единственному источнику. Это может быть плохой кабель к единственной станции, плохой uplink кабель на центре или порт на центре, или связь, которая выставлена внешнему электрическому шуму. Шумовой источник около кабеля или центра может вызвать столкновения, даже когда нет никакого очевидного движения, чтобы вызвать их. Если столкновения ухудшаются в прямой пропорции к уровню движения, если количество столкновений приближается к 100 процентам, или если нет никакого хорошего движения вообще, кабельная система, возможно, потерпела неудачу.

Узкие места сети или скопление - Если маршрутизатор, интерфейс, или кабель терпят неудачу, протоколы направления, могут переадресовать движение к другим маршрутам, которые не разработаны, чтобы нести дополнительную способность. Это может привести к скоплению или узким местам в тех частях сети.

Высокие нормы использования центрального процессора - Высокие нормы использования центрального процессора - признак, в котором устройство, такое как маршрутизатор, выключатель, или сервер, работает или превышает свои пределы проекта. Если не обращенный быстро, перегрузка центрального процессора может заставить устройство закрываться или терпеть неудачу.

Ошибочные сообщения пульта - Ошибочные сообщения, о которых сообщают относительно пульта устройства, указывают физическую проблему слоя.

	Causes of Physical Layer Problems

Issues that commonly cause network problems at the physical layer include:

Power-related

Power-related issues are the most fundamental reason for network failure. The main AC power flows into either an external or internal AC to DC transformer module within a device. The transformer provides correctly modulated DC current, which acts to power device circuits, connectors, ports, and the fans used for device cooling. If a power-related issue is suspected, a physical inspection of the power module is often carried out. Check the operation of the fans, and ensure that the chassis intake and exhaust vents are clear. If other nearby units have also powered down, suspect a power failure at the main power supply.

Hardware faults

Faulty network interface cards (NICs) can be the cause of network transmission errors due to late collisions, short frames, and jabber. Jabber is often defined as the condition in which a network device continually transmits random, meaningless data onto the network. Other likely causes of jabber are faulty or corrupt NIC driver files, bad cabling, or grounding problems.

Cabling faults

Many problems can be corrected by simply reseating cables that have become partially disconnected. When performing a physical inspection, look for damaged cables, improper cable types, and poorly crimped RJ-45s. Suspect cables should be tested or exchanged with a known functioning cable.

Check for incorrectly used crossover cables or hub and switch ports that are incorrectly configured as a crossover. Split-pair cables either operate poorly or not at all, depending on the Ethernet speed used, the length of the split segment, and how far it is located from either end.

Problems with fiber-optic cables may be caused by dirty connectors, excessively tight bends, and swapped RX/TX connections when polarized.

Problems with coaxial cable often occur at the connectors. When the center conductor on the coaxial cable end is not straight and of the correct length, a good connection is not achieved.

Attenuation

An attenuated data bitstream is when the amplitude of the bits is reduced while traveling across a cable. If attenuation is severe, the receiving device cannot always successfully distinguish the component bits of the stream from each other. This ends in a garbled transmission and results in a request from the receiving device for retransmission of the missed traffic by the sender. Attenuation can be caused if a cable length exceeds the design limit for the media (for example, an Ethernet cable is limited to 100 meters (328 feet) for good performance), or when there is a poor connection resulting from a loose cable or dirty or oxidized contacts.

Noise

Local electromagnetic interference (EMI) is commonly known as noise. There are four types of noise that are most significant to data networks:
Impulse noise that is caused by voltage fluctuations or current spikes induced on the cabling.
Random (white) noise that is generated by many sources, such as FM radio stations, police radio, building security, and avionics for automated landing.
Alien crosstalk, which is noise induced by other cables in the same pathway.
Near end crosstalk (NEXT), which is noise originating from crosstalk from other adjacent cables or noise from nearby electric cables, devices with large electric motors, or anything that includes a transmitter more powerful than a cell phone.

Interface configuration errors

Many things can be misconfigured on an interface to cause it to go down, causing a loss of connectivity with attached network segments. Examples of configuration errors that affect the physical layer include:

Serial links reconfigured as asynchronous instead of synchronous

Incorrect clock rate

Incorrect clock source

Interface not turned on

Exceeding design limits

A component may be operating suboptimally at the physical layer because it is being utilized at a higher average rate than it is configured to operate. When troubleshooting this type of problem, it becomes evident that resources for the device are operating at or near the maximum capacity and there is an increase in the number of interface errors.

CPU overload

Symptoms include processes with high CPU utilization percentages, input queue drops, slow performance, router services such as Telnet and ping are slow or fail to respond, or there are no routing updates. One of the causes of CPU overload in a router is high traffic. If some interfaces are regularly overloaded with traffic, consider redesigning the traffic flow in the network or upgrading the hardware.
	Причины Физических Проблем Слоя

Проблемы, которые обычно вызывают проблемы сети в физическом слое, включают:

Связанный с властью

Связанные с властью проблемы - самая фундаментальная причина для отказа сети. Главная МОЩНОСТЬ ПЕРЕМЕННОГО ТОКА течет или во внешний или во внутренний AC к модулю трансформатора DC в пределах устройства. Трансформатор обеспечивает правильно смодулированный поток DC, который действует к кругооборотам устройства власти, соединителям, портам, и вентиляторам, используемым для охлаждения устройства. Если связанная с властью проблема подозревается, физический осмотр модуля власти часто выполняется. Проверьте операцию поклонников, и гарантируйте, что потребление шасси и выхлопные вентили ясны. Если другие соседние единицы также двинулись на большой скорости вниз, подозревайте отказ власти в главном электропитании.

Ошибки аппаратных средств

Дефектные карты интерфейса сети (NICs) могут быть причиной ошибок передачи сети из-за последних столкновений, коротких структур, и болтовни. Болтовня часто определяется как условие, в котором устройство сети непрерывно передает случайные, бессмысленные данные на сеть. Другие вероятные причины болтовни являются дефектными или развращают файлы водителя NIC, плохо телеграфирование, или основание проблем.

Телеграфирование ошибок

Много проблем могут быть исправлены, просто повторно усаживая кабели, которые стали частично разъединенными. Выполняя физический осмотр, ищите поврежденные кабели, неподходящие кабельные типы, и плохо завербованные RJ-45. Подозрительные кабели должны быть проверены или обменены с известным функционирующим кабелем.

Проверьте на неправильно используемые пересекающиеся кабели или центр и порты выключателя, которые неправильно формируются как переход. Кабели пары раскола или работают плохо или нисколько, в зависимости от используемой скорости Ethernet, длина сегмента раскола, и как далеко это расположено от любого конца.

Проблемы с оптическими волокном кабелями могут быть вызваны грязными соединителями, чрезмерно напряженными изгибами, и обменяны связи RX/TX когда поляризовано.

Проблемы с коаксиальным кабелем часто происходят в соединителях. Когда проводник центра на коаксиальном кабельном конце не является прямым и правильной длины, хорошая связь не достигнута.

Ослабление

Уменьшенные данные bitstream - то, когда амплитуда битов уменьшена при путешествии через кабель. Если ослабление серьезно, устройство получения может не всегда успешно отличать составляющие биты потока друг от друга. Это заканчивает в искаженной передаче и результатах в запросе от устройства получения для перепередачи пропущенного движения отправителем. Ослабление может быть вызвано, если кабельная длина превышает предел проекта для СМИ (например, кабель Ethernet ограничен 100 метрами (328 футов) для хорошей работы), или когда есть плохая связь, следующая из свободного кабеля или грязных или окисленных контактов.

Шум

Местное электромагнитное вмешательство (EMI) обычно известно как шум. Есть четыре типа шума, которые являются самыми существенными к сетям передачи данных:

Шум импульса, который вызван колебаниями напряжения или текущими шипами, вызванными на телеграфировании.

Случайный (белый) шум, который произведен многими источниками, такой как ИЗ радиостанций, полицейского радио, строя безопасность, и авиационную радиоэлектронику для автоматизированного приземления.

Иностранная перекрестная связь, которая является шумом, вызванным другими кабелями в той же самой тропе.

Около заканчивают перекрестную связь (ЗАТЕМ), которая является шумом, происходящим из перекрестной связи от других смежных кабелей или шума от соседних электрических кабелей, устройств с большими электромоторами, или чего-нибудь, что включает передатчик, более сильный чем сотовый телефон.

Ошибки конфигурации интерфейса

Много вещей могут быть misconfigured на интерфейсе, чтобы заставить это понижаться, вызывая потерю возможности соединения с приложенными сегментами сети. Примеры ошибок конфигурации, которые затрагивают физический слой, включают:

Последовательные связи, повторно формируемые как асинхронный вместо синхронного

Неправильная норма часов

Неправильный источник часов

Интерфейс, не включенный

Превышение пределов проекта

Компонент может работать подоптимально в физическом слое, потому что это используется по более высокой средней норме, чем это формируется, чтобы работать. Расследуя этот тип проблемы, становится очевидно, что ресурсы для устройства работают в или около максимальной способности и есть увеличение в числе ошибок интерфейса.

Перегрузка центрального процессора

Признаки включают процессы с высокими процентами использования центрального процессора, вводят снижения очереди, медленная работа, услуги маршрутизатора, такие как Telnet и звон является медленной или не в состоянии ответить, или нет никаких обновлений направления. Одна из причин перегрузки центрального процессора в маршрутизаторе - высокое движение. Если некоторые интерфейсы регулярно перегружаются с движением, рассматривают перепроектирование транспортного потока в сети или модернизации аппаратных средств.

	To isolate problems at the physical layers do the following:

Check for bad cables or connections

Verify that the cable from the source interface is properly connected and is in good condition. Your cable tester might reveal an open wire. For example, in the figure, the Fluke CableIQ tester has revealed that wires 7 and 8 are displaying a fault. When doubting the integrity of a cable, swap suspect cables with a known working cable. If in doubt that the connection is good, remove the cable, do a physical inspection of both the cable and the interface, and then reseat the cable. Use a cable tester with suspect wall jacks to ensure that the jack is properly wired.

Check that the correct cabling standard is adhered to throughout the network

Verify that the proper cable is being used. A crossover cable may be required for direct connections between some devices. Ensure that the cable is correctly wired. For example, in the figure, the Fluke CableIQ meter has detected that although a cable was good for Fast Ethernet, it is not qualified to support 1000BASE-T because wires 7 and 8 were not correctly connected. These wires are not required for Fast Ethernet, but are required in Gigabit Ethernet.

Check that devices are cabled correctly

Check to make sure that all cables are connected to their correct ports or interfaces. Make sure that any cross-connects are properly patched to the correct location. This is where having a neat and organized wiring closet saves you a great deal of time.

Verify proper interface configurations

Check that all switch ports are set in the correct VLAN and that spanning-tree, speed, and duplex settings are correctly configured. Confirm that any active ports or interfaces are not shut down.

Check operational statistics and data error rates
Use Cisco show commands to check for statistics such as collisions and input and output errors. The characteristics of these statistics vary depending on the protocols used on the network.
	Чтобы изолировать проблемы в физических слоях делают следующее:

Проверьте на плохие кабели или связи

Проверьте, что кабель от исходного интерфейса должным образом связан и в хорошем состоянии. Ваш кабельный тестер мог бы показать открытый провод. Например, в числе, Счастливая случайность тестер CableIQ показал, что телеграфирует 7, и 8 показывают ошибку. Сомневаясь относительно целостности кабеля, подозрительных кабелей обмена с известным рабочим кабелем. Если в сомнении, что связь хороша, удалите кабель, сделайте физический осмотр и кабеля и интерфейса, и затем повторно усадите кабель. Используйте кабельного тестера с подозрительными стенными гнездами, чтобы гарантировать, что гнездо должным образом телеграфировано.

Проверьте, что правильный стандарт телеграфирования придерживается ко всюду по сети

Проверьте, что надлежащий кабель используется. Пересекающийся кабель может требоваться для прямых связей между некоторыми устройствами. Гарантируйте, что кабель правильно телеграфирован. Например, в числе, Счастливая случайность метр CableIQ обнаружил, что, хотя кабель был хорош для Быстрого Ethernet, это не квалифицировано, чтобы поддержать 1000BASE-T, потому что провода 7 и 8 не были правильно связаны. Эти провода не требуются для Быстрого Ethernet, но требуются в Гигабите Ethernet.

Проверьте, что устройства телеграфированы правильно

Проверьте, чтобы удостовериться, что все кабели связаны с их правильными портами или интерфейсами. Удостоверьтесь, что любой поперечный соединяется, должным образом исправлены к правильному местоположению. Это - то, где наличие опрятного и организованного телеграфирующего туалета спасает Вас много времени.

Проверьте надлежащие конфигурации интерфейса

Проверьте, что все порты выключателя установлены в правильном VLAN и что дерево охвата, скорость, и двойные параметры настройки правильно формируются. Подтвердите, что любые активные порты или интерфейсы не закрыты.

Проверьте эксплуатационную статистику и ошибочные нормы данных

Cisco Использования показывает команды, чтобы проверить на статистику, такую как ошибки входа и выхода и столкновения. Особенности этих статистических данных изменяются в зависимости от протоколов, используемых на сети.

	8.4.3 Data Link Layer Troubleshooting
	8.4.3 Поиск неисправностей Слоя Канала связи


Some frames are dropped. These problems can be identified through error counter statistics and console error messages that appear on the switch or router. In an Ethernet environment, an extended or continuous ping also reveals if frames are being dropped.

	Excessive broadcasts

Modern operating systems use broadcasts extensively to discover network services and other hosts. Where excessive broadcasts are observed, it is important to identify the source of the broadcasts. Generally, excessive broadcasts result from one of the following situations:

Poorly programmed or configured applications
Large Layer 2 broadcast domains

Underlying network problems, such as STP loops or route flapping.

Console messages

In some instances, a router recognizes that a Layer 2 problem has occurred and sends alert messages to the console. Typically, a router does this when it detects a problem with interpreting incoming frames (encapsulation or framing problems) or when keepalives are expected but do not arrive. The most common console message that indicates a Layer 2 problem is a line protocol down message.
	Признаки Проблем Слоя Канала связи

Расследуя Слой 2 проблемы могут быть стимулирующим процессом. Конфигурация и операция этих протоколов важны по отношению к созданию функциональной, хорошо настроенной сети.

Проблемы слоя канала связи вызывают общие признаки, которые помогают в идентификации Слоя 2 проблемам. Признание этих признаков помогает сузить число возможных причин. Общие признаки проблем сети в слое канала связи включают:

Никакие функциональные возможности или возможность соединения в слое сети или выше

Некоторый Слой 2 проблемы могут остановить обмен структурами через связь, в то время как другие только заставляют работу сети ухудшаться.

Сеть работает ниже уровней работы основания

Есть два отличных типа подоптимального Слоя 2 операции, которые могут произойти в сети:

Структуры берут нелогичный путь к их предназначению, но действительно прибывают. Примером проблемы, которая могла заставить структуры брать подоптимальный путь, является плохо разработанный Слой 2 топологии дерева охвата. В этом случае, сеть могла бы испытать использование высокой полосы пропускания на связях, у которых не должно быть того уровня движения.

Понижены некоторые структуры. Эти проблемы могут быть идентифицированы через ошибочную статистику прилавка и ошибочные сообщения пульта, которые появляются на выключателе или маршрутизаторе. В окружающей среде Ethernet расширенный или непрерывный звон также показывает, понижаются ли структуры.

Чрезмерные радиопередачи

Современные операционные системы используют радиопередачи экстенсивно, чтобы обнаружить услуги сети и других хозяев. Где чрезмерные радиопередачи наблюдаются, важно идентифицировать источник радиопередач. Вообще, чрезмерные радиопередачи следуют из одной из следующих ситуаций:

Плохо запрограммированные или формируемые заявления

Большой Слой 2 области радиопередачи

Лежа в основе проблем сети, таких как петли НТП или колебание маршрута.

Сообщения пульта

В некоторых случаях, маршрутизатор признает, что Слой 2 проблемы произошли и посылают аварийные сообщения в пульт. Как правило, маршрутизатор делает это, когда он обнаруживает проблему с интерпретацией поступающих структур (герметизация или создание проблем) или когда keepalives ожидаются, но не прибывают. Самое общее сообщение пульта, которое указывает Слой 2 проблемы, является протоколом линии вниз сообщение.

	Causes of Data Link Layer Problems

Issues at the data link layer that commonly result in network connectivity or performance problems include:

Encapsulation errors

An encapsulation error occurs because the bits placed in a particular field by the sender are not what the receiver expects to see. This condition occurs when the encapsulation at one end of a WAN link is configured differently from the encapsulation used at the other end.

Address mapping errors

In topologies such as point-to-multipoint, Frame Relay, or broadcast Ethernet, it is essential that an appropriate Layer 2 destination address be given to the frame. This ensures its arrival at the correct destination. To achieve this, the network device must match a destination Layer 3 address with the correct Layer 2 address using either static or dynamic maps.

When using static maps in Frame Relay, an incorrect map is a common mistake. Simple configuration errors can result in a mismatch of Layer 2 and Layer 3 addressing information.

In a dynamic environment, the mapping of Layer 2 and Layer 3 information can fail for the following reasons:

Devices may have been specifically configured not to respond to ARP or Inverse-ARP requests.

The Layer 2 or Layer 3 information that is cached may have physically changed.

Invalid ARP replies are received because of a misconfiguration or a security attack.

Framing errors

Frames usually work in groups of 8 bit bytes. A framing error occurs when a frame does not end on an 8-bit byte boundary. When this happens, the receiver may have problems determining where one frame ends and another frame starts. Depending on the severity of the framing problem, the interface may be able to interpret some of the frames. Too many invalid frames may prevent valid keepalives from being exchanged.

Framing errors can be caused by a noisy serial line, an improperly designed cable (too long or not properly shielded), or an incorrectly configured channel service unit (CSU) line clock.

STP failures or loops

The purpose of Spanning Tree Protocol (STP) is to resolve a redundant physical topology into a tree-like topology by blocking redundant ports. Most STP problems revolve around these issues:

Forwarding loops that occur when no port in a redundant topology is blocked and traffic is forwarded in circles indefinitely. When the forwarding loop starts, it usually congests the lowest bandwidth links along its path. If all the links are of the same bandwidth, all links are congested. This congestion causes packet loss and leads to a downed network in the affected L2 domain.
Excessive flooding because of a high rate of STP topology changes. The role of the topology change mechanism is to correct Layer 2 forwarding tables after the forwarding topology has changed. This is necessary to avoid a connectivity outage because, after a topology change, some MAC addresses previously accessible through particular ports might become accessible through different ports. A topology change should be a rare event in a well-configured network. When a link on a switch port goes up or down, there is eventually a topology change when the STP state of the port is changing to or from forwarding. However, when a port is flapping (oscillating between up and down states), this causes repetitive topology changes and flooding.
Slow STP convergence or reconvergence, which can be caused by a mismatch between the real and documented topology, a configuration error, such as an inconsistent configuration of STP timers, an overloaded switch CPU during convergence, or a software defect.
	Причины Проблем Слоя Канала связи

Проблемы в слое канала связи, которые обычно приводят к возможности соединения сети или проблемам работы, включают:

Ошибки герметизации

Ошибка герметизации происходит, потому что биты, помещенные в специфическую область отправителем, не то, что приемник ожидает видеть. Это условие происходит, когда герметизация в одном конце WAN связи формируется по-другому от герметизации, используемой в другом конце.

Адрес, наносящий на карту ошибки

В топологии, такой как пункт-к-многоточечному, Реле Структуры, или радиопередача Ethernet, существенно что соответствующий Слой 2 адреса предназначения быть данным структуре. Это гарантирует его прибытие в правильное предназначение. Чтобы достигнуть этого, устройство сети должно соответствовать Слою предназначения 3 адреса с правильным Слоем 2 адреса, используя или статические или динамические карты.

Используя статические карты в Реле Структуры, неправильная карта - частая ошибка. Простые ошибки конфигурации могут привести к несоответствию Слоя 2 и Слоя 3 информации адресации.

В динамической окружающей среде картографии Слоя 2 и Слоя 3 информации может потерпеть неудачу по следующим причинам:

Устройства, возможно, определенно формировались, чтобы не ответить на ARP или Обратные-ARP запросы.

Слой 2 или Слой 3 информации, которая припряталась про запас, возможно, физически изменились.

Недействительные ответы ARP получены из-за misconfiguration или нападения безопасности.

Создание ошибок

Структуры обычно работают в группах байтов на 8 битов. Развивающаяся ошибка происходит, когда структура не заканчивается на 8-битовой границе байта. Когда это случается, у приемника могут быть проблемы, определяющие, где одна структура заканчивается и другие запуски структуры. В зависимости от серьезности развивающейся проблемы интерфейс может быть в состоянии интерпретировать некоторые из структур. Слишком много недействительных структур могут препятствовать тому, чтобы действительный keepalives был обменен.

Создание ошибок может быть вызвано шумной последовательной линией, ненадлежащим образом разработанный кабель (слишком долго или не должным образом ограждено), или неправильно формируемая единица обслуживания канала (CSU) часы линии.

Отказы НТП или петли

Цель Охватить Протокол Дерева (НТП) состоит в том, чтобы решить избыточную физическую топологию в подобную дереву топологию, блокируя избыточные порты. Большинство проблем НТП вращается вокруг этих проблем:

Отправление петель, которые происходят, когда никакой порт в избыточной топологии не заблокирован и движение, отправлено в кругах неопределенно. Когда посылаемая петля начинается, она обычно переполняет самые низкие связи полосы пропускания вдоль ее пути. Если все связи имеют ту же самую полосу пропускания, все связи переполнены. Это скопление вызывает потерю пакета и приводит к побежденной сети в затронутой области L2.

Чрезмерное наводнение из-за высокой нормы изменений топологии НТП. Роль механизма изменения топологии должна исправить Слой 2 посылаемых стола после того, как посылаемая топология изменилась. Это необходимо, чтобы избежать отключения электричества возможности соединения, потому что после изменения топологии некоторые адреса MAC, ранее доступные через специфические порты, могли бы стать доступными через различные порты. Изменение топологии должно быть редким случаем в хорошо формируемой сети. Когда связь на порту выключателя повышается или вниз, есть в конечном счете изменение топологии, когда государство НТП порта изменяется на или от отправления. Однако, когда порт колеблется (колеблющийся между вверх и вниз по государствам), это вызывает повторные изменения топологии и наводнение.

Медленная конвергенция НТП или переконвергенция, которая может быть вызвана несоответствием между реальной и зарегистрированной топологией, ошибкой конфигурации, такой как непоследовательная конфигурация таймеров НТП, перегруженного центрального процессора выключателя во время конвергенции, или дефекта программного обеспечения.

	Troubleshooting Layer 2 - PPP

The difficulty in troubleshooting Layer 2 technologies, such as PPP and Frame Relay, is the unavailability of common Layer 3 troubleshooting tools, such as ping, to assist with anything but the identification that the network is down. It is only through a thorough understanding of the protocols and their operation that a network technician is able to choose the appropriate troubleshooting methodology and Cisco IOS commands to solve the problem in an efficient manner.

Most of the problems that occur with PPP involve link negotiation. The steps for troubleshooting PPP are as follows:

Step 1. Check that the appropriate encapsulation is in use at both ends, using the show interfaces serial command. In the figure for Step 1, the command output reveals that R2 has been incorrectly configured to use HDLC encapsulation.

Step 2. Confirm that the Link Control Protocol (LCP) negotiations have succeeded by checking the output for the LCP Open message.

Click the Step 2 button in the figure.

In the figure, the encapsulation on R2 has been changed to PPP. The output of the show interfaces serial command shows the LCP Open message, which indicates that the LCP negotiations have succeeded.

Step 3. Verify authentication on both sides of the link using the debug ppp authentication command.

Click the Step 3 button in the figure.

In the figure, the output of the debug ppp authentication command shows that R1 is unable to authenticate R2 using CHAP, because the username and password for R2 have not been configured on R1.

Refer to Chapter 2, "PPP" for further details on troubleshooting PPP implementations.
	Поиск неисправностей Слоя 2 - PPP
Трудность в поиске неисправностей Слоя, которому 2 технологии, такие как PPP и Реле Структуры, являются отсутствием общего Слоя 3 инструмента поиска неисправностей, такие как звон, помогать с чем-нибудь кроме идентификации, на которую снижается сеть. Только через полное понимание протоколов и их операции техник сети в состоянии выбрать соответствующую методологию поиска неисправностей и Cisco команды IOS, чтобы решить проблему в эффективной манере.

Большинство проблем, которые происходят с PPP, вовлекает переговоры связи. Шаги для того, чтобы расследовать PPP следующие:

Шаг 1. Проверьте, что соответствующая герметизация используется в обоих концах, используя показ соединяет последовательную команду. В числе для Шага 1, продукция команды показывает, что R2 неправильно формировался, чтобы использовать герметизацию HDLC.

Шаг 2. Подтвердите, что Протокол Контроля за Связью (LCP) переговоры преуспел, проверяя продукцию на LCP Открытое сообщение.

Щелкните Шагом 2 кнопки в числе.

В числе герметизация на R2 была изменена на PPP. Продукция показа соединяет последовательные показы команды LCP Открытое сообщение, которое указывает, что переговоры LCP преуспели.

Шаг 3. Проверьте установление подлинности с обеих сторон связи, используя отладку ppp опознавательная команда.

Щелкните Шагом 3 кнопки в числе.

В числе продукция отладки ppp опознавательная команда показывает, что R1 неспособен подтвердить подлинность R2, используя ПАРНЯ, потому что имя пользователя и пароль для R2 не формировались на R1.

Обратитесь к Главе 2, "PPP" для дальнейших деталей относительно поиска неисправностей выполнения PPP.

	Troubleshooting Layer 2 - Frame Relay

Troubleshooting Frame Relay network issues can be broken down into four steps:

Step 1. Verify the physical connection between the CSU/data service unit (DSU) and the router. In the figure, the physical connections between the routers R1 and R2 and their corresponding CSU/DSU can be verified using a cable tester and by verifying that all status LEDs on the CSU/DSU unit are green. In the figure, some of the status lights for the CSU/DSU at R3 are red, indicating a potential connectivity problem between the CSU/DSU and router R3.

Step 2. Verify that the router and Frame Relay provider are properly exchanging LMI information by using the show frame-relay lmi command.

Click the Step 2 button in the figure.

In the figure, the output of the show frame-relay lmi command at R2 shows no errors or lost messages. This indicates that R2 and the Frame Relay provider switch are properly exchanging LMI information.

Step 3. Verify that the PVC status is active by using the show frame-relay pvc command.

Click the Step 3 button in the figure.

In the figure, the output of the show frame-relay pvc command at R2 verifies that the PVC status is active.

Step 4. Verify that the Frame Relay encapsulation matches on both routers with the show interfaces serial command.

Click the Step 4 button in the figure.

In the figure, the output of the show interfaces serial command at routers R2 and R3 shows that there is an encapsulation mismatch between them. R3 has been incorrectly configured to use HDLC encapsulation instead of Frame Relay.

For further details on troubleshooting Frame Relay implementations, see Chapter 3, "Frame Relay".
	Поиск неисправностей Слоя 2 - Реле Структуры

Поиск неисправностей проблем сети Реле Структуры может быть разломан на четыре шага:

Шаг 1. Проверьте физическую связь между единицей обслуживания CSU/data (DSU) и маршрутизатором. В числе физических связях между маршрутизаторами R1 и R2 и их передача CSU/DSU может быть проверен, используя кабельного тестера и проверяя, что весь статус LEDs на единице CSU/DSU зелен. В числе некоторые из огней статуса для CSU/DSU в R3 являются красными, указывая потенциальную проблему возможности соединения между CSU/DSU и маршрутизатором R3.

Шаг 2. Проверьте, что маршрутизатор и поставщик Реле Структуры должным образом обменивают информацию LMI при использовании реле структуры показа lmi команда.

Щелкните Шагом 2 кнопки в числе.

В числе продукция реле структуры показа lmi команда в R2 не показывает ошибок или потерянных сообщений. Это указывает, что R2 и выключатель поставщика Реле Структуры должным образом обменивают информацию LMI.

Шаг 3. Проверьте, что статус поливинилхлорида является активным при использовании поливинилхлоридной команды реле структуры показа.

Щелкните Шагом 3 кнопки в числе.

В числе продукция поливинилхлоридной команды реле структуры показа в R2 проверяет, что статус поливинилхлорида является активным.

Шаг 4. Проверьте, что спички герметизации Реле Структуры на обоих маршрутизаторах с показом соединяют последовательную команду.

Щелкните Шагом 4 кнопки в числе.

В числе продукция показа соединяет последовательную команду в маршрутизаторах, R2 и R3 показывают, что есть несоответствие герметизации между ними. R3 неправильно формировался, чтобы использовать герметизацию HDLC вместо Реле Структуры.

Для дальнейших деталей относительно поиска неисправностей выполнения Реле Структуры, см. Главу 3, "Реле Структуры".

	Troubleshooting Layer 2 - STP Loops

If you suspect that an STP loop is causing a Layer 2 problem, verify if the Spanning Tree Protocol is running on each of the switches. A switch should only have STP disabled if it is not part of a physically looped topology. To verify STP operation, use the show spanning-tree command on each switch. If you discover that STP is not operating, you can enable it using the spanning-treevlan ID command.

Use these steps to troubleshoot forwarding loops:

Step 1. Identify that an STP loop is occurring.

When a forwarding loop has developed in the network, these are the usual symptoms:

Loss of connectivity to, from, and through the affected network regions

High CPU utilization on routers connected to affected segments or VLANs

High link utilization (often 100 percent)

High switch backplane utilization (compared to the baseline utilization)

Syslog messages that indicate packet looping in the network (for example, Hot Standby Router Protocol duplicate IP address messages)

Syslog messages that indicate constant address relearning or MAC address flapping messages
Increasing number of output drops on many interfaces

Step 2. Discover the topology (scope) of the loop.

The highest priority is to stop the loop and restore network operation. To stop the loop, you must know which ports are involved. Look at the ports with the highest link utilization (packets per second). The show interface command displays the utilization for each interface. Make sure that you record this information before proceeding to the next step. Otherwise, it could be difficult later on to determine the cause of the loop.

Step 3. Break the loop.

Shut down or disconnect the involved ports one at a time. After you disable or disconnect each port, check whether the switch backplane utilization is back to a normal level. Document your findings. Keep in mind that some ports may not be sustaining the loop but rather are flooding the traffic arriving with the loop. When you shut down such flooding ports, you only reduce backplane utilization a small amount, but you do not stop the loop.

Step 4. Find and fix the cause of the loop.

Determining why the loop began is often the most difficult part of the process, because the reasons can vary. It is also difficult to formalize an exact procedure that works in every case. First, investigate the topology diagram to find a redundant path.

For every switch on the redundant path, check for these issues:

Does the switch know the correct STP root?

Is the root port identified correctly?

Are Bridge Protocol Data Units (BPDUs) received regularly on the root port and on ports that are supposed to be blocking?
Are BPDUs sent regularly on non-root, designated ports?

Step 5. Restore the redundancy.

After the device or link that is causing the loop has been found and the problem has been resolved, restore the redundant links that were disconnected.

We have only touched lightly on the subject of troubleshooting STP loops. Troubleshooting loops and other STP problems is complex, and a detailed discussion is beyond the scope of this course. However, if you want to learn more about troubleshooting STP problems, an excellent techinical note is available at: http://cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080136673.shtml#troubleshoot.
	Поиск неисправностей Слоя 2 - Петли НТП

Если Вы подозреваете, что петля НТП вызывает Слой 2 проблемы, проверьте, бежит ли Протокол Дерева Охвата на каждом из выключателей. У выключателя должны только быть инвалиды НТП, если это не часть физически закрепленной петлей топологии. Чтобы проверить операцию НТП, используйте команду дерева охвата показа на каждом выключателе. Если Вы обнаруживаете, что НТП не работает, Вы можете позволить его использующий команду удостоверения личности охвата-treevlan.

Используйте эти шаги, чтобы расследовать посылаемые петли:

Шаг 1. Идентифицируйте это, петля НТП происходит.

Когда посылаемая петля развилась в сети, они - обычные признаки:

Потеря возможности соединения к, от, и через затронутые области сети

Высокое использование центрального процессора на маршрутизаторах, связанных с затронутыми сегментами или VLANs
Высоко свяжите использование (часто 100 процентов)

Высоко переключите использование объединительной платы (по сравнению с использованием основания)

Сообщения Syslog, которые указывают перекручивание пакета в сети (например, Горячий Резервный Протокол Маршрутизатора дублирует IP сообщения адреса)

Сообщения Syslog, которые указывают постоянное переизучение адреса или адрес MAC, машущий сообщениями

Увеличивание числа продукции понижается на многих интерфейсах

Шаг 2. Обнаружьте топологию (область) петли.

Самый высокий приоритет состоит в том, чтобы остановить петлю и восстановить операцию сети. Чтобы остановить петлю, Вы должны знать, какие порты вовлечены. Cмотрите на порты с самым высоким использованием связи (пакеты в секунду). Команда интерфейса показа показывает использование для каждого интерфейса. Удостоверьтесь, что Вы делаете запись этой информации прежде, чем продолжиться к следующему шагу. Иначе, могло быть трудно позже определить причину петли.

Шаг 3. Сломайте петлю.

Закрытый или разъединяют вовлеченные порты по одному. После того, как Вы калечите или разъединяете каждый порт, проверьте, вернулось ли использование объединительной платы выключателя к нормальному уровню. Зарегистрируйте свои результаты. Имейте в виду, что некоторые порты, возможно, не выдерживают петлю а скорее затопляют движение, прибывающее петлей. Когда Вы закрываете такие порты наводнения, Вы только уменьшаете использование объединительной платы маленькое количество, но Вы не останавливаете петлю.

Шаг 4. Найдите и установите причину петли.

Определение, почему петля началась, часто является самой трудной частью процесса, потому что причины могут измениться. Также трудно формализовать точную процедуру, которая работает в каждом случае. Во-первых, исследуйте диаграмму топологии, чтобы найти избыточный путь.

Для каждого включить избыточный путь, проверьте на эти проблемы:

Выключатель знает правильный корень НТП?

Порт корня идентифицирован правильно?

Единицы Данных Протокола Моста (BPDUs), получаемый регулярно на порту корня и на портах, которые, как предполагается, блокируют?

BPDUs регулярно посылают на некорне, определял порты?

Шаг 5. Восстановите избыточность.

После устройства или связи, которая вызывает петлю, был найден, и проблема была решена, восстановите избыточные связи, которые были разъединены.

Мы только коснулись слегка на предмет поиска неисправностей петель НТП. Поиск неисправностей петель и других проблем НТП сложен, и детальное обсуждение вне области этого курса. Однако, если Вы хотите узнать больше о поиске неисправностей проблем НТП, превосходное примечание techinical доступно в: http://cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080136673.shtml#troubleshoot.

	8.4.4 Network Layer Troubleshooting
	8.4.4 Поиск неисправностей Слоя Сети

	Symptoms of Network Layer Problems

Network layer problems include any problem that involves a Layer 3 protocol, both routed protocols and routing protocols. This topic focuses primarily on IP routing protocols.

Problems at the network layer can cause network failure or suboptimal performance. Network failure is when the network is nearly or completely nonfunctional, affecting all users and applications using the network. These failures are usually noticed quickly by users and network administrators, and are obviously critical to the productivity of a company. Network optimization problems usually involve a subset of users, applications, destinations, or a particular type of traffic. Optimization issues in general can be more difficult to detect and even harder to isolate and diagnose because they usually involve multiple layers or even the host computer itself. Determining that the problem is a network layer problem can take time.
	Признаки Проблем Слоя Сети

Проблемы слоя сети включают любую проблему, которая вовлекает Слой 3 протокола, оба разбитых протокола и протоколы направления. Эта тема сосредотачивается прежде всего на IP протоколах направления.

Проблемы в слое сети могут вызвать отказ сети или подоптимальную работу. Отказ сети состоит в том, когда сеть почти или полностью атрофирована, затрагивая всех пользователей и заявления, используя сеть. Эти отказы обычно замечаются быстро пользователями и администраторами сети, и очевидно важны по отношению к производительности компании. Проблемы оптимизации сети обычно вовлекают подмножество пользователей, заявлений, предназначения, или специфического типа движения. Проблемы оптимизации вообще могут быть более трудными обнаружить и еще тяжелее изолировать и диагностировать, потому что они обычно вовлекают многократные слои или даже главный компьютер непосредственно. Решение, что проблема - проблема слоя сети, может занять время.

	Troubleshooting Layer 3 Problems

In most networks, static routes are used in combination with dynamic routing protocols. Improper configuration of static routes can lead to less than optimal routing and, in some cases, create routing loops or parts of the network to become unreachable.

Troubleshooting dynamic routing protocols requires a thorough understanding of how the specific routing protocol functions. Some problems are common to all routing protocols, while other problems are particular to the individual routing protocol.

There is no single template for solving Layer 3 problems. Routing problems are solved with a methodical process, using a series of commands to isolate and diagnose the problem.

Here are some areas to explore when diagnosing a possible problem involving routing protocols:

General network issues

Often a change in the topology, such as a down link, may have other affects on other areas of the network that might not be obvious at the time. This may include the installation of new routes, static or dynamic, removal of other routes, and so on.

Some of the things to consider include:

Has anything in the network changed recently?

Is there anyone currently working on the network infrastructure?

Connectivity issues

Check for any equipment and connectivity problems, including power problems such as outages and environmental problems such as overheating. Also check for Layer 1 problems, such as cabling problems, bad ports, and ISP problems.

Neighbor issues

If the routing protocol establishes an adjacency with a neighbor, check to see if there are any problems with the routers forming neighbor relationships.

Topology database

If the routing protocol uses a topology table or database, check the table for anything unexpected, such as missing entries or unexpected entries.

Routing table

Check the routing table for anything unexpected, such as missing routes or unexpected routes. Use debug commands to view routing updates and routing table maintenance.
	Поиск неисправностей Слоя 3 Проблемы

В большинстве сетей статические маршруты используются в комбинации с динамическими протоколами направления. Неподходящая конфигурация статических маршрутов может привести к меньше чем оптимальное направление и, в некоторых случаях, создать петли направления или части сети, чтобы стать недостижимой.

Поиск неисправностей динамических протоколов направления требует полного понимания того, как определенный протокол направления функционирует. Некоторые проблемы распространены у всех протоколов направления, в то время как другие проблемы являются специфическими к индивидуальному протоколу направления.

Нет никакого единственного шаблона для того, чтобы решить Слой 3 проблемы. Проблемы направления решены с методическим процессом, используя ряд команд, чтобы изолировать и диагностировать проблему.

Вот некоторые области, чтобы исследовать, диагностируя возможную проблему, вовлекающую протоколы направления:

Общие проблемы сети

Часто у изменения в топологии, такой как вниз связь, могут быть другие аффекты на других областях сети, которая не могла бы быть очевидной в то время. Это может включать установку новых маршрутов, статических или динамичных, удаление других маршрутов, и так далее.

Некоторые из вещей, чтобы рассмотреть включают:

Имеет что-нибудь в сети, измененной недавно?

Там любой в настоящее время воздействует на инфраструктуру сети?

Проблемы возможности соединения

Проверьте на любое оборудование и проблемы возможности соединения, включая проблемы власти, такие как отключения электричества и экологические проблемы, такие как перегревание. Также проверьте на Слой 1 проблему, такую как телеграфирующие проблемы, плохие порты, и проблемы ISP.

Соседние проблемы

Если протокол направления устанавливает смежность с соседом, проверьте, чтобы видеть, есть ли какие-нибудь проблемы с маршрутизаторами, формирующими соседние отношения.

База данных топологии

Если протокол направления использует стол топологии или базу данных, проверьте стол на что-нибудь неожиданное, такое как недостающие записи или неожиданные записи.

Стол направления

Проверьте стол направления на что-нибудь неожиданное, такое как недостающие маршруты или неожиданные маршруты. Отладка использования командует, чтобы рассмотреть обновления направления и обслуживание стола направления.

	8.4.5 Transport Layer Troubleshooting
	8.4.5 Транспортный Поиск неисправностей Слоя

	Common Access List Issues

Network problems can arise from transport layer problems on the router, particularly at the edge of the network where security technologies are examining and modifying the traffic. This topic discusses two of the most commonly implemented transport layer security technologies. They are access control lists (ACLs) and Network Address Translation (NAT).
Click the Access List Issues button in the figure.

The most common issues with ACLs are caused by improper configuration. There are eight areas where misconfigurations commonly occur:

Selection of traffic flow

The most common router misconfiguration is applying the ACL to incorrect traffic. Traffic is defined by both the router interface through which the traffic is traveling and the direction in which this traffic is traveling. An ACL must be applied to the correct interface, and the correct traffic direction must be selected to function properly.

Order of access control elements

The elements in an ACL should be from specific to general. Although, an ACL may have an element to specifically permit a particular traffic flow, packets will never match that element if they are being denied by another element earlier in the list. 

Implicit deny all

In a situation where high security is not required on the ACL, forgetting about this implicit access control element may be the cause of an ACL misconfiguration.

Addresses and wildcard masks

If the router is running both ACLs and NAT, the order in which each of these technologies is applied to a traffic flow is important:

Inbound traffic is processed by the inbound ACL before being processed by outside-to-inside NAT.

Outbound traffic is processed by the outbound ACL after being processed by inside-to-outside NAT.

Complex wildcard masks provide significant improvements in efficiency, but are more subject to configuration errors. An example of a complex wildcard mask is using the address 10.0.32.0 and wildcard mask 0.0.32.15 to select the first 15 host addresses in either the 10.0.0.0 network or the 10.0.32.0 network.

Selection of transport layer protocol

When configuring ACLs, it is important that only the correct transport layer protocols be specified. Many network engineers, when unsure if a particular traffic flow uses a TCP port or a UDP port, configure both. Specifying both opens a hole through the firewall, possibly giving intruders an avenue into the network. It also introduces an extra element into the ACL, so the ACL takes longer to process, introducing more latency into network communications.

Source and destination ports

Properly controlling the traffic between two hosts requires symmetric access control elements for inbound and outbound ACLs. Address and port information for traffic generated by a replying host is the mirror image of address and port information for traffic generated by the initiating host.

Use of the established keyword

The established keyword increases the security provided by an ACL. However, if the keyword is applied to an outbound ACL, unexpected results may occur.

Uncommon protocols

Misconfigured ACLs often cause problems for less common protocols than TCP and UDP. Uncommon protocols that are gaining popularity are VPN and encryption protocols.

Troubleshooting Access Control Lists

A useful command for viewing ACL operation is the log keyword on ACL entries. This keyword instructs the router to place an entry in the system log whenever that entry condition is matched. The logged event includes details of the packet that matched the ACL element.

The log keyword is especially useful for troubleshooting and also provides information on intrusion attempts being blocked by the ACL.
	Общие Проблемы Списка Доступа

Проблемы сети могут явиться результатом транспортных проблем слоя на маршрутизаторе, особенно на краю сети, где технологии безопасности исследуют и изменяют движение. Эта тема обсуждает две из обычно осуществленных транспортных технологий безопасности слоя. Они - списки управления доступом (ACLs) и (ТУЗЕМНЫЙ) Перевод Адреса Сети.

Щелкните кнопкой Access List Issues в числе.

Самые общие проблемы с ACLs вызваны неподходящей конфигурацией. Есть восемь областей, где misconfigurations обычно происходят:

Выбор транспортного потока

Самый общий маршрутизатор misconfiguration применяет ACL к неправильному движению. Движение определено и интерфейсом маршрутизатора, через который движение едет и руководство, в котором едет это движение. ACL должен быть применен на правильный интерфейс, и правильное транспортное руководство должно быть отобрано, чтобы функционировать должным образом.

Заказ элементов управления доступом

Элементы в ACL должны быть от определенного до общего. Хотя, у ACL может быть элемент, чтобы определенно разрешить специфический транспортный поток, пакеты никогда не будут соответствовать тому элементу, если им откажет другой элемент ранее в списке. 

Неявный отрицают все

В ситуации, где высокая степень безопасности не требуется на ACL, забывая об этом неявном элементе управления доступом, может быть причина ACL misconfiguration.

Адреса и маски группового символа

Если маршрутизатор управляет и ACLs и ТУЗЕМНЫЙ, заказ, в котором каждая из этих технологий применена к транспортному потоку, важен:

Прибывающее движение обработано прибывающим ACL прежде, чем быть обработанным внешним-к-внутреннему ТУЗЕМНЫЙ.

Движение за границу обработано ACL за границу, будучи обработанным внутренним-к-внешнему ТУЗЕМНЫЙ.

Сложные маски группового символа обеспечивают существенные усовершенствования эффективности, но больше подлежащие ошибкам конфигурации. Пример сложной маски группового символа использует адрес 10.0.32.0, и групповой символ маскируют 0.0.32.15, чтобы выбрать первые 15 адресов хозяина или в 10.0.0.0 сетях или в 10.0.32.0 сетях.

Выбор транспортного протокола слоя

Формируя ACLs, важно, что только правильные транспортные протоколы слоя определены. Много инженеров сети, когда неуверенный, если специфический транспортный поток использует порт TCP или порт UDP, формируют оба. Определение обоих открывает отверстие через брандмауэр, возможно давая злоумышленникам авеню в сеть. Это также вводит дополнительный элемент в ACL, таким образом ACL занимает больше времени обработать, вводя больше времени ожидания в коммуникации сети.

Источник и порты предназначения

Должным образом управление движением между двумя хозяевами требует симметрических элементов управления доступом для прибывающего и ACLs за границу. Информация адреса и порта для движения, произведенного отвечающим хозяином, является зеркальным отображением адреса и информации порта для движения, произведенного хозяином введения.

Использование установленного ключевого слова

Установленное ключевое слово увеличивает безопасность, предоставленную ACL. Однако, если ключевое слово применено к ACL за границу, неожиданные результаты могут произойти.

Необычные протоколы

Misconfigured ACLs часто вызывают проблемы для менее общих протоколов чем TCP и UDP. Необычные протоколы, которые получают популярность, являются протоколами шифрования и VPN.

Поиск неисправностей Списков Управления доступом

Полезная команда для того, чтобы рассмотреть операцию ACL является ключевым словом регистрации на записях ACL. Это ключевое слово инструктирует маршрутизатор помещать вход в регистрацию системы всякий раз, когда то условие входа подобрано. Зарегистрированный случай включает детали пакета, который соответствовал элементу ACL.

Ключевое слово регистрации особенно полезно для поиска неисправностей и также предоставляет информацию о попытках вторжения, заблокированных ACL.

	Common NAT Issues

The biggest problem with all NAT technologies is interoperability with other network technologies, especially those that contain or derive information from host network addressing in the packet. Some of these technologies include:

BOOTP and DHCP - Both protocols manage the automatic assignment of IP addresses to clients. Recall that the first packet that a new client sends is a DHCP-Request broadcast IP packet. The DHCP-Request packet has a source IP address of 0.0.0.0. Because NAT requires both a valid destination and source IP address, BOOTP and DHCP can have difficulty operating over a router running either static or dynamic NAT. Configuring the IP helper feature can help solve this problem.
DNS and WINS - Because a router running dynamic NAT is changing the relationship between inside and outside addresses regularly as table entries expire and are recreated, a DNS or WINS server outside the NAT router does not have an accurate representation of the network inside the router. Configuring the IP helper feature can help solve this problem.
SNMP - Similar to DNS packets, NAT is not able to alter the addressing information stored in the data payload of the packet. Because of this, an SNMP management station on one side of a NAT router may not be able to contact SNMP agents on the other side of the NAT router. Configuring the IP helper feature can help solve this problem.
Tunneling and encryption protocols - Encryption and tunneling protocols often require that traffic be sourced from a specific UDP or TCP port, or use a protocol at the transport layer that cannot be processed by NAT. For example, IPsec tunneling protocols and generic routing encapsulation protocols used by VPN implementations cannot be processed by NAT.

If encryption or tunneling protocols must be run through a NAT router, the network administrator can create a static NAT entry for the required port for a single IP address on the inside of the NAT router.

One of the more common NAT configuration errors is forgetting that NAT affects both inbound and outbound traffic. An inexperienced network administrator might configure a static NAT entry to redirect inbound traffic to a specific inside backup host. This static NAT statement also changes the source address of traffic from that host, possibly resulting in undesirable and unexpected behaviors or in suboptimal operation.

Improperly configured timers can also result in unexpected network behavior and suboptimal operation of dynamic NAT. If NAT timers are too short, entries in the NAT table may expire before replies are received, so packets are discarded. The loss of packets generates retransmissions, consuming more bandwidth. If timers are too long, entries may stay in the NAT table longer than necessary, consuming the available connection pool. In busy networks, this may lead to memory problems on the router, and hosts may be unable to establish connections if the dynamic NAT table is full.

Refer to Chapter 7, "IP Addressing Services" for further details on troubleshooting NAT configuration.
	Общие ТУЗЕМНЫЕ Проблемы

Самая большая проблема со всеми ТУЗЕМНЫМИ технологиями - способность к взаимодействию с другими технологиями сети, особенно те, которые содержат или получают информацию из адресации сети хозяина в пакете. Некоторые из этих технологий включают:

ПРОТОКОЛ BOOTP и DHCP - Оба протокола управляют автоматическим назначением IP адресов клиентам. Вспомните, что первый пакет, который посылает новый клиент, является IP пакетом радиопередачи DHCP-запроса. У пакета DHCP-запроса есть исходный адрес IP 0.0.0.0. Поскольку ТУЗЕМНЫЙ требует и действительного предназначения и исходного адреса IP, у ПРОТОКОЛА BOOTP и DHCP может быть трудность, работающая по маршрутизатору, бегущему или статическим или динамическим ТУЗЕМНЫЙ. Формирование IP особенности помощника может помочь решить эту проблему.

DNS и ПОБЕДЫ - поскольку маршрутизатор, бегущий динамичным ТУЗЕМНЫЙ, изменяет отношения между внутренними и внешними адресами регулярно как записи стола, истекают и обновлены, у сервера DNS или ПОБЕД вне ТУЗЕМНОГО маршрутизатора нет точного представления сети в маршрутизаторе. Формирование IP особенности помощника может помочь решить эту проблему.

SNMP - Подобный пакетам DNS, ТУЗЕМНЫМ, не в состоянии изменить информацию адресации, хранившую в полезном грузе данных пакета. Из-за этого станция управления SNMP на одной стороне ТУЗЕМНОГО маршрутизатора, возможно, не в состоянии связаться с агентами SNMP с другой стороны ТУЗЕМНОГО маршрутизатора. Формирование IP особенности помощника может помочь решить эту проблему.

Туннелирование и протоколы шифрования - Шифрование и протоколы туннелирования часто требуют, чтобы движение было sourced от определенного UDP или порта TCP, или использовало протокол в транспортном слое, который не может быть обработан ТУЗЕМНЫМ. Например, протоколы туннелирования IPsec и родовые протоколы герметизации направления, используемые выполнением VPN, не могут быть обработаны ТУЗЕМНЫМ.

Если шифрованием или протоколами туннелирования нужно управлять через ТУЗЕМНЫЙ маршрутизатор, администратор сети может создать статический ТУЗЕМНЫЙ вход для необходимого порта для единственного IP адреса на внутренней части ТУЗЕМНОГО маршрутизатора.

Одна из более общих ТУЗЕМНЫХ ошибок конфигурации забывает что ТУЗЕМНЫЕ аффекты и прибывающее и движение за границу. Неопытный администратор сети мог бы формировать статический ТУЗЕМНЫЙ вход, чтобы переадресовать прибывающее движение определенному внутреннему резервному хозяину. Это статическое ТУЗЕМНОЕ утверждение также изменяет исходный адрес движения от того хозяина, возможно приводящего к нежелательным и неожиданным поведениям или к подоптимальной операции.

Ненадлежащим образом формируемые таймеры могут также привести к неожиданному поведению сети и подоптимальной операции динамических ТУЗЕМНЫЙ. Если ТУЗЕМНЫЕ таймеры слишком коротки, записи в ТУЗЕМНОМ столе могут истечь прежде, чем ответы получены, таким образом от пакетов отказываются. Потеря пакетов производит перепередачи, потребляя больше полосы пропускания. Если таймеры являются слишком длинными, записи могут остаться в ТУЗЕМНОМ столе дольше чем необходимый, потребляя доступное объединение связи. В занятых сетях это может привести к проблемам памяти на маршрутизаторе, и хозяева могут быть неспособны установить связи, если динамический ТУЗЕМНЫЙ стол полон.

Обратитесь к Главе 7, "Услуги Адресации IP" для дальнейших деталей относительно поиска неисправностей ТУЗЕМНОЙ конфигурации.

	8.4.6 Application Layer Troubleshooting
	8.4.6 Прикладной Поиск неисправностей Слоя

	Application Layer Overview

Most of the application layer protocols provide user services. Application layer protocols are typically used for network management, file transfer, distributed file services, terminal emulation, and e-mail. However, new user services are often added, such as VPNs, VoIP, and so on.

The most widely known and implemented TCP/IP application layer protocols include:

Telnet - Enables users to establish terminal session connections with remote hosts.

HTTP - Supports the exchanging of text, graphic images, sound, video, and other multimedia files on the web.
FTP - Performs interactive file transfers between hosts.
TFTP - Performs basic interactive file transfers typically between hosts and networking devices.
SMTP - Supports basic message delivery services.

POP - Connects to mail servers and downloads e-mail.
Simple Network Management Protocol (SNMP) - Collects management information from network devices.

DNS - Maps IP addresses to the names assigned to network devices.

Network File System (NFS) - Enables computers to mount drives on remote hosts and operate them as if they were local drives. Originally developed by Sun Microsystems, it combines with two other application layer protocols, external data representation (XDR) and remote-procedure call (RPC), to allow transparent access to remote network resources.

Click the Application Protocols and Ports button in the figure to view a list of application protocols and their associated ports.
	Прикладной Краткий обзор Слоя

Большинство прикладных протоколов слоя оказывает пользовательские услуги. Прикладные протоколы слоя типично используются для управления сетью, передачи файла, распределил услуги файла, предельную эмуляцию, и электронная почта. Однако, новые пользовательские услуги часто добавляются, такие как VPNs, VoIP, и так далее.

Наиболее широко известные и осуществленные прикладные протоколы слоя TCP/IP включают:

Telnet - Позволяет пользователям установить предельные связи сессии с отдаленными хозяевами.

HTTP - Поддержки обмен текстом, графическими изображениями, звуком, видео, и другими мультимедийными файлами на сети.

ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ - Выполняет диалоговые передачи файла между хозяевами.

TFTP - типично Выполняет основные диалоговые передачи файла между сетевыми устройствами и хозяевами.

SMTP - Поддержки основные службы доставки сообщения.

ПОПУЛЯРНОСТЬ - Соединяется с почтовыми серверами и загружает электронную почту.

Простой Протокол Управления Сетью (SNMP) - Собирает информацию управления у устройств сети.

DNS - IP Карт обращается к названиям, порученным передавать устройства.

Система Файла Сети (NFS) - Позволяет компьютерам установить двигатели на отдаленных хозяевах и управлять ими, как будто они были местными двигателями. Первоначально развитый Sun Microsystems, это объединяется с двумя другими прикладными протоколами слоя, внешнее представление данных (XDR) и запрос отдаленной процедуры (RPC), позволить прозрачный доступ к отдаленным ресурсам сети.

Щелкните Прикладной кнопкой Protocols и Ports в числе, чтобы рассмотреть список прикладных протоколов и их связанных портов.

	Symptoms of Application Layer Problems

Application layer problems prevent services from being provided to application programs. A problem at the application layer can result in unreachable or unusable resources when the physical, data link, network, and transport layers are functional. It is possible to have full network connectivity, but the application simply cannot provide data.

Another type of problem at the application layer occurs when the physical, data link, network, and transport layers are functional, but the data transfer and requests for network services from a single network service or application do not meet the normal expectations of a user.

A problem at the application layer may cause users to complain that the network or the particular application that they are working with is sluggish or slower than usual when transferring data or requesting network services.

The figure shows some of the possible symptoms of application layer problems.
	Признаки Прикладных Проблем Слоя

Прикладные проблемы слоя препятствуют тому, чтобы услуги были предоставлены прикладным программам. Проблема в прикладном слое может привести к недостижимым или непригодным ресурсам, когда медосмотр, канал связи, сеть, и транспортируют слои, функциональны. Возможно иметь полную возможность соединения сети, но заявление просто не может обеспечить данные.

Другой тип проблемы в прикладном слое происходит, когда медосмотр, канал связи, сеть, и транспортные слои функциональны, но передача данных, и запросы об услугах сети от единственного обслуживания сети или заявления не оправдывают нормальные надежды пользователя.

Проблема в прикладном слое может заставить пользователей жаловаться, что сеть или специфическое заявление, с которым они работают, вялы или медленнее чем обычно, передавая данные или прося услуги сети.

Число показывает некоторые из возможных признаков прикладных проблем слоя.

	Troubleshooting Application Layer Problems

The same general troubleshooting process that is used to isolate problems at the lower layers can also be used to isolate problems at the application layer. The concepts are the same, but the technological focus has shifted to involve things such as refused or timed out connections, access lists, and DNS issues.

The steps for troubleshooting application layer problems are as follows:

Step 1. Ping the default gateway.

If successful, Layer 1 and Layer 2 services are functioning properly.

Step 2. Verify end-to-end connectivity.

Use an extended ping if attempting the ping from a Cisco router. If successful, Layer 3 is operating correctly. If Layers 1-3 are functioning properly, the issue must exist at a higher layer.

Step 3. Verify access list and NAT operation.

To troubleshoot access control lists, use the following steps:

Use the show access-list command. Are there any ACLs that could be stopping traffic? Notice which access lists have matches.

Clear the access-list counters with the clear access-list counters command and try to establish a connection again.
Verify the access-list counters. Have any increased? Should they increase?

To troubleshoot NAT, use the following steps:

Use the show ip nat translations command. Are there any translations? Are the translations as expected?

Clear the NAT translations with the clear ip nat translation * command and try to access the external resource again.
Use the debug ip nat command and examine the output.
Look at the running configuration file. Are the ip nat inside and ip nat outside commands located on the right interfaces? Is the NAT pool correctly configured? Is the ACL correctly identifying the hosts?

If the ACLs and NAT are functioning as expected, the problem must lie in a higher layer.

Step 4. Troubleshoot upper layer protocol connectivity.

Even though there may be IP connectivity between a source and a destination, problems may still exist for a specific upper layer protocol, such as FTP, HTTP, or Telnet. These protocols ride on top of the basic IP transport but are subject to protocol-specific problems relating to packet filters and firewalls. It is possible that everything except mail works between a given source and destination.

Troubleshooting an upper layer protocol connectivity problem requires understanding the process of the protocol. This information is usually found in the latest RFC for the protocol or on the developer web page.
	Поиск неисправностей Прикладных Проблем Слоя

Тот же самый общий процесс поиска неисправностей, который используется, чтобы изолировать проблемы в более низких слоях, может также использоваться, чтобы изолировать проблемы в прикладном слое. Понятия - то же самое, но технологический центр переместился, чтобы вовлечь вещи такой как отказано или рассчитано связи, списки доступа, и проблемы DNS.

Шаги для того, чтобы расследовать прикладные проблемы слоя следующие:

Шаг 1. Звон ворота по умолчанию.

В случае успеха, Слой 1 и Слой 2 услуги функционируют должным образом.

Шаг 2. Проверьте непрерывную возможность соединения.

Используйте расширенный звон, делая попытку звона от маршрутизатора Cisco. В случае успеха, Слой 3 работает правильно. Если Слои 1-3 функционируют должным образом, проблема должна существовать в более высоком слое.

Шаг 3. Проверьте список доступа и ТУЗЕМНУЮ операцию.

Чтобы расследовать списки управления доступом, используйте следующие шаги:

Используйте команду списка доступа показа. Какие-нибудь ACLs, которые могли останавливать движение? Заметьте, у каких списков доступа есть спички.

Очиститесь список доступа отвечает ясной командой прилавков списка доступа и пытаться установить связь снова.

Проверьте прилавки списка доступа. Любой увеличился? Они должны увеличиться?

Чтобы расследовать ТУЗЕМНЫЙ, используйте следующие шаги:

Используйте показ ip туземная команда переводов. Какие-нибудь переводы? Переводы как ожидаются?

Очистите ТУЗЕМНЫЕ переводы с ясным ip туземным переводом * команда и попытка получить доступ к внешнему ресурсу снова.

Используйте отладку ip туземная команда и исследуйте продукцию.

Cмотрите на бегущий файл конфигурации. ip туземные внутренние и ip туземные внешние команды расположены на правильных интерфейсах? ТУЗЕМНОЕ объединение правильно формируется? ACL правильно опознает хозяев?

Если ACLs и ТУЗЕМНЫЙ функционируют как ожидается, проблема должна лечь в более высоком слое.

Шаг 4. Расследуйте верхнюю возможность соединения протокола слоя.

Даже при том, что может быть IP возможность соединения между источником и предназначением, проблемы могут все еще существовать для определенного верхнего протокола слоя, такого как ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ, HTTP, или Telnet. Эти протоколы едут на вершине основного IP транспорта, но являются подлежащими определенным для протокола проблемам, касающимся фильтров пакета и брандмауэров. Возможно, что все кроме почты работает между данным источником и предназначением.

Поиск неисправностей верхней проблемы возможности соединения протокола слоя требует понимания процесса протокола. Эта информация обычно находится в последнем RFC для протокола или на веб-странице разработчика.

	Correcting Application Layer Problems

The steps for correcting application layer problems are as follows:

Step 1: Make a backup. Before proceeding, ensure that a valid configuration has been saved for any device on which the configuration may be modified. This provides for recovery to a known initial state.

Step 2: Make an initial hardware or software configuration change. If the correction requires more than one change, make only one change at a time.

Step 3: Evaluate and document each change and its results. If the results of any problem-solving steps are unsuccessful, immediately undo the changes. If the problem is intermittent, wait to see if the problem occurs again before evaluating the effect of any change.

Step 4: Determine if the change solves the problem. Verify that the change actually resolves the problem without introducing any new problems. The network should be returned to the baseline operation, and no new or old symptoms should be present. If the problem is not solved, undo all the changes. If new or additional problems are discovered, modify the correction plan.

Step 5: Stop when the problem is solved. Stop making changes when the original problem appears to be solved. 

Step 6: If necessary, get assistance from outside resources. This may be a co-worker, a consultant, or Cisco Technical Assistance Center (TAC). On rare occasions, a core dump may be necessary, which creates output that a specialist at Cisco Systems can analyze.

Step 7: Document. Once the problem is resolved, document the solution.
	Исправление Прикладных Проблем Слоя

Шаги для того, чтобы исправить прикладные проблемы слоя следующие:

Шаг 1: Сделайте резервную копию. Перед переходом, гарантируйте, что действительная конфигурация была спасена для любого устройства, на котором может быть изменена конфигурация. Это предусматривает восстановление на известное начальное состояние.

Шаг 2: Сделайте начальные аппаратные средства или изменение конфигурации программного обеспечения. Если исправление требует больше чем одного изменения, сделайте только одно изменение за один раз.

Шаг 3: Оцените и документ каждое изменение и его результаты. Если результаты каких-нибудь решающих проблему шагов неудачны, немедленно уничтожают изменения. Если проблема неустойчива, ждать, чтобы видеть, встречается ли проблема снова прежде, чем оценить эффект какого-нибудь изменения.

Шаг 4: Определите, решает ли изменение проблему. Проверьте, что изменение фактически решает проблему, не вводя новых проблем. Сеть должна быть возвращена к операции основания, и никакие новые или старые признаки не должны присутствовать. Если проблема не решена, уничтожьте все изменения. Если новые или дополнительные проблемы обнаружены, изменяют план исправления.

Шаг 5: Остановитесь, когда проблема решена. Прекратите делать изменения, когда оригинальная проблема, кажется, решена.

Шаг 6: В случае необходимости, получите помощь от внешних ресурсов. Это может быть сотрудником, консультантом, или Cisco Технический Центр Помощи (TAC). В редких случаях основная свалка может быть необходимой, который создает продукцию, которую может проанализировать специалист в Cisco Системы.

Шаг 7: Документ. Как только проблема решена, документировать решение.

	To successfully complete this activity, you need your final documentation for the PT Activity 8.1.2: Network Discovery and Documentation you completed previously in this chapter. This documentation should have an accurate topology diagram and addressing table. If you do not have this documentation, then ask your Instructor for accurate versions.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Чтобы успешно закончить эту деятельность, Вы нуждаетесь в своей заключительной документации для Деятельности PT 8.1.2: Открытие Сети и Документация Вы закончили ранее в этой главе. У этой документации должна быть точная диаграмма топологии и обращающийся к столу. Если у Вас нет этой документации, то спросите у своего Преподавателя точные версии.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	8.5.1 Troubleshooting Enterprise Networks 1
	8.5.1 Поиск неисправностей Сетей Предприятия 1

	You have been asked to correct configuration errors in the company network. For this lab, do not use login or password protection on any console lines to prevent accidental lockout. Use ciscoccna for all passwords in this scenario.

Note: Because this lab is cumulative, you will be using all the knowledge and troubleshooting techniques that you have acquired from the previous material to successfully complete this lab.
	Вас попросили исправить ошибки конфигурации в сети компании. Для этой лаборатории, не используйте логин или защиту пароля на любых линиях пульта, чтобы предотвратить случайный локаут. Используйте ciscoccna для всех паролей в этом сценарии.

Отметьте: поскольку эта лаборатория является совокупной, Вы будете использовать все знание и расследовать методы, которые Вы приобрели от предыдущего материала, чтобы успешно закончить эту лабораторию.

	This activity is a variation of Lab 8.5.1. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 8.5.1. Трассирующий снаряд Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя считать эквивалентной завершению практической лаборатории. Трассирующий снаряд Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	8.5.2 Troubleshooting Enterprise Networks 2
	8.5.2 Поиск неисправностей Сетей Предприятия 2

	For this lab, do not use login or password protection on any console lines to prevent accidental lockout. Use ciscoccna for all passwords in this lab.

Note: Because this lab is cumulative, you will be using all the knowledge and troubleshooting techniques that you have acquired from the previous material to successfully complete this lab.
	Для этой лаборатории, не используйте логин или защиту пароля на любых линиях пульта, чтобы предотвратить случайный локаут. Используйте ciscoccna для всех паролей в этой лаборатории.

Отметьте: поскольку эта лаборатория является совокупной, Вы будете использовать все знание и расследовать методы, которые Вы приобрели от предыдущего материала, чтобы успешно закончить эту лабораторию.

	This activity is a variation of Lab 8.5.2. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 8.5.2. Трассирующий снаряд Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя считать эквивалентной завершению практической лаборатории. Трассирующий снаряд Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	8.5.3 Troubleshooting Enterprise Networks 3
	8.5.3 Поиск неисправностей Сетей Предприятия 3

	For this lab do not use login or password protection on any console lines to prevent accidental lockout. Use ciscoccna for all passwords in this scenario.

Note: Because this lab is cumulative, you will be using all the knowledge and troubleshooting techniques that you have acquired from the previous material to successfully complete this lab.
	Поскольку эта лаборатория не используют логин или защиту пароля на любых линиях пульта, чтобы предотвратить случайный локаут. Используйте ciscoccna для всех паролей в этом сценарии.

Отметьте: поскольку эта лаборатория является совокупной, Вы будете использовать все знание и расследовать методы, которые Вы приобрели от предыдущего материала, чтобы успешно закончить эту лабораторию.

	This activity is a variation of Lab 8.5.3. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 8.5.3. Трассирующий снаряд Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя считать эквивалентной завершению практической лаборатории. Трассирующий снаряд Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	8.6.1 Chapter Summary
	8.6.1 Резюме Главы

	In this chapter, you learned that a network baseline is required for effective troubleshooting. Creating a baseline begins with ensuring that network documentation is up to date and accurate. Proper network documentation includes a network configuration table for all devices and a topology diagram that reflects the current state of the network. When the network has been fully documented, a baseline measurement of network performance should be carried out over a period of several weeks to a month to establish the personality of the network. The first baseline is created during a time of stable and normal operation.

The most effective way to troubleshoot is with a systematic approach using a layered model, such as the OSI model or the TCP/IP model. Three methods commonly used to troubleshoot include bottom up, top down, and divide and conquer. Each method has its advantages and disadvantages, and you learned the guidelines for choosing which method to apply. You also learned about the various software and hardware tools that are used by network professionals to gather symptoms and troubleshoot network problems.

Although they operate primarily at the first three OSI layers, WANs have implementation issues that can affect the operation of the rest of the network. You learned about some of the considerations for implementing WANs and common problems that WANs introduce into networks, such as security threats, bandwidth problems, latency, and QoS issues.

Finally, you explored the symptoms and causes of common problems at each of the OSI layers and the steps for troubleshooting them.
	В этой главе Вы узнали, что основание сети требуется для эффективного поиска неисправностей. Создание основания начинается с обеспечения, что документация сети современна и точна. Надлежащая документация сети включает стол конфигурации сети для всех устройств и диаграммы топологии, которая отражает текущее состояние сети. Когда сеть была полностью зарегистрирована, измерение основания работы сети должно быть выполнено в течение нескольких недель к месяцу, чтобы установить индивидуальность сети. Первое основание создано в течение времени устойчивой и нормальной операции.

Самый эффективный способ расследовать с систематическим подходом, используя слоистую модель, такую как модель OSI или модель TCP/IP. Три метода обычно имели обыкновение расследовать, включают вверх дном, превышают вниз, и делят и завоевывают. У каждого метода есть свои преимущества и неудобства, и Вы изучили руководящие принципы для того, чтобы выбрать который метод примениться. Вы также узнали о различном программном обеспечении и инструментах аппаратных средств, которые используются профессионалами сети, чтобы собрать признаки и расследовать проблемы сети.

Хотя они работают прежде всего в первых трех слоях OSI, у WANs есть проблемы выполнения, которые могут затронуть операцию остальной части сети. Вы узнали о некоторых из рассмотрений для того, чтобы осуществить WANs и общие проблемы, которые WANs вводят в сети, такие как угрозы безопасности, проблемы полосы пропускания, время ожидания, и проблемы QoS.

Наконец, Вы исследовали признаки и причины общих проблем в каждом из слоев OSI и шагов для того, чтобы расследовать их.

	In this comprehensive CCNA skills activity, the XYZ Corporation uses a combination of Frame Relay and PPP for WAN connections. The HQ router provides access to the server farm and the Internet through NAT. HQ also uses a basic firewall ACL to filter inbound traffic. Each Branch router is configured for inter-VLAN routing and DHCP. Routing is achieved through EIGRP as well as static and default routes. The VLANs, VTP, and STP are configured on each of the switched networks. Port security is enabled and wireless access is provided. Your job is to successfully implement all of these technologies, leveraging what you have learned over the four Exploration courses leading up to this culminating activity.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой всесторонней деятельности навыков CCNA Корпорация XYZ использует комбинацию Реле Структуры и PPP для WAN связей. Маршрутизатор ШТАБА - КВАРТИРЫ обеспечивает доступ к ферме сервера и Интернету через ТУЗЕМНЫЙ. ШТАБ - КВАРТИРА Также использует основной брандмауэр ACL, чтобы фильтровать прибывающее движение. Каждый маршрутизатор Ветви формируется для inter-VLAN направления и DHCP. Направление достигнуто через EIGRP так же как статическое и маршруты по умолчанию. VLANs, VTP, и НТП формируются на каждой из переключенных сетей. Безопасность порта позволена, и беспроводный доступ предоставлен. Ваша работа состоит в том, чтобы успешно осуществить все эти технологии, усиливая, что Вы изучили по четырем курсам Исследования, приводящим к этой достигающей высшей точки деятельности.

Детальные инструкции предоставлены в пределах деятельности так же как в связи PDF ниже.

Инструкции Деятельности (PDF)

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	
	

	
	


