CCNA Exploration 4.0 (Part 3)

	0.0.1 Introduction
	0.0.1 Введение

	Welcome

Welcome to the CCNA Exploration LAN Switching and Wireless course. The goal is to develop an understanding of how switches are interconnected and configured to provide network access to LAN users. This course also teaches how to integrate wireless devices into a LAN. The specific skills covered in each chapter are described at the start of each chapter.
	Добро пожаловать

Добро пожаловать в Переключение LAN Исследования CCNA и Беспроводный курс. Цель состоит в том, чтобы развить понимание того, как выключатели связаны и конфигурированы, чтобы обеспечить, сеть обращаются к пользователям LAN. Этот курс также учит, как объединить беспроводные устройства в LAN. Определенные навыки, покрытые в каждой главе описаны в начале каждой главы.

	More than just information

This computer-based learning environment is an important part of the overall course experience for students and instructors in the Networking Academy. These online course materials are designed to be used along with several other instructional tools and activities. These include:

Class presentation, discussion, and practice with your instructor

Hands-on labs that use networking equipment within the Networking Academy classroom

Online scored assessments and a matching grade book

Packet Tracer 4.1 simulation tool

Additional software for classroom activities
	Больше чем справедливая информация

Эта машинная окружающая среда изучения - важная часть полного опыта курса для студентов и преподавателей в Сетевой Академии. Эти материалы курса онлайн проектированы, чтобы использоваться наряду с несколькими другими учебными инструментами и действиями. Они включают:

Представление класса, обсуждение, и практика с вашим преподавателем

Практические лаборатории, которые используют сетевое оборудование в пределах Сетевой классной комнаты Академии

Онлайн выигранные оценки и соответствующая книга степени

Следящее устройство Пакета 4.1 инструмента моделирования

Дополнительное программное обеспечение для действий классной комнаты

	A global community

When you participate in the Networking Academy, you are joining a global community linked by common goals and technologies. Schools, colleges, universities and other entities in over 160 participate in the program. A visualization of the global Networking Academy community at http://www.academynetspace.com.

The material in this course encompasses a broad range of technologies that facilitate how people work, live, play, and learn by communicating with voice, video, and other data. Networking and the Internet affect people differently in different parts of the world. Although we have worked with instructors from around the world to create these materials, it is important that you work with your instructor and fellow students to make the material in this course applicable to your local situation.

Keep in Touch

These online instructional materials, as well as the rest of the course tools, are part of the larger Networking Academy. The student, instructor, and administrator portal for the program is located at http://www.cisco.com/web/learning/netacad/index.html. There you will obtain access to the other tools in the program such as the assessment server and student grade book), as well as informational updates and other relevant links.
	Глобальное сообщество

Когда Вы участвуете в Сетевой Академии, Вы присоединяетесь к глобальному сообществу, связанному общими целями и технологиями. Школы, колледжи, университеты и другие объекты в более чем 160 участвуют в программе. Визуализация глобального Сетевого сообщества Академии в http://www.academynetspace.com.

Материал в этом курсе охватывает широкий диапазон технологий, которые облегчают, как люди работают, живут, играют, и учатся, общаясь с голосом, видео, и другими данными. Организация сети и Интернет затрагивают людей по-другому в различных частях мира. Хотя мы работали с преподавателями со всего света, чтобы создать эти материалы, важно, что Вы работаете с вашим преподавателем и сокурсниками, чтобы сделать материал в этом курсе применимым к вашей местной ситуации.

Поддержать контакт

Эти учебные материалы онлайн, так же как остальная часть инструментов курса, являются частью большей Сетевой Академии. Студент, преподаватель, и дверь администратора для программы расположены в http://www.cisco.com/web/learning/netacad/index.html. Там Вы получите доступ к другим инструментам в программе, типа сервера оценки и студенческой книги степени), так же как информационные обновления и другие уместные связи

	Mind Wide Open™

An important goal in education is to enrich you, the student, by expanding what you know and can do. It is important to realize, however, that the instructional materials and the instructor can only facilitate the process. You must make the commitment yourself to learn new skills. Below are a few suggestions to help you learn and grow.

1. Take notes. Professionals in the networking field often keep Engineering Journals in which they write down the things they observe and learn. Taking notes is an important way to help your understanding grow over time.

2. Think about it. The course provides information both to change what you know and what you can do. As you go through the course, ask yourself what makes sense and what doesn’t. Stop and ask questions when you are confused. Try to find out more about topics that interest you. If you are not sure why something is being taught, consider asking your instructor or a friend. Think about how the different parts of the course fit together.
	Следите за Широко открытым™

Важная цель в образовании состоит в том, чтобы обогатить Вас, студента, расширяясь, что Вы знаете и можете сделать. Важно понять, однако, что учебные материалы и преподаватель могут только облегчить процесс. Вы должны сделать обязательство самостоятельно, чтобы изучить новые навыки. Ниже - несколько предложений, чтобы помочь Вам учиться и расти.

1. Сделать заметки. Профессионалы в сетевой области часто продолжают Проектировать Журналы, в которых они записывают вещи, которые они наблюдают и изучают. Делание заметок - важный способ помочь вашему пониманию расти в течение долгого времени.

2. Думать об этом. Курс обеспечивает информацию и чтобы изменить то, что Вы знаете и что Вы можете сделать. Поскольку Вы проходите курс, спрашиваете себя, что имеет смысл и что не делает. Остановите и задайте вопросы, когда Вы смущены. Пробуйте узнать больше о темах, что интересуют Вас. Если Вы не уверены, почему кое-что преподается, рассмотрите выяснение вашего преподавателя или друга. Думайте, как различные части курса соответствуют вместе.

	3. Practice. Learning new skills requires practice. We believe this is so important to e-learning that we have a special name for it. We call it e-Doing. It is very important that you complete the activities in the online instructional materials and that you also complete the hands-on labs and Packet Tracer activities.

4. Practice again. Have you ever thought that you knew how to do something and then, when it was time to show it on a test or at work, you discovered that you really hadn’t mastered it? Just like learning any new skill like a sport, game, or language, learning a professional skill requires patience and repeated practice before you can say you have truly learned it. The online instructional materials in this course provide opportunities for repeated practice for many skills. Take full advantage of them. You can also work with your instructor to extend Packet Tracer, and other tools, for additional practice as needed.
	3. Практика. Изучение новых навыков требует практики. Мы полагаем, что это настолько важно для e-изучения, что мы имеем специальное название для этого. Мы называем это E-выполнением. Очень важно, что Вы заканчиваете действия в учебных материалах онлайн и что Вы также заканчиваете практические лаборатории и действия Следящего устройства Пакета.

4. Практика снова. Вы когда-либо думали, что Вы знали, как сделать кое-что и затем, когда пришло время показывать этому на тесте или на работе, Вы обнаружили, что Вы действительно не владели этим? Точно так же как изучение любого нового навыка как спорт, игра, или язык, изучая профессиональный навык требует терпения и повторенной практики прежде, чем Вы можете сказать, что Вы действительно узнали это. Учебные материалы онлайн в этом курсе обеспечивают возможности повторной практики для многих навыков. Возьмите полное преимущество их. Вы можете также работать с вашим преподавателем, чтобы расширить Следящее устройство Пакета, и другие инструменты, для дополнительной практики как необходимо.

	5. Teach it. Teaching a friend or colleague is often a good way to reinforce your own learning. To teach well, you will have to work through details that you may have overlooked on your first reading. Conversations about the course material with fellow students, colleagues, and the instructor can help solidify your understanding of networking concepts.

6. Make changes as you go. The course is designed to provide feedback through interactive activities and quizzes, the online assessment system, and through structured interactions with your instructor. You can use this feedback to better understand where your strengths and weaknesses are. If there is an area that you are having trouble with, focus on studying or practicing more in that area. Seek additional feedback from your instructor and other students.
	5. Преподавать это. Обучение друга или коллеги - часто хороший способ укрепить ваше собственное изучение. Чтобы преподавать хорошо, Вы должны будете работать через детали, которые Вы, возможно, пропустили на вашем первом читении. Сеансы связи о материале курса с сокурсниками, коллегами, и преподавателем могут помочь укреплять ваше понимание организации сети понятий.

6. Сделать изменения, как Вы идете. Курс проектирован, чтобы обеспечить обратную связь через интерактивные действия и контрольные опросы, систему оценки онлайн, и через структурированные взаимодействия с вашим преподавателем. Вы можете использовать эту обратную связь, чтобы лучше понять, где ваши силы и слабости. Если есть область, с которой Вы имеете неприятность, сосредотачиваетесь на том, чтобы учиться или практиковать больше в той области. Ищите дополнительную обратную связь от вашего преподавателя и других студентов.

	Explore the world of networking

This version of the course includes a special tool called Packet Tracer 4.1. Packet Tracer is a networking learning tool that supports a wide range of physical and logical simulations. It also provides visualization tools to help you to understand the internal workings of a network.

The pre-made Packet Tracer activities consist of network simulations, games, activities, and challenges that provide a broad range of learning experiences. 

Create your own worlds

You can also use Packet Tracer to create your own experiments and networking scenarios. We hope that, over time, you consider using Packet Tracer – not only for experiencing the pre-built activities, but also to become an author, explorer, and experimenter.

The online course materials have embedded Packet Tracer activities that will launch on computers running Windows® operating systems, if Packet Tracer is installed. This integration may also work on other operating systems using Windows emulation.
	Исследуйте мир организации сети

Эта версия курса включает специальный инструмент по имени Следящее устройство Пакета 4.1. Следящее устройство Пакета - сетевой инструмент изучения, который поддерживает широкий диапазон физических и логических моделирований. Это также обеспечивает инструменты визуализации, чтобы помочь Вам понимать внутренние работы сети.

Предсделанные действия Следящего устройства Пакета состоят из сетевых моделирований, игр, действий, и вызовов, которые обеспечивают широкий диапазон изучения событий.

Создайте ваши собственные миры

Вы можете также использовать Следящее устройство Пакета, чтобы создать ваши собственные эксперименты и сетевые сценарии. Мы надеемся, что, в течение долгого времени, Вы рассматриваете Следящее устройство Пакета использования - не только чтобы испытать предпостроенные действия, но также и становиться автором, эксплорером, и экспериментатором.

Материалы курса онлайн внедрили действия Следящего устройства Пакета, которые начнут на компьютерах, выполняющих операционные системы Windows®, если Следящее устройство Пакета будет установлено. Эта интеграция может также воздействовать на другие операционные системы, используя эмуляцию Windows.

	Course Overview

The primary focus of this course is on LAN switching and wireless LANs. The goal is to develop an understanding of how a switch communicates with other switches and routers in a small- or medium-sized business network to implement VLAN segmentation.

This course focuses on Layer 2 switching protocols and concepts used to improve redundancy, propagate VLAN information, and secure the portion of the network where most users access network services.

Switching technologies are relatively straightforward to implement; however, as with routing, the underlying protocols and algorithms are often quite complicated. This course will go to great lengths to explain the underlying processes of the common Layer 2 switching technologies. The better the underlying concepts are understood, the easier it is to implement, verify, and troubleshoot the switching technologies.

Each switching concept will be introduced within the context of a single topology for each chapter. The individual chapter topologies will be used to explain protocol operations as well as providing a setting for the implementation of the various switching technologies.

The labs and Packet Tracer activities used in this course are designed to help you develop an understanding of how to configure switching operations while reinforcing the concepts learned in each chapter.

Chapter 1 LAN Design – In Chapter 1, you learn the fundamental aspects of designing local area networks. In particular, hierarchical network design utilizing the core-distribution-access layer model is introduced and referenced throughout the remainder of the course.

Chapter 2 Basic Switch Concepts and Configuration – Chapter 2 introduces switch forwarding methods, symmetric and asymmetric switching, memory buffering, and Layer 2 and Layer 3 switching. You are introduced to navigating the Cisco IOS CLI on a Catalyst 2960 and performing an initial switch configuration. An integral role of a switch administrator is maintain a secure network; to this end, you learn to configure various passwords on the switch as well as SSH to mitigate common security attacks.

Chapter 3 VLANs – Chapter 3 presents the types of VLANs used in modern switched networks. It is important to understand the role of the default VLAN, user/data VLANs, native VLANs, the management VLAN, and voice VLANs. VLAN trunks with IEEE 802.1Q tagging facilitate inter-switch communication with multiple VLANs. You learn to configure, verify, and troubleshoot VLANs and trunks using the Cisco IOS CLI.
	Course Overview

The primary focus of this course is on LAN switching and wireless LANs. The goal is to develop an understanding of how a switch communicates with other switches and routers in a small- or medium-sized business network to implement VLAN segmentation.

This course focuses on Layer 2 switching protocols and concepts used to improve redundancy, propagate VLAN information, and secure the portion of the network where most users access network services.

Switching technologies are relatively straightforward to implement; however, as with routing, the underlying protocols and algorithms are often quite complicated. This course will go to great lengths to explain the underlying processes of the common Layer 2 switching technologies. The better the underlying concepts are understood, the easier it is to implement, verify, and troubleshoot the switching technologies.

Each switching concept will be introduced within the context of a single topology for each chapter. The individual chapter topologies will be used to explain protocol operations as well as providing a setting for the implementation of the various switching technologies.

The labs and Packet Tracer activities used in this course are designed to help you develop an understanding of how to configure switching operations while reinforcing the concepts learned in each chapter.

Chapter 1 LAN Design – In Chapter 1, you learn the fundamental aspects of designing local area networks. In particular, hierarchical network design utilizing the core-distribution-access layer model is introduced and referenced throughout the remainder of the course.

Chapter 2 Basic Switch Concepts and Configuration – Chapter 2 introduces switch forwarding methods, symmetric and asymmetric switching, memory buffering, and Layer 2 and Layer 3 switching. You are introduced to navigating the Cisco IOS CLI on a Catalyst 2960 and performing an initial switch configuration. An integral role of a switch administrator is maintain a secure network; to this end, you learn to configure various passwords on the switch as well as SSH to mitigate common security attacks.

Chapter 3 VLANs – Chapter 3 presents the types of VLANs used in modern switched networks. It is important to understand the role of the default VLAN, user/data VLANs, native VLANs, the management VLAN, and voice VLANs. VLAN trunks with IEEE 802.1Q tagging facilitate inter-switch communication with multiple VLANs. You learn to configure, verify, and troubleshoot VLANs and trunks using the Cisco IOS CLI.

	Course Overview Continued

Chapter 4 VTP – VTP is used to exchange VLAN information across trunk links, reducing VLAN administration and configuration errors. VTP allows you to create a VLAN once within a VTP domain and have that VLAN propagated to all other switches in the VTP domain. VTP pruning limits the unnecessary propagation of VLAN traffic across a LAN by determining which trunk ports forward which VLAN traffic. You learn to configure, verify, and troubleshoot VTP implementations.

Chapter 5 STP – STP makes it possible to implement redundant physical links in a switched LAN by creating a logical loop-free Layer 2 topology. By default Cisco switches implement STP in a per-VLAN fashion. The configuration of STP is fairly straightforward, but the underlying processes are quite complicated. IEEE 802.1D defined the original implementation of spanning-tree protocol. IEEE 802.1w defined an improved implementation of spanning tree called rapid spanning tree protocol. RSTP convergence time is approximately five times faster than convergence with 802.1D. RSTP introduces several new concepts, such as link types, edge ports, alternate ports, backup ports, and the discarding state. You will learn to configure both the original IEEE 802.1D implementatoin of STP as well as the newer IEEE 802.1w implementation of spanning tree.

Chapter 6 Inter-VLAN Routing – Inter-VLAN routing is the process of routing traffic between different VLANs. You learn the various methods of inter-VLAN routing. You learn to implement inter-VLAN routing in the router-on-a-stick topology, where a trunk link connects a Layer 2 switch to a router configured with logical subinterfaces paired in a one-to-one fashion with VLANs.

Chapter 7 Basic Wireless Concepts and Configuration – Wireless LAN standards are evolving, with newer standards being by support of voice and video traffic with quality of service. An access point connects to the wired LAN provides a basic service set to client stations that associate to it. SSIDs and MAC filtering are inherently insecure methods of securing a WLAN. Enterprise solutions such as WPA2 and 802.1x authentication enable very secure wireless LAN access. End users have to configure a wireless NIC on their client stations which communicates with and associates to a wireless access point. When configuring a wireless LAN, you should ensure that the devices have the latest firmware so that they can support the most stringent security options.
	Краткий обзор Курса Продолжался

Глава 4 VTP - VTP используется, чтобы обменять информацию VLAN поперек связей ствола, уменьшая администрацию VLAN и ошибки конфигурации. VTP позволяет Вам создавать VLAN однажды в пределах домена VTP и иметь это VLAN, размноженный ко всем другим выключателям в домене VTP. VTP сокращающие пределы ненужное распространение трафика VLAN поперек LAN, определяя, который порты ствола вперед, который трафик VLAN. Вы учитесь конфигурировать, проверять, и расследовать выполнение VTP.

Глава 5 НТП - НТП позволяет осуществить избыточные физические связи в переключенном LAN, создавая логический Уровень без петли 2 топологии. По умолчанию выключатели Cisco осуществляют НТП в в - VLAN мода. Конфигурация НТП является довольно прямой, но основные процессы весьма усложнены. ИИЭР 802.1D определил оригинальное выполнение протокола дерева охвата. ИИЭР 802.1w определил улучшенное выполнение охвата дерева, названного быстрым протоколом дерева охвата. Время конвергенции RSTP приблизительно в пять раз быстрее чем конвергенция с 802.1D. RSTP вводит несколько новых понятий, типа типов связи, портов края, дополнительных портов, резервных портов, и государства отказа. Вы будете учиться конфигурировать и оригинальный ИИЭР 802.1D implementatoin НТП и более новый ИИЭР 802.1w выполнение охвата дерева.

Глава 6 Inter-VLAN, Направляющий - маршрутизация Inter-VLAN - процесс маршрутизации трафика между различным VLANs. Вы изучаете различные методы маршрутизации inter-VLAN. Вы учитесь осуществлять inter-VLAN, направляющий в топологии "маршрутизатор на палке", где связь ствола подключает Уровень 2 выключателя с маршрутизатором, конфигурированным с логическими подинтерфейсами, соединенными непосредственным способом с VLANs.

Глава 7 Основные Беспроводные Понятия и Конфигурация - Беспроводные стандарты LAN развивается, с более новыми стандартами, являющимися поддержкой голоса и видео трафика с качеством обслуживания. Пункт доступа соединяется с зашитым LAN, обеспечивает основной сервисный набор к станциям клиента, которые связываются к этому. SSIDs и фильтрация MAC - неотъемлемо опасные методы обеспечения WLAN. Корпоративные решения, типа WPA2 и 802.1x идентификация допускают очень безопасному беспроводному доступу LAN. Конечные пользователи должны конфигурировать беспроводный центр сетевой информации на их станциях клиента, который общается с и связывается к беспроводному пункту доступа. Конфигурируя беспроводный LAN, Вы должны гарантировать, что устройства имеют последнее программируемое оборудование так, чтобы они могли поддержать самые строгие опции безопасности.

	1.0.1 Chapter Introduction
	1.0.1 Введение Главы

	For the small- and medium-sized business, communicating digitally using data, voice, and video is critical to business survival. Consequently, a properly designed LAN is a fundamental requirement for doing business today. You must be able to recognize a well-designed LAN and select the appropriate devices to support the network specifications of a small- or medium-sized business.

In this chapter, you will begin exploring the switched LAN architecture and some of the principles that are used to design a hierarchical network. You will learn about converged networks. You will also learn how to select the correct switch for a hierarchal network and which Cisco switches are best suited for each network layer. The activities and labs confirm and reinforce your learning.
	Для маленького - и бизнеса среднего размера, сообщая в цифровой форме использование данных, голоса, и видео является критическим к деловому выживанию. Следовательно, должным образом проектированный LAN - фундаментальное требование для того, чтобы заняться коммерцией сегодня. Вы должны быть в состоянии признать хорошо-проектированный LAN и выбрать соответствующие устройства, чтобы поддержать сетевые спецификации маленького - или бизнеса среднего размера.

В этой главе, Вы начнете исследовать переключенную архитектуру LAN и некоторые из принципов, которые используются, чтобы проектировать иерархическую сеть. Вы узнаете, сходился сети. Вы также узнаете, как выбрать правильный выключатель для hierarchal сети и каким выключателям Cisco лучше всего удовлетворяют для каждого сетевого уровня. Действия и лаборатории подтверждают и укрепляют ваше изучение.

	1.1.1 The Hierarchical Network Model
	1.1.1 Иерархическая Сетевая Модель

	When building a LAN that satisfies the needs of a small- or medium-sized business, your plan is more likely to be successful if a hierarchical design model is used. Compared to other network designs, a hierarchical network is easier to manage and expand, and problems are solved more quickly.

Hierarchical network design involves dividing the network into discrete layers. Each layer provides specific functions that define its role within the overall network. By separating the various functions that exist on a network, the network design becomes modular, which facilitates scalability and performance. The typical hierarchical design model is broken up in to three layers: access, distribution, and core. An example of a three-layer hierarchical network design is displayed in the figure.

Access Layer

The access layer interfaces with end devices, such as PCs, printers, and IP phones, to provide access to the rest of the network. The access layer can include routers, switches, bridges, hubs, and wireless access points. The main purpose of the access layer is to provide a means of connecting devices to the network and controlling which devices are allowed to communicate on the network.

Rollover the Access button in the figure.

Distribution Layer

The distribution layer aggregates the data received from the access layer switches before it is transmitted to the core layer for routing to its final destination. The distribution layer controls the flow of network traffic using policies and delineates broadcast domains by performing routing functions between virtual LANs (VLANs) defined at the access layer. VLANs allow you to segment the traffic on a switch into separate subnetworks. For example, in a university you might separate traffic according to faculty, students, and guests. Distribution layer switches are typically high-performance devices that have high availability and redundancy to ensure reliability. You will learn more about VLANs, broadcast domains, and inter-VLAN routing later in this course.

Rollover the Distribution button in the figure.

Core Layer

The core layer of the hierarchical design is the high-speed backbone of the internetwork. The core layer is critical for interconnectivity between distribution layer devices, so it is important for the core to be highly available and redundant. The core area can also connect to Internet resources. The core aggregates the traffic from all the distribution layer devices, so it must be capable of forwarding large amounts of data quickly.

Rollover the Core button in the figure.

Note: In smaller networks, it is not unusual to implement a collapsed core model, where the distribution layer and core layer are combined into one layer.
	Строя LAN, который удовлетворяет потребности маленького - или бизнеса среднего размера, ваш план, более вероятно, будет успешен, если иерархическая модель дизайна будет использоваться. По сравнению с другими сетевыми дизайнами, иерархическая сеть легче справиться и расширяться, и проблемы решены более быстро.

Иерархический сетевой дизайн вовлекает деление сети в дискретные уровни. Каждый уровень обеспечивает определенные функции, которые определяют его роль в пределах полной сети. Отделяя различные функции, которые существуют на сети, сетевой дизайн становится модульным, который облегчает масшабируемость и работу. Типичная иерархическая модель дизайна разбита в к трем уровням: доступ, распределение, и ядро. Пример иерархического сетевого дизайна с тремя уровнями отображен в числе.

Уровень Доступа

Уровень доступа связывает с помощью интерфейса с устройствами конца, типа PC, принтеров, и телефонов IP, обеспечивать доступ к остальной части сети. Уровень доступа может включить маршрутизаторы, выключатели, мосты, центры, и беспроводные пункты доступа. Главная цель уровня доступа состоит в том, чтобы обеспечить средство соединяющихся устройств к сети и управлению, которое устройствам позволяют сообщить на сети.

Одновременнное нажатие клавиш кнопка Access в числе.

Уровень Распределения

Уровень распределения соединяет данные, полученные от выключателей уровня доступа прежде, чем это передано к основному уровню для того, чтобы направить его заключительному адресату. Уровень распределения управляет потоком сетевого трафика, используя политику и очерчивает домены радиопередачи, выполняя направляющие функции между виртуальными LAN (VLANs), определенный в уровне доступа. VLANs позволяют Вам сегментировать трафик на выключателе в отдельные подсети. Например, в университете Вы могли бы отделить трафик согласно способности, студентам, и гостям. Выключатели уровня распределения - типично высокоэффективные устройства, которые имеют высокую пригодность и избыточность, чтобы гарантировать надежность. Вы узнаете больше о VLANs, передадите по радио домены, и inter-VLAN маршрутизация позже в этом курсе.

Одновременнное нажатие клавиш кнопка Distribution в числе.

Основной Уровень

Основной уровень иерархического дизайна - быстродействующая опорная сеть международной сети. Основной уровень является критическим для взаимосвязанности между устройствами уровня распределения, таким образом это важно для ядра быть очень доступным и избыточным. Основная область может также соединиться с интернет-ресурсами. Ядро соединяет трафик от всех устройств уровня распределения, таким образом это должно быть способным к отправлению больших количеств данных быстро.

Одновременнное нажатие клавиш кнопка Core в числе.

Отметьте: В меньших сетях, весьма обычно осуществить сокращенную основную модель, где уровень распределения и основной уровень объединены в один уровень.

	A Hierarchical Network in a Medium-Sized Business

Let us look at the hierarchical network model applied to a business. In the figure, the access, distribution, and core layers are separated into a well-defined hierarchy. This logical representation makes it easy to see which switches perform which function. It is much harder to see these hierarchical layers when the network is installed in a business.

Click the Physical Layout button in the figure.

The figure shows two floors of a building. The user computers and network devices that need network access are on one floor. The resources, such as e-mail servers and database servers, are located on another floor. To ensure that each floor has access to the network, access layer and distribution switches are installed in the wiring closets of each floor and connected to each of the devices needing network access. The figure shows a small rack of switches. The access layer switch and distribution layer switch are stacked one on top of each other in the wiring closet.

Although the core and other distribution layer switches are not shown, you can see how the physical layout of a network differs from the logical layout of a network.
	Иерархическая Сеть в Бизнесе Среднего размера

Позвольте нам смотреть на иерархическую сетевую модель, обращался к бизнесу. В числе, доступ, распределение, и основные уровни отделены в четкую иерархию. Это логическое представление облегчит видеть, какие выключатели выполняют, которые функционируют. Намного тяжелее видеть эти иерархические уровни, когда сеть установлена в бизнес.

Щелкните кнопкой Physical Layout в числе.

Число показывает двум этажам строительства. Пользовательские компьютеры и сетевые устройства, которые нуждаются в сетевом доступе, находятся на одном полу. Ресурсы, типа почтовых серверов и серверов базы данных, расположены на другом полу. Чтобы гарантировать, что каждый пол имеет доступ к сети, уровень доступа и выключатели распределения установлены в телеграфирующие туалеты каждого пола и связаны с каждым из устройств, нуждающихся в сетевом доступе. Число показывает маленькой стойке выключателей. Выключатель уровня доступа и выключатель уровня распределения расположены в стеке один на вершине друг друга в телеграфирующем туалете.

Хотя ядру и другим выключателям уровня распределения не показывают, Вы можете видеть, как физическое размещение сети отличается от логического размещения сети.

	Benefits of a Hierarchical Network

There are many benefits associated with hierarchical network designs.

Scalability

Hierarchical networks scale very well. The modularity of the design allows you to replicate design elements as the network grows. Because each instance of the module is consistent, expansion is easy to plan and implement. For example, if your design model consists of two distribution layer switches for every 10 access layer switches, you can continue to add access layer switches until you have 10 access layer switches cross-connected to the two distribution layer switches before you need to add additional distribution layer switches to the network topology. Also, as you add more distribution layer switches to accommodate the load from the access layer switches, you can add additional core layer switches to handle the additional load on the core.

Redundancy

As a network grows, availability becomes more important. You can dramatically increase availability through easy redundant implementations with hierarchical networks. Access layer switches are connected to two different distribution layer switches to ensure path redundancy. If one of the distribution layer switches fails, the access layer switch can switch to the other distribution layer switch. Additionally, distribution layer switches are connected to two or more core layer switches to ensure path availability if a core switch fails. The only layer where redundancy is limited is at the access layer. Typically, end node devices, such as PCs, printers, and IP phones, do not have the ability to connect to multiple access layer switches for redundancy. If an access layer switch fails, just the devices connected to that one switch would be affected by the outage. The rest of the network would continue to function unaffected.

Performance

Communication performance is enhanced by avoiding the transmission of data through low-performing, intermediary switches. Data is sent through aggregated switch port links from the access layer to the distribution layer at near wire speed in most cases. The distribution layer then uses its high performance switching capabilities to forward the traffic up to the core, where it is routed to its final destination. Because the core and distribution layers perform their operations at very high speeds, there is no contention for network bandwidth. As a result, properly designed hierarchical networks can achieve near wire speed between all devices.

Security

Security is improved and easier to manage. Access layer switches can be configured with various port security options that provide control over which devices are allowed to connect to the network. You also have the flexibility to use more advanced security policies at the distribution layer. You may apply access control policies that define which communication protocols are deployed on your network and where they are permitted to go. For example, if you want to limit the use of HTTP to a specific user community connected at the access layer, you could apply a policy that blocks HTTP traffic at the distribution layer. Restricting traffic based on higher layer protocols, such as IP and HTTP, requires that your switches are able to process policies at that layer. Some access layer switches support Layer 3 functionality, but it is usually the job of the distribution layer switches to process Layer 3 data, because they can process it much more efficiently.

Manageability

Manageability is relatively simple on a hierarchical network. Each layer of the hierarchical design performs specific functions that are consistent throughout that layer. Therefore, if you need to change the functionality of an access layer switch, you could repeat that change across all access layer switches in the network because they presumably perform the same functions at their layer. Deployment of new switches is also simplified because switch configurations can be copied between devices with very few modifications. Consistency between the switches at each layer allows for rapid recovery and simplified troubleshooting. In some special situations, there could be configuration inconsistencies between devices, so you should ensure that configurations are well documented so that you can compare them before deployment.

Maintainability

Because hierarchical networks are modular in nature and scale very easily, they are easy to maintain. With other network topology designs, manageability becomes increasingly complicated as the network grows. Also, in some network design models, there is a finite limit to how large the network can grow before it becomes too complicated and expensive to maintain. In the hierarchical design model, switch functions are defined at each layer, making the selection of the correct switch easier. Adding switches to one layer does not necessarily mean there will not be a bottleneck or other limitation at another layer. For a full mesh network topology to achieve maximum performance, all switches need to be high-performance switches, because each switch needs to be capable of performing all the functions on the network. In the hierarchical model, switch functions are different at each layer. You can save money by using less expensive access layer switches at the lowest layer, and spend more on the distribution and core layer switches to achieve high performance on the network.
	Выгоды Иерархической Сети

Есть много выгод, связанных с иерархическими сетевыми дизайнами.

Масшабируемость

Иерархические сети масштабируют очень хорошо. Модульность дизайна позволяет Вам копировать модули, поскольку сеть растет. Поскольку каждый случай модуля последователен, расширение просто планировать и осуществлять. Например, если ваша модель дизайна состоит из двух выключателей уровня распределения для каждых 10 выключателей уровня доступа, Вы можете продолжить добавлять выключатели уровня доступа, пока Вы не имеете 10 выключателей уровня доступа, поперечных связанных с двумя выключателями уровня распределения прежде, чем Вы должны добавить дополнительные выключатели уровня распределения к сетевой топологии. Кроме того, поскольку Вы добавляете больше выключателей уровня распределения, чтобы приспособить загрузку от выключателей уровня доступа, Вы можете добавить дополнительные основные выключатели уровня, чтобы обработать дополнительную загрузку на ядре.

Избыточность

Поскольку сеть растет, пригодность становится более важной. Вы можете драматично увеличить пригодность через простое избыточное выполнение с иерархическими сетями. Выключатели уровня доступа связаны с двумя различными выключателями уровня распределения, чтобы гарантировать избыточность пути. Если один из выключателей уровня распределения терпит неудачу, выключатель уровня доступа может переключить к другому выключателю уровня распределения. Дополнительно, выключатели уровня распределения связаны с двумя или больше основными выключателями уровня, чтобы гарантировать пригодность пути, если основной выключатель терпит неудачу. Единственный уровень, где избыточность ограничена, - в уровне доступа. Как правило, устройства узла конца, типа PC, принтеров, и телефонов IP, не имеют способности соединиться с выключателями уровня коллективного доступа для избыточности. Если бы выключатель уровня доступа терпит неудачу, только устройства, связанные, к которому выключатель был бы затронут отключением электричества. Остальная часть сети продолжила бы функционировать незатронутая.

Работа

Работа коммуникации расширена, избегая передачи данных через низкое выполнение, посреднические выключатели. Данные посылают через соединенные связи порта выключателя от уровня доступа до уровня распределения на близкой проводной скорости в большинстве случаев. Уровень распределения тогда использует его высокую эффективность, переключающую способности отправить трафику до ядра, где это направлено его заключительному адресату. Поскольку ядро и уровни распределения выполняют их операции в очень высоких скоростях, нет никакого утверждения для сетевой пропускной способности. В результате должным образом проектированные иерархические сети могут достигнуть близкой проводной скорости между всеми устройствами.

Безопасность

Безопасность улучшена и более легка справиться. Выключатели уровня доступа могут быть конфигурированы с различными опциями безопасности порта, которые обеспечивают управление, по которому устройствам позволяют соединиться с сетью. Вы также имеете гибкость, чтобы использовать более расширенную политику безопасности в уровне распределения. Вы можете применить политику управления доступа, которая определяет, какие протоколы коммуникации развернуты на вашей сети и где им разрешают пойти. Например, если Вы хотите ограничить использование HTTP к определенному пользовательскому сообществу, связанному в уровне доступа, Вы могли применить политику, которая блокирует трафик HTTP в уровне распределения. Ограничение трафика, основанного на более высоких протоколах уровня, типа IP и HTTP, требует, чтобы ваши выключатели были в состоянии обработать политику в том уровне. Некоторые выключатели уровня доступа поддерживают Уровень 3 функциональных возможности, но это - обычно работа выключателей уровня распределения, чтобы обработать Уровень 3 данных, потому что они могут обработать это намного более эффективно.

Управляемость

Управляемость относительно проста на иерархической сети. Каждый уровень иерархического дизайна выполняет определенные функции, которые являются последовательными всюду по тому уровню. Поэтому, если Вы должны изменить функциональные возможности выключателя уровня доступа, Вы могли бы повторить то изменение поперек всех выключателей уровня доступа в сети, потому что они по-видимому выполняют те же самые функции в их уровне. Развертывание новых выключателей также упрощено, потому что конфигурации выключателя могут быть скопированы между устройствами с очень немногими модификациями. Последовательность между выключателями в каждом уровне учитывает быстрое восстановление и упрощенный поиск неисправностей. В небольшом количестве специальных ситуаций, между устройствами могли быть несогласованности конфигурации, таким образом Вы должны гарантировать, что конфигурации хорошо зарегистрированы так, чтобы Вы могли сравнить их перед развертыванием.

Ремонтопригодность

Поскольку иерархические сети являются модульными в природе и масштабируют очень легко, они просты поддержать. С другими сетевыми дизайнами топологии, управляемость становится все более и более усложненной, поскольку сеть растет. Кроме того, в некоторых сетевых моделях дизайна, есть конечный предел тому, как большой сеть может расти прежде, чем это становится слишком сложным и дорогим поддержать. В иерархической модели дизайна, функции выключателя определены в каждом уровне, делая выбор правильного легче выключателя. Добавление выключателей к одному уровню не обязательно означает, что не будет узкого места или другого ограничения в другом уровне. Для полной топологии сети петли, чтобы достигнуть максимальной работы, все выключатели должны быть высокоэффективными выключателями, потому что каждый выключатель должен быть способным к выполнению всех функций на сети. В иерархической модели, функции выключателя отличны в каждом уровне. Вы можете экономить деньги при использовании менее дорогих выключателей уровня доступа в самом низком уровне, и тратить больше на распределение и удалять сердцевину выключателей уровня, чтобы достигнуть высокой эффективности на сети.

	1.1.2 Principles of Hierarchical Network Design
	1.1.2 Принципы Иерархического Сетевого Дизайна

	Hierarchical Network Design Principles

Just because a network seems to have a hierarchical design does not mean that the network is well designed. These simple guidelines will help you differentiate between well-designed and poorly designed hierarchical networks. This section is not intended to provide you with all the skills and knowledge you need to design a hierarchical network, but it offers you an opportunity to begin to practice your skills by transforming a flat network topology into a hierarchical network topology.

Network Diameter

When designing a hierarchical network topology, the first thing to consider is network diameter. Diameter is usually a measure of distance, but in this case, we are using the term to measure the number of devices. Network diameter is the number of devices that a packet has to cross before it reaches its destination. Keeping the network diameter low ensures low and predictable latency between devices.

Rollover Network Diameter button in the figure.

In the figure, PC1 communicates with PC3. There could be up to six interconnected switches between PC1 and PC3. In this case, the network diameter is 6. Each switch in the path introduces some degree of latency. Network device latency is the time spent by a device as it processes a packet or frame. Each switch has to determine the destination MAC address of the frame, check its MAC address table, and forward the frame out the appropriate port. Even though that entire process happens in a fraction of a second, the time adds up when the frame has to cross many switches.

In the three-layer hierarchical model, Layer 2 segmentation at the distribution layer practically eliminates network diameter as an issue. In a hierarchical network, network diameter is always going to be a predictable number of hops between the source and destination devices.

Bandwidth Aggregation

Each layer in the hierarchical network model is a possible candidate for bandwidth aggregation. Bandwidth aggregation is the practice of considering the specific bandwidth requirements of each part of the hierarchy. After bandwidth requirements of the network are known, links between specific switches can be aggregated, which is called link aggregation. Link aggregation allows multiple switch port links to be combined so as to achieve higher throughput between switches. Cisco has a proprietary link aggregation technology called EtherChannel, which allows multiple Ethernet links to be consolidated. A discussion of EtherChannel is beyond the scope of this course. To learn more, visit: http://www.cisco.com/en/US/tech/tk389/tk213/tsd_technology_support_protocol_home.html.

Rollover Bandwidth Aggregation button in the figure.

In figure, computers PC1 and PC3 require a significant amount of bandwidth because they are used for developing weather simulations. The network manager has determined that the access layer switches S1, S3, and S5 require increased bandwidth. Following up the hierarchy, these access layer switches connect to the distribution switches D1, D2, and D4. The distribution switches connect to core layer switches C1 and C2. Notice how specific links on specific ports in each switch are aggregated. In this way, increased bandwidth is provided for in a targeted, specific part of the network. Note that in this figure, aggregated links are indicated by two dotted lines with an oval tying them together. In other figures, aggregated links are represented by a single, dotted line with an oval.

Redundancy

Redundancy is one part of creating a highly available network. Redundancy can be provided in a number of ways. For example, you can double up the network connections between devices, or you can double the devices themselves. This chapter explores how to employ redundant network paths between switches. A discussion on doubling up network devices and employing special network protocols to ensure high availability is beyond the scope of this course. For an interesting discussion on high availability, visit: http://www.cisco.com/en/US/products/ps6550/products_ios_technology_home.html.

Implementing redundant links can be expensive. Imagine if every switch in each layer of the network hierarchy had a connection to every switch at the next layer. It is unlikely that you will be able to implement redundancy at the access layer because of the cost and limited features in the end devices, but you can build redundancy into the distribution and core layers of the network.

Rollover Redundant links button in the figure.

In the figure, redundant links are shown at the distribution layer and core layer. At the distribution layer, there are two distribution layer switches, the minimum required to support redundancy at this layer. The access layer switches, S1, S3, S4, and S6, are cross-connected to the distribution layer switches. This protects your network if one of the distribution switches fails. In case of a failure, the access layer switch adjusts its transmission path and forwards the traffic through the other distribution switch.

Some network failure scenarios can never be prevented, for example, if the power goes out in the entire city, or the entire building is demolished because of an earthquake. Redundancy does not attempt to address these types of disasters. To learn more about how a business can continue to work and recover from a disaster, visit: http://www.cisco.com/en/US/netsol/ns516/networking_solutions_package.html.

Start at the Access Layer

Imagine that a new network design is required. Design requirements, such as the level of performance or redundancy necessary, are determined by the business goals of the organization. Once the design requirements are documented, the designer can begin selecting the equipment and infrastructure to implement the design.

When you start the equipment selection at the access layer, you can ensure that you accommodate all network devices needing access to the network. After you have all end devices accounted for, you have a better idea of how many access layer switches you need. The number of access layer switches, and the estimated traffic that each generates, helps you to determine how many distribution layer switches are required to achieve the performance and redundancy needed for the network. After you have determined the number of distribution layer switches, you can identify how many core switches are required to maintain the performance of the network.

A thorough discussion on how to determine which switch to select based on traffic flow analysis and how many core switches are required to maintain performance is beyond the scope of this course. For a good introduction to network design, read this book that is available from Ciscopress.com: Top-Down Network Design, by Priscilla Oppenheimer (2004).
	Иерархические Сетевые Принципы Дизайна

Только, потому что сеть, кажется, имеет иерархический дизайн, не означает, что сеть хорошо проектирована. Эти простые рекомендации помогут Вам дифференцироваться между хорошо-проектированными и плохо проектированными иерархическими сетями. Этот раздел не предназначен, чтобы предоставить Вам все навыки и знание, Вы должны проектировать иерархическую сеть, но это предлагает Вам возможность начать практиковать ваши навыки, преобразовывая плоскую сетевую топологию в иерархическую сетевую топологию.

Сетевой Диаметр

Проектируя иерархическую сетевую топологию, первая вещь, которая рассмотрит - сетевой диаметр. Диаметр - обычно мера расстояния, но в этом случае, мы используем срок, чтобы измерить число устройств. Сетевой диаметр - число устройств, которые пакет должен пересечь прежде, чем это достигает его адресата. Сохранение сетевого низкого диаметра гарантирует низкое и предсказуемое время ожидания между устройствами.

Кнопка Network Diameter Одновременнного нажатия клавиш в числе.

В числе, PC1 общается с PC3. Могли быть до шести связанных выключателей между PC1 и PC3. В этом случае, сетевой диаметр - 6. Каждый выключатель в пути вводит некоторую степень времени ожидания. Сетевое время ожидания устройства - время, проведенное устройством, поскольку это обрабатывает пакет или рамку. Каждый выключатель должен определить адрес MAC адресата рамки, проверять ее таблицу адреса MAC, и ускорять рамке соответствующий порт. Даже при том, что тот весь процесс случается во фракции секунды, время сводится, когда рамка должна пересечь много выключателей.

В иерархической модели с тремя уровнями, Уровень 2 сегментации в уровне распределения фактически устраняют сетевой диаметр как проблема. В иерархической сети, сетевой диаметр всегда собирается быть предсказуемым числом перелетов между устройствами адресата и источником.

Скопление Пропускной способности

Каждый уровень в иерархической сетевой модели - возможный кандидат на скопление пропускной способности. Скопление пропускной способности - практика рассмотрения определенных требований пропускной способности каждой части иерархии. После того, как требования пропускной способности сети известны, связи между определенными выключателями могут быть соединены, который называют скоплением связи. Скопление связи позволяет многократным связям порта выключателя быть объединенными, чтобы достигнуть более высокой пропускной способности между выключателями. Cisco имеет составляющую собственность технологию скопления связи по имени EtherChannel, который позволяет многократным связям Сети Ethernet быть объединенными. Обсуждение EtherChannel - вне возможностей этого курса. Узнать больше, посещать: http://www.cisco.com/en/US/tech/tk389/tk213/tsd_technology_support_protocol_home.html.

Кнопка Bandwidth Aggregation Одновременнного нажатия клавиш в числе.

В числе, компьютеры PC1 и PC3 требуют существенного количества пропускной способности, потому что они используются для того, чтобы развить погодные моделирования. Сетевой менеджер решил, что уровень доступа переключает S1, S3, и S5 требуют увеличенной пропускной способности. Развивая иерархию, эти выключатели уровня доступа соединяются с D1 выключателей распределения, D2, и D4. Выключатели распределения соединяются с основным C1 выключателей уровня и C2. Заметьте, как определенные связи на определенных портах в каждом выключателе соединены. Таким образом, увеличенная пропускная способность предусмотрена в для которой предназначаются, определенной части сети. Отметьте, что в этом числе, соединенные связи обозначены двумя пунктирами с овальным связыванием их вместе. В других числах, соединенные связи представлены единственным, пунктир с овалом.

Избыточность

Избыточность - одна часть создания очень доступной сети. Избыточность можно обеспечить множеством способов. Например, Вы можете согнуть сетевые подключения между устройствами, или Вы можете удвоить устройства непосредственно. Эта глава исследует, как использовать избыточные сетевые пути между выключателями. Обсуждение по сгибанию сетевых устройств и использования специальных сетевых протоколов, чтобы гарантировать высокую пригодность - вне возможностей этого курса. Для интересного обсуждения по высокой пригодности, посещение: http://www.cisco.com/en/US/products/ps6550/products_ios_technology_home.html.

Осуществление избыточных связей может быть дорогим. Вообразите, имел ли каждый выключатель в каждом уровне сетевой иерархии подключение к каждому выключателю в следующем уровне. Маловероятно, что Вы будете в состоянии осуществить избыточность в уровне доступа из-за стоимости и ограниченных особенностей в устройствах конца, но Вы можете встроить избыточность в распределение и удалить сердцевину уровней сети.

Одновременнное нажатие клавиш Избыточная кнопка связей в числе.

В числе, избыточным связям показывают в уровне распределения и удаляет сердцевину уровня. В уровне распределения, есть два выключателя уровня распределения, минимум, требуемый поддержать избыточность в этом уровне. Выключатели уровня доступа, S1, S3, S4, и S6, поперечны связаны с выключателями уровня распределения. Это защищает вашу сеть, если один из выключателей распределения терпит неудачу. В случае отказа, выключатель уровня доступа корректирует его путь передачи и вперед трафик через другой выключатель распределения.

Некоторые сетевые сценарии отказа никогда не могут предотвращаться, например, если власть выходит во всем городе, или все строительство уничтожено из-за землетрясения. Избыточность не пытается обратиться к этим типам бедствий. Узнать больше о том, как бизнес может продолжить работать и оправляться от бедствия, посещение: http://www.cisco.com/en/US/netsol/ns516/networking_solutions_package.html.

Начало в Уровне Доступа

Вообразите, что новый сетевой дизайн требуется. Требования дизайна, типа уровня работы или необходимой избыточности, определены деловыми целями организации. Как только требования дизайна зарегистрированы, проектировщик может начать выбор оборудование и инфраструктура, чтобы осуществить дизайн.

Когда Вы запускаете выбор оборудования в уровне доступа, Вы можете гарантировать, что Вы приспосабливаете все сетевые устройства, нуждающиеся в доступе к сети. После того, как Вы имеете все устройства конца, считаемые, Вы имеете лучшую идею относительно того, сколько уровень доступа переключает Вас потребность. Число выключателей уровня доступа, и предполагаемого трафика, который каждый производит, помогает Вам определять, сколько выключателей уровня распределения обязано достигать работы и избыточности, необходимой для сети. После того, как Вы определили число выключателей уровня распределения, Вы можете солидаризироваться, сколько основных выключателей обязано поддерживать работу сети.

Полное обсуждение по тому, как определять, которые переключают, чтобы выбрать основанный на анализе потока трафика и сколько основных выключателей обязано поддерживать работу, - вне возможностей этого курса. Для хорошего введения в сетевой дизайн, читайте эту книгу, которая является доступной от Ciscopress.com: Нисходящий Сетевой Дизайн, Присциллой Оппенхеимер (2004).

	1.1.3 What is a Converged Network?
	1.1.3 Что такое - Сходившаяся Сеть?

	Small and medium-sized businesses are embracing the idea of running voice and video services on their data networks. Let us look at how voice and video over IP (VoIP) affect a hierarchical network.

Legacy Equipment

Convergence is the process of combining voice and video communications on a data network. Converged networks have existed for a while now, but were only feasible in large enterprise organizations because of the network infrastructure requirements and complex management that was involved to make them work seamlessly. There were high network costs associated with convergence because more expensive switch hardware was required to support the additional bandwidth requirements. Converged networks also required extensive management in relation to Quality of Service (QoS), because voice and video data traffic needed to be classified and prioritized on the network. Few individuals had the expertise in voice, video, and data networks to make convergence feasible and functional. In addition, legacy equipment hinders the process. The figure shows a legacy telephone company switch. Most telephone companies today have made the transition to digital-based switches. However, there are many offices that still use analog phones, so they still have existing analog telephone wiring closets. Because analog phones have not yet been replaced, you will also see equipment that has to support both legacy PBX telephone systems and IP-based phones. This sort of equipment will slowly be migrated to modern IP-based phone switches.

Click Advanced Technology button in the figure.

Advanced Technology

Converging voice, video, and data networks has become more popular recently in the small to medium-sized business market because of advancements in technology. Convergence is now easier to implement and manage, and less expensive to purchase. The figure shows a high-end VoIP phone and switch combination suitable for a medium-sized business of 250-400 employees. The figure also shows a Cisco Catalyst Express 500 switch and a Cisco 7906G phone suitable for small to medium-sized businesses. This VoIP technology used to be affordable only to enterprises and governments.

Moving to a converged network can be a difficult decision if the business already invested in separate voice, video, and data networks. It is difficult to abandon an investment that still works, but there are several advantages to converging voice, video, and data on a single network infrastructure.

One benefit of a converged network is that there is just one network to manage. With separate voice, video, and data networks, changes to the network have to be coordinated across networks. There are also additional costs resulting from using three sets of network cabling. Using a single network means you just have to manage one wired infrastructure.

Another benefit is lower implementation and management costs. It is less expensive to implement a single network infrastructure than three distinct network infrastructures. Managing a single network is also less expensive. Traditionally, if a business has a separate voice and data network, they have one group of people managing the voice network and another group managing the data network. With a converged network, you have one group managing both the voice and data networks.

Click New Options button in the figure.

New Options

Converged networks give you options that had not existed previously. You can now tie voice and video communications directly into an employee's personal computer system, as shown in the figure. There is no need for an expensive handset phone or videoconferencing equipment. You can accomplish the same function using special software integrated with a personal computer. Softphones, such as the Cisco IP Communicator, offer a lot of flexibility for businesses. The person in the top left of the figure is using a softphone on the computer. When software is used in place of a physical phone, a business can quickly convert to converged networks, because there is no capital expense in purchasing IP phones and the switches needed to power the phones. With the addition of inexpensive webcams, videoconferencing can be added to a softphone. These are just a few examples provided by a broader communications solution portfolio that redefine business processes today.
	Маленькие и фирмы среднего размера охватывают идею выполнить голос и видео обслуживание на их сети передачи данных. Позвольте нам просмотр в том, как голос и видео по IP (VoIP) затрагивают иерархическую сеть.

Оборудование Наследства

Конвергенция - процесс объединяющегося голоса и видео связи на сети передачи данных. Сходившиеся сети существовали некоторое время теперь, но были только выполнимы в больших организациях предприятия из-за сетевых требований инфраструктуры и сложного управления, которое было вовлечено, чтобы сделать их работой без швов. Были высокие сетевые затраты, связанные с конвергенцией, потому что более дорогие аппаратные средства выключателя были обязаны поддерживать дополнительные требования пропускной способности. Сходившиеся сети также требовали обширного управления относительно Качества Обслуживания (QoS), потому что голос и видео трафик данных должны были быть тематическими категориями и расположили по приоритетам на сети. Немного людей имели экспертизу голосом, видео, и сетями передачи данных, чтобы сделать конвергенцию выполнимой и функциональной. Кроме того, оборудование наследства препятствует процессу. Число показывает выключателю компании телефона наследства. Большинство телефонных компаний сегодня сделало переход к цифровым выключателям. Однако, есть много офисов, которые все еще используют аналоговые телефоны, таким образом они все еще имеют существующий аналоговый телефон, телеграфирующий туалеты. Поскольку аналоговые телефоны еще не были заменены, Вы будете также видеть оборудование, которое должно поддержать и наследство системы телефона PBX и телефоны на основе IP. Этот вид оборудования будет медленно мигрироваться к современным телефонным выключателям на основе IP.

Щелкните кнопкой Advanced Technology в числе.

Расширенная Технология

Сходящийся голос, видео, и сети передачи данных стали более популярными недавно в маленьком на деловой рынок среднего размера из-за продвижений в технологии. Конвергенция теперь легче осуществить и справляться, и менее дорогой купить. Число показывает высококачественному телефону VoIP и комбинации выключателя, подходящей для бизнеса среднего размера 250-400 служащих. Число также показывает Экспрессу Катализатора Cisco 500 выключателей и Cisco 7906G телефон, подходящий для маленького к фирмам среднего размера. Эта технология VoIP имела обыкновение быть возможной только к предприятиям и правительствам.

Двигение в сходившуюся сеть может быть трудным решением, если бизнес уже вкладывал капитал отдельным голосом, видео, и сетями передачи данных. Трудно оставить инвестиции, которые все еще работают, но есть несколько преимуществ для сходящегося голоса, видео, и данных относительно единственной сетевой инфраструктуры.

Одна выгода сходившейся сети - то, что есть только одна сеть, чтобы справиться. С отдельным голосом, видео, и сетями передачи данных, изменения к сети должны быть координированы поперек сетей. Есть также дополнительные затраты, следующие из использования трех наборов сетевого телеграфирования. Используя единственные средства сети, что Вы только должны справиться, тот телеграфировал инфраструктуру.

Другая выгода более низкое выполнение и затраты управления. Менее дорого осуществить единственную сетевую инфраструктуру чем три отличных сетевых инфраструктуры. Управление единственной сетью также менее дорого. Традиционно, если бизнес имеет отдельный голос и сеть передачи данных, они имеют одну группу людей, управляющих сетью голоса и другой группой, управляющей сетью передачи данных. Со сходившейся сетью, Вы имеете одну группу, управляющую и голосом и сетями передачи данных.

Щелкните кнопкой New Options в числе.

Новые Опции

Сходившиеся сети дают Вам опции, которые не существовали предварительно. Вы можете теперь связать голос и видео связь непосредственно в систему персонального компьютера служащего, как показано в числе. Нет никакой потребности в дорогом телефоне телефонной трубки или videoconferencing оборудовании. Вы можете достигнуть той же самой функции, используя специальное программное обеспечение, объединенное с персональным компьютером. Softphones, типа Коммуникатора IP Cisco, предлагают большую гибкость для фирм. Человек в вершине, оставленной числа использует softphone на компьютере. Когда программное обеспечение используется вместо физического телефона, бизнес может быстро преобразовать в сходившиеся сети, потому что нет никакого основного расхода в покупательных телефонах IP, и выключатели должны были привести телефоны в действие. С дополнением недорогого webcams, videoconferencing может быть добавлен к softphone. Они - только несколько примеров, обеспеченных более широким портфелем решения связи, которые переопределяют бизнес-процессы сегодня.

	Separate Voice, Video and Data Networks

As you see in the figure, a voice network contains isolated phone lines running to a PBX switch to allow phone connectivity to the Public Switched Telephone Network (PSTN). When a new phone is added, a new line has to be run back to the PBX. The PBX switch is typically located in a Telco wiring closet, separate from the data and video wiring closets. The wiring closets are usually separated because different support personnel require access to each system. However, using a properly designed hierarchical network, and implementing QoS policies that prioritize the audio data, voice data can be converged onto an existing data network with little to no impact on audio quality.

Click the Video Network button in the figure to see an example of a separate video network.

In this figure, videoconferencing equipment is wired separately from the voice and data networks. Videoconferencing data can consume significant bandwidth on a network. As a result, video networks were maintained separately to allow the videoconferencing equipment to operate at full speed without competing for bandwidth with voice and data streams. Using a properly designed hierarchical network, and implementing QoS policies that prioritize the video data, video can be converged onto an existing data network with little to no impact on video quality.

Click the Data Network button in the figure to see an example of a separate data network.

The data network interconnects the workstations and servers on a network to facilitate resource sharing. Data networks can consume significant data bandwidth, which is why voice, video, and data networks were kept separated for such a long time. Now that properly designed hierarchical networks can accommodate the bandwidth requirements of voice, video, and data communications at the same time, it makes sense to converge them all onto a single hierarchical network.
	Отдельный Голос, Видео и Сети передачи данных

Поскольку Вы видите в числе, сеть голоса содержит изолированные телефонные линии, выполняющиеся к выключателю PBX, чтобы позволить телефонное обеспечение связи с Общественной Переключенной Телефонной Сетью (PSTN). Когда новый телефон добавлен, новая линия должна отбежаться к PBX. Выключатель PBX типично располагается в Telco телеграфирующий туалет, отдельный от данных и видео, телеграфирующего туалеты. Телеграфирующие туалеты обычно отделяются, потому что различный персонал поддержки требует доступа к каждой системе. Однако, используя должным образом проектированную иерархическую сеть, и осуществляя политику QoS, которая располагает по приоритетам звуковые данные, данные голоса могут сходиться на существующую сеть передачи данных с немного ни к какому воздействию на звуковое качество.

Щелкните кнопкой Video Network в числе, чтобы видеть пример отдельной видео сети.

В этом числе, videoconferencing оборудование телеграфирован отдельно от голоса и сетей передачи данных. Данные Videoconferencing могут потреблять существенную пропускную способность на сети. В результате видео сети были поддержаны отдельно, чтобы позволить videoconferencing оборудованию работать на полной скорости, не конкурируя за пропускную способность с потоками данных и голосом. Используя должным образом проектированную иерархическую сеть, и осуществляющий политику QoS, которая располагает по приоритетам видео данные, видео может сходиться на существующую сеть передачи данных с немного ни к какому воздействию на видео качество.

Щелкните кнопкой Data Network в числе, чтобы видеть пример отдельной сети передачи данных.

Сеть передачи данных связывает рабочие станции и серверы на сети, чтобы облегчить совместное использование ресурса. Сети передачи данных могут потреблять существенную пропускную способность данных, которая является, почему голос, видео, и сети передачи данных были сохранены отделенными в течение такого долгого времени. Теперь, когда должным образом проектировал иерархические сети, может приспособить требования пропускной способности голоса, видео, и передачи данных в то же самое время, это имеет смысл сходиться их всех на единственную иерархическую сеть.

	1.2.1 Considerations for Hierarhical Network Switches
	1.2.1 Рассмотрения для Сетевых Выключателей Hierarhical

	Traffic Flow Analysis

To select the appropriate switch for a layer in a hierarchical network, you need to have specifications that detail the target traffic flows, user communities, data servers, and data storage servers.

Companies need a network that can meet evolving requirements. A business may start with a few PCs interconnected so that they can share data. As the business adds more employees, devices, such as PCs, printers, and servers, are added to the network. Accompanying the new devices is an increase in network traffic. Some companies are replacing their existing telephone systems with converged VoIP phone systems, which adds additional traffic.

When selecting switch hardware, determine which switches are needed in the core, distribution, and access layers to accommodate the bandwidth requirements of your network. Your plan should take into account future bandwidth requirements. Purchase the appropriate Cisco switch hardware to accommodate both current needs as well as future needs. To help you more accurately choose appropriate switches, perform and record traffic flow analyses on a regular basis.

Traffic Flow Analysis

Traffic flow analysis is the process of measuring the bandwidth usage on a network and analyzing the data for the purpose of performance tuning, capacity planning, and making hardware improvement decisions. Traffic flow analysis is done using traffic flow analysis software. Although there is no precise definition of network traffic flow, for the purposes of traffic flow analysis we can say that network traffic is the amount of data sent through a network for a given period of time. All network data contributes to the traffic, regardless of its purpose or source. Analyzing the various traffic sources and their impact on the network, allows you to more accurately tune and upgrade the network to achieve the best possible performance.

Traffic flow data can be used to help determine just how long you can continue using existing network hardware before it makes sense to upgrade to accommodate additional bandwidth requirements. When you are making your decisions about which hardware to purchase, you should consider port densities and switch forwarding rates to ensure adequate growth capability. Port density and forwarding rates are explained later in this chapter.

There are many ways to monitor traffic flow on a network. You can manually monitor individual switch ports to get the bandwidth utilization over time. When analyzing the traffic flow data, you want to determine future traffic flow requirements based on the capacity at certain times of the day and where most of the data is generated and sent. However, to obtain accurate results, you need to record enough data. Manual recording of traffic data is a tedious process that requires a lot of time and diligence. Fortunately, there are some automated solutions.

Analysis Tools

Many traffic flow analysis tools that automatically record traffic flow data to a database and perform a trend analysis are available. In larger networks, software collection solutions are the only effective method for performing traffic flow analysis. The figure displays sample output from Solarwinds Orion 8.1 NetFlow Analysis, which monitors traffic flow on a network. While the software is collecting data, you can see just how every interface is performing at any given point in time on the network. Using the included charts, you can identify traffic flow problems visually. This is much easier than having to interpret the numbers in a column of traffic flow data.

For a list of some commercial traffic flow collection and analysis tools, visit http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/commercial/index.shtml.

For a list of some freeware traffic flow collection and analysis tools, visit http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/freeware/index.shtml.

User Communities Analysis

User community analysis is the process of identifying various groupings of users and their impact on network performance. The way users are grouped affects issues related to port density and traffic flow, which, in turn, influences the selection of network switches. Port density is explained later in this chapter.

In a typical office building, end users are grouped according to their job function, because they require similar access to resources and applications. You may find the Human Resource (HR) department located on one floor of an office building, while Finance is located on another floor. Each department has a different number of users and application needs, and requires access to different data resources available through the network. For example, when selecting switches for the wiring closets of the HR and Finance departments, you would choose a switch that had enough ports to meet the department needs and was powerful enough to accommodate the traffic requirements for all the devices on that floor. Additionally, a good network design plan factors in the growth of each department to ensure that there are enough open switch ports that can utilized before the next planned upgrade to the network.

As shown in the figure, the HR department requires 20 workstations for its 20 users. That translates to 20 switch ports needed to connect the workstations to the network. If you were to select an appropriate access layer switch to accommodate the HR department, you would probably choose a 24 port switch, which has enough ports to accommodate the 20 workstations and the uplinks to the distribution layer switches.

Future Growth

But this plan does not account for future growth. Consider what will happen if the HR department grows by five employees. A solid network plan includes the rate of personnel growth over the past five years to be able to anticipate the future growth. With that in mind, you would want to purchase a switch that can accommodate more than 24 ports, such as stackable or modular switches that can scale.

As well as looking at the number of devices on a given switch in a network, you should investigate the network traffic generated by end-user applications. Some user communities use applications that generate a lot of network traffic, while other user communities do not. By measuring the network traffic generated for all applications in use by different user communities, and determining the location of the data source, you can identify the effect of adding more users to that community.

A workgroup-sized user community in a small business is supported by a couple of switches and typically connected to the same switch as the server. In medium-sized businesses or enterprises, user communities are supported by many switches. The resources that medium-sized business or enterprise user communities need could be located in geographically separate areas. Consequently, the location of the user communities influences where data stores and server farms are located.

Click the Finance Department button in the figure.

If the Finance users are using a network-intensive application that exchanges data with a specific server on the network, it may make sense to locate the Finance user community close to that server. By locating users close to their servers and data stores, you can reduce the network diameter for their communications, thereby reducing the impact of their traffic across the rest of the network.

One complication of analyzing application usage by user communities is that usage is not always bound by department or physical location. You may have to analyze the impact of the application across many network switches to determine its overall impact.
	Анализ Потока трафика

Чтобы выбирать соответствующий выключатель для уровня в иерархической сети, Вы должны иметь спецификации, которые детализируют целевые потоки трафика, пользовательские сообщества, серверы данных, и серверы памяти данных.

Компании нуждаются в сети, которая может ответить развивающимся требованиям. Бизнес может начаться с нескольких связанных PC так, чтобы они могли совместно использовать данные. Поскольку бизнес добавляет больше служащих, устройства, типа PC, принтеры, и серверы, добавлены к сети. Сопровождение новых устройств - увеличение сетевого трафика. Некоторые компании заменяют их существующие телефонные системы сходившимися системами телефона VoIP, который добавляет дополнительный трафик.

Когда аппаратные средства выключателя выбора, определите, какие выключатели необходимы в ядре, распределении, и уровнях доступа, чтобы приспособить требования пропускной способности вашей сети. Ваш план должен принять во внимание будущие требования пропускной способности. Купите соответствующие аппаратные средства выключателя Cisco, чтобы приспособить и текущие потребности и будущие потребности. Чтобы помогать Вам более точно выбирать соответствующие выключатели, выполните и сделайте запись исследований потока трафика на регулярном основании.

Анализ Потока трафика

Анализ потока трафика - процесс измерения использования пропускной способности на сети и анализе данных ради настройки работы, полного планирования, и принятия решений усовершенствования аппаратных средств. Анализ потока трафика сделан, используя программное обеспечение анализа потока трафика. Хотя нет никакого точного определения сетевого потока трафика, в целях анализа потока трафика мы можем сказать, что сетевой трафик - количество данных, посланных через сеть для данного промежутка времени. Все сетевые данные вносят свой вклад в трафик, независимо от его цели или источника. Анализируя различные источники трафика и их воздействие на сеть, позволяете Вы более точно настраивать и модернизировать сеть, чтобы достигнуть возможно лучшей работы.

Данные потока трафика могут использоваться, чтобы помочь определять только, как долго Вы можете продолжить использовать существующие сетевые аппаратные средства прежде, чем это имеет смысл модернизировать, чтобы приспособить дополнительные требования пропускной способности. Когда Вы принимаете ваши решения, о каких аппаратных средствах купить, Вы должны полагать, что плотности порта и выключатель, отправляющий нормы гарантируют адекватную способность роста. Плотность порта и посылаемые нормы объясняются позже в этой главе.

Есть много способов контролировать поток трафика на сети. Вы можете вручную контролировать индивидуальные порты выключателя, чтобы получить использование пропускной способности в течение долгого времени. Анализируя данные потока трафика, Вы хотите определить будущие требования потока трафика, основанные на вместимости в определенные времена дня и где большинство данных произведено и послано. Однако, чтобы получить точные результаты, Вы должны сделать запись достаточно многих данных. Ручная регистрация данных трафика - утомительный процесс, который требует много времени и усердие. К счастью, есть некоторые автоматизированные решения.

Инструменты Анализа

Много инструментов анализа потока трафика, которые автоматически делают запись данных потока трафика к базе данных и выполняют анализ тенденции, доступны. В больших сетях, программные решения для коллекции - единственный эффективный метод для того, чтобы выполнить анализ потока трафика. Число отображает типовой вывод от Solarwinds Orion 8.1 Анализов NetFlow, которые контролируют поток трафика на сети. В то время как программное обеспечение собирает данные, Вы можете видеть только, как каждый интерфейс выполняет в любом данном пункте вовремя на сети. Используя включенные диаграммы, Вы можете идентифицировать проблемы потока трафика визуально. Это намного легче чем необходимость интерпретировать числа в столбце данных потока трафика.

Для списка некоторой коммерческой коллекции потока трафика и инструментов анализа, посетите http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/commercial/index.shtml.

Для списка некоторой коллекции потока трафика свободно распространяемого обеспечения и инструментов анализа, посетите http://www.cisco.com/warp/public/732/Tech/nmp/netflow/partners/freeware/index.shtml.

Пользовательский Анализ Сообществ

Пользовательский анализ сообщества - процесс идентификации различных группировок пользователей и их воздействия на сетевую работу. Путем пользователи группированы, затрагивает проблемы, связанные, чтобы держать плотность в строевой стойке и поток трафика, который, в свою очередь, влияет на выбор сетевых выключателей. Плотность порта объясняется позже в этой главе.

В типичном строительстве офиса, конечные пользователи группированы согласно их функции работы, потому что они требуют подобного доступа к ресурсам и приложениям. Вы можете найти Человеческий Ресурс (ЧАС) отдел расположенным на одном полу строительства офиса, в то время как Финансы расположены на другом полу. Каждый отдел имеет различное число пользователей и прикладных потребностей, и требует доступа к различным ресурсам данных, доступным через сеть. Например, когда выбор переключает для телеграфирующих туалетов ЧАСА и отделов Финансов, Вы выбрали бы выключатель, который имел достаточно многие порты, чтобы встретить потребности отдела и был достаточно мощен приспособить требования трафика для всех устройств на том полу. Дополнительно, хорошие сетевые факторы плана дизайна в росте каждого отдела, чтобы гарантировать, что есть достаточно многие открытые порты выключателя, которые могут используемый перед следующим запланированным обновлением к сети.

Как показано в числе, отдел ЧАСА требует 20 рабочих станций для его 20 пользователей. Это переводит к 20 портам выключателя, должен был подключить рабочие станции с сетью. Если бы Вы должны были выбрать соответствующий выключатель уровня доступа, чтобы приспособить отдел ЧАСА, Вы вероятно выбрали бы 24 выключателя порта, которые имеют достаточно многие порты, чтобы приспособить эти 20 рабочих станций и uplinks к выключателям уровня распределения.

Будущий Рост

Но этот план не составляет будущий рост. Рассмотрите то, что случится, растет ли отдел ЧАСА пятью служащими. Твердый сетевой план включает норму роста персонала за прошлые пять лет, чтобы быть в состоянии ожидать будущий рост. С этим в памяти, Вы хотели бы купить выключатель, который может приспособить больше чем 24 порта, типа наращиваемых или модульных выключателей, которые могут масштабировать.

Так же как смотря на число устройств на данном выключателе в сети, Вы должны исследовать сетевой трафик, произведенный приложениями конечного пользователя. Некоторые пользовательские сообщества используют приложения, которые производят много сетевого трафика, в то время как другие пользовательские сообщества не делают. Измеряя сетевой трафик произвел для всех приложений в использовании различными пользовательскими сообществами, и определяя местоположение источника данных, Вы можете идентифицировать эффект добавить больше пользователей к тому сообществу.

Пользовательское сообщество размера рабочей группой в мелком бизнесе поддержано несколькими выключателями и типично связано с тем же самым выключателем как сервер. В фирмах среднего размера или предприятиях, пользовательские сообщества поддержаны многими выключателями. Ресурсы, в которых деловые или пользовательские сообщества предприятия среднего размера нуждаются, могли быть расположены в географически отдельных областях. Следовательно, местоположение пользовательских сообществ влияет, где магазины данных и фермы сервера расположены.

Щелкните кнопкой Finance Department в числе.

Если пользователи Финансов используют сетевоеемкое приложение, которое обменивает данные с определенным сервером на сети, это может иметь смысл определять местонахождение сообщества пользователя Финансов близко к тому серверу. Определяя местонахождение пользователей близко к их серверам и магазинам данных, Вы можете уменьшить сетевой диаметр для их связи, таким образом уменьшая воздействие их трафика поперек остальной части сети.

Одно осложнение анализа прикладного использования пользовательскими сообществами состоит в том, что использование не всегда связывается отделом или физическим местоположением. Вам, вероятно, придется проанализировать воздействие приложения поперек многих сетевых выключателей, чтобы определить его полное воздействие.

	Data Stores and Data Servers Analysis

When analyzing traffic on a network, consider where the data stores and servers are located so that you can determine the impact of traffic on the network. Data stores can be servers, storage area networks (SANs), network-attached storage (NAS), tape backup units, or any other device or component where large quantities of data are stored.

When considering the traffic for data stores and servers, consider both client-server traffic and server-server traffic.

As you can see in the figure, client-server traffic is the traffic generated when a client device accesses data from data stores or servers. Client-server traffic typically traverses multiple switches to reach its destination. Bandwidth aggregation and switch forwarding rates are important factors to consider when attempting to eliminate bottlenecks for this type of traffic.

Click the Server-Server Communication button in the figure.

Server-server traffic is the traffic generated between data storage devices on the network. Some server applications generate very high volumes of traffic between data stores and other servers. To optimize server-server traffic, servers needing frequent access to certain resources should be located in close proximity to each other so that the traffic they generate does not affect the performance of the rest of the network. Servers and data stores are typically located in data centers within a business. A data center is a secured area of the building where servers, data stores, and other network equipment are located. A device can be physically located in the data center but represented in quite a different location in the logical topology. Traffic across data center switches is typically very high due to the server-server and client-server traffic that traverses the switches. As a result, switches selected for data centers should be higher performing switches than the switches you would find in the wiring closets at the access layer.

By examining the data paths for various applications used by different user communities, you can identify potential bottlenecks where performance of the application can be affected by inadequate bandwidth. To improve the performance, you could aggregate links to accommodate the bandwidth, or replace the slower switches with faster switches capable of handling the traffic load.
	Магазины Данных и Анализ Серверов Данных

Анализируя трафик на сети, рассмотрите, где магазины данных и серверы расположены так, чтобы Вы могли определить воздействие трафика на сети. Магазины данных могут быть серверами, сети области памяти (SANs), приложенная сетью память (NAS), модули резервирования ленты, или любое другое устройство или компонент, где большие количества данных сохранены.

Рассматривая трафик для магазинов данных и серверов, рассмотрите и трафик клиент-сервер и трафик сервера сервера.

Поскольку Вы можете видеть в числе, трафик клиент-сервер - произведенный трафик, когда устройство клиента обращается к данным от магазинов данных или серверов. Трафик клиент-сервер типично пересекает многократные выключатели, чтобы достигнуть его адресата. Скопление пропускной способности и выключатель, отправляющий нормы - важные факторы, чтобы счесть, пытаясь устранить узкие места для этого типа трафика.

Щелкните кнопкой Server-Server Communication в числе.

Трафик сервера сервера - трафик, произведенный между устройствами памяти данных на сети. Некоторые приложения - серверы производят очень большие объемы трафика между магазинами данных и другими серверами. Чтобы оптимизировать трафик сервера сервера, серверы, нуждающиеся в частом доступе к определенным ресурсам должны быть расположены в непосредственной близости друг к другу так, чтобы трафик, который они производят, не затронул работу остальной части сети. Серверы и магазины данных типично располагаются в центрах данных в пределах бизнеса. Центр данных - обеспеченная область строительства, где серверы, магазины данных, и другое сетевое оборудование расположены. Устройство может быть физически расположено в центре данных, но представлено в весьма различном местоположении в логической топологии. Трафик поперек выключателей центра данных происходит типично очень высоко из-за сервера сервера и трафика клиент-сервер, который пересекает выключатели. В результате выключатели, отобранные для центров данных должны выше выполнять выключатели чем выключатели, которые Вы нашли бы в телеграфирующих туалетах в уровне доступа.

Исследуя пути данных на различные приложения, используемые различными пользовательскими сообществами, Вы можете идентифицировать потенциальные узкие места, где работа приложения может быть затронута неадекватной пропускной способностью. Чтобы улучшать работу, Вы могли соединить связи, чтобы приспособить пропускную способность, или заменить более медленные выключатели более быстрыми выключателями, способными к обрабатыванию загрузки трафика.

	Topology Diagrams

A topology diagram is a graphical representation of a network infrastructure. A topology diagram shows how all switches are interconnected, detailed down to which switch port interconnects the devices. A topology diagram graphically displays any redundant paths or aggregated ports between switches that provide for resiliency and performance. It shows where and how many switches are in use on your network, as well as identifies their configuration. Topology diagrams can also contain information about device densities and user communities. Having a topology diagram allows you to visually identify potential bottlenecks in network traffic so that you can focus your traffic analysis data collection on areas where improvements can have the most significant impact on performance.

A network topology can be very difficult to piece together after the fact if you were not part of the design process. Network cables in the wiring closets disappear into the floors and ceilings, making it difficult to trace their destinations. And because devices are spread throughout the building, it is difficult to know how all of the pieces are connected together. With patience, you can determine just how everything is interconnected and then document the network infrastructure in a topology diagram.

The figure displays a simple network topology diagram. Notice how many switches are present in the network, as well as how each switch is interconnected. The topology diagram identifies each switch port used for inter-switch communications and redundant paths between access layer switches and distribution layer switches. The topology diagram also displays where different user communities are located on the network and the location of the servers and data stores.
	Диаграммы Топологии

Диаграмма топологии - графическое представление сетевой инфраструктуры. Диаграмма топологии показывает, как все выключатели связаны, детализированы вниз, к которому порт выключателя связывает устройства. Диаграмма топологии графически отображает любые избыточные пути или соединенные порты между выключателями, которые предусматривают упругость и работу. Это показывает, где и сколько выключателей находится в использовании на вашей сети, так же как идентифицирует их конфигурацию. Диаграммы топологии могут также содержать информацию о плотностях устройства и пользовательских сообществах. Наличие диаграммы топологии позволяет Вам визуально идентифицировать потенциальные узкие места в сетевом трафике так, чтобы Вы могли сосредоточить ваш сбор данных анализа трафика на областях, где усовершенствования могут иметь самое существенное воздействие на работу.

Сетевая топология может быть очень трудной к части вместе после факта, если Вы не были частью процесса дизайна. Сетевые кабели в телеграфирующих туалетах исчезают в этажи и потолки, мешая прослеживать их адресатов. И потому что устройства распространены всюду по строительству, трудно знать, как все части связаны вместе. С терпением, Вы можете определить только, как все связано и затем документировать сетевую инфраструктуру в диаграмму топологии.

Число отображает простую сетевую диаграмму топологии. Заметьте, сколько выключателей присутствует в сети, так же как как каждый выключатель связан. Диаграмма топологии идентифицирует каждый порт выключателя, используемый для связи межвыключателя и избыточных путей между выключателями уровня доступа и выключателями уровня распределения. Диаграмма топологии также отображает, где различные пользовательские сообщества расположены на сети и местоположении магазинов данных и серверов.


	1.2.2 Switch Features
	1.2.2 Особенности Выключателя

	Switch Form Factors

What are the key features of switches that are used in hierarchical networks? When you look up the specifications for a switch, what do all of the acronyms and word phrases mean? What does "PoE" mean and what is "forwarding rate"? In this topic, you will learn about these features.

When you are selecting a switch, you need to decide between fixed configuration or modular configuration, and stackable or non-stackable. Another consideration is the thickness of the switch expressed in number of rack units. For example, the Fixed Configuration Switches shown in the figure are all 1 rack unit (1U). These options are sometimes referred to as switch form factors. 

Fixed Configuration Switches

Fixed configuration switches are just as you might expect, fixed in their configuration. What that means is that you cannot add features or options to the switch beyond those that originally came with the switch. The particular model you purchase determines the features and options available. For example, if you purchase a 24-port gigabit fixed switch, you cannot add additional ports when you need them. There are typically different configuration choices that vary in how many and what types of ports are included.

Modular Switches

Modular switches offer more flexibility in their configuration. Modular switches typically come with different sized chassis that allow for the installation of different numbers of modular line cards. The line cards actually contain the ports. The line card fits into the switch chassis like expansion cards fit into a PC. The larger the chassis, the more modules it can support. As you can see in the figure, there can be many different chassis sizes to choose from. If you bought a modular switch with a 24-port line card, you could easily add an additional 24 port line card, to bring the total number of ports up to 48. 

Stackable Switches

Stackable switches can be interconnected using a special backplane cable that provides high-bandwidth throughput between the switches. Cisco introduced StackWise technology in one of its switch product lines. StackWise allows you to interconnect up to nine switches using fully redundant backplane connections. As you can see in the figure, switches are stacked one atop of the other, and cables connect the switches in daisy chain fashion. The stacked switches effectively operate as a single larger switch. Stackable switches are desirable where fault tolerance and bandwidth availability are critical and a modular switch is too costly to implement. Using cross-connected connections, the network can recover quickly if a single switch fails. Stackable switches use a special port for interconnections and do not use line ports for inter-switch connections. The speeds are also typically faster than using line ports for connection switches.
	Факторы Формы Выключателя

Каковы ключевые особенности выключателей, которые используются в иерархических сетях? Когда Вы ищете спецификации для выключателя, что делает все акронимы и средних фраз слова? Что подразумевает "По" и что "отправляет норму"? В этой теме, Вы узнаете об этих особенностях.

Когда Вы - выбор выключатель, Вы должны решить между неподвижной конфигурацией или модульной конфигурацией, и наращиваемый или ненаращиваемый. Другое рассмотрение - толщина выключателя, выраженного в числе модулей стойки. Например, Неподвижные Выключатели Конфигурации, которым показывают в числе - весь 1 модуль стойки (1U). Эти опции иногда упоминаются как факторы формы выключателя.

Неподвижные Выключатели Конфигурации

Неподвижные выключатели конфигурации - то, так же, как Вы могли бы ожидать, установленный в их конфигурации. То, что это означает, - то, что Вы не можете добавить особенности или опции к выключателю вне тех, что первоначально шло с выключателем. Специфическая модель, которую Вы покупаете, определяет особенности и доступные опции. Например, если Вы покупаете гигабит с 24 портами установленный выключатель, Вы не можете добавить дополнительные порты, когда Вы нуждаетесь в них. Есть типично различные выборы конфигурации, которые изменяются по тому, сколько и какие типы портов включены.

Модульные Выключатели

Модульные выключатели предлагают больше гибкости в их конфигурации. Модульные выключатели типично идут с различным размерным блоком, который учитывает инсталляцию различных чисел модульных карт линии. Карты линии фактически содержат порты. Карта линии вписывается в блок выключателя как карты расширения, вписываются в PC. Чем больший блок, тем больше модулей это может поддержать. Поскольку Вы можете видеть в числе, могут быть много различных размеров блока, чтобы выбрать из. Если бы Вы купили модульный выключатель с картой линии с 24 портами, то Вы могли бы легко добавить дополнительные 24 карты линии порта, приносить общее количество портов до 48. 

Наращиваемые Выключатели

Наращиваемые выключатели могут быть связаны, используя специальный кабель объединительной платы, который обеспечивает пропускную способность высокой пропускной способности между выключателями. Cisco вводила технологию StackWise в одной из ее производственных линий выключателя. StackWise позволяет Вам связывать до девяти выключателей, используя полностью избыточные подключения объединительной платы. Поскольку Вы можете видеть в числе, выключатели расположены в стеке тот наверху другого, и кабели подключают выключатели в шлейфовом подключении мода. Расположенные в стеке выключатели эффективно работают как единственный больший выключатель. Наращиваемые выключатели желательны, где терпимость ошибки и пригодность пропускной способности являются критическими, и модульный выключатель является слишком дорогостоящим, чтобы осуществить. Используя поперечные связанные подключения, сеть может оправиться быстро, если единственный выключатель терпит неудачу. Наращиваемые выключатели используют специальный порт для взаимосвязей и не используют порты линии для подключений межвыключателя. Скорости также типично быстрее чем использование портов линии для выключателей подключения

	Performance

When selecting a switch for the access, distribution, or core layers, consider the ability of the switch to support the port density, forwarding rates, and bandwidth aggregation requirements of your network.

Port Density

Port density is the number of ports available on a single switch. Fixed configuration switches typically support up to 48 ports on a single device, with options for up to four additional ports for small form-factor pluggable (SFP) devices, as shown in the figure. High port densities allow for better use of space and power when both are in limited supply. If you have two switches that each contain 24 ports, you would be able to support up to 46 devices, because you lose at least one port per switch to connect each switch to the rest of the network. In addition, two power outlets are required. On the other hand, if you have a single 48-port switch, 47 devices can be supported, with only one port used to connect the switch to the rest of the network, and only one power outlet needed to accommodate the single switch.

Modular switches can support very high port densities through the addition of multiple switch port line cards, as shown in the figure. For example, the Catalyst 6500 switch can support in excess of 1,000 switch ports on a single device.

Large enterprise networks that support many thousands of network devices require high density, modular switches to make the best use of space and power. Without using a high-density modular switch, the network would need many fixed configuration switches to accommodate the number of devices that need network access. This approach can consume many power outlets and a lot of closet space.

You must also address the issue of uplink bottlenecks. A series of fixed configuration switches may consume many additional ports for bandwidth aggregation between switches for the purpose of achieving target performance. With a single modular switch, bandwidth aggregation is less of an issue because the backplane of the chassis can provide the necessary bandwidth to accommodate the devices connected to the switch port line cards.

Forwarding Rates

Click Forwarding Rates button in the figure to see an example of forwarding rates on switches with different port densities.

Forwarding rates define the processing capabilities of a switch by rating how much data the switch can process per second. Switch product lines are classified by forwarding rates. Entry-layer switches have lower forwarding rates than enterprise-layer switches. Forwarding rates are important to consider when selecting a switch. If the switch forwarding rate is too low, it cannot accommodate full wire-speed communication across all of its switch ports. Wire speed is the data rate that each port on the switch is capable of attaining, either 100 Mb/s Fast Ethernet or 1000 Mb/s Gigabit Ethernet. For example, a 48-port gigabit switch operating at full wire speed generates 48 Gb/s of traffic. If the switch only supports a forwarding rate of 32 Gb/s, it cannot run at full wire speed across all ports simultaneously. Fortunately, access layer switches typically do not need to operate at full wire speed because they are physically limited by their uplinks to the distribution layer. This allows you to use less expensive, lower performing switches at the access layer, and use the more expensive, higher performing switches at the distribution and core layers, where the forwarding rate makes a bigger difference.

Link Aggregation

Click the Link Aggregation button in the figure.

As part of bandwidth aggregation, you should determine if there are enough ports on a switch to aggregate to support the required bandwidth. For example, consider a Gigabit Ethernet port, which carries up to 1 Gb/s of traffic. If you have a 24-port switch, with all ports capable of running at gigabit speeds, you could generate up to 24 Gb/s of network traffic. If the switch is connected to the rest of the network by a single network cable, it can only forward 1 Gb/s of the data to the rest of the network. Due to the contention for bandwidth, the data would forward more slowly. That results in 1/24th wire speed available to each of the 24 devices connected to the switch. Wire speed describes the theoretical maximum data transmission rate of a connection. For example, the wire speed of an Ethernet connection is dependent on the physical and electrical properties of the cable, combined with the lowest layer of the connection protocols.

Link aggregation helps to reduce these bottlenecks of traffic by allowing up to eight switch ports to be bound together for data communications, providing up to 8 Gb/s of data throughput when Gigabit Ethernet ports are used. With the addition of multiple 10 Gigabit Ethernet (10GbE) uplinks on some enterprise-layer switches, very high throughput rates can be achieved. Cisco uses the term EtherChannel when describing aggregated switch ports.

As you can see in the figure, four separate ports on switches C1 and D1 are used to create a 4-port EtherChannel. EtherChannel technology allows a group of physical Ethernet links to create one logical Ethernet link for the purpose of providing fault tolerance and high-speed links between switches, routers, and servers. In this example, there is four times the throughput when compared to the single port connection between switches C1 and D2.
	Работа

Когда выбор выключатель для доступа, распределения, или основных уровней, рассматривает способность выключателя поддержать плотность порта, отправляя нормы, и требования скопления пропускной способности вашей сети.

Плотность Порта

Плотность порта - число портов, доступных на единственном выключателе. Неподвижные выключатели конфигурации типично поддерживают до 48 портов на единственном устройстве, с опциями для четырех дополнительных портов для маленького фактора формы pluggable (SFP) устройства, как показано в числе. Высокие плотности порта учитывают лучшее использование места и власти, когда оба находятся в ограниченной поставке. Если бы Вы имеете два выключателя, что каждый содержит 24 порта, Вы были бы в состоянии поддержать до 46 устройств, потому что Вы теряете по крайней мере один порт в выключатель, чтобы подключить каждый выключатель с остальной частью сети. Кроме того, два выхода власти требуются. С другой стороны, если Вы имеете единственный выключатель с 48 портами, 47 устройств могут быть поддержаны, только с одним портом, используемым, чтобы подключить выключатель с остальной частью сети, и только один выход власти должен был приспособить единственный выключатель.

Модульные выключатели могут поддержать очень высокие плотности порта через дополнение многократных карт линии порта выключателя, как показано в числе. Например, Катализатор 6500 выключателей может поддержать сверх 1 000 портов выключателя на единственном устройстве.

Большие сети предприятия, которые поддерживают много тысяч сетевых устройств, требуют, чтобы высокая плотность, модульные выключатели лучше всего использовали место и власть. Не используя высокоплотный модульный выключатель, сеть нуждалась бы во многих неподвижных выключателях конфигурации, чтобы приспособить число устройств тот доступ сети потребности. Этот подход может потреблять много выходов власти и много места туалета.

Вы должны также обратиться к проблеме uplink узких мест. Ряд неподвижных выключателей конфигурации может потреблять много дополнительных портов для скопления пропускной способности между выключателями ради достижения целевой работы. С единственным модульным выключателем, скопление пропускной способности - меньше проблемы, потому что объединительная плата блока может обеспечить необходимую пропускную способность, чтобы приспособить устройства, связанные с картами линии порта выключателя.

Отправление Норм

Щелкните кнопкой Forwarding Rates в числе, чтобы видеть пример отправления норм на выключателях с различными плотностями порта.

Отправляющие нормы определяют способности обработки выключателя оценкой, сколько данных выключатель может обработать в секунду. Производственные линии выключателя - тематические категории, отправляя нормы. Выключатели уровня входа имеют более низкие посылаемые нормы чем выключатели уровня предприятия. Отправляющие нормы важны рассмотреть когда выбор выключатель. Если выключатель, отправляющий норму слишком низок, это не может приспособить полную коммуникацию проводной скорости поперек всех ее портов выключателя. Проводная скорость - норма данных, что каждый порт на выключателе способен к достижению, или Быстрая Сеть Ethernet на 100 Мб/сек или Сеть Ethernet Гигабита на 1000 Мб/сек. Например, выключатель гигабита с 48 портами, работающий на полной проводной скорости производит 48 Gb/s трафика. Если выключатель только поддерживает посылаемую норму 32 Gb/s, это не могло выполниться на полной проводной скорости поперек всех портов одновременно. К счастью, выключатели уровня доступа типично не должны работать на полной проводной скорости, потому что они физически ограничены их uplinks уровнем распределения. Это позволяет Вам использовать менее дорогой, ниже выполняющие выключатели в уровне доступа, и использовать более дорогое, выше выполняющие выключатели при распределении и основных уровнях, где посылаемая норма делает большее различие.

Скопление Связи

Щелкните кнопкой Link Aggregation в числе.

Как часть скопления пропускной способности, Вы должны определить, есть ли достаточно многие порты на выключателе, чтобы соединиться, чтобы поддержать необходимую пропускную способность. Например, рассмотрите порт Сети Ethernet Гигабита, который несет до 1 Gb/s трафика. Если Вы имеете выключатель с 24 портами, со всеми портами, способными к выполнению на скоростях гигабита, Вы могли произвести до 24 Gb/s сетевого трафика. Если выключатель связан с остальной частью сети единственным сетевым кабелем, это может только отправить 1 Gb/s данных к остальной части сети. Из-за утверждения для пропускной способности, данные отправили бы более медленно. Это приводит к 1/24-ой проводной скорости, доступной для каждого из 24 устройств, связанных с выключателем. Проводная скорость описывает теоретическую максимальную норму передачи данных подключения. Например, проводная скорость подключения Сети Ethernet зависит от физических и электрических свойств кабеля, объединенного с самым низким уровнем протоколов подключения.

Скопление связи помогает уменьшать эти узкие места трафика, позволяя до восьми портов выключателя быть связанным для передачи данных, обеспечивая до 8 Gb/s пропускной способности данных, когда порты Сети Ethernet Гигабита используются. С дополнением многократной Сети Ethernet на 10 гигабитов (10GbE) uplinks на некоторых выключателях уровня предприятия, могут быть достигнуты очень высокие нормы пропускной способности. Cisco использует срок EtherChannel, когда описание соединило порты выключателя.

Поскольку Вы можете видеть в числе, четыре отдельных порта на выключателях, C1 и D1 используются, чтобы создать EtherChannel с 4 портами. Технология EtherChannel позволяет группе физических связей Сети Ethernet создавать одну логическую связь Сети Ethernet ради обеспечения терпимости ошибки и быстродействующих связей между выключателями, маршрутизаторами, и серверами. В этом примере, есть четыре раза пропускная способность когда по сравнению с единственным подключением порта между выключателями C1 и D2.

	PoE and Layer 3 Functionality

Two other characteristics you want to consider when selecting a switch are Power over Ethernet (PoE) and Layer 3 functionality.

Power over Ethernet

Power over Ethernet (PoE) allows the switch to deliver power to a device over the existing Ethernet cabling. As you can see in the figure, this feature can be used by IP phones and some wireless access points. PoE allows you more flexibility when installing wireless access points and IP phones because you can install them anywhere you can run an Ethernet cable. You do not need to consider how to run ordinary power to the device. You should only select a switch that supports PoE if you are actually going to take advantage of the feature, because it adds considerable cost to the switch.

Click the switch icon to see PoE ports.

Click the phone icon to see the phone ports.

Click the wireless access point to see its ports.

Layer 3 Functions

Click the Layer 3 functions button in the figure to see some Layer 3 functions that can be provided by switches in a hierarchical network.

Typically, switches operate at Layer 2 of the OSI reference model where they deal primarily with the MAC addresses of devices connected to switch ports. Layer 3 switches offer advanced functionality that will be discussed in greater detail in the later chapters of this course. Layer 3 switches are also known as multilayer switches.
	По и Уровень 3 Функциональных возможности

Две других характеристики, которые Вы хотите рассмотреть, когда выбор выключатель - Власть над Сетью Ethernet (По) и Уровень 3 функциональных возможности.

Власть над Сетью Ethernet

Власть над Сетью Ethernet (По) позволяет выключателю поставлять власть устройству по существующему телеграфированию Сети Ethernet. Поскольку Вы можете видеть в числе, эта особенность может использоваться по телефонам IP и некоторым беспроводным пунктам доступа. По позволяет Вам больше гибкости, устанавливая беспроводные пункты доступа и телефоны IP, потому что Вы можете установить их где-нибудь, Вы можете выполнить кабель Сети Ethernet. Вы не должны полагать, как выполнить обычную власть на устройство. Вы должны только выбрать выключатель, который поддерживает По, если Вы фактически собираетесь использовать в своих интересах особенность, потому что это добавляет значительную стоимость к выключателю.

Щелкните значком выключателя, чтобы видеть порты По.

Щелкните телефонным значком, чтобы видеть телефонные порты.

Щелкните беспроводным пунктом доступа, чтобы видеть его порты.

Уровень 3 Функции

Щелкните Уровнем 3 кнопки функций в числе, чтобы видеть некоторый Уровень 3 функции, которые можно обеспечить выключателями в иерархической сети.

Как правило, выключатели управляют в Уровне 2 из модели справочной информации OSI, где они имеют дело прежде всего с адресами MAC устройств, связанных, чтобы переключить порты. Уровень, который 3 выключателя предлагают продвинутым функциональным возможностям, которые обсудятся в большей детали в более поздних главах этого курса. Уровень 3 выключателя также известен как многослойные выключатели.

	1.2.3 Switch Features in a Hierarchical Network
	1.2.3 Особенности Выключателя в Иерархической Сети

	Access Layer Switch Features

Now that you know which factors to consider when choosing a switch, let us examine which features are required at each layer in a hierarchical network. You will then be able to match the switch specification with its ability to function as an access, distribution, or core layer switch.

Access layer switches facilitate the connection of end node devices to the network. For this reason, they need to support features such as port security, VLANs, Fast Ethernet/Gigabit Ethernet, PoE, and link aggregation.

Port security allows the switch to decide how many or what specific devices are allowed to connect to the switch. All Cisco switches support port layer security. Port security is applied at the access. Consequently, it is an important first line of defense for a network. You will learn about port security in Chapter 2.

VLANs are an important component of a converged network. Voice traffic is typically given a separate VLAN. In this way, voice traffic can be supported with more bandwidth, more redundant connections, and improved security. Access layer switches allow you to set the VLANs for the end node devices on your network.

Port speed is also a characteristic you need to consider for your access layer switches. Depending on the performance requirements for your network, you must choose between Fast Ethernet and Gigabit Ethernet switch ports. Fast Ethernet allows up to 100 Mb/s of traffic per switch port. Fast Ethernet is adequate for IP telephony and data traffic on most business networks, however, performance is slower than Gigabit Ethernet ports. Gigabit Ethernet allows up to 1000 Mb/s of traffic per switch port. Most modern devices, such as workstations, notebooks, and IP phones, support Gigabit Ethernet. This allows for much more efficient data transfers, enabling users to be more productive. Gigabit Ethernet does have a drawback-switches supporting Gigabit Ethernet are more expensive.

Another feature requirement for some access layer switches is PoE. PoE dramatically increases the overall price of the switch across all Cisco Catalyst switch product lines, so it should only be considered when voice convergence is required or wireless access points are being implemented, and power is difficult or expensive to run to the desired location.

Link aggregation is another feature that is common to most access layer switches. Link aggregation allows the switch to use multiple links simultaneously. Access layer switches take advantage of link aggregation when aggregating bandwidth up to distribution layer switches.

Because the uplink connection between the access layer switch and the distribution layer switch is typically the bottleneck in communication, the internal forwarding rate of access layer switches does not need to be as high as the link between the distribution and access layer switches. Characteristics such as the internal forwarding rate are less of a concern for access layer switches because they only handle traffic from the end devices and forward it to the distribution layer switches.

In a converged network supporting voice, video and data network traffic, access layer switches need to support QoS to maintain the prioritization of traffic. Cisco IP phones are types of equipment that are found at the access layer. When a Cisco IP phone is plugged into an access layer switch port configured to support voice traffic, that switch port tells the IP phone how to send its voice traffic. QoS needs to be enabled on access layer switches so that voice traffic the IP phone has priority over, for example, data traffic.
	Особенности Выключателя Уровня Доступа

Теперь, когда Вы знаете, который факторы считать, выбирая выключатель, позвольте нам исследовать, какие особенности требуются в каждом уровне в иерархической сети. Вы тогда будете в состоянии соответствовать спецификации выключателя с ее способностью функционировать как доступ, распределение, или основной выключатель уровня.

Выключатели уровня доступа облегчают подключение устройств узла конца к сети. Поэтому они должны поддержать особенности, типа безопасности порта, VLANs, Быстрой Сети Ethernet Сети Ethernet/Гигабита, По, и скопления связи.

Безопасность порта позволяет выключателю решать, сколько или что определенным устройствам позволяют подключить с выключателем. Вся Cisco переключает безопасность уровня порта поддержки. Безопасность порта применена при доступе. Следовательно, это - важная первая линия защиты для сети. Вы узнаете о безопасности порта в Главе 2.

VLANs - важный компонент сходившейся сети. Трафику голоса типично дают отдельный VLAN. Таким образом, трафик голоса может быть поддержан с большим количеством пропускной способности, большим количеством избыточных подключений, и улучшенной безопасностью. Выключатели уровня доступа позволяют Вам устанавливать VLANs для устройств узла конца на вашей сети.

Скорость порта - также характеристика, которую Вы должны рассмотреть для ваших выключателей уровня доступа. В зависимости от требований работы для вашей сети, Вы должны выбрать между Быстрыми портами выключателя Сети Ethernet Сети Ethernet и Гигабита. Быстрая Сеть Ethernet позволяет до 100 Мб/Сек трафика в порт выключателя. Быстрая Сеть Ethernet адекватна для телефонии IP и трафика данных на большинстве деловых сетей, однако, работа медленнее чем порты Сети Ethernet Гигабита. Сеть Ethernet Гигабита позволяет до 1000 Мб/Сек трафика в порт выключателя. Самые современные устройства, типа рабочих станций, портативных компьютеров, и телефонов IP, поддерживают Сеть Ethernet Гигабита. Это учитывает намного более эффективные передачи данных, давая возможность пользователям быть более производительным. Сеть Ethernet Гигабита действительно имеет выключатели недостатка, поддерживающие Сеть Ethernet Гигабита, более дорогими.

Другое требование особенности для некоторых выключателей уровня доступа - По. По драматично увеличивает полную цену выключателя поперек всей Cisco производственные линии выключателя Катализатора, таким образом нужно только полагать, когда конвергенция голоса требуется, или беспроводные пункты доступа осуществляются, и власть трудна или дорога выполниться к желательному местоположению.

Скопление связи - другая особенность, которая является обычной, чтобы больше всего обратиться к выключателям уровня. Скопление связи позволяет выключателю использовать многократные связи одновременно. Выключатели уровня доступа используют в своих интересах скопление связи, соединяя пропускную способность до выключателей уровня распределения.

Поскольку uplink подключение между выключателем уровня доступа и выключателем уровня распределения - типично узкое место в коммуникации, внутренняя посылаемая норма выключателей уровня доступа не должна быть столь же высокой как связь между выключателями уровня распределения и доступа. Характеристики, типа внутренней посылаемой нормы - меньше беспокойства для выключателей уровня доступа, потому что они только обрабатывают трафик от устройств конца и ускоряют это выключателям уровня распределения.

В сходившейся сети, поддерживающей голос, видео и трафик сети передачи данных, выключатели уровня доступа должны поддержать QoS, чтобы поддержать установление приоритетов трафика. Телефоны IP Cisco - типы оборудования, которые найдены в уровне доступа. Когда телефон IP Cisco включен в порт выключателя уровня доступа, конфигурированный, чтобы поддержать трафик голоса, тот порт выключателя говорит телефону IP, как послать его трафик голоса. QoS нужно допустить на выключателях уровня доступа так, чтобы трафик голоса телефон IP имел приоритет, например, трафик данных.

	Distribution Layer Switch Features

Distribution layer switches have a very important role on the network. They collect the data from all the access layer switches and forward it to the core layer switches. As you will learn later in this course, traffic that is generated at Layer 2 on a switched network needs to be managed, or segmented into VLANs, so it does not needlessly consume bandwidth throughout the network. Distribution layer switches provides the inter-VLAN routing functions so that one VLAN can communicate with another on the network. This routing typically takes place at the distribution layer because distribution layer switches have higher processing capabilities than the access layer switches. Distribution layer switches alleviate the core switches from needing to perform that task since the core is busy handling the forwarding of very high volumes of traffic. Because inter-VLAN routing is performed at the distribution layer, the switches at this layer need to support Layer 3 functions.

Security Policies

Another reason why Layer 3 functionality is required for distribution layer switches is because of the advanced security policies that can be applied to network traffic. Access lists are used to control how traffic flows through the network. An Access Control List (ACL) allows the switch to prevent certain types of traffic and permit others. ACLs also allow you to control which network devices can communicate on the network. Using ACLs is processing-intensive because the switch needs to inspect every packet and see if it matches one of the ACL rules defined on the switch. This inspection is performed at the distribution layer, because the switches at this layer typically have the processing capability to handle the additional load, and it also simplifies the use of ACLs. Instead of using ACLs for every access layer switch in the network, they are defined on the fewer distribution layer switches, making management of the ACLs much easier.

Quality of Service

The distribution layer switches also need to support QoS to maintain the prioritization of traffic coming from the access layer switches that have implemented QoS. Priority policies ensure that audio and video communications are guaranteed adequate bandwidth to maintain an acceptable quality of service. To maintain the priority of the voice data throughout the network, all of the switches that forward voice data must support QoS; if not all of the network devices support QoS, the benefits of QoS will be reduced. This results in poor performance and quality for audio and video communications.

The distribution layer switches are under high demand on the network because of the functions that they provide. It is important that distribution switches support redundancy for adequate availability. Loss of a distribution layer switch could have significant impact on the rest of the network because all access layer traffic passes through the distribution layer switches. Distribution layer switches are typically implemented in pairs to ensure availability. It is also recommended that distribution layer switches support multiple, hot swapable power supplies. Having more than one power supply allows the switch to continue operating even if one of the power supplies failed during operation. Having hot swappable power supplies allows you to change a failed power supply while the switch is still running. This allows you to repair the failed component without impacting the functionality of the network.

Finally, distribution layer switches need to support link aggregation. Typically, access layer switches use multiple links to connect to a distribution layer switch to ensure adequate bandwidth to accommodate the traffic generated on the access layer, and provide fault tolerance in case a link is lost. Because distribution layer switches accept incoming traffic from multiple access layer switches, they need to be able to forward all of that traffic as fast as possible to the core layer switches. As a result, distribution layer switches also need high-bandwidth aggregated links back to the core layer switches. Newer distribution layer switches support aggregated 10 Gigabit Ethernet (10GbE) uplinks to the core layer switches.
	Особенности Выключателя Уровня Распределения

Выключатели уровня распределения имеют очень важную роль на сети. Они собирают данные от всех выключателей уровня доступа и отправляют это основным выключателям уровня. Поскольку Вы будете учиться позже в этом курсе, трафик, который произведен в Уровне 2 на переключенной сети, должен управляться, или сегментирован в VLANs, таким образом это напрасно не потребляет пропускную способность всюду по сети. Выключатели уровня распределения обеспечивают inter-VLAN направляющие функции так, чтобы один VLAN мог общаться с другим на сети. Эта маршрутизация типично имеет место в уровне распределения, потому что выключатели уровня распределения имеют более высокие способности обработки чем выключатели уровня доступа. Выключатели уровня распределения облегчают основные выключатели от нужды выполнить ту задачу, так как ядро занято, обрабатывая отправление очень больших объемов трафика. Поскольку маршрутизация inter-VLAN выполнена в уровне распределения, выключатели в этом уровне должны поддержать Уровень 3 функции.

Политика Безопасности

Другая причина, почему Уровень 3 функциональных возможности требуется для выключателей уровня распределения, - из-за расширенной политики безопасности, которая может быть применена к сетевому трафику. Списки доступа используются, чтобы управлять, как трафик течет через сеть. Список Управления Доступа (ACL) позволяет выключателю предотвращать определенные типы трафика и разрешать другим. ACLs также позволяют Вам управлять, какие сетевые устройства могут общаться на сети. Используя ACLs обработкаемко, потому что выключатель должен осмотреть каждый пакет и видеть, соответствует ли это одному из правил ACL, определенных на выключателе. Этот осмотр выполнен в уровне распределения, потому что выключатели в этом уровне типично имеют способность обработки обработать дополнительную загрузку, и это также упрощает использование ACLs. Вместо того, чтобы использовать ACLs для каждого уровня доступа переключают в сеть, они определены на меньшем количестве выключателей уровня распределения, делая управление намного более легким ACLs.

Качество Обслуживания

Выключатели уровня распределения также должны поддержать QoS, чтобы поддержать установление приоритетов трафика, прибывающего от выключателей уровня доступа, которые осуществили QoS. Приоритетная политика гарантирует, что звуковой и видео связи гарантируют адекватную пропускную способность, чтобы поддержать приемлемое качество обслуживания. Чтобы поддерживать приоритет данных голоса всюду по сети, все выключатели, которые отправляют данные голоса, должны поддержать QoS; если не все сетевые устройства поддержат QoS, то выгоды QoS будут уменьшены. Это приводит к бедной работе и качеству для звуковой и видео связи.

Выключатели уровня распределения находятся под высоким запросом на сети из-за функций, чтобы они обеспечивают. Важно, что распределение переключает избыточность поддержки для адекватной пригодности. Потеря выключателя уровня распределения могла иметь существенное воздействие на остальную часть сети, потому что весь трафик уровня доступа проходит через выключатели уровня распределения. Выключатели уровня распределения типично осуществляются в парах, чтобы гарантировать пригодность. Также рекомендуется, чтобы уровень распределения переключил поддержку многократные, горячие swapable источники питания. Наличие больше чем одного электропитания позволяет выключателю продолжать работать, даже если один из источников питания терпел неудачу в течение операции. Наличие горячих swappable источников питания позволяет Вам изменять неудавшееся электропитание, в то время как выключатель все еще выполняется. Это позволяет Вам восстанавливать неудавшийся компонент, не воздействуя на функциональные возможности сети.

Наконец, выключатели уровня распределения должны поддержать скопление связи. Как правило, выключатели уровня доступа используют многократные связи, чтобы соединиться с выключателем уровня распределения, чтобы гарантировать адекватную пропускную способность, чтобы приспособить трафик, произведенный на уровне доступа, и обеспечить терпимость ошибки в случае, если связь потеряна. Поскольку выключатели уровня распределения принимают поступающий трафик от выключателей уровня коллективного доступа, они должны быть в состоянии отправить весь тот трафик с такой скоростью, как возможный к основным выключателям уровня. В результате выключатели уровня распределения также нуждаются в соединенных связях высокой пропускной способности назад к основным выключателям уровня. Более новая поддержка выключателей уровня распределения соединила Сеть Ethernet на 10 гигабитов (10GbE) uplinks к основным выключателям уровня.

	Core Layer Switch Features

The core layer of a hierarchical topology is the high-speed backbone of the network and requires switches that can handle very high forwarding rates. The required forwarding rate is largely dependent on the number of devices participating in the network. You determine your necessary forwarding rate by conducting and examining various traffic flow reports and user communities analyses. Based on your results, you can identify an appropriate switch to support the network. Take care to evaluate your needs for the present and near future. If you choose an inadequate switch to run in the core of the network, you face potential bottleneck issues in the core, slowing down all communications on the network.

Link Aggregation

The core layer also needs to support link aggregation to ensure adequate bandwidth coming into the core from the distribution layer switches. Core layer switches should have support for aggregated 10GbE connections, which is currently the fastest available Ethernet connectivity option. This allows corresponding distribution layer switches to deliver traffic as efficiently as possible to the core.

Redundancy

The availability of the core layer is also critical, so you should build in as much redundancy as you can. Layer 3 redundancy typically has a faster convergence than Layer 2 redundancy in the event of hardware failure. Convergence in this context refers to the time it takes for the network to adapt to a change, not to be confused with a converged network that supports data, audio, and video communications. With that in mind, you want to ensure that your core layer switches support Layer 3 functions. A complete discussion on the implications of Layer 3 redundancy is beyond the scope of this course. It remains an open question about the need for Layer 2 redundancy in this context. Layer 2 redundancy is examined in Chapter 5 when we discuss the spanning tree protocol (STP). Also, look for core layer switches that support additional hardware redundancy features like redundant power supplies that can be swapped while the switch continues to operate. Because of the high workload carried by core layer switches, they tend to operate hotter than access or distribution layer switches, so they should have more sophisticated cooling options. Many true, core layer-capable switches have the ability to swap cooling fans without having to turn the switch off.

For example, it would be disruptive to shut down a core layer switch to change a power supply or a fan in the middle of the day when the network usage is at its highest. To perform a hardware replacement, you could expect to have at least a 5 minute network outage, and that is if you are very fast at performing the maintenance. In a more realistic situation, the switch could be down for 30 minutes or more, which most likely is not acceptable. With hot-swappable hardware, there is no downtime during switch maintenance.

QoS is an important part of the services provided by core layer switches. For example, service providers (who provide IP, data storage, e-mail and other services) and enterprise Wide Area Networks (WANs), are adding more voice and video traffic to an already growing amount of data traffic. At the core and network edge, mission-critical and time-sensitive traffic such as voice should receive higher QoS guarantees than less time-sensitive traffic such as file transfers or e-mail. Since high-speed WAN access is often prohibitively expensive, adding bandwidth at the core layer is not an option. Because QoS provides a software based solution to prioritize traffic, core layer switches can provide a cost effect way of supporting optimal and differentiated use of existing bandwidth.
	Основные Особенности Выключателя Уровня

Основной уровень иерархической топологии - быстродействующая опорная сеть сети и требует выключателей, которые могут обработать очень высоко посылаемые нормы. Необходимая посылаемая норма в значительной степени зависит от числа устройств, участвующих в сети. Вы определяете вашу необходимую посылаемую норму, проводя и исследуя различные сообщения о потоке трафика и пользовательские исследования сообществ. Основанный на ваших результатах, Вы можете идентифицировать соответствующий выключатель, чтобы поддержать сеть. Заботьтесь, чтобы оценить ваши потребности пока и ближайшее будущее. Если Вы выбираете неадекватный выключатель, чтобы выполниться в ядре сети, Вы оказываетесь перед потенциальными проблемами узкого места в ядре, замедляя всю связь на сети.

Скопление Связи

Основной уровень также должен поддержать скопление связи, чтобы гарантировать адекватную пропускную способность, входя в ядро от выключателей уровня распределения. Основные выключатели уровня должны иметь поддержку соединенному 10GbE подключения, который является в настоящее время самой быстрой доступной опцией обеспечения связи Сети Ethernet. Это позволяет соответствующим выключателям уровня распределения поставлять трафик настолько эффективно насколько возможно к ядру.

Избыточность

Пригодность основного уровня является также критической, таким образом Вы должны строить в такой большой избыточности, как Вы можете. Уровень 3 избыточности типично имеет более быструю конвергенцию чем Уровень 2 избыточности в случае отказа аппаратных средств. Конвергенция в этом контексте обращается ко времени, которое требуется для сети, чтобы приспособиться к изменению, не быть перепутан со сходившейся сетью, которая поддерживает данные, аудио, и видео связь. С этим в памяти, Вы хотите гарантировать, что ваши основные выключатели уровня поддерживают Уровень 3 функции. Полное обсуждение по значениям Уровня 3 избыточности - вне возможностей этого курса. Это остается нерешенным вопросом о потребности в Уровне 2 избыточности в этом контексте. Уровень 2 избыточности исследована в Главе 5, когда мы обсуждаем протокол дерева охвата (НТП). Кроме того, ищите основные выключатели уровня, которые поддерживают дополнительные особенности избыточности аппаратных средств как избыточные источники питания, которые могут быть заменены, в то время как выключатель продолжает работать. Из-за высокой рабочей нагрузки, несшей основными выключателями уровня, они имеют тенденцию работать более горячий чем выключатели уровня доступа или распределения, таким образом они должны иметь более сложные опции охлаждения. Много истин, основные способные к уровню выключатели имеют способность менять вентиляторы, не имея необходимость выключать выключатель.

Например, было бы подрывное завершить основной выключатель уровня, чтобы изменить электропитание или болельщика в середине дня, когда сетевое использование - в его самом высоком. Чтобы выполнять замену аппаратных средств, Вы могли ожидать иметь отключение электричества сети по крайней мере 5 минут, и это - то, если Вы очень быстры при выполнении обслуживания. В более реалистической ситуации, выключатель мог снизиться в течение 30 минут или больше, который наиболее вероятно не приемлем. С горячими-swappable аппаратными средствами, в течение обслуживания выключателя нет никакого времени простоя.

QoS - важная часть обслуживания, обеспеченного основными выключателями уровня. Например, системные службы (кто обеспечивает IP, память данных, электронную почту и другое обслуживание) и Глобальные сети предприятия (WANs), добавляют больше голоса и видео трафика к уже растущему количеству трафика данных. На основном и сетевом краю, критический миссией и чувствительный ко времени трафик, типа голоса должен получить выше гарантии QoS чем менее чувствительный ко времени трафик, типа передач файла или электронной почты. Так как быстродействующий БЛЕДНЫЙ доступ часто предельно дорог, добавляя, что пропускная способность в основном уровне не опция. Поскольку QoS обеспечивает, программное обеспечение базировало решение расположить по приоритетам трафик, основные выключатели уровня могут обеспечить эффекту стоимости способ поддержать оптимальное и дифференцированное использование существующей пропускной способности.
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	The features of Cisco Catalyst Switches

Now that you know which switch features are used at which layer in a hierarchical network, you will learn about the Cisco switches that are applicable for each layer in the hierarchical network model. Today, you cannot simply select a Cisco switch by considering the size of a business. A small business with 12 employees might be integrated into the network of a large multinational enterprise and require all of the advanced LAN services available at the corporate head office. The following classification of Cisco switches within the hierarchical network model represents a starting point for your deliberations on which switch is best for a given application. The classification presented reflects how you might see the range of Cisco switches if you were a multinational enterprise. For example, the port densities of the Cisco 6500 switch only makes sense as an access layer switch where there are many hundreds of users in one area, such as the floor of a stock exchange. If you think of the needs of a medium-sized business, a switch that is shown as an access layer switch, the Cisco 3560 for example, could be used as a distribution layer switch if it met the criteria determined by the network designer for that application.

Cisco has seven switch product lines. Each product line offers different characteristics and features, allowing you to find the right switch to meet the functional requirements of your network. The Cisco switch product lines are:

Catalyst Express 500

Catalyst 2960

Catalyst 3560

Catalyst 3750

Catalyst 4500

Catalyst 4900

Catalyst 6500

Catalyst Express 500

The Catalyst Express 500 is Cisco's entry-layer switch. It offers the following:

Forwarding rates from 8.8 Gb/s to 24 Gb/s

Layer 2 port security

Web-based management

Converged data/IP communications support

This switch series is appropriate for access layer implementations where high port density is not required. The Cisco Catalyst Express 500 series switches are scaled for small business environments ranging from 20 to 250 employees. The Catalyst Express 500 series switches are available in different fixed configurations:

Fast Ethernet and Gigabit Ethernet connectivity

Up to 24 10/100 ports with optional PoE or 12 10/100/1000 ports

Catalyst Express 500 series switches do not allow management through the Cisco IOS CLI. They are managed using a built-in web management interface, the Cisco Network Assistant or the new Cisco Configuration Manager developed specifically for the Catalyst Express 500 series switches. The Catalyst Express does not support console access.

To learn more about the Cisco Express 500 series of switches, go to http://www.cisco.com/en/US/products/ps6545/index.html.

Catalyst 2960

The Catalyst 2960 series switches enable entry-layer enterprise, medium-sized, and branch office networks to provide enhanced LAN services. The Catalyst 2960 series switches are appropriate for access layer implementations where access to power and space is limited. The CCNA Exploration 3 LAN Switching and Wireless labs are based on the features of the Cisco 2960 switch.

The Catalyst 2960 series switches offers the following:

Forwarding rates from 16 Gb/s to 32 Gb/s

Multilayered switching

QoS features to support IP communications

Access control lists (ACLs)

Fast Ethernet and Gigabit Ethernet connectivity

Up to 48 10/100 ports or 10/100/1000 ports with additional dual purpose gigabit uplinks

The Catalyst 2960 series of switches do not support PoE.

The Catalyst 2960 series supports the Cisco IOS CLI, integrated web management interface, and Cisco Network Assistant. This switch series supports console and auxiliary access to the switch.

To learn more about the Catalyst 2960 series of switches, visit http://www.cisco.com/en/US/products/ps6406/index.html.

Catalyst 3560

The Cisco Catalyst 3560 series is a line of enterprise-class switches that include support for PoE, QoS, and advanced security features such as ACLs. These switches are ideal access layer switches for small enterprise LAN access or branch-office converged network environments.

The Cisco Catalyst 3560 Series supports forwarding rates of 32 Gb/s to 128 Gb/s (Catalyst 3560-E switch series).

The Catalyst 3560 series switches are available in different fixed configurations:

Fast Ethernet and Gigabit Ethernet connectivity

Up to 48 10/100/1000 ports, plus four small form-factor pluggable (SFP) ports

Optional 10 Gigabit Ethernet connectivity in the Catalyst 3560-E models

Optional Integrated PoE (Cisco pre-standard and IEEE 802.3af); up to 24 ports with 15.4 watts or 48 ports with 7.3 watts

To learn more about the Catalyst 3560 series of switches, visit http://www.cisco.com/en/US/products/hw/switches/ps5528/index.html.

Catalyst 3750

The Cisco Catalyst 3750 series of switches are ideal for access layer switches in midsize organizations and enterprise branch offices. This series offers forwarding rates from 32 Gb/s to 128 Gb/s (Catalyst 3750-E switch series). The Catalyst 3750 series supports Cisco StackWise technology. StackWise technology allows you to interconnect up to nine physical Catalyst 3750 switches into one logical switch using a high-performance (32 Gb/s), redundant, backplane connection.

The Catalyst 3750 series switches are available in different stackable fixed configurations:

Fast Ethernet and Gigabit Ethernet connectivity

Up to 48 10/100/1000 ports, plus four SFP ports

Optional 10 Gigabit Ethernet connectivity in the Catalyst 3750-E models

Optional Integrated PoE (Cisco pre-standard and IEEE 802.3af); up to 24 ports with 15.4 watts or 48 ports with 7.3 watts

To learn more about the Catalyst 3750 series of switches, visit http://www.cisco.com/en/US/products/hw/switches/ps5023/index.html.

Catalyst 4500

The Catalyst 4500 is the first midrange modular switching platform offering multilayer switching for enterprises, small- to medium-sized businesses, and service providers.

With forwarding rates up to 136 Gb/s, the Catalyst 4500 series is capable of managing traffic at the distribution layer. The modular capability of the Catalyst 4500 series allows for very high port densities through the addition of switch port line cards to its modular chassis. The Catalyst 4500 series offers multilayer QoS and sophisticated routing functions.

The Catalyst 4500 series switches are available in different modular configurations:

Modular 3, 6, 7, and 10 slot chassis offering different layers of scalability

High port density: up to 384 Fast Ethernet or Gigabit Ethernet ports available in copper or fiber with 10 Gigabit uplinks

PoE (Cisco pre-standard and IEEE 802.3af)

Dual, hot-swappable internal AC or DC power supplies

Advanced hardware-assisted IP routing capabilities

To learn more about the Catalyst 4500 series of switches, visit http://www.cisco.com/en/US/products/hw/switches/ps4324/index.html.

Catalyst 4900

The Catalyst 4900 series switches are designed and optimized for server switching by allowing very high forwarding rates. The Cisco Catalyst 4900 is not a typical access layer switch. It is a specialty access layer switch designed for data center deployments where many servers may exist in close proximity. This switch series supports dual, redundant power supplies and fans that can be swapped out while the switch is still running. This allows the switches to achieve higher availability, which is critical in data center deployments.

The Catalyst 4900 series switches support advanced QoS features, making them ideal candidates for the back-end IP telephony hardware. Catalyst 4900 series switches do not support the StackWise feature of the Catalyst 3750 series nor do they support PoE.

The Catalyst 4900 series switches are available in different fixed configurations:

Up to 48 10/100/1000 ports with four SFP ports or 48 10/100/1000 ports with two 10GbE ports

Dual, hot-swappable internal AC or DC power supplies

Hot-swappable fan trays

To learn more about the Catalyst 4900 series of switches, visit http://www.cisco.com/en/US/products/ps6021/index.html.

Catalyst 6500

The Catalyst 6500 series modular switch is optimized for secure, converged voice, video, and data networks. The Catalyst 6500 is capable of managing traffic at the distribution and core layers. The Catalyst 6500 series is the highest performing Cisco switch, supporting forwarding rates up to 720 Gb/s. The Catalyst 6500 is ideal for very large network environments found in enterprises, medium-sized businesses, and service providers.

The Catalyst 6500 series switches are available in different modular configurations:

Modular 3, 4, 6, 9, and 13 slot chassis

LAN/WAN service modules

PoE up to 420 IEEE 802.3af Class 3 (15.4W) PoE devices

Up to 1152 10/100 ports, 577 10/100/1000 ports, 410 SFP Gigabit Ethernet ports, or 64 10 Gigabit Ethernet ports

Dual, hot-swappable internal AC or DC power supplies

Advanced hardware-assisted IP routing capabilities

To learn more about the Catalyst 6500 series of switches, visit http://www.cisco.com/en/US/products/hw/switches/ps708/index.html.

The following tool can help identify the correct switch for an implementation: http://www.cisco.com/en/US/products/hw/switches/products_promotion0900aecd8050364f.html.

The following guide provides a detailed comparison of current switch offerings from Cisco: http://www.cisco.com/application/pdf/en/us/guest/products/ps708/c2072/cdccont_0900aecd805f0955.pdf.
	Особенности Выключателей Катализатора Cisco

Теперь, когда Вы знаете, которые переключают особенности, используются, в каком уровне в иерархической сети, Вы узнаете о выключателях Cisco, которые являются применимыми для каждого уровня в иерархической сетевой модели. Сегодня, Вы не можете просто выбрать выключатель Cisco, рассматривая размер бизнеса. Мелкий бизнес с 12 служащими мог бы быть объединен в сеть большого многонационального предприятия и требовать всего расширенного обслуживания LAN, доступного в корпоративном главном бюро. Следующая классификация выключателей Cisco в пределах иерархической сетевой модели представляет отправную точку для вашего обсуждения, на котором выключатель является лучшим для данного приложения. Представленная классификация размышляет, как Вы могли бы видеть диапазон выключателей Cisco, если бы Вы были многонациональным предприятием. Например, плотности порта Cisco, 6500 выключателей только имеют смысл как выключатель уровня доступа, где есть много сотен пользователей в одной области, типа пола фондовой биржи. Если Вы думаете о потребностях бизнеса среднего размера, выключатель, которому показывают как выключатель уровня доступа, Cisco 3560 например, мог бы использоваться как выключатель уровня распределения, если бы это встретило критерии, определенные сетевым проектировщиком для того приложения.

Cisco имеет семь производственных линий выключателя. Каждая производственная линия предлагает различные характеристики и особенности, разрешая Вам найти, что правильный выключатель отвечает функциональным требованиям вашей сети. Производственные линии выключателя Cisco:

Экспресс Катализатора 500

Катализатор 2960

Катализатор 3560

Катализатор 3750

Катализатор 4500

Катализатор 4900

Катализатор 6500

Экспресс Катализатора 500

Экспресс Катализатора 500 - выключатель уровня входа Cisco. Это предлагает следующее:

Отправление норм от 8.8 Gb/s до 24 Gb/s

Уровень 2 безопасности порта

Доступное через сеть управление

Сходившаяся поддержка связи данных/IP

Этот ряд выключателя является соответствующим для выполнения уровня доступа, где высокая плотность порта не требуется. Экспресс Катализатора Cisco 500 выключателей ряда масштабируется для окружающих сред мелкого бизнеса в пределах от 20 - 250 служащих. Экспресс Катализатора 500 выключателей ряда доступен в различных неподвижных конфигурациях:

Быстрое обеспечение связи Сети Ethernet Сети Ethernet и Гигабита

До 24 10/100 портов с дополнительным По или 12 10/100/1000 портами

Экспресс Катализатора 500 выключателей ряда не позволяет управление через IOS Cisco CLI. Они управляются, используя встроенный интерфейс управления сети, Помощника Сети Cisco или нового Менеджера Конфигурации Cisco, развитого определенно для Экспресса Катализатора 500 выключателей ряда. Экспресс Катализатора не поддерживает доступ пульта.

Узнать больше о Cisco Выражают 500 рядов выключателей, пойдите в http://www.cisco.com/en/US/products/ps6545/index.html.

Катализатор 2960

Катализатор 2960 выключателей ряда дает возможность предприятию уровня входа, среднего размера, и сетям филиала обеспечить расширенное обслуживание LAN. Катализатор 2960 выключателей ряда являются соответствующими для выполнения уровня доступа, где доступ, чтобы двинуться на большой скорости и место ограничено. Исследование CCNA 3 Переключения LAN и Беспроводные лаборатории основано на особенностях Cisco 2960 выключателей.

Катализатор 2960 выключателей ряда предлагает следующее:

Отправление норм от 16 Gb/s до 32 Gb/s

Многослойное переключение

QoS показывает, чтобы поддержать связь IP

Списки управления доступа (ACLs)

Быстрое обеспечение связи Сети Ethernet Сети Ethernet и Гигабита

До 48 10/100 портов или 10/100/1000 порты с дополнительным двойным гигабитом цели uplinks

Катализатор 2960 рядов выключателей не поддерживает По.

Катализатор 2960 рядов поддерживает IOS Cisco CLI, интегрированный интерфейс управления сети, и Помощник Сети Cisco. Этот ряд выключателя поддерживает пульт и вспомогательный доступ к выключателю.

Чтобы узнать больше о Катализаторе 2960 рядов выключателей, посетите http://www.cisco.com/en/US/products/ps6406/index.html.

Катализатор 3560

Cisco Катализатор, 3560 рядов являются линией выключателей класса предприятия, которые включают поддержку По, QoS, и продвинутым особенностям безопасности, типа ACLs. Эти выключатели - идеальные выключатели уровня доступа для маленького доступа LAN предприятия, или филиал сходился сетевые окружающие среды.

Cisco Катализатор 3560 поддержек Ряда, отправляющих нормы 32 Gb/s к 128 Gb/s (Катализатор 3560-E ряд выключателя).

Катализатор 3560 выключателей ряда доступен в различных неподвижных конфигурациях:

Быстрое обеспечение связи Сети Ethernet Сети Ethernet и Гигабита

До 48 10/100/1000 портов, плюс четыре маленьких фактора формы pluggable (SFP) порты

Дополнительное обеспечение связи Сети Ethernet на 10 гигабитов в Катализаторе 3560-E модели

Дополнительный Интегрированный По (предстандарт Cisco и ИИЭР 802.3af); до 24 портов с 15.4 ваттами или 48 портами с 7.3 ваттами

Чтобы узнать больше о Катализаторе 3560 рядов выключателей, посетите http://www.cisco.com/en/US/products/hw/switches/ps5528/index.html.

Катализатор 3750

Cisco Катализатор 3750 рядов выключателей идеальна для выключателей уровня доступа в организациях среднего размера и филиалах предприятия. Эти предложения ряда, отправляющие нормы от 32 Gb/s до 128 Gb/s (Катализатор 3750-E ряд выключателя). Катализатор 3750 рядов поддерживает Cisco технология StackWise. Технология StackWise позволяет Вам связывать до девяти физических Катализаторов 3750 выключателей в один логический выключатель, используя высокоэффективное (32 Gb/s), избыточный, подключение объединительной платы.

Катализатор 3750 выключателей ряда доступен в различных наращиваемых неподвижных конфигурациях:

Быстрое обеспечение связи Сети Ethernet Сети Ethernet и Гигабита

До 48 10/100/1000 портов, плюс четыре порта SFP

Дополнительное обеспечение связи Сети Ethernet на 10 гигабитов в Катализаторе 3750-E модели

Дополнительный Интегрированный По (предстандарт Cisco и ИИЭР 802.3af); до 24 портов с 15.4 ваттами или 48 портами с 7.3 ваттами

Чтобы узнать больше о Катализаторе 3750 рядов выключателей, посетите http://www.cisco.com/en/US/products/hw/switches/ps5023/index.html.

Катализатор 4500

Катализатор 4500 - первая средняя модульная платформа переключения, предлагающая многослойное переключение для предприятий, маленьких - к фирмам среднего размера, и системным службам.

С отправлением норм до 136 Gb/s, Катализатор 4500 рядов способен к руководящему трафику в уровне распределения. Модульная способность Катализатора 4500 рядов учитывает очень высокие плотности порта через дополнение карт линии порта выключателя на ее модульный блок. Катализатор 4500 рядов предлагает многослойный QoS и сложные функции маршрутизации.

Катализатор 4500 выключателей ряда доступен в различных модульных конфигурациях:

Модульные 3, 6, 7, и 10 блоков слота, предлагающих различные уровни масшабируемости

Высокая плотность порта: до 384 Быстрых портов Сети Ethernet Сети Ethernet или Гигабита, доступных в меди или волокне с 10 гигабитами uplinks

По (предстандарт Cisco и ИИЭР 802.3af)

Двойной, горячий-swappable внутренний переменный ток или источники питания постоянного тока

Продвинутый помогшийся аппаратными средствами IP, направляющий способности

Чтобы узнать больше о Катализаторе 4500 рядов выключателей, посетите http://www.cisco.com/en/US/products/hw/switches/ps4324/index.html.

Катализатор 4900

Катализатор 4900 выключателей ряда проектирован и оптимизирован для переключения сервера, позволяя очень высоко отправление норм. Cisco Катализатор 4900 не типичный выключатель уровня доступа. Это - выключатель уровня доступа специальности, проектированный для развертывания центра данных, где много серверов могут существовать в непосредственной близости. Двойные, избыточные источники питания поддержек ряда этого выключателя и болельщики, которые могут быть выгружены, в то время как выключатель все еще выполняется. Это позволяет выключателям достигать более высокой пригодности, которая является критической в развертывании центра данных.

Катализатор 4900 поддержек выключателей ряда продвинул особенности QoS, делая их идеальные кандидаты на аппаратные средства телефонии IP конца. Катализатор 4900 выключателей ряда не поддерживают особенность StackWise Катализатора, 3750 рядов, и при этом они не поддерживают По.

Катализатор 4900 выключателей ряда доступен в различных неподвижных конфигурациях:

До 48 10/100/1000 портов с четырьмя портами SFP или 48 10/100/1000 портами с два 10GbE порты

Двойной, горячий-swappable внутренний переменный ток или источники питания постоянного тока

Горячие-swappable лотки болельщика

Чтобы узнать больше о Катализаторе 4900 рядов выключателей, посетите http://www.cisco.com/en/US/products/ps6021/index.html.

Катализатор 6500

Катализатор 6500 рядов, модульный выключатель оптимизирован для безопасного, сходился голос, видео, и сети передачи данных. Катализатор 6500 способен к руководящему трафику при распределении и основных уровнях. Катализатор 6500 рядов - самый высокий выключатель Cisco выполнения, поддерживая отправление норм до 720 Gb/s. Катализатор 6500 идеален для очень больших сетевых окружающих сред, найденных в предприятиях, фирмах среднего размера, и системных службах.

Катализатор 6500 выключателей ряда доступен в различных модульных конфигурациях:

Модульные 3, 4, 6, 9, и 13 блоков слота

LAN сервисные модули / WAN сервисные модули

По до 420 ИИЭРа 802.3af Класс 3 (15.4W) устройства По

До 1152 10/100 портов, 577 10/100/1000 портов, 410 портов Сети Ethernet Гигабита SFP, или 64 порта Сети Ethernet на 10 гигабитов

Двойной, горячий-swappable внутренний переменный ток или источники питания постоянного тока

Продвинутый помогшийся аппаратными средствами IP, направляющий способности

Чтобы узнать больше о Катализаторе 6500 рядов выключателей, посетите http://www.cisco.com/en/US/products/hw/switches/ps708/index.html.

Следующий инструмент может помочь идентифицировать правильный выключатель для выполнения: http://www.cisco.com/en/US/products/hw/switches/products_promotion0900aecd8050364f.html.

Следующий справочник обеспечивает детализированное сравнение текущих предложений выключателя от Cisco: http://www.cisco.com/application/pdf/en/us/guest/products/ps708/c2072/cdccont_0900aecd805f0955.pdf.

	Packet Tracer is integrated throughout this course. You must know how to navigate the Packet Tracer environment to complete this course. Use the tutorials if you need a review of Packet Tracer fundamentals. The tutorials are located in the Packet Tracer Help menu.

This activity focuses on building a hierarchical topology, from the core to the distribution and access layers. 

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Следящее устройство Пакета объединено всюду по этому курсу. Вы должны знать, как управлять окружающая среда Следящего устройства Пакета, чтобы закончить этот курс. Используйте обучающие программы, если Вы нуждаетесь в обзоре основных принципов Следящего устройства Пакета. Обучающие программы расположены в меню Помощи Следящего устройства Пакета.

Эта деятельность сосредотачивается на том, чтобы строить иерархическую топологию, от ядра до уровней распределения и доступа. 

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	1.3.1 Review of Concepts from Exploration 1
	1.3.1 Обзор Понятий от Исследования 1

	In this lab, you will design and configure a small routed network and verify connectivity across multiple network devices. This requires creating and assigning two subnetwork blocks, connecting hosts and network devices, and configuring host computers and one Cisco router for basic network connectivity. Switch1 has a default configuration and does not require additional configuration. You will use common commands to test and document the network. The zero subnet is used.
	В этой лаборатории, Вы проектируете и конфигурируете маленькую направленную сеть и проверите обеспечение связи поперек многократных сетевых устройств. Это требует создания и назначения двух подсетевых блоков, соединение хостов и сетевых устройств, и конфигурирования главных компьютеров и одного маршрутизатора Cisco для основного сетевого обеспечения связи. Switch1 имеет конфигурацию значения по умолчанию и не требует дополнительной конфигурации. Вы будете использовать общие команды, чтобы проверить и документировать сеть. Нулевая подсеть используется.

	In this activity, you will design and configure a small routed network and verify connectivity across multiple network devices. This requires creating and assigning two subnetwork blocks, connecting hosts and network devices, and configuring host computers and one Cisco router for basic network connectivity. Switch1 has a default configuration and does not require additional configuration. You will use common commands to test and document the network. The zero subnet is used.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы проектируете и конфигурируете маленькую направленную сеть и проверите обеспечение связи поперек многократных сетевых устройств. Это требует создания и назначения двух подсетевых блоков, соединение хостов и сетевых устройств, и конфигурирования главных компьютеров и одного маршрутизатора Cisco для основного сетевого обеспечения связи. Switch1 имеет конфигурацию значения по умолчанию и не требует дополнительной конфигурации. Вы будете использовать общие команды, чтобы проверить и документировать сеть. Нулевая подсеть используется.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	1.3.2 Review of Concepts from Exploration 1 – Challeng
	1.3.2 Обзор Понятий от Исследования 1 - Challeng

	In this lab, you will design and configure a small routed network and verify connectivity across multiple network devices. This requires creating and assigning two subnetwork blocks, connecting hosts and network devices, and configuring host computers and one Cisco router for basic network connectivity. Switch1 has a default configuration and does not require additional configuration. You will use common commands to test and document the network. The zero subnet is used.
	В этой лаборатории, Вы проектируете и конфигурируете маленькую направленную сеть и проверите обеспечение связи поперек многократных сетевых устройств. Это требует создания и назначения двух подсетевых блоков, соединение хостов и сетевых устройств, и конфигурирования главных компьютеров и одного маршрутизатора Cisco для основного сетевого обеспечения связи. Switch1 имеет конфигурацию значения по умолчанию и не требует дополнительной конфигурации. Вы будете использовать общие команды, чтобы проверить и документировать сеть. Нулевая подсеть используется.

	In this activity, you will design and configure a small routed network and verify connectivity across multiple network devices. This requires creating and assigning two subnetwork blocks, connecting hosts and network devices, and configuring host computers and one Cisco router for basic network connectivity. Switch1 has a default configuration and does not require additional configuration. You will use common commands to test and document the network. The zero subnet is used.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы проектируете и конфигурируете маленькую направленную сеть и проверите обеспечение связи поперек многократных сетевых устройств. Это требует создания и назначения двух подсетевых блоков, соединение хостов и сетевых устройств, и конфигурирования главных компьютеров и одного маршрутизатора Cisco для основного сетевого обеспечения связи. Switch1 имеет конфигурацию значения по умолчанию и не требует дополнительной конфигурации. Вы будете использовать общие команды, чтобы проверить и документировать сеть. Нулевая подсеть используется.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	1.3.3 Troubleshooting a Small Network
	1.3.3 Поиск неисправностей Маленькой Сети

	In this lab, you are given a completed configuration for a small routed network. The configuration contains design and configuration errors that conflict with stated requirements and prevent end-to-end communication. You will examine the given design and identify and correct any design errors. You will then cable the network, configure the hosts, and load configurations onto the router. Finally, you will troubleshoot the connectivity problems to determine where the errors are occurring and correct them using the appropriate commands. When all errors have been corrected, each host should be able to communicate with all other configured network elements and with the other host.
	В этой лаборатории, Вам дают законченную конфигурацию для маленькой направленной сети. Конфигурация содержит дизайн и ошибки конфигурации, которые находятся в противоречии с установленными требованиями и предотвращают непрерывную коммуникацию. Вы исследуете данный дизайн и идентифицируете и исправите любые ошибки дизайна. Вы тогда телеграфируете сеть, конфигурировать хосты, и конфигурации загрузки на маршрутизатор. Наконец, Вы будете расследовать проблемы обеспечения связи определить, где ошибки происходят и исправляют их использующий соответствующие команды. Когда все ошибки были исправлены, каждый хост должен быть в состоянии общаться со всеми другими конфигурированными сетевыми элементами и с другим хостом.

	The configuration contains design and configuration errors that conflict with stated requirements and prevent end-to-end communication. You will troubleshoot the connectivity problems to determine where the errors are occurring and correct them using the appropriate commands. When all errors have been corrected, each host should be able to communicate with all other configured network elements and with the other host.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Конфигурация содержит дизайн и ошибки конфигурации, которые находятся в противоречии с установленными требованиями и предотвращают непрерывную коммуникацию. Вы будете расследовать проблемы обеспечения связи определить, где ошибки происходят и исправляют их использующий соответствующие команды. Когда все ошибки были исправлены, каждый хост должен быть в состоянии общаться со всеми другими конфигурированными сетевыми элементами и с другим хостом.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	1.4.1 Chapter Summary
	1.4.1 Резюме Главы

	In this chapter, we discussed the hierarchical design model. Implementing this model improves the performance, scalability, availability, manageability, and maintainability of the network. Hierarchical network topologies facilitate network convergence by enhancing the performance necessary for voice and video data to be combined onto the existing data network.

Traffic flow, user communities, data stores and server location, and topology diagram analysis are used to help identify network bottlenecks. The bottlenecks can then be addressed to improve the performance of the network and accurately determine appropriate hardware requirements to satisfy the desired performance of the network.

We surveyed the different switch features, such as form factor, performance, PoE, and Layer 3 support and how they relate to the different layers of the hierarchical network design. An array of Cisco Catalyst switch product lines are available to support any application or business size.
	В этой главе, мы обсуждали иерархическую модель дизайна. Осуществление этой модели улучшает работу, масшабируемость, пригодность, управляемость, и ремонтопригодность сети. Иерархическая сетевая топология облегчает сетевую конвергенцию, расширяя работу, необходимую для голоса и видео данных, которые будут объединены на существующую сеть передачи данных.

Поток трафика, пользовательские сообщества, магазины данных и местоположение сервера, и анализ диаграммы топологии используются, чтобы помочь идентифицировать сетевые узкие места. К узким местам можно тогда обратиться, чтобы улучшить работу сети и точно определить соответствующие требования к оборудованию, чтобы удовлетворить желательную работу сети.

Мы рассмотрели различные особенности выключателя, типа фактора формы, работы, По, и Уровня 3 поддержки и как они касаются различных уровней иерархического сетевого дизайна. Массив Cisco производственные линии выключателя Катализатора доступен, чтобы поддержать любой прикладной или деловой размер.

	This activity reviews the skills you acquired in the Exploration: Network Fundamentals course. The skills include subnetting, building a network, applying an addressing scheme, and testing connectivity. You should review those skills before proceeding. In addition, this activity reviews the basics of using the Packet Tracer program. Packet Tracer is integrated throughout this course. You must know how to navigate the Packet Tracer environment to complete this course. Use the tutorials if you need a review of Packet Tracer fundamentals. The tutorials are located in the Packet Tracer Help menu.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность рассматривает навыки, которые Вы приобретали в Исследовании: Сетевой курс Основных принципов. Навыки включают подсетку, строительство сети, применение схемы адресации, и испытания обеспечения связи. Вы должны рассмотреть те навыки перед переходом. Кроме того, эта деятельность рассматривает основы использования программы Packet Tracer. Следящее устройство Пакета объединено всюду по этому курсу. Вы должны знать, как управлять окружающая среда Следящего устройства Пакета, чтобы закончить этот курс. Используйте обучающие программы, если Вы нуждаетесь в обзоре основных принципов Следящего устройства Пакета. Обучающие программы расположены в меню Помощи Следящего устройства Пакета.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	2.0.1 Chapter Introduction
	2.0.1 Введение Главы

	In this chapter, you will build upon the skills learned in CCNA Exploration 4.0: Network Fundamentals, reviewing and reinforcing these skills with in-depth practice activities. You will learn about some key malicious threats to switches and learn to enable a switch with a secure initial configuration.
	В этой главе, Вы положитесь на навыки, изученные в Исследовании CCNA 4.0: Сетевые Основные принципы, рассматривая и укрепляя эти навыки со всесторонними действиями практики. Вы узнаете о небольшом количестве ключевых злонамеренных угроз выключателям и будете учиться допускать выключателю с безопасной начальной конфигурацией.

	2.1.1 Key Elements of Ethernet/802.3 Networks
	2.1.1 Ключевые Элементы Сетей Сети Ethernet/802.3

	In this topic, you will learn about key components of the Ethernet standard that play a significant role in the design and implementation of switched networks. You will explore how Ethernet communications function and how switches play a role in the communication process.

CSMA/CD

Ethernet signals are transmitted to every host connected to the LAN using a special set of rules to determine which station can access the network. The set of rules that Ethernet uses is based on the IEEE carrier sense multiple access/collision detect (CSMA/CD) technology. You may recall from CCNA Exploration: Networking Fundamentals that CSMA/CD is only used with half-duplex communication typically found in hubs. Full-duplex switches do not use CSMA/CD.

Carrier Sense

In the CSMA/CD access method, all network devices that have messages to send must listen before transmitting.

If a device detects a signal from another device, it waits for a specified amount of time before attempting to transmit.

When there is no traffic detected, a device transmits its message. While this transmission is occurring, the device continues to listen for traffic or collisions on the LAN. After the message is sent, the device returns to its default listening mode.

Multi-access

If the distance between devices is such that the latency of the signals of one device means that signals are not detected by a second device, the second device may also start to transmit. The media now has two devices transmitting signals at the same time. The messages propagate across the media until they encounter each other. At that point, the signals mix and the messages are destroyed, a collision. Although the messages are corrupted, the jumble of remaining signals continues to propagate across the media.

Collision Detection

When a device is in listening mode, it can detect when a collision occurs on the shared media, because all devices can detect an increase in the amplitude of the signal above the normal level.

When a collision occurs, the other devices in listening mode, as well as all the transmitting devices, detect the increase in the signal amplitude. Every device that is transmitting continues to transmit to ensure that all devices on the network detect the collision.

Jam Signal and Random Backoff

When a collision is detected, the transmitting devices send out a jamming signal. The jamming signal notifies the other devices of a collision, so that they invoke a backoff algorithm. This backoff algorithm causes all devices to stop transmitting for a random amount of time, which allows the collision signals to subside.

After the delay has expired on a device, the device goes back into the "listening before transmit" mode. A random backoff period ensures that the devices that were involved in the collision do not try to send traffic again at the same time, which would cause the whole process to repeat. However, during the backoff period, a third device may transmit before either of the two involved in the collision have a chance to re-transmit.

Click the Play button to see the animation.
	В этой теме, Вы узнаете о ключевых компонентах стандарта Сети Ethernet, которые запускают существенную роль в дизайне и выполнении переключенных сетей. Вы исследуете, как функция связи Сети Ethernet и как выключатели запускают роль в процессе коммуникации.

CSMA/CD

Сигналы сети Ethernet переданы к каждому хосту, связанному с LAN, используя специальный набор правил определить, какая станция может обратиться к сети. Набор правил, что Сеть Ethernet использует, основан на курьере ИИЭРа, считывающем коллективный доступ / поиск столкновения (CSMA/CD) технология. Вы можете выбрать из Исследования CCNA: Организация сети Основных принципов, что CSMA/CD только используется с полудуплексной коммуникацией, типично находимой в центрах. Полно-дуплексные выключатели не используют CSMA/CD.

Смысл Курьера

В методе доступа CSMA/CD, все сетевые устройства, которые имеют сообщения, чтобы послать, должны слушать перед передачей.

Если устройство обнаруживает сигнал от другого устройства, это ждет указанного времени перед попыткой передать.

Когда нет никакого обнаруженного трафика, устройство передает его сообщение. В то время как эта передача происходит, устройство продолжает прислушиваться к трафику или столкновениям на LAN. После того, как сообщение посылают, устройство возвращается к его режиму слушания значения по умолчанию.

Мультидоступ

Если расстояние между устройствами - такой, что время ожидания сигналов одного устройства означает, что сигналы не обнаружены вторым устройством, второе устройство может также начать передавать. СМИ теперь имеют два устройства, передающие сигналы в то же самое время. Сообщения размножаются поперек СМИ, пока они не сталкиваются с друг другом. В том пункте, соединение сигналов и сообщения разрушены, столкновение. Хотя сообщения разрушены, беспорядок сохранения сигналов продолжает размножаться поперек СМИ.

Проверка на пересечение

Когда устройство находится в слушающем режиме, это может обнаружить, когда столкновение происходит на общедоступных СМИ, потому что все устройства могут обнаружить увеличение амплитуды сигнала выше нормального уровня.

Когда столкновение происходит, другие устройства в слушающем режиме, так же как всех передающих устройствах, обнаруживают увеличение амплитуды сигнала. Каждое устройство, которое передает, продолжает передавать, чтобы гарантировать, что все устройства на сети обнаруживают столкновение.

Заедающий Сигнал и Случайный Возврат

Когда столкновение обнаружено, передающие устройства отсылают заедающий сигнал. Заедающий сигнал регистрирует другие устройства относительно столкновения, так, чтобы они вызвали алгоритм возврата. Этот алгоритм возврата заставляет все устройства прекращать передавать для случайного времени, которое позволяет сигналам столкновения спасть.

После того, как задержка истекла на устройстве, устройство возвращается в "слушание прежде передают" режим. Случайный период возврата гарантирует, что устройства, которые были вовлечены в столкновение, не пробуют послать трафик снова в то же самое время, который заставил бы целый процесс повторяться. Однако, в течение периода возврата, третье устройство может передать перед любым из этих двух, вовлеченных в столкновение имеют шанс повторно передать.

Щелкните кнопкой Play, чтобы видеть мультипликацию.

	Ethernet Communications

Reference the selected Ethernet Communications area in the figure.

Communications in a switched LAN network occur in three ways: unicast, broadcast, and multicast:

Unicast: Communication in which a frame is sent from one host and addressed to one specific destination. In unicast transmission, there is just one sender and one receiver. Unicast transmission is the predominant form of transmission on LANs and within the Internet. Examples of unicast transmissions include HTTP, SMTP, FTP, and Telnet.

Broadcast: Communication in which a frame is sent from one address to all other addresses. In this case, there is just one sender, but the information is sent to all connected receivers. Broadcast transmission is essential when sending the same message to all devices on the LAN. An example of a broadcast transmission is the address resolution query that the address resolution protocol (ARP) sends to all computers on a LAN.

Multicast: Communication in which a frame is sent to a specific group of devices or clients. Multicast transmission clients must be members of a logical multicast group to receive the information. An example of multicast transmission is the video and voice transmissions associated with a network-based, collaborative business meeting.

Ethernet Frame

Click the Ethernet Frame button in the figure.

The first course in our series, CCNA Exploration: Networking Fundamentals, described the structure of the Ethernet frame in detail. To briefly review, the Ethernet frame structure adds headers and trailers around the Layer 3 PDU to encapsulate the message being sent. Both the Ethernet header and trailer have several sections (or fields) of information that are used by the Ethernet protocol. The figure shows the structure of the current Ethernet frame standard, the revised IEEE 802.3 (Ethernet).

Roll over each field name to see its description.

Preamble and Start Frame Delimiter Fields

The Preamble (7 bytes) and Start Frame Delimiter (SFD) (1 byte) fields are used for synchronization between the sending and receiving devices. These first 8 bytes of the frame are used to get the attention of the receiving nodes. Essentially, the first few bytes tell the receivers to get ready to receive a new frame.

Destination MAC Address Field

The Destination MAC Address field (6 bytes) is the identifier for the intended recipient. This address is used by Layer 2 to assist a device in determining if a frame is addressed to it. The address in the frame is compared to the MAC address in the device. If there is a match, the device accepts the frame.

Source MAC Address Field

The Source MAC Address field (6 bytes) identifies the frame's originating NIC or interface. Switches use this address to add to their lookup tables.

Length/Type Field

The Length/Type field (2 bytes) defines the exact length of the frame's data field. This field is used later as part of the Frame Check Sequence (FCS) to ensure that the message was received properly. Only a frame length or a frame type can be entered here. If the purpose of the field is to designate a type, the Type field describes which protocol is implemented. When a node receives a frame and the Length/Type field designates a type, the node determines which higher layer protocol is present. If the two-octet value is equal to or greater than 0x0600 hexadecimal or 1536 decimal, the contents of the Data Field are decoded according to the protocol indicated; if the two-byte value is less than 0x0600 then the value represents the length of the data in the frame.

Data and Pad Fields

The Data and Pad fields (46 to 1500 bytes) contain the encapsulated data from a higher layer, which is a generic Layer 3 PDU, or more commonly, an IPv4 packet. All frames must be at least 64 bytes long (minimum length aides the detection of collisions). If a small packet is encapsulated, the Pad field is used to increase the size of the frame to the minimum size. 

Frame Check Sequence Field

The FCS field (4 bytes) detects errors in a frame. It uses a cyclic redundancy check (CRC). The sending device includes the results of a CRC in the FCS field of the frame. The receiving device receives the frame and generates a CRC to look for errors. If the calculations match, no error has occurred. If the calculations do not match, the frame is dropped.

MAC Address

Click the MAC Address button in the figure.

In CCNA Exploration: Networking Fundamentals, you learned about the MAC address. An Ethernet MAC address is a two-part 48-bit binary value expressed as 12 hexadecimal digits. The address formats might be similar to 00-05-9A-3C-78-00, 00:05:9A:3C:78:00, or 0005.9A3C.7800.

All devices connected to an Ethernet LAN have MAC-addressed interfaces. The NIC uses the MAC address to determine if a message should be passed to the upper layers for processing. The MAC address is permanently encoded into a ROM chip on a NIC. This type of MAC address is referred to as a burned in address (BIA). Some vendors allow local modification of the MAC address. The MAC address is made up of the organizational unique identifier (OUI) and the vendor assignment number.

Roll over each field name to see its description.

Organizational Unique Identifier

The OUI is the first part of a MAC address. It is 24 bits long and identifies the manufacturer of the NIC card. The IEEE regulates the assignment of OUI numbers. Within the OUI, there are 2 bits that have meaning only when used in the destination address, as follows:

Broadcast or multicast bit: Indicates to the receiving interface that the frame is destined for all or a group of end stations on the LAN segment.

Locally administered address bit: If the vendor-assigned MAC address can be modified locally, this bit should be set.

Vendor Assignment Number

The vendor-assigned part of the MAC address is 24 bits long and uniquely identifies the Ethernet hardware. It can be a BIA or modified by software indicated by the local bit.
	Связь Сети Ethernet

Сошлитесь на отобранную область Связи Сети Ethernet в числе.

Связь в переключенной сети LAN происходит тремя способами: unicast, радиопередача, и мультиприведение:

Unicast: Коммуникация, в которой рамку посылают от одного хоста и обращается одному определенному адресату. В unicast передаче, есть только один отправитель и один получатель. Передача Unicast - преобладающая форма передачи на LAN и в пределах Интернета. Примеры unicast передач включают HTTP, SMTP, ПРОГРАММУ ПЕРЕДАЧИ ФАЙЛОВ, и Telnet.

Радиопередача: Коммуникация, в которой рамку посылают от одного адреса до всех других адресов. В этом случае, есть только один отправитель, но информацию посылают всем связанным получателям. Вещательная передача является основной, посылая то же самое сообщение всем устройствам на LAN. Пример вещательной передачи - запрос определения адресов, который протокол определения адресов (меры противовоздушной обороны) посылает всем компьютерам на LAN.

Мультиприведение: Коммуникация, в которой рамку посылают определенной группе устройств или клиентов. Клиенты передачи мультиприведения должны быть членами логической группы мультиприведения, чтобы получить информацию. Пример передачи мультиприведения - видео и передачи голоса, связанные с совместной деловой встречей на основе сети.

Рамка Сети Ethernet

Щелкните кнопкой Ethernet Frame в числе.

Первый курс в нашем ряду, Исследование CCNA: Организация сети Основных принципов, описанных структура Сети Ethernet развивается подробно. Чтобы кратко рассматривать, структура рамки Сети Ethernet добавляет заголовки и завершители вокруг Уровня 3 PDU, чтобы заключить в капсулу посылаемое сообщение. И заголовок Сети Ethernet и завершитель имеют несколько разделов (или области) информации, которые используются в соответствии с протоколом Сети Ethernet. Число показывает структуре текущего стандарта рамки Сети Ethernet, пересмотренный ИИЭР 802.3 (Сеть Ethernet).

Переверните каждое полевое название, чтобы видеть его описание.

Преамбула и Области Разделителя Рамки Начала

Преамбула (7 байтов) и Разделитель Рамки Начала (SFD) (1 байт) области используется для синхронизации между посылкой и получением устройств. Эти первые 8 байтов рамки используются, чтобы получить внимание узлов получения. По существу, первые немного байтов говорят получателям готовиться получать новую рамку.

Область Адреса MAC адресата

Область Address MAC Адресата (6 байтов) - идентификатор для намеченного получателя. Этот адрес используется Уровнем 2, чтобы помочь устройству в определении, если к рамке обращаются этому. Адрес в рамке - по сравнению с адресом MAC в устройстве. Если есть соответствие, устройство принимает рамку.

Исходная Область Адреса MAC

Исходная область Address MAC (6 байтов) идентифицирует центр сетевой информации возникновения рамки или интерфейс. Выключатели используют этот адрес, чтобы добавить к их таблицам поиска.

Область Длины/Типа

Область Length/Type (2 байта) определяет точную длину области данных рамки. Эта область используется позже как часть Последовательности Проверки Рамки (FCS), чтобы гарантировать, что сообщение было получено должным образом. Только длина рамки или тип рамки могут быть введены здесь. Если цель области состоит в том, чтобы определять тип, область Type описывает, какой протокол осуществлен. Когда узел получает рамку, и область Length/Type определяет тип, узел определяет, какой более высокий протокол уровня присутствует. Если значение с двумя октетами равно или больше чем 0x0600 шестнадцатеричный или 1536 десятичных чисел, содержание Области Данных расшифровано согласно обозначенному протоколу; если двухбайтовое значение - меньше чем 0x0600 тогда, значение представляет длину данных в рамке.

Данные и Области Клавиатуры

Области Data и Pad (46 - 1500 байтов) содержат скрытые данные от более высокого уровня, который является родовым Уровнем 3 PDU, или более обычно, пакет IPv4. Все рамки должны быть по крайней мере 64 байта длиной (минимальные помощники длины обнаружение столкновений). Если маленький пакет заключен в капсулу, область Pad используется, чтобы увеличить размер рамки к минимальному размеру. 

Создайте Область Последовательности Проверки

Область FCS (4 байта) обнаруживает ошибки в рамке. Это использует циклическую проверку избыточности (контроль с помощью циклического избыточного кода). Устройство посылки включает результаты контроля с помощью циклического избыточного кода в области FCS рамки. Устройство получения получает рамку и производит контроль с помощью циклического избыточного кода, чтобы искать ошибки. Если вычисления соответствуют, никакая ошибка не произошла. Если вычисления не соответствуют, рамка понижена.

Адрес MAC

Щелкните кнопкой Address MAC в числе.

В Исследовании CCNA: Передавая Основные принципы, Вы узнали об адресе MAC. Адрес MAC Сети Ethernet - 48-битовое двойное значение с двумя частями, выраженное как 12 шестнадцатеричных цифр. Форматы адреса могли бы быть подобны 00-05-9A-3C-78-00, 00:05:9A:3C:78:00, или 0005.9A3C.7800.

Все устройства, связанные с LAN Сети Ethernet ОБРАТИЛИ MACЕМ к интерфейсам. Центр сетевой информации использует адрес MAC, чтобы определить, нужно ли сообщение передать к верхним уровням для обработки. Адрес MAC постоянно кодируется в чип ROM на центре сетевой информации. Этот тип адреса MAC упоминается как сожженный в адресе (BIA). Некоторые продавцы позволяют местную модификацию адреса MAC. Адрес MAC составлен из организационного уникального идентификатора (OUI) и число назначения продавца.

Переверните каждое полевое название, чтобы видеть его описание.

Организационный Уникальный Идентификатор

OUI - первая часть адреса MAC. Это 24 бита длиной и идентифицирует изготовителя карты центра сетевой информации. ИИЭР регулирует назначение чисел OUI. В пределах OUI, есть 2 бита, которые имеют значение только когда используется в адресе адресата, следующим образом:

Радиопередача или бит мультиприведения: Указывает к интерфейсу получения, что рамка предназначена для всех или группы станций конца на доле LAN.

Бит адреса, которым в местном масштабе управляют: Если назначенный продавцом адрес MAC может быть изменен в местном масштабе, этот бит должен быть установлен.

Число Назначения Продавца

Назначенная продавцом часть адреса MAC 24 бита длиной и уникально идентифицирует аппаратные средства Сети Ethernet. Это может быть BIA или измененный программным обеспечением, обозначенным местным битом.

	Duplex Settings

There are two types of duplex settings used for communications on an Ethernet network: half duplex and full duplex. The figure shows the two duplex settings available on modern network equipment.

Half Duplex: Half-duplex communication relies on unidirectional data flow where sending and receiving data are not performed at the same time. This is similar to how walkie-talkies or two-way radios function in that only one person can talk at any one time. If someone talks while someone else is already speaking, a collision occurs. As a result, half-duplex communication implements CSMA/CD to help reduce the potential for collisions and detect them when they do happen. Half-duplex communications have performance issues due to the constant waiting, because data can only flow in one direction at a time. Half-duplex connections are typically seen in older hardware, such as hubs. Nodes that are attached to hubs that share their connection to a switch port must operate in half-duplex mode because the end computers must be able to detect collisions. Nodes can operate in a half-duplex mode if the NIC card cannot be configured for full duplex operations. In this case the port on the switch defaults to a half-duplex mode as well. Because of these limitations, full-duplex communication has replaced half duplex in more current hardware.

Full Duplex: In full-duplex communication, data flow is bidirectional, so data can be sent and received at the same time. The bidirectional support enhances performance by reducing the wait time between transmissions. Most Ethernet, Fast Ethernet, and Gigabit Ethernet NICs sold today offer full-duplex capability. In full-duplex mode, the collision detect circuit is disabled. Frames sent by the two connected end nodes cannot collide because the end nodes use two separate circuits in the network cable. Each full-duplex connection uses only one port. Full-duplex connections require a switch that supports full duplex or a direct connection between two nodes that each support full duplex. Nodes that are directly attached to a dedicated switch port with NICs that support full duplex should be connected to switch ports that are configured to operate in full-duplex mode.

Standard, shared hub-based Ethernet configuration efficiency is typically rated at 50 to 60 percent of the 10-Mb/s bandwidth. Full-duplex Fast Ethernet, compared to 10-Mb/s bandwidth, offers 100 percent efficiency in both directions (100-Mb/s transmit and 100-Mb/s receive).
	Дуплексные Параметры настройки

Есть два типа дуплексных параметров настройки, используемых для связи на сети Сети Ethernet: половина дуплексного и полного дуплекса. Число показывает двум дуплексным параметрам настройки, доступным на современном сетевом оборудовании.

Половина Дуплекса: Полудуплексная коммуникация полагается на однонаправленный поток данных, где посылка и получение данных не выполнены в то же самое время. Это подобно тому, как портативные радиостанции или двухсторонняя функция радио в том единственном один человек могут говорить в любой момент. Если кто - то говорит, в то время как кто - то еще уже говорит, столкновение происходит. В результате полудуплексная коммуникация осуществляет CSMA/CD, чтобы помочь уменьшать потенциал для столкновений и обнаруживать их, когда они действительно случаются. Полудуплексная связь имеет проблемы работы из-за постоянного ожидания, потому что данные могут только течь в одном руководстве одновременно. Полудуплексные подключения типично видятся в старших аппаратных средствах, типа центров. Узлы, которые присоединены к центрам, которые совместно используют их подключение к порту выключателя, должны работать в полудуплексном режиме, потому что компьютеры конца должны быть в состоянии обнаружить столкновения. Узлы могут работать в полудуплексном режиме, если карта центра сетевой информации не может быть конфигурирована для полных дуплексных работ. В этом случае порт на значениях по умолчанию выключателя к полудуплексному режиму также. Из-за этих ограничений, полно-дуплексная коммуникация заменила половину дуплекса в более актуальных аппаратных средствах.

Полный Дуплекс: В полно-дуплексной коммуникации, поток данных двунаправлен, таким образом данные можно послать и получиться в то же самое время. Двунаправленная поддержка увеличивает работу, уменьшая ждущееся время между передачами. Большинство Сети Ethernet, Быстрая Сеть Ethernet, и центра сетевой информации Сети Ethernet Гигабита, проданные сегодня предлагают полно-дуплексную способность. В полно-дуплексном режиме, заблокирована схема поиска столкновения. Рамки, посланные двумя связанными узлами конца не могут столкнуться, потому что узлы конца используют две отдельных схемы в сетевом кабеле. Каждое полно-дуплексное подключение использует только один порт. Полно-дуплексные подключения требуют выключателя, который поддерживает полный дуплекс или прямое подключение между двумя узлами что каждая поддержка полный дуплекс. Узлы, которые непосредственно присоединены к посвященному порту выключателя с центрами сетевой информации, которые поддерживают полный дуплекс, должны быть связаны, чтобы переключить порты, которые конфигурированы, чтобы работать в полно-дуплексном режиме.

Стандарт, разделенная эффективность конфигурации Сети Ethernet на основе центра типично оценивается в 50 - 60 процентах 10-Mb/s пропускная способность. Полно-дуплексная Быстрая Сеть Ethernet, по сравнению с 10-Mb/s пропускной способностью, предлагает 100-процентную эффективность в обоих указаниях (100-Mb/s передают и 100-Mb/s получают).

	Switch Port Settings

A port on a switch needs to be configured with duplex settings that match the media type. Later in this chapter, you will configure duplex settings. The Cisco Catalyst switches have three settings:

The auto option sets autonegotiation of duplex mode. With autonegotiation enabled, the two ports communicate to decide the best mode of operation.

The full option sets full-duplex mode.

The half option sets half-duplex mode.

For Fast Ethernet and 10/100/1000 ports, the default is auto. For 100BASE-FX ports, the default is full. The 10/100/1000 ports operate in either half- or full-duplex mode when they are set to 10 or 100 Mb/s, but when set to 1,000 Mb/s, they operate only in full-duplex mode.

Note: Autonegotiation can produce unpredictable results. By default, when autonegotiation fails, the Catalyst switch sets the corresponding switch port to half-duplex mode. This type of failure happens when an attached device does not support autonegotiation. If the device is manually configured to operate in half-duplex mode, it matches the default mode of the switch. However, autonegotiation errors can happen if the device is manually configured to operate in full-duplex mode. Having half-duplex on one end and full-duplex on the other causes late collision errors at the half-duplex end. To avoid this situation, manually set the duplex parameters of the switch to match the attached device. If the switch port is in full-duplex mode and the attached device is in half-duplex mode, check for FCS errors on the switch full-duplex port.

auto-MDIX

Additionally, you used to be required to use certain cable types (cross-over, straight-through) when connecting between specific devices, switch-to-switch or switch-to-router. Instead, you can now use the mdix auto interface configuration command in the CLI to enable the automatic medium-dependent interface crossover (auto-MDIX) feature.

When the auto-MDIX feature is enabled, the switch detects the required cable type for copper Ethernet connections and configures the interfaces accordingly. Therefore, you can use either a crossover or a straight-through cable for connections to a copper 10/100/1000 port on the switch, regardless of the type of device on the other end of the connection.

The auto-MDIX feature is enabled by default on switches running Cisco IOS Release 12.2(18)SE or later. For releases between Cisco IOS Release 12.1(14)EA1 and 12.2(18)SE, the auto-MDIX feature is disabled by default.
	Параметры настройки Порта Выключателя

Порт на выключателе должен быть конфигурирован с дуплексными параметрами настройки, которые соответствуют виду средств рекламы. Позже в этой главе, Вы конфигурируете дуплексные параметры настройки. Cisco выключатели Катализатора имеет три параметра настройки:

Авто опция устанавливает автопереговоры дуплексного режима. С допущенными автопереговорами, эти два порта общаются, чтобы решить лучший режим работы.

Полная опция устанавливает полно-дуплексный режим.

Половина опции устанавливает полудуплексный режим.

Для Быстрой Сети Ethernet и 10/100/1000 портов, значение по умолчанию авто. Для 100BASE-FX портов, значение по умолчанию полно. 10/100/1000 порты работают или в пол(у) или в полно-дуплексном режиме, когда они собираются 10 или 100 Мб/сек, но когда установлено в 1 000 Мб/сек, они работают только в полно-дуплексном режиме.

Отметьте: Автопереговоры могут произвести непредсказуемые результаты. По умолчанию, когда автопереговоры терпят неудачу, выключатель Катализатора устанавливает соответствующий порт выключателя в полудуплексный режим. Этот тип отказа случается, когда приложенное устройство не поддерживает автопереговоры. Если устройство вручную конфигурировано, чтобы работать в полудуплексном режиме, это соответствует режиму значения по умолчанию выключателя. Однако, ошибки автопереговоров могут случиться, конфигурировано ли устройство вручную, чтобы работать в полно-дуплексном режиме. Наличие полудуплекса в одном конце и полном дуплексе на других причинах последние ошибки столкновения в полудуплексном конце. Чтобы избегать этой ситуации, вручную заставьте дуплексные параметры выключателя соответствовать приложенному устройству. Если порт выключателя находится в полно-дуплексном режиме, и приложенное устройство находится в полудуплексном режиме, проверять ошибки FCS на порту полного дуплекса выключателя.

auto-MDIX

Дополнительно, Вы имели обыкновение быть обязан использовать определенные кабельные типы (пересечение, прямо - через), соединяясь между определенными устройствами, выключателем-к-выключателю или выключателем-маршрутизатору. Вместо этого Вы можете теперь использовать mdix авто команду конфигурации интерфейса в CLI, чтобы допустить автоматическому среднему-зависимому пересечению интерфейса (auto-MDIX) особенность.

Когда особенность auto-MDIX допускается, выключатель обнаруживает необходимый кабельный тип для медных подключений Сети Ethernet и конфигурирует интерфейсы соответственно. Поэтому, Вы можете использовать или пересечение или прямое - через кабель для подключений к меди 10/100/1000 порт на выключателе, независимо от типа устройства в другом конце подключения.

Особенность auto-MDIX допускается по умолчанию на Выпуске 12.2 (18) IOS Cisco выполнения выключателей SE или позже. Для выпусков между Выпуском 12.1 (14) EA1 и 12.2 (18) IOS Cisco SE, особенность auto-MDIX заблокирована по умолчанию.

	MAC Addressing and Switch MAC Address Tables

Switches use MAC addresses to direct network communications through their switch fabric to the appropriate port toward the destination node. The switch fabric is the integrated circuits and the accompanying machine programming that allows the data paths through the switch to be controlled. For a switch to know which port to use to transmit a unicast frame, it must first learn which nodes exist on each of its ports.

A switch determines how to handle incoming data frames by using its MAC address table. A switch builds its MAC address table by recording the MAC addresses of the nodes connected to each of its ports. Once a MAC address for a specific node on a specific port is recorded in the address table, the switch then knows to send traffic destined for that specific node out the port mapped to that node for subsequent transmissions.

When an incoming data frame is received by a switch and the destination MAC address is not in the table, the switch forwards the frame out all ports, except for the port on which it was received. When the destination node responds, the switch records the node's MAC address in the address table from the frame's source address field. In networks with multiple interconnected switches, the MAC address tables record multiple MAC addresses for the ports connecting the switches which reflect the node's beyond. Typically, switch ports used to interconnect two switches have multiple MAC addresses recorded in the MAC address table.

To see how this works, click the steps in the figure.

The following describes this process:

Step 1. The switch receives a broadcast frame from PC 1 on Port 1.

Step 2. The switch enters the source MAC address and the switch port that received the frame into the address table.

Step 3. Because the destination address is a broadcast, the switch floods the frame to all ports, except the port on which it received the frame.

Step 4. The destination device replies to the broadcast with a unicast frame addressed to PC 1.

Step 5. The switch enters the source MAC address of PC 2 and the port number of the switch port that received the frame into the address table. The destination address of the frame and its associated port is found in the MAC address table.

Step 6. The switch can now forward frames between source and destination devices without flooding, because it has entries in the address table that identify the associated ports.
	Адресация MAC и Таблицы Адреса MAC Выключателя

Выключатели используют адреса MAC для прямой сетевой связи через их ткань выключателя к соответствующему порту к узлу адресата. Ткань выключателя - интегральные схемы и сопровождающая машина, программируя, который позволяет пути данных через выключатель управляться. Для выключателя, чтобы знать, какой порт использовать, чтобы передать рамку unicast, это должно сначала изучить, какие узлы существуют на каждом из ее портов.

Выключатель решает, как обработать поступающие рамки данных при использовании его таблицы адреса MAC. Выключатель строит его таблицу адреса MAC, делая запись адресов MAC узлов, связанных с каждым из его портов. Как только адрес MAC для определенного узла на определенном порту зарегистрирован в таблице адреса, выключатель тогда знает, чтобы послать трафик, предназначенный за тем определенным узлом порт, отображенный к тому узлу для последующих передач.

Когда поступающая рамка данных получена выключателем, и адрес MAC адресата не находится в таблице, выключатель вперед рамка все порты, за исключением порта, на котором это было получено. Когда узел адресата отвечает, выключатель делает запись адреса MAC узла в таблице адреса от области адреса источника рамки. В сетях с многократными связанными выключателями, таблицы адреса MAC делают запись многократных адресов MAC для портов, подключающих выключатели, которые отражают узел вне. Как правило, портам выключателя, используемым, чтобы связать два выключателя сделали запись многократных адресов MAC в таблице адреса MAC.

Чтобы видеть, как это работает, щелкните шагами в числе.

Следующее описывает этот процесс:

Шаг 1. Выключатель получает рамку радиопередачи от PC 1 на Порту 1.

Шаг 2. Выключатель вводит исходный адрес MAC и порт выключателя, который получил рамку в таблицу адреса.

Шаг 3. Поскольку адрес адресата - радиопередача, выключатель затопляет рамку ко всем портам, кроме порта, на котором это получило рамку.

Шаг 4. Устройство адресата отвечает на радиопередачу с рамкой unicast, к которой обращаются PC 1.

Шаг 5. Выключатель вводит исходный адрес MAC PC 2 и числа порта порта выключателя, который получил рамку в таблицу адреса. Адрес адресата рамки и ее связанного порта найден в таблице адреса MAC.

Шаг 6. Выключатель может теперь отправить рамки между источником и устройствами адресата без наводнения, потому что это имеет входы в таблице адреса, которые идентифицируют связанные порты.

	2.1.2 Design Considerations for Ethernet/802.3 Networks
	2.1.2 Рассмотрения Дизайна для Сетей Сети Ethernet/802.3

	In this topic, you will learn about the Ethernet design guidelines needed for interpreting hierarchical network designs for small and medium-sized businesses. This topic focuses on broadcast and collision domains and how they affect LAN designs.

Bandwidth and Throuhgput

A major disadvantage of Ethernet 802.3 networks is collisions. Collisions occur when two hosts transmit frames simultaneously. When a collision occurs, the transmitted frames are corrupted or destroyed. The sending hosts stop sending further transmissions for a random period, based on the Ethernet 802.3 rules of CSMA/CD.

Because Ethernet has no way of controlling which node will be transmitting at any time, we know that collisions will occur when more than one node attempts to gain access to the network. Ethernet's resolution for collisions does not occur instantaneously. Also, a node involved in a collision cannot start transmitting until the matter is resolved. As more devices are added to the shared media the likelihood of collisions increases. Because of this, it is important to understand that when stating the bandwidth of the Ethernet network is 10 Mb/s, full bandwidth for transmission is available only after any collisions have been resolved. The net throughput of the port (the average data that is effectively transmitted) will be considerably reduced as a function of how many other nodes want to use the network. A hub offers no mechanisms to either eliminate or reduce these collisions and the available bandwidth that any one node has to transmit is correspondingly reduced. As a result, the number of nodes sharing the Ethernet network will have effect on the throughput or productivity of the network.

Collision Domains

When expanding an Ethernet LAN to accommodate more users with more bandwidth requirements, the potential for collisions increases. To reduce the number of nodes on a given network segment, you can create separate physical network segments, called collision domains.

The network area where frames originate and collide is called the collision domain. All shared media environments, such as those created by using hubs, are collision domains. When a host is connected to a switch port, the switch creates a dedicated connection. This connection is considered an individual collision domain, because traffic is kept separate from all other traffic, thereby eliminating the potential for a collision. The figure shows unique collision domains in a switched environment. For example, if a 12-port switch has a device connected to each port, 12 collision domains are created.

As you now know, a switch builds a MAC address table by learning the MAC addresses of the hosts that are connected to each switch port. When two connected hosts want to communicate with each other, the switch uses the switching table to establish a connection between the ports. The circuit is maintained until the session is terminated. In the figure, Host A and Host B want to communicate with each other. The switch creates the connection that is referred to as a microsegment. The microsegment behaves as if the network has only two hosts, one host sending and one receiving, providing maximum utilization of the available bandwidth.

Switches reduce collisions and improve bandwidth use on network segments because they provide dedicated bandwidth to each network segment.
	В этой теме, Вы узнаете о рекомендациях дизайна Сети Ethernet, необходимых для того, чтобы интерпретировать иерархические сетевые дизайны для маленьких и фирм среднего размера. Эта тема сосредотачивается на радиопередаче и доменах столкновения и как они затрагивают дизайны LAN.

Пропускная способность и Throuhgput

Главный недостаток Сети Ethernet 802.3 сети - столкновения. Столкновения происходят, когда два хоста передают рамки одновременно. Когда столкновение происходит, переданные рамки разрушены или разрушены. Хосты посылки прекращают посылать дальнейшие передачи в течение случайного периода, основанного в Сети Ethernet 802.3 правила CSMA/CD.

Поскольку Сеть Ethernet не имеет никакого способа управлять, который узел будет передавать в любое время, мы знаем, что столкновения произойдут, когда больше чем один узел пытается получить доступ к сети. Разрешающая способность сети Ethernet для столкновений не происходит мгновенно. Кроме того, узел, вовлеченный в столкновение не может начать передавать, пока вопрос не решен. Поскольку больше устройств добавлено к общедоступным СМИ вероятность увеличений столкновений. Из-за этого, важно понять, что, заявляя пропускную способность сети Сети Ethernet - 10 Мб/сек, полная пропускная способность для передачи доступна только после того, как любые столкновения были решены. Сетевая пропускная способность порта (средние данные, которые эффективно переданы) будет значительно уменьшена как функция того, сколько другие узлы хотят использовать сеть. Центр не предлагает никаких механизмов, чтобы или устранить или уменьшить эти столкновения и доступную пропускную способность, которую любой узел должен передать, соответственно уменьшен. В результате число узлов, совместно использующих сеть Сети Ethernet будет иметь эффект на пропускную способность или производительность сети.

Домены Столкновения

Расширяя LAN Сети Ethernet, чтобы снабдить больше пользователей большим количеством требований пропускной способности, потенциал для увеличений столкновений. Чтобы уменьшать число узлов на данной сетевой доле, Вы можете создать отдельные физические сетевые доли, названные доменами столкновения.

Сетевую область, где рамки порождают и сталкиваются, называют доменом столкновения. Все общедоступные окружающие среды СМИ, типа созданных при использовании центров, являются доменами столкновения. Когда хост связан с портом выключателя, выключатель создает посвященное подключение. Это подключение считают индивидуальным доменом столкновения, потому что трафик сохранен отдельным от всего другого трафика, таким образом устраняя потенциал для столкновения. Число показывает уникальным доменам столкновения в переключенной окружающей среде. Например, если выключателю с 12 портами подключили устройство с каждым портом, 12 доменов столкновения созданы.

Поскольку Вы теперь знаете, выключатель строит таблицу адреса MAC, изучая адреса MAC хостов, которые связаны с каждым портом выключателя. Когда два связанных хоста хотят общаться друг с другом, выключатель использует таблицу переключения, чтобы установить подключение между портами. Схема поддержана, пока сеанс не закончен. В числе, Хост A и Хост B хочет общаться друг с другом. Выключатель создает подключение, которое упоминается как микродоля. Микродоля ведет себя, как будто сеть имеет только два хоста, одну посылку хоста и одно получение, обеспечивая максимальное использование доступной пропускной способности.

Выключатели уменьшают столкновения и улучшают использование пропускной способности относительно сетевых долей, потому что они обеспечивают посвященную пропускную способность к каждой сетевой доле.

	Broadcast Domains

Although switches filter most frames based on MAC addresses, they do not filter broadcast frames. For other switches on the LAN to get broadcasted frames, broadcast frames must be forwarded by switches. A collection of interconnected switches forms a single broadcast domain. Only a Layer 3 entity, such as a router, or a virtual LAN (VLAN), can stop a Layer 2 broadcast domain. Routers and VLANs are used to segment both collision and broadcast domains. The use of VLANs to segment broadcast domains will be discussed in the next chapter.

When a device wants to send out a Layer 2 broadcast, the destination MAC address in the frame is set to all ones. By setting the destination to this value, all the devices accept and process the broadcasted frame.

The broadcast domain at Layer 2 is referred to as the MAC broadcast domain. The MAC broadcast domain consists of all devices on the LAN that receive frame broadcasts by a host to all other machines on the LAN. This is shown in the first half of the animation.

When a switch receives a broadcast frame, it forwards the frame to each of its ports, except the incoming port where the switch received the broadcast frame. Each attached device recognizes the broadcast frame and processes it. This leads to reduced network efficiency, because bandwidth is used to propagate the broadcast traffic.

When two switches are connected, the broadcast domain is increased. In this example, a broadcast frame is forwarded to all connected ports on switch S1. Switch S1 is connected to switch S2. The frame is propagated to all devices connected to switch S2. This is shown in the second half of the animation.
	Домены Радиопередачи

Хотя выключатели фильтруют большинство рамок, основанных на адресах MAC, они не фильтруют рамки радиопередачи. Поскольку другой включает LAN, чтобы получить переданные по радио рамки, передать по радио рамки, должен быть отправлен выключателями. Коллекция связанных выключателей формирует единственный домен радиопередачи. Только Уровень 3 объекта, типа маршрутизатора, или виртуального LAN (VLAN), может остановить Уровень 2 домена радиопередачи. Маршрутизаторы и VLANs используются, чтобы сегментировать и столкновение и передать по радио домены. Использование VLANs, чтобы сегментировать домены радиопередачи обсудится в следующей главе.

Когда устройство хочет отослать Уровень 2 радиопередачи, адрес MAC адресата в рамке собирается все. Устанавливая адресата к этому значению, все устройства принимают и обрабатывают переданную по радио рамку.

Домен радиопередачи в Уровне 2 упоминается как домен радиопередачи MAC. Домен радиопередачи MAC состоит из всех устройств на LAN, которые получают радиопередачи рамки хостом на всех других машин на LAN. Этому показывают в первой половине мультипликации.

Когда выключатель получает рамку радиопередачи, это вперед рамка к каждому из ее портов, кроме поступающего порта, где выключатель получил рамку радиопередачи. Каждое приложенное устройство признает рамку радиопередачи и обрабатывает это. Это приводит к уменьшенной сетевой эффективности, потому что пропускная способность используется, чтобы размножить трафик радиопередачи.

Когда два выключателя связаны, домен радиопередачи увеличен. В этом примере, рамка радиопередачи отправлена всем связанным портам на выключателе S1. Выключатель S1 связан, чтобы переключить S2. Рамка размножена на все устройства, связанные, чтобы переключить S2. Этому показывают во второй половине мультипликации.

	Network Latency

Latency is the time a frame or a packet takes to travel from the source station to the final destination. Users of network-based applications experience latency when they have to wait many minutes to access data stored in a data center or when a website takes many minutes to load in a browser. Latency has at least three sources.

First, there is the time it takes the source NIC to place voltage pulses on the wire, and the time it takes the destination NIC to interpret these pulses. This is sometimes called NIC delay, typically around 1 microsecond for a 10BASE-T NIC.

Second, there is the actual propagation delay as the signal takes time to travel through the cable. Typically, this is about 0.556 microseconds per 100 m for Cat 5 UTP. Longer cable and slower nominal velocity of propagation (NVP) result in more propagation delay.

Third, latency is added based on network devices that are in the path between two devices. These are either Layer 1, Layer 2, or Layer 3 devices. These three contributors to latency can be discerned from the animation as the frame traverses the network.

Latency does not depend solely on distance and number of devices. For example, if three properly configured switches separate two computers, the computers may experience less latency than if two properly configured routers separated them. This is because routers conduct more complex and time-intensive functions. For example, a router must analyze Layer 3 data, while switches just analyze the Layer 2 data. Since Layer 2 data is present earlier in the frame structure than the Layer 3 data, switches can process the frame more quickly. Switches also support the high transmission rates of voice, video, and data networks by employing application-specific integrated circuits (ASIC) to provide hardware support for many networking tasks. Additional switch features such as port-based memory buffering, port level QoS, and congestion management, also help to reduce network latency.

Switch-based latency may also be due to oversubscribed switch fabric. Many entry-level switches do not have enough internal throughput to manage full bandwidth capabilities on all ports simultaneously. The switch needs to be able to manage the amount of peak data expected on the network. As the switching technology improves, the latency through the switch is no longer the issue. The predominant cause of network latency in a switched LAN is more a function of the media being transmitted, routing protocols used, and types of applications running on the network.
	Сетевое Время ожидания

Время ожидания - время, которое рамка или пакет берут, чтобы поехать от исходной станции до заключительного адресата. Пользователи приложений на основе сети испытывают время ожидания, когда они должны ждать много минут, чтобы обратиться к данным, сохраненным в центре данных или когда вебсайт занимает много минут, чтобы загрузиться в браузере. Время ожидания имеет по крайней мере три источника.

Сначала, есть время, требуется исходный центр сетевой информации, чтобы поместить пульс напряжения в провод, и время, требуется центр сетевой информации адресата, чтобы интерпретировать этот пульс. Это иногда называют задержкой центра сетевой информации, типично приблизительно 1 микросекунда для 10BASE-T центра сетевой информации.

Во вторых, есть фактическая задержка распространения, поскольку сигнал занимает время, чтобы поехать через кабель. Как правило, это - приблизительно 0.556 микросекунды в 100 м. для Кота 5 UTP. Дольше кабельная и более медленная номинальная скорость распространения (NVP) приводит к большей задержке распространения.

В-третьих, время ожидания добавлено основанное на сетевых устройствах, которые находятся в пути между двумя устройствами. Они являются или Уровнем 1, Уровень 2, или Уровнем 3 устройства. Эти три вкладчика ко времени ожидания могут различиться от мультипликации, поскольку рамка пересекает сеть.

Время ожидания не зависит исключительно от расстояния и числа устройств. Например, если три должным образом конфигурированных выключателя отделяют два компьютера, компьютеры могут испытать меньше времени ожидания, чем если бы два должным образом конфигурированных маршрутизатора отделили их. Это - то, потому что маршрутизаторы проводят более сложные и времяемкие функции. Например, маршрутизатор должен проанализировать Уровень 3 данных, в то время как выключатели только анализируют Уровень 2 данных. Начиная с Уровня 2 данных присутствуют ранее в структуре рамки чем Уровень 3 данных, выключатели могут обработать рамку более быстро. Выключатели также поддерживают высокие нормы передачи голоса, видео, и сетей передачи данных, используя определенные для приложения интегральные схемы (ASIC), чтобы обеспечить поддержку аппаратных средств многим сетевым задачам. Дополнительные особенности выключателя, типа буферизации памяти на основе порта, уровень порта QoS, и управление скопления, также помогают уменьшать сетевое время ожидания.

Время ожидания на основе выключателя может также произойти из-за превышенной ткани выключателя. Много выключателей начального уровня не имеют достаточного количества внутренней пропускной способности, чтобы управлять полными способностями пропускной способности на всех портах одновременно. Выключатель должен быть в состоянии управлять количеством пиковых данных, ожидаемых на сети. Поскольку технология переключения улучшается, время ожидания через выключатель больше не проблема. Преобладающая причина сетевого времени ожидания в переключенном LAN - больше функция передаваемых СМИ, направляя протоколы, используемые, и типы приложений, выполняющихся на сети.

	Network Congestion

The primary reason for segmenting a LAN into smaller parts is to isolate traffic and to achieve better use of bandwidth per user. Without segmentation, a LAN quickly becomes clogged with traffic and collisions. The figure shows a network that is subject to congestion by multiple node devices on a hub-based network.

These are the most common causes of network congestion:

Increasingly powerful computer and network technologies. Today, CPUs, buses, and peripherals are much faster and more powerful than those used in early LANs, therefore they can send more data at higher rates through the network, and they can process more data at higher rates.

Increasing volume of network traffic. Network traffic is now more common because remote resources are necessary to carry out basic work. Additionally, broadcast messages, such as address resolution queries sent out by ARP, can adversely affect end-station and network performance.

High-bandwidth applications. Software applications are becoming richer in their functionality and are requiring more and more bandwidth. Desktop publishing, engineering design, video on demand (VoD), electronic learning (e-learning), and streaming video all require considerable processing power and speed.
	Сетевое Скопление

Первичная причина чтобы сегментировать LAN в меньшие части состоит в том, чтобы изолировать трафик и достигать лучше использования пропускной способности в пользователя. Без сегментации, LAN быстро становится забитым с трафиком и столкновениями. Число показывает сети, которая является подчиненной скоплению многократными устройствами узла на сети на основе центра.

Они - самые общие причины сетевого скопления:

Все более и более мощные компьютерные и сетевые технологии. Сегодня, центральные процессоры, автобусы, и внешние устройства намного быстрее и более мощны чем используемые в ранних LAN, поэтому они могут послать больше данных в более высоких нормах через сеть, и они могут обработать больше данных в более высоких нормах.

Увеличение тома сетевого трафика. Сетевой трафик теперь более обычен, потому что отдаленные ресурсы необходимы выполнить основную работу. Дополнительно, широковещательные сообщения, типа запросов определения адресов, отосланных мерами противовоздушной обороны, могут неблагоприятно затронуть станцию конца и сетевую работу.

Приложения высокой пропускной способности. Программные приложения становятся более богатыми их функциональными возможностями и требуют все большего количества пропускной способности. Настольная издательская система, проектируя дизайн, видео по требованию (VoD), электронное изучение (e-изучение), и бегущее видео все требуют значительной власти обработки и скорости.

	LAN Segmentation

LANs are segmented into a number of smaller collision and broadcast domains using routers and switches. Previously, bridges were used, but this type of network equipment is rarely seen in a modern switched LAN. The figure shows the routers and switches segmenting a LAN.

In the figure the network is segmented into two collision domains using the switch.

Rollover the Collision Domain to see the size of each collision domain.

However, the broadcast domain, in the figure spans the entire network.

Rollover the Broadcast Domain to see the size of broadcast domain.

Bridges and Switches

Although bridges and switches share many attributes, several distinctions differentiate these technologies. Bridges are generally used to segment a LAN into a couple of smaller segments. Switches are generally used to segment a large LAN into many smaller segments. Bridges have only a few ports for LAN connectivity, whereas switches have many.

Routers

Even though the LAN switch reduces the size of collision domains, all hosts connected to the switch are still in the same broadcast domain. Because routers do not forward broadcast traffic by default, they can be used to create broadcast domains. Creating additional, smaller broadcast domains with a router reduces broadcast traffic and provides more available bandwidth for unicast communications. Each router interface connects to a separate network, containing broadcast traffic within the LAN segment in which it originated.

Click the Controlled Collision and Broadcast Domain button to see the effect of introducing routers and more switches into the network.

Rollover the two text areas to identify the different broadcast and collision domains.
	Сегментация LAN

LAN сегментированы в множество меньшего столкновения и доменов радиопередачи, используя маршрутизаторы и выключатели. Предварительно, мосты использовались, но этот тип сетевого оборудования редко видится в современном переключенном LAN. Число показывает маршрутизаторам и выключателям, сегментирующим LAN.

В числе сеть сегментирована в два домена столкновения, используя выключатель.

Одновременнное нажатие клавиш Домен Столкновения, чтобы видеть размер каждого домена столкновения.

Однако, домен радиопередачи, в числе охватывает всю сеть.

Одновременнное нажатие клавиш Домен Радиопередачи, чтобы видеть размер домена радиопередачи.

Мосты и Выключатели

Хотя мосты и выключатели совместно используют много признаков, несколько различий дифференцируют эти технологии. Мосты вообще используются, чтобы сегментировать LAN в несколько меньших долей. Выключатели вообще используются, чтобы сегментировать большой LAN во многие меньшие доли. Мосты имеют только несколько портов для обеспечения связи LAN, тогда как выключатели имеют многих.

Маршрутизаторы

Даже при том, что выключатель LAN уменьшает размер доменов столкновения, все хосты, связанные с выключателем находятся все еще в том же самом домене радиопередачи. Поскольку маршрутизаторы не отправляют трафик радиопередачи по умолчанию, они могут использоваться, чтобы создать домены радиопередачи. Создание дополнительных, меньших доменов радиопередачи с маршрутизатором уменьшает трафик радиопередачи и обеспечивает более доступную пропускную способность для unicast связи. Каждый интерфейс маршрутизатора соединяется с отдельной сетью, содержа трафик радиопередачи в пределах доли LAN, в которой это произошло.

Щелкните кнопкой Столкновения и Broadcast Domain, Которой управляют, чтобы видеть эффект ввести маршрутизаторы и больше выключателей в сеть.

Одновременнное нажатие клавиш две текстовых области, чтобы идентифицировать различную радиопередачу и домены столкновения.

	2.1.3 LAN Design Considerations
	2.1.3 Рассмотрения Дизайна LAN

	Controlling Network Latency

When designing a network to reduce latency, you need to consider the latency caused by each device on the network. Switches can introduce latency on a network when oversubscribed on a busy network. For example, if a core level switch has to support 48 ports, each one capable of running at 1000 Mb/s full duplex, the switch should support around 96 Gb/s internal throughput if it is to maintain full wirespeed across all ports simultaneously. In this example, the throughput requirements stated are typical of core-level switches, not of access-level switches.

The use of higher layer devices can also increase latency on a network. When a Layer 3 device, such as a router, needs to examine the Layer 3 addressing information contained within the frame, it must read further into the frame than a Layer 2 device, which creates a longer processing time. Limiting the use of higher layer devices can help reduce network latency. However, appropriate use of Layer 3 devices helps prevent contention from broadcast traffic in a large broadcast domain or the high collision rate in a large collision domain.

Removing Bottlenecks

Bottlenecks on a network are places where high network congestion results in slow performance.

Click on the Removing Network Bottlenecks button in the figure.

In this figure which shows six computers connected to a switch, a single server is also connected to the same switch. Each workstation and the server are all connected using a 1000 Mb/s NIC. What happens when all six computers try to access the server at the same time? Does each workstation get 1000 Mb/s dedicated access to the server? No, all the computers have to share the 1000 Mb/s connection that the server has to the switch. Cumulatively, the computers are capable of 6000 Mb/s to the switch. If each connection was used at full capacity, each computer would be able to use only 167 Mb/s, one-sixth of the 1000 Mb/s bandwidth. To reduce the bottleneck to the server, additional network cards can be installed, which increases the total bandwidth the server is capable of receiving. The figure shows five NIC cards in the server and approximately five times the bandwidth. The same logic applies to network topologies. When switches with multiple nodes are interconnected by a single 1000 Mb/s connection, a bottleneck is created at this single interconnect.

Higher capacity links (for example, upgrading from 100 Mb/s to 1000 Mb/s connections) and using multiple links leveraging link aggregation technologies (for example, combining two links as if they were one to double a connection's capacity) can help to reduce the bottlenecks created by inter-switch links and router links. Although configuring link aggregation is outside the scope of this course, it is important to consider a device's capabilities when assessing a network's needs. How many ports and of what speed is the device capable of? What is the internal throughput of the device? Can it handle the anticipated traffic loads considering its placement in the network?
	Управление Сетевым Временем ожидания

Проектируя сеть, чтобы уменьшить время ожидания, Вы должны счесть время ожидания заставленным каждым устройством на сети. Выключатели могут ввести время ожидания на сети когда превышено на занятой сети. Например, если основной выключатель уровня должен поддержать 48 портов, каждый способный к достиганию полного дуплекса на 1000 Мб/сек, выключатель должен поддержать приблизительно 96 внутренних пропускных способностей Gb/s, если это должно поддержать полный wirespeed поперек всех портов одновременно. В этом примере, заявленные требования пропускной способности типичны для выключателей основного уровня, не для выключателей уровня доступа.

Использование более высоких устройств уровня может также увеличить время ожидания на сети. Когда Уровень, 3 устройства, типа маршрутизатора, должны исследовать Уровень 3 информации адресации, содержавшаяся в пределах рамки, это должно читать далее в рамку чем Уровень 2 устройства, которые создают более длинную продолжительность обработки. Ограничение использования более высоких устройств уровня может помочь уменьшать сетевое время ожидания. Однако, соответствующее использование Уровня 3 справки устройств препятствует утверждению трафик радиопередачи в большом домене радиопередачи или высокой норме столкновения в большом домене столкновения.

Удаление Узких мест

Узкие места на сети - места, где высокое сетевое скопление приводит к медленной работе.

Нажмите на кнопку Removing Network Bottlenecks в числе.

В этом числе, которое показывает шести компьютерам, связанным с выключателем, единственный сервер также связан с тем же самым выключателем. Каждая рабочая станция и сервер все связаны, используя центр сетевой информации на 1000 Мб/сек. Что случается, когда все шесть компьютеров пробуют обратиться к серверу в то же самое время? Каждая рабочая станция получает 1000 Мб/сек посвященный доступ к серверу? Нет, все компьютеры должны совместно использовать подключение на 1000 Мб/сек, которое сервер имеет к выключателю. Кумулятивно, компьютеры способны к 6000 Мб/сек к выключателю. Если бы каждое подключение использовалось в полной вместимости, то каждый компьютер был бы в состоянии использовать только 167 Мб/сек, одна шестая пропускной способности на 1000 Мб/сек. Чтобы уменьшать узкое место до сервера, дополнительные сетевые карты могут быть установлены, который увеличивает полную пропускную способность, сервер является способным к получению. Число показывает пяти картам центра сетевой информации в сервере и приблизительно пяти разах пропускная способность. Та же самая логика обращается к сетевой топологии. Когда выключатели с многократными узлами связаны единственным подключением на 1000 Мб/сек, узкое место создано в этом единственном соединительном проводе.

Более высокие полные связи (например, модернизируя от 100 Мб/сек до подключений на 1000 Мб/сек) и используя многократные связи, усиливающие технологии скопления связи (например, комбинируя две связи, как будто они были, чтобы удвоить вместимость подключения) могут помочь уменьшать узкие места, созданные связями межвыключателя и связями маршрутизатора. Конфигурируя скопление связи - вне возможностей этого курса, важно рассмотреть способности устройства, оценивая потребности сети. Сколько портов и того, к какому скорость устройство является способной? Какова внутренняя пропускная способность устройства? Это может обработать ожидаемые загрузки трафика, рассматривающие его размещение в сети?

	2.2.1 Switch Forwarding Methods
	2.2.1 Выключатель, Отправляющий Методы

	Switch Packet Forwarding Methods

In this topic, you will learn how switches forward Ethernet frames on a network. Switches can operate in different modes that can have both positive and negative effects.

In the past, switches used one of the following forwarding methods for switching data between network ports: store-and-forward or cut-through switching. Referencing the Switch Forwarding Methods button shows these two methods. However, store-and-forward is the sole forwarding method used on current models of Cisco Catalyst switches.

Store-and-Forward Switching

In store-and-forward switching, when the switch receives the frame, it stores the data in buffers until the complete frame has been received. During the storage process, the switch analyzes the frame for information about its destination. In this process, the switch also performs an error check using the Cyclic Redundancy Check (CRC) trailer portion of the Ethernet frame.

CRC uses a mathematical formula, based on the number of bits (1s) in the frame, to determine whether the received frame has an error. After confirming the integrity of the frame, the frame is forwarded out the appropriate port toward its destination. When an error is detected in a frame, the switch discards the frame. Discarding frames with errors reduces the amount of bandwidth consumed by corrupt data. Store-and-forward switching is required for Quality of Service (QoS) analysis on converged networks where frame classification for traffic prioritization is necessary. For example, voice over IP data streams need to have priority over web-browsing traffic.

Click on the Store-and-Forward Switching button and play the animation for a demonstration of the store-and-forward process.

Cut-through Switching

In cut-through switching, the switch acts upon the data as soon as it is received, even if the transmission is not complete. The switch buffers just enough of the frame to read the destination MAC address so that it can determine to which port to forward the data. The destination MAC address is located in the first 6 bytes of the frame following the preamble. The switch looks up the destination MAC address in its switching table, determines the outgoing interface port, and forwards the frame onto its destination through the designated switch port. The switch does not perform any error checking on the frame. Because the switch does not have to wait for the entire frame to be completely buffered, and because the switch does not perform any error checking, cut-through switching is faster than store-and-forward switching. However, because the switch does not perform any error checking, it forwards corrupt frames throughout the network. The corrupt frames consume bandwidth while they are being forwarded. The destination NIC eventually discards the corrupt frames.

Click on the Cut-Through Switching button and play the animation for a demonstration of the cut-through switching process.

There are two variants of cut-through switching:

Fast-forward switching: Fast-forward switching offers the lowest level of latency. Fast-forward switching immediately forwards a packet after reading the destination address. Because fast-forward switching starts forwarding before the entire packet has been received, there may be times when packets are relayed with errors. This occurs infrequently, and the destination network adapter discards the faulty packet upon receipt. In fast-forward mode, latency is measured from the first bit received to the first bit transmitted. Fast-forward switching is the typical cut-through method of switching.

Fragment-free switching: In fragment-free switching, the switch stores the first 64 bytes of the frame before forwarding. Fragment-free switching can be viewed as a compromise between store-and-forward switching and cut-through switching. The reason fragment-free switching stores only the first 64 bytes of the frame is that most network errors and collisions occur during the first 64 bytes. Fragment-free switching tries to enhance cut-through switching by performing a small error check on the first 64 bytes of the frame to ensure that a collision has not occurred before forwarding the frame. Fragment-free switching is a compromise between the high latency and high integrity of store-and-forward switching, and the low latency and reduced integrity of cut-through switching.

Some switches are configured to perform cut-through switching on a per-port basis until a user-defined error threshold is reached and then they automatically change to store-and-forward. When the error rate falls below the threshold, the port automatically changes back to cut-through switching.
	Пакет Выключателя, Отправляющий Методы

В этой теме, Вы будете учиться, как выключатели отправляют рамки Сети Ethernet на сети. Выключатели могут работать в различных режимах, которые могут иметь и положительные и отрицательные эффекты.

В прошлом выключатели использовали один из следующих посылаемых методов для того, чтобы переключить данные между сетевыми портами: с промежуточным накоплением или вырезка - через переключение. Ссылка на кнопку Switch Forwarding Methods показывает этим двум методам. Однако, с промежуточным накоплением - единственный посылаемый метод, используемый на текущих моделях Cisco выключатели Катализатора.

Переключение С промежуточным накоплением

В переключении с промежуточным накоплением, когда выключатель получает рамку, это хранит данные в буферах, пока полная рамка не была получена. В течение процесса памяти, выключатель анализирует рамку для информации о ее адресате. В этом процессе, выключатель также выполняет ошибочную проверку, используя Циклическую Проверку Избыточности (контроль с помощью циклического избыточного кода) часть завершителя рамки Сети Ethernet.

Контроль с помощью циклического избыточного кода использует математическую формулу, основанную на числе битов (1s) в рамке, определять, имеет ли полученная рамка ошибку. После подтверждения целостности рамки, рамка отправлена соответствующий порт к его адресату. Когда ошибка обнаружена в рамке, выключатель отказывается от рамки. Отказ от рамок с ошибками уменьшает количество пропускной способности, потребляемой испорченными данными. Переключение с промежуточным накоплением требуется по Качеству Обслуживания (QoS) анализ на сходившихся сетях, где классификация рамки для установления приоритетов трафика необходима. Например, голос по потокам данных IP должен иметь приоритет над просматривающим сеть трафиком.

Нажмите на кнопку Store-and-Forward Switching и запустите мультипликацию для демонстрации процесса с промежуточным накоплением.

Вырезка - через Переключение

В вырезке - через переключение, выключатель действует на данные, как только это получено, даже если передача не полна. Выключатель буферизует только достаточную рамки, чтобы читать адрес MAC адресата так, чтобы это могло определить к который порт отправить данные. Адрес MAC адресата расположен в первых 6 байтах рамки после преамбулы. Выключатель ищет адрес MAC адресата в его таблице переключения, определяет уходящий порт интерфейса, и вперед рамка на его адресата через определяемый порт выключателя. Выключатель не выполняет никакой ошибки, проверяющей на рамке. Поскольку выключатель не должен ждать всей рамки, которая будет полностью буферизирована, и потому что выключатель не выполняет никакой проверяющей ошибки, вырезка - через переключение быстрее чем переключение с промежуточным накоплением. Однако, потому что выключатель не выполняет никакой проверяющей ошибки, это вперед разрушает рамки всюду по сети. Испорченные рамки потребляют пропускную способность, в то время как они отправляются. Центр сетевой информации адресата в конечном счете отказывается от испорченных рамок.

Нажмите на Вырезку - кнопка Through Switching и запустите мультипликацию для демонстрации вырезки - через переключение процесса.

Есть два варианта вырезки - через переключение:

Быстро-передовое переключение: Быстро-передовое переключение предлагает самый низкий уровень времени ожидания. Быстро-передовое переключение немедленно вперед пакет после читения адреса адресата. Поскольку быстро-передовое переключение начинает отправлять прежде, чем весь пакет был получен, могут быть времена, когда пакеты переданы с ошибками. Это происходит нечасто, и сетевой адаптер адресата отказывается от дефектного пакета после квитанции. В быстро-передовом режиме, время ожидания измерено от первого бита, полученного к первому переданному биту. Быстро-передовое переключение - типичная вырезка - через метод переключения.

Переключение без фрагмента: В переключении без фрагмента, выключатель хранит первые 64 байта рамки перед отправлением. Переключение без фрагмента может рассмотреться как компромисс между переключением с промежуточным накоплением и вырезано - через переключение. Причина переключение без фрагмента хранит только первые 64 байта рамки, - то, что большинство сетевых ошибок и столкновений происходят в течение первых 64 байтов. Переключение без фрагмента пробует увеличить вырезку - через переключение, выполняя маленькую ошибочную проверку на первых 64 байтах рамки, чтобы гарантировать, что столкновение не произошло перед отправлением рамки. Переключение без фрагмента - компромисс между высоким временем ожидания и высокой целостностью переключения с промежуточным накоплением, и низкого времени ожидания и уменьшенной целостности вырезки - через переключение.

Некоторые выключатели конфигурированы, чтобы выполнить вырезку - через включение в-порт основания, пока определяемый пользователем ошибочный порог не достигнут, и затем они автоматически изменяются на с промежуточным накоплением. Когда ошибочная норма падает ниже порога, порт автоматически изменяется назад, чтобы вырезать - через переключение.

	2.2.2 Symmetric and Asymmetric Swiching
	2.2.2 Симметрический и Асимметричный Swiching

	Symmetric and Asymmetric Switching

In this topic, you will learn the differences between symmetric and asymmetric switching in a network. LAN switching may be classified as symmetric or asymmetric based on the way in which bandwidth is allocated to the switch ports.

Symmetric switching provides switched connections between ports with the same bandwidth, such as all 100 Mb/s ports or all 1000 Mb/s ports. An asymmetric LAN switch provides switched connections between ports of unlike bandwidth, such as a combination of 10 Mb/s, 100 Mb/s, and 1000 Mb/s ports. The figure shows the differences between symmetric and asymmetric switching.

Asymmetric

Asymmetric switching enables more bandwidth to be dedicated to a server switch port to prevent a bottleneck. This allows smoother traffic flows where multiple clients are communicating with a server at the same time. Memory buffering is required on an asymmetric switch. For the switch to match the different data rates on different ports, entire frames are kept in the memory buffer and are moved to the port one after the other as required.

Symmetric

On a symmetric switch all ports are of the same bandwidth. Symmetric switching is optimized for a reasonably distributed traffic load, such as in a peer-to-peer desktop environment.

A network manager must evaluate the needed amount of bandwidth for connections between devices to accommodate the data flow of network-based applications. Most current switches are asymmetric switches because this type of switch offers the greatest flexibility.
	Симметрическое и Асимметричное Переключение

В этой теме, Вы изучите различия между симметрическим и асимметричным переключением в сеть. Переключение LAN может быть тематическими категориями как симметрическими или асимметричными основанный на пути, которым пропускная способность распределена портам выключателя.

Симметрическое переключение обеспечивает переключенные подключения между портами с той же самой пропускной способностью, типа всех портов на 100 Мб/сек или всех портов на 1000 Мб/сек. Асимметричный выключатель LAN обеспечивает переключенные подключения между портами в отличие от пропускной способности, типа комбинации 10 Мб/сек, 100 Мб/сек, и портов на 1000 Мб/сек. Число показывает различиям между симметрическим и асимметричным переключением.

Асимметричный

Асимметричное переключение дает возможность большему количеству пропускной способности быть посвященным порту выключателя сервера, чтобы предотвратить узкое место. Это позволяет более гладкие потоки трафика, где многократные клиенты общаются с сервером в то же самое время. Буферизация памяти требуется на асимметричном выключателе. Для выключателя, чтобы соответствовать различным нормам данных на различных портах, все рамки сохранены в памяти, буферизуют и перемещены в порт один за другим как требуется.

Симметрический

На симметрическом выключателе все порты имеют ту же самую пропускную способность. Симметрическое переключение оптимизировано для разумно распределенной загрузки трафика, типа в одноранговой настольной окружающей среде.

Сетевой менеджер должен оценить необходимое количество пропускной способности для подключений между устройствами, чтобы приспособить поток данных приложений на основе сети. Актуальнейшие выключатели - асимметричные выключатели, потому что этот тип выключателя предлагает самую большую гибкость

	2.2.3 Memory Buffering
	2.2.3 Буферизация Памяти

	Port Based and Shared Memory Buffering

As you learned in a previous topic, a switch analyzes some or all of a packet before it forwards it to the destination host based on the forwarding method. The switch stores the packet for the brief time in a memory buffer. In this topic, you will learn how two types of memory buffers are used during switch forwarding.

An Ethernet switch may use a buffering technique to store frames before forwarding them. Buffering may also be used when the destination port is busy due to congestion and the switch stores the frame until it can be transmitted. The use of memory to store the data is called memory buffering. Memory buffering is built into the hardware of the switch and, other than increasing the amount of memory available, is not configurable. 

There are two methods of memory buffering: port-based and shared memory.

Port-based Memory Buffering

In port-based memory buffering, frames are stored in queues that are linked to specific incoming ports. A frame is transmitted to the outgoing port only when all the frames ahead of it in the queue have been successfully transmitted. It is possible for a single frame to delay the transmission of all the frames in memory because of a busy destination port. This delay occurs even if the other frames could be transmitted to open destination ports.

Shared Memory Buffering

Shared memory buffering deposits all frames into a common memory buffer that all the ports on the switch share. The amount of buffer memory required by a port is dynamically allocated. The frames in the buffer are linked dynamically to the destination port. This allows the packet to be received on one port and then transmitted on another port, without moving it to a different queue.

The switch keeps a map of frame to port links showing where a packet needs to be transmitted. The map link is cleared after the frame has been successfully transmitted. The number of frames stored in the buffer is restricted by the size of the entire memory buffer and not limited to a single port buffer. This permits larger frames to be transmitted with fewer dropped frames. This is important to asymmetric switching, where frames are being exchanged between different rate ports.
	Порт Буферизация Базируемой и Совместно используемой памяти

Поскольку Вы узнали в предыдущей теме, выключатель анализирует некоторых или весь пакет прежде, чем это вперед это к хосту адресата, основанному на посылаемом методе. Выключатель хранит пакет в течение краткого времени в буфере памяти. В этой теме, Вы будете учиться, как два типа буферов памяти используются в течение отправления выключателя.

Выключатель Сети Ethernet может использовать методику буферизации, чтобы хранить рамки перед отправлением их. Буферизация может также использоваться, когда порт адресата занят из-за скопления, и выключатель хранит рамку, пока это не может быть передано. Использование памяти, чтобы хранить данные называют буферизацией памяти. Буферизация памяти встроена в аппаратные средства выключателя и, кроме увеличения доступного объема памяти, не конфигурируемым.

Есть два метода буферизации памяти: и совместно используемая память на основе порта.

Буферизация Памяти на основе порта

В буферизации памяти на основе порта, рамки сохранены в очередях, которые связаны с определенными поступающими портами. Рамка передана к уходящему порту только, когда все рамки перед этим в очереди были успешно переданы. Это возможно для единственной рамки задержать передачу всех рамок в памяти из-за занятого порта адресата. Эта задержка происходит, даже если другие рамки могли бы быть переданы, чтобы открыть порты адресата.

Буферизация Совместно используемой памяти

Совместно используемая память, буферизующая депозиты все рамки в общий буфер памяти, что все порты на ресурсе выключателя. Количество буферной памяти, требуемой портом динамически распределено. Рамки в буфере связаны динамически с портом адресата. Это позволяет пакету быть полученным на одном порту и затем передан на другом порту, не перемещая это в различную очередь.

Выключатель сохраняет карту рамки, чтобы держать показывающие связи в строевой стойке, где пакет должен быть передан. Связь карты очищена после того, как рамка была успешно передана. Число рамок, сохраненных в буфере ограничено размером всего буфера памяти и не ограничено единственным буфером порта. Это разрешает большим рамкам быть переданными с меньшим количеством пониженных рамок. Это важно для асимметричного переключения, где рамки обмениваются между различными портами нормы.

	2.2.4 Layer 2 and Layer 3 Switching
	2.2.4 Уровень 2 и Уровень 3 Переключения

	Layer 2 and Layer 3 Switching

In this topic, you will review the concept of Layer 2 switching and learn about Layer 3 switching.

A Layer 2 LAN switch performs switching and filtering based only on the OSI data link layer (Layer 2) MAC address. A Layer 2 switch is completely transparent to network protocols and user applications. Recall that a Layer 2 switch builds a MAC address table that it uses to make forwarding decisions.

A Layer 3 switch, such as the Catalyst 3560, functions similarly to a Layer 2 switch, such as the Catalyst 2960, but instead of using only the Layer 2 MAC address information for forwarding decisions, a Layer 3 switch can also use IP address information. Instead of only learning which MAC addresses are associated with each of its ports, a Layer 3 switch can also learn which IP addresses are associated with its interfaces. This allows the Layer 3 switch to direct traffic throughout the network based on IP address information.

Layer 3 switches are also capable of performing Layer 3 routing functions, reducing the need for dedicated routers on a LAN. Because Layer 3 switches have specialized switching hardware, they can typically route data as quickly as they can switch.
	Уровень 2 и Уровень 3 Переключения

В этой теме, Вы рассмотрите понятие Уровня 2 переключения и узнаете об Уровне 3 переключения.

Уровень 2 выключателя LAN выполняет переключение и фильтрацию, базируемую только на уровне канала связи OSI (Уровень 2) адрес MAC. Уровень 2 выключателя полностью прозрачен к сетевым протоколам и пользовательским приложениям. Выберите, что Уровень, 2 выключателя строят таблицу адреса MAC, которую это использует, чтобы принять посылаемые решения.

Уровень 3 выключателя, типа Катализатора 3560, функции подобно к Уровню 2 выключателя, типа Катализатора 2960, но вместо того, чтобы использовать только Уровень 2 информации адреса MAC для того, чтобы отправлять решения, Уровень 3 выключателя может также использовать информацию адреса IP. Вместо того, чтобы только учиться, какие адреса MAC связаны с каждым из его портов, Уровень, который 3 выключателя могут также изучить, какие адреса IP связаны с его интерфейсами. Это позволяет Уровню 3 выключателя прямому трафику всюду по сети, основанной на информации адреса IP.

Уровень 3 выключателя также способен к выполняющему Уровню 3 функции маршрутизации, уменьшая потребность в посвятивших себя маршрутизаторах на LAN. Поскольку Уровень, 3 выключателя специализировали аппаратные средства переключения, они могут типично направлять данные так быстро, как они могут переключить.

	Layer 3 Switch and Router Comparison

In the previous topic, you learned that Layer 3 switches examine Layer 3 information in an Ethernet packet to make forwarding decisions. Layer 3 switches can route packets between different LAN segments similarly to dedicated routers. However, Layer 3 switches do not completely replace the need for routers on a network.

Routers perform additional Layer 3 services that Layer 3 switches are not capable of performing. Routers are also capable of performing packet forwarding tasks not found on Layer 3 switches, such as establishing remote access connections to remote networks and devices. Dedicated routers are more flexible in their support of WAN interface cards (WIC), making them the preferred, and sometimes only, choice for connecting to a WAN. Layer 3 switches can provide basic routing functions in a LAN and reduce the need for dedicated routers.
	Уровень 3 Сравнения Выключателя и Маршрутизатора

В предыдущей теме, Вы узнали, что Уровень 3 выключателя исследует Уровень 3 информации в пакете Сети Ethernet, чтобы принять посылаемые решения. Уровень 3 выключателя может направить пакеты между различными долями LAN подобно посвятившим себя маршрутизаторам. Однако, Уровень 3 выключателя полностью не заменяет потребность в маршрутизаторах на сети.

Маршрутизаторы выполняют дополнительный Уровень 3 обслуживания, что Уровень 3 выключателя не способен к выполнению. Маршрутизаторы также способны к выполняющему пакету, отправляющему задачи, не найденные на Уровне 3 выключателя, типа установления отдаленных подключений доступа к отдаленным сетям и устройствам. Посвятившие себя маршрутизаторы более гибки в их поддержке БЛЕДНЫХ карт интерфейса (WIC), делая их привилегированное, и иногда только, выбор для того, чтобы соединиться с БЛЕДНЫМ. Уровень 3 выключателя может обеспечить основные функции маршрутизации в LAN и уменьшить потребность в посвятивших себя маршрутизаторах.

	2.3.1 Navigating Command-Line Interface Modes
	2.3.1 Управляющие Режимы Интерфейса Командной строки

	The Command Line Interface Modes

In this topic, you will review what you learned in CCNA Exploration: Network Fundamentals about how to navigate the various command line interface (CLI) modes.

As a security feature, Cisco IOS software separated the EXEC sessions into these access levels:

User EXEC: Allows a person to access only a limited number of basic monitoring commands. User EXEC mode is the default mode you enter after logging in to a Cisco switch from the CLI. User EXEC mode is identified by the > prompt.

Privileged EXEC: Allows a person to access all device commands, such as those used for configuration and management, and can be password-protected to allow only authorized users to access the device. Privileged EXEC mode is identified by the # prompt.

To change from user EXEC mode to privileged EXEC mode, enter the enable command. To change from privileged EXEC mode to user EXEC mode, enter the disable command. On a real network, the switch prompts for the password. Enter the correct password. By default, the password is not configured. The figure shows the Cisco IOS commands used to navigate from user EXEC mode to privileged EXEC mode and back again.

Click the user EXEC and privileged EXEC mode button in the figure.

Navigating Configuration Modes

Once you have entered privileged EXEC mode on the Cisco switch, you can access other configuration modes. Cisco IOS software uses a hierarchy of commands in its command-mode structure. Each command mode supports specific Cisco IOS commands related to a type of operation on the device.

There are many configuration modes. For now, you will explore how to navigate two common configuration modes: global configuration mode and interface configuration mode.

Click the Navigating Configuration Modes button in the figure.

Global Configuration Mode

The example starts with the switch in privileged EXEC mode. To configure global switch parameters such as the switch hostname or the switch IP address used for switch management purposes, use global configuration mode. To access global configuration mode, enter the configure terminal command in privileged EXEC mode. The prompt changes to (config)#.

Interface Configuration Mode

Configuring interface-specific parameters is a common task. To access interface configuration mode from global configuration mode, enter the interface<interface name> command. The prompt changes to (config-if)#. To exit interface configuration mode, use the exit command. The prompt switches back to (config)#, letting you know that you are in global configuration mode. To exit global configuration mode, enter the exit command again. The prompt switches to #, signifying privileged EXEC mode.
	Режимы Интерфейса Командной строки

В этой теме, Вы рассмотрите то, что Вы узнали в Исследовании CCNA: Сетевые Основные принципы о том, как управлять различные режимы (CLI) интерфейса командной строки.

Как особенность безопасности, программное обеспечение IOS Cisco отделило сеансы ЭКСEC в эти уровни доступа:

Пользовательский ЭКСEC: Позволяет человек обращаться только к ограниченному числу основных контрольных команд. Пользовательский режим EXEC - режим значения по умолчанию, который Вы вводите после того, чтобы войти в выключатель Cisco от CLI. Пользовательский режим EXEC идентифицирован> подсказка.

Привилегированный ЭКСEC: Позволяет человек обращаться ко всем командам устройства, типа используемых для конфигурации и управления, и может быть защищенным паролем, чтобы позволить только зарегистрированным пользователям обращаться к устройству. Привилегированный режим EXEC идентифицирован # подсказка.

Чтобы изменяться от пользовательского режима EXEC до привилегированного режима EXEC, введите допускающуюся команду. Чтобы изменяться от привилегированного режима EXEC до пользовательского режима EXEC, введите отключающуюся команду. На реальной сети, выключатель запрашивает относительно пароля. Введите правильный пароль. По умолчанию, пароль не конфигурирован. Число показывает командам IOS Cisco, используемым, чтобы передвигаться от пользовательского режима EXEC до привилегированного режима EXEC и назад снова.

Щелкните пользовательским ЭКСEC и кнопкой режима EXEC, которой дают привилегию, в числе.

Управляющие Режимы Конфигурации

Как только Вы ввели режим EXEC, которому дают привилегию, в выключатель Cisco, Вы можете обратиться к другим режимам конфигурации. Программное обеспечение IOS Cisco использует иерархию команд в ее структуре режима команды. Каждый режим команды поддерживает определенные команды IOS Cisco, связанные с типом операции на устройстве.

Есть много режимов конфигурации. Пока, Вы исследуете, как управлять два общих режима конфигурации: глобальный режим конфигурации и режим конфигурации интерфейса.

Щелкните кнопкой Navigating Configuration Modes в числе.

Глобальный Режим Конфигурации

Пример начинается с выключателя в привилегированном режиме EXEC. Чтобы конфигурировать глобальные параметры выключателя, типа имени хоста выключателя или адреса IP выключателя, используемого в целях управления выключателя, используйте глобальный режим конфигурации. Чтобы обращаться к глобальному режиму конфигурации, введите команду терминала выбора конфигурации в привилегированный режим EXEC. Подсказка изменяется на (конфигурацию) #.

Режим Конфигурации Интерфейса

Конфигурирование определенных для интерфейса параметров - общая задача. Чтобы обращаться к режиму конфигурации интерфейса от глобального режима конфигурации, введите интерфейс <название интерфейса> команда. Подсказка изменяется на (конфигурация - если) #. Чтобы выходить из режима конфигурации интерфейса, используйте команду выхода. Подсказка переключает назад к (конфигурации) #, сообщая, что Вы находитесь в глобальном режиме конфигурации. Чтобы выходить из глобального режима конфигурации, введите команду выхода снова. Подсказка переключает к #, показывая режим EXEC, которому дают привилегию.

	GUI-based Alternatives to the CLI

There are a number of graphical management alternatives for managing a Cisco switch. Using a GUI offers simplified switch management and configuration without in-depth knowledge of the Cisco CLI.

Click the Cisco Network Assistant button in the figure.

Cisco Network Assistant

Cisco Network Assistant is a PC-based GUI network management application optimized for small and medium-sized LANs. You can configure and manage groups of switches or standalone switches. The figure shows the management interface for Network Assistant. Cisco Network Assistant is available at no cost and can be downloaded from Cisco (CCO username/password required):

http://www.cisco.com/go/networkassistant.

Click the CiscoView Application button in the figure.

CiscoView Application

The CiscoView device-management application displays a physical view of the switch that you can use to set configuration parameters and to view switch status and performance information. The CiscoView application, purchased separately, can be a standalone application or part of a Simple Network Management Protocol (SNMP) platform. The figure shows the management interface for the CiscoView Device Manager. Learn more about CiscoView Device Manager at:

http://www.cisco.com/en/US/products/sw/cscowork/ps4565/prod_bulletin0900aecd802948b0.html
Click the Cisco Device Manager button in the figure.

Cisco Device Manager

Cisco Device Manager is web-based software that is stored in the switch memory. You can use Device Manager to configure and manage switches. You can access Device Manager from anywhere in your network through a web browser. The figure shows the management interface.

Click the SNMP Network Management button in the figure.

SNMP Network Management

You can manage switches from a SNMP-compatible management station, such as HP OpenView. The switch is able to provide comprehensive management information and provide four Remote Monitoring (RMON) groups. SNMP network management is more common in large enterprise networks. Learn more about HP OpenView at:

http://h20229.www2.hp.com/news/about/index.html.
	GUI-базируемые Альтернативы CLI

Есть множество графических альтернатив управления для того, чтобы управлять выключателем Cisco. Используя GUI предлагает упрощенное управление выключателя и конфигурацию без всестороннего знания Cisco CLI.

Щелкните Cisco кнопка Network Assistant в числе.

Помощник Сети Cisco

Помощник Сети Cisco - сетевое приложение управления GUI на основе PC, оптимизированное для маленьких и LAN среднего размера. Вы можете конфигурировать и управлять группами выключателей или автономных выключателей. Число показывает интерфейсу управления для Сетевого Помощника. Помощник Сети Cisco доступен бесплатно и может быть загружен от Cisco (требуемое имя пользователя/пароль CCO):

http://www.cisco.com/go/networkassistant.

Щелкните кнопкой CiscoView Application в числе.

Приложение CiscoView

Приложение управления устройства CiscoView отображает физическое представление выключателя, что Вы можете использовать, чтобы установить параметры конфигурации и рассмотреть состояние выключателя и информацию работы. Приложение CiscoView, купленное отдельно, может быть автономным приложением или частью Простого Сетевого Протокола Управления (SNMP) платформа. Число показывает интерфейсу управления для Менеджера Устройства CiscoView. Узнайте больше о Менеджере Устройства CiscoView в:

http://www.cisco.com/en/US/products/sw/cscowork/ps4565/prod_bulletin0900aecd802948b0.html
Щелкните Cisco кнопка Device Manager в числе.

Менеджер Устройства Cisco

Менеджер Устройства Cisco - доступное через сеть программное обеспечение, которое сохранено в памяти выключателя. Вы можете использовать Менеджера Устройства, чтобы конфигурировать и управлять выключателями. Вы можете обратиться к Менеджеру Устройства отовсюду в вашей сети через web-браузер. Число показывает интерфейсу управления.

Щелкните кнопкой Network Management SNMP в числе.

Управление Сети SNMP

Вы можете управлять выключателями от SNMP-совместимой станции управления, типа HP OpenView. Выключатель в состоянии обеспечить всестороннюю информацию управления и обеспечить четыре Отдаленных Контроля групп (RMON). Управление сети SNMP более обычно в больших сетях предприятия. Узнайте больше о HP OpenView в:

http://h20229.www2.hp.com/news/about/index.html.

	2.3.2 Using the Help Facility
	2.3.2 Используя Средство Помощи

	Context Sensitive Help

The Cisco IOS CLI offers two types of help:

Word help: If you do not remember an entire command but do remember the first few characters, enter the character sequence followed by a question mark (?). Do not include a space before the question mark.

A list of commands that start with the characters that you entered is displayed. For example, entering sh? returns a list of all commands that begin with the sh character sequence.

Command syntax help: If you are unfamiliar with which commands are available in your current context within the Cisco IOS CLI, or if you do not know the parameters required or available to complete a given command, enter the ? command.

When only ? is entered, a list of all available commands in the current context is displayed. If the ? command is entered after a specific command, the command arguments are displayed. If <cr> is displayed, no other arguments are needed to make the command function. Make sure to include a space before the question mark to prevent the Cisco IOS CLI from performing word help rather than command syntax help. For example, enter show ? to get a list of the command options supported by the show command.

The figure shows the Cisco help functions.

Using the example of setting the device clock, let's see how CLI help works. If the device clock needs to be set but the clock command syntax is not known, the context-sensitive help provides a means to check the syntax.

Context-sensitive help supplies the whole command even if you enter just the first part of the command, such as cl?.

If you enter the command clock followed by the Enter key, an error message indicates that the command is incomplete. To view the required parameters for the clock command, enter ?, preceded by a space. In the clock ? example, the help output shows that the keyword set is required after clock.

If you now enter the command clock set, another error message appears indicating that the command is still incomplete. Now add a space and enter the ? command to display a list of command arguments that are available at that point for the given command.

The additional arguments needed to set the clock on the device are displayed: the current time using hours, minutes, and seconds. For an excellent resource on how to use the Cisco IOS CLI, visit:

http://www.cisco.com/univercd/cc/td/doc/product/software/ios124/124cg/hcf_c/ch10/index.htm.
	Контекстная Чувствительная Помощь

IOS Cisco CLI предлагает два типа справки:

Справка слова: Если Вы не помните всю команду, но действительно помните первые немного символов, введите символьную последовательность, сопровождаемую вопросительным знаком (?). Не включайте место перед вопросительным знаком.

Список команд, которые начинаются с символов, которые Вы ввели, отображен. Например, ввод sh? возвращает список всех команд, которые начинаются с sh символьной последовательности.

Справка синтаксиса команды: Если Вы незнакомы, с которым команды являются доступными в вашем текущем контексте в пределах IOS Cisco CLI, или если Вы не знаете, что параметры, требуемые или доступные закончить данную команду, вводят? команда.

Когда только? введен, список всех доступных команд в текущем контексте отображен. Если? команда введена после определенной команды, отображены параметры команды. Если <вишнево-красное> отображен, никакие другие параметры не необходимы, чтобы сделать функцию команды. Удостоверьтесь, чтобы включить место перед вопросительным знаком, чтобы предотвратить IOS Cisco CLI от выполняющей справки синтаксиса справки а не команды слова. Например, введите показ? получить список опций команды, поддержанных командой показа.

Число показывает функциям справки Cisco.

Используя пример установки часов устройства, давайте видеть, как CLI помогают работам. Если часы устройства должны быть установлены, но синтаксис команды часов не известен, контекстно-зависимая справка обеспечивает средство проверить синтаксис.

Контекстно-зависимая справка поставляет целую команду, даже если Вы вводите только первую часть команды, типа замкнутого?.

Если Вы вводите часы команды, сопровождаемые Клавишей ENTER, сообщение об ошибках указывает, что команда неполна. Чтобы рассматривать обязательные параметры для команды часов, введите?, предшествовавший местом. В часах? пример, справка выводила показы, что набор ключевого слова требуется после часов.

Если Вы теперь вводите установку часов команды, другое сообщение об ошибках кажется указывающим, что команда является все еще неполной. Теперь добавьте место и введите? команда, чтобы отобразить список параметров команды, которые являются доступными в том пункте для данной команды.

Дополнительные параметры должны были установить часы на устройстве, отображены: текущее время, используя часы, минуты, и секунды. Для превосходного ресурса о том, как использовать IOS Cisco CLI, посещение:

http://www.cisco.com/univercd/cc/td/doc/product/software/ios124/124cg/hcf_c/ch10/index.htm.

	Console Error Messages

Console error messages help identify problems when an incorrect command has been entered. The figure provides example error messages, what they mean, and how to get help when they are displayed.
	Сообщения об ошибках Пульта

Справка сообщений об ошибках пульта идентифицирует проблемы, когда неправильная команда была введена. Число обеспечивает сообщения об ошибках примера, что они подразумевают, и как получить справку, когда они отображены.

	2.3.3 Accessing the Command History
	2.3.3 Доступ к Истории Команды

	The Command History Buffer

When you are configuring many interfaces on a switch, you can save time retyping commands by using the Cisco IOS command history buffer. In this topic, you will learn how to configure the command history buffer to support your configuration efforts.

The Cisco CLI provides a history or record of commands that have been entered. This feature, called command history, is particularly useful in helping recall long or complex commands or entries.

With the command history feature, you can complete the following tasks:

Display the contents of the command buffer.

Set the command history buffer size.

Recall previously entered commands stored in the history buffer. There is a buffer for each configuration mode.

By default, command history is enabled, and the system records the last 10 command lines in its history buffer. You can use the show history command to view recently entered EXEC commands.
	Буфер Истории Команды

Когда Вы конфигурируете много интерфейсов на выключателе, Вы можете экономить время перепечатывающие команды при использовании буфера истории команды IOS Cisco. В этой теме, Вы узнаете, как конфигурировать буфер истории команды, чтобы поддержать ваши усилия по конфигурации.

CLI Cisco обеспечивает историю или отчет команд, которые были введены. Эта особенность, названная историей команды, является особенно полезной в помощи выбору долго или сложным командам или входам.

С особенностью истории команды, Вы можете закончить следующие задачи:

Отобразите содержание буфера команды.

Установите размер буфера истории команды.

Выбор предварительно ввел команды, сохраненные в буфер истории. Есть буфер для каждого режима конфигурации.

По умолчанию, история команды допускается, и система делает запись последних 10 командных строк в ее буфере истории. Вы можете использовать команду истории показа, чтобы рассмотреть недавно введенные команды EXEC.

	Configure the Command History Buffer

In Cisco network products that support the Cisco IOS software, command history is enabled by default, and the last 10 command lines are recorded in the history buffer.

The command history can be disabled for the current terminal session only by using the terminal no history command in user or privileged EXEC mode. When command history is disabled, the device no longer retains any previously entered command lines.

To revert the terminal history size back to its default value of 10 lines, enter the terminal no history size command in privileged EXEC mode. The figure provides an explanation and example of these Cisco IOS commands.
	Конфигурируйте Буфер Истории Команды

В продуктах сети Cisco, которые поддерживают программное обеспечение IOS Cisco, история команды допускается по умолчанию, и последние 10 командных строк зарегистрированы в буфере истории.

История команды не может быть заблокирована для текущего предельного сеанса только при использовании терминала никакая команда истории в пользователе или привилегированном режиме EXEC. Когда история команды заблокирована, устройство больше не сохраняет никакие предварительно введенные командные строки.

Чтобы вернуться предельный размер истории назад к его значению значения по умолчанию 10 линий, не введите терминал никакая команда размера истории в привилегированный режим EXEC. Число обеспечивает объяснение и пример этих команд IOS Cisco.

	2.3.4 The Switch Boot Sequence
	2.3.4 Последовательность начальной загрузки Выключателя

	Describe the Boot Sequence

In this topic, you will learn the sequence of Cisco IOS commands that a switch executes from the off state to displaying the login prompt. After a Cisco switch is turned on, it goes through the following boot sequence:

The switch loads the boot loader software. The boot loader is a small program stored in NVRAM and is run when the switch is first turned on.

The boot loader:

Performs low-level CPU initialization. It initializes the CPU registers, which control where physical memory is mapped, the quantity of memory, and its speed.

Performs power-on self-test (POST) for the CPU subsystem. It tests the CPU DRAM and the portion of the flash device that makes up the flash file system.

Initializes the flash file system on the system board.

Loads a default operating system software image into memory and boots the switch. The boot loader finds the Cisco IOS image on the switch by first looking in a directory that has the same name as the image file (excluding the .bin extension). If it does not find it there, the boot loader software searches each subdirectory before continuing the search in the original directory.

The operating system then initializes the interfaces using the Cisco IOS commands found in the operating system configuration file, config.text, stored in the switch flash memory.

Recovering from a System Crash

The boot loader also provides access into the switch if the operating system cannot be used. The boot loader has a command-line facility that provides access to the files stored on Flash memory before the operating system is loaded. From the boot loader command line you can enter commands to format the flash file system, reinstall the operating system software image, or recover from a lost or forgotten password.
	Опишите Последовательность начальной загрузки

В этой теме, Вы изучите последовательность команд IOS Cisco, которые выключатель выполняет от от государства к показу подсказки входа в систему. После того, как выключатель Cisco включен, это проходит следующую последовательность начальной загрузки:

Выключатель загружает программное обеспечение загрузчика начальной загрузки. Загрузчик начальной загрузки - маленькая программа, сохраненная в NVRAM и выполнен, когда выключатель сначала включен.

Загрузчик начальной загрузки:

Выполняет инициализацию центрального процессора низкого уровня. Это инициализирует регистры центрального процессора, которые управляют, где физическая память отображена, количество памяти, и ее скорости.

Выполняет самопроверку включения питания (ОТПРАВЛЕНИЕ) для подсистемы центрального процессора. Это проверяет ГЛОТОК центрального процессора и часть устройства вспышки, которое составляет систему файла вспышки.

Инициализирует систему файла вспышки на системной плате.

Загружает изображение программного обеспечения операционной системы значения по умолчанию в память и загружает выключатель. Загрузчик начальной загрузки находит изображение IOS Cisco на выключателе первым просмотром в каталоге, который имеет то же самое название как файл изображения (исключая .bin расширение). Если это не находит это там, программное обеспечение загрузчика начальной загрузки ищет на каждом подкаталоге перед продолжением поиска в оригинальном каталоге.

Операционная система тогда инициализирует интерфейсы, используя команды IOS Cisco, найденные в файле конфигурации операционной системы, config.text, сохраненный в памяти вспышки выключателя.

Восстановление от Системного Крушения

Загрузчик начальной загрузки также обеспечивает доступ в выключатель, если операционная система не может использоваться. Загрузчик начальной загрузки имеет средство командной строки, которое обеспечивает доступ к файлам, сохраненным на памяти Вспышки прежде, чем операционная система загружена. От командной строки загрузчика начальной загрузки Вы можете ввести команды, чтобы форматировать систему файла вспышки, повторно установить изображение программного обеспечения операционной системы, или оправиться от потерянного или забытого пароля.

	2.3.5 Prepare to Configure the Switch
	2.3.5 Подготовитесь Конфигурировать Выключатель

	Prepare to Configure the Switch

The initial startup of a Catalyst switch requires the completion of the following steps:

Step 1. Before starting the switch, verify the following:

All network cable connections are secure.

Your PC or terminal is connected to the console port.

Your terminal emulator application, such as HyperTerminal, is running and configured correctly.

The figure shows a PC connected to a switch using the console port.

Click the Configure Hyperterminal button in the figure.

The figure shows the correct configuration of HyperTerminal, which can be used to view the console of a Cisco device.

Step 2. Attach the power cable plug to the switch power supply socket. The switch will start. Some Catalyst switches, including the Cisco Catalyst 2960 series, do not have power buttons.

Step 3. Observe the boot sequence as follows:

When the switch is on, the POST begins. During POST, the LEDs blink while a series of tests determine that the switch is functioning properly. When the POST has completed, the SYST LED rapidly blinks green. If the switch fails POST, the SYST LED turns amber. When a switch fails the POST test, it is necessary to repair the switch.

Observe the Cisco IOS software output text on the console.

Click the View Boot Process on Console button in the figure.

The figure shows the boot process on the console of a Cisco switch.

During the initial startup of the switch, if POST failures are detected, they are reported to the console and the switch does not start. If POST completes successfully, and the switch has not been configured before, you are prompted to configure the switch.
	Подготовитесь Конфигурировать Выключатель

Начальный запуск выключателя Катализатора требует завершения следующих шагов:

Шаг 1. Перед стартом выключателя, проверите следующее:

Все сетевые кабельные подключения безопасны.

Ваш PC или терминал связаны с портом пульта.

Ваше предельное приложение эмулятора, типа Гипертерминала, выполняется и конфигурированное правильно.

Число показывает PC, связанному с выключателем, используя порт пульта.

Щелкните кнопкой Configure Hyperterminal в числе.

Число показывает правильной конфигурации Гипертерминала, который может использоваться, чтобы рассмотреть пульт устройства Cisco.

Шаг 2. Прикрепите штепсель силового кабеля на гнездо электропитания выключателя. Выключатель начнется. Немного Катализатора переключает, включая Cisco Катализатор 2960 рядов, не имейте кнопок власти.

Шаг 3. Наблюдайте последовательность начальной загрузки следующим образом:

Когда выключатель идет, ОТПРАВЛЕНИЕ начинается. В течение ОТПРАВЛЕНИЯ, мигают LEDs, в то время как ряд тестов решает, что выключатель функционирует должным образом. Когда ОТПРАВЛЕНИЕ закончило, СИСТЕМА ВЕЛА быстро зеленые мерцания. Если выключатель подводит ОТПРАВЛЕНИЕ, СИСТЕМА ВЕЛА янтарные повороты. Когда выключатель подводит ПОЧТОВЫЙ тест, необходимо восстановить выключатель.

Наблюдайте синтезируемый текст программного обеспечения IOS Cisco относительно пульта.

Щелкните Процессом загрузки Представления по кнопке Console в числе.

Число показывает процессу загрузки на пульте выключателя Cisco.

В течение начального запуска выключателя, если ПОЧТОВЫЕ отказы обнаружены, о них сообщают к пульту, и выключатель не начинается. Если ОТПРАВЛЕНИЕ заканчивает успешно, и выключатель не был конфигурирован прежде, Вы запрошены конфигурировать выключатель.

	2.3.6 Basic Switch Configuration
	2.3.6 Основная Конфигурация Выключателя

	Management Interface Considerations

An access layer switch is much like a PC in that you need to configure an IP address, a subnet mask, and a default gateway. To manage a switch remotely using TCP/IP, you need to assign the switch an IP address. In the figure, you want to manage S1 from PC1, a computer used for managing the network. To do this, you need to assign switch S1 an IP address. This IP address is assigned to a virtual interface called a virtual LAN (VLAN), and then it is necessary to ensure the VLAN is assigned to a specific port or ports on the switch.

The default configuration on the switch is to have the management of the switch controlled through VLAN 1. However, a best practice for basic switch configuration is to change the management VLAN to a VLAN other than VLAN 1. The implications and reasoning behind this action are explained in the next chapter. The figure illustrates the use of VLAN 99 as the management VLAN; however, it is important to consider that an interface other than VLAN 99 can be considered for the management interface.

Note: You will learn more about VLANs in the next chapter. Here the focus is on providing management access to the switch using an alternative VLAN. Some of the commands introduced here are explained more thoroughly in the next chapter.

For now, VLAN 99 is created and assigned an IP address. Then the appropriate port on switch S1 is assigned to VLAN 99. The figure also shows this configuration information.

Click the Configure Management Interface button in the figure.

Configure Management Interface

To configure an IP address and subnet mask on the management VLAN of the switch, you must be in VLAN interface configuration mode. Use the command interface vlan 99 and enter the ip address configuration command. You must use the no shutdown interface configuration command to make this Layer 3 interface operational. When you see "interface VLAN x", that refers to the Layer 3 interface associated with VLAN x. Only the management VLAN has an interface VLAN associated with it.

Note that a Layer 2 switch, such as the Cisco Catalyst 2960, only permits a single VLAN interface to be active at a time. This means that the Layer 3 interface, interface VLAN 99, is active, but the Layer 3 interface, interface VLAN 1, is not active. 

Click the Configure Default Gateway button in the figure.

Configure Default Gateway

You need to configure the switch so that it can forward IP packets to distant networks. The default gateway is the mechanism for doing this. The switch forwards IP packets with destination IP addresses outside the local network to the default gateway. In the figure, router R1 is the next-hop router. Its IP address is 172.17.99.1.

To configure a default gateway for the switch, use the ip default-gateway command. Enter the IP address of the next-hop router interface that is directly connected to the switch where a default gateway is being configured. Make sure you save the configuration running on a switch or router. Use the copy running-config startup-config command to back up your configuration.

Click the Verify Configuration button in the figure.

Verify Configuration

The top screen shot in the figure is an abbreviated screen output showing that VLAN 99 has been configured with an IP address and subnet mask, and Fast Ethernet port F0/18 has been assigned the VLAN 99 management interface.

Show the IP Interfaces

Use the show ip interface brief to verify port operation and status. You will practice using the switchport access vlan 99 command in a hands on lab and a Packet Tracer activity.

The mdix auto Command

You used to be required to use certain cable types (cross-over, straight-through) when connecting between specific devices, switch-to-switch or switch-to-router. Instead, you can now use the mdix auto interface configuration command in the CLI to enable the automatic medium-dependent interface crossover (auto-MDIX) feature.

When the auto-MDIX feature is enabled, the switch detects the required cable type for copper Ethernet connections and configures the interfaces accordingly. Therefore, you can use either a crossover or a straight-through cable for connections to a copper 10/100/1000 port on the switch, regardless of the type of device on the other end of the connection.

The auto-MDIX feature is enabled by default on switches running Cisco IOS Release 12.2(18)SE or later. For releases between Cisco IOS Release 12.1(14)EA1 and 12.2(18)SE, the auto-MDIX feature is disabled by default.
	Рассмотрения Интерфейса Управления

Выключатель уровня доступа очень походит на PC в этом, Вы должны конфигурировать адрес IP, маску подсети, и шлюз значения по умолчанию. Чтобы управлять выключателем, отдаленно используя TCP/IP, Вы должны назначить выключатель адрес IP. В числе, Вы хотите управлять S1 от PC1, компьютер, используемый для того, чтобы управлять сетью. Чтобы сделать это, Вы должны назначить выключатель S1 адрес IP. Этот адрес IP назначен на виртуальный интерфейс, названный виртуальным LAN (VLAN), и затем необходимо гарантировать, что VLAN назначен на определенный порт или порты на выключателе.

Конфигурация значения по умолчанию на выключателе должна иметь управление выключателем, которым управляют через VLAN 1. Однако, лучшие методы для основной конфигурации выключателя должны изменить управление VLAN на VLAN кроме VLAN 1. Значения и рассуждение позади этого действия объясняются в следующей главе. Число иллюстрирует использование VLAN 99 как управление VLAN; однако, важно полагать, что интерфейс кроме VLAN 99 можно рассмотреть для интерфейса управления.

Отметьте: Вы узнаете больше о VLANs в следующей главе. Здесь центр находится на обеспечении доступа управления к выключателю, используя альтернативный VLAN. Некоторые из команд, введенных здесь объясняются более тщательно в следующей главе.

Пока, VLAN 99 создан и назначил адрес IP. Тогда соответствующий порт на выключателе S1 назначен на VLAN 99. Число также показывает этой информации конфигурации.

Щелкните кнопкой Configure Management Interface в числе.

Конфигурируйте Интерфейс Управления

Конфигурировать адрес IP и подсеть маскируют на управлении VLAN выключателя, Вы должны быть в режиме конфигурации интерфейса VLAN. Используйте интерфейс команды vlan 99 и вводите команду конфигурации адреса ip. Вы не должны использовать никакую команду конфигурации интерфейса завершения, чтобы сделать этот Уровень 3, связывают с помощью интерфейса операционный. Когда Вы видите "интерфейс VLAN x", это относит к Уровню 3 интерфейса, связанные с VLAN x. Только управление VLAN имеет интерфейс VLAN, связанный с этим.

Отметьте, что Уровень 2 выключателя, типа Cisco Катализатор 2960, только разрешает единственному интерфейсу VLAN быть активным одновременно. Это означает, что Уровень, 3 интерфейса, интерфейс VLAN 99, являются активными, но Уровень 3 интерфейса, интерфейс VLAN 1, не активен. 

Щелкните кнопкой Configure Default Gateway в числе.

Конфигурируйте Шлюз Значения по умолчанию

Вы должны конфигурировать выключатель так, чтобы это могло отправить пакеты IP отдаленным сетям. Шлюз значения по умолчанию - механизм для того, чтобы делать это. Выключатель вперед пакеты IP с адресами IP адресата вне местной сети к шлюзу значения по умолчанию. В числе, маршрутизатор Р1 - маршрутизатор следующего перелета. Его адрес IP - 172.17.99.1.

Чтобы конфигурировать шлюз значения по умолчанию для выключателя, используйте ip межсетевую значением по умолчанию команду. Введите адрес IP интерфейса маршрутизатора следующего перелета, который непосредственно связан с выключателем, где шлюз значения по умолчанию конфигурируется. Удостоверьтесь, что Вы сохраняете конфигурацию, выполняющуюся на выключателе или маршрутизаторе. Используйте команду конфигурации запуска конфигурации выполнения копии, чтобы поддержать вашу конфигурацию.

Щелкните кнопкой Verify Configuration в числе.

Проверите Конфигурацию

Главный снимок экрана в числе - сокращенный вывод экрана, показывающий этому, VLAN 99 был конфигурирован с адресом IP и маской подсети, и Быстрым портом Сети Ethernet, F0/18 был назначен VLAN 99 интерфейсов управления.

Покажите Интерфейсам IP

Используйте показ ip резюме интерфейса, чтобы проверить операцию порта и состояние. Вы будете практиковать, использование switchport обращаются к vlan 99 команд в руках на лабораторию и деятельность Следящего устройства Пакета.

mdix авто Команда

Вы имели обыкновение быть обязан использовать определенные кабельные типы (пересечение, прямо - через), соединяясь между определенными устройствами, выключателем-к-выключателю или выключателем-маршрутизатору. Вместо этого Вы можете теперь использовать mdix авто команду конфигурации интерфейса в CLI, чтобы допустить автоматическому среднему-зависимому пересечению интерфейса (auto-MDIX) особенность.

Когда особенность auto-MDIX допускается, выключатель обнаруживает необходимый кабельный тип для медных подключений Сети Ethernet и конфигурирует интерфейсы соответственно. Поэтому, Вы можете использовать или пересечение или прямое - через кабель для подключений к меди 10/100/1000 порт на выключателе, независимо от типа устройства в другом конце подключения.

Особенность auto-MDIX допускается по умолчанию на Выпуске 12.2 (18) IOS Cisco выполнения выключателей SE или позже. Для выпусков между Выпуском 12.1 (14) EA1 и 12.2 (18) IOS Cisco SE, особенность auto-MDIX заблокирована по умолчанию.

	Configure Duplex and Speed

You can use the duplex interface configuration command to specify the duplex mode of operation for switch ports. You can manually set the duplex mode and speed of switch ports to avoid inter-vendor issues with autonegotiation. Although there can be issues when you configure switch port duplex settings to auto, in this example, S1 and S2 switches have the same duplex settings and speeds. The figure describes the steps to configure the port F0/1 on the S1 switch.
	Конфигурируйте Дуплекс и Скорость

Вы можете использовать дуплексную команду конфигурации интерфейса, чтобы определить дуплексный режим работы для портов выключателя. Вы можете вручную заставить дуплексный режим и скорость портов выключателя избегать проблем межпродавца с автопереговорами. Хотя могут быть проблемы, когда Вы конфигурируете параметры настройки дуплекса порта выключателя к авто, в этом примере, S1 и выключатели S2 имеют те же самые дуплексные параметры настройки и скорости. Число описывает шаги, чтобы конфигурировать порт F0/1 на выключателе S1.

	2.3.6 Basic Switch Configuration
	2.3.6 Основная Конфигурация Выключателя

	Configure a Web Interface

Modern Cisco switches have a number of web-based configuration tools that require that the switch is configured as an HTTP server. These applications include the Cisco web browser user interface, Cisco Router and Security Device Manager (SDM), and IP Phone and Cisco IOS Telephony Service applications.

To control who can access the HTTP services on the switch, you can optionally configure authentication. Authentication methods can be complex. You may have so many people using the HTTP services that you require a separate server specifically to handle user authentication. AAA and TACACS authentication modes are examples that use this type of remote authentication method. AAA and TACACS are authentication protocols that can be used in networks to validate user credentials. You may need to have a less complex authentication method. The enable method requires users to use the server's enable password. The local authentication method requires the user to use the login username, password, and privilege level access combination specified in the local system configuration (by the username global configuration command).

For more information on TACACS, visit: http://www.cisco.com/en/US/tech/tk583/tk642/tsd_technology_support_sub-protocol_home.html.

For more information on AAA, visit: http://www.cisco.com/en/US/products/ps6350/products_configuration_guide_chapter09186a00804ec61e.html.
	Конфигурируйте Интерфейс Сети

Современные выключатели Cisco имеют множество доступных через сеть инструментов конфигурации, которые требуют, чтобы выключатель был конфигурирован как сервер HTTP. Эти приложения включают пользовательский интерфейс web-браузера Cisco, Маршрутизатор Cisco и Менеджера Устройства Безопасности (SDM), и Телефон IP и приложения Telephony Service IOS Cisco.

Чтобы управлять, кто может обратиться к обслуживанию HTTP на выключатель, Вы можете произвольно конфигурировать идентификацию. Опознавательные методы могут быть сложными. Вы можете иметь очень много людей, использующих обслуживание HTTP, что Вы требуете, чтобы отдельный сервер определенно обработал пользовательскую идентификацию. ААА и опознавательные режимы TACACS - примеры, которые используют этот тип отдаленного опознавательного метода. ААА и TACACS - опознавательные протоколы, которые могут использоваться в сетях, чтобы утвердить пользовательский мандат. Вы, возможно, должны иметь менее сложный опознавательный метод. Допускающийся метод требует, чтобы пользователи, чтобы использовать сервер допустили паролю. Местный опознавательный метод требует, чтобы пользователь использовал имя пользователя входа в систему, пароль, и комбинацию доступа уровня привилегии, определенную в местной системной конфигурации (именем пользователя глобальная команда конфигурации).

Для получения дополнительной информации о TACACS, посещение: http://www.cisco.com/en/US/tech/tk583/tk642/tsd_technology_support_sub-protocol_home.html.

Для получения дополнительной информации о ААА, посещение: http://www.cisco.com/en/US/products/ps6350/products_configuration_guide_chapter09186a00804ec61e.html.

	Managing the MAC Address Table

Switches use MAC address tables to determine how to forward traffic between ports. These MAC tables include dynamic and static addresses. The figure shows a sample MAC address table from the output of the show mac-address-table command that includes static and dynamic MAC addresses.

Note: The MAC address table was previously referred to as content addressable memory (CAM) or as the CAM table.

Dynamic addresses are source MAC addresses that the switch learns and then ages when they are not in use. You can change the aging time setting for MAC addresses. The default time is 300 seconds. Setting too short an aging time can cause addresses to be prematurely removed from the table. Then, when the switch receives a packet for an unknown destination, it floods the packet to all ports in the same LAN (or VLAN) as the receiving port. This unnecessary flooding can impact performance. Setting too long an aging time can cause the address table to be filled with unused addresses, which prevents new addresses from being learned. This can also cause flooding.

The switch provides dynamic addressing by learning the source MAC address of each frame that it receives on each port, and then adding the source MAC address and its associated port number to the MAC address table. As computers are added or removed from the network, the switch updates the MAC address table, adding new entries and aging out those that are currently not in use.

A network administrator can specifically assign static MAC addresses to certain ports. Static addresses are not aged out, and the switch always knows which port to send out traffic destined for that specific MAC address. As a result, there is no need to relearn or refresh which port the MAC address is connected to. One reason to implement static MAC addresses is to provide the network administrator complete control over access to the network. Only those devices that are known to the network administrator can connect to the network.

To create a static mapping in the MAC address table, use the mac-address-table static <MAC address> vlan {1-4096, ALL} interfaceinterface-id command.

To remove a static mapping in the MAC address table, use the no mac-address-table static <MAC address> vlan {1-4096, ALL} interfaceinterface-id command.

The maximum size of the MAC address table varies with different switches. For example, the Catalyst 2960 series switch can store up to 8,192 MAC addresses. There are other protocols that may limit the absolute number of MAC address available to a switch.
	Управление Таблицей Адреса MAC

Выключатели используют таблицы адреса MAC, чтобы решить, как отправить трафик между портами. Эти таблицы MAC включают динамические и статические адреса. Число показывает типовой таблице адреса MAC от вывода показа mac-address-table команда, которая включает статические и динамические адреса MAC.

Отметьте: таблица адреса MAC предварительно упоминалась как довольная адресуемая память (КУЛАК) или как таблица КУЛАКА.

Динамические адреса - исходные адреса MAC, которые выключатель изучает и затем возрасты, когда они не находятся в использовании. Вы можете изменить стареющее время, устанавливая для адресов MAC. Время значения по умолчанию - 300 секунд. Установка слишком короткого стареющего времени может заставить адреса быть преждевременно удаленными из таблицы. Тогда, когда выключатель получает пакет для неизвестного адресата, это затопляет пакет ко всем портам в том же самом LAN (или VLAN) как порт получения. Это ненужное наводнение может воздействовать на работу. Установка слишком долго стареющее время может заставить таблицу адреса быть заполненной неиспользованными адресами, который препятствует новым адресам быть изученными. Это может также вызвать наводнение.

Выключатель обеспечивает динамическую адресацию, изучая исходный адрес MAC каждой рамки, которую это получает на каждом порту, и затем добавлении исходного адреса MAC и его связанного числа порта к таблице адреса MAC. Поскольку компьютеры добавлены или удалены из сети, выключатель обновляет таблицу адреса MAC, добавляя новые входы и старя те, которые являются в настоящее время не в использовании.

Сетевой администратор может определенно назначить статические адреса MAC на определенные порты. Статические адреса не в возрасте, и выключатель всегда знает, который порт отсылать трафик предназначил для того определенного адреса MAC. В результате нет никакой потребности повторно изучить или освежать, которые держат адрес MAC В СТРОЕВОЙ СТОЙКЕ, связан с. Одна причина осуществлять статические адреса MAC состоит в том, чтобы обеспечить сетевому администратору полное управление по доступу к сети. Только те устройства, которые известны сетевому администратору, могут соединиться с сетью.

Чтобы создавать статическое отображение в таблице адреса MAC, используйте mac-address-table статическое <адрес MAC> vlan {1-4096, ВСЕ} interfaceinterface-id команда.

Чтобы удалять статическое отображение в таблице адреса MAC, используйте не mac-address-table статический <адрес MAC> vlan {1-4096, ВСЕ} interfaceinterface-id команда.

Максимальный размер таблицы адреса MAC изменяется с различными выключателями. Например, Катализатор 2960 выключателей ряда может хранить до 8 192 адресов MAC. Есть другие протоколы, которые могут ограничить абсолютное число адреса MAC, доступного для выключателя.

	2.3.7 Verifying Switch Configuration
	2.3.7 Подтверждение Конфигурации Выключателя

	Using the Show Commands

Now that you have performed the initial switch configuration, you should confirm that the switch has been configured correctly. In this topic, you will learn how to verify the switch configuration using various show commands.

Click the Show Commands button in the figure.

When you need to verify the configuration of your Cisco switch, the show command is very useful. The show command is executed from privileged EXEC mode. The figure presents some of the key options for the show command that verify nearly all configurable switch features. There are many additional show commands that you will learn throughout this course.

Click the show running-configbutton in the figure.

One of the more valuable show commands is the show running-config command. This command displays the configuration currently running on the switch. Use this command to verify that you have correctly configured the switch. The figure shows an abbreviated output from the show running-config command. The three periods indicate missing content. The figure has highlighted screen output of the S1 switch showing:

Fast Ethernet 0/18 interface configured with the management VLAN 99

VLAN 99 configured with an IP address of 172.17.99.11 255.255.0.0

Default gateway set to 172.17.50.1

HTTP server configured

Click the Show Interfaces button in the figure.

Another commonly used command is the show interfaces command, which displays status and statistics information on the network interfaces of the switch. The show interfaces command is used frequently while configuring and monitoring network devices. Recall that you can type partial commands at the command prompt and, as long as no other command option is the same, the Cisco IOS software interprets the command correctly. For example, you can use show int for this command. The figure shows the output from a show interfaces FastEthernet 0/1 command. The first highlighted line in the figure indicates that the Fast Ethernet 0/1 interface is up and running. The next highlighted line shows that the duplex is auto-duplex and the speed is auto-speed.
	Используя Команды Показа

Теперь, когда Вы выполнили начальную конфигурацию выключателя, Вы должны подтвердить, что выключатель был конфигурирован правильно. В этой теме, Вы узнаете, как проверить конфигурацию выключателя, используя различные команды показа.

Щелкните кнопкой Show Commands в числе.

Когда Вы должны проверить конфигурацию вашего выключателя Cisco, команда показа очень полезна. Команда показа выполнена от привилегированного режима EXEC. Число представляет некоторые из ключевых опций для команды показа, которые проверяют почти все конфигурируемые особенности выключателя. Есть много дополнительных команд показа, которые Вы изучите всюду по этому курсу.

Щелкните показом, выполняющимся-configbutton в числе.

Одна из более ценных команд показа - команда конфигурации выполнения показа. Эта команда отображает конфигурацию, в настоящее время выполняющуюся на выключателе. Используйте эту команду, чтобы проверить, что Вы правильно конфигурировали выключатель. Число показывает сокращенному выводу от команды конфигурации выполнения показа. Эти три периода указывают недостающее содержание. Число подсветило вывод экрана показывающего выключателя S1:

Быстрая Сеть Ethernet 0/18 интерфейс конфигурировала с управлением VLAN 99

VLAN 99 конфигурированный с адресом IP 172.17.99.11 255.255.0.0

Набор шлюза значения по умолчанию к 172.17.50.1

Конфигурированный сервер HTTP

Щелкните кнопкой Show Interfaces в числе.

Другая обычно используемая команда - команда интерфейсов показа, которая отображает состояние и информацию статистики относительно сетевых интерфейсов выключателя. Команда интерфейсов показа используется часто, конфигурируя и контроль сетевых устройств. Выберите, что Вы можете напечатать частичные команды в приглашении ко вводу команды и, пока никакая другая опция команды не то же самое, программное обеспечение IOS Cisco интерпретирует команду правильно. Например, Вы можете использовать показ int для этой команды. Число показывает выводу от FastEthernet интерфейсов показа 0/1 команда. Первая подсвеченная линия в числе указывает, что Быстрая Сеть Ethernet 0/1 интерфейс - и выполнение. Следующие подсвеченные показы линии, что дуплекс - автодуплекс и скорость, - автоскорость.

	2.3.8 Basic Switch Management
	2.3.8 Основное Управление Выключателя

	Back up and Restore Switch Configurations

A typical job for an apprentice network technician is to load a switch with a configuration. In this topic, you will learn how to load and store a configuration on the switch flash memory and to a TFTP server.

Click the Backup Configurations button in the figure.

Backing Up the Configuration

You have already learned how to back up the running configuration of a switch to the startup configuration file. You have used the copy running-config startup-config privileged EXEC command to back up the configurations you have made so far. As you may already know, the running configuration is saved in DRAM and the startup configuration is stored in the NVRAM section of Flash memory. When you issue the copy running-config startup-config command, the Cisco IOS software copies the running configuration to NVRAM so that when the switch boots, the startup-config with your new configuration is loaded.

You do not always want to save configuration changes you make to the running configuration of a switch. For example, you might want to change the configuration for a short time period rather than permanently.

If you want to maintain multiple different startup-config files on the device, you can copy the configuration to different filenames, using the copy startup-config flash:filename command. Storing multiple startup-config versions allows you to roll back to a point in time if your configuration has problems. The figure shows three examples of backing up the configuration to Flash memory. The first is the formal and complete syntax. The second is the syntax commonly used. Use the first syntax when you are unfamiliar with the network device you are working with, and use the second syntax when you know that the destination is the flash NVRAM installed on the switch. The third is the syntax used to save a copy of the startup-config file in flash.

Click the Restoring Configurations button in the figure.

Restoring the Configuration

Restoring a configuration is a simple process. You just need to copy the saved configuration over the current configuration. For example, if you had a saved configuration called config.bak1, you could restore it over your existing startup-config by entering this Cisco IOS command copy flash:config.bak1 startup-config. Once the configuration has been restored to the startup-config, you restart the switch so that it reloads the new startup configuration by using the reload command in privileged EXEC mode.

The reload command halts the system. If the system is set to restart on error, it reboots itself. Use the reload command after configuration information is entered into a file and saved to the startup configuration.

Note: You cannot reload from a virtual terminal if the switch is not set up for automatic booting. This restriction prevents the system from dropping to the ROM monitor (ROMMON) and thereby taking the system out of the remote user's control.

After issuing the reload command, the system prompts you to answer whether or not to save the configuration. Normally you would indicate "yes", but in this particular case you need to answer "no". If you answered "yes", the file you just restored would be overwritten. In every case you need to consider whether or not the current running configuration is the one you want to be active after reload.

For more details on the reload command, review the Cisco IOS Configuration Fundamentals Command Reference, Release 12.4 found at this website: http://www.cisco.com/en/US/products/ps6350/products_command_reference_book09186a008042deb0.html.

Note: There is also the option of entering the copy startup-config running-config command. Unfortunately, this command does not entirely overwrite the running configuration; it only adds existing commands from the startup configuration to the running configuration. This can cause unintended results, so be careful when you do this.
	Назад и Конфигурации Выключателя Восстановления

Типичная работа для техника сети ученика должна загрузить выключатель конфигурацией. В этой теме, Вы узнаете, как загрузить и хранить конфигурацию на памяти вспышки выключателя и на сервер TFTP.

Щелкните кнопкой Backup Configurations в числе.

Поддержка Конфигурации

Вы уже узнали, как поддержать выполнившуюся конфигурацию выключателя к файлу конфигурации запуска. Вы использовали команду EXEC конфигурации запуска конфигурации выполнения копии, которой дают привилегию, чтобы поддержать конфигурации, которые Вы сделали пока. Поскольку Вы можете уже знать, выполнившаяся конфигурация сохранена в ГЛОТКЕ, и конфигурация запуска сохранена в разделе NVRAM памяти Вспышки. Когда Вы выпускаете команду конфигурации запуска конфигурации выполнения копии, программное обеспечение IOS Cisco копирует выполнившуюся конфигурацию к NVRAM так, чтобы, когда выключатель загружается, конфигурация запуска с вашей новой конфигурацией была загружена.

Вы не всегда хотите сохранить изменения конфигурации, которые Вы делаете к выполнившейся конфигурации выключателя. Например, Вы могли бы хотеть изменить конфигурацию для короткого периода времени, а не постоянно.

Если Вы хотите поддержать многократные различные файлы конфигурации запуска на устройстве, Вы можете скопировать конфигурацию к различным именам файла, используя конфигурацию запуска копии flash:filename команда. Хранение многократных версий конфигурации запуска позволяет Вам понижать до прежнего уровня к пункту вовремя, если ваша конфигурация имеет проблемы. Число показывает трем примерам поддержки конфигурации, чтобы Высветить память. Первое - формальный и полный синтаксис. Второе - синтаксис, обычно используемый. Используйте первый синтаксис, когда Вы незнакомы с сетевым устройством, Вы работаете с, и используете второй синтаксис, когда Вы знаете, что адресат - вспышка NVRAM, установленный на выключателе. Третье - синтаксис, используемый, чтобы сохранить копию файла конфигурации запуска во вспышке.

Щелкните кнопкой Restoring Configurations в числе.

Восстанавливание Конфигурации

Восстанавливание конфигурации - простой процесс. Вы только должны скопировать сохраненную конфигурацию по текущей конфигурации. Например, если бы Вы имели сохраненную конфигурацию, названную конфигурацией bak1, то Вы могли бы восстановить это по вашей существующей конфигурации запуска, вводя flash:config.bak1 конфигурацию запуска копии команды IOS этой Cisco. Как только конфигурация была восстановлена к конфигурации запуска, Вы перезапускаете выключатель так, чтобы это перезагрузило новую конфигурацию запуска при использовании команды перезагрузки в привилегированном режиме EXEC.

Команда перезагрузки останавливает систему. Если система собирается рестарт на ошибке, это перезагружает себя. Используйте команду перезагрузки после того, как информация конфигурации введена в файл и сохранена к конфигурации запуска.

Отметьте: Вы не можете перезагрузить от виртуального терминала, если выключатель не установлен для автоматической загрузки. Это ограничение препятствует системе спадать до монитора ROM (ROMMON) и таким образом вынимать систему из управления отдаленного пользователя.

После издания команды перезагрузки, система запрашивает Вас отвечать, действительно ли сохранить конфигурацию. Обычно Вы указали бы "да", но в этом специфическом случае Вы должны ответить на "Нет". Если бы Вы ответили "да" на, то файл, который Вы только восстановили, записался бы поверх. В каждом случае Вы должны рассмотреть, действительно ли текущая конфигурация выполнения - тот, Вы хотите быть активным после перезагрузки.

За большее количество деталей относительно команды перезагрузки, рассмотрите Справочную информацию Команды Основных принципов Конфигурации IOS Cisco, Выпуск 12.4, найденный в этом вебсайте: http://www.cisco.com/en/US/products/ps6350/products_command_reference_book09186a008042deb0.html.

Отметьте: есть также опция ввода команды конфигурации выполнения конфигурации запуска копии. К сожалению, эта команда полностью не записывает поверх выполнившейся конфигурации; это только добавляет существующие команды от конфигурации запуска до выполнившейся конфигурации. Это может вызвать непреднамеренные результаты, так быть осторожным, когда Вы делаете это.

	Back up Configuration Files to a TFTP Server

Once you have configured your switch with all the options you want to set, it is a good idea to back up the configuration on the network where it can then be archived along with the rest of your network data being backed up nightly. Having the configuration stored safely off the switch protects it in the event there is some major catastrophic problem with your switch.

Some switch configurations take many hours to get working correctly. If you lost the configuration because of switch hardware failure, a new switch needs to be configured. If there is a backup configuration for the failed switch, it can be loaded quickly onto the new switch. If there is no backup configuration, you must configure the new switch from scratch.

You can use TFTP to back up your configuration files over the network. Cisco IOS software comes with a built-in TFTP client that allows you to connect to a TFTP server on your network.

Note: There are free TFTP server software packages available on the Internet that you can use if you do not already have a TFTP server running. One commonly used TFTP server is from www.solarwinds.com.

Backing up the Configuration

To upload a configuration file from a switch to a TFTP server for storage, follow these steps:

Step 1. Verify that the TFTP server is running on your network.

Step 2. Log in to the switch through the console port or a Telnet session. Enable the switch and then ping the TFTP server.

Step 3. Upload the switch configuration to the TFTP server. Specify the IP address or hostname of the TFTP server and the destination filename. The Cisco IOS command is: #copy system:running-config tftp:[[[//location]/directory]/filename] or #copy nvram:startup-config tftp:[[[//location]/directory]/filename].

The figure shows an example of backing up the configuration to a TFTP server.

Restoring the Configuration

Once the configuration is stored successfully on the TFTP server, it can be copied back to the switch using the following steps:

Step 1. Copy the configuration file to the appropriate TFTP directory on the TFTP server if it is not already there.

Step 2. Verify that the TFTP server is running on your network.

Step 3. Log in to the switch through the console port or a Telnet session. Enable the switch and then ping the TFTP server.

Step 4. Download the configuration file from the TFTP server to configure the switch. Specify the IP address or hostname of the TFTP server and the name of the file to download. The Cisco IOS command is: #copy tftp:[[[//location]/directory]/filename] system:running-config or #copy tftp:[[[//location]/directory]/filename] nvram:startup-config.

If the configuration file is downloaded into the running-config, the commands are executed as the file is parsed line by line. If the configuration file is downloaded into the startup-config, the switch must be reloaded for the changes to take effect.
	Назад Файлы Конфигурации на Сервер TFTP

Как только Вы конфигурировали ваш выключатель со всеми опциями, Вы хотите установить, это - хорошая идея, чтобы поддержать конфигурацию на сети, где это может тогда быть заархивировано наряду с остальной частью ваших сетевых данных, поддержанных ночью. Хранение конфигурации безопасно от выключателя защищает это в случае есть некоторая главная катастрофическая проблема с вашим выключателем.

Некоторые конфигурации выключателя занимают много часов, чтобы получить работу правильно. Если бы Вы потеряли конфигурацию из-за отказа аппаратных средств выключателя, то новый выключатель должен бы быть конфигурирован. Если есть резервная конфигурация для неудавшегося выключателя, это может быть загружено быстро на новый выключатель. Если нет никакой резервной конфигурации, Вы должны конфигурировать новый выключатель на пустом месте.

Вы можете использовать TFTP, чтобы поддержать ваши файлы конфигурации по сети. Программное обеспечение IOS Cisco идет со встроенным клиентом TFTP, который позволяет Вам соединяться с сервером TFTP на вашей сети.

Отметьте: есть бесплатные пакеты программ сервера TFTP, доступные в Интернете, который Вы можете использовать, если Вы уже не имеете выполнения сервера TFTP. Один обычно использовал сервер TFTP - от www.solarwinds.com.

Поддержка Конфигурации

Чтобы загружать файл конфигурации с выключателя на сервер TFTP для памяти, следуйте за этими шагами:

Шаг 1. Проверите, что сервер TFTP выполняется на вашей сети.

Шаг 2. Вход к выключателю через порт пульта или сеанс Telnet. Допустите выключателю и затем прозвоните сервер TFTP.

Шаг 3. Загрузьте конфигурацию выключателя на сервер TFTP. Определите адрес IP или имя хоста сервера TFTP и имени файла адресата. Команда IOS Cisco: #copy system:running-конфигурация tftp: [[[// местоположение] / каталог] / имя файла] или #copy nvram:startup-конфигурация tftp: [[[// местоположение] / каталог] / имя файла].

Число показывает примеру поддержки конфигурации на сервер TFTP.

Восстанавливание Конфигурации

Как только конфигурация сохранена успешно на сервере TFTP, это может быть скопировано назад к выключателю, используя следующие шаги:

Шаг 1. Скопируйте файл конфигурации к соответствующему каталогу TFTP на сервере TFTP, если это не уже там.

Шаг 2. Проверите, что сервер TFTP выполняется на вашей сети.

Шаг 3. Вход к выключателю через порт пульта или сеанс Telnet. Допустите выключателю и затем прозвоните сервер TFTP.

Шаг 4. Загрузите файл конфигурации от сервера TFTP, чтобы конфигурировать выключатель. Определите адрес IP или имя хоста сервера TFTP и названия файла, чтобы загрузить. Команда IOS Cisco: #copy tftp: [[[// местоположение] / каталог] / имя файла] system:running-конфигурация или #copy tftp: [[[// местоположение] / каталог] / имя файла] nvram:startup-конфигурация.

Если файл конфигурации загружен в конфигурацию выполнения, команды выполнены, поскольку файл разобран линию за линией. Если файл конфигурации загружен в конфигурацию запуска, выключатель должен быть перезагружен для изменений, чтобы вступить в силу.

	Clearing Configuration Information

You can clear the configuration information from the startup configuration. You might do this to prepare a used switch to be shipped to a customer or a different department and you want to ensure that the switch gets reconfigured. When you erase the startup configuration file when the switch reboots, it enters the setup program so that you can reconfigure the switch with new settings.

To clear the contents of your startup configuration, use the erase nvram: or the erase startup-config privileged EXEC command. The figure shows an example of erasing the configuration files stored in NVRAM.

Caution: You cannot restore the startup configuration file after it has been erased, so make sure that you have a backup of the configuration in case you need to restore it at a later point.

Deleting a Stored Configuration File

You may have been working on a complex configuration task and stored many backup copies of your files in Flash. To delete a file from Flash memory, use the delete flash:filename privileged EXEC command. Depending on the setting of the file prompt global configuration command, you might be prompted for confirmation before you delete a file. By default, the switch prompts for confirmation when deleting a file.

Caution: You cannot restore the startup configuration file after it has been deleted, so make sure that you have a backup of the configuration in case you need to restore it at a later point.

After the configuration has been erased or deleted, you can reload the switch to initiate a new configuration for the switch.
	Прояснение Информации Конфигурации

Вы можете очистить информацию конфигурации от конфигурации запуска. Вы могли бы сделать это, чтобы подготовить используемый выключатель, который будет отправлен клиенту или различному отделу, и Вы хотите гарантировать, что выключатель реконфигурирован. Когда Вы стираете файл конфигурации запуска, когда выключатель перезагружается, это вводит программу установки так, чтобы Вы могли реконфигурировать выключатель с новыми параметрами настройки.

Чтобы очищать содержание вашей конфигурации запуска, используйте стирание nvram: или конфигурация запуска стирания давала команде EXEC ПРИВИЛЕГИЮ. Число показывает примеру стирания файлов конфигурации, сохраненных в NVRAM.

Предостережение: Вы не можете восстановить файл конфигурации запуска после того, как это было стерто, так что удостоверьтесь, что Вы имеете резервирование конфигурации в случае, если Вы должны восстановить это в более позднем пункте.

Удаление Сохраненного Файла Конфигурации

Вы, возможно, воздействовали на сложную задачу конфигурации и хранили много резервных копий ваших файлов во Вспышке. Чтобы удалять файл из памяти Вспышки, используйте удаление flash:filename команда EXEC, которой дают привилегию. В зависимости от установки глобальной команды конфигурации подсказки файла, Вы могли бы быть запрошены относительно подтверждения прежде, чем Вы удаляете файл. По умолчанию, выключатель запрашивает относительно подтверждения, удаляя файл.

Предостережение: Вы не можете восстановить файл конфигурации запуска после того, как это было удалено, так что удостоверьтесь, что Вы имеете резервирование конфигурации в случае, если Вы должны восстановить это в более позднем пункте.

После того, как конфигурация была стерта или удалена, Вы можете перезагрузить выключатель, чтобы начать новую конфигурацию для выключателя.

	Basic switch management is the foundation for configuring switches. This activity focuses on navigating command-line interface modes, using help functions, accessing the command history, configuring boot sequence parameters, setting speed and duplex settings, as well as managing the MAC address table and switch configuration file. Skills learned in this activity are necessary for configuring basic switch security in later chapters. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Основное управление выключателя - фонд для того, чтобы конфигурировать выключатели. Эта деятельность сосредотачивается на том, чтобы управлять режимы интерфейса командной строки, используя функции справки, обращаясь к истории команды, конфигурируя параметры последовательности начальной загрузки, устанавливая скорость и дуплексные параметры настройки, так же как управляя таблицей адреса MAC и файлом конфигурации выключателя. Навыки, изученные в этой деятельности необходимы для того, чтобы конфигурировать основную безопасность выключателя в более поздних главах. Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	2.4.1 Configure Password Options
	2.4.1 Конфигурировать Опции Пароля

	Configure Console Access

In this topic, you will learn how to configure passwords for the console access, virtual terminal, and EXEC mode. You will also learn how to encrypt and recover passwords on a switch.

Data is very valuable and must be zealously guarded and protected. The U.S. Federal Bureau of Investigation (FBI) estimates that businesses lose $67.2 billion annually because of computer-related crime. Personal customer data in particular sells for very high prices. The following are some current prices for stolen data:

Automatic teller machine (ATM) or debit card with personal identification number (PIN): $500

Driver's license number: $150

Social Security number: $100

Credit card number with expiration date: $15 to $20

Securing your switches starts with protecting them from unauthorized access.

You can perform all configuration options directly from the console. To access the console, you need to have local physical access to the device. If you do not secure the console port properly, a malicious user could compromise the switch configuration.

Secure the Console

To secure the console port from unauthorized access, set a password on the console port using the password<password> line configuration mode command. Use the line console 0 command to switch from global configuration mode to line configuration mode for console 0, which is the console port on Cisco switches. The prompt changes to (config-line)#, indicating that the switch is now in line configuration mode. From line configuration mode, you can set the password for the console by entering the password<password> command. To ensure that a user on the console port is required to enter the password, use the login command. Even when a password is defined, it is not required to be entered until the login command has been issued.

The figure shows the commands used to configure and require the password for console access. Recall that you can use the show running-config command to verify your configuration. Before you complete the switch configuration, remember to save the running configuration file to the startup configuration.

Remove Console Password

If you need to remove the password and requirement to enter the password at login, use the following steps:

Step 1. Switch from privileged EXEC mode to global configuration mode. Enter the configure terminal command.

Step 2. Switch from global configuration mode to line configuration mode for console 0. The command prompt (config-line)# indicates that you are in line configuration mode. Enter the command line console 0.

Step 3. Remove the password from the console line using the no password command.

Caution: If no password is defined and login is still enabled, there is no access to the console.

Step 4. Remove the requirement to enter the password at login to the console line using the no login command.

Step 5. Exit line configuration mode and return to privileged EXEC mode using the end command.
	Конфигурируйте Доступ Пульта

В этой теме, Вы узнаете, как конфигурировать пароли для доступа пульта, виртуального терминала, и режима EXEC. Вы также узнаете, как зашифровать и возвратить пароли на выключателе.

Данные очень ценны и нужно рьяно охраниться и защищаться. Американское Федеральное бюро расследований (ФБР) оценивает, что фирмы теряют 67.2 миллиардов $ ежегодно из-за связанного с компьютером преступления. Личные данные клиента в особенности продают за очень высокие цены. Следующее - некоторые текущие цены для захваченных данных:

Банковский автомат (ATM) или дебетовая карта с личным идентификационным номером (ПИН): 500 $

Число водительских прав: 150 $

Число Социального обеспечения: 100 $

Номер кредитной карточки с датой истечения срока хранения: 15 $ к 20 $

Обеспечение ваших выключателей начинается с защиты их от неправомочного доступа.

Вы можете выполнить все опции конфигурации непосредственно от пульта. Чтобы обращаться к пульту, Вы должны иметь местный физический доступ к устройству. Если Вы не обеспечиваете порт пульта должным образом, злонамеренный пользователь мог бы поставить под угрозу конфигурацию выключателя.

Обеспечьте Пульт

Чтобы обеспечивать порт пульта от неправомочного доступа, установите пароль на порту пульта, используя пароль <пароль> команда режима конфигурации линии. Используйте пульт линии 0 команд, чтобы переключить от глобального режима конфигурации, чтобы выровнять режим конфигурации для пульта 0, который является портом пульта на выключателях Cisco. Подсказка изменяется на (линию конфигурации) #, указывая, что выключатель находится теперь в режиме конфигурации линии. От режима конфигурации линии, Вы можете установить пароль для пульта, вводя пароль <пароль> команда. Чтобы гарантировать, что пользователь на порту пульта обязан вводить пароль, используйте команду входа в систему. Даже когда пароль определен, это не обязано быть введенным, пока команда входа в систему не была выпущена.

Число показывает командам, используемым, чтобы конфигурировать и требовать пароля для доступа пульта. Выберите, что Вы можете использовать команду конфигурации выполнения показа, чтобы проверить вашу конфигурацию. Прежде, чем Вы заканчиваете конфигурацию выключателя, не забудьте сохранять выполнившийся файл конфигурации к конфигурации запуска.

Удалите Пароль Пульта

Если Вы должны удалить пароль и требование, чтобы ввести пароль во вход в систему, используйте следующие шаги:

Шаг 1. Выключатель от привилегированного режима EXEC до глобального режима конфигурации. Введите команду терминала выбора конфигурации.

Шаг 2. Выключатель от глобального режима конфигурации, чтобы выровнять режим конфигурации для пульта 0. Приглашение ко вводу команды (линия конфигурации) # указывает, что Вы находитесь в режиме конфигурации линии. Введите пульт командной строки 0.

Шаг 3. Удалите пароль из линии пульта не, используя никакую команду пароля.

Предостережение: Если никакой пароль не определен, и вход в систему все еще допускается, нет никакого доступа к пульту.

Шаг 4. Удалите требование, чтобы ввести пароль во вход в систему к линии пульта не, используя никакую команду входа в систему.

Шаг 5. Выйдите из режима конфигурации линии и возвратитесь к привилегированному режиму EXEC, используя команду конца.

	Secure the vty Ports

The vty ports on a Cisco switch allow you to access the device remotely. You can perform all configuration options using the vty terminal ports. You do not need physical access to the switch to access the vty ports, so it is very important to secure the vty ports. Any user with network access to the switch can establish a vty remote terminal connection. If the vty ports are not properly secured, a malicious user could compromise the switch configuration.

To secure the vty ports from unauthorized access, you can set a vty password that is required before access is granted.

To set the password on the vty ports, you must be in line configuration mode.

There can be many vty ports available on a Cisco switch. Multiple ports permit more than one administrator to connect to and manage the switch. To secure all vty lines, make sure that a password is set and login is enforced on all lines. Leaving some lines unsecured compromises security and allows unauthorized users access to the switch.

Use the line vty 0 4 command to switch from global configuration mode to line configuration mode for vty lines 0 through 4.

Note: If the switch has more vty lines available, adjust the range to secure them all. For example, a Cisco 2960 has lines 0 through 15 available.

The figure shows the commands used to configure and require the password for vty access. You can use the show running-config command to verify your configuration and the copy running-config startup config command to save your work.

Remove the vty Password

If you need to remove the password and requirement to enter the password at login, use the following steps:

Step 1. Switch from privileged EXEC mode to global configuration mode. Enter the configure terminal command.

Step 2. Switch from global configuration mode to line configuration mode for vty terminals 0 through 4. The command prompt (config-line)# indicates that you are in line configuration mode. Enter the command line vty 0 4.

Step 3. Remove the password from the console line using the no password command.

Caution: If no password is defined and login is still enabled, there is no access to the console.

Step 4. Remove the requirement to enter the password at login to the console line using the no login command.

Step 5. Exit line configuration mode and return to privileged EXEC mode using the end command.
	Обеспечьте vty Порты

vty порты на выключателе Cisco позволяют Вам обращаться к устройству отдаленно. Вы можете выполнить все опции конфигурации, используя vty предельные порты. Вы не нуждаетесь в физическом доступе к выключателю, чтобы обратиться к vty портам, таким образом очень важно обеспечить vty порты. Любой пользователь с сетевым доступом к выключателю может установить vty отдаленное предельное подключение. Если vty порты должным образом не обеспечены, злонамеренный пользователь мог бы поставить под угрозу конфигурацию выключателя.

Чтобы обеспечивать vty порты от неправомочного доступа, Вы можете установить vty пароль, который требуется прежде, чем доступ предоставляют.

Чтобы установить пароль на vty портах, Вы должны быть в режиме конфигурации линии.

Могут быть много vty портов, доступных на выключателе Cisco. Многократные порты разрешают больше чем одному администратору соединяться с и управлять выключателем. Чтобы обеспечивать все линии vty, удостоверьтесь, что пароль установлен, и вход в систему предписан на всех линиях. Отъезд некоторых линий необеспеченная безопасность компромиссов и позволяет неправомочный доступ пользователей к выключателю.

Используйте линию vty 0, 4 команды, чтобы переключить от глобального режима конфигурации, чтобы выровнять режим конфигурации для vty выравнивают 0 до 4.

Отметьте: Если выключатель имеет больше линий vty в наличии, корректируйте диапазон, чтобы обеспечить их всех. Например, Cisco 2960 имеет линии 0 до 15 доступный.

Число показывает командам, используемым, чтобы конфигурировать и требовать пароля для доступа vty. Вы можете использовать команду конфигурации выполнения показа, чтобы проверить вашу конфигурацию и команду конфигурации запуска конфигурации выполнения копии, чтобы сохранить вашу работу.

Удалите vty Пароль

Если Вы должны удалить пароль и требование, чтобы ввести пароль во вход в систему, используйте следующие шаги:

Шаг 1. Выключатель от привилегированного режима EXEC до глобального режима конфигурации. Введите команду терминала выбора конфигурации.

Шаг 2. Выключатель от глобального режима конфигурации, чтобы выровнять режим конфигурации для vty терминалов 0 до 4. Приглашение ко вводу команды (линия конфигурации) # указывает, что Вы находитесь в режиме конфигурации линии. Введите командную строку vty 0 4.

Шаг 3. Удалите пароль из линии пульта не, используя никакую команду пароля.

Предостережение: Если никакой пароль не определен, и вход в систему все еще допускается, нет никакого доступа к пульту.

Шаг 4. Удалите требование, чтобы ввести пароль во вход в систему к линии пульта не, используя никакую команду входа в систему.

Шаг 5. Выйдите из режима конфигурации линии и возвратитесь к привилегированному режиму EXEC, используя команду конца.

	Configure EXEC Mode Passwords

Privileged EXEC mode allows any user enabling that mode on a Cisco switch to configure any option available on the switch. You can also view all the currently configured settings on the switch, including some of the unencrypted passwords! For these reasons, it is important to secure access to privileged EXEC mode.

The enable password global configuration command allows you to specify a password to restrict access to privileged EXEC mode. However, one problem with the enable password command is that it stores the password in readable text in the startup-config and running-config. If someone were to gain access to a stored startup-config file, or temporary access to a Telnet or console session that is logged in to privileged EXEC mode, they could see the password. As a result, Cisco introduced a new password option to control access to privileged EXEC mode that stores the password in an encrypted format.

You can assign an encrypted form of the enable password, called the enable secret password, by entering the enable secret command with the desired password at the global configuration mode prompt. If the enable secret password is configured, it is used instead of the enable password, not in addition to it. There is also a safeguard built into the Cisco IOS software that prevents you from setting the enable secret password to the same password that is used for the enable password.

The figure shows the commands used to configure privileged EXEC mode passwords. You can use the show running-config command to verify your configuration and the copy running-config startup config command to save your work. 

Remove EXEC Mode Password

If you need to remove the password requirement to access privileged EXEC mode, you can use the no enable password and the no enable secret commands from global configuration mode.
	Конфигурируйте Пароли Режима ЭКСEC

Привилегированный режим EXEC позволяет любому пользователю, допускающему тому режиму на выключателе Cisco конфигурировать любую опцию, доступную на выключателе. Вы можете также рассмотреть все в настоящее время конфигурируемые параметры настройки на выключателе, включая некоторые из незашифрованных паролей! По этим причинам, важно обеспечить доступ к привилегированному режиму EXEC.

Допускающийся пароль глобальная команда конфигурации позволяет Вам определять пароль, чтобы ограничить доступ к привилегированному режиму EXEC. Однако, одна проблема с допускающейся командой пароля состоит в том, что это хранит пароль в читаемом тексте в конфигурации запуска и конфигурации выполнения. Если кто - то должен был получить доступ к сохраненному файлу конфигурации запуска, или временному доступу к Telnet или сеансу пульта, который вошелся к привилегированному режиму EXEC, они могли видеть пароль. В результате Cisco вводила новую опцию пароля, чтобы управлять доступом к привилегированному режиму EXEC, который хранит пароль в зашифрованном формате.

Вы можете назначить зашифрованную форму допускающегося пароля, названного допускающимся секретным паролем, вводя допускающуюся секретную команду с желательным паролем при глобальной подсказке режима конфигурации. Если допускающийся секретный пароль конфигурирован, это используется вместо допускающегося пароля, не в дополнение к этому. Есть также гарантия, встраивал программное обеспечение IOS Cisco, которое препятствует Вам устанавливать допускающийся секретный пароль к тому же самому паролю, который используется для допускающегося пароля.

Число показывает командам, используемым, чтобы конфигурировать пароли режима EXEC, которым дают привилегию. Вы можете использовать команду конфигурации выполнения показа, чтобы проверить вашу конфигурацию и команду конфигурации запуска конфигурации выполнения копии, чтобы сохранить вашу работу.

Удалите Пароль Режима ЭКСEC

Если Вы должны удалить требование пароля, чтобы обратиться к режиму EXEC, которому дают привилегию, Вы можете использовать, не допускают паролю, и не допускают секретным командам от глобального режима конфигурации.

	Configure Encrypted Passwords

When configuring passwords in Cisco IOS CLI, by default all passwords, except for the enable secret password, are stored in clear text format within the startup-config and running-config. The figure shows an abbreviated screen output from the show running-config command on the S1 switch. The clear text passwords are highlighted in orange. It is universally accepted that passwords should be encrypted and not stored in clear text format. The Cisco IOS command service password-encryption enables service password encryption.

When the service password-encryption command is entered from global configuration mode, all system passwords are stored in an encrypted form. As soon as the command is entered, all the currently set passwords are converted to encrypted passwords. At the bottom of the figure, the encrypted passwords are highlighted in orange.

If you want to remove the requirement to store all system passwords in an encrypted format, enter the no service password-encryption command from global configuration mode. Removing password encryption does not convert currently encrypted passwords back into readable text. However, all newly set passwords are stored in clear text format.

Note: The encryption standard used by the service password-encryption command is referred to as type 7. This encryption standard is very weak and there are easily accessible tools on the Internet for decrypting passwords encrypted with this standard. Type 5 is more secure but must be invoked manually for each password configured.
	Конфигурируйте Зашифрованные Пароли

Конфигурируя пароли в IOS Cisco CLI, по умолчанию все пароли, за исключением допускающегося секретного пароля, сохранены в ясном текстовом формате в пределах конфигурации запуска и конфигурации выполнения. Число показывает сокращенному выводу экрана от команды конфигурации выполнения показа на выключателе S1. Ясные текстовые пароли подсвечены в апельсине. Это универсально принято, что пароли должны быть зашифрованы и не сохранены в ясном текстовом формате. Кодирование пароля обслуживания команды IOS Cisco допускает сервисному кодированию пароля.

Когда сервисная команда кодирования пароля введена от глобального режима конфигурации, все системные пароли сохранены в зашифрованной форме. Как только команда введена, весь в настоящее время, пароли набора преобразованы к зашифрованным паролям. Внизу числа, зашифрованные пароли подсвечены в апельсине.

Если Вы хотите удалить требование, чтобы хранить все системные пароли в зашифрованном формате, не введите никакую сервисную команду кодирования пароля от глобального режима конфигурации. Удаление кодирования пароля не преобразовывает в настоящее время зашифрованные пароли назад в читаемый текст. Однако, весь недавно устанавливают пароли, сохранены в ясном текстовом формате.

Отметьте: стандарт кодирования, используемый сервисной командой кодирования пароля упоминается как тип 7. Этот стандарт кодирования очень слаб и есть легко доступные инструменты в Интернете для того, чтобы расшифровать пароли, зашифрованные с этим стандартом. Напечатайте 5, более безопасным, но должен быть вызван вручную для каждого конфигурированного пароля.

	Enable Password Recovery

After you set passwords to control access to the Cisco IOS CLI, you need to make sure you remember them. In case you have lost or forgotten access passwords, Cisco has a password recovery mechanism that allows administrators to gain access to their Cisco devices. The password recovery process requires physical access to the device. The figure shows a screen capture of the console display indicating that password recovery has been enabled. You will see this display after Step 3 below.

Note that you may not be able to actually recover the passwords on the Cisco device, especially if password encryption has been enabled, but you are able to reset them to a new value.

For more information on the password procedure, visit: http://www.cisco.com/en/US/products/sw/iosswrel/ps1831/products_tech_note09186a00801746e6.shtml.

To recover the password on a Cisco 2960 switch, use the following steps:

Step 1. Connect a terminal or PC with terminal-emulation software to the switch console port.

Step 2. Set the line speed on the emulation software to 9600 baud.

Step 3. Power off the switch. Reconnect the power cord to the switch and within 15 seconds, press the Mode button while the System LED is still flashing green. Continue pressing the Mode button until the System LED turns briefly amber and then solid green. Then release the Mode button.

Step 4. Initialize the Flash file system using the flash_init command.

Step 5. Load any helper files using the load_helper command.

Step 6. Display the contents of Flash memory using the dir flash command:

The switch file system appears: 

Directory of flash:

13 drwx 192 Mar 01 1993 22:30:48 c2960-lanbase-mz.122-25.FX

11 -rwx 5825 Mar 01 1993 22:31:59 config.text

18 -rwx 720 Mar 01 1993 02:21:30 vlan.dat

16128000 bytes total (10003456 bytes free)

Step 7. Rename the configuration file to config.text.old, which contains the password definition, using the rename flash:config.text flash:config.text.old command.

Step 8. Boot the system with the boot command.

Step 9. You are prompted to start the setup program. Enter N at the prompt, and then when the system prompts whether to continue with the configuration dialog, enter N.

Step 10. At the switch prompt, enter privileged EXEC mode using the enable command.

Step 11. Rename the configuration file to its original name using the rename flash:config.text.old flash:config.text command.

Step 12. Copy the configuration file into memory using the copy flash:config.text system:running-config command. After this command has been entered, the follow is displayed on the console:

Source filename [config.text]?

Destination filename [running-config]?

Press Return in response to the confirmation prompts. The configuration file is now reloaded, and you can change the password.

Step 13. Enter global configuration mode using the configure terminal command.

Step 14. Change the password using the enable secretpassword command.

Step 15. Return to privileged EXEC mode using the exit command.

Step 16. Write the running configuration to the startup configuration file using the copy running-config startup-config command.

Step 17. Reload the switch using the reload command.

Note: The password recovery procedure can be different depending on the Cisco switch series, so you should refer to the product documentation before you attempt a password recovery.
	Допустите Восстановлению Пароля

После того, как Вы заставляете пароли управлять доступом к IOS Cisco CLI, Вы должны удостовериться, что Вы помните их. В случае, если Вы потеряли или забыли пароли доступа, Cisco имеет механизм восстановления пароля, который позволяет администраторам получать доступ к их устройствам Cisco. Процесс восстановления пароля требует физического доступа к устройству. Число показывает сбору данных экрана дисплея пульта, указывающего, что восстановление пароля допустилось. Вы будете видеть этот дисплей после Шага 3 ниже.

Отметьте, что Вы не можете быть в состоянии фактически возвратить пароли на устройстве Cisco, особенно если кодирование пароля допустилось, но Вы в состоянии сбросить их к новому значению.

Для получения дополнительной информации о процедуре пароля, посещение: http://www.cisco.com/en/US/products/sw/iosswrel/ps1831/products_tech_note09186a00801746e6.shtml.

Чтобы возвращать пароль на Cisco 2960 выключателей, используйте следующие шаги:

Шаг 1. Подключите терминал или PC с программным обеспечением эмуляции терминала к порту пульта выключателя.

Шаг 2. Установите скорость линии на программном обеспечении эмуляции к 9600 бодам.

Шаг 3. Власть от выключателя. Повторно подключите шнур власти с выключателем и в течение 15 секунд, нажмите кнопку Mode, в то время как ВЕДОМАЯ Система все еще вспыхнула зеленый. Продолжите нажимать кнопку Mode, пока Система НЕ ВЕЛА кратко янтарные повороты и затем твердый зеленый цвет. Тогда выпустите кнопку Mode.

Шаг 4. Инициализируйте систему файла Вспышки использование flash_init команды.

Шаг 5. Загрузьте любые вспомогательные файлы, используя load_helper команду.

Шаг 6. Отобразите содержание памяти Вспышки, используя команду вспышки директора:

Система файла выключателя появляется: 

Каталог вспышки:

13 drwx 192 01 марта 1993 22:30:48 c2960-lanbase-mz.122-25. FX

11 - rwx 5825 01 марта 1993 22:31:59 config.text

18 - rwx 720 01 марта 1993 02:21:30 vlan.dat

16128000-байтовое общее количество (бесплатных 10003456 байтов)

Шаг 7. Переименуйте файл конфигурации к config.text.old, который содержит определение пароля, используя переименовывание flash:config.text flash:config.text.old команда.

Шаг 8. Загрузьте систему с командой начальной загрузки.

Шаг 9. Вы запрошены запустить программу установки. Введите N в подсказку, и затем когда система запрашивает, продолжиться ли с диалогом конфигурации, введите N.

Шаг 10. При подсказке выключателя, введите режим EXEC, которому дают привилегию, используя допускающуюся команду.

Шаг 11. Переименуйте файл конфигурации к его оригинальному названию, используя переименовывание flash:config.text.old flash:config.text команда.

Шаг 12. Скопируйте файл конфигурации в память, используя копию flash:config.text команда system:running-конфигурации. После того, как эта команда была введена, следование отображено на пульте:

Исходное имя файла [config.text]?

Имя файла адресата [конфигурация выполнения]?

Нажмите Return в ответ на подсказки подтверждения. Файл конфигурации теперь перезагружен, и Вы можете изменить пароль.

Шаг 13. Введите глобальный режим конфигурации, используя команду терминала выбора конфигурации.

Шаг 14. Измените пароль, используя допущение secretpassword команда.

Шаг 15. Возвратитесь к привилегированному режиму EXEC, используя команду выхода.

Шаг 16. Напишите выполнившуюся конфигурацию файлу конфигурации запуска, используя команду конфигурации запуска конфигурации выполнения копии.

Шаг 17. Перезагрузьте выключатель, используя команду перезагрузки.

Отметьте: процедура восстановления пароля может быть отлична зависящий от ряда выключателя Cisco, таким образом Вы должны обратиться к документации продукта прежде, чем Вы делаете попытку восстановления пароля.

	2.4.2 Login Banners
	2.4.2 Баннеры Входа в систему

	Configure a Login Banner

The Cisco IOS command set includes a feature that allows you to configure messages that anyone logging onto the switch sees. These messages are called login banners and message of the day (MOTD) banners. In this topic, you will learn how to configure them.

You can define a customized banner to be displayed before the username and password login prompts by using the banner login command in global configuration mode. Enclose the banner text in quotations or using a delimiter different from any character appearing in the MOTD string.

The figure shows the S1 switch being configured with a login banner Authorized Personnel Only!

To remove the MOTD banner, enter the no format of this command in global configuration mode, for example, S1(config)#no banner login.
	Конфигурируйте Баннер Входа в систему

Набор команды IOS Cisco включает особенность, которая позволяет Вам конфигурировать сообщения, что любой регистрирующий на выключатель видит. Эти сообщения называют баннерами входа в систему и сообщением дня (MOTD) баннеры. В этой теме, Вы узнаете, как конфигурировать их.

Вы можете определить настроенный баннер, который будет отображен перед именем пользователя и подсказками входа в систему пароля при использовании наилучшей команды входа в систему в глобальном режиме конфигурации. Приложите наилучший текст в котировках или использовании разделителя, отличного от любого символа, появляющегося в строке MOTD.

Число показывает выключателю S1, конфигурируемому с баннером входа в систему Разрешенный Персонал Только!

Чтобы удалять баннер MOTD, не введите никакой формат этой команды в глобальном режиме конфигурации, например, S1 (конфигурация) #no наилучший вход в систему.

	Configure a MOTD Banner

The MOTD banner displays on all connected terminals at login and is useful for sending messages that affect all network users (such as impending system shutdowns). The MOTD banner displays before the login banner if it is configured.

Define the MOTD banner by using the banner motd command in global configuration mode. Enclose the banner text in quotations.

The figure shows the S1 switch being configured with a MOTD banner to display Device maintenance will be occurring on Friday!

To remove the login banner, enter the no format of this command in global configuration mode, for example S1(config)#no banner motd.
	Конфигурируйте Баннер MOTD

Баннер MOTD отображает на всех связанных терминалах при входе в систему и полезен для того, чтобы послать сообщения, которые затрагивают всех сетевых пользователей (, типа нависших системных завершений). Наилучшие дисплеи MOTD перед баннером входа в систему, если это конфигурировано.

Определите баннер MOTD при использовании баннера motd команда в глобальном режиме конфигурации. Приложите наилучший текст в котировках.

Показы числа выключатель S1, конфигурируемый с баннером MOTD, чтобы отобразить обслуживание Устройства будут происходить в пятницу!

Чтобы удалять баннер входа в систему, не введите никакой формат этой команды в глобальном режиме конфигурации, например S1 (конфигурация) #no баннер motd.

	2.4.3 Configure Telnet and SSH
	2.4.3 Конфигурировать Telnet и SSH

	Telnet and SSH

Older switches may not support secure communication with Secure Shell (SSH). This topic will help you choose between the Telnet and SSH methods of communicating with a switch.

There are two choices for remotely accessing a vty on a Cisco switch.

Telnet is the original method that was supported on early Cisco switch models. Telnet is a popular protocol used for terminal access because most current operating systems come with a Telnet client built in. However, Telnet is an insecure way of accessing a network device, because it sends all communications across the network in clear text. Using network monitoring software, an attacker can read every keystroke that is sent between the Telnet client and the Telnet service running on the Cisco switch. Because of the security concerns of the Telnet protocol, SSH has become the preferred protocol for remotely accessing virtual terminal lines on a Cisco device.

SSH gives the same type of access as Telnet with the added benefit of security. Communication between the SSH client and SSH server is encrypted. SSH has gone through a few versions, with Cisco devices currently supporting both SSHv1 and SSHv2. It is recommended that you implement SSHv2 when possible, because it uses a more enhanced security encryption algorithm than SSHv1.

The figure presents the differences between the two protocols.
	Telnet и SSH

Старшие выключатели, возможно, не поддерживают безопасную коммуникацию с Безопасным Shell (SSH). Эта тема поможет Вам выбирать между Telnet и методами SSH сообщения с выключателем.

Есть два выбора чтобы отдаленно обратиться к vty на выключателе Cisco.

Telnet - оригинальный метод, который был поддержан на ранних моделях выключателя Cisco. Telnet - популярный протокол, используемый для предельного доступа, потому что актуальнейшие операционные системы идут с клиентом Telnet, встроил. Однако, Telnet - опасный способ обратиться к сетевому устройству, потому что это посылает всю связь поперек сети в ясном тексте. Используя сеть, контролирующую программное обеспечение, нападавший мог читать каждое нажатие клавиши, которое посылают между клиентом Telnet и обслуживанием Telnet, выполняющим на выключателе Cisco. Из-за проблем безопасности протокола Telnet, SSH стал привилегированным протоколом для того, чтобы отдаленно обратиться к виртуальным предельным линиям на устройстве Cisco.

SSH дает тот же самый тип доступа как Telnet с добавленной выгодой безопасности. Коммуникация между клиентом SSH и сервером SSH зашифрована. SSH прошел несколько версий, с устройствами Cisco, в настоящее время поддерживающими и SSHv1 и SSHv2. Рекомендуется, чтобы Вы осуществили SSHv2 когда возможно, потому что это использует более усовершенствованный алгоритм кодирования безопасности чем SSHv1.

Число представляет различия между этими двумя протоколами.

	Configuring Telnet

Telnet is the default vty-supported protocol on a Cisco switch. When a management IP address is assigned to the Cisco switch, you can connect to it using a Telnet client. Initially, the vty lines are unsecured allowing access by any user attempting to connect to them.

In the previous topic, you learned how to secure access to the switch over the vty lines by requiring password authentication. This makes running the Telnet service a little more secure.

Because Telnet is the default transport for the vty lines, you do not need to specify it after the initial configuration of the switch has been performed. However, if you have switched the transport protocol on the vty lines to permit only SSH, you need to enable the Telnet protocol to permit Telnet access manually.

If you need to re-enable the Telnet protocol on a Cisco 2960 switch, use the following command from line configuration mode: (config-line)#transport input telnet or (config-line)#transport input all.

By permitting all transport protocols, you still permit SSH access to the switch as well as Telnet access.
	Конфигурирование Telnet

Telnet - значение по умолчанию vty-поддержанный протокол на выключателе Cisco. Когда адрес IP управления назначен на выключатель Cisco, Вы можете соединиться с этим использующий клиента Telnet. Первоначально, линии vty - необеспеченный доступ позволения любым пользователем, пытающимся соединиться с ними.

В предыдущей теме, Вы узнали, как обеспечить доступ к выключателю по линиям vty, требуя идентификации пароля. Это делает выполнение обслуживания Telnet немного более безопасным.

Поскольку Telnet - транспорт значения по умолчанию для линий vty, Вы не должны определить это после того, как начальная конфигурация выключателя была выполнена. Однако, если Вы переключили транспортный протокол на линиях vty, чтобы разрешить только SSH, Вы должны дать возможность протоколу Telnet разрешить доступ Telnet вручную.

Если Вы должны повторно допустить протоколу Telnet на Cisco 2960 выключателей, используйте следующую команду от режима конфигурации линии: (линия конфигурации) #transport входная telnet или (линия конфигурации) #transport вводит все.

Разрешая все транспортные протоколы, Вы все еще разрешаете доступ SSH к доступу Telnet так же как выключателю.

	Configuring SSH

SSH is a cryptographic security feature that is subject to export restrictions. To use this feature, a cryptographic image must be installed on your switch.

The SSH feature has an SSH server and an SSH integrated client, which are applications that run on the switch. You can use any SSH client running on a PC or the Cisco SSH client running on the switch to connect to a switch running the SSH server.

The switch supports SSHv1 or SSHv2 for the server component. The switch supports only SSHv1 for the client component.

SSH supports the Data Encryption Standard (DES) algorithm, the Triple DES (3DES) algorithm, and password-based user authentication. DES offers 56-bit encryption, and 3DES offers168-bit encryption. Encryption takes time, but DES takes less time to encrypt text than 3DES. Typically, encryption standards are specified by the client, so if you have to configure SSH, ask which one to use. (The discussion of data encryption methods is beyond the scope of this course.)

To implement SSH, you need to generate RSA keys. RSA involves a public key, kept on a public RSA server, and a private key, kept only by the sender and receiver. The public key can be known to everyone and is used for encrypting messages. Messages encrypted with the public key can only be decrypted using the private key. This is known as asymmetric encryption and will be discussed in greater detail in the Exploration: Accessing the WAN course.

You need to generate the encrypted RSA keys using the crypto key generate rsa command.

This procedure is required if you are configuring the switch as an SSH server. Beginning in privileged EXEC mode, follow these steps to configure a hostname and an IP domain name and to generate an RSA key pair. 

Step 1. Enter global configuration mode using the configure terminal command.

Step 2. Configure a hostname for your switch using the hostnamehostname command.

Step 3. Configure a host domain for your switch using the ip domain-namedomain_name command.

Step 4. Enable the SSH server for local and remote authentication on the switch and generate an RSA key pair using the crypto key generate rsa command.

When you generate RSA keys, you are prompted to enter a modulus length. Cisco recommends using a modulus size of 1024 bits. A longer modulus length might be more secure, but it takes longer to generate and to use.

Step 5. Return to privileged EXEC mode using the end command.

Step 6. Show the status of the SSH server on the switch using the show ip ssh or show ssh command.

To delete the RSA key pair, use the crypto key zeroize rsa global configuration command. After the RSA key pair is deleted, the SSH server is automatically disabled.

Configuring the SSH Server

Beginning in privileged EXEC mode, follow these steps to configure the SSH server.

Step 1. Enter global configuration mode using the configure terminal command.

Step 2. (Optional) Configure the switch to run SSHv1 or SSHv2 using the ip ssh version [1 | 2] command.

If you do not enter this command or do not specify a keyword, the SSH server selects the latest SSH version supported by the SSH client. For example, if the SSH client supports SSHv1 and SSHv2, the SSH server selects SSHv2.

Step 3. Configure the SSH control parameters:

Specify the time-out value in seconds; the default is 120 seconds. The range is 0 to 120 seconds. For a SSH connect to be established, a number of phases must be completed, such as connection, protocol negotiation, and parameter negation. The time-out value applies to the amount of time the switch allows for a connection to be established.

By default, up to five simultaneous, encrypted SSH connections for multiple CLI-based sessions over the network are available (session 0 to session 4). After the execution shell starts, the CLI-based session time-out value returns to the default of 10 minutes.

Specify the number of times that a client can re-authenticate to the server. The default is 3; the range is 0 to 5. For example, a user can allow the SSH session to sit for more than 10 minutes three times before the SSH session is terminated.

Repeat this step when configuring both parameters. To configure both parameters use the ip ssh {timeoutseconds | authentication-retriesnumber} command.

Step 4. Return to privileged EXEC mode using the end command.

Step 5. Display the status of the SSH server connections on the switch using the show ip ssh or the show ssh command.

Step 6. (Optional) Save your entries in the configuration file using the copy running-config startup-config command.

If you want to prevent non-SSH connections, add the transport input ssh command in line configuration mode to limit the switch to SSH connections only. Straight (non-SSH) Telnet connections are refused.

For a detailed discussion on SSH, visit: http://www.cisco.com/en/US/tech/tk583/tk617/tsd_technology_support_protocol_home.html.

For an overview of RSA technology, visit http://en.wikipedia.org/wiki/Public-key_cryptography.

For a detailed discussion on RSA technology, visit: http://www.rsa.com/rsalabs/node.asp?id=2152.
	Конфигурирующий SSH

SSH - шифровальная особенность безопасности, которая является подчиненной, чтобы экспортировать ограничения. Чтобы использовать эту особенность, шифровальное изображение должно быть установлено на вашем выключателе.

Особенность SSH имеет сервер SSH, и SSH объединял клиента, которые являются приложениями, которые выполнялись на выключателе. Вы можете использовать любого клиента SSH, выполняющегося на PC или Cisco клиент SSH, выполняющийся на выключателе, чтобы соединиться с выключателем, выполняющим сервер SSH.

Выключатель поддерживает SSHv1 или SSHv2 для компонента сервера. Выключатель поддерживает только SSHv1 для компонента клиента.

SSH поддерживает Стандарт Кодирования Данных (DES) алгоритм, Тройной DES (3DES) алгоритм, и пользовательская идентификация на основе пароля. DES предлагает 56-битовое кодирование, и 3DES offers168-битовое кодирование. Кодирование занимает время, но DES занимает меньше времени, чтобы зашифровать текст чем 3DES. Как правило, стандарты кодирования определены клиентом, так, если Вы должны конфигурировать SSH, спросить который использовать. (Обсуждение методов кодирования данных - вне возможностей этого курса.)

Чтобы осуществлять SSH, Вы должны произвести клавиши RSA. RSA вовлекает общественную клавишу, сохранял общественный сервер RSA, и частную клавишу, сохраненную только отправителем и получателем. Общественная клавиша может быть известна каждому и используется для того, чтобы зашифровать сообщения. Сообщения, зашифрованные с общественной клавишей могут только быть расшифрованы, используя частную клавишу. Это известно как асимметричное кодирование и обсудится в большей детали в Исследовании: Доступ к WAN курсу.

Вы должны произвести зашифрованные клавиши RSA, используя crypto клавишу, производят rsa команду.

Эта процедура требуется, если Вы конфигурируете выключатель как сервер SSH. Начинаясь в привилегированном режиме EXEC, следуйте за этими шагами, чтобы конфигурировать имя хоста и имя домена IP и произвести пару клавиши RSA. 

Шаг 1. Введите глобальный режим конфигурации, используя команду терминала выбора конфигурации.

Шаг 2. Конфигурируйте имя хоста для вашего выключателя, используя hostnamehostname команду.

Шаг 3. Конфигурируйте ведущий домен для вашего выключателя, используя ip команду домена-namedomain_name.

Шаг 4. Допустите серверу SSH для местной и отдаленной идентификации на выключателе и произведите пару клавиши RSA, использующую crypto клавишу, производят rsa команду.

Когда Вы производите клавиши RSA, Вы запрошены ввести длину модуля. Cisco рекомендует использовать размер модуля 1024 битов. Более длинная длина модуля могла бы быть более безопасна, но требуется дольше, чтобы произвести и использовать.

Шаг 5. Возвратитесь к привилегированному режиму EXEC, используя команду конца.

Шаг 6. Покажите состоянию сервера SSH на выключателе, используя показ ip ssh или покажите ssh команде.

Чтобы удалять пару клавиши RSA, используйте crypto клавишу zeroize rsa глобальная команда конфигурации. После того, как пара клавиши RSA удалена, сервер SSH автоматически заблокирован.

Конфигурирование Сервера SSH

Начинаясь в привилегированном режиме EXEC, следуйте за этими шагами, чтобы конфигурировать сервер SSH.

Шаг 1. Введите глобальный режим конфигурации, используя команду терминала выбора конфигурации.

Шаг 2. (Дополнительный) Выбор конфигурации выключатель, чтобы выполнить SSHv1 или SSHv2, используя ip ssh версия [1 | 2] команда.

Если Вы не вводите эту команду или не определяете ключевое слово, сервер SSH выбирает последнюю версию SSH, поддержанную клиентом SSH. Например, если клиент SSH поддерживает SSHv1 и SSHv2, сервер SSH выбирает SSHv2.

Шаг 3. Конфигурируйте параметры управления SSH:

Определите значение блокировки времени в секундах; значение по умолчанию - 120 секунд. Диапазон - от 0 до 120 секунд. Поскольку SSH соединяются, чтобы быть установленными, множество фаз должно быть закончено, типа подключения, переговоров протокола, и отрицания параметра. Значение блокировки времени применяется на сумму времени, выключатель учитывает подключение, которое будет установлено.

По умолчанию, до пяти одновременных, зашифрованных подключений SSH для многократных CLI-базируемых сеансов по сети доступны (сеанс 0 к сеансу 4). После начал оболочки выполнения, CLI-базируемое значение блокировки времени сеанса возвращается к значению по умолчанию 10 минут.

Определите количество раз, которого клиент может повторно подтвердить подлинность на сервер. Значение по умолчанию - 3; диапазон - от 0 до 5. Например, пользователь может позволить сеансу SSH сидеть в течение больше чем 10 минут три раза прежде, чем сеанс SSH закончен.

Повторите этот шаг, конфигурируя оба параметра. Конфигурировать оба параметра используют ip ssh {timeoutseconds | идентификация-retriesnumber} команда.

Шаг 4. Возвратитесь к привилегированному режиму EXEC, используя команду конца.

Шаг 5. Отобразите состояние подключений сервера SSH на выключателе, используя показ ip ssh или показ ssh команда.

Шаг 6. (Дополнительный) Сохраняют ваши входы в файле конфигурации, используя команду конфигурации запуска конфигурации выполнения копии.

Если Вы хотите предотвратить non-SSH подключения, добавьте транспортный ввод ssh команда в режиме конфигурации линии, чтобы ограничить выключатель подключениями SSH только. Прямо (non-SSH) подключения Telnet отказываются.

Для детализированного обсуждения по SSH, посещение: http://www.cisco.com/en/US/tech/tk583/tk617/tsd_technology_support_protocol_home.html.

Для краткого обзора технологии RSA, посетите http://en.wikipedia.org/wiki/Public-key_cryptography.

Для детализированного обсуждения по технологии RSA, посещение: http://www.rsa.com/rsalabs/node.asp?id=2152.

	2.4.4 Common Security Attacks
	2.4.4 Общие Нападения Безопасности

	MAC Address Flooding

Unfortunately, basic switch security does not stop malicious attacks from occurring. In this topic, you will learn about a few common security attacks and how dangerous they are. This topic provides introductory level information about security attacks. The details of how some of these common attacks work are beyond the scope of the course. If you find network security of interest, you should explore the course CCNA Exploration: Accessing the WAN.

MAC Address Flooding

MAC address flooding is a common attack. Recall that the MAC address table in a switch contains the MAC addresses available on a given physical port of a switch and the associated VLAN parameters for each. When a Layer 2 switch receives a frame, the switch looks in the MAC address table for the destination MAC address. All Catalyst switch models use a MAC address table for Layer 2 switching. As frames arrive on switch ports, the source MAC addresses are learned and recorded in the MAC address table. If an entry exists for the MAC address, the switch forwards the frame to the MAC address port designated in the MAC address table. If the MAC address does not exist, the switch acts like a hub and forwards the frame out every port on the switch. MAC address table overflow attacks are sometimes referred to as MAC flooding attacks. To understand the mechanism of a MAC address table overflow attack, recall the basic operation of a switch.

Click the Step 1 button in the figure to see how MAC address table overflow attack begins.

In the figure, host A sends traffic to host B. The switch receives the frames and looks up the destination MAC address in its MAC address table. If the switch cannot find the destination MAC in the MAC address table, the switch then copies the frame and broadcasts it out every switch port. 

Click the Step 2 button in the figure to see the next step.

Host B receives the frame and sends a reply to host A. The switch then learns that the MAC address for host B is located on port 2 and writes that information into the MAC address table.

Host C also receives the frame from host A to host B, but because the destination MAC address of that frame is host B, host C drops that frame.

Click the Step 3 button in the figure to see the next step.

Now, any frame sent by host A (or any other host) to host B is forwarded to port 2 of the switch and not broadcast out every port.

The key to understanding how MAC address table overflow attacks work is to know that MAC address tables are limited in size. MAC flooding makes use of this limitation to bombard the switch with fake source MAC addresses until the switch MAC address table is full. The switch then enters into what is known as a fail-open mode, starts acting as a hub, and broadcasts packets to all the machines on the network. As a result, the attacker can see all of the frames sent from a victim host to another host without a MAC address table entry.

Click the Step 4 button in the figure to see how an attacker uses legitimate tools maliciously.

The figure shows how an attacker can use the normal operating characteristics of the switch to stop the switch from operating.

MAC flooding can be performed using a network attack tool. The network intruder uses the attack tool to flood the switch with a large number of invalid source MAC addresses until the MAC address table fills up. When the MAC address table is full, the switch floods all ports with incoming traffic because it cannot find the port number for a particular MAC address in the MAC address table. The switch, in essence, acts like a hub.

Some network attack tools can generate 155,000 MAC entries on a switch per minute. Depending on the switch, the maximum MAC address table size varies. In the figure, the attack tool is running on the host with MAC address C in the bottom right of the screen. This tool floods a switch with packets containing randomly generated source and destination MAC and IP addresses. Over a short period of time, the MAC address table in the switch fills up until it cannot accept new entries. When the MAC address table fills up with invalid source MAC addresses, the switch begins to forward all frames that it receives to every port.

Click the Step 5 button in the figure to see the next step.

As long as the network attack tool is left running, the MAC address table on the switch remains full. When this happens, the switch begins to broadcast all received frames out every port so that frames sent from host A to host B are also broadcast out of port 3 on the switch.
	Наводнение Адреса MAC

К сожалению, основная безопасность выключателя не мешает злонамеренным нападениям произойти. В этой теме, Вы узнаете о нескольких общих нападениях безопасности и насколько опасный они. Эта тема обеспечивает вводную информацию уровня о нападениях безопасности. Детали того, как часть этой общей работы нападений - вне возможностей курса. Если Вы находите сетевую безопасность интереса, Вы должны исследовать курс Исследование CCNA: Доступ к WAN.

Наводнение Адреса MAC

Наводнение адреса MAC - общее нападение. Выберите, что таблица адреса MAC в выключателе содержит адреса MAC, доступные на данном физическом порту выключателя и связанных параметров VLAN для каждого. Когда Уровень 2 выключателя получает рамку, просмотры выключателя в таблице адреса MAC для адреса MAC адресата. Все модели выключателя Катализатора используют таблицу адреса MAC для Уровня 2 переключения. Поскольку рамки прибывают в порты выключателя, исходные адреса MAC изучены и зарегистрированы в таблице адреса MAC. Если вход существует для адреса MAC, выключатель вперед рамка к порту адреса MAC, определяемому в таблице адреса MAC. Если адрес MAC не существует, действия выключателя как центр и вперед рамка каждый порт на выключателе. Нападения переполнения таблицы адреса MAC иногда упоминаются как MAC, затопляющий нападения. Чтобы понимать механизм нападения переполнения таблицы адреса MAC, выберите основную операцию выключателя.

Щелкните Шагом 1 кнопка в числе, чтобы видеть, как нападение переполнения таблицы адреса MAC начинается.

В числе, хост A посылает трафик хосту B. Выключатель получает рамки и ищет адрес MAC адресата в его таблице адреса MAC. Если выключатель не может найти MAC адресата в таблице адреса MAC, выключатель тогда копирует рамку и передает по радио это каждый порт выключателя. 

Щелкните Шагом 2 кнопки в числе, чтобы видеть следующий шаг.

Хост B получает рамку и посылает ответ на хост A. Выключатель тогда узнает, что адрес MAC для хоста B расположен на порту 2 и пишет, что информация в MAC обращается к таблице.

Хост C также получает рамку от хоста к хосту B, но потому что адрес MAC адресата той рамки - хост B, хост C снижения та рамка.

Щелкните Шагом 3 кнопки в числе, чтобы видеть следующий шаг.

Теперь, любая рамка, посланная хостом (или любой другой хост) к хосту B отправлена, чтобы держать 2 в строевой стойке из выключателя и не передавать по радио каждый порт.

Клавиша к пониманию, как работа нападений переполнения таблицы адреса MAC должна знать, что таблицы адреса MAC ограничены в размере. Наводнение MAC использует это ограничение, чтобы бомбардировать выключатель с поддельными исходными адресами MAC, пока таблица адреса MAC выключателя не полна. Выключатель тогда вступает в то, что известно как подвождение - открытый режим, начинает действовать как центр, и передает по радио пакеты на всех машин на сети. В результате нападавший может видеть все рамки, посланные от хоста жертвы до другого хоста без входа таблицы адреса MAC.

Щелкните Шагом 4 кнопки в числе, чтобы видеть, как нападавший использует законные инструменты злонамеренно.

Число показывает, как нападавший может использовать нормальные операционные характеристики выключателя, чтобы мешать выключателю работать.

Наводнение MAC может быть выполнено, используя сетевой инструмент нападения. Сетевой злоумышленник использует инструмент нападения, чтобы затопить выключатель с большим количеством недопустимых исходных адресов MAC, пока таблица адреса MAC не заполняется. Когда таблица адреса MAC полна, выключатель затопляет все порты с поступающим трафиком, потому что это не может найти число порта для специфического адреса MAC в таблице адреса MAC. Выключатель, в основном, действует как центр.

Некоторые сетевые инструменты нападения могут произвести 155 000 входов MAC на выключателе в минуту. В зависимости от выключателя, изменяется максимальный размер таблицы адреса MAC. В числе, инструмент нападения выполняется на хосте с C адреса MAC в праве основания экрана. Этот инструмент затопляет выключатель с пакетами, содержащими беспорядочно произведенный источник и MAC адресата и адреса IP. По короткому промежутку времени, таблица адреса MAC в выключателе заполняется вплоть до этого, не может принять новые входы. Когда таблица адреса MAC заполняется с недопустимыми исходными адресами MAC, выключатель начинает отправлять все рамки, которые это получает к каждому порту.

Щелкните Шагом 5 кнопок в числе, чтобы видеть следующий шаг.

Пока сетевой инструмент нападения оставляют, выполняясь, таблица адреса MAC на выключателе остается полной. Когда это случается, выключатель начинает передавать по радио все полученные рамки каждый порт так, чтобы рамки, посланные от хоста к хосту B были также переданы по радио из порта 3 на выключателе.

	Spoofing Attacks

Click the Spoofing button in the figure.

One way an attacker can gain access to network traffic is to spoof responses that would be sent by a valid DHCP server. The DHCP spoofing device replies to client DHCP requests. The legitimate server may also reply, but if the spoofing device is on the same segment as the client, its reply to the client may arrive first. The intruder DHCP reply offers an IP address and supporting information that designates the intruder as the default gateway or Domain Name System (DNS) server. In the case of a gateway, the clients then forward packets to the attacking device, which in turn, sends them to the desired destination. This is referred to as a man-in-the-middle attack, and it may go entirely undetected as the intruder intercepts the data flow through the network.

You should be aware of another type of DHCP attack called a DHCP starvation attack. The attacker PC continually requests IP addresses from a real DHCP server by changing their source MAC addresses. If successful, this kind of DHCP attack causes all of the leases on the real DHCP server to be allocated, thus preventing the real users (DHCP clients) from obtaining an IP address.

To prevent DHCP attacks, use the DHCP snooping and port security features on the Cisco Catalyst switches.

Cisco Catalyst DHCP Snooping and Port Security Features

DHCP snooping is a Cisco Catalyst feature that determines which switch ports can respond to DHCP requests. Ports are identified as trusted and untrusted. Trusted ports can source all DHCP messages; untrusted ports can source requests only. Trusted ports host a DHCP server or can be an uplink toward the DHCP server. If a rogue device on an untrusted port attempts to send a DHCP response packet into the network, the port is shut down. This feature can be coupled with DHCP options in which switch information, such as the port ID of the DHCP request, can be inserted into the DHCP request packet.

Click the DHCP Snooping button.

Untrusted ports are those not explicitly configured as trusted. A DHCP binding table is built for untrusted ports. Each entry contains a client MAC address, IP address, lease time, binding type, VLAN number, and port ID recorded as clients make DHCP requests. The table is then used to filter subsequent DHCP traffic. From a DHCP snooping perspective, untrusted access ports should not send any DHCP server responses.

These steps illustrate how to configure DHCP snooping on a Cisco IOS switch:

Step 1. Enable DHCP snooping using the ip dhcp snooping global configuration command.

Step 2. Enable DHCP snooping for specific VLANs using the ip dhcp snooping vlan number [number] command.

Step 3. Define ports as trusted or untrusted at the interface level by defining the trusted ports using the ip dhcp snooping trust command.

Step 4. (Optional) Limit the rate at which an attacker can continually send bogus DHCP requests through untrusted ports to the DHCP server using the ip dhcp snooping limit raterate command.
	Спуфинг Нападает

Щелкните кнопкой Spoofing в числе.

Одним путем нападавший может извлечь пользу, доступ к сетевому трафику к ответам обмана, которые послал бы правильный сервер DHCP. DHCP spoofing устройство отвечает клиенту запросам DHCP. Законный сервер может также ответить, но если spoofing устройство находится на той же самой доле как клиент, ее ответ клиенту может прибыть сначала. Ответ DHCP злоумышленника предлагает адрес IP и поддержку информации, которая определяет злоумышленника как шлюз значения по умолчанию или Доменная система имен (доменная система имен) сервер. В случае шлюза, клиенты тогда отправляют пакеты устройству нападения, которое в свою очередь, посылает им желательному адресату. Это упоминается как нападение "человек в середине", и это может пойти полностью необнаруженное, поскольку злоумышленник прерывает поток данных через сеть.

Вы должны знать о другом типе нападения DHCP, названного нападением голодания DHCP. PC нападавшего непрерывно просит адреса IP от реального сервера DHCP, изменяя их исходные адреса MAC. В случае успеха, этот вид нападения DHCP заставляет все арендные договоры относительно реального сервера DHCP быть распределенными, таким образом предотвращая реальных пользователей (клиенты DHCP) от получения адреса IP.

Чтобы предотвращать нападения DHCP, используйте шпионящий DHCP и особенности безопасности порта на Cisco выключатели Катализатора.

Катализатор Cisco Шпионящий DHCP и Особенности Безопасности Порта

Шпионящий DHCP - Cisco особенность Катализатора, которая определяет, которые переключают порты, может ответить на запросы DHCP. Порты идентифицированы как доверяется и недоверяется. Порты, которым доверяют, могут источник все сообщения DHCP; недоверяемые порты могут источник просить только. Хост портов, которому доверяют, сервер DHCP или может быть uplink к серверу DHCP. Если устройство жулика на недоверяемом порту пытается послать пакет ответа DHCP в сеть, порт закрыт. Эта особенность может быть вместе с опциями DHCP, в которые информация выключателя, типа логина порта запроса DHCP, может быть вставлена в пакет запроса DHCP.

Щелкните кнопкой Snooping DHCP.

Недоверяемые порты - не явно конфигурированные как доверяется. DHCP переплет таблицы построен для недоверяемых портов. Каждый вход содержит адрес MAC клиента, адрес IP, время арендного договора, связывая тип, число VLAN, и зарегистрированный логин порта, поскольку клиенты делают запросы DHCP. Таблица тогда используется, чтобы фильтровать последующий трафик DHCP. От DHCP шпионящие перспективные, недоверяемые порты доступа не должны послать никаких ответов сервера DHCP.

Эти шаги иллюстрируют, как конфигурировать DHCP, шпионящий на выключателе IOS Cisco:

Шаг 1. Допустите DHCP, шпионящему использование ip dhcp шпионящий глобальной команды конфигурации.

Шаг 2. Допустите DHCP, шпионящему для определенного VLANs использование ip dhcp шпионящий vlan число [число] команда.

Шаг 3. Определите порты как доверяется или недоверяется на уровне интерфейса, определяя порты, которым доверяют, используя ip dhcp шпионящий трастовая команда.

Шаг 4. (Дополнительный) Предел норма, по которой нападавший может непрерывно посылать поддельные запросы DHCP через недоверяемые порты на сервер DHCP, используя ip dhcp шпионящий предел raterate команда.

	CDP Attacks

The Cisco Discovery Protocol (CDP) is a proprietary protocol that all Cisco devices can be configured to use. CDP discovers other Cisco devices that are directly connected, which allows the devices to auto-configure their connection in some cases, simplifying configuration and connectivity. CDP messages are not encrypted.

By default, most Cisco routers and switches have CDP enabled. CDP information is sent in periodic broadcasts that are updated locally in each device's CDP database. Because CDP is a Layer 2 protocol, it is not propagated by routers.

CDP contains information about the device, such as the IP address, software version, platform, capabilities, and the native VLAN. When this information is available to an attacker, they can use it to find exploits to attack your network, typically in the form of a Denial of Service (DoS) attack.

The figure is a portion of an Ethereal packet trace showing the inside of a CDP packet. The Cisco IOS software version discovered via CDP, in particular, would allow the attacker to research and determine whether there were any security vulnerabilities specific to that particular version of code. Also, because CDP is unauthenticated, an attacker could craft bogus CDP packets and have them received by the attacker's directly connected Cisco device.

To address this vulnerability, it is recommended that you disable the use of CDP on devices that do not need to use it.
	Нападения тракта данных кэш-памяти

Протокол Открытия Cisco (тракт данных кэш-памяти) - составляющий собственность протокол, который все устройства Cisco могут быть конфигурированы, чтобы использовать. Тракт данных кэш-памяти обнаруживает другие устройства Cisco, которые непосредственно связаны, который позволяет устройствам автоконфигурировать их подключение в некоторых случаях, упрощая конфигурацию и обеспечение связи. Сообщения тракта данных кэш-памяти не зашифрованы.

По умолчанию, большинству маршрутизаторов Cisco и выключателей допустили тракту данных кэш-памяти. Информацию тракта данных кэш-памяти посылают в периодических радиопередачах, которые обновлены в местном масштабе в базе данных тракта данных кэш-памяти каждого устройства. Поскольку тракт данных кэш-памяти - Уровень 2 протокола, это не размножено маршрутизаторами.

Тракт данных кэш-памяти содержит информацию об устройстве, типа адреса IP, программной версии, платформы, способностей, и родного VLAN. Когда эта информация доступна для нападавшего, они могут использовать это, чтобы найти, что деяния нападают на вашу сеть, типично в форме Опровержения Обслуживания (ДОС) нападение.

Число - часть Эфирного следа пакета, показывающего внутренней части пакета тракта данных кэш-памяти. Версия программного обеспечения IOS Cisco, обнаруженная через тракт данных кэш-памяти, в частности позволила бы нападавшему исследовать и определять, была ли какая-нибудь уязвимость безопасности, определенная для той специфической версии кода. Кроме того, потому что тракт данных кэш-памяти незаверен, нападавший мог обработать поддельные пакеты тракта данных кэш-памяти и получить их непосредственно связанным устройством Cisco нападавшего.

Чтобы обращаться к этой уязвимости, рекомендуется, чтобы Вы отключили использование тракта данных кэш-памяти на устройствах, которые не должны использовать это.

	Telnet Attacks

The Telnet protocol can be used by an attacker to gain remote access to a Cisco network switch. In an earlier topic, you configured a login password for the vty lines and set the lines to require password authentication to gain access. This provides an essential and basic level of security to help protect the switch from unauthorized access. However, it is not a secure method of securing access to the vty lines. There are tools available that allow an attacker to launch a brute force password cracking attack against the vty lines on the switch.

Brute Force Password Attack

The first phase of a brute force password attack starts with the attacker using a list of common passwords and a program designed to try to establish a Telnet session using each word on the dictionary list. Luckily, you are smart enough not use a dictionary word, so you are safe for now. In the second phase of a brute force attack, the attacker uses a program that creates sequential character combinations in an attempt to "guess" the password. Given enough time, a brute force password attack can crack almost all passwords used.

The simplest thing that you can do to limit the vulnerability to brute force password attacks is to change your passwords frequently and use strong passwords randomly mixing upper and lowercase letters with numerals. More advanced configurations allow you to limit who can communicate with the vty lines by using access lists, but that is beyond the scope of this course.

DoS Attack

Another type of Telnet attack is the DoS attack. In a DoS attack, the attacker exploits a flaw in the Telnet server software running on the switch that renders the Telnet service unavailable. This sort of attack is mostly a nuisance because it prevents an administrator from performing switch management functions.

Vulnerabilities in the Telnet service that permit DoS attacks to occur are usually addressed in security patches that are included in newer Cisco IOS revisions. If you are experiencing a DoS attack against the Telnet service, or any other service on a Cisco device, check to see if there is a newer Cisco IOS revision available.
	Нападения Telnet

Протокол Telnet может использоваться нападавшим, чтобы получить отдаленный доступ к выключателю сети Cisco. В более ранней теме, Вы конфигурировали пароль входа в систему для линий vty и заставляли линии требовать, чтобы идентификация пароля получила доступ. Это обеспечивает основной и основной уровень безопасности, чтобы помочь защищать выключатель от неправомочного доступа. Однако, это не безопасный метод обеспечения доступа к линиям vty. Есть доступные инструменты, которые позволяют нападавшему пойти в пароль грубой силы, взломавший наступление против линий vty на выключателе.

Нападение Пароля Грубой силы

Первая фаза нападения пароля грубой силы начинается с нападавшего, использующего список общих паролей, и программа намеревалась пробовать установить сеанс Telnet, используя каждое слово в списке словаря. К счастью, Вы достаточно шикарны не, используют слово словаря, таким образом Вы безопасны пока. Во второй фазе нападения грубой силы, нападавший использует программу, которая создает последовательные символьные комбинации в попытке "предположить" пароль. Учитывая достаточное количество времени, нападение пароля грубой силы может взломать почти все используемые пароли.

Самая простая вещь, которую Вы можете сделать, чтобы ограничить уязвимость нападениями пароля грубой силы, должна изменить ваши пароли часто и использовать сильные пароли, беспорядочно смешивающие верхний и письма нижнего регистра с цифрами. Более расширенные конфигурации позволяют Вам ограничивать, кто может общаться с линиями vty при использовании списков доступа, но это - вне возможностей этого курса.

Нападение ДОСа

Другой тип нападения Telnet - нападение ДОСа. В нападении ДОСа, нападавший эксплуатирует недостаток в программном обеспечении сервера Telnet, выполняющем на выключателе, который делает обслуживание Telnet недоступным. Этот вид нападения - главным образом неприятность, потому что это препятствует администратору выполнять функции управления выключателя.

К уязвимости в обслуживании Telnet, которая разрешает нападениям ДОСа происходить, обычно обращаются в участках безопасности, которые включены в более новые пересмотры IOS Cisco. Если Вы испытываете нападение ДОСа на обслуживание Telnet, или любое другое обслуживание на устройство Cisco, проверьте, чтобы видеть, есть ли более новый доступный пересмотр IOS Cisco.

	2.4.5 Security Tools
	2.4.5 Инструменты Безопасности

	After you have configured switch security, you need to verify that you have not left any weakness for an attacker to exploit. Network security is a complex and changing topic. In this section, you are introduced to how network security tools are one component used to protect a network from malicious attacks.

Network security tools help you test your network for various weaknesses. They are tools that allow you to play the roles of a hacker and a network security analyst. Using these tools, you can launch an attack and audit the results to determine how to adjust your security policies to prevent a given attack.

The features used by network security tools are constantly evolving. For example, network security tools once focused only on the services listening on the network and examined these services for flaws. Today, viruses and worms are able to propagate because of flaws in mail clients and web browsers. Modern network security tools not only detect the remote flaws of the hosts on the network, but also determine if there are application level flaws, such as missing patches on client computers. Network security extends beyond network devices, all the way to the desktop of users. Security auditing and penetration testing are two basic functions that network security tools perform.

Network Security Audit

Network security tools allow you to perform a security audit of your network. A security audit reveals what sort of information an attacker can gather simply by monitoring network traffic. Network security auditing tools allow you to flood the MAC table with bogus MAC addresses. Then you can audit the switch ports as the switch starts flooding traffic out all ports as the legitimate MAC address mappings are aged out and replaced with more bogus MAC address mappings. In this way, you can determine which ports are compromised and have not been correctly configured to prevent this type of attack.

Timing is an important factor in performing the audit successfully. Different switches support varying numbers of MAC addresses in their MAC table. It can be tricky to determine the ideal amount of spoofed MAC addresses to throw out on the network. You also have to contend with the age-out period of the MAC table. If the spoofed MAC addresses start to age out while you are performing your network audit, valid MAC addresses start to populate the MAC table, limiting the data that you can monitor with a network auditing tool.

Network Penetration Testing

Network security tools can also be used for penetration testing against your network. This allows you to identify weaknesses within the configuration of your networking devices. There are numerous attacks that you can perform, and most tool suites come with extensive documentation detailing the syntax needed to execute the desired attack. Because these types of tests can have adverse effects on the network, they are carried out under very controlled conditions, following documented procedures detailed in a comprehensive network security policy. Of course, if you have a small classroom-based network, you can arrange to work with your instructor to try your own network penetration tests.

In the next topic, you will learn how to implement port security on your Cisco switches so that you can ensure these network security tests do not reveal any flaws in your security configuration.
	После того, как Вы конфигурировали безопасность выключателя, Вы должны проверить, что Вы не оставили никакой слабости для нападавшего, чтобы эксплуатировать. Сетевая безопасность - комплекс и изменяющаяся тема. В этом разделе, Вы представлены тому, как сетевые инструменты безопасности - один компонент, используемый, чтобы защитить сеть от злонамеренных нападений.

Сетевые инструменты безопасности помогают Вам проверять вашу сеть на различные слабости. Они - инструменты, которые позволяют Вам запускать роли хакера и сетевого аналитика безопасности. Используя эти инструменты, Вы можете начать атаку и ревизовать результаты решить, как корректировать вашу политику безопасности, чтобы предотвратить данное нападение.

Особенности, используемые сетевыми инструментами безопасности постоянно развиваются. Например, сетевые инструменты безопасности, однажды сосредоточенные только на обслуживании, слушающем на сети и исследованный это обслуживание на недостатки. Сегодня, вирусы и саморазмножающиеся вирусы в состоянии размножиться из-за недостатков в клиентах почты и web-браузерах. Современные сетевые инструменты безопасности не только обнаруживают отдаленные недостатки хостов на сети, но также и определяют, есть ли прикладные недостатки уровня, типа без вести пропавших участков на компьютерах клиента. Сетевая безопасность простирается вне сетевых устройств, полностью к настольному компьютеру пользователей. Ревизия безопасности и испытание проникновения - две основных функции, которые сетевые инструменты безопасности выполняют.

Сетевая Ревизия Безопасности

Сетевые инструменты безопасности позволяют Вам выполнять ревизию безопасности вашей сети. Ревизия безопасности показывает, какую информацию нападавший может собрать просто, контролируя сетевой трафик. Сетевые инструменты ревизии безопасности позволяют Вам затоплять таблицу MAC с поддельными адресами MAC. Тогда Вы можете ревизовать порты выключателя, поскольку выключатель начинает затоплять трафик все порты, поскольку законные отображения адреса MAC в возрасте и замененный большим количеством поддельных отображений адреса MAC. Таким образом, Вы можете определить, какие порты скомпрометированы и не были правильно конфигурированы, чтобы предотвратить этот тип нападения.

Синхронизация - важный фактор в выполнении ревизии успешно. Различная поддержка выключателей переменные числа MAC обращается в их таблице MAC. Может быть хитрое определить идеальное количество spoofed адресов MAC, чтобы выбросить на сети. Вы также должны бороться с периодом возраста таблицы MAC. Если spoofed адреса MAC начинают стареть, в то время как Вы выполняете вашу сетевую ревизию, правильные адреса MAC начинают заполнять таблицу MAC, ограничивая данные, которые Вы можете контролировать с инструментом ревизии сети.

Сетевое Испытание Проникновения

Сетевые инструменты безопасности могут также использоваться для испытания проникновения против вашей сети. Это позволяет Вам идентифицировать слабости в пределах конфигурации ваших сетевых устройств. Есть многочисленные нападения, которые Вы можете выполнить, и большинство наборов инструмента идет с обширной документацией, детализирующей синтаксис, должен был выполнить желательное нападение. Поскольку эти типы тестов могут иметь неблагоприятные эффекты на сеть, они выполнены при условиях, которыми очень управляют, после зарегистрированных процедур, детализированных во всесторонней сетевой политике безопасности. Конечно, если Вы имеете маленькую сеть на основе классной комнаты, Вы можете договориться, чтобы работать с вашим преподавателем, чтобы пробовать ваши собственные сетевые тесты проникновения.

В следующей теме, Вы узнаете, как осуществить безопасность порта на ваших выключателях Cisco так, чтобы Вы могли гарантировать, что эти сетевые тесты безопасности не показывают никаких недостатков в вашей конфигурации безопасности.

	Network Security Tools Features

A secure network really is a process not a product. You cannot just enable a switch with a secure configuration and declare the job done. To say you have a secure network, you need to have a comprehensive network security plan defining how to regularly verify that your network can withstand the latest malicious network attacks. The changing landscape of security risks means that you need auditing and penetration tools that can be updated to look for the latest security risks. Common features of a modern network security tool include:

Service identification: Tools are used to target hosts using the Internet Assigned Numbers Authority (IANA) port numbers. These tools should also be able to discover an FTP server running on a non-standard port or a web server running on port 8080. The tool should also be able to test all the services running on a host.

Support of SSL services: Testing services that use SSL level security, including HTTPS, SMTPS, IMAPS, and security certificate.

Non-destructive and destructive testing: Performing non-destructive security audits on a routine basis that do not compromise or only moderately compromise network performance. The tools should also let you perform destructive audits that significantly degrade network performance. Destructive auditing allows you to see how well your network withstands attacks from intruders.

Database of vulnerabilities: Vulnerabilities change all the time.

Network security tools need to be designed so they can plug in a module of code and then run a test for that vulnerability. In this way, a large database of vulnerabilities can be maintained and uploaded to the tool to ensure that the most recent vulnerabilities are being tested.

You can use network security tools to:

Capture chat messages

Capture files from NFS traffic

Capture HTTP requests in Common Log Format

Capture mail messages in Berkeley mbox format

Capture passwords

Display captured URLs in browser in real time

Flood a switched LAN with random MAC addresses

Forge replies to DNS address / pointer queries

Intercept packets on a switched LAN
	Сетевые Особенности Инструментов Безопасности

Безопасная сеть действительно - процесс не продукт. Вы не можете только допустить выключателю с безопасной конфигурацией и объявить сделанную работу. Чтобы сказать Вы имеете безопасную сеть, Вы должны иметь всестороннее сетевое определение плана безопасности, как регулярно проверить, что ваша сеть может противостоять последним злонамеренным сетевым нападениям. Изменяющийся пейзаж рисков безопасности означает, что Вы нуждаетесь в ревизии и инструментах проникновения, которые могут быть обновлены, чтобы искать последние риски безопасности. Общие особенности современного сетевого инструмента безопасности включают:

Сервисная идентификация: Инструменты используются к целевым хостам, используя Орган по надзору за присвоением номеров интернета (IANA) числа порта. Эти инструменты должны также быть в состоянии обнаружить сервер ПРОГРАММЫ ПЕРЕДАЧИ ФАЙЛОВ, выполняющийся на нестандартном порту или сервере сети, выполняющемся на порту 8080. Инструмент должен также быть в состоянии проверить все обслуживание, выполняющееся на хосте.

Поддержка обслуживания SSL: обслуживание Испытания, которое использует безопасность уровня SSL, включая HTTP, SMTPS, IMAPS, и свидетельство безопасности.

Неразрушающее и разрушительное испытание: Выполнение неразрушающей безопасности ревизует на обычном основании, которые не ставят под угрозу или только умеренно ставят под угрозу сетевую работу. Инструменты должны также позволить Вам выполнять разрушительные ревизии, которые значительно ухудшают сетевую работу. Разрушительная ревизия позволяет Вам видеть, как хорошо ваша сеть противостоит нападениям от злоумышленников.

База данных уязвимости: Уязвимость изменяется все время.

Сетевые инструменты безопасности должны быть проектированы так, они могут включиться в модуле кода и затем выполнить тест на ту уязвимость. Таким образом, большая база данных уязвимости может быть поддержана и загружена на инструмент, чтобы гарантировать, что новая уязвимость проверяется.

Вы можете использовать сетевые инструменты безопасности для:

Сообщения чата сбора данных

Файлы сбора данных от трафика NFS

Запросы HTTP сбора данных вместе Регистрируют Формат

Сообщения почты сбора данных в Беркли mbox формат

Пароли сбора данных

Дисплей фиксировал URL в браузере в режиме реального времени

Затопите переключенный LAN со случайными адресами MAC

Подделайте ответы на адрес доменной системы имен / запросы указателя

Прервите пакеты на переключенном LAN

	2.4.6 Configuring Port Security
	2.4.6 Конфигурирование Безопасности Порта

	Using Port Security to Mitigate Attacks

In this topic, you will learn about the issues to consider when configuring port security on a switch. Key port security Cisco IOS commands are summarized. You will also learn about configuring static and dynamic port security.

Click the Port Security button in the figure.

Port Security

A switch that does not provide port security allows an attacker to attach a system to an unused, enabled port and to perform information gathering or attacks. A switch can be configured to act like a hub, which means that every system connected to the switch can potentially view all network traffic passing through the switch to all systems connected to the switch. Thus, an attacker could collect traffic that contains usernames, passwords, or configuration information about the systems on the network.

All switch ports or interfaces should be secured before the switch is deployed. Port security limits the number of valid MAC addresses allowed on a port. When you assign secure MAC addresses to a secure port, the port does not forward packets with source addresses outside the group of defined addresses.

If you limit the number of secure MAC addresses to one and assign a single secure MAC address to that port, the workstation attached to that port is assured the full bandwidth of the port, and only that workstation with that particular secure MAC address can successfully connect to that switch port.

If a port is configured as a secure port and the maximum number of secure MAC addresses is reached, a security violation occurs when the MAC address of a workstation attempting to access the port is different from any of the identified secure MAC addresses. The figure summarizes these points.

Click the Secure MAC Address Types button in the figure.

Secure MAC Address Types

There are a number of ways to configure port security. The following describes the ways you can configure port security on a Cisco switch:

Static secure MAC addresses: MAC addresses are manually configured by using the switchport port-security mac-addressmac-address interface configuration command. MAC addresses configured in this way are stored in the address table and are added to the running configuration on the switch.

Dynamic secure MAC addresses: MAC addresses are dynamically learned and stored only in the address table. MAC addresses configured in this way are removed when the switch restarts.

Sticky secure MAC addresses: You can configure a port to dynamically learn MAC addresses and then save these MAC addresses to the running configuration.

Sticky MAC Addresses

Sticky secure MAC addresses have these characteristics:

When you enable sticky learning on an interface by using the switchport port-security mac-address sticky interface configuration command, the interface converts all the dynamic secure MAC addresses, including those that were dynamically learned before sticky learning was enabled, to sticky secure MAC addresses and adds all sticky secure MAC addresses to the running configuration.

If you disable sticky learning by using the no switchport port-security mac-address sticky interface configuration command or the running configuration is removed, the sticky secure MAC addresses remain part of the running configuration but are removed from the address table. The addresses that were removed can be dynamically reconfigured and added to the address table as dynamic addresses.

When you configure sticky secure MAC addresses by using the switchport port-security mac-address sticky mac-address interface configuration command, these addresses are added to the address table and the running configuration. If port security is disabled, the sticky secure MAC addresses remain in the running configuration.

If you save the sticky secure MAC addresses in the configuration file, when the switch restarts or the interface shuts down, the interface does not need to relearn these addresses. If you do not save the sticky secure addresses, they are lost. If sticky learning is disabled, the sticky secure MAC addresses are converted to dynamic secure addresses and are removed from the running configuration.

If you disable sticky learning and enter the switchport port-security mac-address sticky mac-address interface configuration command, an error message appears, and the sticky secure MAC address is not added to the running configuration.

Click the Security Violation Modes button in the figure.

Security Violation Modes

It is a security violation when either of these situations occurs:

The maximum number of secure MAC addresses have been added to the address table, and a station whose MAC address is not in the address table attempts to access the interface.

An address learned or configured on one secure interface is seen on another secure interface in the same VLAN.

You can configure the interface for one of three violation modes, based on the action to be taken if a violation occurs. The figure presents which kinds of data traffic are forwarded when one of the following security violation modes are configured on a port:

protect: When the number of secure MAC addresses reaches the limit allowed on the port, packets with unknown source addresses are dropped until you remove a sufficient number of secure MAC addresses or increase the number of maximum allowable addresses. You are not notified that a security violation has occurred.

restrict: When the number of secure MAC addresses reaches the limit allowed on the port, packets with unknown source addresses are dropped until you remove a sufficient number of secure MAC addresses or increase the number of maximum allowable addresses. In this mode, you are notified that a security violation has occurred. Specifically, an SNMP trap is sent, a syslog message is logged, and the violation counter increments.

shutdown: In this mode, a port security violation causes the interface to immediately become error-disabled and turns off the port LED. It also sends an SNMP trap, logs a syslog message, and increments the violation counter. When a secure port is in the error-disabled state, you can bring it out of this state by entering the shutdown and no shutdown interface configuration commands. This is the default mode.
	Используя Безопасность Порта, чтобы Смягчить Нападения

В этой теме, Вы узнаете о проблемах, чтобы рассмотреть, конфигурируя безопасность порта на выключателе. Ключевые команды IOS Cisco безопасности порта получены в итоге. Вы также узнаете о конфигурировании статической и динамической безопасности порта.

Щелкните кнопкой Port Security в числе.

Безопасность Порта

Выключатель, который не обеспечивает безопасность порта, позволяет нападавшему прикреплять систему к неиспользованному, допущенному порту и выполнять информационный сбор или нападения. Выключатель может быть конфигурирован, чтобы действовать как центр, что означает, что каждая система, связанная с выключателем может потенциально рассмотреть весь сетевой трафик, проходящий через выключатель ко всем системам, связанным с выключателем. Таким образом, нападавший мог собрать трафик, который содержит имена пользователя, пароли, или информацию конфигурации о системах на сети.

Все порты выключателя или интерфейсы должны быть обеспечены прежде, чем выключатель развернут. Безопасность порта ограничивает число правильных адресов MAC, позволенных на порту. Когда Вы назначаете безопасные адреса MAC на безопасный порт, порт не отправляет пакеты с исходными адресами вне группы определенных адресов.

Если Вы ограничиваете число безопасных адресов MAC к одному и назначаете единственный безопасный адрес MAC на тот порт, рабочая станция, приложенная к тому порту уверена полная пропускная способность порта, и только что рабочая станция с тем специфическим безопасным адресом MAC может успешно соединиться с тем портом выключателя.

Если порт конфигурирован как безопасный порт, и максимальное число безопасных адресов MAC достигнуто, нарушение безопасности происходит, когда адрес MAC рабочей станции, пытающейся обращаться к порту отличается от любого из идентифицированных безопасных адресов MAC. Число суммирует эти пункты.

Щелкните Безопасной кнопкой Address Types MAC в числе.

Безопасные Типы Адреса MAC

Есть множество способов конфигурировать безопасность порта. Следующее описывает способы, которыми Вы можете конфигурировать безопасность порта на выключателе Cisco:

Статические безопасные адреса MAC: адреса MAC вручную конфигурированы при использовании switchport безопасности порта mac-addressmac-address команда конфигурации интерфейса. Адреса MAC, конфигурированные таким образом сохранены в таблице адреса и добавлены к выполнившейся конфигурации на выключателе.

Динамические безопасные адреса MAC: адреса MAC динамически изучены и сохранены только в таблице адреса. Адреса MAC, конфигурированные таким образом удалены, когда выключатель перезапускает.

Липкие безопасные адреса MAC: Вы можете конфигурировать порт, чтобы динамически изучить адреса MAC и затем сохранить эти адреса MAC к выполнившейся конфигурации.

Липкие Адреса MAC

Липкие безопасные адреса MAC имеют эти характеристики:

Когда Вы допускаете липкому изучению на интерфейсе при использовании switchport адреса MAC безопасности порта липкая команда конфигурации интерфейса, интерфейс преобразовывает все динамические безопасные адреса MAC, включая те, которые были динамически изучены прежде, чем липкое изучение допускалось, к липкому безопасному MACУ обращается и добавляет, что весь липкий безопасный MAC обращается к выполнившейся конфигурации.

Если Вы отключаете липкое изучение при использовании никакого switchport адреса MAC безопасности порта, липкая команда конфигурации интерфейса или выполнившаяся конфигурация удалены, липкие безопасные адреса MAC остаются частью выполнившейся конфигурации, но удалены из таблицы адреса. Адреса, которые были удалены, могут быть динамически реконфигурированы и добавлены к таблице адреса как динамические адреса.

Когда Вы конфигурируете липкие безопасные адреса MAC при использовании switchport адреса MAC безопасности порта липкая команда конфигурации интерфейса адреса MAC, эти адреса добавлены к таблице адреса и выполнившейся конфигурации. Если безопасность порта заблокирована, липкие безопасные адреса MAC остаются в выполнившейся конфигурации.

Если Вы сохраняете липкие безопасные адреса MAC в файле конфигурации, когда рестарты выключателя или интерфейс закрывают, интерфейс не должен повторно изучить эти адреса. Если Вы не сохраняете липкие безопасные адреса, они потеряны. Если липкое изучение заблокировано, липкие безопасные адреса MAC преобразованы к динамическим безопасным адресам и удалены из выполнившейся конфигурации.

Если Вы отключаете липкое изучение и вводите switchport адрес MAC безопасности порта липкая команда конфигурации интерфейса адреса MAC, сообщение об ошибках появляется, и липкий безопасный адрес MAC не добавлен к выполнившейся конфигурации.

Щелкните кнопкой Security Violation Modes в числе.

Режимы Нарушения Безопасности

Это - нарушение безопасности, когда любая из этих ситуаций происходит:

Максимальное число безопасных адресов MAC было добавлено к таблице адреса, и станция, адрес MAC которой не находится в таблице адреса, пытается обратиться к интерфейсу.

Адрес узнал или конфигурировал на одном безопасном интерфейсе, замечен на другом безопасном интерфейсе в том же самом VLAN.

Вы можете конфигурировать интерфейс для одного из трех режимов нарушения, основанных на действии, которое будет взято, если нарушение происходит. Подарки числа, которые отправлены виды трафика данных, когда один из следующих режимов нарушения безопасности конфигурированы на порту:

защитите: Когда число безопасных адресов MAC достигает предела, позволенного на порту, пакеты с неизвестными исходными адресами понижены, пока Вы не удаляете достаточное число безопасных адресов MAC или увеличиваете число максимальных допустимых адресов. Вы не уведомлены, что нарушение безопасности произошло.

ограничьте: Когда число безопасных адресов MAC достигает предела, позволенного на порту, пакеты с неизвестными исходными адресами понижены, пока Вы не удаляете достаточное число безопасных адресов MAC или увеличиваете число максимальных допустимых адресов. В этом режиме, Вы уведомлены, что нарушение безопасности произошло. Определенно, западню SNMP посылают, syslog сообщение зарегистрировано, и приращения счетчика нарушения.

завершение: В этом режиме, нарушение безопасности порта заставляет интерфейс немедленно становиться заблокированным ошибкой и выключает ВЕДОМЫЙ порт. Это также посылает западню SNMP, регистрирует syslog сообщение, и увеличивает счетчик нарушения. Когда безопасный порт находится в заблокированном ошибкой государстве, Вы можете принести это из этого государства, вводя завершение и никакие команды конфигурации интерфейса завершения. Это - режим значения по умолчанию.

	Configure Port Security

Click the Default Configuration button in the figure.

The ports on a Cisco switch are preconfigured with defaults. The figure summarizes the default port security configuration.

Click the Configure Dynamic Port Security button in the figure.

The figure shows the Cisco IOS CLI commands needed to configure port security on the Fast Ethernet F0/18 port on S1 switch. Notice that the example does not specify a violation mode. In this example, the violation mode is set to shutdown.

Click the Configure Sticky Port Security button in the figure.

The figure shows how to enable sticky port security on Fast Ethernet port 0/18 of switch S1. As stated earlier, you can configure the maximum number of secure MAC addresses. In this example, you can see the Cisco IOS command syntax used to set the maximum number of MAC addresses to 50. The violation mode is set to shutdown by default.

There are other port security settings that you may find useful. For a complete listing of port security configuration options, visit: http://cisco.com/en/US/docs/switches/lan/catalyst2950/software/release/12.1_19_ea1/configuration/guide/swtrafc.html#wp1038501.
	Конфигурируйте Безопасность Порта
Щелкните кнопкой Default Configuration в числе.

Порты на выключателе Cisco предварительно сконфигурированы со значениями по умолчанию. Число суммирует конфигурацию безопасности порта значения по умолчанию.

Щелкните кнопкой Configure Dynamic Port Security в числе.

Показы числа команды CLI IOS Cisco должны были конфигурировать безопасность порта в Быстрой Сети Ethernet порт F0/18 на выключателе S1. Заметьте, что пример не определяет режим нарушения. В этом примере, режим нарушения собирается завершение.

Щелкните кнопкой Configure Sticky Port Security в числе.

Число показывает, как допустить липкой безопасности порта на Быстром порту Сети Ethernet 0/18 выключателя S1. Как заявлено ранее, Вы можете конфигурировать максимальное число безопасных адресов MAC. В этом примере, Вы можете видеть, что синтаксис команды IOS Cisco имел обыкновение устанавливать максимальное число адресов MAC к 50. Режим нарушения собирается завершение по умолчанию.

Есть другие параметры настройки безопасности порта, которые Вы можете найти полезным. Для полного листинга опций конфигурации безопасности порта, посещение: http://cisco.com/en/US/docs/switches/lan/catalyst2950/software/release/12.1_19_ea1/configuration/guide/swtrafc.html#wp1038501.

	Verify Port Security

After you have configured port security for your switch, you want to verify that it has been configured correctly. You need to check each interface to verify that you have set the port security correctly. You also have to check to make sure that you have configured static MAC addresses correctly.

Verify Port Security Settings

To display port security settings for the switch or for the specified interface, use the show port-security [interfaceinterface-id] command.

The output displays the following:

Maximum allowed number of secure MAC addresses for each interface

Number of secure MAC addresses on the interface

Number of security violations that have occurred

Violation mode

Verify Secure MAC Addresses

Click the Verify Secure MAC Addresses button in the figure.

To display all secure MAC addresses configured on all switch interfaces or on a specified interface with aging information for each, use the show port-security [interfaceinterface-id] address command.
	Проверите Безопасность Порта

После того, как Вы конфигурировали безопасность порта для вашего выключателя, Вы хотите проверить, что это было конфигурировано правильно. Вы должны проверить каждый интерфейс, чтобы проверить, что Вы установили безопасность порта правильно. Вы также должны проверить, чтобы удостовериться, что Вы конфигурировали статические адреса MAC правильно.

Проверите Параметры настройки Безопасности Порта

Чтобы отображать параметры настройки безопасности порта для выключателя или для указанного интерфейса, используйте безопасность порта показа [interfaceinterface-id] команда.

Вывод отображает следующее:

Максимальное позволенное число безопасного MAC обращается для каждого интерфейса

Число безопасного MAC обращается на интерфейсе

Число нарушений безопасности, которые произошли

Режим нарушения

Проверите Безопасные Адреса MAC

Щелкните Проверением Безопасной кнопки Addresses MAC в числе.

Чтобы отображать все безопасные адреса MAC, конфигурированные на всех интерфейсах выключателя или на указанном интерфейсе со стареющей информацией для каждого, используйте безопасность порта показа [interfaceinterface-id] команда адреса.

	2.4.7 Securing Unused Ports
	2.4.7 Обеспечение Неиспользованных Портов

	Disable Unused Ports

In this topic, you will learn how to use a simple Cisco IOS command to secure unused switch ports. A simple method many administrators use to help secure their network from unauthorized access is to disable all unused ports on a network switch. For example, imagine that a Cisco 2960 switch has 24 ports. If there are three Fast Ethernet connections in use, good security practice demands that you disable the 21 unused ports. The figure shows partial output for this configuration.

It is simple to disable multiple ports on a switch. Navigate to each unused port and issue this Cisco IOS shutdown command. An alternate way to shutdown multiple ports is to use the interface range command. If a port needs to be activated, you can manually enter the no shutdown command on that interface.

The process of enabling and disabling ports can become a tedious task, but the value in terms of enhancing security on your network is well worth the effort.
	Отключите Неиспользованные Порты

В этой теме, Вы узнаете, как использовать простую команду IOS Cisco, чтобы обеспечить неиспользованные порты выключателя. Простой метод много использований администраторов, чтобы помочь обеспечивать их сеть от неправомочного доступа должен отключить все неиспользованные порты на сетевом выключателе. Например, вообразите, что Cisco 2960 выключателей имеет 24 порта. Если есть три Быстрых подключения Сети Ethernet в использовании, хорошая практика безопасности требует, чтобы Вы отключили 21 неиспользованный порт. Число показывает частичному выводу для этой конфигурации.

Просто отключить многократные порты на выключателе. Передвигайтесь к каждому неиспользованному порту и выпустите эту команду завершения IOS Cisco. Дополнительный путь к завершению многократные порты состоит в том, чтобы использовать команду диапазона интерфейса. Если порт должен быть активизирован, Вы не можете вручную ввести никакую команду завершения в тот интерфейс.

Процесс предоставления и отключения портов мог стать утомительной задачей, но значение в терминах расширения безопасности на вашей сети хорошо стоит усилие.

	In this activity, you will configure basic switch commands and then configure and test port security. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы конфигурируете основные команды выключателя и затем конфигурируете и проверите безопасность порта. Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	2.5.1 Basic Switch Configuration
	2.5.1 Основная Конфигурация Выключателя

	In this lab, you will examine and configure a standalone LAN switch. Although a switch performs basic functions in its default out-of-the-box condition, there are a number of parameters that a network administrator should modify to ensure a secure and optimized LAN. This lab introduces you to the basics of switch configuration.
	В этой лаборатории, Вы исследуете и конфигурируете автономный выключатель LAN. Хотя выключатель выполняет основные функции в его условии значения по умолчанию "из коробки", есть множество параметров, которые сетевой администратор должен изменить, чтобы гарантировать безопасный и оптимизированный LAN. Эта лаборатория представляет Вас основам конфигурации выключателя.

	In this activity, you will examine and configure a standalone LAN switch. Although a switch performs basic functions in its default out-of-the-box condition, there are a number of parameters that a network administrator should modify to ensure a secure and optimized LAN. This activity introduces you to the basics of switch configuration.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы исследуете и конфигурируете автономный выключатель LAN. Хотя выключатель выполняет основные функции в его условии значения по умолчанию "из коробки", есть множество параметров, которые сетевой администратор должен изменить, чтобы гарантировать безопасный и оптимизированный LAN. Эта деятельность представляет Вас основам конфигурации выключателя.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	2.5.2 Managing Switch Operating System and Configuration Files
	2.5.2 Управление Операционной системой Выключателя и Файлами Конфигурации

	In this lab, you will examine and configure a standalone LAN switch. Although a switch performs basic functions in its default out-of-the-box condition, there are a number of parameters that a network administrator should modify to ensure a secure and optimized LAN. This lab introduces you to the basics of switch configuration.
	В этой лаборатории, Вы исследуете и конфигурируете автономный выключатель LAN. Хотя выключатель выполняет основные функции в его условии значения по умолчанию "из коробки", есть множество параметров, которые сетевой администратор должен изменить, чтобы гарантировать безопасный и оптимизированный LAN. Эта лаборатория представляет Вас основам конфигурации выключателя.

	2.5.3 Managing Switch Operating System and Configuration Files - Challenge
	2.5.3 Управление Операционной системой Выключателя и Файлами Конфигурации - Вызовом

	Cable a network that is similar to the one in the topology diagram. Then, create a console connection to the switch. If necessary, refer to Lab 1.3.1. The output shown in this lab is from a 2960 switch. If you use other switches, the switch outputs and interface descriptions may appear different.
	Телеграфируйте сеть, которая является подобной тому в диаграмме топологии. Тогда, создайте подключение пульта к выключателю. В случае необходимости, обратитесь к Лаборатории 1.3.1. Вывод, которому показывают в этой лаборатории - от 2960 выключателей. Если Вы используете другие выключатели, выводы выключателя и связываете с помощью интерфейса описания, может казаться отличным.

	2.6.1 Chapter Summary
	2.6.1 Резюме Главы

	In this chapter, we discussed IEEE 802.3 Ethernet communication using unicast, broadcast, and multicast traffic. Early implementations of Ethernet networks needed to use CSMA/CD to help prevent and detect collisions between frames on the network. Duplex settings and LAN segmentation improve performance and reduce the need for CSMA/CD.

LAN design is a process with the intended end result a determination of how a LAN is to be implemented. LAN design considerations include collision domains, broadcast domains, network latency, and LAN segmentation.

We discussed how switch forwarding methods influence LAN performance and latency. Memory buffering plays a role in switch forwarding, symmetric and asymmetric switching, and multilayer switching.

An introduction to navigating the Cisco IOS CLI on a Cisco Catalyst 2960 switch was presented. Built-in help functions are used to identify commands and command options. The Cisco IOS CLI maintains a command history that allows you to more quickly configure repetitive switch functions.

We discussed the initial switch configuration and how to verify the switch configuration. Backing up a switch configuration and restoring a switch configuration are key skills for anyone administering a switch.

We learned how to secure access to the switch: implementing passwords to protect console and virtual terminal lines, implementing passwords to limit access to privileged EXEC mode, configuring system-wide password encryption, and enabling SSH. There are a number of security risks common to Cisco Catalyst switches, many of which are mitigated by using port security.
	В этой главе, мы обсуждали ИИЭР 802.3 коммуникации Сети Ethernet, используя unicast, радиопередача, и мультиприводили трафик. Раннее выполнение сетей Сети Ethernet должно было использовать CSMA/CD, чтобы помочь предотвращать и столкновения поиска между рамками на сети. Дуплексные параметры настройки и сегментация LAN улучшают работу и уменьшают потребность в CSMA/CD.

Дизайн LAN - процесс с намеченным исходом определение того, как LAN должен быть осуществлен. Рассмотрения дизайна LAN включают домены столкновения, передают по радио домены, сетевое время ожидания, и сегментацию LAN.

Мы обсуждали, как выключатель, отправляющий методы влияет на работу LAN и время ожидания. Память, буферизующая игры роль в отправлении выключателя, симметрическом и асимметричном переключении, и многослойном переключении.

Введение в навигацию IOS Cisco CLI на Cisco Катализатор 2960 выключателей было представлено. Встроенные функции справки используются, чтобы идентифицировать опции команды и команды. CLI IOS Cisco поддерживает историю команды, которая позволяет Вам более быстро конфигурировать повторные функции выключателя.

Мы обсуждали начальную конфигурацию выключателя и как проверить конфигурацию выключателя. Поддержка конфигурации выключателя и восстанавливая конфигурацию выключателя - ключевые навыки для любого управляющего выключателем.

Мы узнали, как обеспечить доступ к выключателю: осуществление паролей, чтобы защитить пульт и виртуальные предельные линии, осуществление паролей, чтобы ограничить доступ к привилегированному режиму EXEC, конфигурирование кодирования пароля всей системы, и предоставления SSH. Есть множество рисков безопасности, обычных к Cisco выключатели Катализатора, многие из которых смягчены при использовании безопасности порта.

	In this Packet Tracer Skills Integration Challenge activity, you will configure basic switch management, including general maintenance commands, passwords, and port security. This activity provides you an opportunity to review previously acquired skills. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности Вызова Интеграции Навыков Следящего устройства Пакета, Вы конфигурируете основное управление выключателя, включая общие команды обслуживания, пароли, и безопасность порта. Эта деятельность обеспечивает Вам возможность рассмотреть предварительно приобретенные навыки. Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	3.0.1 Chapter Introduction
	3.0.1 Введение Главы

	Network performance can be a factor in an organization's productivity and its reputation for delivering as promised. One of the contributing technologies to excellent network performance is the separation of large broadcast domains into smaller ones with VLANs. Smaller broadcast domains limit the number of devices participating in broadcasts and allow devices to be separated into functional groupings, such as database services for an accounting department and high-speed data transfer for an engineering department. In this chapter, you will learn how to configure, manage, and troubleshoot VLANs and trunks.
	Сетевая работа может быть фактором в производительности организации и ее репутации поставить как обещано. Одна из вносящих вклад технологий к превосходной сетевой работе - разделение больших доменов радиопередачи в меньшие с VLANs. Меньшие домены радиопередачи ограничивают число устройств, участвующих в радиопередачах и позволяют устройствам быть отделенными в функциональные группировки, типа обслуживания базы данных для бухгалтерского отдела и быстродействующей передачи данных для технического отдела. В этой главе, Вы узнаете, как конфигурировать, управлять, и расследовать VLANs и стволы.

	3.1.1 Introducing VLANs
	3.1.1 Представление VLANs

	Before VLANs

To appreciate why VLANs are being widely used today, consider a small community college with student dorms and the faculty offices all in one building. The figure shows the student computers in one LAN and the faculty computers in another LAN. This works fine because each department is physically together, so it is easy to provide them with their network resources.

Click the Many Buildings button in the figure.

A year later, the college has grown and now has three buildings. In the figure, the original network is the same, but student and faculty computers are spread out across three buildings. The student dorms remain on the fifth floor and the faculty offices remain on the third floor. However, now the IT department wants to ensure that student computers all share the same security features and bandwidth controls. How can the network accommodate the shared needs of the geographically separated departments? Do you create a large LAN and wire each department together? How easy would it be to make changes to that network? It would be great to group the people with the resources they use regardless of their geographic location, and it would make it easier to manage their specific security and bandwidth needs.
	Перед VLANs

Чтобы оценивать, почему VLANs широко используются сегодня, сочтите маленький колледж со студенческими общежитиями и офисами способности всеми в одном строительстве. Число показывает студенческим компьютерам в одном LAN и компьютерах способности в другом LAN. Это работает прекрасное, потому что каждый отдел - физически вместе, таким образом просто предоставить им их сетевые ресурсы.

Щелкните кнопкой Many Buildings в числе.

Год спустя, колледж вырастил и теперь имеет три строительства. В числе, оригинальная сеть - то же самое, но студент, и компьютеры способности распространены поперек трех строительств. Студенческие общежития остаются на пятом полу, и офисы способности остаются на третьем полу. Однако, теперь отдел IT хочет гарантировать, что студенческие компьютеры весь ресурс та же самая безопасность показывают и управления пропускные способностью. Как сеть может приспособить общедоступные потребности географически отделенных отделов? Вы создаете большой LAN и телеграфируете каждый отдел вместе? Как простой это должен был бы сделать изменения к той сети? Было бы большое группировать людей с ресурсами, которые они используют независимо от их географического местоположения, и это облегчило бы управлять их определенной безопасностью и потребностями пропускной способности.

	VLAN Overview 

The solution for the community college is to use a networking technology called a virtual LAN (VLAN). A VLAN allows a network administrator to create groups of logically networked devices that act as if they are on their own independent network, even if they share a common infrastructure with other VLANs. When you configure a VLAN, you can name it to describe the primary role of the users for that VLAN. As another example, all of the student computers in a school can be configured in the "Student" VLAN. Using VLANs, you can logically segment switched networks based on functions, departments, or project teams. You can also use a VLAN to geographically structure your network to support the growing reliance of companies on home-based workers. In the figure, one VLAN is created for students and another for faculty. These VLANs allow the network administrator to implement access and security policies to particular groups of users. For example, the faculty, but not the students, can be allowed access to e-learning management servers for developing online course materials.

Click the Details button in the figure.

VLAN Details
A VLAN is a logically separate IP subnetwork. VLANs allow multiple IP networks and subnets to exist on the same switched network. The figure shows a network with three computers. For computers to communicate on the same VLAN, each must have an IP address and a subnet mask that is consistent for that VLAN. The switch has to be configured with the VLAN and each port in the VLAN must be assigned to the VLAN. A switch port with a singular VLAN configured on it is called an access port. Remember, just because two computers are physically connected to the same switch does not mean that they can communicate. Devices on two separate networks and subnets must communicate via a router (Layer 3), whether or not VLANs are used. You do not need VLANs to have multiple networks and subnets on a switched network, but there are definite advantages to using VLANs.
	Краткий обзор VLAN 

Решение для колледжа состоит в том, чтобы использовать сетевую технологию, названную виртуальным LAN (VLAN). VLAN позволяет сетевому администратору создавать группы логически сетевых устройств, которые действуют, как будто они находятся на их собственной независимой сети, даже если они совместно используют общую инфраструктуру с другим VLANs. Когда Вы конфигурируете VLAN, Вы можете назвать это, чтобы описать первичную роль пользователей для этого VLAN. Как другой пример, все студенческие компьютеры в школе могут быть конфигурированы в "Студенческом" VLAN. Используя VLANs, Вы можете логически сегментировать переключенные сети, основанные на функциях, отделах, или спроектировать группы. Вы можете также использовать VLAN, чтобы географически структурировать вашу сеть, чтобы поддержать растущую уверенность компаний на домашних рабочих. В числе, один VLAN создан для студентов и другого для способности. Эти VLANs позволяют сетевому администратору осуществлять доступ и политику безопасности к специфическим группам пользователей. Например, способности, но не студенты, можно позволить доступ к серверам управления e-изучения для того, чтобы развить онлайн материалы курса.

Щелкните кнопкой Details в числе.

Детали VLAN

VLAN - логически отдельная подсеть IP. VLANs позволяют многократные сети IP и подсети существовать на той же самой переключенной сети. Число показывает сети с тремя компьютерами. Для компьютеров, чтобы общаться на том же самом VLAN, каждый должен иметь адрес IP и маску подсети, которая является последовательной для этого VLAN. Выключатель должен быть конфигурирован с VLAN, и каждый порт в VLAN должен быть назначен на VLAN. Порт выключателя с исключительным VLAN, конфигурированным на этом называют портом доступа. Помните, только потому что два компьютера физически связаны с тем же самым выключателем, не означает, что они могут общаться. Устройства на двух отдельных сетях и подсетях должны общаться через маршрутизатор (Уровень 3), действительно ли VLANs используются. Вы не нуждаетесь в VLANs, чтобы иметь многократные сети и подсети на переключенной сети, но есть определенные преимущества для использования VLANs.

	Benefits of a VLAN

User productivity and network adaptability are key drivers for business growth and success. Implementing VLAN technology enables a network to more flexibly support business goals. The primary benefits of using VLANs are as follows:

Security - Groups that have sensitive data are separated from the rest of the network, decreasing the chances of confidential information breaches. Faculty computers are on VLAN 10 and completely separated from student and guest data traffic.
Cost reduction - Cost savings result from less need for expensive network upgrades and more efficient use of existing bandwidth and uplinks.
Higher performance - Dividing flat Layer 2 networks into multiple logical workgroups (broadcast domains) reduces unnecessary traffic on the network and boosts performance.

Broadcast storm mitigation - Dividing a network into VLANs reduces the number of devices that may participate in a broadcast storm. As discussed in the "Configure a Switch" chapter, LAN segmentation prevents a broadcast storm from propagating to the whole network. In the figure you can see that although there are six computers on this network, there are only three broadcast domains: Faculty, Student, and Guest.

Improved IT staff efficiency - VLANs make it easier to manage the network because users with similar network requirements share the same VLAN. When you provision a new switch, all the policies and procedures already configured for the particular VLAN are implemented when the ports are assigned. It is also easy for the IT staff to identify the function of a VLAN by giving it an appropriate name. In the figure, for easy identification VLAN 20 could be named "Student", VLAN 10 could be named "Faculty", and VLAN 30 "Guest."
Simpler project or application management - VLANs aggregate users and network devices to support business or geographic requirements. Having separate functions makes managing a project or working with a specialized application easier, for example, an e-learning development platform for faculty. It is also easier to determine the scope of the effects of upgrading network services.
	Выгоды VLAN

Пользовательская производительность и сетевая адаптируемость - ключевые драйверы для делового роста и успеха. Осуществление технология VLAN дает возможность сети более гибко поддержать деловые цели. Первичные выгоды использования VLANs следующие:

Безопасность - Группы, которые имеют уязвимые данные, отделены от остальной части сети, уменьшая возможности на конфиденциальные информационные нарушения. Компьютеры способности находятся на VLAN 10 и полностью отделенный от трафика данных студента и гостя.

Сокращение стоимости - следствие сбережений Стоимости меньшей потребности в дорогой сети модернизирует и более эффективное использование существующей пропускной способности и uplinks.

Более высокая работа - Деление плоского Уровня 2 сети в многократные логические рабочие группы (домены радиопередачи) уменьшают ненужный трафик на сети и повышают работу.

Уменьшение " широковещательного шторма " - Деление сети в VLANs уменьшает число устройств, которые могут участвовать в " широковещательном шторме ". Как обсуждается в "Выборе конфигурации Выключатель" глава, сегментация LAN препятствует " широковещательному шторму " размножаться к целой сети. В числе Вы можете видеть, что, хотя есть шесть компьютеров на этой сети, есть только три домена радиопередачи: Способность, Студент, и Гость.

Улучшенная эффективность штата IT - VLANs облегчают управлять сетью, потому что пользователи с подобными сетевыми требованиями совместно используют тот же самый VLAN. Когда Вы обеспечиваете новый выключатель, вся политика и процедуры, уже конфигурированные для специфического VLAN осуществлены, когда порты назначены. Это также просто для штата IT идентифицировать функцию VLAN, давая это соответствующее название. В числе, для простой идентификации VLAN 20 можно было бы назвать "Студентом", VLAN 10 можно было бы назвать "Способностью", и VLAN 30 "Гостей".

Более простое проектное или прикладное управление - VLANs соединяют пользователей и сетевые устройства, чтобы поддержать деловые или географические требования. Наличие отдельных функций делает управление проектом или работой со специализированным приложением легче, например, платформа развития e-изучения для способности. Также легче определить возможности эффектов модернизировать сетевое обслуживание.

	VLAN ID Ranges

Access VLANs are divided into either a normal range or an extended range.

Normal Range VLANs

Used in small- and medium-sized business and enterprise networks.

Identified by a VLAN ID between 1 and 1005.
IDs 1002 through 1005 are reserved for Token Ring and FDDI VLANs.

IDs 1 and 1002 to 1005 are automatically created and cannot be removed. You will learn more about VLAN 1 later in this chapter.

Configurations are stored within a VLAN database file, called vlan.dat. The vlan.dat file is located in the flash memory of the switch.

The VLAN trunking protocol (VTP), which helps manage VLAN configurations between switches, can only learn normal range VLANs and stores them in the VLAN database file.
Extended Range VLANs

Enable service providers to extend their infrastructure to a greater number of customers. Some global enterprises could be large enough to need extended range VLAN IDs.
Are identified by a VLAN ID between 1006 and 4094.
Support fewer VLAN features than normal range VLANs.
Are saved in the running configuration file.

VTP does not learn extended range VLANs.

255 VLANs Configurable

One Cisco Catalyst 2960 switch can support up to 255 normal range and extended range VLANs, although the number configured affects the performance of the switch hardware. Because an enterprise network may need a switch with a lot of ports, Cisco has developed enterprise-level switches that can be joined or stacked together to create a single switching unit consisting of nine separate switches. Each separate switch can have 48 ports, which totals 432 ports on a single switching unit. In this case, the 255 VLAN limit per single switch could be a constraint for some enterprise customers.
	Диапазоны логина VLAN

Доступ VLANs разделен или в нормальный диапазон или в расширенный диапазон.

Нормальный Диапазон VLANs

Используемый в маленьком - и деловые и сети предприятия среднего размера.

Идентифицированный в соответствии с логином VLAN между 1 и 1005.

Логины 1002 - 1005 сохранены для Эстафетного кольца и FDDI VLANs.

Логины 1 и 1002 - 1005 автоматически созданы и не могут быть удалены. Вы узнаете больше о VLAN 1 позже в этой главе.

Конфигурации сохранены в пределах файла базы данных VLAN, названного vlan.dat. vlan.dat файл расположен в памяти вспышки о выключателе.

VLAN trunking протокол (VTP), какие справки управляют конфигурациями VLAN между выключателями, может только изучить нормальный диапазон VLANs и хранит их в файле базы данных VLAN.

Расширенный Диапазон VLANs

Дайте возможность системным службам расширить их инфраструктуру на большее число клиентов. Некоторые глобальные предприятия могли быть достаточно большими, чтобы нуждаться в расширенном диапазоне логины VLAN.

Идентифицированы в соответствии с логином VLAN между 1006 и 4094.

Поддержите меньше особенностей VLAN чем нормальный диапазон VLANs.

Сохранены в выполнившемся файле конфигурации.

VTP не изучает расширенный диапазон VLANs.

255 VLANs Конфигурируемый

Одна Cisco Катализатор, 2960 выключателей могут поддержать до 255 нормальных диапазонов и расширенный диапазон VLANs, хотя конфигурированное число затрагивает работу аппаратных средств выключателя. Поскольку сеть предприятия, возможно, нуждается в выключателе с большим количеством портов, Cisco развила выключатели уровня предприятия, к которым можно присоединиться или расположиться в стеке вместе, чтобы создать единственный модуль переключения, состоящий из девяти отдельных выключателей. Каждый отдельный выключатель может иметь 48 портов, который общие количества 432 порта на единственном модуле переключения. В этом случае, 255 пределов VLAN в единственный выключатель могли быть ограничением для некоторых клиентов предприятия.

	3.1.2 Types of VLANs
	3.1.2 Типы VLANs

	Today there is essentially one way of implementing VLANs - port-based VLANs. A port-based VLAN is associated with a port called an access VLAN.

However in the network there are a number of terms for VLANs. Some terms define the type of network traffic they carry and others define a specific function a VLAN performs. The following describes common VLAN terminology:

Rollover the Data VLAN button in the figure.

Data VLAN

A data VLAN is a VLAN that is configured to carry only user-generated traffic. A VLAN could carry voice-based traffic or traffic used to manage the switch, but this traffic would not be part of a data VLAN. It is common practice to separate voice and management traffic from data traffic. The importance of separating user data from switch management control data and voice traffic is highlighted by the use of a special term used to identify VLANs that only carry user data - a "data VLAN". A data VLAN is sometimes referred to as a user VLAN.

Rollover the Default VLAN button in the figure.

Default VLAN

All switch ports become a member of the default VLAN after the initial boot up of the switch. Having all the switch ports participate in the default VLAN makes them all part of the same broadcast domain. This allows any device connected to any switch port to communicate with other devices on other switch ports. The default VLAN for Cisco switches is VLAN 1. VLAN 1 has all the features of any VLAN, except that you cannot rename it and you can not delete it. Layer 2 control traffic, such as CDP and spanning tree protocol traffic, will always be associated with VLAN 1 - this cannot be changed. In the figure, VLAN 1 traffic is forwarded over the VLAN trunks connecting the S1, S2, and S3 switches. It is a security best practice to change the default VLAN to a VLAN other than VLAN 1; this entails configuring all the ports on the switch to be associated with a default VLAN other than VLAN 1. VLAN trunks support the transmission of traffic from more than one VLAN. Although VLAN trunks are mentioned throughout this section, they are explained in the next section on VLAN trunking.

Note: Some network administrators use the term "default VLAN" to mean a VLAN other than VLAN 1 defined by the network administrator as the VLAN that all ports are assigned to when they are not in use. In this case, the only role that VLAN 1 plays is that of handling Layer 2 control traffic for the network.

Rollover the Native VLAN button in the figure.

Native VLAN

A native VLAN is assigned to an 802.1Q trunk port. An 802.1Q trunk port supports traffic coming from many VLANs (tagged traffic) as well as traffic that does not come from a VLAN (untagged traffic). The 802.1Q trunk port places untagged traffic on the native VLAN. In the figure, the native VLAN is VLAN 99. Untagged traffic is generated by a computer attached to a switch port that is configured with the native VLAN. Native VLANs are set out in the IEEE 802.1Q specification to maintain backward compatibility with untagged traffic common to legacy LAN scenarios. For our purposes, a native VLAN serves as a common identifier on opposing ends of a trunk link. It is a best practice to use a VLAN other than VLAN 1 as the native VLAN.

Rollover the Management VLAN button in the figure.

Management VLAN

A management VLAN is any VLAN you configure to access the management capabilities of a switch. VLAN 1 would serve as the management VLAN if you did not proactively define a unique VLAN to serve as the management VLAN. You assign the management VLAN an IP address and subnet mask. A switch can be managed via HTTP, Telnet, SSH, or SNMP. Since the out-of-the-box configuration of a Cisco switch has VLAN 1 as the default VLAN, you see that VLAN 1 would be a bad choice as the management VLAN; you wouldn't want an arbitrary user connecting to a switch to default to the management VLAN. Recall that you configured the management VLAN as VLAN 99 in the Basic Switch Concepts and Configuration chapter.

On the next page we will explore the one remaining VLAN type: voice VLANs.
	Сегодня есть по существу один способ осуществить VLANs - VLANs на основе порта. VLAN на основе порта связан с портом, названным доступом VLAN.

Однако в сети есть множество сроков для VLANs. Некоторые сроки определяют тип сетевого трафика, который они несут, и другие определяют определенную функцию, которую VLAN выполняет. Следующее описывает общую терминологию VLAN:

Одновременнное нажатие клавиш кнопка VLAN Данных в числе.

Данные VLAN

VLAN данных - VLAN, который конфигурирован, чтобы нести только произведенный пользователем трафик. VLAN мог нести трафик на основе голоса, или трафик имел обыкновение управлять выключателем, но этот трафик не будет частью данных VLAN. Это - общая практика, чтобы отделить голос и трафик управления от трафика данных. Важность отделения пользовательских данных от данных административного управления выключателя и трафика голоса подсвечена при помощи специального срока, используемого, чтобы идентифицировать VLANs, которые только несут пользовательские данные - "данные VLAN". Данные VLAN иногда упоминаются как пользовательский VLAN.

Одновременнное нажатие клавиш кнопка VLAN Значения по умолчанию в числе.

Значение по умолчанию VLAN

Все порты выключателя становятся членом значения по умолчанию VLAN после того, как начальные загружают из выключателя. Наличие всех портов выключателя участвует в значении по умолчанию, VLAN делает их всех частью того же самого домена радиопередачи. Это позволяет любое устройство, связанное с любым портом выключателя общаться с другими устройствами на других портах выключателя. Значение по умолчанию VLAN для выключателей Cisco - VLAN 1. VLAN 1 имеет все особенности любого VLAN, за исключением того, что Вы не можете переименовать это, и Вы не можете удалить это. Уровень 2 трафика управления, типа тракта данных кэш-памяти и трафика протокола дерева охвата, будут всегда связываться с VLAN 1 - это не может быть изменено. В числе, VLAN 1 трафик отправлен по стволам VLAN, подключающим S1, S2, и выключатели S3. Это - лучшие методы безопасности, чтобы изменить значение по умолчанию VLAN на VLAN кроме VLAN 1; это влечет за собой конфигурирование всех портов на выключателе, который будет связан со значением по умолчанию VLAN кроме VLAN 1. Стволы VLAN поддерживают передачу трафика от больше чем одного VLAN. Хотя стволы VLAN упомянуты всюду по этому разделу, им объясняют в следующем разделе по VLAN trunking.

Отметьте: Некоторые сетевые администраторы используют срок "значение по умолчанию VLAN", чтобы означать VLAN кроме VLAN 1 определенный сетевым администратором как VLAN, что все порты назначены на то, когда они не находятся в использовании. В этом случае, единственная роль, что VLAN 1 игра - VLAN обрабатывания Уровня 2 трафика управления для сети.

Одновременнное нажатие клавиш Родная кнопка VLAN в числе.

Родной VLAN

Родной VLAN назначен на 802.1Q порт ствола. 802.1Q порт ствола поддерживает трафик, прибывающий от многих VLANs (отмеченный трафик) так же как трафик, который не прибывает от VLAN (неотмеченный трафик). 802.1Q порт ствола помещает неотмеченный трафик в родной VLAN. В числе, родной VLAN - VLAN 99. Неотмеченный трафик произведен компьютером, приложенным к порту выключателя, который конфигурирован с родным VLAN. Родные VLANs изложены в ИИЭРе 802.1Q спецификация, чтобы поддержать обратную совместимость с неотмеченным трафиком, обычным к сценариям LAN наследства. В наших целях, родной VLAN служит общим идентификатором при противопоставлении концов связи ствола. Это - лучшие методы, чтобы использовать VLAN кроме VLAN 1 как родной VLAN.

Одновременнное нажатие клавиш кнопка VLAN Управления в числе.

Управление VLAN

VLAN управления - любой VLAN, который Вы конфигурируете, чтобы обратиться к способностям управления выключателя. VLAN 1 служил бы управлением VLAN, если бы Вы проактивно не определяли уникальный VLAN, чтобы служить управлением VLAN. Вы назначаете управление VLAN маска подсети и адрес IP. Выключатель может управляться через HTTP, Telnet, SSH, или SNMP. Так как конфигурация "из коробки" выключателя Cisco имеет VLAN 1 как значение по умолчанию VLAN, Вы видите, что VLAN 1 был бы плохим выбором как управление VLAN; Вы не хотели бы произвольного пользователя, соединяющегося с выключателем к значению по умолчанию к управлению VLAN. Выберите, что Вы конфигурировали управление VLAN как VLAN 99 в Основных Понятиях Выключателя и главе Конфигурации.

На следующей странице мы исследуем тот, остающийся типом VLAN: голос VLANs.

	Voice VLANs

It is easy to appreciate why a separate VLAN is needed to support Voice over IP (VoIP). Imagine you are receiving an emergency call and suddenly the quality of the transmission degrades so much you cannot understand what the caller is saying. VoIP traffic requires:

Assured bandwidth to ensure voice quality

Transmission priority over other types of network traffic
Ability to be routed around congested areas on the network
Delay of less than 150 milliseconds (ms) across the network

To meet these requirements, the entire network has to be designed to support VoIP. The details of how to configure a network to support VoIP are beyond the scope of the course, but it is useful to summarize how a voice VLAN works between a switch, a Cisco IP phone, and a computer.

In the figure, VLAN 150 is designed to carry voice traffic. The student computer PC5 is attached to the Cisco IP phone, and the phone is attached to switch S3. PC5 is in VLAN 20, which is used for student data. The F0/18 port on S3 is configured to be in voice mode so that it will tell the phone to tag voice frames with VLAN 150. Data frames coming through the Cisco IP phone from PC5 are left untagged. Data destined for PC5 coming from port F0/18 is tagged with VLAN 20 on the way to the phone, which strips the VLAN tag before the data is forwarded to PC5. Tagging refers to the addition of bytes to a field in the data frame which is used by the switch to identify which VLAN the data frame should be sent to. You will learn later about how data frames are tagged.

Click The Details button in the figure.

A Cisco Phone is a Switch

The Cisco IP Phone contains an integrated three-port 10/100 switch as shown in the Figure. The ports provide dedicated connections to these devices:

Port 1 connects to the switch or other voice-over-IP (VoIP) device.

Port 2 is an internal 10/100 interface that carries the IP phone traffic.

Port 3 (access port) connects to a PC or other device.

The figure shows one way to connect an IP Phone.

The voice VLAN feature enables switch ports to carry IP voice traffic from an IP phone. When the switch is connected to an IP Phone, the switch sends messages that instruct the attached IP phone to send voice traffic tagged with the voice VLAN ID 150. The traffic from the PC attached to the IP Phone passes through the IP phone untagged. When the switch port has been configured with a voice VLAN, the link between the switch and the IP phone acts as a trunk to carry both the tagged voice traffic and untagged data traffic.

Note: Communication between the switch and IP phone is facilitated by the CDP protocol. This protocol is discussed in greater detail in the CCNA Exploration: Routing Protocols and Concepts course.

Click the Sample Configuration button in the figure.

Sample Configuration

The figure shows sample output. A discussion of the Cisco IOS commands are beyond the scope of this course, but you can see that the highlighted areas in the sample output show the F0/18 interface configured with a VLAN configured for data (VLAN 20) and a VLAN configured for voice (VLAN 150).
	Голос VLANs

Просто оценить, почему отдельный VLAN необходим, чтобы поддержать Голос по IP (VoIP). Вообразите, что Вы получаете чрезвычайный запрос, и внезапно качество передачи ухудшается так, Вы не можете понять то, что говорит вызывающий. Трафик VoIP требует:

Уверенная пропускная способность, чтобы гарантировать качество голоса

Приоритет передачи над другими типами сетевого трафика

Способность, которая будет направлена вокруг переполненных областей на сети

Задержка меньше чем 150 миллисекунд (госпожа) поперек сети

Чтобы отвечать этим требованиям, вся сеть должна быть проектирована, чтобы поддержать VoIP. Детали того, как конфигурировать сеть, чтобы поддержать VoIP - вне возможностей курса, но полезно суммировать, как голос VLAN работает между выключателем, телефоном IP Cisco, и компьютером.

В числе, VLAN 150 проектирован, чтобы нести трафик голоса. Студенческий компьютерный PC5 присоединен к телефону IP Cisco, и телефон присоединен к выключателю S3. PC5 находится в VLAN 20, который используется для студенческих данных. Порт F0/18 на S3 конфигурирован, чтобы находиться в режиме голоса так, чтобы это сказало телефону отмечать рамки голоса VLAN 150. Рамки данных, проникающие через телефон IP Cisco от PC5 оставляют неотмеченными. Данные, предназначенные для PC5, прибывающего от порта, F0/18 отмечен VLAN 20 на пути к телефону, который раздевает тэг VLAN перед данными, отправлены PC5. Отмечание обращается к дополнению байтов к области в рамке данных, которая используется выключателем, чтобы совпасть, какую VLAN рамку данных нужно послать. Вы будете учиться позже о том, как рамки данных отмечены.

Щелкните кнопкой The Details в числе.

Cisco Телефон - Выключатель

Телефон IP Cisco содержит интегрированный три порта 10/100 выключатель как показано в иллюстрации. Порты обеспечивают посвященные подключения к этим устройствам:

Порт 1 подключает с выключателем или другим голосом-по-IP (VoIP) устройство.

Порт 2 - внутренний интерфейс 10/100, который несет трафик телефона IP.

Порт 3 (порт доступа) соединяется с PC или другим устройством.

Число показывает одному способу подключить Телефон IP.

Голос особенность VLAN дает возможность портам выключателя нести трафик голоса IP от телефона IP. Когда выключатель связан с Телефоном IP, выключатель посылает сообщения, которые инструктируют приложенный телефон IP посылать трафик голоса, отмеченный голосом логин 150 VLAN. Трафик от PC, приложенного на Телефон IP проходит через неотмеченный телефон IP. Когда порт выключателя был конфигурирован с голосом VLAN, связь между выключателем и действиями телефона IP как ствол, чтобы нести и отмеченный трафик голоса и неотмеченный трафик данных.

Отметьте: Коммуникация между выключателем и телефоном IP облегчена в соответствии с протоколом тракта данных кэш-памяти. Этот протокол обсуждается в большей детали в Исследовании CCNA: Маршрутизация Протоколов и курса Понятий.

Щелкните кнопкой Sample Configuration в числе.

Типовая Конфигурация

Число показывает типовому выводу. Обсуждение команд IOS Cisco - вне возможностей этого курса, но Вы можете видеть, что подсвеченные области в типовом выводе показывают интерфейсу F0/18, конфигурированному с VLAN, конфигурированным для данных (VLAN 20) и VLAN, конфигурированный для голоса (VLAN 150).

	Network Traffic Types

In CCNA Exploration: Network Fundamentals, you learned about the different kinds of traffic a LAN handles. Because a VLAN has all the characteristics of a LAN, a VLAN must accommodate the same network traffic as a LAN.

Network Management and Control Traffic

Many different types of network management and control traffic can be present on the network, such as Cisco Discovery Protocol (CDP) updates, Simple Network Management Protocol (SNMP) traffic, and Remote Monitoring (RMON) traffic.

Rollover the Network Management button in the figure.

IP Telephony

The types of IP telephony traffic are signaling traffic and voice traffic. Signaling traffic is, responsible for call setup, progress, and teardown, and traverses the network end to end. The other type of telephony traffic consists of data packets of the actual voice conversation. As you just learned, in a network configured with VLANs, it is strongly recommended to assign a VLAN other than VLAN 1 as the management VLAN. Data traffic should be associated with a data VLAN (other than VLAN 1), and voice traffic is associated with a voice VLAN.

Rollover the IP Telephony button in the figure. 

IP Multicast

IP multicast traffic is sent from a particular source address to a multicast group that is identified by a single IP and MAC destination-group address pair. Examples of applications that generate this type of traffic are Cisco IP/TV broadcasts. Multicast traffic can produce a large amount of data streaming across the network. When the network must support multicast traffic, VLANs should be configured to ensure multicast traffic only goes to those user devices that use the service provided, such as remote video or audio applications. Routers must be configured to ensure that multicast traffic is forwarded to the network areas where it is requested.

Rollover the IP Multicast button in the figure.

Normal Data

Normal data traffic is related to file creation and storage, print services, e-mail database access, and other shared network applications that are common to business uses. VLANs are a natural solution for this type of traffic because you can segment users by their functions or geographic area to more easily manage their specific needs.

Rollover the Normal Data button in the figure.

Scavenger Class

The Scavenger class is intended to provide less-than best-effort services to certain applications. Applications assigned to this class have little or no contribution to the organizational objectives of the enterprise and are typically entertainment oriented in nature. These include peer-to-peer media-sharing applications (KaZaa, Morpheus, Groekster, Napster, iMesh, and so on), gaming applications (Doom, Quake, Unreal Tournament, and so on), and any entertainment video applications.
	Сетевые Типы Трафика

В Исследовании CCNA: Сетевые Основные принципы, Вы узнали о различных видах трафика, который LAN обрабатывает. Поскольку VLAN имеет все характеристики LAN, VLAN должен приспособить тот же самый сетевой трафик как LAN.

Сетевой Трафик Управления и Управления

Много различных типов сетевого управления и трафика управления могут присутствовать на сети, типа Протокола Открытия Cisco (тракт данных кэш-памяти) обновления, Простой Сетевой Протокол Управления (SNMP) трафик, и Отдаленный Контроль (RMON) трафик.

Одновременнное нажатие клавиш кнопка Network Management в числе.

Телефония IP

Типы трафика телефонии IP сообщают о трафике и трафике голоса. Сообщение о трафике, ответственно за установку запроса, продвижение, и разрушение, и пересекает сеть вплотную. Другой тип трафика телефонии состоит из пакетов данных фактического сеанса связи голоса. Поскольку Вы только узнали, в сети, конфигурированной с VLANs, настоятельно рекомендуют назначить VLAN кроме VLAN 1 как управление VLAN. Трафик данных должен быть связан с данными VLAN (кроме VLAN 1), и трафик голоса связан с голосом VLAN.

Одновременнное нажатие клавиш кнопка Telephony IP в числе.

Мультиприведение IP

Трафик мультиприведения IP посылают от специфического исходного адреса до группы мультиприведения, которая идентифицирована единственным IP, и группа адресата MAC обращаются к паре. Примеры приложений, которые производят этот тип трафика, - радиопередачи IP/ТЕЛЕВИДЕНИЯ Cisco. Трафик мультиприведения может произвести большое количество данных, струящихся поперек сети. Когда сеть должна поддержать трафик мультиприведения, VLANs должен быть конфигурирован, чтобы гарантировать, что трафик мультиприведения только идет в те пользовательские устройства, которые используют обслуживание если, типа отдаленных видео или звуковых приложений. Маршрутизаторы должны быть конфигурированы, чтобы гарантировать, что мультиприводимый трафик отправлен сетевым областям, где это требует.

Одновременнное нажатие клавиш кнопка Multicast IP в числе.

Нормальные Данные

Нормальный трафик данных связан, чтобы подать создание и память, печатать обслуживание, посылать по электронной почте доступ базы данных, и другие общедоступные сетевые приложения, которые являются обычными к деловым использованиям. VLANs - естественное решение для этого типа трафика, потому что Вы можете сегментировать пользователей их функциями или географической областью, чтобы более легко управлять их определенными потребностями.

Одновременнное нажатие клавиш кнопка Normal Data в числе.

Класс Мусорщика

Класс Мусорщика предназначен, чтобы обеспечить меньше обслуживание лучшего усилия к определенным приложениям. Приложения, назначенные на этот класс имеют небольшой или никакой вклад в организационные цели предприятия и - типично развлечение, ориентируемое в природе. Они включают одноранговые совместно использующие СМИ приложения (KaZaa, Morpheus, Groekster, Napster, iMesh, и так далее), приложения игры (Гибель, Землетрясение, Нереальный Турнир, и так далее), и любые приложения видео развлечения.

	3.1.3 Switch Port Membership Modes
	3.1.3 Режимы Членства Порта Выключателя

	Switch Ports

Switch ports are Layer 2-only interfaces associated with a physical port. Switch ports are used for managing the physical interface and associated Layer 2 protocols. They do not handle routing or bridging. Switch ports belong to one or more VLANs.

VLAN Switch Port Modes

When you configure a VLAN, you must assign it a number ID, and you can optionally give it a name. The purpose of VLAN implementations is to judiciously associate ports with particular VLANs. You configure the port to forward a frame to a specific VLAN. As mentioned previously, you can configure a VLAN in voice mode to support voice and data traffic coming from a Cisco IP phone. You can configure a port to belong to a VLAN by assigning a membership mode that specifies the kind of traffic the port carries and the VLANs to which it can belong. A port can be configured to support these VLAN types:

Static VLAN - Ports on a switch are manually assigned to a VLAN. Static VLANs are configured using the Cisco CLI. This can also be accomplished with GUI management applications, such as the Cisco Network Assistant. However, a convenient feature of the CLI is that if you assign an interface to a VLAN that does not exist, the new VLAN is created for you. To see a sample static-VLAN configuration, click the Static Mode Example button in the figure. When you are done, click the Port Modes button in the figure. This configuration will not be examined in detail now. You will see this configuration later in the chapter.
Dynamic VLAN - This mode is not widely used in production networks and is not explored in this course. However, it is useful to know what a dynamic VLAN is. A dynamic port VLAN membership is configured using a special server called a VLAN Membership Policy Server (VMPS). With the VMPS, you assign switch ports to VLANs dynamically, based on the source MAC address of the device connected to the port. The benefit comes when you move a host from a port on one switch in the network to a port on another switch in the network-the switch dynamically assigns the new port to the proper VLAN for that host.
Voice VLAN - A port is configured to be in voice mode so that it can support an IP phone attached to it. Before you configure a voice VLAN on the port, you need to first configure a VLAN for voice and a VLAN for data. In the figure, VLAN 150 is the voice VLAN, and VLAN 20 is the data VLAN. It is assumed that the network has been configured to ensure that voice traffic can be transmitted with a priority status over the network. When a phone is first plugged into a switch port that is in voice mode, the switch port sends messages to the phone providing the phone with the appropriate voice VLAN ID and configuration. The IP phone tags the voice frames with the voice VLAN ID and forwards all voice traffic through the voice VLAN.

To examine parts of a voice mode configuration, click the Voice Mode Example button in the figure:

The configuration command mls qos trust cos ensures that voice traffic is identified as priority traffic. Remember that the entire network must be set up to prioritize voice traffic. You cannot just configure the port with this command.
The switchport voice VLAN 150 command identifies VLAN 150 as the voice VLAN. You can see this verified in the bottom screen capture: Voice VLAN: 150 (VLAN0150).
The switchport access VLAN 20 command configures VLAN 20 as the access mode (data) VLAN. You can see this verified in the bottom screen capture: Access Mode VLAN: 20 (VLAN0020).

For more details about configuring a voice VLAN, visit this Cisco.com site: http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a008081d9a6.html#wp1050913.
	Порты Выключателя

Порты выключателя - Уровень 2-единственные интерфейсы, связанные с физическим портом. Порты выключателя используются для того, чтобы управлять физическим интерфейсом и связанным Уровнем 2 протокола. Они не обрабатывают маршрутизацию или соединение. Порты выключателя принадлежат одному или более VLANs.

Режимы Порта Выключателя VLAN

Когда Вы конфигурируете VLAN, Вы должны назначить это логин числа, и Вы можете произвольно дать этому название. Цель выполнения VLAN состоит в том, чтобы рассудительно связать порты со специфическим VLANs. Вы конфигурируете порт, чтобы отправить рамку определенному VLAN. Как упомянуто предварительно, Вы можете конфигурировать VLAN в режиме голоса, чтобы поддержать голос и трафик данных, прибывающий от телефона IP Cisco. Вы можете конфигурировать порт, чтобы принадлежать VLAN, назначая режим членства, который определяет вид трафика переносы порта и VLANs, которому это может принадлежать. Порт может быть конфигурирован, чтобы поддержать эти типы VLAN:

Статический VLAN - Порты на выключателе вручную назначены на VLAN. Статические VLANs конфигурированы, используя Cisco CLI. Это может также быть достигнуто с приложениями управления GUI, типа Помощника Сети Cisco. Однако, удобная особенность CLI - то, что, если Вы назначаете интерфейс на VLAN, который не существует, новый VLAN создан для Вас. Чтобы видеть типовую статическую-VLAN конфигурацию, щелкните кнопкой Static Mode Example в числе. Когда Вы сделаны, щелкните кнопкой Port Modes в числе. Эта конфигурация не будет исследована подробно теперь. Вы будете видеть эту конфигурацию позже в главе.

Динамический VLAN - режим This широко не используется в сетях производства и не исследуется в этом курсе. Однако, полезно знать, каков динамический VLAN. Динамический порт членство VLAN конфигурирован, используя специальный сервер, названный Сервером Политики Членства VLAN (VMPS). С VMPS, Вы назначаете порты выключателя на VLANs динамически, основанный на исходном адресе MAC устройства, связанного с портом. Выгода прибывает, когда Вы перемещаете хост от порта на одном выключателе в сети к порту на другом выключателе в сети - выключатель динамически назначает новый порт на надлежащий VLAN для того хоста.

Голос VLAN - порт конфигурирован, чтобы находиться в режиме голоса так, чтобы это могло поддержать телефон IP, приложенный к этому. Прежде, чем Вы конфигурируете голос VLAN на порту, Вы должны сначала конфигурировать VLAN для голоса и VLAN для данных. В числе, VLAN 150 - голос VLAN, и VLAN 20 - данные VLAN. Предполагается, что сеть была конфигурирована, чтобы гарантировать, что трафик голоса может быть передан с приоритетным состоянием по сети. Когда телефон сначала включен в порт выключателя, который находится в режиме голоса, порт выключателя посылает сообщения телефону, предоставляющему телефону соответствующий голос логин VLAN и конфигурация. Телефон IP отмечает рамки голоса голосом логин VLAN и вперед весь трафик голоса через голос VLAN.

Чтобы исследовать части конфигурации режима голоса, щелкните кнопкой Voice Mode Example в числе:

Мл команды конфигурации qos трастовый салат ромэн гарантируют, что трафик голоса идентифицирован как приоритетный трафик. Помните, что вся сеть должна быть установлена, чтобы расположить по приоритетам трафик голоса. Вы не можете только конфигурировать порт с этой командой.

switchport голос VLAN 150 команд идентифицирует VLAN 150 как голос VLAN. Вы можете видеть, что это проверило в сборе данных экрана основания: Голос VLAN: 150 (VLAN0150).

switchport обращаются к VLAN, 20 команд конфигурируют VLAN 20 как режим доступа (данные) VLAN. Вы можете видеть, что это проверило в сборе данных экрана основания: Режим доступа VLAN: 20 (VLAN0020).

За большее количество деталей о конфигурировании голоса VLAN, посетите это Cisco.com сайт: http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a008081d9a6.html#wp1050913.

	3.1.4 Controlling Broadcast Domains with VLANs
	3.1.4 Управление Доменами Радиопередачи с VLANs

	Network Without VLANS

In normal operation, when a switch receives a broadcast frame on one of its ports, it forwards the frame out all other ports on the switch. In the figure, the entire network is configured in the same subnet, 172.17.40.0/24. As a result, when the faculty computer, PC1, sends out a broadcast frame, switch S2 sends that broadcast frame out all of its ports. Eventually the entire network receives it; the network is one broadcast domain.

Click the Network broadcasts with VLAN segmentation button in the figure.

Network with VLANs
In the figure, the network has been segmented into two VLANs: Faculty as VLAN 10 and Student as VLAN 20. When the broadcast frame is sent from the faculty computer, PC1, to switch S2, the switch forwards that broadcast frame only to those switch ports configured to support VLAN 10.

In the figure, the ports that make up the connection between switches S2 and S1 (ports F0/1) and between S1 and S3 (ports F0/3) have been configured to support all the VLANs in the network. This connection is called a trunk. You will learn more about trunks later in this chapter.

When S1 receives the broadcast frame on port F0/1, S1 forwards that broadcast frame out the only port configured to support VLAN 10, port F0/3. When S3 receives the broadcast frame on port F0/3, it forwards that broadcast frame out the only port configured to support VLAN 10, port F0/11. The broadcast frame arrives at the only other computer in the network configured on VLAN 10, faculty computer PC4.

When VLANs are implemented on a switch, the transmission of unicast, multicast, and broadcast traffic from a host on a particular VLAN are constrained to the devices that are on the VLAN.
	Сеть Без VLANS

В нормальной операции, когда выключатель получает рамку радиопередачи на одном из ее портов, это вперед рамка все другие порты на выключателе. В числе, вся сеть конфигурирована в той же самой подсети, 172.17.40.0/24. В результате, когда компьютер способности, PC1, отсылает рамку радиопередачи, выключатель, который S2 посылает, которые передавали по радио рамку все ее порты. В конечном счете вся сеть получает это; сеть - домен радиопередачи того.

Щелкните Сетевыми радиопередачами с кнопкой сегментации VLAN в числе.

Сеть с VLANs

В числе, сеть была сегментирована в два VLANs: Способность как VLAN 10 и Студент как VLAN 20. Когда рамку радиопередачи посылают от компьютера способности, PC1, переключать S2, выключатель вперед, которые передавали по радио рамку только к тем портам выключателя, конфигурированным, чтобы поддержать VLAN 10.

В числе, порты, которые составляют подключение между выключателями S2 и S1 (порты F0/1) и между S1 и S3 (порты F0/3) были конфигурированы, чтобы поддержать весь VLANs в сети. Это подключение называют стволом. Вы узнаете больше о стволах позже в этой главе.

Когда S1 получает рамку радиопередачи на порту F0/1, S1 вперед, которые передавали по радио рамку единственный порт, конфигурированный, чтобы поддержать VLAN 10, порт F0/3. Когда S3 получает рамку радиопередачи на порту F0/3, это вперед, которые передавали по радио рамку единственный порт, конфигурированный, чтобы поддержать VLAN 10, порт F0/11. Рамка радиопередачи достигает единственного другого компьютера в сети, конфигурированной на VLAN 10, компьютер способности PC4.

Когда VLANs осуществлены на выключателе, передача unicast, мультиприведения, и трафик радиопередачи от хоста на специфическом VLAN ограничен на устройства, которые находятся на VLAN.

	Controlling Broadcast Domains with Switches and Routers
Breaking up a big broadcast domain into several smaller ones reduces broadcast traffic and improves network performance. Breaking up domains into VLANs also allows for better information confidentiality within an organization. Breaking up broadcast domains can be performed either with VLANs (on switches) or with routers. A router is needed any time devices on different Layer 3 networks need to communicate, regardless whether VLANs are used.

Click the Intra-VLAN Communication button and click the play button to start the animation.

Intra-VLAN Communication

In the figure, PC1, wants to communicate with another device, PC4. PC1 and PC4 are both in VLAN 10. Communicating with a device in the same VLAN is called intra-VLAN communication. The following describes how this process is accomplished:

Step 1. PC1 in VLAN 10 sends its ARP request frame (broadcast) to switch S2. Switches S2 and S1 send the ARP request frame out all ports on VLAN 10. Switch S3 sends the ARP request out port F0/11 to PC4 on VLAN 10.

Step 2. The switches in the network forward the ARP reply frame (unicast) out all ports configured for VLAN 10. PC1 receives the reply which contains the MAC address of PC4.

Step 3. PC1 now has the destination MAC address of PC4 and uses this to create a unicast frame with PC4's MAC address as the destination. Switches S2, S1 and S3 deliver the frame to PC4.

Click the Inter-VLAN Communication button and click the play icon to start the animation.

Inter-VLAN Communication

In the figure, PC1 in VLAN 10 wants to communicate with PC5 in VLAN 20. Communicating with a device in another VLAN is called inter-VLAN communication.

Note: There are two connections from switch S1 to the router: one to carry transmissions on VLAN 10, and the other to carry transmissions on VLAN 20 to the router interface.

The following describes how this process is accomplished:

Step 1. PC1 in VLAN 10 wants to communicate with PC5 in VLAN 20. PC1 sends an ARP request frame for the MAC address of the default gateway R1.

Step 2. The router R1 replies with an ARP reply frame from its interface configured on VLAN 10.

All switches forward the ARP reply frame and PC1 receives it. The ARP reply contains the MAC address of the default gateway.

Step 3. PC1 then creates an Ethernet frame with the MAC address of the Default Gateway. The frame is sent from switch S2 to S1.

Step 4. The router R1 sends an ARP request frame on VLAN 20 to determine the MAC address of PC5. Switches, S1, S2, S3, broadcast the ARP request frame out ports configured for VLAN 20. PC5 on VLAN 20 receives the ARP request frame from router R1.

Step 5. PC5 on VLAN 20 sends an ARP reply frame to switch S3. Switches S3 and S1 forward the ARP reply frame to router R1 with the destination MAC address of interface F0/2 on router R1.

Step 6. Router R1 sends the frame received from PC1 though S1 and S3 to PC5 (on vlan 20).
	Управление Доменами Радиопередачи с Выключателями и Маршрутизаторами

Разбивание большого домена радиопередачи в несколько меньших уменьшает трафик радиопередачи и улучшает сетевую работу. Разбивание доменов в VLANs также учитывает лучшую информационную конфиденциальность в пределах организации. Разбивание доменов радиопередачи может быть выполнено любой с VLANs (на выключателях) или с маршрутизаторами. Маршрутизатор необходим любые устройства времени на различном Уровне, который 3 сети должны сообщить, независимо используются ли VLANs.

Щелкните кнопкой Intra-VLAN Communication и щелкните кнопкой игры, чтобы запустить мультипликацию.

Коммуникация Intra-VLAN

В числе, PC1, хочет общаться с другим устройством, PC4. PC1 и PC4 - оба в VLAN 10. Сообщение с устройством в том же самом VLAN называют intra-VLAN коммуникацией. Следующее описывает, как этот процесс достигнут:

Шаг 1. PC1 в VLAN 10 посылает его рамку запроса мер противовоздушной обороны (радиопередача), чтобы переключить S2. Выключатели S2 и S1 посылают рамке запроса мер противовоздушной обороны все порты на VLAN 10. Выключатель S3 посылает запросу мер противовоздушной обороны порт F0/11 к PC4 на VLAN 10.

Шаг 2. Выключатели в сети отправляют рамку ответа мер противовоздушной обороны (unicast) все порты, конфигурированные для VLAN 10. PC1 получает ответ, который содержит адрес MAC PC4.

Шаг 3. PC1 теперь имеет адрес MAC адресата PC4 и использует, это, чтобы создать рамку unicast с MACЕМ PC4's называет как адресат. Выключатели S2, S1 и S3 поставляют рамку PC4.

Щелкните кнопкой Inter-VLAN Communication и щелкните значком игры, чтобы запустить мультипликацию.

Коммуникация Inter-VLAN

В числе, PC1 в VLAN 10 хочет общаться с PC5 в VLAN 20. Сообщение с устройством в другом VLAN называют inter-VLAN коммуникацией.

Отметьте: есть два подключения от выключателя S1 маршрутизатору: один, чтобы нести передачи на VLAN 10, и другом, чтобы нести передачи на VLAN 20 к интерфейсу маршрутизатора.

Следующее описывает, как этот процесс достигнут:

Шаг 1. PC1 в VLAN 10 хочет общаться с PC5 в VLAN 20. PC1 посылает рамку запроса мер противовоздушной обороны за адресом MAC шлюза значения по умолчанию R1.

Шаг 2. Маршрутизатор Р1 отвечает с рамкой ответа мер противовоздушной обороны от ее интерфейса, конфигурированного на VLAN 10.

Все выключатели отправляют рамку ответа мер противовоздушной обороны, и PC1 получает это. Ответ мер противовоздушной обороны содержит адрес MAC шлюза значения по умолчанию.

Шаг 3. PC1 тогда создает рамку Сети Ethernet с адресом MAC Шлюза Значения по умолчанию. Рамку посылают от выключателя S2 к S1.

Шаг 4. Маршрутизатор Р1 посылает рамку запроса мер противовоздушной обороны на VLAN 20, чтобы определить адрес MAC PC5. Выключатели, S1, S2, S3, передают по радио рамку запроса мер противовоздушной обороны порты, конфигурированные для VLAN 20. PC5 на VLAN 20 получает рамку запроса мер противовоздушной обороны от маршрутизатора Р1.

Шаг 5. PC5 на VLAN 20 посылает рамку ответа мер противовоздушной обороны, чтобы переключить S3. Выключатели S3 и S1 отправляют рамку ответа мер противовоздушной обороны маршрутизатору Р1 с адресом MAC адресата интерфейса F0/2 на маршрутизаторе Р1.

Шаг 6. Маршрутизатор Р1 посылает рамку, полученную от PC1 хотя S1 и S3 к PC5 (на vlan 20).

	Controlling Broadcast Domains with VLANs and Layer 3 Forwarding

In the last chapter, you learned about some of the differences between Layer 2 and Layer 3 switches. The figure shows the Catalyst 3750G-24PS switch, one of many Cisco switches that supports Layer 3 routing. The icon that represents a Layer 3 switch is shown. A discussion of Layer 3 switching is beyond the scope of this course, but a brief description of the switch virtual interface (SVI) technology that allows a Layer 3 switch to route transmissions between VLANs is helpful.

SVI

SVI is a logical interface configured for a specific VLAN. You need to configure an SVI for a VLAN if you want to route between VLANs or to provide IP host connectivity to the switch. By default, an SVI is created for the default VLAN (VLAN 1) to permit remote switch administration. 

Click the Layer 3 Forwarding Example button in the figure to see an animation that presents a simplified representation of how a Layer 3 switch controls broadcast domains.

Layer 3 Forwarding

A Layer 3 switch has the ability to route transmissions between VLANs. The procedure is the same as described for the inter-VLAN communication using a separate router, except that the SVIs act as the router interfaces for routing the data between VLANs. The animation describes this process.

In the animation, PC1 wants to communicate with PC5. The following steps outline the communication through the Layer 3 switch S1:

Step 1. PC1 sends an ARP request broadcast on VLAN10. S2 forwards the ARP request out all ports configured for VLAN 10.

Step 2. Switch S1 forwards the ARP request out all ports configured for VLAN 10, including the SVI for VLAN 10. Switch S3 forwards the ARP request out all ports configured for VLAN 10. 

Step 3. The SVI for VLAN 10 in switch S1 knows the location of VLAN 20. The SVI for VLAN 10 in switch S1 sends an ARP reply back to PC1 with this information.

Step 4. PC1 sends data, destined for PC4, as a unicast frame through switch S2 to the SVI for VLAN 10 in switch S1.

Step 5. The SVI for VLAN 20 sends an ARP request broadcast out all switch ports configured for VLAN 20. Switch S3 sends that ARP request broadcast out all switch ports configured for VLAN 20.

Step 6. PC5 on VLAN 20 sends an ARP reply. Switch S3 sends that ARP reply to S1. Switch S1 forwards the ARP reply to the SVI for VLAN 20.

Step 7. The SVI for VLAN 20 forwards the data, sent from PC1, in a unicast frame to PC5 using the destination address it learned from the ARP reply in step 6.
	Управление Доменами Радиопередачи с VLANs и Уровнем 3 Отправления

В последней главе, Вы узнали о некоторых из различий между Уровнем 2 и Уровнем 3 выключателя. Число показывает Катализатору 3750G-24PS выключатель, один из многих выключателей Cisco, который поддерживает Уровень 3 маршрутизации. Значку, который представляет Уровень 3 выключателя, показывают. Обсуждение Уровня, которым 3 переключения является вне возможностей этого курса, но краткого описания выключателя виртуальный интерфейс (SVI) технология, которая позволяет Уровню 3 выключателя, чтобы направить передачи между VLANs, полезно.

SVI

SVI - логический интерфейс, конфигурированный для определенного VLAN. Вы должны конфигурировать SVI для VLAN, если Вы хотите направить между VLANs или обеспечивать обеспечение связи хоста IP с выключателем. По умолчанию, SVI создан для значения по умолчанию VLAN (VLAN 1), чтобы разрешить отдаленную администрацию выключателя. 

Щелкните Уровнем 3 кнопки Forwarding Example в числе, чтобы видеть мультипликацию, которая представляет упрощенное представление того, как Уровень 3 выключателя управляет доменами радиопередачи.

Уровень 3 Отправления

Уровень 3 выключателя имеет способность направить передачи между VLANs. Процедура - то же самое как описано для inter-VLAN коммуникации, используя отдельный маршрутизатор, за исключением того, что SVIs действуют как интерфейсы маршрутизатора чтобы направить данные между VLANs. Мультипликация описывает этот процесс.

В мультипликации, PC1 хочет общаться с PC5. Следующие шаги выделяют коммуникацию через Уровень 3 выключателя S1:

Шаг 1. PC1 посылает радиопередачу запроса мер противовоздушной обороны на VLAN10. S2 вперед запрос мер противовоздушной обороны все порты, конфигурированные для VLAN 10.

Шаг 2. Переключите S1 вперед запрос мер противовоздушной обороны все порты, конфигурированные для VLAN 10, включая SVI для VLAN 10. Переключите S3 вперед запрос мер противовоздушной обороны все порты, конфигурированные для VLAN 10. 

Шаг 3. SVI для VLAN 10 в выключателе S1 знает местоположение VLAN 20. SVI для VLAN 10 в выключателе S1 посылает ответ мер противовоздушной обороны назад на PC1 с этой информацией.

Шаг 4. PC1 посылает данные, предназначенные для PC4, как рамка unicast через выключатель S2 к SVI для VLAN 10 в выключателе S1.

Шаг 5. SVI для VLAN 20 посылает радиопередаче запроса мер противовоздушной обороны все порты выключателя, конфигурированные для VLAN 20. Выключатель S3 посылает той радиопередаче запроса мер противовоздушной обороны все порты выключателя, конфигурированные для VLAN 20.

Шаг 6. PC5 на VLAN 20 посылает ответ мер противовоздушной обороны. Выключатель S3 посылает тот ответ мер противовоздушной обороны на S1. Переключите S1 вперед ответ мер противовоздушной обороны на SVI для VLAN 20.

Шаг 7. SVI для VLAN 20 вперед данные, посланные от PC1, в рамке unicast к PC5, используя адресата обращаются к изученному из ответа мер противовоздушной обороны в шаге 6.

	This activity opens in simulation mode and with completion at 100%. The purpose of the activity is to observe how broadcast traffic is forwarded by the switches when VLANs are configured and when VLANs are not configured. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность открывается в режиме моделирования и с завершением в 100 %. Цель деятельности состоит в том, чтобы наблюдать, как трафик радиопередачи отправлен выключателями, когда VLANs конфигурированы и когда VLANs не конфигурированы. Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	3.2.1 VLAN Trunks
	3.2.1 Стволы VLAN

	What is a Trunk?

It is hard to describe VLANs without mentioning VLAN trunks. You learned about controlling network broadcasts with VLAN segmentation, and you saw how VLAN trunks transmitted traffic to different parts of the network configured in one VLAN. In the figure, the links between switches S1 and S2, and S1 and S3, are configured to transmit traffic coming from VLAN 10, 20, 30, and 99. This network simply could not function without VLAN trunks. You will find that most networks that you encounter are configured with VLAN trunks. This section brings together the knowledge you already have on VLAN trunking and provides the details you need to be able to configure VLAN trunking in a network.

Definition of a VLAN Trunk

A trunk is a point-to-point link between one or more Ethernet switch interfaces and another networking device, such as a router or a switch. Ethernet trunks carry the traffic of multiple VLANs over a single link. A VLAN trunk allows you to extend the VLANs across an entire network. Cisco supports IEEE 802.1Q for coordinating trunks on Fast Ethernet and Gigabit Ethernet interfaces. You will learn about 802.1Q later in this section.

A VLAN trunk does not belong to a specific VLAN, rather it is a conduit for VLANs between switches and routers.
	Что такое - Ствол?

Трудно описать VLANs, не упоминая стволы VLAN. Вы узнали об управлении сетевыми радиопередачами с сегментацией VLAN, и Вы видели, как стволы VLAN передали трафик к различным частям сети, конфигурированной в одном VLAN. В числе, связи между выключателями S1 и S2, и S1 и S3, конфигурированы, чтобы передать трафик, прибывающий от VLAN 10, 20, 30, и 99. Эта сеть просто не могла функционировать без стволов VLAN. Вы найдете, что большинство сетей, с которыми Вы сталкиваетесь, конфигурировано со стволами VLAN. Этот раздел примиряет знание, которое Вы уже имеете на VLAN trunking, и обеспечивает детали, Вы должны быть в состоянии конфигурировать VLAN trunking в сети.

Определение Ствола VLAN

Ствол - связь пункта-к-пункту между одним или более интерфейсами выключателя Сети Ethernet и другим сетевым устройством, типа маршрутизатора или выключателя. Стволы сети Ethernet несут трафик многократного VLANs по единственной связи. Ствол VLAN позволяет Вам расширять VLANs поперек всей сети. Cisco поддерживает ИИЭР 802.1Q для того, чтобы координировать стволы на Быстрых интерфейсах Сети Ethernet Сети Ethernet и Гигабита. Вы узнаете 802.1Q позже в этом разделе.

Ствол VLAN не принадлежит определенному VLAN, скорее это - трубопровод для VLANs между выключателями и маршрутизаторами.

	What Problem Does a Trunk Solve?

In the figure, you see the standard topology used in this chapter, except instead of the VLAN trunk that you are used to seeing between switches S1 and S2, there is a separate link for each subnet. There are four separate links connecting switches S1 and S2, leaving three fewer ports to allocate to end-user devices. Each time a new subnetwork is considered, a new link is needed for each switch in the network.

Click the With VLAN Trunks button in the figure.

In the figure, the network topology shows a VLAN trunk connecting switches S1 and S2 with a single physical link. This is the way a network should be configured.
	Какую Проблему Ствол Решает?

В числе, Вы видите стандартную топологию, используемую в этой главе, кроме вместо ствола VLAN, что Вы привыкли видеть между выключателями S1 и S2, есть отдельная связь для каждой подсети. Есть четыре отдельных связи, подключающие выключатели S1 и S2, оставляя три меньше портов, чтобы распределить устройствам конечного пользователя. Каждый раз, когда новую подсеть рассматривают, новая связь необходима для каждого выключателя в сети.

Нажмите С кнопкой Trunks VLAN в числе.

В числе, сетевая топология показывает стволу VLAN, подключающему выключатели S1 и S2 с единственной физической связью. Это - способ, которым сеть должна быть конфигурирована.

	802.1Q Frame Tagging

Remember that switches are layer 2 devices. They only use the Ethernet frame header information to forward packets. The frame header does not contain information about which VLAN the frame should belong to. Subsequently, when Ethernet frames are placed on a trunk they need additional information about the VLANs they belong to. This is accomplished by using the 802.1q encapsulation header. This header adds a tag to the original Ethernet frame specifying the VLAN for which the frame belongs to.

Frame tagging has been mentioned a number of times. The first time was in reference to the voice mode configuration on a switch port. There you learned that once configured, a Cisco phone (which includes a small switch) tags voice frames with a VLAN ID. You also learned that VLAN IDs can be in a normal range, 1-1005, and an extended range, 1006-4094. How do VLAN IDs get inserted into a frame?

VLAN Frame Tagging Overview

Before exploring the details of an 802.1Q frame, it is helpful to understand what a switch does when it forwards a frame out a trunk link. When the switch receives a frame on a port configured in access mode with a static VLAN, the switch takes apart the frame and inserts a VLAN tag, recalculates the FCS and sends the tagged frame out a trunk port.

Note: An animation of the trunking operation is presented later in this section.

VLAN Tag Field Details

The VLAN tag field consists of an EtherType field, a tag control information field,and the FCS field.

EtherType field

Set to the hexadecimal value of 0x8100. This value is called the tag protocol ID (TPID) value. With the EtherType field set to the TPID value, the switch receiving the frame knows to look for information in the tag control information field.

Tag control information field

The tag control information field contains:

3 bits of user priority - Used by the 802.1p standard, which specifies how to provide expedited transmission of Layer 2 frames. A description of the IEEE 802.1p is beyond the scope of this course; however, you learned a little about it earlier in the discussion on voice VLANs.

1 bit of Canonical Format Identifier (CFI) - Enables Token Ring frames to be carried across Ethernet links easily.
12 bits of VLAN ID (VID) - VLAN identification numbers; supports up to 4096 VLAN IDs.

FCS field

After the switch inserts the EtherType and tag control information fields, it recalculates the FCS values and inserts it into the frame.
	802.1Q Отмечающая Рамка

Помните, что выключатели - уровень 2 устройства. Они только используют информацию заголовка рамки Сети Ethernet, чтобы отправить пакеты. Заголовок рамки не содержит информацию, о каком VLAN рамка должна принадлежать. Впоследствии, когда рамки Сети Ethernet помещены в ствол, они нуждаются в дополнительной информации о VLANs, которому они принадлежат. Это достигнуто при использовании 802.1q заголовок формирования пакета. Этот заголовок добавляет тэг к оригинальной рамке Сети Ethernet, определяющей VLAN, для которого рамка принадлежит.

Развейтесь отмечание было упомянуто неоднократно. Первый раз был в справочной информации на конфигурацию режима голоса на порту выключателя. Там Вы узнали, что когда-то конфигурировал, телефон Cisco (который включает маленький выключатель), рамки голоса тэгов с логином VLAN. Вы также узнали, что логины VLAN могут быть в нормальном диапазоне, 1-1005, и расширенном диапазоне, 1006-4094. Как делают логины VLAN вставлены в рамку?

Рамка VLAN, Отмечающая Краткий обзор

Перед исследованием деталей 802.1Q рамка, полезно понять то, что выключатель делает когда это вперед рамка связь ствола. Когда выключатель получает рамку на порту, конфигурированном в режиме доступа со статическим VLAN, выключатель демонтирует рамку и вставляет тэг VLAN, повторно вычисляет FCS и посылает отмеченной рамке порт ствола.

Отметьте: мультипликация trunking операции представлена позже в этом разделе.

Детали Области Тэга VLAN

Область тэга VLAN состоит из области EtherType, области информации управления тэга, и области FCS.

Область EtherType

Набор к шестнадцатеричному значению 0x8100. Это значение называют логином протокола тэга значение (TPID). С набором области EtherType к значению TPID, выключатель, получающий рамку знает, чтобы искать информацию в информационной области управления тэга.

Область информации управления тэга

Область информации управления тэга содержит:

3 бита пользовательского приоритета - Используемый 802.1p стандарт, который определяет, как обеспечить ускоренную передачу Уровня 2 рамки. Описание ИИЭРа 802.1p - вне возможностей этого курса; однако, Вы узнали немного об этом ранее в обсуждении по голосу VLANs.

1 бит Канонического Идентификатора Формата (стоимость, фрахт и страхование) - Дает возможность рамкам Эстафетного кольца нестись поперек связей Сети Ethernet легко.

12 битов логина VLAN (VID) - идентификационные номера VLAN; поддержки до 4096 логинов VLAN.

Область FCS

После того, как выключатель вставляет EtherType, и тэг управляют информационными областями, это повторно вычисляет значения FCS и вставляет это в рамку.

	Native VLANs and 802.1Q Trunking

Now that you know more about how a switch tags a frame with the correct VLAN, it is time to explore how the native VLAN supports the switch in handling tagged and untagged frames that arrive on an 802.1Q trunk port.

Tagged Frames on the Native VLAN

Some devices that support trunking tag native VLAN traffic as a default behavior. Control traffic sent on the native VLAN should be untagged. If an 802.1Q trunk port receives a tagged frame on the native VLAN, it drops the frame. Consequently, when configuring a switch port on a Cisco switch, you need to identify these devices and configure them so that they do not send tagged frames on the native VLAN. Devices from other vendors that support tagged frames on the native VLAN include IP phones, servers, routers, and non-Cisco switches.

Untagged Frames on the Native VLAN

When a Cisco switch trunk port receives untagged frames it forwards those frames to the native VLAN. As you may recall, the default native VLAN is VLAN 1. When you configure an 802.1Q trunk port, a default Port VLAN ID (PVID) is assigned the value of the native VLAN ID. All untagged traffic coming in or out of the 802.1Q port is forwarded based on the PVID value. For example, if VLAN 99 is configured as the native VLAN, the PVID is 99 and all untagged traffic is forward to VLAN 99. If the native VLAN has not been reconfigured, the PVID value is set to VLAN 1.

Click the Native VLAN Configuration Example button in the figure.

In this example, VLAN 99 will be configured as the native VLAN on port F0/1 on switch S1. This example shows how to reconfigure the native VLAN from its default setting of VLAN 1. 

Starting in privileged EXEC mode, the figure describes how to configure the native VLAN on port F0/1 on switch S1 as an IEEE 802.1Q trunk with native VLAN 99.

Click the Native VLAN Verification button in the figure.

Using the show interfaces interface-id switchport command, you can quickly verify that you have correctly reconfigured the native VLAN from VLAN 1 to VLAN 99. The highlighted output in the screen capture indicates that the configuration was successful.
	Родной VLANs и 802.1Q Trunking

Теперь, когда Вы знаете больше о том, как выключатель отмечает рамку правильным VLAN, пришло время исследовать, как родной VLAN поддерживает выключатель в обрабатывании отмеченных и неотмеченных рамок, которые прибывают в 802.1Q порт ствола.

Отмеченные Рамки на Родном VLAN

Некоторые устройства, которые поддерживают trunking, отмечают родной трафик VLAN как поведение значения по умолчанию. Трафик управления, посланный на родном VLAN должен быть неотмечен. Если 802.1Q порт ствола получает отмеченную рамку на родном VLAN, это понижает рамку. Следовательно, конфигурируя порт выключателя на выключателе Cisco, Вы должны идентифицировать эти устройства и конфигурировать их так, чтобы они не послали отмеченные рамки на родном VLAN. Устройства от других продавцов, которые поддерживают отмеченные рамки на родном VLAN, включают телефоны IP, серверы, маршрутизаторы, и выключатели не-Cisco.

Неотмеченные Рамки на Родном VLAN

Когда порт ствола выключателя Cisco получает неотмеченные рамки это вперед те рамки к родному VLAN. Поскольку Вы можете выбрать, уроженец значения по умолчанию, VLAN - VLAN 1. Когда Вы конфигурируете 802.1Q порт ствола, Порт значения по умолчанию, логин VLAN (PVID) назначен значение родного логина VLAN. Весь неотмеченный входящий трафик или из 802.1Q порт отправлен основанный на значении PVID. Например, если VLAN 99 конфигурирован как родной VLAN, PVID - 99, и весь неотмеченный трафик - вперед к VLAN 99. Если родной VLAN не был реконфигурирован, значение PVID собирается VLAN 1.

Щелкните Родной кнопкой Configuration Example VLAN в числе.

В этом примере, VLAN 99 будет конфигурирован как родной VLAN на порту F0/1 на выключателе S1. Этот пример показывает, как реконфигурировать родной VLAN от его настройки по умолчанию VLAN 1.

Начинаясь в привилегированном режиме EXEC, число описывает, как конфигурировать родной VLAN на порту F0/1 на выключателе S1 как ИИЭР 802.1Q ствол с родным VLAN 99.

Щелкните Родной кнопкой Verification VLAN в числе.

Используя показ интерфейсы связывают-с-помощью-интерфейса-id switchport команду, Вы можете быстро проверить, что Вы правильно реконфигурировали родной VLAN от VLAN 1 к VLAN 99. Подсвеченный вывод в сборе данных экрана указывает, что конфигурация была успешна.

	3.2.2 Trunking Operation
	3.2.2 Операция Trunking

	A Trunk in Action

You have learned how a switch handles untagged traffic on a trunk link. You now know that frames traversing a trunk are tagged with the VLAN ID of the access port the frame arrived on. In the figure, PC1 on VLAN 10 and PC3 on VLAN 30 send broadcast frames to switch S2. Switch S2 tags these frames with the appropriate VLAN ID and then forwards the frames over the trunk to switch S1. Switch S1 reads the VLAN ID on the frames and broadcasts them to each port configured to support VLAN 10 and VLAN 30. Switch S3 receives these frames and strips off the VLAN IDs and forwards them as untagged frames to PC4 on VLAN 10 and PC6 on VLAN 30.

Click Play on the animation toolbar in the figure.
	Ствол в Действии
Вы узнали, как выключатель обрабатывает неотмеченный трафик на связи ствола. Вы теперь знаете, что рамки, пересекающие ствол отмечены логином VLAN порта доступа, в который рамка прибыла. В числе, PC1 на VLAN 10 и PC3 на VLAN 30 посылают рамки радиопередачи, чтобы переключить S2. Переключите тэгы S2 эти рамки с соответствующим логином VLAN и затем вперед рамки по стволу, чтобы переключить S1. Переключите S1, читает логин VLAN на рамках и передает по радио их к каждому порту, конфигурированному, чтобы поддержать VLAN 10 и VLAN 30. Выключатель S3 получает эти рамки и полосы от логинов VLAN и вперед их как неотмеченные рамки к PC4 на VLAN 10 и PC6 на VLAN 30.

Щелкните Play по панели инструментов мультипликации в числе.

	3.2.3 Trunking Modes
	3.2.3 Режимы Trunking

	You have learned how 802.1Q trunking works on Cisco switch ports. Now it is time to examine the 802.1Q trunk port mode configuration options. First we need to discuss a Cisco legacy trunking protocol called inter-switch link (ISL), because you will see this option in the switch software configuration guides.

IEEE, Not ISL

Although a Cisco switch can be configured to support two types of trunk ports, IEEE 802.1Q and ISL, today only 802.1Q is used. However, legacy networks may still use ISL, and it is useful to learn about each type of trunk port.

An IEEE 802.1Q trunk port supports simultaneous tagged and untagged traffic. An 802.1Q trunk port is assigned a default PVID, and all untagged traffic travels on the port default PVID. All untagged traffic and tagged traffic with a null VLAN ID are assumed to belong to the port default PVID. A packet with a VLAN ID equal to the outgoing port default PVID is sent untagged. All other traffic is sent with a VLAN tag.
In an ISL trunk port, all received packets are expected to be encapsulated with an ISL header, and all transmitted packets are sent with an ISL header. Native (non-tagged) frames received from an ISL trunk port are dropped. ISL is no longer a recommended trunk port mode, and it is not supported on a number of Cisco switches.

DTP

Dynamic Trunking Protocol (DTP) is a Cisco proprietary protocol. Switches from other vendors do not support DTP. DTP is automatically enabled on a switch port when certain trunking modes are configured on the switch port.

DTP manages trunk negotiation only if the port on the other switch is configured in a trunk mode that supports DTP. DTP supports both ISL and 802.1Q trunks. This course focuses on the 802.1Q implementation of DTP. A detailed discussion on DTP is beyond the scope of this course; however, you will enable it in the labs and activities associated with the chapter. Switches do not need DTP to do trunking, and some Cisco switches and routers do not support DTP. To learn about DTP support on Cisco switches, visit: http://www.cisco.com/en/US/tech/tk389/tk689/technologies_tech_note09186a008017f86a.shtml.

Trunking Modes

A switch port on a Cisco switch supports a number of trunking modes. The trunking mode defines how the port negotiates using DTP to set up a trunk link with its peer port. The following provides a brief description of the available trunking modes and how DTP is implemented in each.

On (default)

The switch port periodically sends DTP frames, called advertisements, to the remote port. The command used is switchport mode trunk. The local switch port advertises to the remote port that it is dynamically changing to a trunking state. The local port then, regardless of what DTP information the remote port sends as a response to the advertisement, changes to a trunking state. The local port is considered to be in an unconditional (always on) trunking state.

Dynamic auto

The switch port periodically sends DTP frames to the remote port. The command used is switchport mode dynamic auto. The local switch port advertises to the remote switch port that it is able to trunk but does not request to go to the trunking state. After a DTP negotiation, the local port ends up in trunking state only if the remote port trunk mode has been configured to be on or desirable. If both ports on the switches are set to auto, they do not negotiate to be in a trunking state. They negotiate to be in the access (non-trunk) mode state.

Dynamic desirable

DTP frames are sent periodically to the remote port. The command used is switchport mode dynamic desirable. The local switch port advertises to the remote switch port that it is able to trunk and asks the remote switch port to go to the trunking state. If the local port detects that the remote has been configured in on, desirable, or auto mode, the local port ends up in trunking state. If the remote switch port is in the nonegotiate mode, the local switch port remains as a nontrunking port.

Turn off DTP

You can turn off DTP for the trunk so that the local port does not send out DTP frames to the remote port. Use the command switchport nonegotiate. The local port is then considered to be in an unconditional trunking state. Use this feature when you need to configure a trunk with a switch from another switch vendor.

A Trunk Mode Example

In the figure, the F0/1 ports on switches S1 and S2 are configured with trunk mode on. The F0/3 ports on switches S1 and S3 are configured to be in auto trunk mode. When the switch configurations are completed and the switches are fully configured, which link will be a trunk?

Click the Which link will be configured as a trunk? button in the figure.

The link between switches S1 and S2 becomes a trunk because the F0/1 ports on switches S1 and S2 are configured to ignore all DTP advertisements and come up and stay in trunk port mode. The F0/3 ports on switches S1 and S3 are set to auto, so they negotiate to be in the default state, the access (non-trunk) mode state. When you configure a trunk port to be in trunk port mode, there is no ambiguity about which state the trunk is in-it is always on. It is also easy to remember which state the trunk ports are in-if the port is supposed to be a trunk, trunk mode is on.

The link between switches S1 and S2 becomes a trunk because the F0/1 ports on switches S1 and S2 are configured to ignore all DTP advertisements and come up and stay in trunk port mode. The F0/3 ports on switches S1 and S3 are set to auto, resulting in an inactive trunk link. When you configure a trunk port to be in trunk port mode, there is no ambiguity about which state the trunk is in-it is always on. It is also easy to remember which state the trunk ports are in-if the port is supposed to be a trunk, trunk mode is on.

Note: The default switchport mode for an interface on a Catalyst 2950 switch is dynamic desirable, but the default switchport mode for an interface on a Catalyst 2960 switch is dynamic auto. If S1 and S3 were Catalyst 2950 switches with interface F0/3 in default switchport mode, the link between S1 and S3 would become an active trunk.

Click the DTP Modes button in the figure to review the mode interactions.

For information on which Cisco switches support 802.1Q, ISL, and DTP, visit: http://www.cisco.com/en/US/tech/tk389/tk689/technologies_tech_note09186a008017f86a.shtml#topic1.

For information on how to support ISL on legacy networks, visit: http://www.cisco.com/en/US/tech/tk389/tk689/tsd_technology_support_troubleshooting_technotes_list.html.
	Вы узнали, как 802.1Q trunking воздействует на порты выключателя Cisco. Теперь пришло время исследовать 802.1Q опции конфигурации режима порта ствола. Сначала мы должны обсудить наследство Cisco trunking протокол, названный связью межвыключателя (ISL), потому что Вы будете видеть эту опцию в справочниках конфигурации программного обеспечения выключателя.

ИИЭР, Не ISL

Хотя выключатель Cisco может быть конфигурирован, чтобы поддержать два типа портов ствола, ИИЭР 802.1Q и ISL, сегодня только 802.1Q используется. Однако, сети наследства могут все еще использовать ISL, и полезно узнать о каждом типе порта ствола.

ИИЭР 802.1Q порт ствола поддерживает одновременный отмеченный и неотмеченный трафик. 802.1Q порт ствола назначен значение по умолчанию PVID, и все неотмеченные путешествия трафика на значении по умолчанию порта PVID. Весь неотмеченный трафик и отмеченный трафик с нулевым логином VLAN, как предполагают, принадлежат значению по умолчанию порта PVID. Пакет с логином VLAN, равным уходящему значению по умолчанию порта PVID посылают неотмеченным. Весь другой трафик посылают с тэгом VLAN.

В порту ствола ISL, все полученные пакеты, как ожидают, будут заключены в капсулу с заголовком ISL, и все переданные пакеты посылают с заголовком ISL. (Неотмеченные) рамки уроженца, полученные от порта ствола ISL понижены. ISL больше не рекомендованный режим порта ствола, и это не поддержано в ряде выключателей Cisco.

КАНАЛ ПЕРЕДАЧИ ДАННЫХ

Динамический Протокол Trunking (канал передачи данных) - Cisco составляющий собственность протокол. Выключатели от других продавцов не поддерживают канал передачи данных. Канал передачи данных автоматически допускается на порту выключателя когда определено trunking, режимы конфигурированы на порту выключателя.

Канал передачи данных управляет переговорами ствола, только если порт на другом выключателе конфигурирован в режиме ствола, который поддерживает канал передачи данных. Канал передачи данных поддерживает и ISL и 802.1Q стволы. Этот курс сосредотачивается 802.1Q выполнение канала передачи данных. Детализированное обсуждение по каналу передачи данных - вне возможностей этого курса; однако, Вы допустите этому в лабораториях и действиях, связанных с главой. Выключатели не нуждаются в канале передачи данных, чтобы сделать trunking, и некоторые выключатели Cisco и маршрутизаторы не поддерживают канал передачи данных. Узнать о канале передачи данных поддерживают на выключателях Cisco, посещение: http://www.cisco.com/en/US/tech/tk389/tk689/technologies_tech_note09186a008017f86a.shtml.

Режимы Trunking

Порт выключателя на выключателе Cisco поддерживает множество trunking режимов. trunking режим определяет, как порт договаривается о канале передачи данных использования, чтобы установить связь ствола с ее портом пэра. Следующее обеспечивает краткое описание доступных trunking режимов и как канал передачи данных осуществлен в каждом.

На (значении по умолчанию)

Порт выключателя периодически посылает рамки канала передачи данных, названные рекламными объявлениями, к отдаленному порту. Используемая команда - switchport ствол режима. Местный порт выключателя дает объявление к отдаленному порту, который это динамически изменяет на государство trunking. Местный порт тогда, независимо от того, что информация канала передачи данных отдаленный порт посылает как ответ на рекламу, изменяется на государство trunking. Местный порт, как полагают, находится в безоговорочном (всегда на) trunking государство.

Динамический авто

Порт выключателя периодически посылает рамки канала передачи данных отдаленному порту. Используемая команда - switchport режим, динамический авто. Местный порт выключателя дает объявление к отдаленному порту выключателя, что это в состоянии на ствол, но не просит пойти в государство trunking. После переговоров канала передачи данных, местный порт заканчивается в государстве trunking, только если отдаленный режим ствола порта был конфигурирован, чтобы идти или желательный. Если оба порта на выключателях собираются авто, они не ведут переговоры, чтобы находиться в государстве trunking. Они ведут переговоры, чтобы находиться в доступе (нествол) государство режима.

Динамический желательный

Рамки канала передачи данных посылают периодически отдаленному порту. Используемая команда - switchport режим, динамический желательный. Местный порт выключателя дает объявление к отдаленному порту выключателя, что это в состоянии на ствол и просит, чтобы отдаленный порт выключателя пошел в государство trunking. Если местные поиски порта, что отдаленное было конфигурировано в на, желательный, или авто режим, местный порт, заканчиваются в государстве trunking. Если отдаленный порт выключателя находится в nonegotiate режиме, местный порт выключателя остается как nontrunking порт.

Выключите канал передачи данных

Вы можете выключить канал передачи данных для ствола так, чтобы местный порт не отослал рамки канала передачи данных к отдаленному порту. Используйте команду switchport nonegotiate. Местный порт, как тогда полагают, находится в безоговорочном государстве trunking. Используйте эту особенность, когда Вы должны конфигурировать ствол с выключателем от другого продавца выключателя.

Пример Режима Ствола

В числе, порты F0/1 на выключателях S1 и S2 конфигурированы с режимом ствола на. Порты F0/3 на выключателях S1 и S3 конфигурированы, чтобы находиться в авто режиме ствола. Когда конфигурации выключателя закончены, и выключатели полностью конфигурированы, какая связь будет стволом?

Нажмите, Какая связь будет конфигурирована как ствол? кнопка в числе.

Связь между выключателями, S1 и S2 становятся стволом, потому что порты F0/1 на выключателях S1 и S2 конфигурированы, чтобы игнорировать все рекламные объявления канала передачи данных и подойти и пребывание в режиме порта ствола. Порты F0/3 на выключателях, S1 и S3 собираются авто, таким образом они ведут переговоры, чтобы находиться в государстве значения по умолчанию, доступ (нествол) государство режима. Когда Вы конфигурируете порт ствола, чтобы находиться в режиме порта ствола, нет никакой двусмысленности, о каком государстве ствол находится в - это всегда включено. Также просто помнить, которые заявляют, что порты ствола находятся в - если порт должен быть стволом, режим ствола идет.

Связь между выключателями, S1 и S2 становятся стволом, потому что порты F0/1 на выключателях S1 и S2 конфигурированы, чтобы игнорировать все рекламные объявления канала передачи данных и подойти и пребывание в режиме порта ствола. Порты F0/3 на выключателях S1 и S3 собираются авто, приводя к бездействующей связи ствола. Когда Вы конфигурируете порт ствола, чтобы находиться в режиме порта ствола, нет никакой двусмысленности, о каком государстве ствол находится в - это всегда включено. Также просто помнить, которые заявляют, что порты ствола находятся в - если порт должен быть стволом, режим ствола идет.

Отметьте: значение по умолчанию switchport режим для интерфейса на Катализаторе, 2950 выключателей являются динамическими желательный, но значение по умолчанию switchport режим для интерфейса на Катализаторе 2960 выключателей, динамически авто. Если бы S1 и S3 был Катализатор 2950 выключателей с интерфейсом F0/3 в значении по умолчанию switchport режим, то связь между S1 и S3 стала бы активным стволом.

Щелкните кнопкой Modes канала передачи данных в числе, чтобы рассмотреть взаимодействия режима.

Для информации, на которой Cisco переключает поддержку 802.1Q, ISL, и канал передачи данных, посещение: http://www.cisco.com/en/US/tech/tk389/tk689/technologies_tech_note09186a008017f86a.shtml#topic1.

Для информации относительно того, как поддерживать ISL на сетях наследства, посещение: http://www.cisco.com/en/US/tech/tk389/tk689/tsd_technology_support_troubleshooting_technotes_list.html.

	Trunks carry the traffic of multiple VLANs through a single link, making them a vital part of communicating between switches with VLANs. This activity focuses on viewing switch configuration, trunk configuration, and VLAN tagging information. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Стволы несут трафик многократного VLANs через единственную связь, делая их жизненная часть из сообщения между выключателями с VLANs. Эта деятельность сосредотачивается на том, чтобы рассматривать конфигурацию выключателя, конфигурацию ствола, и VLAN отмечающий информации. Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	3.3.1 Configuring VLANs and Trunks Overview
	3.3.1 Конфигурирующий VLANs и Краткий обзор Стволов

	In this chapter, you have already seen examples of the commands used to configure VLANs and VLAN trunks. In this section, you will learn the key Cisco IOS commands needed to create, delete, and verify VLANs and VLAN trunks. Often these commands have many optional parameters that extend the capabilities of the VLAN and VLAN trunk technology. These optional commands are not presented; however, references are provided if you want to research these options. The focus of this section is to provide you with the necessary skills and knowledge to configure VLANs and VLAN trunks with their key features.

In this section, you are shown the configuration and verification syntax for one side of a VLAN or trunk. In the labs and activities, you will configure both sides and verify that the link (VLAN or VLAN trunk) is configured correctly.

Note: If you want to keep the newly configured running configuration, you must save it to the startup configuration.
	В этой главе, Вы уже видели, что примеры команд имели обыкновение конфигурировать VLANs и стволы VLAN. В этом разделе, Вы узнаете, что ключевые команды IOS Cisco должны были создать, удалить, и проверить VLANs и стволы VLAN. Часто эти команды имеют много дополнительных параметров, которые расширяют способности VLAN и технологии ствола VLAN. Эти дополнительные команды не представлены; однако, справочная информация обеспечивается, если Вы хотите исследовать эти опции. Центр этого раздела должен предоставить Вам необходимые навыки и знание, чтобы конфигурировать VLANs и стволы VLAN с их ключевыми особенностями.

В этом разделе, Вам показывают конфигурация и синтаксис проверки для одной стороны VLAN или ствола. В лабораториях и действиях, Вы конфигурируете обе стороны и проверите, что связь (VLAN или ствол VLAN) конфигурирована правильно.

Отметьте: Если Вы хотите сохранить недавно конфигурированную конфигурацию выполнения, Вы должны сохранить это к конфигурации запуска.

	3.3.2 Configure a VLAN
	3.3.2 Конфигурировать VLAN

	Add a VLAN
In this topic, you will learn how to create a static VLAN on a Cisco Catalyst switch using VLAN global configuration mode. There are two different modes for configuring VLANs on a Cisco Catalyst switch, database configuration mode and global configuration mode. Although the Cisco documentation mentions VLAN database configuration mode, it is being phased out in favor of VLAN global configuration mode.

You will configure VLANs with IDs in the normal range. Recall there are two ranges of VLAN IDs. The normal range includes IDs 1 to 1001, and extended range consists of IDs 1006 to 4094. VLAN 1 and 1002 to 1005 are reserved ID numbers. When you configure normal range VLANs, the configuration details are stored automatically in flash memory on the switch in a file called vlan.dat. Because you often configure other aspects of a Cisco switch at the same time, it is good practice to save running configuration changes to the startup configuration.

Click the Command Syntax button in the figure.

The figure reviews the Cisco IOS commands used to add a VLAN to a switch.

Click the Example button in the figure.

The figure shows how the student VLAN, VLAN 20, is configured on switch S1. In the topology example, the student computer, PC2, is not in a VLAN yet it, but has an IP address of 172.17.20.22.

Click the Verification button in figure.

The figure shows an example of using the show vlan brief command to display the contents of the vlan.dat file. The student VLAN, VLAN 20, is highlighted in the screen capture. The default VLAN IDs 1 and 1002 to 1005 are shown in the screen output.

Note: In addition to entering a single VLAN ID, you can enter a series of VLAN IDs separated by commas, or a range of VLAN IDs separated by hyphens using the vlan vlan-id command, for example: switch(config)#vlan 100,102,105-107.
	Добавьте VLAN

В этой теме, Вы узнаете, как создать статический VLAN на Cisco выключатель Катализатора, используя VLAN глобальный режим конфигурации. Есть два различных режима для того, чтобы конфигурировать VLANs на Cisco выключатель Катализатора, режим конфигурации базы данных и глобальный режим конфигурации. Хотя документация Cisco упоминает режим конфигурации базы данных VLAN, это постепенно выводится в пользу глобального режима конфигурации VLAN.

Вы конфигурируете VLANs с логинами в нормальном диапазоне. Выбор там - два диапазона логинов VLAN. Нормальный диапазон включает логины 1 - 1001, и расширенный диапазон состоит из логинов 1006 - 4094. VLAN 1 и 1002 - 1005 - сохраненные числа логина. Когда Вы конфигурируете нормальный диапазон VLANs, детали конфигурации сохранены автоматически в памяти вспышки на выключателе в файле, названном vlan.dat. Поскольку Вы часто конфигурируете другие аспекты выключателя Cisco в то же самое время, это - хорошая практика, чтобы сохранить выполнившиеся изменения конфигурации к конфигурации запуска.

Щелкните кнопкой Command Syntax в числе.

Число рассматривает команды IOS Cisco, используемые, чтобы добавить VLAN к выключателю.

Щелкните кнопкой Example в числе.

Число показывает, как студенческий VLAN, VLAN 20, конфигурирован на выключателе S1. В примере топологии, студенческий компьютер, PC2, не находится в VLAN все же это, но имеет адрес IP 172.17.20.22.

Щелкните кнопкой Verification в числе.

Число показывает примеру использования показа vlan укороченная команда, чтобы отобразить содержание vlan.dat файла. Студенческий VLAN, VLAN 20, подсвечен в сборе данных экрана. Значению по умолчанию логины 1 и 1002 - 1005 VLAN показывают в выводе экрана.

Отметьте: В дополнение к вводу единственного логина VLAN, Вы можете ввести ряд логинов VLAN, отделенных запятыми, или диапазоном логинов VLAN, отделенных дефисами, используя vlan vlan-id команда, например: выключатель (конфигурация) #vlan 100,102,105-107.

	Assign a Switch Port

After you have created a VLAN, assign one or more ports to the VLAN. When you manually assign a switch port to a VLAN, it is known as a static access port. A static access port can belong to only one VLAN at a time.

Click the Command Syntax button in the figure to review the Cisco IOS commands used to assign a static access port to VLAN.

Click the Example button in the figure to see how the student VLAN, VLAN 20, is statically assigned to port F0/18 on switch S1. Port F0/18 has been assigned to VLAN 20 so the student computer, PC2, is in VLAN 20. When VLAN 20 is configured on other switches, the network administrator knows to configure the other student computers to be in the same subnet as PC2: 172.17.20.0 /24.

Click the Verification button in the figure to confirm that the show vlan brief command displays the contents of the vlan.dat file. The student VLAN, VLAN 20, is highlighted in the screen capture.
	Назначьте Порт Выключателя

После того, как Вы создали VLAN, назначьте один или более портов на VLAN. Когда Вы вручную назначаете порт выключателя на VLAN, это известно как статический порт доступа. Статический порт доступа может принадлежать только одному VLAN одновременно.

Нажмите кнопка Command Syntax в числе, чтобы рассмотреть команды IOS Cisco имела обыкновение назначать статический порт доступа на VLAN.

Щелкните кнопкой Example в числе, чтобы видеть, как студенческий VLAN, VLAN 20, статически назначен на порт F0/18 на выключателе S1. Порт F0/18 был назначен на VLAN 20 так студенческий компьютер, PC2, находится в VLAN 20. Когда VLAN 20 конфигурирован на других выключателях, сетевой администратор знает, чтобы конфигурировать другие студенческие компьютеры, чтобы находиться в той же самой подсети как PC2: 172.17.20.0/24.

Щелкните кнопкой Verification в числе, чтобы подтвердить, что показ vlan укороченная команда отображает содержание vlan.dat файла. Студенческий VLAN, VLAN 20, подсвечен в сборе данных экрана.

	3.3.3 Managing VLANs
	3.3.3 Управление VLANs

	Verify VLANs and Port Memberships

After you configure the VLAN, you can validate the VLAN configurations using Cisco IOS show commands.

Click the Command Syntax button in the figure.

The command syntax for the various Cisco IOS show commands should be well known. You have used the show vlan brief command already. Examples of these commands can be seen by clicking the buttons in the figure.

Click the Show VLAN button in the figure.

In this example, you can see that the show vlan name student command does not produce very readable output. The preference here is to use the show vlan brief command. The show vlan summary command displays the count of all configured VLANs. The output shows six VLANs: 1, 1002-1005, and the student VLAN, VLAN 20.

Click the Interfaces VLAN button in the figure.

This command displays a lot of detail that is beyond the scope of this chapter. The key information appears on the second line of the screen capture, indicating that VLAN 20 is up.

Click the Interfaces Switchport button in the figure.

This command displays information that is useful to you. You can determine that the port F0/18 is assigned to VLAN 20 and that the native VLAN is VLAN 1. You have used this command to review the configuration of a voice VLAN.

For details on the show vlan and show interfaces command output fields, visit: http://www.cisco.com/en/US/products/ps6406/products_command_reference_chapter09186a008081874b.html#wp7730585.
	Проверите Членства Порта и VLANs

После того, как Вы конфигурируете VLAN, Вы можете утвердить команды показа IOS Cisco использования конфигураций VLAN.

Щелкните кнопкой Command Syntax в числе.

Синтаксис команды для различных команд показа IOS Cisco должен быть известным. Вы использовали показ vlan укороченная команда уже. Примеры этих команд могут быть замечены, щелкая кнопками в числе.

Щелкните кнопкой VLAN Показа в числе.

В этом примере, Вы можете видеть, что показ vlan называет студенческую команду, не производит очень читаемый вывод. Предпочтение здесь должно использовать показ vlan укороченная команда. Показ vlan итоговая команда отображает счет всех, конфигурировал VLANs. Вывод показывает шести VLANs: 1, 1002-1005, и студенческий VLAN, VLAN 20.

Щелкните кнопкой VLAN Интерфейсов в числе.

Эта команда отображает много детали, которая является вне возможностей этой главы. Ключевая информация появляется на второй линии сбора данных экрана, указывая, что VLAN 20 является.

Щелкните кнопкой Interfaces Switchport в числе.

Эта команда отображает информацию, которая является полезной для Вас. Вы можете решить, что порт, F0/18 назначен на VLAN 20 и что родной VLAN является VLAN 1. Вы использовали эту команду, чтобы рассмотреть конфигурацию голоса VLAN.

За детали относительно показа vlan и показа связывает с помощью интерфейса области вывода команды, посещение: http://www.cisco.com/en/US/products/ps6406/products_command_reference_chapter09186a008081874b.html#wp7730585.

	Manage Port Memberships

There are a number of ways to manage VLANs and VLAN port memberships. The figure shows the syntax for the no switchport access vlan command.

Click the No Version button in the figure.

Reassign a Port to VLAN 1

To reassign a port to VLAN 1, you can use the no switchport access vlan command in interface configuration mode. Examine the output in the show vlan brief command that immediately follows. Notice how VLAN 20 is still active. It has only been removed from interface F0/18. In the show interfaces f0/18 switchport command, you can see that the access VLAN for interface F0/18 has been reset to VLAN 1.

Click the Reassign button in the figure.

Reassign the VLAN to Another Port

A static access port can only have one VLAN. With Cisco IOS software, you do not need to first remove a port from a VLAN to change its VLAN membership. When you reassign a static access port to an existing VLAN, the VLAN is automatically removed from the previous port. In the example, port F0/11is reassigned to VLAN 20.
	Управляйте Членствами Порта

Есть множество способов управлять VLANs и членствами порта VLAN. Число показывает синтаксису ни для какого доступа switchport vlan команда.

Щелкните кнопкой No Version в числе.

Повторно назначьте Порт на VLAN 1

Чтобы повторно назначать порт на VLAN 1, Вы не можете использовать никакой доступ switchport vlan команда в режиме конфигурации интерфейса. Исследуйте вывод на показе vlan укороченная команда, которая немедленно следует. Заметьте, как VLAN 20 все еще активен. Это было только удалено из интерфейса F0/18. В f0/18 интерфейсов показа switchport команда, Вы можете видеть, что доступ VLAN для интерфейса F0/18 был сброшен к VLAN 1.

Щелкните кнопкой Reassign в числе.

Повторно назначьте VLAN на Другой Порт

Статический порт доступа может только иметь один VLAN. С программным обеспечением IOS Cisco, Вы не должны сначала удалить порт из VLAN, чтобы изменить его членство VLAN. Когда Вы повторно назначаете статический порт доступа на существующий VLAN, VLAN автоматически удален из предыдущего порта. В примере, порт F0/11is, повторно назначенный на VLAN 20.

	Delete VLANs

The figure provides an example of using the global configuration command no vlan vlan-id to remove VLAN 20 from the system. The show vlan brief command verifies that VLAN 20 is no longer in the vlan.dat file.

Alternatively, the entire vlan.dat file can be deleted using the command delete flash:vlan.dat from privileged EXEC mode. After the switch is reloaded, the previously configured VLANs will no longer be present. This effectively places the switch into is "factory default" concerning VLAN configurations.

Note: Before deleting a VLAN, be sure to first reassign all member ports to a different VLAN. Any ports that are not moved to an active VLAN are unable to communicate with other stations after you delete the VLAN.
	Удалите VLANs

Число обеспечивает пример использования глобальной команды конфигурации никакой vlan vlan-id, чтобы удалить VLAN 20 из системы. Показ vlan укороченная команда проверяет, что VLAN 20 больше не находится в vlan.dat файле.

Альтернативно, весь vlan.dat файл может быть удален, используя команду, удаляют flash:vlan.dat из привилегированного режима EXEC. После того, как выключатель перезагружен, предварительно конфигурированный VLANs больше не будет присутствовать. Это эффективно помещает, выключатель в - "фабричное значение по умолчанию" относительно конфигураций VLAN.

Отметьте: Перед удалением VLAN, убедитесь, что сначала повторно назначили все порты члена на различный VLAN. Любые порты, которые не перемещены в активный VLAN, неспособны общаться с другими станциями после того, как Вы удаляете VLAN.

	3.3.4 Configure a Trunk
	3.3.4 Конфигурировать Ствол

	Configure an 802.1Q Trunk

To configure a trunk on a switch port, use the switchport mode trunk command. When you enter trunk mode, the interface changes to permanent trunking mode, and the port enters into a DTP negotiation to convert the link into a trunk link even if the interface connecting to it does not agree to the change. In this course, you will configure a trunk using only the switchport mode trunk command. The Cisco IOS command syntax to specify a native VLAN other than VLAN 1 is shown in the figure. In the example, you configure VLAN 99 as the native VLAN. The command syntax used to allow a list of VLANs on the trunk is shown. On this trunk port, allow VLANs 10, 20, and 30.

Click the Topology button in the figure.

You are familiar with this topology. The VLANs 10, 20, and 30 will support the Faculty, Student, and Guest computers, PC1, PC2, and PC3. The F0/1 port on switch S1 will be configured as a trunk port to allow VLANs 10, 20, and 30. VLAN 99 will be configured as the native VLAN.

Click the Example button in the figure.

The example configures port F0/1 on switch S1 as the trunk port. It reconfigures the native VLAN as VLAN 99 and adds VLANs 10, 20, and 30 as allowed VLANs on port F0/1.

A discussion on DTP and the details of how each switchport access mode option works is beyond the scope of the course. For details on all of the parameters associated with the switchport mode interface command, visit: http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli3.html#wp1948171.
	Конфигурируйте 802.1Q Ствол

Чтобы конфигурировать ствол на порту выключателя, используйте switchport команду ствола режима. Когда Вы вводите режим ствола, интерфейс изменяется на постоянный trunking режим, и порт вступает в переговоры канала передачи данных, чтобы преобразовать связь в связь ствола, даже если интерфейс, соединяющийся с этим не соглашается на изменение. В этом курсе, Вы конфигурируете ствол, используя только switchport команду ствола режима. Синтаксису команды IOS Cisco, чтобы определить родной VLAN кроме VLAN 1 показывают в числе. В примере, Вы конфигурируете VLAN 99 как родной VLAN. Синтаксис команды имел обыкновение позволять, что списку VLANs на стволе показывают. На этом порту ствола, позвольте VLANs 10, 20, и 30.

Щелкните кнопкой Topology в числе.

Вы знакомы с этой топологией. VLANs 10, 20, и 30 поддержит Способность, Студента, и компьютеры Гостя, PC1, PC2, и PC3. Порт F0/1 на выключателе S1 будет конфигурирован как порт ствола, чтобы позволить VLANs 10, 20, и 30. VLAN 99 будет конфигурирован как родной VLAN.

Щелкните кнопкой Example в числе.

Пример конфигурирует порт F0/1 на выключателе S1 как порт ствола. Это реконфигурирует родной VLAN как VLAN 99 и добавляет VLANs 10, 20, и 30 как позволено VLANs на порту F0/1.

Обсуждение по каналу передачи данных и деталям того, как каждая switchport опция режима доступа работает, - вне возможностей курса. Поскольку детали относительно всех параметров, связанных с switchport режимом связывают с помощью интерфейса команду, посещение: http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli3.html#wp1948171.

	Verify Trunk Configuration

The figure displays the configuration of switch port F0/1 on switch S1. The command used is the show interfaces interface-IDswitchport command.

The first highlighted area shows that port F0/1 has its administrative mode set to Trunk-the port is in trunking mode. The next highlighted area verifies that the native VLAN is VLAN 99, the management VLAN. At the bottom of the output, the last highlighted area shows that the enabled trunking VLANs are VLANs 10, 20, and 30.
	Проверите Конфигурацию Ствола

Число отображает конфигурацию порта выключателя F0/1 на выключателе S1. Используемая команда - команда интерфейса-IDswitchport интерфейсов показа.

Первая подсвеченная область показывает тому порту, F0/1 установили его административный режим в Ствол - порт находится в trunking режиме. Следующая подсвеченная область проверяет, что родной VLAN - VLAN 99, управление VLAN. Внизу вывода, последние подсвеченные показы области, что допущенные trunking VLANs - VLANs 10, 20, и 30.

	Managing a Trunk Configuration

In the figure, the commands to reset the allowed VLANs and the native VLAN of the trunk to the default state are shown. The command to reset the switch port to an access port and, in effect, deleting the trunk port is also shown.

Click the Reset Example button in the figure.

In the figure, the commands used to reset all trunking characteristics of a trunking interface to the default settings are highlighted in the sample output. The show interfaces f0/1 switchport command reveals that the trunk has been reconfigured to a default state.

Click the Remove Example button in the figure.

In the figure, the sample output shows the commands used to remove the trunk feature from the F0/1 switch port on switch S1. The show interfaces f0/1 switchport command reveals that the F0/1 interface is now in static access mode.
	Управление Конфигурацией Ствола

В числе, показывают командам, чтобы сбросить позволенный VLANs и родной VLAN ствола к государству значения по умолчанию. Команде, чтобы сбросить порт выключателя к порту доступа и, в действительности, удаляя порт ствола также показывают.

Щелкните кнопкой Reset Example в числе.

В числе, команды, используемые, чтобы сбросить все trunking характеристики интерфейса trunking к настройкам по умолчанию подсвечены в типовом выводе. Показ связывает с помощью интерфейса f0/1 switchport, команда показывает, что ствол был реконфигурирован к государству значения по умолчанию.

Щелкните кнопкой Remove Example в числе.

В числе, типовой вывод показывает командам, используемым, чтобы удалить особенность ствола из порта выключателя F0/1 на выключателе S1. Показ связывает с помощью интерфейса f0/1 switchport, команда показывает, что интерфейс F0/1 находится теперь в статическом режиме доступа.

	VLANs are helpful in the administration of logical groups, allowing members of a group to be easily moved, changed, or added. This activity focuses on creating and naming VLANs, assigning access ports to specific VLANs, changing the native VLAN, and configuring trunk links. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	VLANs полезны в администрации логических групп, разрешая членам группы быть легко перемещенными, изменен, или добавлен. Эта деятельность сосредотачивается на том, чтобы создавать и называть VLANs, назначая порты доступа на определенный VLANs, изменяя родной VLAN, и конфигурируя связи ствола. Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	3.4.1 Common Problems with Trunks
	3.4.1 Общие Проблемы со Стволами

	Common Problems with Trunks

In this topic, you learn about common VLAN and trunking issues, which usually are associated with incorrect configurations. When you are configuring VLANs and trunks on a switched infrastructure, these types of configuration errors are most common in the following order:

Native VLAN mismatches - Trunk ports are configured with different native VLANs, for example, if one port has defined VLAN 99 as the native VLAN and the other trunk port has defined VLAN 100 as the native VLAN. This configuration error generates console notifications, causes control and management traffic to be misdirected and, as you have learned, poses a security risk.
Trunk mode mismatches - One trunk port is configured with trunk mode "off" and the other with trunk mode "on". This configuration error causes the trunk link to stop working.
Allowed VLANs on trunks - The list of allowed VLANs on a trunk has not been updated with the current VLAN trunking requirements. In this situation, unexpected traffic or no traffic is being sent over the trunk.

If you have discovered an issue with a VLAN or trunk and do not know what the problem is, start your troubleshooting by examining the trunks for a native VLAN mismatch and then work down the list. The rest of this topic examines how to fix the common problems with trunks. The next topic presents how to identify and solve incorrectly configured VLAN and IP subnets.
	Общие Проблемы со Стволами

В этой теме, Вы узнаете об общем VLAN и проблемах trunking, которые обычно связываются с неправильными конфигурациями. Когда Вы конфигурируете VLANs и стволы на переключенной инфраструктуре, эти типы ошибок конфигурации являются самыми обычными в следующем заказе:

Родной VLAN не сочетается - порты Ствола конфигурированы с различным родным VLANs, например, если один порт определил VLAN 99 как родной VLAN, и другой порт ствола определил VLAN 100 как родной VLAN. Эта ошибка конфигурации производит уведомления пульта, управление причин и трафик управления, который будет неверно направлен и, поскольку Вы узнали, излагает риск безопасности.

Режим ствола не сочетается - Один порт ствола конфигурирован с режимом ствола "прочь" и другим с режимом ствола "на". Эта ошибка конфигурации заставляет связь ствола прекращать работать.

Позволенный VLANs на стволах - списке позволенного VLANs на стволе не был обновлен с потоком VLAN trunking требования. В этой ситуации, неожиданном трафике или никаком трафике посылается по стволу.

Если Вы обнаружили проблему с VLAN или стволом и не знаете, какова проблема, начало, которому ваш поиск неисправностей, исследуя стволы на родной VLAN не соответствует и затем работает вниз список. Остальная часть этой темы исследует, как установить общие проблемы со стволами. Следующая тема представляет, как идентифицировать и решить неправильно конфигурированный VLAN и подсети IP.

	Native VLAN Mismatches

You are a network administrator and you get a call that the person using computer PC4 cannot connect to the internal web server, WEB/TFTP server in the figure. You learn that a new technician was recently configuring switch S3. The topology diagram seems correct, so why is there a problem? You decide to check the configuration on S3.
Click the Configuration button in the figure.

As soon as you connect to switch S3, the error message shown in the top highlighted area in the figure appears in your console window. You take a look at the interface using the show interfaces f0/3 switchport command. You notice that the native VLAN, the second highlighted area in the figure, has been set to VLAN 100 and it is inactive. As you scan further down the output, you see that the allowed VLANs are 10 and 99, shown in the bottom highlighted area.
Click the Solution button in the figure.

You need to reconfigure the native VLAN on the Fast Ethernet F0/3 trunk port to be VLAN 99. In the figure, the top highlighted area shows the command to configure the native VLAN to be VLAN 99. The next two highlighted areas confirm that the Fast Ethernet F0/3 trunk port has the native VLAN reset to VLAN 99.

The screen output for the computer PC4 shows that connectivity has been restored to the WEB/TFTP server found at IP address 172.17.10.30.
	Родной VLAN Не сочетается

Вы - сетевой администратор, и Вы получаете запрос, который человек, использующий компьютерный PC4 не может подключить с внутренним сервером сети, сервер WEB/TFTP в числе. Вы узнаете, что новый техник недавно конфигурировал выключатель S3. Диаграмма топологии кажется правильной, итак, почему - там проблема? Вы решаете проверить конфигурацию на S3.

Щелкните кнопкой Configuration в числе.

Как только Вы подключаете с выключателем S3, сообщение об ошибках, которому показывают в подсвеченной области вершины в числе появляется в вашем окне пульта. Вы смотрите на интерфейс, используя f0/3 интерфейсов показа switchport команда. Вы замечаете, что родной VLAN, вторая подсвеченная область в числе, собирался VLAN 100, и это является бездействующим. Поскольку Вы просматриваете далее вниз вывод, Вы видите, что позволенные VLANs - 10 и 99, показанный в основании подсветил область.

Щелкните кнопкой Solution в числе.

Вы должны реконфигурировать родной VLAN в Быстрой Сети Ethernet порт ствола F0/3, чтобы быть VLAN 99. В числе, вершина подсветила показы области команда, чтобы конфигурировать родной VLAN, чтобы быть VLAN 99. Следующие две подсвеченных области подтверждают, что Быстрая Сеть Ethernet порт ствола F0/3 имеет родной сброс VLAN к VLAN 99.

Вывод экрана для компьютерных показов PC4 то обеспечение связи был восстановлен на сервер WEB/TFTP, найденный в адресе IP 172.17.10.30.

	Trunk Mode Mismatches

In this course, you have learned that trunk links are configured statically with the switchport mode trunk command. You have learned that the trunk ports use DTP advertisements to negotiate the state of the link with the remote port. When a port on a trunk link is configured with a trunk mode that is incompatible with the other trunk port, a trunk link fails to form between the two switches.

In this scenario, the same problem arises: the person using computer PC4 cannot connect to the internal web server. Again, the topology diagram has been maintained and shows a correct configuration. Why is there a problem?

Click the Configuration button in the figure.

The first thing you do is check the status of the trunk ports on switch S1 using the show interfaces trunk command. It reveals in the figure that there is not a trunk on interface F0/3 on switch S1. You examine the F0/3 interface to learn that the switch port is in dynamic auto mode, the first highlighted area in the top figure. An examination of the trunks on switch S3 reveals that are no active trunk ports. Further checking reveals that the F0/3 interface is also in dynamic auto mode, the first highlighted area in the bottom figure. Now you know why the trunk is down.

Click the Solution button in the figure.

You need to reconfigure the trunk mode of the Fast Ethernet F0/3 ports on switches S1 and S3. In the top left figure, the highlighted area shows that the port is now in trunking mode. The top right output from switch S3 shows the commands used to reconfigure the port and the results of the show interfaces trunk command, revealing that interface F0/3 has been reconfigured as a trunk. The output from computer PC4 indicates that PC4 has regained connectivity to the WEB/TFTP server found at IP address 172.17.10.30.
	Режим Ствола Не сочетается

В этом курсе, Вы узнали, что связи ствола конфигурированы статически с switchport командой ствола режима. Вы узнали, что порты ствола используют рекламные объявления канала передачи данных, чтобы договориться о государстве связи с отдаленным портом. Когда порт на связи ствола конфигурирован с режимом ствола, который является несовместимым с другим портом ствола, связь ствола не в состоянии сформироваться между двумя выключателями.

В этом сценарии, возникает та же самая проблема: человек, использующий компьютерный PC4 не может соединиться с внутренним сервером сети. Снова, диаграмма топологии была поддержана и показывает правильной конфигурации. Почему - там проблема?

Щелкните кнопкой Configuration в числе.

Первая вещь, которую Вы делаете, - проверка состояние портов ствола на выключателе, S1, используя показ связывает с помощью интерфейса команду ствола. Это показывает в числе, что нет ствола на интерфейсе F0/3 на выключателе S1. Вы исследуете интерфейс F0/3, чтобы узнать, что порт выключателя находится в динамическом авто режиме, первая подсвеченная область в главном числе. Экспертиза стволов на выключателе, S3 показывает, что не никакие активные порты ствола. Далее проверение показывает, что интерфейс F0/3 находится также в динамическом авто режиме, первая подсвеченная область в числе основания. Теперь Вы знаете, почему ствол снижается.

Щелкните кнопкой Solution в числе.

Вы должны реконфигурировать режим ствола Быстрой Сети Ethernet порты F0/3 на выключателях S1 и S3. В оставленном числе вершины, подсвеченные показы области, что порт находится теперь в trunking режиме. Главный правильный вывод от выключателя, S3 показывает командам, имел обыкновение реконфигурировать порт, и результаты показа связывает с помощью интерфейса команду ствола, показывая, что интерфейс F0/3 был реконфигурирован как ствол. Вывод от компьютерного PC4 указывает, что PC4 восстановил обеспечение связи с сервером WEB/TFTP, найденным в адресе IP 172.17.10.30.

	Incorrect VLAN List

You have learned that for traffic from a VLAN to be transmitted across a trunk it has to be allowed access on the trunk. The command used to do this is the switchport access trunk allowed vlan addvlan-id command. In the figure, VLAN 20 (Student) and computer PC5 have been added to the network. The documentation has been updated to show that the VLANs allowed on the trunk are 10, 20, and 99.

In this scenario, the person using computer PC5 cannot connect to the student e-mail server shown in the figure.

Click the Configuration button in the figure.

Check the trunk ports on switch S1 using the show interfaces trunk command. The command reveals that the interface F0/3 on switch S3 is correctly configured to allow VLANs 10, 20, and 99. An examination of the F0/3 interface on switch S1 reveals that interfaces F0/1 and F0/3 only allow VLANs 10 and 99. It seems someone updated the documentation but forgot to reconfigure the ports on the S1 switch.

Click the Solution button in the figure.

You need to reconfigure the F0/1 and the F0/3 ports on switch S1 using the switchport trunk allowed vlan 10,20,99 command. The top screen output in the figure shows that VLANs 10, 20, and 99 are now added to the F0/1 and F0/3 ports on switch S1. The show interfaces trunk command is an excellent tool for revealing common trunking problems. The bottom figure indicates that PC5 has regained connectivity to the student e-mail server found at IP address 172.17.20.10.
	Неправильный Список VLAN

Вы узнали, что для трафика от VLAN, который будет передан поперек ствола это нужно позволить доступ на стволе. Команда имел обыкновение делать, это - ствол доступа switchport, позволил vlan addvlan-id команду. В числе, VLAN 20 (Студенческих) и компьютерных PC5 были добавлены к сети. Документация была обновлена, чтобы показать этому, VLANs, позволенные на стволе - 10, 20, и 99.

В этом сценарии, человек, использующий компьютерный PC5 не может соединиться со студенческим почтовым сервером, которому показывают в числе.

Щелкните кнопкой Configuration в числе.

Проверьте порты ствола на выключателе, S1, используя показ связывает с помощью интерфейса команду ствола. Команда показывает, что интерфейс F0/3 на выключателе S3 правильно конфигурирован, чтобы позволить VLANs 10, 20, и 99. Экспертиза интерфейса F0/3 на выключателе, S1 показывает, что интерфейсы F0/1 и F0/3 только позволяют VLANs 10 и 99. Кажется, что кто - то обновил документацию, но забыл реконфигурировать порты на выключателе S1.

Щелкните кнопкой Solution в числе.

Вы должны реконфигурировать F0/1 и порты F0/3 на выключателе, S1, используя switchport ствол позволил vlan 10,20,99 команды. Главный вывод экрана на показах числа, что VLANs 10, 20, и 99 теперь добавлены к F0/1 и портам F0/3 на выключателе S1. Команда ствола интерфейсов показа - превосходный инструмент для того, чтобы показать общие trunking проблемы. Число основания указывает, что PC5 восстановил обеспечение связи со студенческим почтовым сервером, найденным в адресе IP 172.17.20.10.

	3.4.2 A Common problem with VLAN Configurations
	3.4.2 Общая проблема с Конфигурациями VLAN

	VLAN and IP Subnets

As you have learned, each VLAN must correspond to a unique IP subnet. If two devices in the same VLAN have different subnet addresses, they cannot communicate. This type of incorrect configuration is a common problem, and it is easy to solve by identifying the offending device and changing the subnet address to the correct one.

In this scenario, the person using computer PC1 cannot connect to the student web server shown in the figure.

Click the Configuration button in the figure.

In the figure, a check of the IP configuration settings of PC1 reveals the most common error in configuring VLANs: an incorrectly configured IP subnet. The PC1 computer is configured with an IP address of 172.172.10.21, but it should have been configured with 172.17.10.21.

Click the Solution button in the figure.

The screen capture of the PC1 Fast Ethernet configuration dialog box shows the updated IP address of 172.17.10.21. The bottom screen capture reveals that PC1 has regained connectivity to the WEB/TFTP server found at IP address 172.17.10.30.
	VLAN и Подсети IP

Поскольку Вы узнали, каждый VLAN должен соответствовать уникальной подсети IP. Если два устройства в том же самом VLAN имеют различные адреса подсети, они не могут общаться. Этот тип неправильной конфигурации - общая проблема, и просто решить, идентифицируя устройство оскорбления, и изменение подсети обращаются к правильному.

В этом сценарии, человек, использующий компьютерный PC1 не может соединиться со студенческим сервером сети, которому показывают в числе.

Щелкните кнопкой Configuration в числе.

В числе, проверка параметров настройки конфигурации IP PC1 показывает самую общую ошибку в конфигурировании VLANs: неправильно конфигурированная подсеть IP. Компьютер PC1 конфигурирован с адресом IP 172.172.10.21, но это должно было быть конфигурировано с 172.17.10.21.

Щелкните кнопкой Solution в числе.

Сбор данных экрана PC1 Быстрое диалоговое окно конфигурации Сети Ethernet показывает обновленному адресу IP 172.17.10.21. Сбор данных экрана основания показывает, что PC1 восстановил обеспечение связи с сервером WEB/TFTP, найденным в адресе IP 172.17.10.30.

	In this activity, you will troubleshoot connectivity problems between PCs on the same VLAN. The activity is complete when you achieve 100% and the PCs can ping the other PCs on the same VLAN. Any solution you implement must conform to the topology diagram. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы будете расследовать проблемы обеспечения связи между PC на том же самом VLAN. Деятельность полна, когда Вы достигаете 100 %, и PC могут прозвонить другие PC на том же самом VLAN. Любое решение, которое Вы осуществляете, должно соответствовать диаграмме топологии. Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	3.5.1 Basic VLAN Configuration
	3.5.1 Основная Конфигурация VLAN

	In a network it is essential to be able to limit the effects of network broadcasts. One way to do this is to break up a large physical network into a number of smaller logical or virtual networks. This is one of the goals of VLANs. This lab will teach you the basics of configuring VLANs.
	В сети основное быть в состоянии ограничить эффекты сетевых радиопередач. Один способ сделать это состоит в том, чтобы разбить большую физическую сеть в множество меньших логических или виртуальных сетей. Это - одна из целей VLANs. Эта лаборатория будет преподавать Вам основы конфигурирования VLANs.

	This activity is a variation of Lab 3.5.1. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 3.5.1. Следящее устройство Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя счесть эквивалентной завершению практическая лаборатория. Следящее устройство Пакета не замена для практического опыта лаборатории с реальным оборудованием. Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	3.5.2 Challenge VLAN Configuration
	3.5.2 Бросить вызов Конфигурации VLAN

	Having set up VLANs once in the Basic lab, this lab will verify how much you learned. Attempt to do as much of the lab as possible without referring back to the Basic lab. Once you have completed as much of the lab as possible on your own, check your work with the answer key that your instructor will provide.
	Установив VLANs однажды в Основной лаборатории, эта лаборатория проверит, насколько Вы узнали. Попытка сделать так много лаборатории насколько возможно, не относя назад к Основной лаборатории. Как только Вы закончили так много лаборатории насколько возможно самостоятельно, проверьте вашу работу с клавишей ответа, которую ваш преподаватель обеспечит.

	This activity is a variation of Lab 3.5.2. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 3.5.2. Следящее устройство Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя счесть эквивалентной завершению практическая лаборатория. Следящее устройство Пакета не замена для практического опыта лаборатории с реальным оборудованием. Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	3.5.3 Troubleshooting VLAN Configurations
	3.5.3 Поиск неисправностей Конфигурации VLAN

	In this lab, you will practice troubleshooting a misconfigured VLAN environment. Load or have your instructor load the configurations below into your lab gear. Your objective is to locate and correct any and all errors in the configurations and establish end-to-end connectivity. Your final configuration should match the topology diagram and addressing table.
	В этой лаборатории, Вы будете практиковать поиск неисправностей misconfigured VLAN окружающая среда. Загрузьте или сделайте так, чтобы ваш преподаватель загрузил конфигурации ниже в ваш механизм лаборатории. Ваша цель состоит в том, чтобы определить местонахождение и исправить любого и все ошибки в конфигурациях и установить непрерывное обеспечение связи. Ваша заключительная конфигурация должна соответствовать диаграмме топологии и таблице адресации.

	In this activity, you will practice troubleshooting a misconfigured VLAN environment. The initial network has errors. Your objective is to locate and correct any and all errors in the configurations and establish end-to-end connectivity. Your final configuration should match the topology diagram and addressing table. Detailed instructions are provided within the activity as well as in the PDF link below. 

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы будете практиковать поиск неисправностей misconfigured VLAN окружающая среда. Начальная сеть имеет ошибки. Ваша цель состоит в том, чтобы определить местонахождение и исправить любого и все ошибки в конфигурациях и установить непрерывное обеспечение связи. Ваша заключительная конфигурация должна соответствовать диаграмме топологии и таблице адресации. Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	3.6.1 Chapter Summary
	3.6.1 Резюме Главы

	In this chapter, we introduced VLANs. VLANs are used to segment broadcast domains in a switched LAN. This improves the performance and manageability of LANs. VLANs provides network administrators flexible control over traffic associated with devices in the LAN.

There are several types of VLANs: a default VLAN, a management VLAN, native VLANs, user/data VLANs, and voice VLANs.

VLAN trunks facilitate inter-switch communication with multiple VLANs. IEEE 802.1Q frame tagging enables differentiation between Ethernet frames associated with distinct VLANs as they traverse common trunk links.

We discussed the configuration, verification, and troubleshooting of VLANs and trunks using the Cisco IOS CLI.
	В этой главе, мы вводили VLANs. VLANs используются, чтобы сегментировать домены радиопередачи в переключенном LAN. Это улучшает работу и управляемость LAN. VLANs обеспечивает сетевым администраторам гибкое управление по трафику, связанному с устройствами в LAN.

Есть несколько типов VLANs: значение по умолчанию VLAN, управление VLAN, родной VLANs, пользователь/данные VLANs, и голос VLANs.

Стволы VLAN облегчают коммуникацию межвыключателя с многократным VLANs. ИИЭР 802.1Q отмечающая рамка допускает дифференцированию между рамками Сети Ethernet, связанными с отличным VLANs, поскольку они пересекают общие связи ствола.

Мы обсуждали конфигурацию, проверку, и поиск неисправностей VLANs и стволов, используя IOS Cisco CLI.

	In this activity, you will connect and completely configure the Chapter 3 topology, including adding and connecting devices, and configuring security and VLANs. Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы подключите и полностью конфигурируете топологию Главы 3, включая добавляющие и соединяющиеся устройства, и конфигурируя безопасность и VLANs. Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	4.0.1 Introduction
	4.0.1 Введение

	As the size of the network for a small- or medium-sized business grows, the management involved in maintaining the network grows. In the previous chapter, you learned how to create and manage VLANs and trunks using Cisco IOS commands. The focus was on managing VLAN information on a single switch. But what if you have many switches to manage? How will you manage the VLAN database across many switches? In this chapter, you will explore how you can use the VLAN Trunking Protocol (VTP) of Cisco Catalyst switches to simplify management of the VLAN database across multiple switches.
	Поскольку размер сети для маленького - или бизнеса среднего размера растет, управление, вовлеченное в поддержание сети растет. В предыдущей главе, Вы узнали, как создать и управлять VLANs и командами IOS Cisco использования стволов. Центр был на управлении информацией VLAN относительно единственного выключателя. Но что, если Вы имеете много выключателей, чтобы справиться? Как Вы будете управлять базой данных VLAN поперек многих выключателей? В этой главе, Вы исследуете, как Вы можете использовать VLAN Trunking Протокол (VTP) Cisco выключатели Катализатора, чтобы упростить управление базой данных VLAN поперек многократных выключателей.

	4.1.1 What is VTP?
	4.1.1 Что является VTP?

	The VLAN Management Challenge

As the number of switches increases on a small- or medium-sized business network, the overall administration required to manage VLANs and trunks in a network becomes a challenge. 

Click Play to view an animation of the VLAN management challenge.

Small Network VLAN Management

In the animation, the figure shows a network manager adding a new VLAN, VLAN30. The network manager needs to update the three trunks to allow VLANs 10, 20, 30, and 99. Recall that a common error is forgetting to update the allowed list of VLANs on trunks. 

Click the Larger Network button in the figure.

Larger Network VLAN Management

When you consider the larger network in the figure, the VLAN management challenge becomes clear. After you have manually updated this network a few times, you may want to know if there is a way for the switches to learn what the VLANs and trunks are so that you do not have to manually configure them. You are ready to learn about VLAN trunking protocol (VTP).
	Вызов Управления VLAN

Как число увеличений выключателей на маленьком - или деловой сети среднего размера, полная администрация требовала, чтобы управлять VLANs, и стволы в сети становится вызовом. 

Щелкните Play, чтобы рассмотреть мультипликацию вызова управления VLAN.

Маленькое Сетевое Управление VLAN

В мультипликации, число показывает сетевому менеджеру, добавляющему новый VLAN, VLAN30. Сетевой менеджер должен обновить эти три ствола, чтобы позволить VLANs 10, 20, 30, и 99. Выберите, что общая ошибка забывает обновлять позволенный список VLANs на стволах. 

Щелкните кнопкой Larger Network в числе.

Большее Сетевое Управление VLAN

Когда Вы рассматриваете большую сеть в числе, вызов управления VLAN становится ясным. После того, как Вы вручную обновили эту сеть несколько раз, Вы можете хотеть знать, есть ли путь для выключателей, чтобы изучить то, что - VLANs и стволы то, так, чтобы Вы не должны вручную конфигурировать их. Вы готовы узнать о VLAN trunking протокол (VTP).

	What is VTP?

VTP allows a network manager to configure a switch so that it will propagate VLAN configurations to other switches in the network. The switch can be configured in the role of a VTP server or a VTP client. VTP only learns about normal-range VLANs (VLAN IDs 1 to 1005). Extended-range VLANs (IDs greater than 1005) are not supported by VTP. 

Click Play in the figure to view an animation of an overview of how VTP works.

VTP Overview

VTP allows a network manager to makes changes on a switch that is configured as a VTP server. Basically, the VTP server distributes and synchronizes VLAN information to VTP-enabled switches throughout the switched network, which minimizes the problems caused by incorrect configurations and configuration inconsistencies. VTP stores VLAN configurations in the VLAN database called vlan.dat.

Click the Two Switches button in the figure.

Two Switches

Click Play in the figure to view an animation on the basic VTP interaction between a VTP server and a VTP client.

In the figure, a trunk link is added between switch S1, a VTP server, and S2, a VTP client. After a trunk is established between the two switches, VTP advertisements are exchanged between the switches. Both the server and client leverage advertisements from one another to ensure each has an accurate record of VLAN information. VTP advertisements will not be exchanged if the trunk between the switches is inactive. The details on how VTP works is explained in the rest of this chapter.
	Что является VTP?

VTP позволяет сетевому менеджеру конфигурировать выключатель так, чтобы это размножило конфигурации VLAN к другим выключателям в сети. Выключатель может быть конфигурирован в роли сервера VTP или клиента VTP. VTP только узнает о нормальном диапазоне VLANs (логины VLAN 1 - 1005). Расширенный диапазон VLANs (логины, больше чем 1005) не поддержан VTP.

Щелкните Play в числе, чтобы рассмотреть мультипликацию краткого обзора того, как VTP работает.

Краткий обзор VTP

VTP позволяет, что сетевой менеджер к делает изменения на выключателе, который конфигурирован как сервер VTP. В основном, сервер VTP распределяет и синхронизирует информацию VLAN к VTP-с-поддержкой выключателям всюду по переключенной сети, которая свертывает проблемы, вызванные неправильными конфигурациями и несогласованностями конфигурации. VTP хранит конфигурации VLAN в базе данных VLAN, названной vlan.dat.

Щелкните кнопкой Two Switches в числе.

Два Выключателя

Щелкните Play в числе, чтобы рассмотреть мультипликацию на основном взаимодействии VTP между сервером VTP и клиентом VTP.

В числе, связь ствола добавлена между выключателем S1, сервер VTP, и S2, клиент VTP. После того, как ствол установлен между двумя выключателями, рекламные объявления VTP обменены между выключателями. И рекламные объявления рычагов сервера и клиента от друг друга, чтобы гарантировать каждого имеют точный отчет информации VLAN. Рекламные объявления VTP не будут обменены, если ствол между выключателями будет бездействующий. Детали на том, как VTP работает, объясняются в остальной части этой главы.

	Benefits of VTP

You have learned that VTP maintains VLAN configuration consistency by managing the addition, deletion, and renaming of VLANs across multiple Cisco switches in a network. VTP offers a number of benefits for network managers, as shown in the figure.
	Выгоды VTP

Вы узнали, что VTP поддерживает последовательность конфигурации VLAN, управляя дополнением, удалением, и переименовывая VLANs поперек многократных выключателей Cisco в сети. VTP предлагает множество выгод для сетевых менеджеров, как показано в числе.

	VTP Components

There are number of key components that you need to be familiar with when learning about VTP. Here is a brief description of the components, which will be further explained as you go through the chapter.

VTP Domain-Consists of one or more interconnected switches. All switches in a domain share VLAN configuration details using VTP advertisements. A router or Layer 3 switch defines the boundary of each domain.
VTP Advertisements-VTP uses a hierarchy of advertisements to distribute and synchronize VLAN configurations across the network.

VTP Modes- A switch can be configured in one of three modes: server, client, or transparent.

VTP Server-VTP servers advertise the VTP domain VLAN information to other VTP-enabled switches in the same VTP domain. VTP servers store the VLAN information for the entire domain in NVRAM. The server is where VLAN can created, deleted, or renamed for the domain.
VTP Client-VTP clients function the same way as VTP servers, but you cannot create, change, or delete VLANs on a VTP client. A VTP client only stores the VLAN information for the entire domain while the switch is on. A switch reset deletes the VLAN information. You must configure VTP client mode on a switch.
VTP Transparent-Transparent switches forward VTP advertisements to VTP clients and VTP servers. Transparent switches do not participate in VTP. VLANs that are created, renamed, or deleted on transparent switches are local to that switch only.
VTP Pruning-VTP pruning increases network available bandwidth by restricting flooded traffic to those trunk links that the traffic must use to reach the destination devices. Without VTP pruning, a switch floods broadcast, multicast, and unknown unicast traffic across all trunk links within a VTP domain even though receiving switches might discard them.

Roll over the key VTP components in the figure to see where they are in the network.
	Компоненты VTP

Есть число ключевых компонентов, что Вы должны быть знакомыми с, узнавая о VTP. Вот - краткое описание компонентов, которые будут далее объясняться, поскольку Вы проходите главу.

VTP Состоит доменом из один или более связанные выключатели. Все выключатели в домене совместно используют детали конфигурации VLAN, используя рекламные объявления VTP. Маршрутизатор или Уровень 3 выключателя определяют границу каждого домена.

Рекламные-объявления-VTP VTP используют иерархию рекламных объявлений, чтобы распределить и синхронизировать конфигурации VLAN поперек сети.

Режимы VTP - выключатель может быть конфигурирован в одном из трех режимов: сервер, клиент, или прозрачный.

Серверы Сервера-VTP VTP рекламируют домен VTP информация VLAN к другим VTP-с-поддержкой выключателям в том же самом домене VTP. Серверы VTP хранят информацию VLAN для всего домена в NVRAM. Сервер - то, где VLAN может созданный, удаленный, или переименованный для домена.

Клиенты Клиента-VTP VTP функционируют тот же самый путь как серверы VTP, но Вы не можете создать, изменить, или удалить VLANs на клиенте VTP. Клиент VTP только хранит информацию VLAN для всего домена, в то время как выключатель идет. Сброс выключателя удаляет информацию VLAN. Вы должны конфигурировать режим клиента VTP на выключателе.

VTP Прозрачно-прозрачные выключатели отправляют рекламные объявления VTP клиентам VTP и серверам VTP. Прозрачные выключатели не участвуют в VTP. VLANs, которые созданы, переименовывали, или удалили на прозрачных выключателях, являются местными к тому выключателю только.

VTP, Сокращающий-VTP сокращающую сеть увеличений доступная пропускная способность, ограничивая затопляемый трафик теми связями ствола, которые трафик должен использовать, чтобы достигнуть устройств адресата. Без сокращения VTP, выключатель затопляет радиопередачу, мультиприведение, и неизвестный unicast трафик поперек всех связей ствола в пределах домена VTP даже при том, что получение выключателей могло бы отказаться от них.

Переверните компоненты клавиши VTP в числе, чтобы видеть, где они находятся в сети.

	4.2.1 Default VTP Configuration
	4.2.1 Значение по умолчанию Конфигурация VTP

	In CCNA Exploration: Network Fundamentals, you learned that a Cisco switch comes from the factory with default settings. The default VTP settings are shown in the figure. The benefit of VTP is that it automatically distributes and synchronizes domain and VLAN configurations across the network. However, this benefit comes with a cost-you can only add switches that are in their default VTP configuration. If you add a VTP-enabled switch that is configured with settings that supersede existing network VTP configurations, changes that are difficult to fix are automatically propagated throughout the network. So make sure that you only add switches that are in their default VTP configuration. You will learn how to add switches to a VTP network later in this chapter.

VTP Versions

VTP has three versions, 1, 2, and 3. Only one VTP version is allowed in a VTP domain. The default is VTP version 1. A Cisco 2960 switch supports VTP version 2, but it is disabled. A discussion of VTP versions is beyond the scope of this course. 

Click the Switch Output button in the figure to see the default VTP settings on switch S1.

Displaying the VTP Status

The figure shows how to view the VTP settings for a Cisco 2960 switch, S1. The Cisco IOS command show VTP status displays the VTP status. The output shows that switch S1 is in VTP server mode by default and that there is no VTP domain name assigned. The output also shows that the maximum VTP version available for the switch is version 2, and that VTP version 2 is disabled. You will use the show VTP status command frequently as you configure and manage VTP on a network. The following briefly describes the show VTP status parameters:

VTP Version-Displays the VTP version the switch is capable of running. By default, the switch implements version 1, but can be set to version 2.

Configuration Revision-Current configuration revision number on this switch. You will learn more about revisions numbers in this chapter.

Maximum VLANs Supported Locally-Maximum number of VLANs supported locally.
Number of Existing VLANs-Number of existing VLANs.
VTP Operating Mode-Can be server, client, or transparent.
VTP Domain Name-Name that identifies the administrative domain for the switch.

VTP Pruning Mode-Displays whether pruning is enabled or disabled.

VTP V2 Mode-Displays if VTP version 2 mode is enabled. VTP version 2 is disabled by default.

VTP Traps Generation-Displays whether VTP traps are sent to a network management station.

MD5 Digest-A 16-byte checksum of the VTP configuration.
Configuration Last Modified-Date and time of the last configuration modification. Displays the IP address of the switch that caused the configuration change to the database.
	В Исследовании CCNA: Сетевые Основные принципы, Вы узнали, что выключатель Cisco прибывает от фабрики с настройками по умолчанию. Значению по умолчанию параметры настройки VTP показывают в числе. Выгода VTP - то, что это автоматически распределяет и синхронизирует домен и конфигурации VLAN поперек сети. Однако, эта выгода идет со стоимостью - Вы можете только добавить выключатели, которые находятся в их значении по умолчанию конфигурация VTP. Если Вы добавляете VTP-с-поддержкой выключатель, который конфигурирован с параметрами настройки, которые заменяют существующие сетевые конфигурации VTP, изменения, которые являются трудными установить, автоматически размножены всюду по сети. Так что удостоверьтесь, что Вы только добавляете выключатели, которые находятся в их значении по умолчанию конфигурация VTP. Вы узнаете, как добавить выключатели к сети VTP позже в этой главе.

Версии VTP

VTP имеет три версии, 1, 2, и 3. Только одна версия VTP позволяется в домене VTP. Значение по умолчанию - версия 1 VTP. Cisco 2960 выключателей поддерживают версию 2 VTP, но это заблокировано. Обсуждение версий VTP - вне возможностей этого курса.

Щелкните кнопкой Switch Output в числе, чтобы видеть значение по умолчанию параметры настройки VTP на выключателе S1.

Показ Состояния VTP

Число показывает, как рассмотреть параметры настройки VTP для Cisco 2960 выключателей, S1. Команда IOS Cisco показывает дисплеям состояния VTP состояние VTP. Показы вывода, которые переключают S1, находятся в режиме сервера VTP по умолчанию и что нет никакого назначенного имени домена VTP. Вывод также показывает этому, максимальная версия VTP, доступная для выключателя - версия 2, и что версия 2 VTP заблокирована. Вы будете использовать показ команда состояния VTP часто, как Вы конфигурируете и управляете VTP на сети. Следующий кратко описывает показ параметры состояния VTP:

Дисплеи версии VTP версия VTP выключатель способны к выполнению. По умолчанию, выключатель осуществляет версию 1, но может собираться версия 2.

Число пересмотра конфигурации Потока пересмотра конфигурации на этом выключателе. Вы узнаете больше о числах пересмотров в этой главе.

Максимальный VLANs Поддержанное В-местном-масштабе-максимальное число VLANs, поддержанного в местном масштабе.

Число Существующего VLANs-числа существующего VLANs.

VTP Операционный Режим - Может быть сервером, клиентом, или прозрачный.

Название названия Домена VTP, которое идентифицирует административный домен для выключателя.

Сокращение VTP Дисплеев режима, допускается ли сокращение или заблокируется.

VTP V2 Дисплеи режима, если режим версии 2 VTP допускается. Версия 2 VTP заблокирована по умолчанию.

VTP Заманивает в ловушку Дисплеи поколения, посылают ли западни VTP сетевой станции управления.

Контрольная сумма 16 байтов Обзора-A MD5 конфигурации VTP.

Конфигурация Прошлая Измен-дата-и-время последней модификации конфигурации. Отображает адрес IP выключателя, который вызвал изменение конфигурации к базе данных.

	4.2.2 VTP Domains
	4.2.2 Домены VTP

	VTP Domains

VTP allows you to separate your network into smaller management domains to help reduce VLAN management. An additional benefit of configuring VTP domains is that it limits the extent to which configuration changes are propagated in the network if an error occurs. The figure shows a network with two VTP domains, Cisco2 and Cisco3. In this chapter, the three switches, S1, S2, and S3, will be configured for VTP.

A VTP domain consists of one switch or several interconnected switches sharing the same VTP domain name. Later in this chapter, you will learn how VTP-enabled switches acquire a common domain name. A switch can be a member of only one VTP domain at a time. Until the VTP domain name is specified you cannot create or modify VLANs on a VTP server, and VLAN information is not propagated over the network.

Click the Switch Output button in the figure to see switch S4 output.
	Домены VTP

VTP позволяет Вам отделять вашу сеть в меньшие домены управления, чтобы помочь уменьшать управление VLAN. Дополнительная выгода конфигурирования доменов VTP - то, что это ограничивает степень, до которой изменения конфигурации размножены в сети, если ошибка происходит. Число показывает сети с двумя доменами VTP, Cisco2 и Cisco3. В этой главе, трех выключателях, S1, S2, и S3, будет конфигурирован для VTP.

Домен VTP состоит из одного выключателя или нескольких связанных выключателей, совместно использующих то же самое имя домена VTP. Позже в этой главе, Вы будете учиться, как VTP-с-поддержкой выключатели приобретают общее имя домена. Выключатель может быть членом только одного домена VTP одновременно. Пока имя домена VTP не определено, Вы не можете создать или изменить VLANs на сервере VTP, и информация VLAN не размножена по сети.

Щелкните кнопкой Switch Output в числе, чтобы видеть выключатель вывод S4.

	VTP Domain Name Propogation

For a VTP server or client switch to participate in a VTP-enabled network, it must be a part of the same domain. When switches are in different VTP domains, they do not exchange VTP messages. A VTP server propagates the VTP domain name to all switches for you. Domain name propagation uses three VTP components: servers, clients, and advertisements.

Click Play in the figure to see how a VTP server propagates the VTP domain name in a network.

The network in the figure shows three switches, S1, S2, and S3, in their default VTP configuration. They are configured as VTP servers. VTP domain names have not been configured on any of the switches.

The network manager configures the VTP domain name as cisco1 on the VTP server switch S1. The VTP server sends out a VTP advertisement with the new domain name embedded inside. The S2 and S3 VTP server switches update their VTP configuration to the new domain name.

Note: Cisco recommends that access to the domain name configuration functions be protected by a password. The details of password configuration will be presented later in the course.

How does the domain name get placed into a VTP advertisement? What information is exchanged between VTP-enabled switches? In the next topic, you will learn about the details of VTP advertisements and find answers to these questions.
	Имя домена VTP Propogation

Поскольку сервер VTP или клиент переключают, чтобы участвовать в VTP-с-поддержкой сети, это должна быть часть того же самого домена. Когда выключатели находятся в различных доменах VTP, они не обменивают сообщения VTP. Сервер VTP размножает имя домена VTP ко всем выключателям для Вас. Распространение имени домена использует три компонента VTP: серверы, клиенты, и рекламные объявления.

Щелкните Play в числе, чтобы видеть, как сервер VTP размножает имя домена VTP в сети.

Сеть в числе показывает трем выключателям, S1, S2, и S3, в их значении по умолчанию конфигурация VTP. Они конфигурированы как серверы VTP. Имена домена VTP не были конфигурированы ни на одном из выключателей.

Сетевой менеджер конфигурирует имя домена VTP, поскольку cisco1 на сервере VTP переключают S1. Сервер VTP отсылает рекламу VTP с новым именем домена, внедренным внутри. S2 и S3 VTP выключатели сервера обновляют их конфигурацию VTP к новому имени домена.

Отметьте: Cisco рекомендует, чтобы доступ к функциям конфигурации имени домена был защищен паролем. Детали конфигурации пароля будут представлены позже в курсе.

Как имя домена становится помещенным в рекламу VTP? Какая информация обменена между VTP-с-поддержкой выключателями? В следующей теме, Вы узнаете о деталях рекламных объявлений VTP и найдете ответы на эти вопросы.

	4.2.3 VTP Advertising
	4.2.3 Рекламирование VTP

	VTP Frame Structure

VTP advertisements (or messages) distribute VTP domain name and VLAN configuration changes to VTP-enabled switches. In this topic, you will learn about the VTP frame structure and how the three types of advertisements enable VTP to distribute and synchronize VLAN configurations throughout the network.

Click the Overview button in the figure and then click Play to view an animation on the structure of a VTP frame.

VTP Frame Encapsulation

A VTP frame consists of a header field and a message field. The VTP information is inserted into the data field of an Ethernet frame. The Ethernet frame is then encapsulated as a 802.1Q trunk frame (or ISL frame). Each switch in the domain sends periodic advertisements out each trunk port to a reserved multicast address. These advertisements are received by neighboring switches, which update their VTP and VLAN configurations as necessary.

Click the VTP Frame Details button in the figure.

VTP Frame Details

In the figure, you can see the VTP frame structure in more detail. Keep in mind that a VTP frame encapsulated as an 802.1Q frame is not static. The contents of the VTP message determines which fields are present. The receiving VTP-enabled switch looks for specific fields and values in the 802.1Q frame to know what to process. The following key fields are present when a VTP frame is encapsulated as an 802.1Q frame:

Destination MAC address-This address is set to 01-00-0C-CC-CC-CC, which is the reserved multicast address for all VTP messages.

LLC field-Logical link control (LLC) field contains a destination service access point (DSAP) and a source service access point (SSAP) set to the value of AA.

SNAP field-Subnetwork Access Protocol (SNAP) field has an OUI set to AAAA and type set to 2003.

VTP header field- The contents vary depending on the VTP message type-summary, subset, or request-but it always contains these VTP fields:

Domain name- Identifies the administrative domain for the switch.

Domain name length- Length of the domain name.

Version- Set to either VTP 1, VTP 2, or VTP 3. The Cisco 2960 switch only supports VTP 1 and VTP 2.

Configuration revision number- The current configuration revision number on this switch.

VTP message field-Varies depending on the message type.

Click the VTP Message Contents button in the figure.

VTP Message Contents

VTP frames contain the following fixed-length global domain information: 

VTP domain name

Identity of the switch sending the message, and the time it was sent

MD5 digest VLAN configuration, including maximum transmission unit (MTU) size for each VLAN

Frame format: ISL or 802.1Q

VTP frames contain the following information for each configured VLAN:

VLAN IDs (IEEE 802.1Q)

VLAN name

VLAN type

VLAN state

Additional VLAN configuration information specific to the VLAN type

Note: A VTP frame is encapsulated in an 802.1Q Ethernet frame. The entire 802.1Q Ethernet frame is the VTP advertisement often called a VTP message. Often the terms frame, advertisement, and message are used interchangeably.
	Структура Рамки VTP

Рекламные объявления VTP (или сообщения) распределяют имя домена VTP, и конфигурация VLAN изменяется на VTP-с-поддержкой выключатели. В этой теме, Вы узнаете о структуре рамки VTP и как три типа рекламных объявлений дают возможность VTP распределить и синхронизировать конфигурации VLAN всюду по сети.

Щелкните кнопкой Overview в числе и затем щелкните Play, чтобы рассмотреть мультипликацию на структуре рамки VTP.

Формирование пакета Рамки VTP

Рамка VTP состоит из области заголовка и области сообщения. Информация VTP вставлена в область данных рамки Сети Ethernet. Рамка Сети Ethernet тогда заключена в капсулу как 802.1Q рамка ствола (или рамка ISL). Каждый выключатель в домене посылает периодическим рекламным объявлениям каждый порт ствола к сохраненному адресу мультиприведения. Эти рекламные объявления получены, гранича с выключателями, которые обновляют их VTP и конфигурации VLAN по мере необходимости.

Щелкните кнопкой Frame Details VTP в числе.

Детали Рамки VTP

В числе, Вы можете видеть структуру рамки VTP более подробно. Имейте в виду, что рамка VTP, скрытая как 802.1Q рамка не является статической. Содержание сообщения VTP определяет, какие области присутствуют. Получающий VTP-с-поддержкой выключатель ищет определенные области и значения в 802.1Q рамка, чтобы знать, что обработать. Следующие ключевые области присутствуют, когда рамка VTP заключена в капсулу как 802.1Q рамка:

Адрес MAC адресата - Этот адрес собирается 01-00-0C-CC-CC-CC, который является сохраненным адресом мультиприведения для всех сообщений VTP.

LLC Полевая-логическая область (LLC) управления связи содержит пункт доступа обслуживания адресата (DSAP) и исходный сервисный пункт доступа (SSAP) набор к значению AA.

ПОСПЕШНАЯ область (SNAP) Протокола Доступа Полевой подсети имеет набор OUI к AAAA и печатать набор к 2003.

Область заголовка VTP - содержание изменяется в зависимости от резюме типа сообщения VTP, подмножества, или запроса - но это всегда содержит эти области VTP:

Имя домена - Идентифицирует административный домен для выключателя.

Длина имени домена - Длина имени домена.

Версия - Набор или к VTP 1, VTP 2, или к VTP 3. Cisco 2960 выключателей только поддерживает VTP 1 и VTP 2.

Число пересмотра конфигурации - текущее число пересмотра конфигурации на этом выключателе.

Сообщение VTP Изменяется областью в зависимости от типа сообщения.

Щелкните кнопкой Message Contents VTP в числе.

Содержание Сообщения VTP

Рамки VTP содержат следующую неподвижную длину глобальная информация домена: 

Имя домена VTP

Идентичность выключателя, посылающего сообщение, и время это посылали

Обзор MD5 конфигурация VLAN, включая максимальный модуль передачи (MTU) измеряет для каждого VLAN

Создайте формат: ISL или 802.1Q

Рамки VTP содержат следующую информацию для каждого, конфигурировал VLAN:

Логины VLAN (ИИЭР 802.1Q)

Название VLAN

Тип VLAN

Государство VLAN

Дополнительная информация конфигурации VLAN, определенная для типа VLAN

Отметьте: рамка VTP заключена в капсулу в 802.1Q рамка Сети Ethernet. Все 802.1Q рамка Сети Ethernet - реклама VTP, часто называемая сообщением VTP. Часто рамка сроков, реклама, и сообщение используются попеременно.

	VTP Revision Number

The configuration revision number is a 32-bit number that indicates the level of revision for a VTP frame. The default configuration number for a switch is zero. Each time a VLAN is added or removed, the configuration revision number is incremented. Each VTP device tracks the VTP configuration revision number that is assigned to it.

Note: A VTP domain name change does not increment the revision number. Instead, it resets the revision number to zero.

The configuration revision number determines whether the configuration information received from another VTP-enabled switch is more recent than the version stored on the switch. The figure shows a network manager adding three VLANs to switch S1.

Click the Switch Output button in the figure to see how the revision number has been changed.

The highlighted area shows that the revision number on switch S1 is 3, the number of VLANs is up to eight, because three VLANs have been added to the five default VLANs.

The revision number plays an important and complex role in enabling VTP to distribute and synchronize VTP domain and VLAN configuration information. To comprehend what the revision number does, you first need to learn about the three types of VTP advertisements and the three VTP modes.
	Число Пересмотра VTP

Число пересмотра конфигурации - 32-битовое число, которое указывает уровень пересмотра для рамки VTP. Число конфигурации значения по умолчанию для выключателя - ноль. Каждый раз, когда VLAN добавлен или удален, число пересмотра конфигурации увеличено. Каждое устройство VTP прослеживает число пересмотра конфигурации VTP, которое назначено на это.

Отметьте: изменение имени домена VTP не увеличивает число пересмотра. Вместо этого это сбрасывает число пересмотра к нолю.

Число пересмотра конфигурации определяет, более свежа ли информация конфигурации, полученная от другого VTP-с-поддержкой выключателя чем версия, сохраненная на выключателе. Число показывает сетевому менеджеру, добавляющему три VLANs, чтобы переключить S1.

Щелкните кнопкой Switch Output в числе, чтобы видеть, как число пересмотра было изменено.

Подсвеченные показы области, что число пересмотра на выключателе S1 - 3, число VLANs, - до восьми, потому что три VLANs были добавлены к пяти значениям по умолчанию VLANs.

Число пересмотра запускает важную и сложную роль в том, чтобы давать том, чтобы возможность VTP распределить и синхронизировать домен VTP и информацию конфигурации VLAN. Чтобы постигать, что делает число пересмотра, Вы сначала должны узнать о трех типах рекламных объявлений VTP и трех режимов VTP.

	VTP Advertisements

Summary Advertisements
The summary advertisement contains the VTP domain name, the current revision number, and other VTP configuration details.

Summary advertisements are sent:

Every 5 minutes by a VTP server or client to inform neighboring VTP-enabled switches of the current VTP configuration revision number for its VTP domain
Immediately after a configuration has been made

Click the Summary button in the figure and then click Play to view an animation on the summary VTP advertisements.

Subset Advertisements
A subset advertisement contains VLAN information. Changes that trigger the subset advertisement include:

Creating or deleting a VLAN

Suspending or activating a VLAN

Changing the name of a VLAN

Changing the MTU of a VLAN

It may take multiple subset advertisements to fully update the VLAN information.

Click the Subset button in the figure and then click Play to view an animation on the subset VTP advertisements.

Request Advertisements

When a request advertisement is sent to a VTP server in the same VTP domain, the VTP server responds by sending a summary advertisement and then a subset advertisement. Request advertisements are sent if:

The VTP domain name has been changed

The switch receives a summary advertisement with a higher configuration revision number than its own

A subset advertisement message is missed for some reason
The switch has been reset

Click the Request button in the figure and then click Play to view an animation on the request VTP advertisements.
	Рекламные объявления VTP

Итоговые Рекламные объявления

Итоговая реклама содержит имя домена VTP, текущее число пересмотра, и другие детали конфигурации VTP.

Итоговые рекламные объявления посылают:

Каждые 5 минут сервером VTP или клиентом, чтобы сообщить соседним VTP-с-поддержкой выключателям текущего числа пересмотра конфигурации VTP для его домена VTP

Немедленно после того, как конфигурация была сделана

Щелкните кнопкой Summary в числе и затем щелкните Play, чтобы рассмотреть мультипликацию на итоговых рекламных объявлениях VTP.

Рекламные объявления Подмножества

Реклама подмножества содержит информацию VLAN. Изменения, которые вызывают рекламу подмножества, включают:

Создание или удаление VLAN

Приостановка или активизация VLAN

Изменение названия VLAN

Изменение MTU VLAN

Может требоваться многократные рекламные объявления подмножества, чтобы полностью обновить информацию VLAN.

Щелкните кнопкой Subset в числе и затем щелкните Play, чтобы рассмотреть мультипликацию на подмножестве рекламные объявления VTP.

Рекламные объявления Запроса

Когда рекламу запроса посылают серверу VTP в том же самом домене VTP, сервер VTP отвечает, посылая итоговую рекламу и затем рекламе подмножества. Рекламные объявления запроса посылают если:

Имя домена VTP было изменено

Выключатель получает итоговую рекламу с более высоким числом пересмотра конфигурации чем его собственное

Сообщение рекламы подмножества пропущено по некоторым причинам

Выключатель был сброшен

Щелкните кнопкой Request в числе и затем щелкните Play, чтобы рассмотреть мультипликацию на запросе рекламные объявления VTP.

	VTP Advertisements Details

VTP uses advertisements to distribute and synchronize information about domains and VLAN configurations. There are three main VTP advertisements.

Each type of VTP advertisement sends information about several parameters used by VTP. A description of the fields in each of the VTP advertisements are presented.

Click the Summary Details button in the figure.

Summary Advertisements
Summary advertisements comprise the majority of VTP advertisement traffic. Roll over the fields in the summary advertisement to view the descriptions.

Roll over the fields in the summary advertisement to view the descriptions.

Click the Subset Details button in the figure.

Subset Advertisements 

The fields found in a subset advertisement are briefly described. The fields in the VLAN-info are not described.

Roll over the fields in the subset advertisement to view the descriptions.

Click the Request Details button in the figure.

Request Advertisements

The fields found in a request advertisement are briefly described.

Roll over the fields in the request advertisement to view the descriptions.
	Детали Рекламных объявлений VTP

VTP использует рекламные объявления, чтобы распределить и синхронизировать информацию о доменах и конфигурациях VLAN. Есть три главных рекламных объявления VTP.

Каждый тип рекламы VTP посылает информации приблизительно несколько параметров, используемых VTP. Описание областей в каждом из рекламных объявлений VTP представлено.

Щелкните кнопкой Summary Details в числе.

Итоговые Рекламные объявления

Итоговые рекламные объявления включают большинство трафика рекламы VTP. Переверните области в итоговой рекламе, чтобы рассмотреть описания.

Переверните области в итоговой рекламе, чтобы рассмотреть описания.

Щелкните кнопкой Subset Details в числе.

Рекламные объявления Подмножества 

Области, найденные в рекламе подмножества кратко описаны. Области в VLAN-информации не описаны.

Переверните области в рекламе подмножества, чтобы рассмотреть описания.

Щелкните кнопкой Request Details в числе.

Рекламные объявления Запроса

Области, найденные в рекламе запроса кратко описаны.

Переверните области в рекламе запроса, чтобы рассмотреть описания.

	4.2.4 VTP Modes
	4.2.4 Режимы VTP

	VTP Modes Overview

A Cisco switch, configured with Cisco IOS software, can be configured in either server, client, or transparent mode. These modes differ in how they are used to manage and advertise VTP domains and VLANs.

Server Mode

In server mode, you can create, modify, and delete VLANs for the entire VTP domain. VTP server mode is the default mode for a Cisco switch. VTP servers advertise their VLAN configurations to other switches in the same VTP domain and synchronize their VLAN configurations with other switches based on advertisements received over trunk links. VTP servers keep track of updates through a configuration revision number. Other switches in the same VTP domain compare their configuration revision number with the revision number received from a VTP server to see if they need to synchronize their VLAN database.

Client Mode

If a switch is in client mode, you cannot create, change, or delete VLANs. In addition, the VLAN configuration information that a VTP client switch receives from a VTP server switch is stored in a VLAN database, not in NVRAM. Consequently, VTP clients require less memory than VTP servers. When a VTP client is shut down and restarted, it sends a request advertisement to a VTP server for updated VLAN configuration information.

Switches configured as VTP clients are more typically found in larger networks, because in a network consisting of many hundreds of switches, it is harder to coordinate network upgrades. Often there are many network administrators working at different times of the day. Having only a few switches that are physically able to maintain VLAN configurations makes it easier to control VLAN upgrades and to track which network administrators performed them.

For large networks, having client switches is also more cost-effective. By default, all switches are configured to be VTP servers. This configuration is suitable for small scale networks in which the size of the VLAN information is small and the information is easily stored in NVRAM on the switches. In a large network of many hundreds of switches, the network administrator must decide if the cost of purchasing switches with enough NVRAM to store the duplicate VLAN information is too much. A cost-conscious network administrator could choose to configure a few well-equipped switches as VTP servers, and then use switches with less memory as VTP clients. Although a discussion of network redundancy is beyond the scope of this course, know that the number of VTP servers should be chosen to provide the degree of redundancy that is desired in the network.

Transparent Mode

Switches configured in transparent mode forward VTP advertisements that they receive on trunk ports to other switches in the network. VTP transparent mode switches do not advertise their VLAN configuration and do not synchronize their VLAN configuration with any other switch. Configure a switch in VTP transparent mode when you have VLAN configurations that have local significance and should not be shared with the rest of the network.
In transparent mode, VLAN configurations are saved in NVRAM (but not advertised to other switches), so the configuration is available after a switch reload. This means that when a VTP transparent mode switch reboots, it does not revert to a default VTP server mode, but remains in VTP transparent mode.
	Краткий обзор Режимов VTP

Выключатель Cisco, конфигурированный с программным обеспечением IOS Cisco, может быть конфигурирован или в сервере, клиенте, или в прозрачном режиме. Эти режимы отличаются по тому, как они используются, чтобы управлять и рекламировать домены VTP и VLANs.

Режим Сервера

В режиме сервера, Вы можете создать, изменить, и удалить VLANs для всего домена VTP. Режим сервера VTP - режим значения по умолчанию для выключателя Cisco. Серверы VTP рекламируют их конфигурации VLAN к другим выключателям в том же самом домене VTP и синхронизируют их конфигурации VLAN с другими выключателями, основанными на рекламных объявлениях, полученных по связям ствола. Серверы VTP сохраняют дорожку обновлений через число пересмотра конфигурации. Другие выключатели в том же самом домене VTP сравнивают их число пересмотра конфигурации с числом пересмотра, полученным от сервера VTP, чтобы видеть, должны ли они синхронизировать их базу данных VLAN.

Режим Клиента

Если выключатель находится в режиме клиента, Вы не можете создать, изменить, или удалить VLANs. Кроме того, информация конфигурации VLAN, которую выключатель клиента VTP получает от выключателя сервера VTP, сохранена в базе данных VLAN, не в NVRAM. Следовательно, клиенты VTP требуют меньшего количества памяти чем серверы VTP. Когда клиент VTP закрыт и перезапущен, это посылает рекламу запроса серверу VTP для обновленной информации конфигурации VLAN.

Выключатели, конфигурированные как клиенты VTP более типично находятся в больших сетях, потому что в сети, состоящей из многих сотен выключателей, тяжелее координировать сетевые обновления. Часто есть много сетевых администраторов, работающих в разное время дня. Наличие только несколько выключателей, которые являются физически в состоянии поддержать конфигурации VLAN, облегчает управлять обновлениями VLAN и прослеживать, какие сетевые администраторы выполнили их.

Для больших сетей, наличие выключателей клиента также более рентабельно. По умолчанию, все выключатели конфигурированы, чтобы быть серверами VTP. Эта конфигурация является подходящей для мелкомасштабных сетей, в которых размер информации VLAN является маленьким, и информация легко сохранена в NVRAM на выключателях. В большой сети многих сотен выключателей, должен решить сетевой администратор, является ли стоимость покупки выключателей с достаточным количеством NVRAM, чтобы хранить двойную информацию VLAN слишком много. Сознательный стоимостью сетевой администратор мог хотеть конфигурировать несколько хорошо укомплектованных выключателей как серверы VTP, и затем использовать выключатели с меньшим количеством памяти как клиенты VTP. Хотя обсуждение сетевой избыточности - вне возможностей этого курса, знать, что число серверов VTP должно быть выбрано, чтобы обеспечить степень избыточности, которая желательна в сети.

Прозрачный Режим

Выключатели, конфигурированные в прозрачном режиме отправляют рекламные объявления VTP, которые они получают на портах ствола к другим выключателям в сети. VTP прозрачные выключатели режима не рекламируют их конфигурацию VLAN и не синхронизируют их конфигурацию VLAN с любым другим выключателем. Конфигурируйте выключатель в прозрачном режиме VTP, когда Вы имеете конфигурации VLAN, которые имеют местное значение и не должны быть разделены с остальной частью сети.

В прозрачном режиме, конфигурации VLAN сохранены в NVRAM (но не рекламируются к другим выключателям), таким образом конфигурация доступна после перезагрузки выключателя. Это означает, что, когда прозрачный выключатель режима VTP перезагружается, это не возвращается к значению по умолчанию режим сервера VTP, но остается в прозрачном режиме VTP.

	VTP in Action

You will now see how the various VTP features come together to distribute and synchronize domain and VLAN configurations in a VTP-enabled network. The animation starts with three new switches, S1, S2, and S3, configured with their factory default settings, and finishes with all three switches configured and participating in a VTP-enabled network.

You can pause and rewind the animation to reflect and review this process.
	VTP в Действии
Вы будете теперь видеть, как различные особенности VTP объединяются, чтобы распределить и синхронизировать домен и конфигурации VLAN в VTP-с-поддержкой сети. Мультипликация начинается с трех новых выключателей, S1, S2, и S3, конфигурированного с их фабричными настройками по умолчанию, и заканчивается со всеми тремя конфигурированными выключателями и участвующий в VTP-с-поддержкой сети.

Вы можете делать паузу и перематывать мультипликацию, чтобы отразить и рассмотреть этот процесс.

	You have seen how VTP works with three switches. This animation examines in more detail how a switch configured in VTP transparent mode supports the functionality of VTP.

Click the Play button in the figure.

You can pause and rewind the animation to reflect and review this process.
	Вы видели, как VTP работает с тремя выключателями. Эта мультипликация исследует более подробно, как выключатель, конфигурированный в прозрачном режиме VTP поддерживает функциональные возможности VTP.

Щелкните кнопкой Play в числе.

Вы можете делать паузу и перематывать мультипликацию, чтобы отразить и рассмотреть этот процесс.

	4.2.5 VTP Pruning
	4.2.5 Сокращение VTP

	VTP pruning prevents unnecessary flooding of broadcast information from one VLAN across all trunks in a VTP domain. VTP pruning permits switches to negotiate which VLANs are assigned to ports at the other end of a trunk and, hence, prune the VLANs that are not assigned to ports on the remote switch. Pruning is disabled by default. VTP pruning is enabled using the vtp pruning global configuration command. You need to enable pruning on only one VTP server switch in the domain. In the figure, you would enable VTP pruning on switch S1. The figure shows a network with VLAN 10 and VLAN 20 configured. Switch S3 has VLAN 20 configured, and switch S2 has VLAN 10 and VLAN 20 configured. Examine the topology in the figure and then click to see the switch configurations.
	Сокращение VTP предотвращает ненужное наводнение информации радиопередачи от одного VLAN поперек всех стволов в домене VTP. Сокращающие пропуска VTP переключают, чтобы вести переговоры, какие VLANs назначены на порты в другом конце ствола и, следовательно, сокращают VLANs, которые не назначены на порты на отдаленном выключателе. Сокращение заблокировано по умолчанию. Сокращение VTP допускается, используя vtp сокращение глобальной команды конфигурации. Вы должны допустить сокращению только на одном выключателе сервера VTP в домене. В числе, Вы допустили бы VTP, сокращающему на выключателе S1. Число показывает сети с VLAN 10 и VLAN 20 конфигурированный. Выключатель S3 имеет VLAN 20 конфигурированный, и выключатель S2, имеет VLAN 10 и VLAN 20 конфигурированный. Исследуйте топологию в числе и затем нажмите, чтобы видеть конфигурации выключателя.

	VTP Pruning in Action

Recall that a VLAN creates an isolated broadcast domain. A switch floods broadcast, multicast, and unknown unicast traffic across all trunk links within a VTP domain. When a computer or device broadcasts on a VLAN, for example, VLAN 10 in the figure, the broadcast traffic travels across all trunk links throughout the network to all ports on all switches in VLAN 10. In the figure, switches S1, S2, and S3 all receive broadcast frames from computer PC1. The broadcast traffic from PC1 consumes bandwidth on the trunk link between S1 and S3 and consumes processor time on S1 and S2. The link between switches S1 and S3 does not carry any VLAN 10 traffic, so it is a candidate for VTP pruning.

Click the Play button in the figure to see the how VLAN flood traffic is handled on a network with no VTP pruning.

VTP Pruning

Click the VTP Pruning button and then click Play to see an animation on how VLAN flood traffic is handled on a network with VTP pruning.

The flood traffic is stopped from entering the trunk connecting switches S1 and S2. VTP pruning only prunes the egress port F0/1 on switch S2.
	VTP, Сокращающий в Действии

Выберите, что VLAN создает изолированный домен радиопередачи. Выключатель затопляет радиопередачу, мультиприведение, и неизвестный unicast трафик поперек всех связей ствола в пределах домена VTP. Когда компьютер или устройство передают по радио на VLAN, например, VLAN 10 в числе, путешествия трафика радиопередачи поперек всех связей ствола всюду по сети ко всем портам на всех выключателях в VLAN 10. В числе, S1 выключателей, S2, и S3 все получают рамки радиопередачи от компьютерного PC1. Трафик радиопередачи от PC1 потребляет пропускную способность на связи ствола между S1 и S3 и потребляет время процессора на S1 и S2. Связь между выключателями, S1 и S3 не несут никакого VLAN 10 трафиков, таким образом это - кандидат на сокращение VTP.

Щелкните кнопкой Play в числе, чтобы видеть, как трафик наводнения VLAN обработан на сети без сокращения VTP.

Сокращение VTP

Щелкните кнопкой Pruning VTP и затем щелкните Play, чтобы видеть мультипликацию на том, как трафик наводнения VLAN обработан на сети с сокращением VTP.

Трафику наводнения мешают ввести ствол, подключающий выключатели S1 и S2. VTP сокращение только сокращает порт выхода F0/1 на выключателе S2.

	VTP Pruning Enabled

The figure shows a network topology that has switches S1, S2, and S3 configured with VTP pruning. When VTP pruning is enabled on a network, it reconfigures the trunk links based on which ports are configured with which VLANs.

Click the Switch S1 button in the figure.

The highlighted area shows that the trunk on port F0/1 allows VLAN 10 traffic. VTP pruning only prunes the egress port.

Click the Switch S2 button in the figure.

The highlighted area shows that the trunk on port F0/1 does not allow VLAN 10 traffic. VLAN 10 is not listed. For more details on VTP pruning, visit: http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a008081d9ac.html#wp1035139.
	VTP Сокращение Допущенного

Число показывает сетевой топологии, которая имеет выключатели S1, S2, и S3, конфигурированный с сокращением VTP. Когда сокращение VTP допускается на сети, это реконфигурирует связи ствола, основанные, на котором порты конфигурированы с который VLANs.

Щелкните кнопкой Switch S1 в числе.

Подсвеченные показы области, что ствол на порту F0/1 позволяет VLAN 10 трафиков. VTP сокращение только сокращает порт выхода.

Щелкните кнопкой Switch S2 в числе.

Подсвеченные показы области, что ствол на порту F0/1 не позволяет VLAN 10 трафиков. VLAN 10 не перечислен. За большее количество деталей относительно сокращения VTP, посещение: http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a008081d9ac.html#wp1035139.

	4.3.1 Configuring VTP
	4.3.1 Конфигурирующий VTP

	VTP Configuration Guidelines

Now that you are familiar with the functionality of VTP, you are ready to learn how to configure a Cisco Catalyst switch to use VTP. The topology shows the reference topology for this chapter. VTP will be configured on this topology.

Click the Table button in the figure.

VTP Server Switches

Follow these steps and associated guidelines to ensure that you configure VTP successfully:

Confirm that all of the switches you are going to configure have been set to their default settings.
Always reset the configuration revision number before installing a previously configured switch into a VTP domain. Not resetting the configuration revision number allows for potential disruption in the VLAN configuration across the rest of the switches in the VTP domain.
Configure at least two VTP server switches in your network. Because only server switches can create, delete, and modify VLANs, you should make sure that you have one backup VTP server in case the primary VTP server becomes disabled. If all the switches in the network are configured in VTP client mode, you cannot create new VLANs on the network.
Configure a VTP domain on the VTP server. Configuring the VTP domain on the first switch enables VTP to start advertising VLAN information. Other switches connected through trunk links receive the VTP domain information automatically through VTP advertisements.
If there is an existing VTP domain, make sure that you match the name exactly. VTP domain names are case-sensitive.
If you are configuring a VTP password, ensure that the same password is set on all switches in the domain that need to be able to exchange VTP information. Switches without a password or with the wrong password reject VTP advertisements.
Ensure that all switches are configured to use the same VTP protocol version. VTP version 1 is not compatible with VTP version 2. By default, Cisco Catalyst 2960 switches run version 1 but are capable of running version 2. When the VTP version is set to version 2, all version 2 capable switches in the domain autoconfigure to use version 2 through the VTP announcement process. Any version 1-only switches cannot participate in the VTP domain after that point.
Create the VLAN after you have enabled VTP on the VTP server. VLANs created before you enable VTP are removed. Always ensure that trunk ports are configured to interconnect switches in a VTP domain. VTP information is only exchanged on trunk ports.

VTP Client Switches

As on the VTP server switch, confirm that the default settings are present.

Configure VTP client mode. Recall that the switch is not in VTP client mode by default. You have to configure this mode.
Configure trunks. VTP works over trunk links.

Connect to a VTP server. When you connect to a VTP server or another VTP-enabled switch, it takes a few moments for the various advertisements to make their way back and forth to the VTP server.
Verify VTP status. Before you begin configuring the access ports, confirm that the revision mode and number of VLANs have been updated.

Configure access ports. When a switch is in VTP client mode, you cannot add new VLANs. You can only assign access ports to existing VLANs.
	Рекомендации Конфигурации VTP

Теперь, когда Вы знакомы с функциональными возможностями VTP, Вы готовы узнать, как конфигурировать Cisco выключатель Катализатора, чтобы использовать VTP. Топология показывает топологии справочной информации для этой главы. VTP будет конфигурирован на этой топологии.

Щелкните кнопкой Table в числе.

Выключатели Сервера VTP

Следуйте за этими шагами и связанными рекомендациями, чтобы гарантировать, что Вы конфигурируете VTP успешно:

Подтвердите, что все выключатели, которые Вы собираетесь конфигурировать, собирались их настройки по умолчанию.

Всегда сбросьте число пересмотра конфигурации перед установкой предварительно конфигурированного выключателя в домен VTP. Не сбрасывая число пересмотра конфигурации учитывает потенциальное разрушение в конфигурации VLAN поперек остальной части выключателей в домене VTP.

Конфигурируйте по крайней мере два выключателя сервера VTP в вашей сети. Поскольку только выключатели сервера могут создать, удалять, и изменять VLANs, Вы должны удостовериться, что Вы имеете один резервный сервер VTP в случае, если первичный сервер VTP становится заблокированным. Если все выключатели в сети конфигурированы в режиме клиента VTP, Вы не можете создать новый VLANs на сети.

Конфигурируйте домен VTP на сервере VTP. Конфигурирование домена VTP на первом выключателе дает возможность VTP начать рекламировать информацию VLAN. Другие выключатели, связанные через связи ствола получают информацию домена VTP автоматически через рекламные объявления VTP.

Если есть существующий домен VTP, удостоверьтесь, что Вы соответствуете названию точно. Имена домена VTP с учетом регистра.

Если Вы конфигурируете пароль VTP, гарантируете, что тот же самый пароль установлен на всех выключателях в домене, который должен быть в состоянии обменять информацию VTP. Выключатели без пароля или с неправильным паролем отклоняют рекламные объявления VTP.

Гарантируйте, что все выключатели конфигурированы, чтобы использовать ту же самую версию протокола VTP. Версия 1 VTP не совместима с версией 2 VTP. По умолчанию, Cisco Катализатор 2960 выключателей выполняют версию 1, но способны к выполнившейся версии 2. Когда версия VTP собирается версия 2, вся версия 2 способные выключатели в автовыборе конфигурации домена, чтобы использовать версию 2 через процесс объявления VTP. Любая версия 1-единственные выключатели не может участвовать в домене VTP после того пункта.

Создайте VLAN после того, как Вы допустили VTP на сервере VTP. Созданные VLANs прежде, чем Вы допускаете VTP, удалены. Всегда гарантируйте, что порты ствола конфигурированы, чтобы связать выключатели в домене VTP. Информация VTP только обменена на портах ствола.

Клиент VTP Переключает

Как на выключателе сервера VTP, подтвердите, что настройки по умолчанию присутствуют.

Конфигурируйте режим клиента VTP. Выберите, что выключатель не находится в режиме клиента VTP по умолчанию. Вы должны конфигурировать этот режим.

Конфигурируйте стволы. VTP работает по связям ствола.

Соединитесь с сервером VTP. Когда Вы соединяетесь с сервером VTP или другим VTP-с-поддержкой выключателем, занимает несколько моментов для различных рекламных объявлений, чтобы пробиться назад и вперед на сервер VTP.

Проверите состояние VTP. Прежде, чем Вы начинаете конфигурировать порты доступа, подтвердите, что режим пересмотра и число VLANs были обновлены.

Конфигурируйте порты доступа. Когда выключатель находится в режиме клиента VTP, Вы не можете добавить новый VLANs. Вы можете только назначить порты доступа на существующий VLANs.

	Configuring VTP Step 1 - Configure the VTP Server

The next three topics will show you how to configure a VTP server and two VTP clients. Initially none of the devices are connected.

The topology highlights switch S1. You will configure this switch to be a VTP server. The commands to configure the trunk ports are provided for interface F0/1.

Click the Confirm Details button in the figure.

The output of the show vtp status command confirms that the switch is by default a VTP server. Since no VLANs have yet been configured, the revision number is still set to 0 and the switch does not belong to VTP domain.

If the switch was not already configured as a VTP server, you could configure it using the the vtp mode {server} command.

Click the Configure Domain Name button in the figure.

The domain name is configured using the the vtp domaindomain-name command. In the figure, switch S1 has been configured with the domain name cisco1.

For security reasons, a password could be configured using the vtp passwordpassword command.

Click the Configure Version button in the figure.

Most switches can support VTP version 1 and 2. However, the default setting for Catalyst 2960 switches is version 1. When the vtp version 1 command is entered on the switch, it informs us that the switch is already configured to be in version 1.
Click the Adding VLANs and Trunks button in the figure.
Assume that three VLANs have been configured and have been assigned VLANs names. The output in the figure is displaying the result of these changes.

You can use the no version of the commands.
	Конфигурирование Шага VTP 1 - Конфигурирует Сервер VTP

Следующие три темы покажут Вам, как конфигурировать сервер VTP и двух клиентов VTP. Первоначально ни одно из устройств не связано.

Основные факты топологии переключают S1. Вы конфигурируете этот выключатель, чтобы быть сервером VTP. Команды, чтобы конфигурировать порты ствола обеспечиваются для интерфейса F0/1.

Щелкните кнопкой Confirm Details в числе.

Вывод показа vtp команда состояния подтверждает, что выключатель - по умолчанию сервер VTP. Так как никакие VLANs не были все же конфигурированы, число пересмотра все еще собирается 0, и выключатель не принадлежит домену VTP.

Если бы выключатель не был уже конфигурирован как сервер VTP, то Вы могли бы конфигурировать это использующий vtp режим {сервер} команда.

Щелкните кнопкой Configure Domain Name в числе.

Имя домена конфигурировано, используя команда domaindomain-названия vtp. В числе, S1 выключателя был конфигурирован с именем домена cisco1.

Для соображений безопасности, пароль мог быть конфигурирован, используя vtp passwordpassword команда.

Щелкните кнопкой Configure Version в числе.

Большинство выключателей может поддержать версию 1 и 2 VTP. Однако, настройка по умолчанию для Катализатора 2960 выключателей - версия 1. Когда vtp команда версии 1 введена в выключатель, это сообщает нам, что выключатель уже конфигурирован, чтобы находиться в версии 1.

Щелкните Добавляющей кнопкой VLANS И TRUNKS в числе.

Предположите, что три VLANs были конфигурированы и были назначены названия VLANs. Вывод в числе отображает результат этих изменений.

Вы не можете использовать никакую версию команд.

	The topology highlights switches S2 and S3. You will be shown the VTP client configuration for S2. To configure S3 as a VTP client, you will follow the same procedure.

Click the Confirm Defaults button to verify the switch status.

Before configuring a switch as a VTP client, verify its current VTP status. Once you've confirmed status, you will configure the switch to operate in VTP client mode.

Click the Enable VTP Client Mode button to see how to configure a switch for VTP client mode.

Configure VTP client mode using the following Cisco IOS command syntax:

Enter global configuration mode with the configure terminal command.

Configure the switch in client mode with the vtp mode {client} command.

If you need to reset the VTP configuration to the default values, you can use the no version of the commands.

Click the Verify VTP Status button to see the rest of VTP client configuration.
	Основные факты топологии переключают S2 и S3. Вам будут показывать конфигурация клиента VTP для S2. Чтобы конфигурировать S3 как клиент VTP, Вы будете следовать за той же самой процедурой.

Щелкните кнопкой Confirm Defaults, чтобы проверить состояние выключателя.

Перед конфигурированием выключателя как клиент VTP, проверите его текущее состояние VTP. Как только Вы подтвердили состояние, Вы конфигурируете выключатель, чтобы работать в режиме клиента VTP.

Щелкните Даванием возможность кнопке Client Mode VTP видеть, как конфигурировать выключатель для режима клиента VTP.

Конфигурируйте режим клиента VTP, используя следующий синтаксис команды IOS Cisco:

Введите глобальный режим конфигурации с командой терминала выбора конфигурации.

Конфигурируйте выключатель в режиме клиента с vtp режимом {клиент} команда.

Если Вы должны сбросить конфигурацию VTP к значениям значения по умолчанию, Вы не можете использовать никакую версию команд.

Щелкните Проверением кнопки Status VTP, чтобы видеть остальную часть конфигурации клиента VTP.

	Configuring VTP Step 3 - Confirm and Connect

After configuring the main VTP server and the VTP clients, you will connect the VTP client switch S2 to the switch S1 VTP server.

The topology highlights the trunks that will be added to this topology. In the figure, switch S2 will be connected to switch S1. Then switch S2 will be configured to support the computers, PC1 to PC3. The same procedure will be applied to switch S3, although the commands for S3 are not shown.

Confirm VTP Operation

Click the Confirm VTP Operation button in the figure.

There are two Cisco IOS commands for confirming that VTP domain and VLAN configurations have been transferred to switch S2. Use the show VTP status command to verify the following:

Configuration revision number has been incremented to 6.

There are now three new VLANs indicated by the existing number of VLANs showing 8.

Domain name has been changed to cisco1.

Use the show vtp counters command to confirm that the advertisements took place.

Configure Access Ports

Click the Configure Access Ports button in the figure.

The top highlight in the screen output confirms that the switch S2 is in VTP client mode. The task now is to configure the port F0/11 on switch S2 to be in VLAN 20. The bottom highlighted area shows the Cisco IOS command used to configure port F0/11 on switch S2 to be in VLAN 20.
	Конфигурирование Шага VTP 3 - Подтверждает и Соединяется

После конфигурирования главного сервера VTP и клиентов VTP, Вы подключите выключатель клиента VTP S2 с выключателем S1 VTP сервер.

Топология подсвечивает стволы, которые будут добавлены к этой топологии. В числе, S2 выключателя будет связан, чтобы переключить S1. Тогда выключатель S2 будет конфигурирован, чтобы поддержать компьютеры, PC1 к PC3. Та же самая процедура будет применена, чтобы переключить S3, хотя командам для S3 не показывают.

Подтвердите Операцию VTP

Щелкните Подтверждением кнопки Operation VTP в числе.

Есть две команды IOS Cisco для того, чтобы подтвердить, что домен VTP и конфигурации VLAN были переданы, чтобы переключить S2. Используйте показ команда состояния VTP, чтобы проверить следующее:

Число пересмотра конфигурации было увеличено к 6.

Есть теперь три новых VLANs, обозначенные существующим числом VLANs показывающий 8.

Имя домена было изменено на cisco1.

Используйте показ vtp команда счетчиков, чтобы подтвердить, что рекламные объявления имели место.

Конфигурируйте Порты Доступа

Щелкните кнопкой Configure Access Ports в числе.

Главная подсветка в выводе экрана подтверждает, что выключатель S2 находится в режиме клиента VTP. Задача теперь состоит в том, чтобы конфигурировать порт F0/11 на выключателе S2, чтобы находиться в VLAN 20. Основание подсветило показы области, команда IOS Cisco имела обыкновение конфигурировать порт F0/11 на выключателе S2, чтобы находиться в VLAN 20.

	4.3.2 Troubleshooting VTP Configurations
	4.3.2 Поиск неисправностей Конфигурации VTP

	Troubleshooting VTP Connections

You have learned how VTP can be used to simplify managing a VLAN database across multiple switches. In this topic, you will learn about common VTP configuration problems. This information, combined with your VTP configuration skills, will help you when troubleshooting VTP configuration problems.

The figure lists the common VTP configuration issues that will be explored in this topic.
	Поиск неисправностей Подключения VTP

Вы узнали, как VTP может использоваться, чтобы упростить управление базой данных VLAN поперек многократных выключателей. В этой теме, Вы узнаете об общих проблемах конфигурации VTP. Эта информация, объединенная с вашими навыками конфигурации VTP, поможет Вам, расследуя проблемы конфигурации VTP.

Число перечисляет общие проблемы конфигурации VTP, которые исследуются в этой теме.

	Incompatible VTP Versions

VTP versions 1 and 2 are incompatible with each other. Modern Cisco Catalyst switches, such as the 2960, are configured to use VTP version 1 by default. However, older switches may only support VTP version 1. Switches that only support version 1 cannot participate in the VTP domain along with version 2 switches. If your network contains switches that support only version 1, you need to manually configure the version 2 switches to operate in version 1 mode.

Click the VTP Version Solution button in the figure.

VTP Password Issues

When using a VTP password to control participation in the VTP domain, ensure that the password is set correctly on all switches in the VTP domain. Forgetting to set a VTP password is a very common problem. If a password is used, it must be configured on each switch in the domain. By default, a Cisco switch does not use a VTP password. The switch does not automatically set the password parameter, unlike other parameters that are set automatically when a VTP advertisement is received.

Click the VTP Password Solution button in the figure.
	Несовместимые Версии VTP

Версии 1 и 2 VTP несовместимы друг с другом. Современная Cisco выключатели Катализатора, типа этих 2960, конфигурирована, чтобы использовать версию 1 VTP по умолчанию. Однако, старшие выключатели могут только поддержать версию 1 VTP. Выключатели, которые только поддерживают версию 1, не могут участвовать в домене VTP наряду с выключателями версии 2. Если ваша сеть содержит выключатели, которые поддерживают только версию 1, Вы должны вручную конфигурировать выключатели версии 2, чтобы работать в режиме версии 1.

Щелкните кнопкой Version Solution VTP в числе.

Проблемы Пароля VTP

Используя пароль VTP, чтобы управлять участием в домене VTP, гарантируйте, что пароль установлен правильно на всех выключателях в домене VTP. Упущение установить пароль VTP - очень общая проблема. Если пароль используется, это должно быть конфигурировано на каждом выключателе в домене. По умолчанию, выключатель Cisco не использует пароль VTP. Выключатель автоматически не устанавливал параметр пароля, в отличие от других параметров, которые установлены автоматически, когда реклама VTP получена.

Щелкните кнопкой Password Solution VTP в числе.

	Incorrect VTP Domain Name

The VTP domain name is a key parameter that is set on a switch. An improperly configured VTP domain affects VLAN synchronization between switches. As you learned earlier, if a switch receives the wrong VTP advertisement, the switch discards the message. If the discarded message contains legitimate configuration information, the switch does not synchronize its VLAN database as expected.

Click Play in the figure to see an animation of this issue.

Click the VTP Domain Solution button in the figure.

Solution

To avoid incorrectly configuring a VTP domain name, only set the VTP domain name on one VTP server switch. All other switches in the same VTP domain will accept and automatically configure their VTP domain name when they receive the first VTP summary advertisement.
	Неправильное Имя домена VTP

Имя домена VTP - ключевой параметр, который установлен на выключателе. Ненадлежащим образом конфигурированный домен VTP затрагивает синхронизацию VLAN между выключателями. Поскольку Вы узнали ранее, если выключатель получает неправильную рекламу VTP, выключатель отказывается от сообщения. Если сообщение, от которого отказываются, содержит законную информацию конфигурации, выключатель не синхронизирует его базу данных VLAN как ожидается.

Щелкните Play в числе, чтобы видеть мультипликацию этой проблемы.

Щелкните кнопкой Domain Solution VTP в числе.

Решение

Чтобы избегать неправильно конфигурировать имя домена VTP, только установите имя домена VTP на одном выключателе сервера VTP. Все другие выключатели в том же самом домене VTP примут и автоматически конфигурируют их имя домена VTP, когда они получают первую итоговую рекламу VTP.

	Switches Set to VTP Client Mode

It is possible to change the operating mode of all switches to VTP client. By doing so, you lose all ability to create, delete, and manage VLANs within your network environment. Because the VTP client switches do not store the VLAN information in NVRAM, they need to refresh the VLAN information after a reload.

Click Play in the figure to see an animation of this issue.

Click the Solution button in the figure.

Solution

To avoid losing all VLAN configurations in a VTP domain by accidentally reconfiguring the only VTP server in the domain as a VTP client, you can configure a second switch in the same domain as a VTP server. It is not uncommon for small networks that use VTP to have all the switches in VTP server mode. If the network is being managed by a couple of network administrators, it is unlikely that conflicting VLAN configurations will arise.
	Набор Выключателей к Режиму Клиента VTP

Возможно изменить операционный режим всех выключателей клиенту VTP. Делая так, Вы теряете всю способность создать, удалять, и управлять VLANs в пределах вашей сетевой окружающей среды. Поскольку выключатели клиента VTP не хранят информацию VLAN в NVRAM, они должны освежить информацию VLAN после перезагрузки.

Щелкните Play в числе, чтобы видеть мультипликацию этой проблемы.

Щелкните кнопкой Solution в числе.

Решение

Чтобы избегать терять все конфигурации VLAN в домене VTP, случайно реконфигурируя единственный сервер VTP в домене как клиент VTP, Вы можете конфигурировать второй выключатель в том же самом домене как сервер VTP. Это весьма обычно для маленьких сетей, которые используют VTP, чтобы иметь все выключатели в режиме сервера VTP. Если сеть управляется несколькими сетевыми администраторами, маловероятно, что конфликт конфигурации VLAN возникнет.

	Incorrect Revision Number

Even after you have configured the switches in your VTP domain correctly, there are other factors that can adversely affect the functionality of VTP.

Configuration Revision Number Issues

The topology in the figure is configured with VTP. There is one VTP server switch, S1, and two VTP client switches, S2 and S3.

Click the Incorrect Revision Number button in the figure to play an animation showing how the addition of a switch with a higher configuration revision number affects the rest of the switches in the VTP domain.

S4, which has been previously configured as a VTP client, is added to the network. The revision number of the switch S4 is 35, which is higher than the revision number of 17 in the existing network. S4 comes preconfigured with two VLANs, 30 and 40, that are not configured in the existing network. The existing network has VLANs 10 and 20.

When switch S4 is connected to switch S3, VTP summary advertisements announce the arrival of a VTP-enabled switch with the highest revision number in the network. The animation shows how switch S3, switch S1, and finally switch S2 all reconfigure themselves to the configuration found in switch S4. As each switch reconfigures itself with VLANs that are not supported in the network, the ports no longer forward traffic from the computers because they are configured with VLANs that no longer exist on the newly reconfigured switches.

Click the Reset Revision Number button in the figure.

Solution

The solution to the problem is to reset each switch back to an earlier configuration and then reconfigure the correct VLANs, 10 and 20, on switch S1. To prevent this problem in the first place, reset the configuration revision number on previously configured switches being added to a VTP-enabled network. The figure shows the commands needed to reset switch S4 back to the default revision number.

Click Verify Revision Number button in the figure to see that switch S4 has had its revision number reset.
	Неправильное Число Пересмотра

Даже после того, как Вы конфигурировали выключатели в вашем домене VTP правильно, есть другие факторы, которые могут неблагоприятно затронуть функциональные возможности VTP.

Проблемы Числа Пересмотра Конфигурации

Топология в числе конфигурирована с VTP. Есть один выключатель сервера VTP, S1, и два выключателя клиента VTP, S2 и S3.

Щелкните кнопкой Incorrect Revision Number в числе, чтобы запустить показывающую мультипликацию, как дополнение выключателя с более высоким числом пересмотра конфигурации затрагивает остальную часть выключателей в домене VTP.

S4, который был предварительно конфигурирован как клиент VTP, добавлен к сети. Число пересмотра выключателя, которым S4 является 35, который выше чем число пересмотра 17 в существующей сети. S4 прибывает предварительно сконфигурированный с двумя VLANs, 30 и 40, которые не конфигурированы в существующей сети. Существующая сеть имеет VLANs 10 и 20.

Когда выключатель, S4 связан, чтобы переключить S3, рекламные объявления резюме VTP, объявляет прибытие VTP-с-поддержкой выключателя с самым высоким числом пересмотра в сети. Мультипликация показывает, как выключатель S3, переключите S1, и наконец переключите S2, который все реконфигурируют самостоятельно к конфигурации, найденной в выключателе S4. Поскольку каждый выключатель реконфигурирует себя с VLANs, которые не поддержаны в сети, порты больше не отправляют трафик от компьютеров, потому что они конфигурированы с VLANs, которые больше не существуют на недавно реконфигурированных выключателях.

Щелкните кнопкой Reset Revision Number в числе.

Решение

Решение проблемы состоит в том, чтобы сбросить каждый выключатель назад к более ранней конфигурации и затем реконфигурировать правильный VLANs, 10 и 20, на выключателе S1. Чтобы предотвращать эту проблему во-первых, сбросьте число пересмотра конфигурации на предварительно конфигурированных выключателях, добавляемых к VTP-с-поддержкой сети. Показы числа команды должны были сбросить выключатель S4 назад к числу пересмотра значения по умолчанию.

Щелкните кнопкой Verify Revision Number в числе, чтобы видеть, что выключателю S4 сбросили его число пересмотра.

	4.3.3 Managing VLANs on a VTP Server
	4.3.3 Управление VLANs на Сервере VTP

	Managing VLANs on a VTP Server

You have learned about VTP and how it can be used to simplify managing VLANs in a VTP-enabled network. Consider the topology in the figure. When a new VLAN, for example, VLAN 10, is added to the network, the network manager adds the VLAN to the VTP server, switch S1 in the figure. As you know, VTP takes care of propagating the VLAN configuration details to the rest of the network. It does not have any effect on which ports are configured in VLAN 10 on switches S1, S2, and S3.

Click the Configure New VLANs and Ports button in the figure.

The figure displays the commands used to configure VLAN 10 and the port F0/11 on switch S1. The commands to configure the correct ports for switches S2 and S3 are not shown.

After you have configured the new VLAN on switch S1 and configured the ports on switches S1, S2, and S3 to support the new VLAN, confirm that VTP updated the VLAN database on switches S2 and S3.

Click the show vtp status button in the figure.

The output of the command is used to verify the configuration on switch S2. The verification for S3 is not shown.

Click the show interfaces trunk button in the figure.

The output confirms that the new VLAN has been added to F0/1 on switch S2. The highlighted area shows that VLAN 10 is now active in the VTP management domain.
	Управление VLANs на Сервере VTP

Вы узнали о VTP и как это может использоваться, чтобы упростить управление VLANs в VTP-с-поддержкой сети. Рассмотрите топологию в числе. Когда новый VLAN, например, VLAN 10, добавлен к сети, сетевой менеджер добавляет VLAN к серверу VTP, выключатель S1 в числе. Как Вы знаете, VTP заботится о размножении деталей конфигурации VLAN к остальной части сети. Это не имеет никакого эффекта, на котором порты конфигурированы в VLAN 10 на выключателях S1, S2, и S3.

Щелкните Выбором конфигурации Новая кнопка VLANS И PORTS в числе.

Число отображает команды, используемые, чтобы конфигурировать VLAN 10 и порт F0/11 на выключателе S1. Командам, чтобы конфигурировать правильные порты для выключателей S2 и S3 не показывают.

После того, как Вы конфигурировали новый VLAN на выключателе S1 и конфигурировали порты на выключателях S1, S2, и S3, чтобы поддержать новый VLAN, подтверждают, что VTP обновил базу данных VLAN по выключателям S2 и S3.

Щелкните показом vtp кнопка состояния в числе.

Вывод команды используется, чтобы проверить конфигурацию на выключателе S2. Проверке для S3 не показывают.

Нажмите показ связывает с помощью интерфейса кнопку ствола в числе.

Вывод подтверждает, что новый VLAN был добавлен к F0/1 на выключателе S2. Подсвеченные показы области, что VLAN 10 теперь активен в домене управления VTP.

	In this activity, you will practice configuring VTP. When Packet Tracer first opens, the switches already contain a partial configuration.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы будете практиковать конфигурирующий VTP. Когда Следящее устройство Пакета сначала открывается, выключатели уже содержат частичную конфигурацию.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	4.4.1 Basic VTP Configuration
	4.4.1 Основная Конфигурация VTP

	Imagine a network with 50 switches with a total of 12 identical VLANs each. If you had to manually type in the commands to each switch, it would be a huge undertaking. It would be so much easier if you could configure those 12 VLANs once, and then allow those VLANs to be propogated automatically to the other 49 switches. VTP configuration makes this possible.
	Вообразите сеть с 50 выключателями с в общей сложности 12 идентичными VLANs каждым. Если бы Вы должны были вручную напечатать в командах к каждому выключателю, это было бы огромное совершение. Было бы настолько легче, если Вы могли бы конфигурировать те 12 VLANs однажды, и затем позволить тем VLANs быть propogated автоматически к другим 49 выключателям. Конфигурация VTP делает это возможным.

	This activity is a variation of Lab 4.4.1. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 4.4.1. Следящее устройство Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя счесть эквивалентной завершению практическая лаборатория. Следящее устройство Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	4.4.2 VTP Configuration Challenge
	4.4.2 Вызов Конфигурации VTP

	How much of the basics of VTP configuration do you remember? Let's see how much you can configure from memory having completed the Basic VTP lab. Be sure to check your work with the answer key that your instructor will provide.
	Сколько из основ конфигурации VTP Вы помните? Давайте видеть, сколько Вы можете конфигурировать по памяти заканчивавший Основную лабораторию VTP. Убедитесь, что проверили вашу работу с клавишей ответа, которую ваш преподаватель обеспечит.

	This activity is a variation of Lab 4.4.2. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 4.4.2. Следящее устройство Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя счесть эквивалентной завершению практическая лаборатория. Следящее устройство Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	4.4.3 Troubleshooting VTP Configuration
	4.4.3 Поиск неисправностей Конфигурация VTP

	In this lab, you will use the supplied scripts to configure S1 as a VTP server, and S2 and S3 as VTP clients. However, there are a number of errors in this configuration that you must troubleshoot and correct before end-to-end connectivity within the VLAN is restored.

You will have successfully resolved all errors when the same VLANs are configured on all three switches, and you can ping between any two hosts in the same VLAN or between any two switches.
	В этой лаборатории, Вы будете использовать поставляемые сценарии, чтобы конфигурировать S1 как сервер VTP, и S2 и S3 как клиенты VTP. Однако, есть множество ошибок в этой конфигурации, которую Вы должны расследовать и правильный прежде, чем непрерывное обеспечение связи в пределах VLAN восстановлено.

Вы успешно решите все ошибки, когда те же самые VLANs конфигурированы на всех трех выключателях, и Вы можете прозвонить между любыми двумя хостами в том же самом VLAN или между любыми двумя выключателями.

	This activity is a variation of Lab 4.4.3. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 4.4.3. Следящее устройство Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя счесть эквивалентной завершению практическая лаборатория. Следящее устройство Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	4.5.1 Summary
	4.5.1 Резюме

	In this chapter, we discussed the VLAN trunking protocol. VTP is a Cisco-proprietary protocol used to exchange VLAN information across trunk links, reducing VLAN administration and configuration errors. VTP allows you to create a VLAN once within a VTP domain and have that VLAN propagated to all other switches in the VTP domain.

There are three VTP operating modes: server, client, and transparent. VTP client mode switches are more prevalent in large networks, where there definition reduces the administration of VLAN information. In small networks, network managers can more easily keep track of network changes, so switches are often left in the default VTP server mode.

VTP pruning limits the unnecessary propagation of VLAN traffic across a LAN. VTP determines which trunk ports forward which VLAN traffic. VTP pruning improves overall network performance by restricting the unnecessary flooding of traffic across trunk links. Pruning only permits VLAN traffic for VLANs that are assigned to some switch port of a switch on the other end of a trunk link. By reducing the total amount of flooded traffic on the network, bandwidth is freed up for other network traffic.

We discussed VTP configuration and preventative measures to take to avoid common problematic VTP issues.
	В этой главе, мы обсуждали VLAN trunking протокол. VTP - составляющий собственность Cisco протокол, используемый, чтобы обменять информацию VLAN поперек связей ствола, уменьшая администрацию VLAN и ошибки конфигурации. VTP позволяет Вам создавать VLAN однажды в пределах домена VTP и иметь это VLAN, размноженный ко всем другим выключателям в домене VTP.

Есть три VTP операционные режимы: сервер, клиент, и прозрачный. Выключатели режима клиента VTP более распространены в больших сетях, где там определение уменьшает администрацию информации VLAN. В маленьких сетях, сетевые менеджеры могут более легко сохранить дорожку сетевых изменений, таким образом выключатели часто оставляют в значении по умолчанию режим сервера VTP.

VTP сокращающие пределы ненужное распространение трафика VLAN поперек LAN. VTP определяет который порты ствола вперед который трафик VLAN. Сокращение VTP улучшает полную сетевую работу, ограничивая ненужное наводнение трафика поперек связей ствола. Сокращение только разрешает трафик VLAN для VLANs, которые назначены на некоторый порт выключателя выключателя в другом конце связи ствола. Уменьшая общую сумму затопляемого трафика на сети, пропускная способность освобождена для другого сетевого трафика.

Мы обсуждали конфигурацию VTP и профилактические меры, чтобы взять, чтобы избежать общих проблематичных проблем VTP.

	In this activity, you will configure switches including basic configuration, port security, trunking and VLANs. You will use VTP to advertise the VLAN configurations to other switches.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы конфигурируете выключатели, включая базовую конфигурацию, безопасность порта, trunking и VLANs. Вы будете использовать VTP, чтобы рекламировать конфигурации VLAN к другим выключателям.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	5.0.1 Introduction
	5.0.1 Введение

	It is clear that computer networks are critical components of most small- and medium-sized businesses. Consequently IT administrators have to implement redundancy in their hierarchical networks. However adding extra links to switches and routers in the network introduces traffic loops that need to be managed in a dynamic way; when a switch connection is lost, another link needs to quickly take its place without introducing new traffic loops. In this chapter you will learn how spanning-tree protocol (STP) prevents loop issues in the network and how STP has evolved into a protocol that rapidly calculates which ports should be blocked so that a VLAN-based network is kept free of traffic loops.
	Ясно, что компьютерные сети являются критическими компонентами самых маленьких - и фирмами среднего размера. Следовательно администраторы IT должны осуществить избыточность в их иерархических сетях. Однако добавление дополнительных связей к выключателям и маршрутизаторам в сети вводит петли трафика, которые должны управляться динамическим способом; когда подключение выключателя потеряно, другая связь должна быстро взять ее место, не вводя новые петли трафика. В этой главе Вы будете учиться, как протокол дерева охвата (НТП) предотвращает проблемы петли в сети и как НТП развился в протокол, который быстро вычисляет, какие порты должны быть блокированы так, чтобы VLAN-базируемая сеть была сохранена свободной от петель трафика.

	5.1.1 Redundancy
	5.1.1 Избыточность

	Redundancy in a hierarchical network

The hierarchical design model was introduced in Chapter 1. The hierarchical design model addresses issues found in the flat model network topologies. One of the issues is redundancy. Layer 2 redundancy improves the availability of the network by implementing alternate network paths by adding equipment and cabling. Having multiple paths for data to traverse the network allows for a single path to be disrupted without impacting the connectivity of devices on the network.

As you can see in the animation:

1. PC1 is communicating with PC4 over a redundantly configured network topology.

2. When the network link between switch S1 and switch S2 is disrupted, the path between PC1 and PC4 is automatically adjusted to compensate for the disruption.
3. When the network connection between S1 and S2 is restored, the path is then readjusted to route traffic directly from S2 through S1 to get to PC4.

As businesses become increasingly dependent on the network, the availability of the network infrastructure becomes a critical business concern that must be addressed. Redundancy is the solution for achieving the necessary availability.
	Избыточность в иерархической сети

Иерархическая модель дизайна была введена в Главе 1. Иерархический дизайн моделирует проблемы адресов, найденные в плоской образцовой сетевой топологии. Одна из проблем - избыточность. Уровень 2 избыточности улучшает пригодность сети, осуществляя дополнительные сетевые пути, добавляя оборудование и телеграфирование. Наличие многократных путей для данных, чтобы пересечь сеть учитывает единственный путь, который будет разрушен, не воздействуя на обеспечение связи устройств на сети.

Поскольку Вы можете видеть в мультипликации:

1. PC1 общается с PC4 по избыточно конфигурированной сетевой топологии.

2. Когда сетевая связь между выключателем S1 и выключатель, S2 разрушен, путь между PC1 и PC4, автоматически откорректирована, чтобы дать компенсацию за разрушение.

3. Когда сетевое подключение между S1 и S2 восстановлено, путь тогда приспособлен, чтобы направить трафик непосредственно от S2 до S1, чтобы добраться до PC4.

Поскольку фирмы становятся все более и более зависящий от сети, пригодность сетевой инфраструктуры становится критическим деловым беспокойством, к которому нужно обратиться. Избыточность - решение чтобы достигнуть необходимой пригодности.

	Examine a redundant design

In a hierarchical design, redundancy is achieved at the distribution and core layers through additional hardware and alternate paths through the additional hardware.

Click the Starting Point Access to Distribution Layer button in the figure.

In this example, there is a hierarchical network with access, distribution, and core layers. Each access layer switch is connected to two different distribution layer switches. Also, each distribution layer switch is connected to both core layer switches. By having multiple paths to get between PC1 and PC4, there is redundancy that can accommodate a single point of failure between the access and distribution layer, and between the distribution and core layer.

STP is enabled on all switches. STP is the topic of this chapter and will be explained at length. For now, notice that STP has placed some switch ports in forwarding state and other switch ports in blocking state. This is to prevent loops in the Layer 2 network. STP will only use a redundant link if there is a failure on the primary link.

In the example, PC1 can communicate with PC4 over the identified path.

Click the Path Failure Access To Distribution Layer button in the figure.

The link between switch S1 and switch D1 has been disrupted, preventing the data from PC1 that is destined for PC4 from reaching switch D1 on its original path. However, because switch S1 has a second path to PC4 through switch D2, the path is updated and the data is able to reach PC4.

Click the Path Failure Distribution To Core Layer button in the figure.

The link between switch D1 and switch C2 has been disrupted, preventing the data from PC1 that is destined for PC4 from reaching switch C2 on its original path. However, because switch D1 has a second path to PC4 through switch C1, the path is updated and the data is able to reach PC4.

Click the Switch Failure Distribution Layer button in the figure.

Switch D1 has now failed preventing the data from PC1, destined for PC4 from reaching switch C2 on its original path. However, since switch S1 has a second path to PC4 through switch D2, the path is updated and the data is able to reach PC4.

Click the Switch Failure Core Layer button in the figure.

Switch C2 has now failed, preventing the data from PC1 that is destined for PC4 from reaching switch D4 on its original path. However, because switch D1 has a second path to PC4 through switch C1, the path is updated and the data is able to reach PC4.

Redundancy provides a lot of flexibility in path choices on a network, allowing data to be transmitted regardless of a single path or device failing in the distribution or core layers. Redundancy does have some complications that need to be addressed before it can be safely deployed on a hierarchical network.
	Исследуйте избыточный дизайн

В иерархическом дизайне, избыточность достигнута при распределении и основных уровнях через дополнительные аппаратные средства и дополнительные пути через дополнительные аппаратные средства.

Щелкните Доступом Отправной точки к кнопке Distribution Layer в числе.

В этом примере, есть иерархическая сеть с доступом, распределением, и основными уровнями. Каждый выключатель уровня доступа связан с двумя различными выключателями уровня распределения. Кроме того, каждый выключатель уровня распределения связан с обоими основными выключателями уровня. При наличии многократных путей, чтобы добраться между PC1 и PC4, есть избыточность, которая может приспособить единственный пункт отказа между уровнем доступа и распределения, и между распределением и удалить сердцевину уровня.

НТП допускается на всех выключателях. НТП - тема этой главы и будет объясняться подробно. Пока, заметьте, что НТП разместил некоторые порты выключателя в отправление государства и других портов выключателя в блокирующем состоянии. Это должно предотвратить петли в Уровне 2 сети. НТП будет только использовать избыточную связь, если будет отказ на первичной связи.

В примере, PC1 может общаться с PC4 по идентифицированному пути.

Щелкните кнопкой Path Failure Access To Distribution Layer в числе.

Связь между выключателем S1 и выключатель, D1 был разрушен, предотвращая данные от PC1, который предназначен для PC4 от достигающего выключателя D1 на его оригинальном пути. Однако, потому что выключатель, S1 имеет второй путь к PC4 через выключатель D2, путь, обновлен, и данные в состоянии достигнуть PC4.

Щелкните кнопкой Path Failure Distribution To Core Layer в числе.

Связь между выключателем D1 и выключатель, C2 был разрушен, предотвращая данные от PC1, который предназначен для PC4 от достигающего выключателя C2 на его оригинальном пути. Однако, потому что выключатель, D1 имеет второй путь к PC4 через выключатель C1, путь, обновлен, и данные в состоянии достигнуть PC4.

Щелкните кнопкой Switch Failure Distribution Layer в числе.

Выключатель D1 теперь подвел предотвращение данных от PC1, предназначенного для PC4 от достигающего выключателя C2 на его оригинальном пути. Однако, начиная с выключателя S1 имеет второй путь к PC4 через выключатель D2, путь обновлен, и данные в состоянии достигнуть PC4.

Щелкните кнопкой Switch Failure Core Layer в числе.

C2 Выключателя теперь терпел неудачу, предотвращая данные от PC1, который предназначен для PC4 от достигающего выключателя D4 на его оригинальном пути. Однако, потому что выключатель, D1 имеет второй путь к PC4 через выключатель C1, путь, обновлен, и данные в состоянии достигнуть PC4.

Избыточность обеспечивает большую гибкость в выборах пути на сети, позволяя данные быть переданной независимо от единственного пути или устройства, терпящего неудачу в распределении или основных уровнях. Избыточность действительно имеет немного осложнений, к которым нужно обратиться прежде, чем это может быть безопасно развернуто на иерархической сети.

	5.1.2 Issues with Redundancy
	5.1.2 Проблемы с Избыточностью

	Layer 2 Loops

Redundancy is an important part of the hierarchical design. Although it is important for availability, there are some considerations that need to be addressed before redundancy is even possible on a network.

When multiple paths exist between two devices on the network and STP has been disabled on those switches, a Layer 2 loop can occur. If STP is enabled on these switches, which is the default, a Layer 2 loop would not occur.

Ethernet frames do not have a time to live (TTL) like IP packets traversing routers. As a result, if they are not terminated properly on a switched network, they continue to bounce from switch to switch endlessly or until a link is disrupted and breaks the loop.

Broadcast frames are forwarded out all switch ports, except the originating port. This ensures that all devices in the broadcast domain are able to receive the frame. If there is more than one path for the frame to be forwarded out, it can result in an endless loop.

Click the Play button in the figure to start the animation.

In the animation:

1. PC1 sends out a broadcast frame to switch S2.

2. When S2 receives the broadcast frame it updates its MAC address table to record that PC1 is available on port F0/11.

3. Because it is a broadcast frame, S2 forwards the frame out all switch ports, including Trunk1 and Trunk2.

4. When the broadcast frame arrives at switches S3 and S1, they update their MAC address tables to indicate that PC1 is available out port F0/1 on S1 and port F0/2 on S3.

5. Because it is a broadcast frame, S3 and S1 forward it out all switch ports, except the one they received the frame on.

6. S3 then sends the frame to S1 and vice versa. Each switch updates its MAC address table with the incorrect port for PC1.

7. Each switch again forwards the broadcast frame out all of its ports, except the one it came in on, resulting in both switches forwarding the frame to S2.

8. When S2 receives the broadcast frames from S3 and S1, the MAC address table is updated once again, this time with the last entry received from the other two switches.

This process repeats over and over again until the loop is broken by physically disconnecting the connections causing the loop, or turning the power off on one of the switches in the loop.

Loops result in high CPU load on all switches caught in the loop. Because the same frames are constantly being forwarded back and forth between all switches in the loop, the CPU of the switch ends up having to process a lot of data. This slows down performance on the switch when legitimate traffic arrives.

A host caught in a network loop is not accessible to other hosts on the network. Because the MAC address table is constantly changing with the updates from the broadcast frames, the switch does not know which port to forward the unicast frames out to reach the final destination. The unicast frames end up looping around the network as well. As more and more frames end up looping on the network, a broadcast storm occurs.
	Уровень 2 Петли

Избыточность - важная часть иерархического дизайна. Хотя это важно для пригодности, есть некоторые рассмотрения, к которым нужно обратиться прежде, чем избыточность даже возможна на сети.

Когда многократные пути существуют между двумя устройствами на сети, и НТП был заблокирован на тех выключателях, Уровень, 2 петли могут произойти. Если НТП допускается на этих выключателях, который является значением по умолчанию, Уровень, 2 петли не произошли бы.

Рамки сети Ethernet не имеют времени, чтобы жить (TTL) как пакеты IP, пересекающие маршрутизаторы. В результате, если они не закончены должным образом на переключенной сети, они продолжают срывать от выключателя, чтобы переключить бесконечно или пока связь разрушена и нарушает петлю.

Рамки радиопередачи отправлены все порты выключателя, кроме порта возникновения. Это гарантирует, что все устройства в домене радиопередачи в состоянии получить рамку. Если есть больше чем один путь для рамки, которая будет отправлена, это может привести к бесконечной петле.

Щелкните кнопкой Play в числе, чтобы запустить мультипликацию.

В мультипликации:

1. PC1 отсылает рамку радиопередачи, чтобы переключить S2.

2. Когда S2 получает рамку радиопередачи, это обновляет ее таблицу адреса MAC, чтобы сделать запись этого, PC1 доступен на порту F0/11.

3. Поскольку это - рамка радиопередачи, S2 вперед рамка все порты выключателя, включая Trunk1 и Trunk2.

4. Когда рамка радиопередачи достигает выключателей S3 и S1, они обновляют их таблицы адреса MAC, чтобы указать, что PC1 доступен порт F0/1 на S1 и порте F0/2 на S3.

5. Поскольку это - рамка радиопередачи, S3 и S1 отправляют этому все порты выключателя, кроме того, на котором они получили рамку.

6. S3 тогда посылает рамку S1 и наоборот. Каждый выключатель обновляет его таблицу адреса MAC с неправильным портом для PC1.

7. Каждый выключатель снова вперед рамка радиопередачи все ее порты, кроме того это вошло на, приводя к обоим выключателям, отправляющим рамку S2.

8. Когда S2 получает рамки радиопередачи от S3 и S1, таблица адреса MAC обновлена еще раз, на сей раз с последним входом, полученным от других двух выключателей.

Эти повторения процесса много раз до петли сломаны, физически разъединяя подключения, вызывающие петлю, или выключающие власть на одном из выключателей в петле.

Петли приводят к высокой загрузке центрального процессора на всех выключателях, пойманных в петле. Поскольку те же самые рамки постоянно отправляются назад и вперед между всеми выключателями в петле, центральный процессор выключателя заканчивает иметь необходимость обрабатывать много данных. Это замедляет работу на выключателе, когда законный трафик прибывает.

Хост, пойманный в сетевой петле не доступен для других хостов на сети. Поскольку таблица адреса MAC постоянно изменяется с обновлениями от рамок радиопередачи, выключатель не знает, какой порт отправлять unicast развивается, чтобы достигнуть заключительного адресата. Рамки unicast заканчивают перекручивание вокруг сети также. Поскольку все больше рамок заканчивает перекручивание на сети, " широковещательный шторм " происходит.

	Broadcast Storms

A broadcast storm occurs when there are so many broadcast frames caught in a Layer 2 loop that all available bandwidth is consumed. Consequently, no bandwidth is available bandwidth for legitimate traffic, and the network becomes unavailable for data communication.

A broadcast storm is inevitable on a looped network. As more devices send broadcasts out on the network, more and more traffic gets caught in the loop, eventually creating a broadcast storm that causes the network to fail.

There are other consequences for broadcast storms. Because broadcast traffic is forwarded out every port on a switch, all connected devices have to process all broadcast traffic that is being flooded endlessly around the looped network. This can cause the end device to malfunction because of the high processing requirements for sustaining such a high traffic load on the network interface card.

Click the Play button in the figure to start the animation.

In the animation:

1. PC1 sends a broadcast frame out onto the looped network.

2. The broadcast frame ends up looping between all the interconnected switches on the network.

3. PC4 also sends a broadcast frame out on to the looped network.

4. The PC4 broadcast frame also gets caught in the loop and ends up looping between all the interconnected switches, just like the PC1 broadcast frame.

5. As more and more broadcast frames are sent out onto the network by other devices, more traffic gets caught in the loop, eventually resulting in a broadcast storm.

6. When the network is fully saturated with broadcast traffic looping between the switches, new traffic is discarded by the switch because it is unable to process it.

Because devices connected to a network are constantly sending out broadcast frames, such as ARP requests, a broadcast storm can develop in seconds. As a result, when a loop is created, the network quickly becomes disabled.
	"Широковещательные штормы"

"Широковещательный шторм" происходит, когда есть очень много рамок радиопередачи, пойманных в Уровне 2 петли, что вся доступная пропускная способность потребляется. Следовательно, никакая пропускная способность не доступная пропускная способность для законного трафика, и сеть становится недоступной передаче данных.

"Широковещательный шторм" неизбежен на закрепленной петлей сети. Поскольку больше устройств отсылает радиопередачи на сети, все больше трафика поймано в петле, в конечном счете создавая "широковещательный шторм", который заставляет сеть терпеть неудачу.

Есть другие последствия для "широковещательных штормов". Поскольку трафик радиопередачи отправлен каждый порт на выключателе, все связанные устройства должны обработать весь трафик радиопередачи, который затопляется бесконечно вокруг закрепленной петлей сети. Это может заставить устройство конца работать со сбоями из-за высоких требований обработки для того, чтобы выдержать такую высокую загрузку трафика на сетевой карте интерфейса.

Щелкните кнопкой Play в числе, чтобы запустить мультипликацию.

В мультипликации:

1. PC1 отсылает рамку радиопередачи на закрепленную петлей сеть.

2. Рамка радиопередачи заканчивается, перекручивание между всем связанным включает сеть.

3. PC4 также отсылает рамку радиопередачи на закрепленной петлей сети.

4. Рамка радиопередачи PC4 также поймана в петле и заканчивает перекручивание между всеми связанными выключателями, точно так же как рамка радиопередачи PC1.

5. Поскольку все более рамки радиопередачи отосланы на сеть другими устройствами, больше трафика поймано в петле, в конечном счете приводящей к "широковещательному шторму".

6. Когда сеть полностью насыщается с перекручиванием трафика радиопередачи между выключателями, от нового трафика отказывается выключатель, потому что неспособно обработать это.

Поскольку устройства, связанные с сетью постоянно отсылают рамки радиопередачи, типа запросов мер противовоздушной обороны, " широковещательный шторм " может развиться в секундах. В результате, когда петля создана, сеть быстро становится заблокированной.

	Duplicate Unicast Frames

Broadcast frames are not the only type of frames that are affected by loops. Unicast frames sent onto a looped network can result in duplicate frames arriving at the destination device.

Click the Play button in the figure to start the animation.

In the animation:

1. PC1 sends a unicast frame destined for PC4.

2. Switch S2 does not have an entry for PC4 in its MAC table, so it floods the unicast frame out all switch ports in an attempt to find PC4. 

3. The frame arrives at switches S1 and S3.

4. S1 does have a MAC address entry for PC4, so it forwards the frame out to PC4.

5. S3 also has an entry in its MAC address table for PC4, so it forwards the unicast frame out Trunk3 to S1.

6. S1 receives the duplicate frame and once again forwards the frame out to PC4.

7. PC4 has now received the same frame twice.

Most upper layer protocols are not designed to recognize or cope with duplicate transmissions. In general, protocols that make use of a sequence-numbering mechanism assume that the transmission has failed and that the sequence number has recycled for another communication session. Other protocols attempt to hand the duplicate transmission to the appropriate upper layer protocol to be processed and possibly discarded.

Fortunately, switches are capable of detecting loops on a network. The Spanning Tree Protocol (STP) eliminates these loop issues. You will learn about STP in the next section.
	Дублируйте Рамки Unicast

Рамки радиопередачи не единственный тип рамок, которые затронуты петлями. Рамки Unicast, посланные на закрепленную петлей сеть могут закончиться в двойном экземпляре рамки, достигающие устройства адресата.

Щелкните кнопкой Play в числе, чтобы запустить мультипликацию.

В мультипликации:

1. PC1 посылает рамку unicast, предназначенную за PC4.

2. S2 Выключателя не имеет входа для PC4 в его таблице MAC, таким образом это затопляет рамку unicast все порты выключателя в попытке найти PC4. 

3. Рамка достигает выключателей S1 и S3.

4. S1 действительно имеет вход адреса MAC для PC4, таким образом это вперед рамка к PC4.

5. S3 также имеет вход в его таблице адреса MAC для PC4, таким образом это вперед unicast создает Trunk3 к S1.

6. S1 получает двойную рамку и еще раз вперед рамка к PC4.

7. PC4 теперь получил ту же самую рамку дважды.

Большинство верхних протоколов уровня не проектировано, чтобы признать или справиться с двойными передачами. Вообще, протоколы, которые используют насчитывающий последовательность механизм, предполагают, что передача терпела неудачу и что число последовательности переработало для другого сеанса коммуникации. Другие протоколы пытаются вручить двойную передачу соответствующему верхнему протоколу уровня, который будет обработан и возможно отказан.

К счастью, выключатели способны к обнаруживанию петель на сети. Протокол Дерева Охвата (НТП) устраняет эти проблемы петли. Вы узнаете о НТП в следующем разделе.

	5.1.3 Real-world Redundancy Issues
	5.1.3 Проблемы Избыточности Реального мира

	Loops in the Wiring Closet

Redundancy is an important component of a highly available hierarchical network topology, but loops can arise as a result of the multiple paths configured on the network. You can prevent loops using the Spanning Tree Protocol (STP). However, if STP has not been implemented in preparation for a redundant topology, loops can occur unexpectedly.

Network wiring for small to medium-sized businesses can get very confusing. Network cables between access layer switches, located in the wiring closets, disappear into the walls, floors, and ceilings where they are run back to the distribution layer switches on the network. If the network cables are not properly labeled when they are terminated in the patch panel in the wiring closet, it is difficult to determine where the destination is for the patch panel port on the network. Network loops that are a result of accidental duplicate connections in the wiring closets are a common occurrence.

Click the Loop from two connections to the same switch button in the figure.

The example displays a loop that occurs if two connections from the same switch are connected to another switch. The loop is localized to the switches that are interconnected. However, the loop affects the rest of the network because of high broadcast forwarding that reaches all the other switches on the network. The impact on the other switches may not be enough to disrupt legitimate communications, but it could noticeably affect the overall performance of the other switches.

This type of loop is common in the wiring closet. It happens when an administrator mistakenly connects a cable to the same switch it is already connected to. This usually occurs when network cables are not labeled or mislabeled or when the administrator has not taken the time verify where the cables are connected.

There is an exception to this problem. An EtherChannel is a grouping of Ethernet ports on a switch that act as a single logical network connection. Because the switch treats the ports configured for the EtherChannel as a single network link, loops are not possible. Configuring EtherChannels is beyond the scope of this course. If you would like to learn more about EtherChannels, visit: http://www.cisco.com/en/US/tech/tk389/tk213/technologies_white_paper09186a0080092944.shtml
Click the Loop from a connection to a second switch on the same network button in the figure.

The example displays a loop that occurs if a switch is connected to two different switches on a network that are both also interconnected. The impact of this type of loop is much greater because it affects more switches directly.
	Петли в Телеграфирующем Туалете

Избыточность - важный компонент очень доступной иерархической сетевой топологии, но петли могут возникнуть в результате многократных путей, конфигурированных на сети. Вы можете предотвратить петли, используя Протокол Дерева Охвата (НТП). Однако, если НТП не был осуществлен в подготовке к избыточной топологии, петли могут произойти неожиданно.

Сеть, телеграфирующая для маленького к фирмам среднего размера может стать очень запутывающей. Сетевые кабели между выключателями уровня доступа, расположенными в телеграфирующих туалетах, исчезают в стены, этажи, и потолки, где они отбегаются к уровню распределения, включают сеть. Если сетевые кабели должным образом не маркированы, когда они закончены в панели участка в телеграфирующем туалете, трудно определить, где адресат - для порта панели участка на сети. Сетевые петли, которые являются результатом случайных двойных подключений в телеграфирующих туалетах, - общее возникновение.

Щелкните Петлей от двух подключений до той же самой кнопки выключателя в числе.

Пример отображает петлю, которая происходит, если два подключения от того же самого выключателя связаны с другим выключателем. Петля ограничена к выключателям, которые связаны. Однако, петля затрагивает остальную часть сети из-за высокой радиопередачи, отправляющей, который достигает всех других, включает сеть. Воздействие на другие выключатели, возможно, не достаточно, чтобы разрушить законную связь, но это могло заметно затронуть полную работу других выключателей.

Этот тип петли обычен в телеграфирующем туалете. Это случается, когда администратор по ошибке подключает кабель с тем же самым выключателем, это уже связано с. Это обычно происходит, когда сетевые кабели не маркированы или mislabeled или когда администратор не не торопился, проверяют, где кабели связаны.

Есть исключение к этой проблеме. EtherChannel - группирование портов Сети Ethernet на выключателе, которые действуют как единственное логическое сетевое подключение. Поскольку выключатель обрабатывает порты, конфигурированные для EtherChannel как единственная сетевая связь, петли не возможны. Конфигурирующий EtherChannels - вне возможностей этого курса. Если Вы хотели бы узнать больше о EtherChannels, посещение: http://www.cisco.com/en/US/tech/tk389/tk213/technologies_white_paper09186a0080092944.shtml
Нажмите Петля от подключения до секунды включают ту же самую сетевую кнопку в числе.

Пример отображает петлю, которая происходит, если выключатель связан с двумя различными выключателями на сети, которые оба также связаны. Воздействие этого типа петли намного больше, потому что это затрагивает больше выключателей непосредственно.

	Loops in the Cubicles

Because of insufficient network data connections, some end users have a personal hub or switch located in their working environment. Rather than incur the costs of running additional network data connections to the workspace, a simple hub or switch is connected to an existing network data connection allowing all devices connected to the personal hub or switch to gain access to the network.

Wiring closets are typically secured to prevent unauthorized access, so often the network administrator is the only one who has full control over how and what devices are connected to the network. Unlike the wiring closet, the administrator is not in control of how personal hubs and switches are being used or connected, so the end user can accidentally interconnect the switches or hubs.

Click the Loop from two interconnected hubs button in the figure.

In the example, the two user hubs are interconnected resulting in a network loop. The loop disrupts communication between all devices connected to switch S1.
	Петли в Кабинах

Из-за недостаточных сетевых подключений данных, некоторые конечные пользователи имеют личный центр или переключают расположенный в их производственные условия. Вместо того, чтобы подвергаться затратам выполнения дополнительных сетевых подключений данных к рабочему пространству, простому центру или выключателю связан с существующим сетевым подключением данных, позволяющим все устройства, связанные с личным центром или выключателем получить доступ к сети.

Телеграфирующие туалеты типично обеспечиваются, чтобы предотвратить неправомочный доступ, таким образом часто сетевой администратор - единственный, кто имеет полное управление, как и какой устройства связаны с сетью. В отличие от телеграфирующего туалета, администратор не находится в управлении тем, как личные центры и выключатели используются или связываются, таким образом конечный пользователь может случайно связать выключатели или центры.

Щелкните Петлей от двух связанных кнопок центров в числе.

В примере, два пользовательских центра связаны приводящий к сетевой петле. Петля разрушает коммуникацию между всеми устройствами, связанными, чтобы переключить S1.

	In this activity, you will examine how STP operates by default. Switches have been added to the network "out of the box." Cisco switches can be plugged in and connected to a network without any additional action by the network administrator. Therefore, these switches are not yet configured.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы исследуете, как НТП работает по умолчанию. Выключатели были добавлены к сети "из коробки." Выключатели Cisco могут быть включены и связаны с сетью без любого дополнительного действия сетевым администратором. Поэтому, эти выключатели еще не конфигурированы.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	5.2.1 The Spanning Tree Algorithm
	5.2.1 Алгоритм Дерева Охвата

	STP Topology

Redundancy increases the availability of the network topology by protecting the network from a single point of failure, such as a failed network cable or switch. When redundancy is introduced into a Layer 2 design, loops and duplicate frames can occur. Loops and duplicate frames can have severe consequences on a network. The Spanning Tree Protocol (STP) was developed to address these issues.

STP ensures that there is only one logical path between all destinations on the network by intentionally blocking redundant paths that could cause a loop. A port is considered blocked when network traffic is prevented from entering or leaving that port. This does not include bridge protocol data unit (BPDU) frames that are used by STP to prevent loops. You will learn more about STP BPDU frames later in the chapter. Blocking the redundant paths is critical to preventing loops on the network. The physical paths still exist to provide redundancy, but these paths are disabled to prevent the loops from occurring. If the path is ever needed to compensate for a network cable or switch failure, STP recalculates the paths and unblocks the necessary ports to allow the redundant path to become active.

Click the Play button in the figure to start the animation.

In the example, all switches have STP enabled:

1. PC1 sends a broadcast out onto the network.

2. Switch S3 is configured with STP and has set the port for Trunk2 to a blocking state. The blocking state prevents ports from being used to forward switch traffic, preventing a loop from occurring. Switch S2 forwards a broadcast frame out all switch ports, except the originating port from PC1, and the port on Trunk2, which leads to the blocked port on S3.

3. Switch S1 receives the broadcast frame and forwards it out all of its switch ports, where it reaches PC4 and S3. S3 does not forward the frame back to S2 over Trunk2 because of the blocked port. The Layer 2 loop is prevented.

Click the STP compensates for network failure button in the figure and click Play to start the animation.

In this example:

1. PC1 sends a broadcast out onto the network.

2. The broadcast is then forwarded around the network, just as in the previous animation.

3. The trunk link between switch S2 and switch S1 fails, resulting in the previous path being disrupted.
4. Switch S3 unblocks the previously blocked port for Trunk2 and allows the broadcast traffic to traverse the alternate path around the network, permitting communication to continue. If this link comes back up, STP reconverges and the port on S3 is again blocked.

STP prevents loops from occurring by configuring a loop-free path through the network using strategically placed blocking state ports. The switches running STP are able to compensate for failures by dynamically unblocking the previously blocked ports and permitting traffic to traverse the alternate paths. The next topic describes how STP accomplishes this process automatically.
	Топология НТП

Избыточность увеличивает пригодность сетевой топологии, защищая сеть от единственного пункта отказа, типа неудавшегося сетевого кабеля или выключателя. Когда избыточность введена в Уровень, 2 дизайна, петли и двойные рамки могут произойти. Петли и двойные рамки могут иметь серьезные последствия на сети. Протокол Дерева Охвата (НТП) был развит, чтобы обратиться к этим проблемам.

НТП гарантирует, что есть только один логический путь между всеми адресатами на сети, преднамеренно блокируя избыточные пути, которые могли вызвать петлю. Порт считают блокированным, когда сетевому трафику препятствуют ввести или оставить тот порт. Это не включает модуль данных протокола моста (BPDU) рамки, которые используются НТП, чтобы предотвратить петли. Вы узнаете больше о НТП, который BPDU создает позже в главе. Блокирование избыточных путей является критическим к предотвращению петель на сети. Физические пути все еще существуют, чтобы обеспечить избыточность, но эти пути заблокированы, чтобы препятствовать петлям происходить. Если путь когда-либо необходим, чтобы дать компенсацию за сетевой кабель или отказ выключателя, НТП повторно вычисляет пути и открыл необходимые порты, чтобы позволить избыточному пути становиться активным.

Щелкните кнопкой Play в числе, чтобы запустить мультипликацию.

В примере, всем выключателям допустили НТП:

1. PC1 отсылает радиопередачу на сеть.

2. Выключатель S3 конфигурирован с НТП и установил порт для Trunk2 к блокирующему состоянию. Блокирующее состояние препятствует портам быть имевшимися обыкновение отправлять трафик выключателя, препятствуя петле произойти. Переключите S2 вперед рамка радиопередачи все порты выключателя, кроме порта возникновения от PC1, и порта на Trunk2, который приводит к блокированному порту на S3.

3. S1 Выключателя получает рамку радиопередачи и вперед это все ее порты выключателя, где это достигает PC4 и S3. S3 не отправляет рамку назад S2 по Trunk2 из-за блокированного порта. Уровень 2 петли предотвращен.

Нажмите НТП дает компенсацию за сетевую кнопку отказа в числе и щелкать Play, чтобы запустить мультипликацию.

В этом примере:

1. PC1 отсылает радиопередачу на сеть.

2. Радиопередача тогда отправлена вокруг сети, так же, как в предыдущей мультипликации.

3. Связь ствола между выключателем S2 и выключатель S1 терпит неудачу, приводя к предыдущему разрушаемому пути.

4. Выключатель S3 открыл предварительно блокированный порт для Trunk2 и позволяет трафику радиопередачи пересекать дополнительный путь вокруг сети, разрешая коммуникацию продолжиться. Если эта связь возвращается, НТП повторно сходится, и порт на S3 снова блокирован.

НТП препятствует петлям происходить, конфигурируя путь без петли через сеть, использующую стратегически помещенные порты блокирующего состояния. Выключатели, выполняющие НТП в состоянии дать компенсацию за отказы, динамически открыв предварительно блокированные порты и разрешая трафик пересечь дополнительные пути. Следующая тема описывает, как НТП достигает этого процесса автоматически.

	STP Algorithm

STP uses the Spanning Tree Algorithm (STA) to determine which switch ports on a network need to be configured for blocking to prevent loops from occurring. The STA designates a single switch as the root bridge and uses it as the reference point for all path calculations. In the figure the root bridge, switch S1, is chosen through an election process. All switches participating in STP exchange BPDU frames to determine which switch has the lowest bridge ID (BID) on the network. The switch with the lowest BID automatically becomes the root bridge for the STA calculations. The root bridge election process will be discussed in detail later in this chapter.

The BPDU is the message frame exchanged by switches for STP. Each BPDU contains a BID that identifies the switch that sent the BPDU. The BID contains a priority value, the MAC address of the sending switch, and an optional extended system ID. The lowest BID value is determined by the combination of these three fields. You will learn more about the root bridge, BPDU, and BID in later topics.

After the root bridge has been determined, the STA calculates the shortest path to the root bridge. Each switch uses the STA to determine which ports to block. While the STA determines the best paths to the root bridge for all destinations in the broadcast domain, all traffic is prevented from forwarding through the network. The STA considers both path and port costs when determining which path to leave unblocked. The path costs are calculated using port cost values associated with port speeds for each switch port along a given path. The sum of the port cost values determines the overall path cost to the root bridge. If there is more than one path to choose from, STA chooses the path with the lowest path cost. You will learn more about path and port costs in later topics.

When the STA has determined which paths are to be left available, it configures the switch ports into distinct port roles. The port roles describe their relation in the network to the root bridge and whether they are allowed to forward traffic.

Root ports - Switch ports closest to the root bridge. In the example, the root port on switch S2 is F0/1 configured for the trunk link between switch S2 and switch S1. The root port on switch S3 is F0/1, configured for the trunk link between switch S3 and switch S1.

Designated ports - All non-root ports that are still permitted to forward traffic on the network. In the example, switch ports F0/1 and F0/2 on switch S1 are designated ports. Switch S2 also has its port F0/2 configured as a designated port.

Non-designated ports - All ports configured to be in a blocking state to prevent loops. In the example, the STA configured port F0/2 on switch S3 in the non-designated role. Port F0/2 on switch S3 is in the blocking state.

You will learn more about port roles and states in a later topic.
	Алгоритм НТП

НТП использует Алгоритм Дерева Охвата (STA), чтобы определить, которые переключают порты на сетевой потребности, которая будет конфигурирована для того, чтобы блокировать, чтобы препятствовать петлям происходить. STA определяет единственный выключатель как мост корня и использует это как контрольная точка для всех вычислений пути. В числе мост корня, переключите S1, выбран через процесс выборов. Все выключатели, участвующие в НТП обменивают рамки BPDU, чтобы определить, какой выключатель имеет самый низкий логин моста (ПРЕДЛОЖЕНИЕ) на сети. Выключатель с самым низким ПРЕДЛОЖЕНИЕМ автоматически становится мостом корня для вычислений STA. Процесс выборов моста корня обсудится подробно позже в этой главе.

BPDU - рамка сообщения, обмененная выключателями на НТП, Каждый BPDU содержит ПРЕДЛОЖЕНИЕ, которое идентифицирует выключатель, который послал BPDU. ПРЕДЛОЖЕНИЕ содержит приоритетное значение, адрес MAC выключателя посылки, и дополнительного расширенного системного логина. Самое низкое значение BID определено комбинацией этих трех областей. Вы узнаете больше о мосте корня, BPDU, и ПРЕДЛОЖИТЕ ЦЕНУ в более поздних темах.

После того, как мост корня был определен, STA вычисляет самый короткий путь к мосту корня. Каждый выключатель использует STA, чтобы определить который порты блокировать. В то время как STA определяет лучшие пути к мосту корня для всех адресатов в домене радиопередачи, всему трафику препятствуют отправить через сеть. STA рассматривает и путь и затраты порта, определяя, который открыл путь уезжать. Затраты пути вычислены, используя значения стоимости порта, связанные со скоростями порта для каждого порта выключателя по данному пути. Сумма значений стоимости порта определяет полную стоимость пути к мосту корня. Если есть больше чем один путь, чтобы выбрать из, STA выбирает путь с самой низкой стоимостью пути. Вы узнаете больше о пути и затратах порта в более поздних темах.

Когда STA определил, какие пути нужно оставить доступными, это конфигурирует порты выключателя в отличные роли порта. Роли порта описывают их отношение в сети к мосту корня и позволяют ли им отправить трафик.

Порты корня - порты Выключателя, самые близкие к мосту корня. В примере, порт корня на выключателе S2 - F0/1, конфигурированный для связи ствола между выключателем S2 и выключатель S1. Порт корня на выключателе S3 - F0/1, конфигурированный для связи ствола между выключателем S3 и выключатель S1.

Определяемые порты - Все порты некорня, которым все еще разрешают отправить трафик на сети. В примере, порты выключателя F0/1 и F0/2 на выключателе S1 определяются порты. Переключите S2, также имеет его порт F0/2, конфигурированный как определяемый порт.

Неопределяемые порты - Все порты конфигурировали, чтобы находиться в блокирующем состоянии, чтобы предотвратить петли. В примере, STA конфигурировал порт F0/2 на выключателе S3 в неопределяемой роли. Порт F0/2 на выключателе S3 находится в блокирующем состоянии.

Вы узнаете больше о ролях порта и государствах в более поздней теме.

	The Root Bridge

Every spanning-tree instance (switched LAN or broadcast domain) has a switch designated as the root bridge. The root bridge serves as a reference point for all spanning-tree calculations to determine which redundant paths to block.

An election process determines which switch becomes the root bridge.

Click the BID Fields button in the figure.

The figure shows the BID fields. The details of each BID field are discussed later, but it is useful to know now that the BID is made up of a priority value, an extended system ID, and the MAC address of the switch.

All switches in the broadcast domain participate in the election process. After a switch boots, it sends out BPDU frames containing the switch BID and the root ID every 2 seconds. By default, the root ID matches the local BID for all switches on the network. The root ID identifies the root bridge on the network. Initially, each switch identifies itself as the root bridge after bootup.

As the switches forward their BPDU frames, adjacent switches in the broadcast domain read the root ID information from the BPDU frame. If the root ID from the BPDU received is lower than the root ID on the receiving switch, the receiving switch updates its root ID identifying the adjacent switch as the root bridge. Note: It may not be an adjacent switch, but any other switch in the broadcast domain. The switch then forwards new BPDU frames with the lower root ID to the other adjacent switches. Eventually, the switch with the lowest BID ends up being identified as the root bridge for the spanning-tree instance.
	Мост Корня

Каждому случаю дерева охвата (переключенный LAN или домен радиопередачи) определяли выключатель как мост корня. Мост корня служит контрольной точкой для всех вычислений дерева охвата, чтобы определить который избыточные пути блокировать.

Процесс выборов определяет, какой выключатель становится мостом корня.

Щелкните кнопкой Fields ПРЕДЛОЖЕНИЯ в числе.

Число показывает областям BID. Детали каждой области BID обсуждаются позже, но полезно знать теперь, когда ПРЕДЛОЖЕНИЕ составлено из приоритетного значения, расширенного системного логина, и адреса MAC выключателя.

Все выключатели в домене радиопередачи участвуют в процессе выборов. После того, как выключатель загружается, это отсылает рамки BPDU, содержащие ПРЕДЛОЖЕНИЕ выключателя и логин корня каждые 2 секунды. По умолчанию, логин корня соответствует, местное ПРЕДЛОЖЕНИЕ на все включает сеть. Логин корня идентифицирует мост корня на сети. Первоначально, каждый выключатель идентифицирует себя как мост корня после программы начального пуска.

Поскольку выключатели отправляют их рамки BPDU, смежные выключатели в домене радиопередачи читают информацию логина корня от рамки BPDU. Если логин корня от полученного BPDU ниже чем логин корня на выключателе получения, выключатель получения обновляет его логин корня, идентифицирующий смежный выключатель как мост корня. Отметьте: Это, возможно, не смежный выключатель, но любой другой выключатель в домене радиопередачи. Выключатель тогда вперед новый BPDU развивается с более низким логином корня к другим смежным выключателям. В конечном счете, выключатель с самым низким ПРЕДЛОЖЕНИЕМ заканчивает быть идентифицированным как мост корня для случая дерева охвата.

	Best Paths to the Root Bridge

When the root bridge has been designated for the spanning-tree instance, the STA starts the process of determining the best paths to the root bridge from all destinations in the broadcast domain. The path information is determined by summing up the individual port costs along the path from the destination to the root bridge.

The default port costs are defined by the speed at which the port operates. In the table, you can see that 10-Gb/s Ethernet ports have a port cost of 2, 1-Gb/s Ethernet ports have a port cost of 4, 100-Mb/s Fast Ethernet ports have a port cost of 19, and 10-Mb/s Ethernet ports have a port cost of 100.

Note: IEEE defines the port cost values used by STP. As newer, faster Ethernet technologies enter the marketplace, the path cost values may change to accommodate the different speeds available. The non-linear numbers accommodate some improvements to the Ethernet standard but be aware that the numbers can be changed by IEEE if needed. In the table, the values have already been changed to accommodate the newer 10-Gb/s Ethernet standard.

Although switch ports have a default port cost associated with them, the port cost is configurable. The ability to configure individual port costs gives the administrator the flexibility to control the spanning-tree paths to the root bridge.

Click the Configuring Port Costs button in the figure.

To configure the port cost of an interface, enter the spanning-tree cost value command in interface configuration mode. The range value can be between 1 and 200,000,000.

In the example, switch port F0/1 has been configured with a port cost of 25 using the spanning-tree cost 25 interface configuration command on the F0/1 interface.

To revert the port cost back to the default value, enter the no spanning-tree cost interface configuration command.

Click the Path Costs button in the figure.

Path cost is the sum of all the port costs along the path to the root bridge. The paths with the lowest path cost become the preferred path, and all other redundant paths are blocked. In the example, the path cost from switch S2 to the root bridge switch S1, over path 1 is 19 (based on the IEEE-specified individual port cost), while the path cost over path 2 is 38. Because path 1 has a lower overall path cost to the root bridge, it is the preferred path. STP then configures the redundant path to be blocked, preventing a loop from occurring.

Click the Verify Port and Path Costs button in the figure.

To verify the port and path cost to the root bridge, enter the show spanning-tree privileged EXEC mode command. The Cost field in the output is the total path cost to the root bridge. This value changes depending on how many switch ports need to be traversed to get to the root bridge. In the output, each interface is also identified with an individual port cost of 19.

Another command to explore is the show spanning-tree detail privileged EXEC mode command.
	Лучшие Пути к Мосту Корня

Когда мост корня определялся для случая дерева охвата, STA запускает процесс определения лучших путей к мосту корня от всех адресатов в домене радиопередачи. Информация пути определена, подводя итог индивидуальных затрат порта по пути от адресата к мосту корня.

Затраты порта значения по умолчанию определены скоростью, на которой работает порт. В таблице, Вы можете видеть, что 10-Gb/s портам Сети Ethernet стоили порту 2, 1-Gb/s портам Сети Ethernet стоили порту 4, 100-Mb/s Быстрым портам Сети Ethernet стоили порту 19, и 10-Mb/s портам Сети Ethernet стоили порту 100.

Отметьте: ИИЭР определяет значения стоимости порта, используемые НТП. Поскольку более новые, более быстрые технологии Сети Ethernet вводят рынок, значения стоимости пути могут измениться, чтобы приспособить различные доступные скорости. Нелинейные числа приспосабливают некоторые усовершенствования к стандарту Сети Ethernet, но знать, что числа могут быть изменены ИИЭРом если нужно. В таблице, значения были уже изменены, чтобы приспособить более новое 10-Gb/s стандарт Сети Ethernet.

Хотя порты выключателя сделали так, чтобы порт значения по умолчанию стоил связанный с ними, стоимость порта конфигурируема. Способность конфигурировать индивидуальные затраты порта дает администратору гибкость, чтобы управлять путями дерева охвата к мосту корня.

Щелкните кнопкой Configuring Port Costs в числе.

Чтобы конфигурировать стоимость порта интерфейса, введите команду значения стоимости дерева охвата в режим конфигурации интерфейса. Значение диапазона может быть между 1 и 200 000 000.

В примере, порт выключателя F0/1 был конфигурирован со стоимостью порта 25 использований стоимости дерева охвата 25 команд конфигурации интерфейса на интерфейсе F0/1.

Чтобы вернуться стоимость порта назад к значению значения по умолчанию, не введите никакую команду конфигурации интерфейса стоимости дерева охвата.

Щелкните кнопкой Path Costs в числе.

Стоимость пути - сумма всех затрат порта по пути к мосту корня. Пути с самым низким путем стоят, становятся привилегированным путем, и все другие избыточные пути блокированы. В примере, стоимость пути от выключателя S2 к мосту корня переключают S1, по пути 1 - 19 (основанный на указанной ИИЭРом индивидуальной стоимости порта), в то время как путь, стоивший по пути 2 - 38. Поскольку путь 1 имеет более низкую полную стоимость пути к мосту корня, это - привилегированный путь. НТП тогда конфигурирует избыточный путь, который будет блокирован, препятствуя петле произойти.

Щелкните Проверяющейся кнопкой Порта и Path Costs в числе.

Чтобы проверять порт и стоимость пути к мосту корня, введите команду режима EXEC дерева охвата показа, которой дают привилегию. Область Cost в выводе - полная стоимость пути к мосту корня. Эти изменения значения в зависимости от того, сколько портов выключателя должно быть пересечено, чтобы добраться до моста корня. В выводе, каждый интерфейс также идентифицирован с индивидуальной стоимостью порта 19.

Другая команда, чтобы исследовать - деталь дерева охвата показа команда режима EXEC, которой дают привилегию.

	5.2.2 STP BPDU
	5.2.2 НТП BPDU

	The BPDU Fields

In the previous topic, you learned that STP determines a root bridge for the spanning-tree instance by exchanging BPDUs. In this topic, you will learn the details of the BPDU frame and how it facilitates the spanning-tree process.

The BPDU frame contains 12 distinct fields that are used to convey path and priority information that STP uses to determine the root bridge and paths to the root bridge.

Roll over the BPDU fields in the figure to learn what they contain.

The first four fields identify the protocol, version, message type, and status flags.

The next four fields are used to identify the root bridge and the cost of the path to the root bridge.
The last four fields are all timer fields that determine how frequently BPDU messages are sent, and how long the information received through the BPDU process (next topic) is retained. The role of the timer fields will be covered in more detail later in this course.

Click the BPDU Example button in the figure.

The example in the figure was captured using Wireshark. In the example, the BPDU frame contains more fields than previously described. The BPDU message is encapsulated in an Ethernet frame when it is transmitted across the network. The 802.3 header indicates the source and destination addresses of the BPDU frame. This frame has a destination MAC address of 01:80:C2:00:00:00, which is a multicast address for the spanning-tree group. When a frame is addressed with this MAC address, each switch that is configured for spanning tree accepts and reads the information from the frame. By using this multicast group address, all other devices on the network that receive this frame disregard it.

In the example, the root ID and the BID are the same in the captured BPDU frame. This indicates that the frame was captured from a root bridge switch.

The timers are all set to the default values.
	Области BPDU

В предыдущей теме, Вы узнали, что НТП определяет мост корня для случая дерева охвата, обменивая BPDUs. В этой теме, Вы изучите детали рамки BPDU и как это облегчает процесс дерева охвата.

Рамка BPDU содержит 12 отличных областей, которые используются, чтобы передать путь и приоритетную информацию, которую использования НТП, чтобы определить корень соединяют и пути к мосту корня.

Переверните области BPDU в числе, чтобы изучить то, что они содержат.

Первые четыре области идентифицируют протокол, версию, тип сообщения, и флажки состояния.

Следующие четыре области используются, чтобы идентифицировать мост корня и стоимость пути к мосту корня.

Последние четыре области - все области таймера, которые определяют, как часто сообщения BPDU посылают, и как долго информация, полученная через процесс BPDU (следующая тема) сохранена. Роль областей таймера будет покрыта более подробно позже в этом курсе.

Щелкните кнопкой Example BPDU в числе.

Пример в числе был зафиксирован, используя Wireshark. В примере, рамка BPDU содержит больше областей чем предварительно описанный. Сообщение BPDU заключено в капсулу в рамке Сети Ethernet, когда это передано поперек сети. 802.3 заголовка указывают источник и адреса адресата рамки BPDU. Эта рамка имеет адрес MAC адресата 01:80:C2:00:00:00, который является адресом мультиприведения для группы дерева охвата. Когда к рамке обращаются с этим адресом MAC, каждый выключатель, который конфигурирован для того, чтобы охватить дерево, принимает и читает информацию от рамки. При использовании этого адреса группы мультиприведения, все другие устройства на сети, которые получают эту рамку, игнорируют это.

В примере, логин корня и ПРЕДЛОЖЕНИЕ - то же самое в зафиксированной рамке BPDU. Это указывает, что рамка была зафиксирована от выключателя моста корня.

Таймеры все установлены в значения значения по умолчанию.


After a root ID has been updated to identify a new root bridge, all subsequent BPDU frames sent from that switch contain the new root ID and updated path cost. That way, all other adjacent switches are able to see the lowest root ID identified at all times. As the BPDU frames pass between other adjacent switches, the path cost is continually updated to indicate the total path cost to the root bridge. Each switch in the spanning tree uses its path costs to identify the best possible path to the root bridge.

	Click each step in the figure to learn about the BPDU process.

The following summarizes the BPDU process:

Step 1. Initially, each switch identifies itself as the root bridge. Switch S1 has the lowest priority of all three switches. Because the priority is the initial deciding factor when choosing a root bridge, S1 becomes the root bridge. If the priority of all the switches was the same, the MAC address would be the deciding factor.

Step 2. When switch S3 receives a BPDU from switch S2, S3 compares its root ID with the BPDU frame it received. The priorities are equal, so the switch is forced to examine the MAC address portion to determine which MAC address has a lower value. Because S2 has a lower MAC address value, S3 updates its root ID with the S2 root ID. At that point, S3 considers S2 as the root bridge.

Step 3. When S1 compares its root ID with the one in the received BPDU frame, it identifies the local root ID as the lower value and discards the BPDU from S2.

Step 4. When S3 sends out its BPDU frames, the root ID contained in the BPDU frame is that of S2.

Step 5. When S2 receives the BPDU frame, it discards it after verifying that the root ID in the BPDU matched its local root ID.

Step 6. Because S1 has a lower priority value in its root ID, it discards the BPDU frame received from S3.

Step 7. S1 sends out its BPDU frames.

Step 8. S3 identifies the root ID in the BPDU frame as having a lower value and therefore updates its root ID values to indicate that S1 is now the root bridge.

Step 9. S2 identifies the root ID in the BPDU frame as having a lower value and therefore updates its root ID values to indicate that S1 is now the root bridge.
	Процесс BPDU

Каждый выключатель в домене радиопередачи первоначально предполагает, что это - мост корня для случая дерева охвата, таким образом посланные рамки BPDU содержат ПРЕДЛОЖЕНИЕ местного выключателя как логин корня. По умолчанию, рамки BPDU посылают каждые 2 секунды после того, как выключатель загружен; то есть, значение значения по умолчанию привет таймер, определенный в рамке BPDU - 2 секунды. Каждый выключатель поддерживает местную информацию о ее собственном ПРЕДЛОЖЕНИИ, логине корня, и стоимости пути к корню.

Когда смежные выключатели получают рамку BPDU, они сравнивают логин корня от рамки BPDU с местным логином корня. Если логин корня в BPDU ниже чем местный логин корня, выключатель обновляет местный логин корня и логин в его сообщениях BPDU. Эти сообщения служат, чтобы указать новый мост корня на сети. Кроме того, стоимость пути обновлена, чтобы указать, как далеко далеко мост корня. Например, если бы BPDU был получен на Быстром порту выключателя Сети Ethernet, то стоимость пути собиралась бы 19. Если местный логин корня ниже чем логин корня, полученный в рамке BPDU, от рамки BPDU отказываются.

После того, как логин корня был обновлен, чтобы идентифицировать новый мост корня, все последующие рамки BPDU, посланные от того выключателя содержат новый логин корня и обновили стоимость пути. Тем путем, все другие смежные выключатели в состоянии видеть самый низкий логин корня, идентифицированный всегда. Как проход рамок BPDU между другими смежными выключателями, стоимость пути непрерывно обновляется, чтобы указать полную стоимость пути к мосту корня. Каждый выключатель в дереве охвата использует его затраты пути, чтобы идентифицировать возможно лучший путь к мосту корня.

Щелкните каждым шагом в числе, чтобы узнать о процессе BPDU.

Следующее суммирует процесс BPDU:

Шаг 1. Первоначально, каждый выключатель идентифицирует себя как мост корня. Выключатель S1 имеет самый низкий приоритет всех трех выключателей. Поскольку приоритет - начальный решающий фактор, выбирая мост корня, S1 становится мостом корня. Если бы приоритет всех выключателей был тем же самым, то адрес MAC был бы решающим фактором.

Шаг 2. Когда выключатель, S3 получает BPDU от выключателя S2, S3, сравнивается, его логин корня с BPDU создают полученное. Приоритеты равны, таким образом выключатель вызван исследовать часть адреса MAC, чтобы определить, какой адрес MAC имеет более низкое значение. Поскольку S2 имеет более низкое значение адреса MAC, S3 обновляет его логин корня с логином корня S2. В том пункте, S3 рассматривает S2 как мост корня.

Шаг 3. Когда S1 сравнивает его логин корня с тем в полученной рамке BPDU, это идентифицирует местный логин корня как более низкое значение и отказывается от BPDU от S2.

Шаг 4. Когда S3 отсылает его рамки BPDU, логин корня, содержавшийся в рамке BPDU - логин S2.

Шаг 5. Когда S2 получает рамку BPDU, это отказывается от этого после подтверждения, что логин корня в BPDU соответствовал его местному логину корня.

Шаг 6. Поскольку S1 имеет более низкое приоритетное значение в его логине корня, это отказывается от рамки BPDU, полученной от S3.

Шаг 7. S1 отсылает его рамки BPDU.

Шаг 8. S3 идентифицирует логин корня в рамке BPDU как наличие более низкого значения и поэтому обновляет его значения логина корня, чтобы указать, что S1 - теперь мост корня.

Шаг 9. S2 идентифицирует логин корня в рамке BPDU как наличие более низкого значения и поэтому обновляет его значения логина корня, чтобы указать, что S1 - теперь мост корня.

	5.2.3 Bridge ID
	5.2.3 Логин моста

	BID Fields

The bridge ID (BID) is used to determine the root bridge on a network. This topic describes what makes up a BID and how to configure the BID on a switch to influence the election process to ensure that specific switches are assigned the role of root bridge on the network.

The BID field of a BPDU frame contains three separate fields: bridge priority, extended system ID, and MAC address. Each field is used during the root bridge election.

Bridge Priority

The bridge priority is a customizable value that you can use to influence which switch becomes the root bridge. The switch with the lowest priority, which means lowest BID, becomes the root bridge (the lower the priority value, the higher the priority). For example, to ensure that a specific switch is always the root bridge, you set the priority to a lower value than the rest of the switches on the network. The default value for the priority of all Cisco switches is 32768. The priority range is between 1 and 65536; therefore, 1 is the highest priority.

Extended System ID

As shown in the example, the extended system ID can be omitted in BPDU frames in certain configurations. The early implementation of STP was designed for networks that did not use VLANs. There was a single common spanning tree across all switches. When VLANs started became common for network infrastructure segmentation, STP was enhanced to include support for VLANs. As a result, the extended system ID field contains the ID of the VLAN with which the BPDU is associated.

When the extended system ID is used, it changes the number of bits available for the bridge priority value, so the increment for the bridge priority value changes from 1 to 4096. Therefore, bridge priority values can only be multiples of 4096.

The extended system ID value is added to the bridge priority value in the BID to identify the priority and VLAN of the BPDU frame.

You will learn about per VLAN spanning tree (PVST) in a later section of this chapter.

MAC Address

When two switches are configured with the same priority and have the same extended system ID, the switch with the MAC address with the lowest hexadecimal value has the lower BID. Initially, all switches are configured with the same default priority value. The MAC address is then the deciding factor on which switch is going to become the root bridge. This results in an unpredictable choice for the root bridge. It is recommended to configure the desired root bridge switch with a lower priority to ensure that it is elected root bridge. This also ensures that the addition of new switches to the network does not trigger a new spanning-tree election, which could disrupt network communication while a new root bridge is being selected.

Click the Priority-based decision button in the figure.

In the example, S1 has a lower priority than the other switches; therefore, it is preferred as the root bridge for that spanning-tree instance.

Click the MAC Address-based decision button in the figure.

When all switches are configured with the same priority, as is the case with all switches kept in the default configuration with a priority of 32768, the MAC address becomes the deciding factor for which switch becomes the root bridge.

Note: In the example, the priority of all the switches is 32769. The value is based on the 32768 default priority and the VLAN 1 assignment associated with each switch (1+32768).

The MAC address with the lowest hexadecimal value is considered to be the preferred root bridge. In the example, S2 has the lowest value for its MAC address and is therefore designated as the root bridge for that spanning-tree instance.
	Области ПРЕДЛОЖЕНИЯ

Логин моста (ПРЕДЛОЖЕНИЕ) используется, чтобы определить мост корня на сети. Эта тема описывает то, что составляет ПРЕДЛОЖЕНИЕ и как конфигурировать ПРЕДЛОЖЕНИЕ на выключателе, чтобы влиять на процесс выборов, чтобы гарантировать, что определенные выключатели назначены роль моста корня на сети.

Область BID рамки BPDU содержит три отдельных области: соедините приоритет, расширял системный логин, и адрес MAC. Каждая область используется в течение выборов моста корня.

Приоритет Моста

Приоритет моста - настраиваемое значение, которое Вы можете использовать, чтобы влиять, какой выключатель становится мостом корня. Выключатель с самым низким приоритетом, что означает самое низкое ПРЕДЛОЖЕНИЕ, становится мостом корня (чем ниже приоритетное значение, тем выше приоритет). Например, чтобы гарантировать, что определенный выключатель является всегда мостом корня, Вы устанавливаете приоритет в более низкое значение чем остальная часть выключателей на сети. Значение значения по умолчанию для приоритета всех выключателей Cisco - 32768. Приоритетный диапазон - между 1 и 65536; поэтому, 1 - самый высокий приоритет.

Расширенный Системный логин

Как показано в примере, расширенный системный логин может быть опущен в рамках BPDU в определенных конфигурациях. Раннее выполнение НТП было проектировано для сетей, которые не использовали VLANs. Было единственное общее дерево охвата поперек всех выключателей. Когда начатый VLANs стал обычным для сетевой сегментации инфраструктуры, НТП был расширен, чтобы включить поддержку VLANs. В результате расширенная системная область логина содержит логин VLAN, с которым связан BPDU.

Когда расширенный системный логин используется, это изменяет число битов, доступных для значения приоритета моста, таким образом приращение для изменений значения приоритета моста от 1 до 4096. Поэтому, соедините приоритетные значения, могут только быть однотипные магазины 4096.

Расширенное системное значение логина добавлено к значению приоритета моста в ПРЕДЛОЖЕНИИ идентифицировать приоритет и VLAN рамки BPDU.

Вы узнаете в VLAN об охвате дерева (PVST) в более позднем разделе этой главы.

Адрес MAC

Когда два выключателя конфигурированы с тем же самым приоритетом и имеют тот же самый расширенный системный логин, выключатель с адресом MAC с самым низким шестнадцатеричным значением имеет ниже ПРЕДЛОЖЕНИЕ. Первоначально, все выключатели конфигурированы с тем же самым значением приоритета значения по умолчанию. Адрес MAC - тогда решающий фактор, на котором выключатель собирается становиться мостом корня. Это приводит к непредсказуемому выбору для моста корня. Рекомендуют конфигурировать желательный выключатель моста корня с более низким приоритетом гарантировать, что это избрано мостом корня. Это также гарантирует, что дополнение новых выключателей к сети не вызывает новые выборы дерева охвата, которые могли разрушить сетевую коммуникацию, в то время как новый мост корня отбирается.

Щелкните кнопкой решения на основе приоритета в числе.

В примере, S1 имеет более низкий приоритет чем другие выключатели; поэтому, это предпочтено как мост корня для того случая дерева охвата.

Щелкните MACЕМ кнопка решения на основе адреса в числе.

Когда все выключатели конфигурированы с тем же самым приоритетом, как имеет место со всеми выключателями, сохраненными в конфигурации значения по умолчанию с приоритетом 32768, адрес MAC становится решающим фактором, для которого выключатель становится мостом корня.

Отметьте: В примере, приоритет всех выключателей - 32769. Значение основано на 32768 приоритетах значения по умолчанию и VLAN 1 назначение, связанное с каждым выключателем (1+32768).

Адрес MAC с самым низким шестнадцатеричным значением, как полагают, является привилегированным мостом корня. В примере, S2 имеет самое низкое значение для его адреса MAC и поэтому определяется как мост корня для того случая дерева охвата.

	Configure and Verify the BID

When a specific switch is to become a root bridge, the bridge priority value needs to be adjusted to ensure it is lower than the bridge priority values of all the other switches on the network. There are two different configuration methods that you can use to configure the bridge priority value on a Cisco Catalyst switch.

Method 1 - To ensure that the switch has the lowest bridge priority value, use the spanning-tree vlan vlan-id root primary command in global configuration mode. The priority for the switch is set to the predefined value of 24576 or to the next 4096 increment value below the lowest bridge priority detected on the network.

If an alternate root bridge is desired, use the spanning-tree vlan vlan-id root secondary global configuration mode command. This command sets the priority for the switch to the predefined value of 28672. This ensures that this switch becomes the root bridge if the primary root bridge fails and a new root bridge election occurs and assuming that the rest of the switches in the network have the default 32768 priority value defined.

In the example, switch S1 has been assigned as the primary root bridge using the spanning-tree vlan 1 root primary global configuration mode command, and switch S2 has been configured as the secondary root bridge using the spanning-tree vlan 1 root secondary global configuration mode command.

Method 2 - Another method for configuring the bridge priority value is using the spanning-tree vlan vlan-id priority value global configuration mode command. This command gives you more granular control over the bridge priority value. The priority value is configured in increments of 4096 between 0 and 65536.

In the example, switch S3 has been assigned a bridge priority value of 24576 using the spanning-tree vlan 1 priority 24576 global configuration mode command.

Click the Verification button in the figure.

To verify the bridge priority of a switch, use the show spanning-tree privileged EXEC mode command. In the example, the priority of the switch has been set to 24576. Also notice that the switch is designated as the root bridge for the spanning-tree instance.
	Конфигурируйте и Проверите ПРЕДЛОЖЕНИЕ

Когда определенный выключатель должен стать мостом корня, значение приоритета моста должно быть откорректировано, чтобы гарантировать, что это ниже, чем значения приоритета моста всех других включают сеть. Есть два различных метода конфигурации, которые Вы можете использовать, чтобы конфигурировать значение приоритета моста на Cisco выключатель Катализатора.

Метод 1 - Чтобы гарантировать, что выключатель имеет самое низкое значение приоритета моста, используйте дерево охвата vlan vlan-id, внедряют первичную команду в глобальном режиме конфигурации. Приоритет для выключателя собирается предопределенное значение 24576 или к следующим 4096 значениям приращения ниже самого низкого приоритета моста, обнаруженного на сети.

Если дополнительный мост корня желателен, используйте дерево охвата vlan vlan-id, внедряют вторичную глобальную команду режима конфигурации. Эта команда устанавливает приоритет для выключателя к предопределенному значению 28672. Это гарантирует, что этот выключатель становится мостом корня, если первичный мост корня терпит неудачу, и новые выборы моста корня происходят и предполагая, что остальная часть выключателей в сети имеет значение по умолчанию 32768 приоритетных определенных значений.

В примере, был назначен S1 выключателя, поскольку первичный мост корня, используя дерево охвата vlan 1 внедряет первичную глобальную команду режима конфигурации, и переключает S2, был конфигурирован, поскольку вторичный мост корня, используя дерево охвата vlan 1 внедряет вторичную глобальную команду режима конфигурации.

Метод 2 - Другой метод чтобы конфигурировать значение приоритета моста использует дерево охвата vlan vlan-id, приоритет оценивают глобальную команду режима конфигурации. Эта команда дает Вам больше гранулированного управления по значению приоритета моста. Приоритетное значение конфигурировано в приращениях 4096 между 0 и 65536.

В примере, S3 выключателя был назначен значение приоритета моста 24576 использований дерева охвата vlan 1 приоритет 24576 глобальных команд режима конфигурации.

Щелкните кнопкой Verification в числе.

Чтобы проверять приоритет моста выключателя, используйте команду режима EXEC дерева охвата показа, которой дают привилегию. В примере, приоритет выключателя собирался 24576. Также заметьте, что выключатель определяется как мост корня для случая дерева охвата.

	5.2.4 Port Roles
	5.2.4 Роли Порта

	Port Roles
The root bridge is elected for the spanning-tree instance. The location of the root bridge in the network topology determines how port roles are calculated. This topic describes how the switch ports are configured for specific roles to prevent the possibility of loops on the network.

There are four distinct port roles that switch ports are automatically configured for during the spanning-tree process.

Root Port

The root port exists on non-root bridges and is the switch port with the best path to the root bridge. Root ports forward traffic toward the root bridge. The source MAC address of frames received on the root port are capable of populating the MAC table. Only one root port is allowed per bridge.

In the example, switch S1 is the root bridge and switches S2 and S3 have root ports defined on the trunk links connecting back to S1.

Designated Port

The designated port exists on root and non-root bridges. For root bridges, all switch ports are designated ports. For non-root bridges, a designated port is the switch port that receives and forwards frames toward the root bridge as needed. Only one designated port is allowed per segment. If multiple switches exist on the same segment, an election process determines the designated switch, and the corresponding switch port begins forwarding frames for the segment. Designated ports are capable of populating the MAC table.

In the example, switch S1 has both sets of ports for its two trunk links configured as designated ports. Switch S2 also has a designated port configured on the trunk link going toward switch S3.

Non-designated Port

The non-designated port is a switch port that is blocked, so it is not forwarding data frames and not populating the MAC address table with source addresses. A non-designated port is not a root port or a designated port. For some variants of STP, the non-designated port is called an alternate port.

In the example, switch S3 has the only non-designated ports in the topology. The non-designated ports prevent the loop from occurring.

Disabled Port

The disabled port is a switch port that is administratively shut down. A disabled port does not function in the spanning-tree process. There are no disabled ports in the example.
	Роли Порта

Мост корня избран для случая дерева охвата. Местоположение моста корня в сетевой топологии определяет, как роли порта вычислены. Эта тема описывает, как порты выключателя конфигурированы для определенных ролей, чтобы предотвратить возможность петель на сети.

Есть четыре отличных роли порта, что порты выключателя автоматически конфигурированы для в течение процесса дерева охвата.

Порт Корня

Порт корня существует на мостах некорня и - порт выключателя с лучшим путем к мосту корня. Порты корня отправляют трафик к мосту корня. Исходный адрес MAC рамок, полученных на порту корня способен к заполнению таблицы MAC. Только одному порту корня разрешают в мост.

В примере, переключите S1 - мост корня и переключает S2, и S3 имеют порты корня, определенные на связях ствола, подключающих назад с S1.

Определяемый Порт

Определяемый порт существует на мостах корня и некорня. Для мостов корня, все порты выключателя определяются порты. Для мостов некорня, определяемый порт - порт выключателя, который получает и вперед развивается к мосту корня как необходимо. Только одному определяемому порту разрешают в долю. Если многократные выключатели существуют на той же самой доле, процесс выборов определяет определяемый выключатель, и соответствующий порт выключателя начинает отправлять рамки для доли. Определяемые порты способны к заполнению таблицы MAC.

В примере, S1 выключателя имеет оба набора портов для его двух связей ствола, конфигурированных как определяемые порты. Переключите S2, также конфигурировали определяемый порт на связи ствола, идущей к выключателю S3.

Неопределяемый Порт

Неопределяемый порт - порт выключателя, который блокирован, таким образом это не отправляет рамки данных и не заполняет таблицу адреса MAC исходными адресами. Неопределяемый порт не порт корня или определяемый порт. Для некоторых вариантов НТП, неопределяемый порт называют дополнительным портом.

В примере, S3 выключателя имеет единственные неопределяемые порты в топологии. Неопределяемые порты препятствуют петле происходить.

Заблокированный Порт

Заблокированный порт - порт выключателя, который административно закрыт. Заблокированный порт не функционирует в процессе дерева охвата. В примере нет никаких заблокированных портов.

	Port Roles

The STA determines which port role is assigned to each switch port.

When determining the root port on a switch, the switch compares the path costs on all switch ports participating in the spanning tree. The switch port with the lowest overall path cost to the root is automatically assigned the root port role because it is closest to the root bridge. In a network topology, all switches that are using spanning tree, except for the root bridge, have a single root port defined.

When there are two switch ports that have the same path cost to the root bridge and both are the lowest path costs on the switch, the switch needs to determine which switch port is the root port. The switch uses the customizable port priority value, or the lowest port ID if both port priority values are the same.

The port ID is the interface ID of the switch port. For example, the figure shows four switches. Port F0/1 and F0/2 on switch S2 have the same path cost value back to the root bridge. However, port F0/1 on switch S2 is the preferred port because it has a lower port ID value.

The port ID is appended to the port priority. For example, switch port F0/1 has a default port priority value of 128.1, where 128 is the configurable port priority value, and .1 is the port ID. Switch port F0/2 has a port priority value of 128.2, by default.
	Роли Порта

STA определяет, какая роль порта назначена на каждый порт выключателя.

Определяя порт корня на выключателе, выключатель сравнивает затраты пути на всех портах выключателя, участвующих в дереве охвата. Порт выключателя с самой низкой полной стоимостью пути к корню автоматически назначен роль порта корня, потому что это является самым близким к мосту корня. В сетевой топологии, все выключатели, которые используют дерево охвата, за исключением моста корня, имеют единственный определенный порт корня.

То, когда есть два порта выключателя, которым стоили тот же самый путь к мосту корня, и оба - самые низкие затраты пути на выключателе, выключатель должен определить, которые переключают порт, - порт корня. Выключатель использует настраиваемое значение приоритета порта, или самый низкий логин порта, если оба значения приоритета порта - то же самое.

Логин порта - логин интерфейса порта выключателя. Например, число показывает четырем выключателям. Порт F0/1 и F0/2 на выключателе S2 имеет то же самое значение стоимости пути назад к мосту корня. Однако, порт F0/1 на выключателе, S2 является привилегированным портом, потому что это имеет более низкое значение логина порта.

Логин порта приложен к приоритету порта. Например, порт выключателя, F0/1 имеет значение приоритета порта значения по умолчанию 128.1, где 128 - конфигурируемое значение приоритета порта, и .1, - логин порта. Порт выключателя F0/2 имеет значение приоритета порта 128.2, по умолчанию.

	Configure Port Priority

You can configure the port priority value using the spanning-tree port-priority value interface configuration mode command. The port priority values range from 0 - 240, in increments of 16. The default port priority value is 128. As with bridge priority, lower port priority values give the port higher priority.

In the example, the port priority for port F0/1 has been set to 112, which is below the default port priority of 128. This ensures that the port is the preferred port when competing with another port for a specific port role.

When the switch decides to use one port over another for the root port, the other is configured as a non-designated port to prevent a loop from occurring.
	Конфигурируйте Приоритет Порта

Вы можете конфигурировать значение приоритета порта, используя команду режима конфигурации интерфейса значения приоритета порта дерева охвата. Приоритет порта оценивает диапазон от 0 - 240, в приращениях 16. Значение приоритета порта значения по умолчанию - 128. Как с приоритетом моста, более низкие значения приоритета порта дают порту более высокий приоритет.

В примере, приоритет порта для порта F0/1 собирался 112, который является ниже приоритета порта значения по умолчанию 128. Это гарантирует, что порт - привилегированный порт, конкурируя с другим портом за определенную роль порта.

Когда выключатель решает использовать один порт по другому для порта корня, другой конфигурирован как неопределяемый порт, чтобы препятствовать петле происходить.

	Port Role Decisions

In the example, switch S1 is the root bridge. Switches S2 and S3 have root ports configured for the ports connecting back to S1.

After a switch has determined which of its ports is configured in the root port role, it needs to decide which ports have the designated and non-designated roles.

The root bridge automatically configures all of its switch ports in the designated role. Other switches in the topology configure their non-root ports as designated or non-designated ports.

Designated ports are configured for all LAN segments. When two switches are connected to the same LAN segment, and root ports have already been defined, the two switches have to decide which port gets to be configured as a designated port and which one is left as the non-designated port.

The switches on the LAN segment in question exchange BPDU frames, which contain the switch BID. Generally, the switch with the lower BID has its port configured as a designated port, while the switch with the higher BID has its port configured as a non-designated port. However, keep in mind that the first priority is the lowest path cost to the root bridge and that only if the port costs are equal, is the BID of the sender.

As a result, each switch determines which port roles are assigned to each of its ports to create the loop-free spanning tree.

Click each step in the figure to learn about how port roles are determined.
	Решения Роли Порта

В примере, S1 выключателя - мост корня. Выключатели S2 и S3 имеют порты корня, конфигурированные для портов, подключающих назад с S1.

После того, как выключатель определил, какой из его портов конфигурирован в роли порта корня, это должно решить, какие порты имеют определяемые и неопределяемые роли.

Мост корня автоматически конфигурирует все его порты выключателя в определяемой роли. Другие выключатели в топологии конфигурируют их порты некорня как определяется или неопределяется порты.

Определяемые порты конфигурированы для всех долей LAN. Когда два выключателя связаны с той же самой долей LAN, и порты корня были уже определены, два выключателя должны решить, какой порт добирается, чтобы быть конфигурированным как определяемый порт и какой оставляют как неопределяемый порт.

Выключатели на доле LAN в вопросе обменивают рамки BPDU, которые содержат ПРЕДЛОЖЕНИЕ выключателя. Вообще, выключателю с более низким ПРЕДЛОЖЕНИЕМ конфигурировали его порт как определяемый порт, в то время как выключателю с более высоким ПРЕДЛОЖЕНИЕМ конфигурировали его порт как неопределяемый порт. Однако, имейте в виду, что привилегия - самая низкая стоимость пути к мосту корня и что, только если затраты порта равны, является ПРЕДЛОЖЕНИЕМ отправителя.

В результате каждый выключатель определяет, какие роли порта назначены на каждый из его портов создать дерево охвата без петли.

Щелкните каждым шагом в числе, чтобы узнать, как роли порта определены.

	Verifying Port Roles and Port Priority

Now that spanning tree has determined the logical loop-free network topology, you may want to confirm which port roles and port priorities are configured for the various switch ports in the network.

To verify the port roles and port priorities for the switch ports, use the show spanning-tree privileged EXEC mode command.

In the example, the show spanning-tree output displays all switch ports and their defined roles. Switch port F0/1 and F0/2 are configured as designated ports. The output also displays the port priority of each switch port. Switch port F0/1 has a port priority of 128.1.
	Подтверждение Ролей Порта и Приоритета Порта

Теперь, когда охват дерева определил логическую сетевую топологию без петли, Вы можете хотеть подтвердить, какие роли порта и приоритеты порта конфигурированы для различных портов выключателя в сети.

Чтобы проверять роли порта и приоритеты порта для портов выключателя, используйте команду режима EXEC дерева охвата показа, которой дают привилегию.

В примере, дерево охвата показа выводило дисплеи все порты выключателя и их определенные роли. Порт выключателя F0/1 и F0/2 конфигурирован как определяемые порты. Вывод также отображает приоритет порта каждого порта выключателя. Порт выключателя F0/1 имеет приоритет порта 128.1.

	5.2.5 STP Port States and BPDU Timers
	5.2.5 Государства Порта НТП и Таймеры BPDU

	Port States
STP determines the logical loop-free path throughout the broadcast domain. The spanning tree is determined through the information learned by the exchange of the BPDU frames between the interconnected switches. To facilitate the learning of the logical spanning tree, each switch port transitions through five possible port states and three BPDU timers.

The spanning tree is determined immediately after a switch is finished booting up. If a switch port were to transition directly from the blocking to the forwarding state, the port could temporarily create a data loop if the switch was not aware of all topology information at the time. For this reason, STP introduces five port states. The table summarizes what each port state does. The following provides some additional information on how the port states ensure that no loops are created during the creation of the logical spanning tree.

Blocking - The port is a non-designated port and does not participate in frame forwarding. The port receives BPDU frames to determine the location and root ID of the root bridge switch and what port roles each switch port should assume in the final active STP topology.
Listening - STP has determined that the port can participate in frame forwarding according to the BPDU frames that the switch has received thus far. At this point, the switch port is not only receiving BPDU frames, it is also transmitting its own BPDU frames and informing adjacent switches that the switch port is preparing to participate in the active topology.
Learning - The port prepares to participate in frame forwarding and begins to populate the MAC address table.

Forwarding - The port is considered part of the active topology and forwards frames and also sends and receives BPDU frames.

Disabled - The Layer 2 port does not participate in spanning tree and does not forward frames. The disabled state is set when the switch port is administratively disabled.
	Государства Порта

НТП определяет логический путь без петли всюду по домену радиопередачи. Дерево охвата определено через информацию, изученную обменом рамками BPDU между связанными выключателями. Чтобы облегчать изучение логического дерева охвата, каждые переходы порта выключателя через пять возможных портов заявляют и три таймера BPDU.

Дерево охвата определено немедленно после того, как выключатель закончен, загружаясь. Если порт выключателя должен был перейти непосредственно от блокирования до посылаемого государства, порт мог бы временно создать петлю данных, если бы выключатель не знал обо всей информации топологии в то время. поэтому НТП вводит пять государств порта. Таблица суммирует то, что делает каждое государство порта. Следующее обеспечивает немного дополнительной информации относительно того, как государства порта гарантируют, что никакие петли не созданы в течение создания логического дерева охвата.

Блокирование - порт - неопределяемый порт и не участвует в отправлении рамки. Порт получает рамки BPDU, чтобы определить местоположение и логин корня выключателя моста корня и какие роли порта каждый порт выключателя должен принять в заключительной активной топологии НТП.

Слушание - НТП решил, что порт может участвовать в отправлении рамки согласно рамкам BPDU, которые выключатель получил к настоящему времени. В этом пункте, порт выключателя не только получает рамки BPDU, это также передает его собственные рамки BPDU и сообщает смежным выключателям, что порт выключателя готовится участвовать в активной топологии.

Учась - порт готовится участвовать в отправлении рамки и начинает заполнять таблицу адреса MAC.

Отправляя - порт считают частью активной топологии и вперед создает и также посылает и получает рамки BPDU.

Заблокированный - Уровень 2 порта не участвуют в охвате дерева и не отправляют рамки. Заблокированное государство установлено, когда порт выключателя административно заблокирован.

	BPDU Timers

The amount of time that a port stays in the various port states depends on the BPDU timers. Only the switch in the role of root bridge may send information through the tree to adjust the timers. The following timers determine STP performance and state changes:

Hello time

Forward delay

Maximum age

Click the Roles and Timers button in the figure.

When STP is enabled, every switch port in the network goes through the blocking state and the transitory states of listening and learning at power up. The ports then stabilize to the forwarding or blocking state, as seen in the example. During a topology change, a port temporarily implements the listening and learning states for a specified period called the "forward delay interval".

These values allow adequate time for convergence in a network with a switch diameter of seven. To review, switch diameter is the number of switches a frame has to traverse to travel from the two farthest points on the broadcast domain. A seven-switch diameter is the largest diameter that STP permits because of convergence times. Convergence in relation to spanning tree is the time it takes to recalculate the spanning tree if a switch or a link fails. You will learn how convergence works in the next section.

Click the Configure Network Diameter button in the figure.

It is recommended that the BPDU timers not be adjusted directly because the values have been optimized for the seven-switch diameter. Adjusting the spanning-tree diameter value on the root bridge to a lower value automatically adjusts the forward delay and maximum age timers proportionally for the new diameter. Typically, you do not adjust the BPDU timers nor reconfigure the network diameter. However, if after research, a network administrator determined that the convergence time of the network could be optimized, the administrator would do so by reconfiguring the network diameter, not the BPDU timers.

To configure a different network diameter for STP, use the spanning-tree vlan vlan id root primary diameter value global configuration mode command on the root bridge switch.

In the example, the spanning-tree vlan 1 root primary diameter 5 global configuration mode command was entered to adjust the spanning tree diameter to five switches.
	Таймеры BPDU

Время, что порт остается в различных государствах порта, зависит от таймеров BPDU. Только выключатель в роли моста корня может послать информацию через дерево, чтобы корректировать таймеры. Следующие таймеры определяют работу НТП и заявляют изменения:

Привет время

Отправьте задержку

Максимальный возраст

Щелкните кнопкой Roles и Timers в числе.

Когда НТП допускается, каждый порт выключателя в сети проходит блокирующее состояние, и преходящие государства слушания и изучения во включают. Порты тогда стабилизируются к отправлению или блокирующему состоянию, как замечено в примере. В течение изменения топологии, порт временно осуществляет слушание и изучение государств в течение указанного периода, названного "вперед интервал задержки".

Эти значения позволяют адекватное время для конвергенции в сети с диаметром выключателя семь. Рассматривать, переключать диаметр - число выключателей, которые рамка должна пересечь, чтобы поехать из двух самых дальних пунктов на домене радиопередачи. Диаметр с семью выключателями - наибольший диаметр, который НТП разрешает из-за времен конвергенции. Конвергенция относительно охвата дерева - время, которое требуется, чтобы повторно вычислить дерево охвата, если выключатель или связь терпят неудачу. Вы будете учиться, как конвергенция работает в следующем разделе.

Щелкните кнопкой Configure Network Diameter в числе.

Рекомендуется, чтобы таймеры BPDU не были откорректированы непосредственно, потому что значения были оптимизированы для диаметра с семью выключателями. Корректировка значения диаметра дерева охвата на мосту корня к более низкому значению автоматически корректирует передовую задержку и максимальные таймеры возраста пропорционально для нового диаметра. Как правило, Вы не корректируете таймеры BPDU, ни реконфигурируете сетевой диаметр. Однако, если бы после исследования, сетевой администратор решил, что время конвергенции сети могло быть оптимизировано, то администратор сделал бы так, реконфигурируя сетевой диаметр, не таймеры BPDU.

Чтобы конфигурировать различный сетевой диаметр для НТП, используйте дерево охвата vlan vlan id, коренятся, первичный диаметр оценивают глобальную команду режима конфигурации на выключателе моста корня.

В примере, дерево охвата vlan 1 внедряет первичный диаметр, 5 глобальных команд режима конфигурации были введены, чтобы корректировать диаметр дерева охвата к пяти выключателям.

	Cisco PortFast Technology

PortFast is a Cisco technology. When a switch port configured with PortFast is configured as an access port, that port transitions from blocking to forwarding state immediately, bypassing the typical STP listening and learning states. You can use PortFast on access ports, which are connected to a single workstation or to a server, to allow those devices to connect to the network immediately rather than waiting for spanning tree to converge. If an interface configured with PortFast receives a BPDU frame, spanning tree can put the port into the blocking state using a feature called BPDU guard. Configuring BPDU guard is beyond the scope of this course.

Note: Cisco PortFast technology can be used to support DHCP. Without PortFast, a PC can send a DHCP request before the port is in forwarding state, denying the host from getting a usable IP address and other information. Because PortFast immediately changes the state to forwarding, the PC always gets a usable IP address.

For more information on configuring BPDU guard, see:

http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml.

Note: Because the purpose of PortFast is to minimize the time that access ports must wait for spanning tree to converge, it should be used only on access ports. If you enable PortFast on a port connecting to another switch, you risk creating a spanning-tree loop.

Click the Configure PortFast button in the figure.

To configure PortFast on a switch port, enter the spanning-tree portfast interface configuration mode command on each interface that PortFast is to be enabled.

To disable PortFast, enter the no spanning-tree portfast interface configuration mode command on each interface that PortFast is to be disabled.

Click the Verify PortFast button in the figure.

To verify that PortFast has been enabled for a switch port, use the show running-config privileged EXEC mode command. The absence of the spanning-tree portfast command in the running configuration for an interface indicates that PortFast has been disabled for that interface. PortFast is disabled on all interfaces by default.
	Cisco Технология PortFast

PortFast - технология Cisco. Когда порт выключателя, конфигурированный с PortFast конфигурирован как порт доступа, те переходы порта от блокирования до отправления государства немедленно, обход типичного слушания НТП и изучения государств. Вы можете использовать PortFast на портах доступа, которые связаны с единственной рабочей станцией или на сервер, позволять тем устройствам соединяться с сетью немедленно вместо того, чтобы ждать охватить дерево, чтобы сходиться. Если интерфейс, конфигурированный с PortFast получает рамку BPDU, охватывая дерево может поместить порт в блокирующее состояние, используя особенность по имени охрана BPDU. Конфигурирующая охрана BPDU - вне возможностей этого курса.

Отметьте: Cisco технология PortFast может использоваться, чтобы поддержать DHCP. Без PortFast, PC может послать запрос DHCP прежде, чем порт находится в отправлении государства, отрицая хост от получения пригодного для использования адреса IP и другой информации. Поскольку PortFast немедленно изменяет государство на отправление, PC всегда получает пригодный для использования адрес IP.

Для получения дополнительной информации о конфигурировании охраны BPDU, см.:

http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml.

Отметьте: поскольку цель PortFast состоит в том, чтобы свернуть время, когда порты доступа должны ждать того, что охватили дерево, чтобы сходиться, это должно использоваться только на портах доступа. Если Вы допускаете PortFast на порту, соединяющемся с другим выключателем, Вы рискуете создавать петлю дерева охвата.

Щелкните кнопкой Configure PortFast в числе.

Чтобы конфигурировать PortFast на порту выключателя, введите дерево охвата portfast команда режима конфигурации интерфейса на каждом интерфейсе, что PortFast нужно допустить.

Чтобы отключать PortFast, не введите никакое дерево охвата portfast команда режима конфигурации интерфейса на каждом интерфейсе, что PortFast должен быть заблокирован.

Щелкните кнопкой Verify PortFast в числе.

Чтобы проверять, что PortFast допустился для порта выключателя, используйте команду режима EXEC конфигурации выполнения показа, которой дают привилегию. Отсутствие дерева охвата portfast команда в выполнившейся конфигурации для интерфейса указывает, что PortFast был заблокирован для того интерфейса. PortFast заблокирован на всех интерфейсах по умолчанию.

	In this activity, the switches are "out of the box" without any configuration. You will manipulate the root bridge election so that the core switches are chosen before the distribution or access layer switches.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, выключатели - "из коробки" без любой конфигурации. Вы будете управлять выборами моста корня так, чтобы основные выключатели были выбраны перед выключателями уровня распределения или доступа.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	5.3.1 STP Convergence
	5.3.1 Конвергенция НТП

	STP Convergence Steps
The previous section described the components that enable STP to create the logical loop-free network topology. In this section, you will examine the whole STP process from start to finish.

Convergence is an important aspect of the spanning-tree process. Convergence is the time it takes for the network to determine which switch is going to assume the role of the root bridge, go through all the different port states, and set all switch ports to their final spanning-tree port roles where all potential loops are eliminated. The convergence process takes time to complete because of the different timers used to coordinate the process.

To understand the convergence process more thoroughly, it has been broken down into three distinct steps:

Step 1. Elect a root bridge

Step 2. Elect root ports

Step 3. Elect designated and non-designated ports

The remainder of this section explores each step in the convergence process.
	Шаги Конвергенции НТП
Предыдущий раздел описал компоненты, которые дают возможность НТП создать логическую сетевую топологию без петли. В этом разделе, Вы исследуете целый процесс НТП от начала до конца.

Конвергенция - важный аспект процесса дерева охвата. Конвергенция - время, которое требуется для сети, чтобы определить, какой выключатель собирается принимать роль моста корня, проходить все различные государства порта, и устанавливать все порты выключателя в их заключительные роли порта дерева охвата, где все потенциальные петли устранены. Процесс конвергенции занимает время, чтобы закончить из-за различных таймеров, используемых, чтобы координировать процесс.

Понимать конвергенцию обрабатывают более тщательно, это было разломано вниз в три отличных шага:

Шаг 1. Выберите мост корня

Шаг 2. Выберите порты корня

Шаг 3. Выберите определяемые и неопределяемые порты

Остаток от этого раздела исследует каждый шаг в процессе конвергенции.

	5.3.2 Step 1. Electing A Root Bridge
	5.3.2 Шаг 1. Избрание Моста Корня

	Step 1. Electing a Root Bridge

The first step of the spanning-tree convergence process is to elect a root bridge. The root bridge is the basis for all spanning-tree path cost calculations and ultimately leads to the assignment of the different port roles used to prevent loops from occurring.

A root bridge election is triggered after a switch has finished booting up, or when a path failure has been detected on a network. Initially, all switch ports are configured for the blocking state, which by default lasts 20 seconds. This is done to prevent a loop from occurring before STP has had time to calculate the best root paths and configure all switch ports to their specific roles. While the switch ports are in a blocking state, they are still able to send and receive BPDU frames so that the spanning-tree root election can proceed. Spanning tree supports a maximum network diameter of seven switch hops from end to end. This allows the entire root bridge election process to occur within 14 seconds, which is less than the time the switch ports spend in the blocking state.

Immediately after the switches have finished booting up, they start sending BPDU frames advertising their BID in an attempt to become the root bridge. Initially, all switches in the network assume that they are the root bridge for the broadcast domain. The flood of BPDU frames on the network have the root ID field matching the BID field, indicating that each switch considers itself the root bridge. These BPDU frames are sent every 2 seconds based on the default hello timer value.

As each switch receives the BPDU frames from its neighboring switches, they compare the root ID from the received BPDU frame with the root ID configured locally. If the root ID from the received BPDU frame is lower than the root ID it currently has, the root ID field is updated indicating the new best candidate for the root bridge role.

After the root ID field is updated on a switch, the switch then incorporates the new root ID in all future BPDU frame transmissions. This ensures that the lowest root ID is always conveyed to all other adjacent switches in the network. The root bridge election ends once the lowest bridge ID populates the root ID field of all switches in the broadcast domain.

Even though the root bridge election process has completed, the switches continue to forward their BPDU frames advertising the root ID of the root bridge every 2 seconds. Each switch is configured with a max age timer that determines how long a switch retains the current BPDU configuration in the event it stops receiving updates from its neighboring switches. By default, the max age timer is set to 20 seconds. Therefore, if a switch fails to receive 10 consecutive BPDU frames from one of its neighbors, the switch assumes that a logical path in the spanning tree has failed and that the BPDU information is no longer valid. This triggers another spanning-tree root bridge election.

Click the Play butoon in the figure to review the steps STP uses to elect a root bridge

As you review how STP elects a root bridge, recall that the root bridge election process occurs with all switches sending and receiving BPDU frames simultaneously. Performing the election process simultaneously allows the switches to determine which switch is going to become the root bridge much faster.
	Шаг 1. Избрание Моста Корня

Первый шаг процесса конвергенции дерева охвата должен выбрать мост корня. Мост корня - основание для всех вычислений стоимости пути дерева охвата и в конечном счете приводит к назначению различных ролей порта, используемых, чтобы препятствовать петлям происходить.

Выборы моста корня вызваны после того, как выключатель закончил загрузку, или когда отказ пути был обнаружен на сети. Первоначально, все порты выключателя конфигурированы для блокирующего состояния, которое по умолчанию длится 20 секунд. Это сделано, чтобы препятствовать петле происходить прежде, чем НТП имел время, чтобы вычислить лучшие пути корня и конфигурировать все порты выключателя к их определенным ролям. В то время как порты выключателя находятся в блокирующем состоянии, они все еще в состоянии послать и получать рамки BPDU так, чтобы выборы корня дерева охвата могли перейти. Охват дерева поддерживает максимальный сетевой диаметр семи перелетов выключателя от вплотную. Это позволяет всему процессу выборов моста корня происходить в течение 14 секунд, который является меньше чем время, которое порты выключателя тратят в блокирующем состоянии.

Немедленно после того, как выключатели закончили загрузку, они начинают посылать рамки BPDU, рекламируя их ПРЕДЛОЖЕНИЕ в попытке стать мостом корня. Первоначально, все выключатели в сети предполагают, что они - мост корня для домена радиопередачи. Наводнение рамок BPDU на сети имеет область логина корня соответствование области BID, указывая, что каждый выключатель считает себя мостом корня. Эти рамки BPDU посылают каждые 2 секунды основанными на значении по умолчанию привет значение таймера.

Поскольку каждый выключатель получает рамки BPDU от его соседних выключателей, они сравнивают логин корня от полученной рамки BPDU с логином корня, конфигурированным в местном масштабе. Если логин корня от полученной рамки BPDU ниже чем логин корня, это в настоящее время имеет, область логина корня обновлена, указывая нового лучшего кандидата на роль моста корня.

После того, как область логина корня обновлена на выключателе, выключатель тогда включает новый логин корня во все будущие передачи рамки BPDU. Это гарантирует, что самый низкий логин корня всегда передается ко всем другим смежным выключателям в сети. Концы выборов моста корня однажды самый низкий логин моста заполняют область логина корня всех выключателей в домене радиопередачи.

Даже при том, что процесс выборов моста корня закончил, выключатели продолжают отправлять их рамки BPDU, рекламируя логин корня моста корня каждые 2 секунды. Каждый выключатель конфигурирован с таймером возраста Макса, который определяет, как долго выключатель сохраняет текущую конфигурацию BPDU в случае, это прекращает получать обновления от ее соседних выключателей. По умолчанию, таймер возраста Макса собирается 20 секунд. Поэтому, если выключатель не в состоянии получить 10 последовательных рамок BPDU от одного из его соседей, выключатель предполагает, что логический путь в дереве охвата терпел неудачу и что информация BPDU является больше не действительной. Это вызывает другие выборы моста корня дерева охвата.

Щелкните Игрой butoon в числе, чтобы рассмотреть использования НТП шагов, чтобы выбрать мост корня

Поскольку Вы рассматриваете, как НТП выбирает мост корня, выбор, что процесс выборов моста корня происходит со всеми выключателями, посылающими и получающими рамки BPDU одновременно. Выполнение процесса выборов одновременно позволяет выключателям определять, какой выключатель собирается становиться мостом корня намного быстрее.

	Verify Root Bridge Election

When the root bridge election is completed, you can verify the identity of the root bridge using the show spanning-tree privileged EXEC mode command

In the topology example, switch S1 has the lowest priority value of the three switches, so we can assume it will become the root bridge.

Click the Switch S1 Output button in the figure.

In the example, the show spanning-tree output for switch S1 reveals that it is the root bridge. You can see that the BID matches the root ID, confirming that S1 is the root bridge.

Click the Switch S2 Output button in the figure.

In the example, the show show spanning-tree output for switch S2 shows that the root ID matches the expected root ID of switch S1, indicating that S2 considers S1 the root bridge.

Click the Switch S3 Output button in the figure.

In the example, the show spanning-tree output for switch S3 shows that the root ID matches the expected root ID of switch S1, indicating that S3 considers S1 the root bridge.
	Проверите Выборы Моста Корня

Когда выборы моста корня закончены, Вы можете проверить, что идентичность моста корня, используя дерево охвата показа давала команде режима EXEC ПРИВИЛЕГИЮ

В примере топологии, S1 выключателя имеет самое низкое приоритетное значение трех выключателей, таким образом мы можем предположить, что это станет мостом корня.

Щелкните кнопкой Switch S1 Output в числе.

В примере, вывод дерева охвата показа для выключателя S1 показывает, что это - мост корня. Вы можете видеть, что ПРЕДЛОЖЕНИЕ соответствует логину корня, подтверждая, что S1 является мостом корня.

Щелкните кнопкой Switch S2 Output в числе.

В примере, вывод дерева охвата показа показа для выключателя показы S2, что логин корня соответствует ожидаемому логину корня выключателя S1, указывая, что S2 считает S1 мостом корня.

Щелкните кнопкой Switch S3 Output в числе.

В примере, вывод дерева охвата показа для выключателя показы S3, что логин корня соответствует ожидаемому логину корня выключателя S1, указывая, что S3 считает S1 мостом корня.

	5.3.3 Step 2. Elect Root Ports
	5.3.3 Шаг 2. Выберите Порты Корня

	Step 2. Elect Root Ports

Now that the root bridge has been determined, the switches start configuring the port roles for each of their switch ports. The first port role that needs to be determined is the root port role.

Every switch in a spanning-tree topology, except for the root bridge, has a single root port defined. The root port is the switch port with the lowest path cost to the root bridge. Normally path cost alone determines which switch port becomes the root port. However, additional port characteristics determine the root port when two or more ports on the same switch have the same path cost to the root. This can happen when redundant links are used to uplink one switch to another switch when an EtherChannel configuration is not used. Recall that Cisco EtherChannel technology allows you to configure multiple physical Ethernet type links as one logical link.

Switch ports with equivalent path costs to the root use the configurable port priority value. They use the port ID to break a tie. When a switch chooses one equal path cost port as a root port over another, the losing port is configured as the non-designated to avoid a loop.

The process of determining which port becomes a root port happens during the root bridge election BPDU exchange. Path costs are updated immediately when BPDU frames arrive indicating a new root ID or redundant path. At the time the path cost is updated, the switch enters decision mode to determine if port configurations need to be updated. The port role decisions do not wait until all switches settle on which switch is going to be the final root bridge. As a result, the port role for a given switch port may change multiple times during convergence, until it finally settles on its final port role after the root ID changes for the last time.

Click each step in the figure to learn about electing root ports.
	Шаг 2. Выберите Порты Корня

Теперь, когда мост корня был определен, выключатели начинают конфигурировать роли порта для каждого из их портов выключателя. Первая роль порта, которая должна быть определена, - роль порта корня.

Каждый выключатель в топологии дерева охвата, за исключением моста корня, имеет единственный определенный порт корня. Порт корня - порт выключателя с самой низкой стоимостью пути к мосту корня. Обычно путь стоил один, определяет, которые переключают порт, становится портом корня. Однако, дополнительные характеристики порта определяют порт корня, когда двум или больше портам на том же самом выключателе стоили тот же самый путь к корню. Это может случиться, когда избыточные связи используются к uplink один выключатель к другому выключателю, когда конфигурация EtherChannel не используется. Выберите, что Cisco, технология EtherChannel позволяет Вам конфигурировать многократную физическую Сеть Ethernet, печатает связи как одна логическая связь.

Порты выключателя с эквивалентными затратами пути к корню используют конфигурируемое значение приоритета порта. Они используют логин порта, чтобы нарушить связь. Когда выключатель выбирает один равный порт стоимости пути как порт корня по другому, безвыигрышный порт конфигурирован как неопределяемый, чтобы избежать петли.

Процесс определения, какой порт становится портом корня, случается в течение выборов моста корня обмен BPDU. Затраты пути обновлены немедленно, когда рамки BPDU прибывают, указывая новый логин корня или избыточный путь. В то время, когда стоимость пути обновлена, выключатель вводит режим решения, чтобы определить, должны ли конфигурации порта быть обновлены. Решения роли порта не ждут, пока все выключатели не завещали, на котором выключатель собирается быть заключительным мостом корня. В результате роль порта для данного порта выключателя может изменить многократные времена в течение конвергенции, пока это наконец не завещало ее заключительной роли порта после изменений логина корня в последний раз.

Щелкните каждым шагом в числе, чтобы узнать об избрании портов корня.

	Verify the Root Port

When the root bridge election has completed, you can verify the configuration of the root ports using the show spanning-tree privileged EXEC mode command.

In the topology example, switch S1 has been identified as the root bridge. The switch S2 F0/1 port and switch S3 F0/1 port are the two closest ports to the root bridge and, therefore, should be configured as root ports. You can confirm the port configuration using the show spanning-tree privileged EXEC mode command.

Click the Switch S1 Output button in the figure.

In the example, the show spanning-tree output for switch S1 reveals that it is the root bridge and consequently does not have any root ports configured.

Click the Switch S2 output button in the figure.

In the example, the show spanning-tree output for switch S2 shows that switch port F0/1 is configured as a root port. The Root ID shows the Priority and MAC Address of switch S1.

Click the Switch S3 output button in the figure.

In the example, the show spanning-tree output for switch S3 shows that switch port F0/1 is configured as a root port. The Root ID shows the Priority and MAC Address of switch S1.
	Проверите Порт Корня

Когда выборы моста корня закончили, Вы можете проверить, что конфигурация портов корня, используя дерево охвата показа давала команде режима EXEC ПРИВИЛЕГИЮ.

В примере топологии, S1 выключателя был идентифицирован как мост корня. Выключатель S2 F0/1 порт и выключатель S3 F0/1 порт - два самых близких порта к мосту корня и, поэтому, должен быть конфигурирован как порты корня. Вы можете подтвердить, что конфигурация порта, используя дерево охвата показа давала команде режима EXEC ПРИВИЛЕГИЮ.

Щелкните кнопкой Switch S1 Output в числе.

В примере, вывод дерева охвата показа для выключателя S1 показывает, что это - мост корня и следовательно не имеет никаких портов корня конфигурированными.

Щелкните Выключателем кнопка вывода S2 в числе.

В примере, вывод дерева охвата показа для выключателя показы S2, которые переключают порт F0/1, конфигурированы как порт корня. Логин Корня показывает Приоритету и Адресу MAC выключателя S1.

Щелкните Выключателем кнопка вывода S3 в числе.

В примере, вывод дерева охвата показа для выключателя показы S3, которые переключают порт F0/1, конфигурированы как порт корня. Логин Корня показывает Приоритету и Адресу MAC выключателя S1.

	5.3.4 Step 3. Electing Designated Ports and Non-Designate Ports
	5.3.4 Шаг 3. Избрание Определяемых Портов и Неопределяет Порты

	Step 3. Electing Designated Ports and Non-Designated Ports

After a switch determines which of its ports is the root port, the remaining ports must be configured as either a designated port (DP) or a non-designated port (non-DP) to finish creating the logical loop-free spanning tree.

Each segment in a switched network can have only one designated port. When two non-root port switch ports are connected on the same LAN segment, a competition for port roles occurs. The two switches exchange BPDU frames to sort out which switch port is designated and which one is non-designated.

Generally, when a switch port is configured as a designated port, it is based on the BID. However, keep in mind that the first priority is the lowest path cost to the root bridge and that only if the port costs are equal, is the BID of the sender.

When two switches exchange their BPDU frames, they examine the sending BID of the received BPDU frame to see if it is lower than its own. The switch with the lower BID wins the competition and its port is configured in the designated role. The losing switch configures its switch port to be non-designated and, therefore, in the blocking state to prevent the loop from occurring.

The process of determining the port roles happens concurrently with the root bridge election and root port designation. As a result, the designated and non-designated roles may change multiple times during the convergence process until the final root bridge has been determined. The entire process of electing the root bridge, determining the root ports, and determining the designated and non-designated ports happens within the 20-second blocking port state. This convergence time is based on the 2-second hello timer for BPDU frame transmission and the seven-switch diameter supported by STP. The max age delay of 20 seconds provides enough time for the seven-switch diameter with the 2-second hello timer between BPDU frame transmissions.

Click each step in the figure to learn about electing designated ports and non-designated ports.
	Шаг 3. Избрание Определяемых Портов и Неопределяемых Портов

После того, как выключатель определяет, какой из его портов является портом корня, остающиеся порты должны быть конфигурированы или как определяемый порт (РАЗНОСТЬ ПОТЕНЦИАЛОВ) или неопределяемый порт (НЕРАЗНОСТЬ ПОТЕНЦИАЛОВ), чтобы закончить создавать логическое дерево охвата без петли.

Каждая доля в переключенной сети может иметь только один определяемый порт. Когда два порта выключателя порта некорня связаны на той же самой доле LAN, соревнование за роли порта происходит. Два выключателя обменивают рамки BPDU, чтобы разобраться, которые переключают порт, определяется и какой неопределяется.

Вообще, когда порт выключателя конфигурирован как определяемый порт, это основано на ПРЕДЛОЖЕНИИ. Однако, имейте в виду, что привилегия - самая низкая стоимость пути к мосту корня и что, только если затраты порта равны, является ПРЕДЛОЖЕНИЕМ отправителя.

Когда два выключателя обменивают их рамки BPDU, они исследуют ПРЕДЛОЖЕНИЕ посылки полученной рамки BPDU видеть, ниже ли это чем его собственное. Выключатель с ниже ПРЕДЛОЖЕНИЕ выигрывает соревнование, и его порт конфигурирован в определяемой роли. Безвыигрышный выключатель конфигурирует его порт выключателя, который неопределяется и, поэтому, в блокирующем состоянии, чтобы препятствовать петле происходить.

Процесс определения ролей порта случается одновременно с выборами моста корня и обозначением порта корня. В результате определяемые и неопределяемые роли могут изменить многократные времена в течение процесса конвергенции, пока заключительный мост корня не был определен. Весь процесс избрания моста корня, определение портов корня, и определения определяемых и неопределяемых портов случается в пределах государства порта блокирования с 20 секундами. Это время конвергенции основано в 2 секунды привет таймер для передачи рамки BPDU и диаметра с семью выключателями, поддержанного НТП. Задержка возраста Макса 20 секунд обеспечивает достаточно времени для диаметра с семью выключателями с 2 секундами привет таймер между передачами рамки BPDU.

Щелкните каждым шагом в числе, чтобы узнать об избрании определяемых портов и неопределяемых портов.

	Verify DP and Non-DP

After the root ports have been assigned, the switches determine which remaining ports are configured as designated and non-designated ports. You can verify the configuration of the designated and non-designated ports using the show spanning-tree privileged EXEC mode command.

In the topology:

1. Switch S1 is identified as the root bridge and therefore configures both of its switch ports as designated ports. 

2. The switch S2 F0/1 port and switch S3 F0/1 port are the two closest ports to the root bridge and are configured as root ports.

3. The remaining switch S2 F0/2 port and switch S3 F0/2 port need to decide which of the two remaining ports will be the designated port and which will be the non-designated port.

4. Switch S2 and switch S3 compare their BID values to determine which one is lower The one with the lower BID is configured as the designated port. 

5. Because both switches have the same priority, the MAC address becomes the deciding factor.

6. Because switch S2 has a lower MAC address, it configures its F0/2 port as a designated port.

7. Switch S3 consequently configures its F0/2 port as a non-designated port to prevent the loop from occurring. 

You can confirm the port configuration using the show spanning-tree privileged EXEC mode command.

Click the Switch S1 Output button in the figure.

In the example, the show spanning-tree output for switch S1 reveals that it is the root bridge and consequently has both of its ports configured as designated ports.

Click the Switch S2 Output button in the figure.

In the example, the show spanning-tree output for switch S2 shows that switch port F0/2 is configured as a designated port.

Click the Switch S3 Output button in the figure.

In the example, the show spanning-tree output for switch S3 shows that switch port F0/2 is configured as a non-designated port.
	Проверите РАЗНОСТЬ ПОТЕНЦИАЛОВ и Неразность потенциалов

После того, как порты корня были назначены, выключатели определяют, какие остающиеся порты конфигурированы как определяется и неопределяется порты. Вы можете проверить, что конфигурация определяемых и неопределяемых портов, используя дерево охвата показа давала команде режима EXEC ПРИВИЛЕГИЮ.

В топологии:

1. S1 Выключателя идентифицирован как мост корня и поэтому конфигурирует оба из его портов выключателя как определяемые порты. 

2. Выключатель S2 F0/1 порт и выключатель S3 F0/1 порт - два самых близких порта к корню, соединяют и конфигурированы как порты корня.

3. Остающийся выключатель S2 F0/2 порт и выключатель S3 F0/2 порт должен решить, какой из двух остающихся портов будет определяемым портом и который будет неопределяемым портом.

4. Переключить S2 и переключить S3, сравнивают их значения BID, чтобы определить, какой ниже, тот с более низким ПРЕДЛОЖЕНИЕМ конфигурирован как определяемый порт. 

5. Поскольку оба выключателя имеют тот же самый приоритет, адрес MAC становится решающим фактором.

6. Поскольку выключатель, S2 имеет более низкий адрес MAC, это конфигурирует его порт F0/2 как определяемый порт.

7. Переключить S3, следовательно конфигурирует его порт F0/2 как неопределяемый порт, чтобы препятствовать петле происходить. 

Вы можете подтвердить, что конфигурация порта, используя дерево охвата показа давала команде режима EXEC ПРИВИЛЕГИЮ.

Щелкните кнопкой Switch S1 Output в числе.

В примере, вывод дерева охвата показа для выключателя S1 показывает, что это - мост корня и следовательно имеет оба из его портов, конфигурированных как определяемые порты.

Щелкните кнопкой Switch S2 Output в числе.

В примере, вывод дерева охвата показа для выключателя показы S2, которые переключают порт F0/2, конфигурированы как определяемый порт.

Щелкните кнопкой Switch S3 Output в числе.

В примере, вывод дерева охвата показа для выключателя показы S3, которые переключают порт F0/2, конфигурированы как неопределяемый порт.

	5.3.5 STP Topology Change
	5.3.5 Изменение Топологии НТП

	STP Topology Change Notification Process

A switch considers it has detected a topology change either when a port that was forwarding is going down (blocking for instance) or when a port transitions to forwarding and the switch has a designated port. When a change is detected, the switch notifies the root bridge of the spanning tree. The root bridge then broadcasts the information into the whole network.

In normal STP operation, a switch keeps receiving configuration BPDU frames from the root bridge on its root port. However, it never sends out a BPDU toward the root bridge. To achieve that, a special BPDU called the topology change notification (TCN) BPDU was introduced. When a switch needs to signal a topology change, it starts to send TCNs on its root port. The TCN is a very simple BPDU that contains no information and is sent out at the hello time interval. The receiving switch is called the designated bridge and it acknowledges the TCN by immediately sending back a normal BPDU with the topology change acknowledgement (TCA) bit set. This exchange continues until the root bridge responds.

For example, in the figure switch S2 experiences a topology change. It sends a TCN to its designated bridge, which in this case is switch D1. Switch D1 receives the TCN, acknowledges it back to switch S2 with a TCA. Switch D1 generates a TCN, and forwards it to its designated bridge, which in this case is the root bridge.

Click the Broadcast Notification button in the figure.

Broadcast Notification

Once the root bridge is aware that there has been a topology change event in the network, it starts to send out its configuration BPDUs with the topology change (TC) bit set. These BPDUs are relayed by every switch in the network with this bit set. As a result, all switches become aware of the topology change and can reduce their aging time to forward delay. Switches receive topology change BPDUs on both forwarding and blocking ports.

The TC bit is set by the root for a period of max age + forward delay seconds, which is 20+15=35 seconds by default.
	Процесс Уведомления Изменения Топологии НТП

Выключатель полагает, что это обнаружило изменение топологии также, когда порт, который отправлял, спускается (блокирующий например) или когда переходы порта к отправлению и выключателю имеют определяемый порт. Когда изменение обнаружено, выключатель регистрирует мост корня дерева охвата. Мост корня тогда передает по радио информацию в целую сеть.

В нормальной операции STP, выключатель продолжает получать конфигурацию рамки BPDU от моста корня на его порту корня. Однако, это никогда не отсылает BPDU к мосту корня. Чтобы достигать этого, специальный BPDU, названный уведомлением изменения топологии (TCN) BPDU был введен. Когда выключатель должен сообщить об изменении топологии, это начинает посылать TCNs на его порту корня. TCN - очень простой BPDU, который не содержит никакой информации и отослан в привет временной интервал. Выключатель получения называют определяемым мостом, и это признает TCN, немедленно посылая назад нормальный BPDU с подтверждением изменения топологии (TCA) разрядный набор. Этот обмен продолжается, пока мост корня не отвечает.

Например, в S2 выключателя числа испытывает изменение топологии. Это посылает TCN его определяемому мосту, который в этом случае является выключателем D1. Выключатель D1 получает TCN, признает, что это назад переключает S2 с TCA. D1 Выключателя производит TCN, и вперед это к его определяемому мосту, который в этом случае является мостом корня.

Щелкните кнопкой Broadcast Notification в числе.

Уведомление Радиопередачи

Как только мост корня знает, что был случай изменения топологии в сети, это начинает отсылать ее конфигурацию BPDUs с изменением топологии (TC) разрядный набор. Эти BPDUs переданы каждым выключателем в сети с этим разрядным набором. В результате все выключатели узнают изменение топологии и могут уменьшить их стареющее время, чтобы отправить задержку. Выключатели получают BPDUs изменения топологии и на отправляющих и на блокирующих портах.

Бит TC установлен полностью сроком на возраст Макса + вперед секунды задержки, который является 20+15=35 секунды по умолчанию.

	5.4.1 Cisco and STP Variants
	5.4.1 Cisco и Варианты НТП

	Like many networking standards, the evolution of STP has been driven by the need to create industry-wide specifications when proprietary protocols become de facto standards. When a proprietary protocol becomes so prevalent that all competitors in the market need to support it, agencies like the IEEE step in and create a public specification. The evolution of STP has followed this same path, as seen in the table.

When you read about STP on the Cisco.com site, you notice that there are many types or variants of STP. Some of these variants are Cisco proprietary and others are IEEE standards. You will learn more details on some of these STP variants, but to get started you need to have a general knowledge of what the key STP variants are. The table summarizes the following descriptions of the key Cisco and IEEE STP variants.

Cisco Proprietary

Per-VLAN spanning tree protocol (PVST) - Maintains a spanning-tree instance for each VLAN configured in the network. It uses the Cisco proprietary ISL trunking protocol that allows a VLAN trunk to be forwarding for some VLANs while blocking for other VLANs. Because PVST treats each VLAN as a separate network, it can load balance traffic at Layer 2 by forwarding some VLANs on one trunk and other VLANs on another trunk without causing a loop. For PVST, Cisco developed a number of proprietary extensions to the original IEEE 802.1D STP, such as BackboneFast, UplinkFast, and PortFast. These Cisco STP extensions are not covered in this course. To learn more about these extensions, visit: http://www.cisco.com/en/US/docs/switches/lan/catalyst4000/7.4/configuration/guide/stp_enha.html.

Per-VLAN spanning tree protocol plus (PVST+) - Cisco developed PVST+ to provide support for IEEE 802.1Q trunking. PVST+ provides the same functionality as PVST, including the Cisco proprietary STP extensions. PVST+ is not supported on non-Cisco devices. PVST+ includes the PortFast enhancement called BPDU guard, and root guard. To learn more about BPDU guard, visit: http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml.

To learn more about root guard, visit: http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a00800ae96b.shtml.

Rapid per-VLAN spanning tree protocol (rapid PVST+) - Based on the IEEE 802.1w standard and has a faster convergence than STP (standard 802.1D). Rapid PVST+ includes Cisco-proprietary extensions such as BackboneFast, UplinkFast, and PortFast.

IEEE Standards

Rapid spanning tree protocol (RSTP) - First introduced in 1982 as an evolution of STP (802.1D standard). It provides faster spanning-tree convergence after a topology change. RSTP implements the Cisco-proprietary STP extensions, BackboneFast, UplinkFast, and PortFast, into the public standard. As of 2004, the IEEE has incorporated RSTP into 802.1D, identifying the specification as IEEE 802.1D-2004. So when you hear STP, think RSTP. You will learn more about RSTP later in this section.

Multiple STP (MSTP) - Enables multiple VLANs to be mapped to the same spanning-tree instance, reducing the number of instances needed to support a large number of VLANs. MSTP was inspired by the Cisco-proprietary Multiple Instances STP (MISTP) and is an evolution of STP and RSTP. It was introduced in IEEE 802.1s as amendment to 802.1Q, 1998 edition. Standard IEEE 802.1Q-2003 now includes MSTP. MSTP provides for multiple forwarding paths for data traffic and enables load balancing. A discussion of MSTP is beyond the scope of this course. To learn more about MSTP, visit: http://www.cisco.com/en/US/docs/switches/lan/catalyst2950/software/release/12.1_19_ea1/configuration/guide/swmstp.html.
	Как много сетевых стандартов, развитие НТП управлялось потребностью создать всеотраслевые спецификации, когда составляющие собственность протоколы становятся фактическими стандартами. Когда составляющий собственность протокол становится настолько распространенным, что все конкуренты на рынке должны поддержать это, агентства как ИИЭР вступают и создают общественную спецификацию. Развитие НТП следовало за этим тем же самым путем, как замечено в таблице.

Когда Вы читаете о НТП на Cisco.com сайт, Вы замечаете, что есть много типов или вариантов НТП. Некоторые из этих вариантов - составляющая собственность Cisco, и другие - стандарты ИИЭРа. Вы узнаете больше детали относительно некоторых из этих вариантов НТП, но начинать Вы должны иметь общее знание того, каковы варианты клавиши STP. Таблица суммирует следующие описания ключевой Cisco и ИИЭРа варианты НТП.

Составляющая собственность Cisco

В - VLAN охват протокола дерева (PVST) - Поддерживает случай дерева охвата для каждого VLAN, конфигурированного в сети. Это использует Cisco составляющий собственность ISL trunking протокол, который позволяет стволу VLAN отправлять для некоторого VLANs, блокирование для другого VLANs. Поскольку PVST обрабатывает каждый VLAN как отдельная сеть, это может загрузить трафик равновесия в Уровне 2, отправляя некоторый VLANs на одном стволе и другом VLANs на другом стволе, не вызывая петлю. Для PVST, Cisco развивала множество составляющих собственность расширений к оригинальному ИИЭРу 802.1D НТП, типа BackboneFast, UplinkFast, и PortFast. Эта Cisco расширения НТП не покрыта в этом курсе. Узнать больше об этих расширениях, посещение: http://www.cisco.com/en/US/docs/switches/lan/catalyst4000/7.4/configuration/guide/stp_enha.html.

В - VLAN охват протокола дерева плюс (PVST +) - Cisco развивала PVST +, чтобы обеспечить поддержку ИИЭРу 802.1Q trunking. PVST + обеспечивает те же самые функциональные возможности как PVST, включая Cisco составляющие собственность расширения НТП. PVST + не поддержан на устройствах не-Cisco. PVST + включает расширение PortFast по имени охрана BPDU, и охрана корня. Узнать больше об охране BPDU, посещение: http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml.

Узнать больше об охране корня, посещение: http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a00800ae96b.shtml.

Быстрый в - VLAN охват протокола дерева (быстрый PVST +) - Основанный на ИИЭРе 802.1w стандарт и имеет более быструю конвергенцию чем НТП (стандарт 802.1D). Быстрый PVST + включает составляющие собственность Cisco расширения, типа BackboneFast, UplinkFast, и PortFast.

ИИЭР Стандарты

Быстрый протокол дерева охвата (RSTP) - Сначала введенный в 1982 как развитие НТП (802.1D стандарт). Это обеспечивает более быструю конвергенцию дерева охвата после изменения топологии. RSTP осуществляет составляющие собственность Cisco расширения НТП, BackboneFast, UplinkFast, и PortFast, в общественный стандарт. На 2004, ИИЭР включил RSTP в 802.1D, идентифицируя спецификацию как ИИЭР 802.1D-2004. Так, когда Вы слышите НТП, думайте RSTP. Вы узнаете больше о RSTP позже в этом разделе.

Многократный НТП (MSTP) - Дает возможность многократному VLANs быть отображенным к тому же самому случаю дерева охвата, уменьшая число случаев должен был поддержать большое количество VLANs. MSTP был вдохновлен составляющим собственность Cisco Многократным НТП Случаев (MISTP) и - развитие НТП и RSTP. Это было введено в ИИЭРе 802.1s как поправка к 802.1Q, 1998 выпуск. Стандартный ИИЭР 802.1Q-2003 теперь включает MSTP. MSTP предусматривает многократные посылаемые пути трафик данных и допускает балансирующей загрузке. Обсуждение MSTP - вне возможностей этого курса. Узнать больше о MSTP, посещение: http://www.cisco.com/en/US/docs/switches/lan/catalyst2950/software/release/12.1_19_ea1/configuration/guide/swmstp.html

	5.4.2 PVST+
	5.4.2 PVST +

	PVST+

Cisco developed PVST+ so that a network can run an STP instance for each VLAN in the network. With PVST+, more than one trunk can block for a VLAN and load sharing can be implemented. However, implementing PVST+ means that all switches in the network are engaged in converging the network, and the switch ports have to accommodate the additional bandwidth used for each PVST+ instance to send its own BPDUs.

In a Cisco PVST+ environment, you can tune the spanning-tree parameters so that half of the VLANs forward on each uplink trunk. In the figure, port F0/3 on switch S2 is the forwarding port for VLAN 20, and F0/2 on switch S2 is the forwarding port for VLAN 10. This is accomplished by configuring one switch to be elected the root bridge for half of the total number of VLANs in the network, and a second switch to be elected the root bridge for the other half of the VLANs. In the figure, switch S3 is the root bridge for VLAN 20, and switch S1 is the root bridge for VLAN 10. Creating different STP root switches per VLAN creates a more redundant network.
	PVST +

Cisco развивала PVST + так, чтобы сеть могла выполнить случай НТП для каждого VLAN в сети. С PVST +, больше чем один ствол может блокировать для VLAN, и загрузка, совместно использующая может быть осуществлена. Однако, осуществление, PVST + означает, что все выключатели в сети заняты в схождении сети, и портов выключателя, должно приспособить дополнительную пропускную способность, используемую для каждого PVST + случай, чтобы послать его собственный BPDUs.

В Cisco PVST + окружающая среда, Вы можете настроить параметры дерева охвата так, чтобы половина VLANs отправила на каждом uplink стволе. В числе, порт F0/3 на выключателе S2 - посылаемый порт для VLAN 20, и F0/2 на выключателе, S2 является посылаемым портом для VLAN 10. Это достигнуто, конфигурируя один выключатель, который будет избран мостом корня для половины общего количества VLANs в сети, и втором выключателе, который будет избран мостом корня для другой половины VLANs. В числе, S3 выключателя - мост корня для VLAN 20, и выключателя, S1 является мостом корня для VLAN 10. Создание различных выключателей корня НТП в VLAN создает более избыточную сеть.

	PVST+ Bridge ID

As you recall, in the original 802.1D standard, an 8-byte BID is composed of a 2-byte bridge priority and a 6-byte MAC address of the switch. There was no need to identify a VLAN because there was only one spanning tree in a network. PVST+ requires that a separate instance of spanning tree run for each VLAN. To support PVST+, the 8-byte BID field is modified to carry a VLAN ID (VID). In the figure, the bridge priority field is reduced to 4 bits and a new 12-bit field, the extended system ID field, contains the VID. The 6-byte MAC address remains unchanged.

The following provides more details on the PVST+ fields:

Bridge priority - A 4-bit field carries the bridge priority. Because of the limited bit count, the priority is conveyed in discrete values in increments of 4096 rather than discreet values in increments of 1, as they would be if the full 16-bit field was available. The default priority, in accordance with IEEE 802.1D, is 32,768, which is the midrange value.
Extended system ID - A 12-bit field carrying the VID for PVST+.

MAC address - A 6-byte field with the MAC address of a single switch.

The MAC address is what makes a BID unique. When the priority and extended system ID are prepended to the switch MAC address, each VLAN on the switch can be represented by a unique BID.

Click on the PVST+ Bridge ID Example button in the figure.

In the figure, the values for priority, VLAN, and MAC address for switch S1 are shown. They are combined to form the BID.

Caution: If no priority has been configured, every switch has the same default priority, and the election of the root bridge for each VLAN is based on the MAC address. Therefore, to ensure that you get the root bridge you want, it is advisable to assign a lower priority value to the switch that should serve as the root bridge.
	PVST + логин Моста

Как Вы выбираете, в оригинале 802.1D стандарт, 8-байтовое ПРЕДЛОЖЕНИЕ составлено из 2-байтового приоритета моста и 6-байтового адреса MAC выключателя. Не было никакой потребности идентифицировать VLAN, потому что было только одно дерево охвата в сети. PVST + требует что отдельный случай охвата дерева, выполненного для каждого VLAN. Чтобы поддерживать PVST +, 8-байтовая область BID изменена, чтобы нести логин VLAN (VID). В числе, область приоритета моста уменьшена до 4 битов, и новая 12-битовая область, расширенная системная область логина, содержит VID. 6-байтовый адрес MAC остается неизменным.

Следующее обеспечивает больше деталей относительно PVST + области:

Приоритет моста - 4-битовая область несет приоритет моста. Из-за ограниченного числа единиц, приоритет передан в дискретных значениях в приращениях 4096, а не осторожных значениях в приращениях 1, поскольку они были бы то, если бы полная 16-битовая область была доступна. Приоритет значения по умолчанию, в соответствии с ИИЭРом 802.1D, является 32 768, который является средним значением.

Расширенный системный логин - 12-битовая область, несущая VID для PVST +.

Адрес MAC - 6-байтовая область с адресом MAC единственного выключателя.

Адрес MAC - то, что делает ПРЕДЛОЖЕНИЕ уникальным. Когда приоритет и расширенный системный логин пред на рассмотрении к адресу MAC выключателя, каждый VLAN на выключателе может быть представлен уникальным ПРЕДЛОЖЕНИЕМ.

Нажмите на PVST + логин Моста кнопка Example в числе.

В числе, значения для приоритета, VLAN, и адреса MAC для выключателя показывают S1. Они объединены, чтобы сформировать ПРЕДЛОЖЕНИЕ.

Предостережение: Если никакой приоритет не был конфигурирован, каждый выключатель имеет тот же самый приоритет значения по умолчанию, и выборы моста корня для каждого VLAN основаны на адресе MAC. Поэтому, чтобы гарантировать, что Вы получаете мост корня, который Вы хотите, желательно назначить более низкое приоритетное значение на выключатель, который должен служить мостом корня.

	The table shows the default spanning-tree configuration for a Cisco Catalyst 2960 series switch. Notice that the default spanning-tree mode is PVST+.
	Таблица показывает конфигурации дерева охвата значения по умолчанию для Cisco Катализатор 2960 выключателей ряда. Заметьте, что режим дерева охвата значения по умолчанию - PVST +.

	Configure PVST+

The topology shows three switches with 802.1Q trunks connecting them. There are two VLANs, 10 and 20, which are being trunked across these links. This network has not been configured for spanning tree. The goal is to configure S3 as the root bridge for VLAN 20 and S1 as the root bridge for VLAN 10. Port F0/3 on S2 is the forwarding port for VLAN 20 and the blocking port for VLAN 10. Port F0/2 on S2 is the forwarding port for VLAN 10 and the blocking port for VLAN 20. The steps to configure PVST+ on this example topology are:

Step 1. Select the switches you want for the primary and secondary root bridges for each VLAN.

Step 2. Configure the switch to be a primary bridge for one VLAN, for example switch S3 is a primary bridge for VLAN 20.

Step 3. Configure the switch to be a secondary bridge for the other VLAN, for example, switch S3 is a secondary bridge for VLAN 10.

Optionally, set the spanning-tree priority to be low enough on each switch so that it is selected as the primary bridge.

Click the Primary and Secondary Root Bridges button in the figure.

Configure the Primary Root Bridges

The goal is to configure switch S3 as the primary root bridge for VLAN 20 and configure switch S1 as the primary root bridge for VLAN 10. To configure a switch to become the root bridge for a specified VLAN, use the spanning-tree vlan vlan-ID root primary global configuration mode command. Recall that you are starting with a network that has not been configured with spanning tree, so assume that all the switches are in their default configuration. In this example, switch S1, which has VLAN 10 and 20 enabled, retains its default STP priority.

Configure the Secondary Root Bridges

A secondary root is a switch that may become the root bridge for a VLAN if the primary root bridge fails. To configure a switch as the secondary root bridge, use the spanning-tree vlan vlan-ID root secondary global configuration mode command. Assuming the other bridges in the VLAN retain their default STP priority, this switch becomes the root bridge if the primary root bridge fails. This command can be executed on more than one switch to configure multiple backup root bridges.

The graphic shows the Cisco IOS command syntax to specify switch S3 as the primary root bridge for VLAN 20 and as the secondary root bridge for VLAN 10. Also, switch S1 becomes the primary root bridge for VLAN 10 and the secondary root bridge for VLAN 20. This configuration permits spanning tree load balancing, with VLAN 10 traffic passing through switch S1 and VLAN 20 traffic passing through switch S3.

Click the PVST+ Switch Priority button in the figure.

PVST+ Switch Priority

Earlier in this chapter you learned that the default settings used to configure spanning tree are adequate for most networks. This is true for Cisco PVST+ as well. There are a number of ways to tune PVST+. A discussion on how to tune a PVST+ implementation is beyond the scope of this course. However, you can set the switch priority for the specified spanning-tree instance. This setting affects the likelihood that this switch is selected as the root switch. A lower value increases the probability that the switch is selected. The range is 0 to 61440 in increments of 4096. For example, a valid priority value is 4096x2 = 8192. All other values are rejected.

The examples show the Cisco IOS command syntax.

Click the Verify button in the figure.

The privileged EXEC command show spanning tree active shows spanning-tree configuration details for the active interfaces only. The output shown is for switch S1 configured with PVST+. There are a lot of Cisco IOS command parameters associated with the show spanning tree command. For a complete description, visit: http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli2.html#wpxref47293.

Click the show run button in the figure.

You can see in the output that the priority for VLAN 10 is 4096, the lowest of the three VLAN priorities. This priority setting ensures that this switch is the primary root bridge for VLAN 10.
	Конфигурируйте PVST +

Топология показывает трем выключателям с 802.1Q стволы, подключающие их. Есть два VLANs, 10 и 20, которые являются trunked поперек этих связей. Эта сеть не была конфигурирована для того, чтобы охватить дерево. Цель состоит в том, чтобы конфигурировать S3 как мост корня для VLAN 20 и S1 как мост корня для VLAN 10. Порт F0/3 на S2 - посылаемый порт для VLAN 20 и порта блокирования для VLAN 10. Порт F0/2 на S2 - посылаемый порт для VLAN 10 и порта блокирования для VLAN 20. Шаги, чтобы конфигурировать PVST + на этой топологии примера:

Шаг 1. Выберите выключатели, которые Вы хотите для первичных и вторичных мостов корня для каждого VLAN.

Шаг 2. Конфигурируют выключатель, чтобы быть первичным мостом для одного VLAN, например переключать S3 - первичный мост для VLAN 20.

Шаг 3. Конфигурируйте выключатель, чтобы быть вторичным мостом для другого VLAN, например, переключать S3 - вторичный мост для VLAN 10.

Произвольно, установите приоритет дерева охвата быть достаточно низким на каждом выключателе так, чтобы это было отобрано как первичный мост.

Щелкните кнопкой Предварительных выборов и Secondary Root Bridges в числе.

Конфигурируйте Первичные Мосты Корня

Цель состоит в том, чтобы конфигурировать выключатель S3, поскольку первичный мост корня для VLAN 20 и выбора конфигурации переключает S1 как первичный мост корня для VLAN 10. Чтобы конфигурировать выключатель, чтобы стать мостом корня для указанного VLAN, используйте дерево охвата vlan корень vlan-логина первичная глобальная команда режима конфигурации. Выберите, что Вы запускаете с сети, которая не была конфигурирована с охватом дерева, так предположите, что все выключатели находятся в их конфигурации значения по умолчанию. В этом примере, переключите S1, который имеет VLAN 10 и 20 допущенный, сохраняет его приоритет НТП значения по умолчанию.

Конфигурируйте Вторичные Мосты Корня

Вторичный корень - выключатель, который мог стать мостом корня для VLAN, если первичный мост корня терпит неудачу. Чтобы конфигурировать выключатель как вторичный мост корня, используйте дерево охвата vlan корень vlan-логина вторичная глобальная команда режима конфигурации. Принятие других мостов в VLAN сохраняет их приоритет НТП значения по умолчанию, этот выключатель становится мостом корня, если первичный мост корня терпит неудачу. Эта команда может быть выполнена на больше чем одном выключателе, чтобы конфигурировать многократные резервные мосты корня.

Графический символ показывает синтаксису команды IOS Cisco, чтобы определить выключатель S3 как первичный мост корня для VLAN 20 и как вторичный мост корня для VLAN 10. Кроме того, выключатель S1 становится первичным мостом корня для VLAN 10 и вторичного моста корня для VLAN 20. Эта конфигурация разрешает охватывать балансирующую загрузку дерева, с VLAN 10 трафиков, проходящих через выключатель S1 и VLAN 20 трафиков, проходящих через выключатель S3.

Щелкните PVST + кнопка Switch Priority в числе.

PVST + Переключают Приоритет

Ранее в этой главе Вы узнали, что настройки по умолчанию, используемые, чтобы конфигурировать дерево охвата адекватны для большинства сетей. Это истинно для Cisco PVST + также. Есть множество способов настроить PVST +. Обсуждение по тому, как настраивать PVST + выполнение - вне возможностей этого курса. Однако, Вы можете установить приоритет выключателя для указанного случая дерева охвата. Эта установка затрагивает вероятность, что этот выключатель отобран как выключатель корня. Более низкое значение увеличивает вероятность, что выключатель отобран. Диапазон - от 0 до 61440 в приращениях 4096. Например, правильное приоритетное значение - 4096x2 = 8192. Все другие значения отклонены.

Примеры показывают синтаксису команды IOS Cisco.

Щелкните кнопкой Verify в числе.

Привилегированный показ команды EXEC, охватывающий дерево активная конфигурация дерева охвата показов детализирует для активных интерфейсов только. Вывод, которому показывают - для выключателя S1, конфигурированный с PVST +. Есть много параметров команды IOS Cisco, связанных с показом, охватывающим команду дерева. Для полного описания, посещение: http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli2.html#wpxref47293.

Щелкните показом выполненная кнопка в числе.

Вы можете видеть в выводе, что приоритет для VLAN 10 - 4096, самые низкие из трех приоритетов VLAN. Эта приоритетная установка гарантирует, что этот выключатель - первичный мост корня для VLAN 10.

	5.4.3 RSTP
	5.4.3 RSTP

	What is RSTP?

RSTP (IEEE 802.1w) is an evolution of the 802.1D standard. The 802.1w STP terminology remains primarily the same as the IEEE 802.1D STP terminology. Most parameters have been left unchanged, so users familiar with STP can rapidly configure the new protocol.

In the figure, a network shows an example of RSTP. Switch S1 is the root bridge with two designated ports in a forwarding state. RSTP supports a new port type. Port F0/3 on switch S2 is an alternate port in discarding state. Notice that there are no blocking ports. RSTP does not have a blocking port state. RSTP defines port states as discarding, learning, or forwarding. You will learn more about port types and states later in the chapter.

Click the RSTP Characteristics button in the figure.

RSTP Characteristics

RSTP speeds the recalculation of the spanning tree when the Layer 2 network topology changes. RSTP can achieve much faster convergence in a properly configured network, sometimes in as little as a few hundred milliseconds. RSTP redefines the type of ports and their state. If a port is configured to be an alternate or a backup port it can immediately change to a forwarding state without waiting for the network to converge. The following briefly describes RSTP characteristics:

RSTP is the preferred protocol for preventing Layer 2 loops in a switched network environment. Many of the differences were informed by Cisco-proprietary enhancements to 802.1D. These enhancements, such as BPDUs carrying and sending information about port roles only to neighboring switches, require no additional configuration and generally perform better than the earlier Cisco-proprietary versions. They are now transparent and integrated in the protocol's operation.

Cisco-proprietary enhancements to 802.1D, such as UplinkFast and BackboneFast, are not compatible with RSTP.
RSTP (802.1w) supersedes STP (802.1D) while retaining backward compatibility. Much of the STP terminology remains, and most parameters are unchanged. In addition, 802.1w is capable of reverting back to 802.1D to interoperate with legacy switches on a per-port basis. For example, the RSTP spanning-tree algorithm elects a root bridge in exactly the same way as 802.1D.

RSTP keeps the same BPDU format as IEEE 802.1D, except that the version field is set to 2 to indicate RSTP, and the flags field uses all 8 bits. The RSTP BPDU is discussed later.
RSTP is able to actively confirm that a port can safely transition to the forwarding state without having to rely on any timer configuration.
	Что является RSTP?

RSTP (ИИЭР 802.1w) - развитие 802.1D стандарт. 802.1w терминология НТП остается прежде всего тем же самым как ИИЭР 802.1D терминология НТП. Большинство параметров оставили неизменным, таким образом пользователи, знакомые с НТП могут быстро конфигурировать новый протокол.

В числе, сеть показывает примеру RSTP. Выключатель S1 - мост корня с двумя определяемыми портами в посылаемом государстве. RSTP поддерживает новый тип порта. Порт F0/3 на выключателе S2 - дополнительный порт в отказе от государства. Заметьте, что нет никаких портов блокирования. RSTP не сделал так, чтобы порт блокирования заявил. RSTP определяет государства порта как отказ, изучение, или отправление. Вы узнаете больше о типах порта и заявляете позже в главе.

Щелкните кнопкой Characteristics RSTP в числе.

Характеристики RSTP

RSTP ускоряет перевычисление дерева охвата, когда Уровень 2 сетевой топологии изменяется. RSTP может достигнуть намного более быстрой конвергенции в должным образом конфигурированной сети, иногда в так немного как несколько сотен миллисекунд. RSTP переопределяет тип портов и их государства. Если порт конфигурирован, чтобы быть заменой или резервным портом, это может немедленно измениться на посылаемое государство, не ждущий сети, чтобы сходиться. Следующий кратко описывает характеристики RSTP:

RSTP - привилегированный протокол для того, чтобы предотвратить Уровень 2 петли в переключенной сетевой окружающей среде. Многим из различий сообщали составляющие собственность Cisco расширения 802.1D. Эти расширения, типа BPDUs несущий и посылка информации о ролях порта только к соседним выключателям, не требуют никакой дополнительной конфигурации и вообще выполняют лучше чем более ранние составляющие собственность Cisco версии. Они теперь прозрачны и интегрированы в операции протокола.

Составляющие собственность Cisco расширения к 802.1D, типа UplinkFast и BackboneFast, не совместимы с RSTP.

RSTP (802.1w) заменяет НТП (802.1D), сохраняя обратную совместимость. Большая часть терминологии НТП остается, и большинство параметров неизменно. Кроме того, 802.1w способно к возвращению назад к 802.1D, чтобы межработать с наследством, включает в-порт основание. Например, алгоритм дерева охвата RSTP выбирает мост корня точно тем же самым способом как 802.1D.

RSTP сохраняет тот же самый формат BPDU как ИИЭР 802.1D, за исключением того, что область версии собирается 2, чтобы указать RSTP, и область флажков использует все 8 битов. RSTP BPDU обсуждается позже.

RSTP в состоянии активно подтвердить, что порт может безопасно перейти к посылаемому государству, не имея необходимость полагаться на любую конфигурацию таймера.

	RTSP BPDU

RSTP (802.1w) uses type 2, version 2 BPDUs, so an RSTP bridge can communicate 802.1D on any shared link or with any switch running 802.1D. RSTP sends BPDUs and populates the flag byte in a slightly different manner than in 802.1D:

Protocol information can be immediately aged on a port if hellos are not received for three consecutive hello times, 6 seconds by default, or if the max age timer expires.
Because BPDUs are used as a keepalive mechanism, three consecutively missed BPDUs indicate lost connectivity between a bridge and its neighboring root or designated bridge. The fast aging of the information allows failures to be detected quickly.

Note: Like STP, an RSTP bridge sends a BPDU with its current information every hello time period (2 seconds by default), even if the RSTP bridge does not receive any BPDUs from the root bridge.

RSTP uses the flag byte of version 2 BPDU as shown in the figure:

Bits 0 and 7 are used for topology change notification and acknowledgment as they are in 802.1D.

Bits 1 and 6 are used for the Proposal Agreement process (used for rapid convergence).

Bits 2-5 encode the role and state of the port originating the BPDU.

Bits 4 and 5 are used to encode the port role using a 2-bit code.
	RTSP BPDU

RSTP (802.1w) использования печатают 2, версия 2 BPDUs, таким образом мост RSTP может общаться 802.1D на любой общедоступной связи или с любым выполнением выключателя 802.1D. RSTP посылает BPDUs и заполняет байт флажка в немного различной манере чем в 802.1D:

Информация протокола может быть немедленно в возрасте на порту, если hellos не получены для три последовательный привет времена, 6 секунд по умолчанию, или если таймер возраста Макса истекает.

Поскольку BPDUs используются, поскольку keepalive механизм, три последовательно отсутствовал, BPDUs указывают потерянное обеспечение связи между мостом и его соседним корнем или определяемым мостом. Быстрое старение информации позволяет отказам быть обнаруженными быстро.

Отметьте: Как НТП, мост RSTP посылает BPDU с его текущей информацией каждый привет период времени (2 секунды по умолчанию), даже если мост RSTP не получает никакого BPDUs от моста корня.

RSTP использует байт флажка версии 2 BPDU как показано в числе:

Биты 0 и 7 используются для уведомления изменения топологии и подтверждения, поскольку они находятся в 802.1D.

Биты 1 и 6 используются для процесса Соглашения Предложения (используемый для быстрой конвергенции).

Биты 2-5 кодируют роль и государство порта, порождающего BPDU.

Биты 4 и 5 используются, чтобы закодировать роль порта, используя 2-битовый код.

	5.4.4 Edge Ports
	5.4.4 Порты Края

	Edge Ports

An RSTP edge port is a switch port that is never intended to be connected to another switch device. It immediately transitions to the forwarding state when enabled.

The edge port concept is well known to Cisco spanning-tree users, because it corresponds to the PortFast feature in which all ports directly connected to end stations anticipate that no switch device is connected to them. The PortFast ports immediately transition to the STP forwarding state, thereby skipping the time-consuming listening and learning stages. Neither edge ports nor PortFast-enabled ports generate topology changes when the port transitions to a disabled or enabled status.

Unlike PortFast, an RSTP edge port that receives a BPDU loses its edge port status immediately and becomes a normal spanning-tree port.

The Cisco RSTP implementation maintains the PortFast keyword using the spanning-tree portfast command for edge port configuration. Therefore making an overall network transition to RSTP more seamless. Configuring an edge port to be attached to another switch can have negative implications for RSTP when it is in sync state because a temporary loop can result, possibly delaying the convergence of RSTP due to BPDU contention with loop traffic.
	Порты Края

Порт края RSTP - порт выключателя, который никогда не предназначается, чтобы быть связанным с другим устройством выключателя. Это немедленно переходы к отправлению заявляет когда допускается.

Понятие порта края известно пользователям дерева охвата Cisco, потому что это соответствует особенности PortFast, в которой все порты, непосредственно связанные, чтобы закончить станции ожидают, что никакое устройство выключателя не связано с ними. Порты PortFast немедленно переход к НТП, отправляющему государство, таким образом пропуская отнимающее много времени слушание и изучение стадий. Ни порты края, ни PortFast-с-поддержкой порты не производят изменения топологии когда переходы порта к заблокированному или допущенному состоянию.

В отличие от PortFast, порт края RSTP, который получает BPDU, теряет его состояние порта края немедленно и становится нормальным портом дерева охвата.

Cisco выполнение RSTP поддерживает ключевое слово PortFast, используя дерево охвата portfast команда для конфигурации порта края. Поэтому делая полный сетевой переход к RSTP, более без шва. Конфигурирование порта края, чтобы быть присоединенный к другому выключателю может иметь отрицательные значения для RSTP, когда это находится в синхронизирующем государстве, потому что временная петля может закончиться, возможно задерживая конвергенцию RSTP из-за утверждения BPDU с трафиком петли.

	5.4.5 Link Types
	5.4.5 Типы Связи

	Link Types

The link type provides a categorization for each port participating in RSTP. The link type can predetermine the active role that the port plays as it stands by for immediate transition to forwarding state if certain conditions are met. These conditions are different for edge ports and non-edge ports. Non-edge ports are categorized into two link types, point-to-point and shared. The link type is automatically determined, but can be overwritten with an explicit port configuration.

Edge ports, the equivalent of PortFast-enabled ports, and point-to-point links are candidates for rapid transition to a forwarding state. However, before the link type parameter is considered, RSTP must determine the port role. You will learn about port roles next, but for now know that:

Root ports do not use the link type parameter. Root ports are able to make a rapid transition to the forwarding state as soon as the port is in sync.
Alternate and backup ports do not use the link type parameter in most cases.

Designated ports make the most use of the link type parameter. Rapid transition to the forwarding state for the designated port occurs only if the link type parameter indicates a point-to-point link.
	Типы Связи

Тип связи обеспечивает классификацию для каждого порта, участвующего в RSTP. Тип связи может предопределить активную роль, которую порт запускает, поскольку это стоит в стороне для непосредственного перехода к отправлению государства, если определенные условия встречены. Эти условия отличны для портов края и портов некрая. Порты некрая категоризированы в два типа связи, пункт-к-пункту и разделены. Тип связи автоматически определен, но может быть записан поверх с явной конфигурацией порта.

Порты края, эквивалент PortFast-с-поддержкой портов, и связей пункта-к-пункту - кандидаты на быстрый переход к посылаемому государству. Однако, прежде, чем параметр типа связи рассматривают, RSTP должен определить роль порта. Вы узнаете о ролях порта затем, но пока будете знать что:

Порты корня не используют параметр типа связи. Порты корня в состоянии сделать быстрый переход к посылаемому государству, как только порт находится в синхронизации.

Дополнительные и резервные порты не используют параметр типа связи в большинстве случаев.

Определяемые порты максимально используют использование параметра типа связи. Быстрый переход к посылаемому государству для определяемого порта происходит, только если параметр типа связи указывает связь пункта-к-пункту.

	5.4.6 RSTP Port States and Port Roles
	5.4.6 Государства Порта RSTP и Роли Порта

	RSTP Port States

RSTP provides rapid convergence following a failure or during re-establishment of a switch, switch port, or link. An RSTP topology change causes a transition in the appropriate switch ports to the forwarding state through either explicit handshakes or a proposal and agreement process and synchronization. You will learn more about the proposal and agreement process later.

With RSTP, the role of a port is separated from the state of a port. For example, a designated port could be in the discarding state temporarily, even though its final state is to be forwarding. The figure shows the three possible RSTP port states: discarding, learning, and forwarding.

Click the Descriptions button in the figure.

The table in the figure describes the characteristics of each of the three RSTP port states. In all port states, a port accepts and processes BPDU frames.

Click the STP and RSTP Ports button in the figure.

The table in the figure compares STP and RSTP port states. Recall how the ports in the STP blocking, listening and disabled port states do not forward any frames. These port states have been merged into the RSTP discarding port state.
	Государства Порта RSTP

RSTP обеспечивает быструю конвергенцию после отказа или в течение восстановления выключателя, порта выключателя, или связи. Изменение топологии RSTP вызывает переход в соответствующих портах выключателя к посылаемому государству или через явные установления связи или через процесс предложения и соглашения и синхронизацию. Вы узнаете больше о предложении, и соглашение обрабатывают позже.

С RSTP, роль порта отделена от государства порта. Например, определяемый порт мог быть в государстве отказа временно, даже при том, что его заключительное государство должно отправлять. Число показывает трем возможным государствам порта RSTP: отказ, изучение, и отправление.

Щелкните кнопкой Descriptions в числе.

Таблица в числе описывает характеристики каждого из трех государств порта RSTP. Во всех государствах порта, порт принимает и обрабатывает рамки BPDU.

Щелкните НТП и кнопкой Ports RSTP в числе.

Таблица в числе сравнивает НТП и государства порта RSTP. Выбор, как порты в блокировании НТП, слушая и заблокированных государствах порта не отправляют никаких рамок. Эти государства порта были слиты в RSTP отказ от государства порта

	RSTP Port Roles

The port role defines the ultimate purpose of a switch port and how it handles data frames. Port roles and port states are able to transition independently of each other. Creating the additional port roles allows RSTP to define a standby switch port before a failure or topology change. The alternate port moves to the forwarding state if there is a failure on the designated port for the segment.

Rollover the port roles in the figure to learn more about each RSTP port role.
	Роли Порта RSTP

Роль порта определяет окончательную цель порта выключателя и как это обрабатывает рамки данных. Роли порта и государства порта в состоянии к переходу друг независимо от друга. Создание дополнительных ролей порта позволяет RSTP определять порт выключателя резервирования перед изменением топологии или отказом. Дополнительный порт двигается в посылаемое государство, если есть отказ на определяемом порту для доли.

Одновременнное нажатие клавиш роли порта в числе, чтобы узнать больше о каждой роли порта RSTP.

	RSTP Proposal or Agreement Process

In IEEE 802.1D STP, when a port has been selected by spanning tree to become a designated port, it must wait two times the forward delay before transitioning the port to the forwarding state. RSTP significantly speeds up the recalculation process after a topology change, because it converges on a link-by-link basis and does not rely on timers expiring before ports can transition. Rapid transition to the forwarding state can only be achieved on edge ports and point-to-point links. In RSTP, this condition corresponds to a designated port in the discarding state.

Click the Play button in the figure to start the animation.
	Предложение RSTP или Процесс Соглашения

В ИИЭРе 802.1D НТП, когда порт был отобран, охватывая дерево, чтобы стать определяемым портом, это должно ждать два раза передовая задержка перед тем, чтобы переходить порт к посылаемому государству. RSTP значительно ускоряет процесс перевычисления после изменения топологии, потому что это сходится на основании связи-связью и не полагается на таймеры, истекающие прежде, чем порты могут перейти. Быстрый переход к посылаемому государству может только быть достигнут на портах края и связях пункта-к-пункту. В RSTP, это условие соответствует определяемому порту в государстве отказа.

Щелкните кнопкой Play в числе, чтобы запустить мультипликацию.

	5.4.7 Configuring rapid PVST+
	5.4.7 Конфигурирование быстрого PVST +

	Rapid PVST+ is a Cisco implementation of RSTP. It supports spanning tree for each VLAN and is the rapid STP variant to use in Cisco-based networks. The topology in the figure has two VLANs: 10 and 20. The final configuration will implement rapid PVST+ on switch S1, which is the root bridge.

Configuration Guidelines

It is useful to review some of the spanning tree configuration guidelines. If you would like to review the default spanning-tree configuration on a Cisco 2960 switch, see the Default Switch Configuration section earlier in this chapter. Keep these guidelines in mind when you implement rapid PVST+.

Rapid PVST+ commands control the configuration of VLAN spanning-tree instances. A spanning-tree instance is created when an interface is assigned to a VLAN and is removed when the last interface is moved to another VLAN. As well, you can configure STP switch and port parameters before a spanning-tree instance is created. These parameters are applied when a loop is created and a spanning-tree instance is created. However, ensure that at least one switch on each loop in the VLAN is running spanning tree, otherwise a broadcast storm can result.

The Cisco 2960 switch supports PVST+, rapid PVST+, and MSTP, but only one version can be active for all VLANs at any time.

For details on configuring the STP software features on a Cisco 2960 series switch visit this Cisco site:

http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a0080875377.html.

Click the Configuration Commands button in the figure.

The figure shows the Cisco IOS command syntax needed to configure rapid PVST+ on a Cisco switch. There are other parameters that can also be configured.

Note: If you connect a port configured with the spanning-tree link-type point-to-point command to a remote port through a point-to-point link and the local port becomes a designated port, the switch negotiates with the remote port and rapidly changes the local port to the forwarding state.

Note: .When a port is configured with the clear spanning-tree detected-protocols command and that port is connected to a port on a legacy IEEE 802.1D switch, the Cisco IOS software restarts the protocol migration process on the entire switch. This step is optional, though recommended as a standard practice, even if the designated switch detects that this switch is running rapid PVST+.

For complete details on all the parameters associated with specific Cisco IOS commands, visit: http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli3.html.

Click the Example Configuration button in the figure.

The example configuration shows the rapid PVST+ commands being enabled on switch S1.

Click the Verify button in the figure.

The show spanning-tree vlan vlan-id command shows the configuration of VLAN 10 on switch S1. Notice that the BID priority is set to 4096. The BID was set using the spanning-tree vlan vlan-id priority priority-number command.

Click the show run button in the figure.

In this example, the show running-configuration command has been used to verify the rapid PVST+ configuration on S1.
	Быстрый PVST + - выполнение Cisco RSTP. Это поддерживает дерево охвата для каждого VLAN и - быстрый вариант НТП, чтобы использовать в сетях на основе Cisco. Топология в числе имеет два VLANs: 10 и 20. Заключительная конфигурация осуществит быстрый PVST + на выключателе S1, который является мостом корня.

Рекомендации Конфигурации

Полезно рассмотреть некоторые из рекомендаций конфигурации дерева охвата. Если Вы хотели бы рассмотреть конфигурацию дерева охвата значения по умолчанию на Cisco 2960 выключателей, см. раздел Конфигурации Выключателя Значения по умолчанию ранее в этой главе. Сохраните эти рекомендации в памяти, когда Вы осуществляете быстрый PVST +.

Быстрые PVST + команды управляют конфигурацией случаев дерева охвата VLAN. Случай дерева охвата создан, когда интерфейс назначен на VLAN и удален, когда последний интерфейс перемещен в другой VLAN. Также, Вы можете конфигурировать выключатель НТП и параметры порта прежде, чем случай дерева охвата создан. Эти параметры применены, когда петля создана, и случай дерева охвата создан. Однако, гарантируйте, что по крайней мере один включает каждую петлю в VLAN, выполняет дерево охвата, иначе " широковещательный шторм " может закончиться.

Cisco 2960 выключателей поддерживают PVST +, быстрый PVST +, и MSTP, но только одна версия, может быть активной для всего VLANs в любое время.

За детали относительно конфигурирования особенностей программного обеспечения НТП на Cisco 2960 выключателей ряда посещают этот сайт Cisco:

http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a0080875377.html.

Щелкните кнопкой Configuration Commands в числе.

Показы числа синтаксис команды IOS Cisco должны были конфигурировать быстрый PVST + на выключателе Cisco. Есть другие параметры, которые могут также быть конфигурированы.

Отметьте: Если Вы подключаете порт, конфигурированный с командой пункта-к-пункту типа связи дерева охвата к отдаленному порту через связь пункта-к-пункту, и местный порт становится определяемым портом, выключатель ведет переговоры с отдаленным портом и быстро изменяет местный порт на посылаемое государство.

Отметьте: .When порт конфигурирован с ясной командой обнаруж-протоколов дерева охвата и тем портом, связан с портом на ИИЭРе наследства 802.1D выключатель, программное обеспечение IOS Cisco перезапускает процесс перемещения протокола на всем выключателе. Этот шаг является дополнительным, хотя рекомендовано как стандартная практика, даже если определяемые поиски выключателя, что этот выключатель выполняет быстрый PVST +.

За полные детали относительно всех параметров, связанных с определенными командами IOS Cisco, посещение: http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_37_se/command/reference/cli3.html.

Щелкните кнопкой Example Configuration в числе.

Конфигурация примера показывает быстрому PVST + команды, допускаемые на выключателе S1.

Щелкните кнопкой Verify в числе.

Дерево охвата показа vlan vlan-id команда показывает конфигурации VLAN 10 на выключателе S1. Заметьте, что приоритет ПРЕДЛОЖЕНИЯ собирается 4096. ПРЕДЛОЖЕНИЕ было установлено, используя дерево охвата vlan vlan-id приоритетная команда приоритетного числа.

Щелкните показом выполненная кнопка в числе.

В этом примере, команда конфигурации выполнения показа использовалась, чтобы проверить быстрый PVST + конфигурация на S1.

	5.4.8 Design STP for Trouble Avoidance
	5.4.8 Дизайн НТП для Предотвращения Неприятности

	Know Where the Root Is

You now know that the primary function of the STA is to break loops that redundant links create in bridge networks. STP operates at Layer 2 of the OSI model. STP can fail in some specific cases. Troubleshooting the problem can be very difficult and depends on the design of the network. That is why it is recommended that you perform the most important part of the troubleshooting before the problem occurs.

Very often information about the location of the root is not available at troubleshooting time. Do not leave it up to the STP to decide which bridge is root. For each VLAN, you can usually identify which switch can best serve as root. Generally, choose a powerful bridge in the middle of the network. If you put the root bridge in the center of the network with a direct connection to the servers and routers, you reduce the average distance from the clients to the servers and routers.

The figure shows:

If switch S2 is the root, the link from S1 to S3 is blocked on S1 or S3. In this case, hosts that connect to switch S2 can access the server and the router in two hops. Hosts that connect to bridge S3 can access the server and the router in three hops. The average distance is two and one-half hops.

If switch S1 is the root, the router and the server are reachable in two hops for both hosts that connect on S2 and S3. The average distance is now two hops.

The logic behind this simple example transfers to more complex topologies.

Note: For each VLAN, configure the root bridge and the backup root bridge using lower priorities.
	Знайте, Где Корень

Вы теперь знаете, что первичная функция STA должна нарушить петли, которые избыточные связи создают в мостовых схема. НТП управляет в Уровне 2 из модели OSI. НТП может терпеть неудачу в некоторых определенных случаях. Поиск неисправностей проблемы может быть очень трудным и зависит от дизайна сети. Именно поэтому рекомендуется, чтобы Вы выполнили самую важную часть поиска неисправностей прежде, чем проблема происходит.

Очень часто информация о местоположении корня не доступна при поиске неисправностей времени. Не оставляйте это до НТП, чтобы решить, какой мост является корнем. Для каждого VLAN, Вы можете обычно солидаризироваться, какой выключатель может лучше всего служить корнем. Вообще, выберите мощный мост в середине сети. Если Вы помещаете мост корня в центр сети с прямым подключением к серверам и маршрутизаторам, Вы уменьшаете среднее расстояние от клиентов на серверы и маршрутизаторы.

Показы числа:

Если выключатель, S2 является корнем, связь от S1 до S3, блокирован на S1 или S3. В этом случае, хосты, которые подключают с выключателем S2, могут обратиться к серверу и маршрутизатору в двух перелетах. Хосты, которые подключают с мостом S3, могут обратиться к серверу и маршрутизатору в трех перелетах. Среднее расстояние - два и половина перелетов.

Если выключатель, S1 является корнем, маршрутизатором и сервером, достижим в двух перелетах для обоих хостов, которые соединяются на S2 и S3. Среднее расстояние - теперь два перелета.

Логика позади этого простого примера переходит к более сложной топологии.

Отметьте: Для каждого VLAN, конфигурируйте мост корня и резервный мост корня, используя более низкие приоритеты.

	To make it easier to solve STP problems, plan the organization of your redundant links. In non-hierarchical networks you might need to tune the STP cost parameter to decide which ports to block. However, this tuning is usually not necessary if you have a hierarchical design and a root bridge in a good location.

Note: For each VLAN, know which ports should be blocking in the stable network. Have a network diagram that clearly shows each physical loop in the network and which blocked ports break the loops.

Knowing the location of redundant links helps you identify an accidental bridging loop and the cause. Also, knowing the location of blocked ports allows you to determine the location of the error.

Minimize the Number of Blocked Ports

The only critical action that STP takes is the blocking of ports. A single blocking port that mistakenly transitions to forwarding can negatively impact a large part of the network. A good way to limit the risk inherent in the use of STP is to reduce the number of blocked ports as much as possible.

VTP Pruning

You do not need more than two redundant links between two nodes in a switched network. However, a configuration shown in the figure is common. Distribution switches are dual-attached to two core switches, switches, C1 and C2. Users on switches S1 and S2 that connect on distribution switches are only in a subset of the VLANs available in the network. In the figure, users that connect on switch D1 are all in VLAN 20; switch D2 only connects users in VLAN 30. By default, trunks carry all the VLANs defined in the VTP domain. Only switch D1 receives unnecessary broadcast and multicast traffic for VLAN 20, but it is also blocking one of its ports for VLAN 30. The are three redundant paths between core switch C1 and core switch C2. This redundancy results in more blocked ports and a higher likelihood of a loop.

Note: Prune any VLAN that you do not need off your trunks.

Click the Manual Pruning button in the figure.

Manual Pruning

VTP pruning can help, but this feature is not necessary in the core of the network. In this figure, only an access VLAN is used to connect the distribution switches to the core. In this design, only one port is blocked per VLAN. Also, with this design, you can remove all redundant links in just one step if you shut down C1 or C2.
	Чтобы облегчить решать проблемы НТП, планируйте организацию ваших избыточных связей. В неиерархических сетях Вы, возможно, должны настроиться, НТП стоил параметр, чтобы решить который порты блокировать. Однако, эта настройка обычно не необходима, если Вы имеете иерархический дизайн и мост корня в хорошем местоположении.

Отметьте: Для каждого VLAN, знайте, который порты должны блокировать в устойчивой сети. Имейте сетевую диаграмму, которая ясно показывает каждой физической петле в сети и какие блокированные порты нарушают петли.

Знание местоположения избыточных связей помогает Вам идентифицировать случайную петлю соединения и причину. Кроме того, знание местоположения блокированных портов позволяет Вам определять местоположение ошибки.

Сверните Число Блокированных Портов

Единственное критическое действие, которое НТП берет, - блокирование портов. Единственный порт блокирования, что по ошибке переходы к отправлению могут отрицательно воздействовать на большую часть сети. Хороший способ ограничивать риск, врожденный использованию НТП состоит в том, чтобы уменьшить число блокированных портов в максимально возможной степени.

Сокращение VTP

Вы не нуждаетесь в больше чем двух избыточных связях между двумя узлами в переключенной сети. Однако, конфигурация, которой показывают в числе обычна. Выключатели распределения двойное-приложены к двум основным выключателям, выключателям, C1 и C2. Пользователи на выключателях S1 и S2, которые соединяются на выключателях распределения, - только в подмножестве доступного VLANs в сети. В числе, пользователи, которые подключают на выключателе D1, - все в VLAN 20; переключите D2, только подключает пользователей в VLAN 30. По умолчанию, стволы несут весь VLANs, определенный в домене VTP. Только выключатель, D1 получает ненужную радиопередачу и трафик мультиприведения для VLAN 20, но это также блокирует один из его портов для VLAN 30. Трех избыточных путей между основным выключателем C1 и ядро переключает C2. Эта избыточность приводит к более блокированным портам и более высокой вероятности петли.

Отметьте: Сократите любой VLAN, в котором Вы не нуждаетесь от ваших стволов.

Щелкните кнопкой Manual Pruning в числе.

Ручное Сокращение

Сокращение VTP может помочь, но эта особенность не необходима в ядре сети. В этом числе, только доступ VLAN используется, чтобы подключить выключатели распределения с ядром. В этом дизайне, только один порт блокирован в VLAN. Кроме того, с этим дизайном, Вы можете удалить все избыточные связи только в одном шаге, если Вы завершаете C1 или C2.

	Use Layer 3 Switching

Layer 3 switching means routing approximately at the speed of switching. A router performs two main functions:
It builds a forwarding table. The router generally exchanges information with peers by way of routing protocols.
It receives packets and forwards them to the correct interface based on the destination address.

High-end Cisco Layer 3 switches are now able to perform this second function, at the same speed as the Layer 2 switching function. In the figure:

There is no speed penalty with the routing hop and an additional segment between C1 and C2.

Core switch C1 and core switch C2 are Layer 3 switches. VLAN 20 and VLAN 30 are no longer bridged between C1 and C2, so there is no possibility for a loop.

Redundancy is still present, with a reliance on Layer 3 routing protocols. The design ensures a convergence that is even faster than convergence with STP.

STP no longer blocks any single port, so there is no potential for a bridging loop.
Leaving the VLAN by Layer 3 switching is as fast as bridging inside the VLAN.
	Уровень Использования 3 Переключения

Уровень 3 переключения означает направлять приблизительно на скорости переключения. Маршрутизатор выполняет две главных функции:

Это строит посылаемую таблицу. Маршрутизатор вообще обменивает информацию с пэрами посредством маршрутизации протоколов.

Это получает пакеты и вперед их к правильному интерфейсу, основанному на адресе адресата.

Высококачественная Cisco Уровень 3 выключателя теперь в состоянии выполнить в этой секунде функцию, на той же самой скорости как Уровень 2 функции переключения. В числе:

Нет никакого штрафа скорости с перелетом маршрутизации и дополнительной долей между C1 и C2.

Основной выключатель C1 и ядро переключают C2, - Уровень 3 выключателя. VLAN 20 и VLAN 30 больше не соединены между C1 и C2, таким образом нет никакой возможности для петли.

Избыточность все еще присутствует, с уверенностью относительно Уровня 3 протокола маршрутизации. Дизайн гарантирует конвергенцию, которая еще быстрее чем конвергенция с НТП.

НТП больше не блокирует никакой единственный порт, таким образом нет никакого потенциала для петли соединения.

Оставляя VLAN Уровнем 3 переключения с такой скоростью, как соединяет в VLAN.

	Final Points
Keep STP Even If It Is Unnecessary

Assuming you have removed all the blocked ports from the network and do not have any physical redundancy, it is strongly suggested that you do not disable STP.

STP is generally not very processor intensive; packet switching does not involve the CPU in most Cisco switches. Also, the few BPDUs that are sent on each link do not significantly reduce the available bandwidth. However, if a technician makes a connection error on a patch panel and accidentally creates a loop, the network will be negatively impacted. Generally, disabling STP in a switched network is not worth the risk.

Keep Traffic off the Administrative VLAN and Do Not Have a Single VLAN Span the Entire Network

A Cisco switch typically has a single IP address that binds to a VLAN, known as the administrative VLAN. In this VLAN, the switch behaves like a generic IP host. In particular, every broadcast or multicast packet is forwarded to the CPU. A high rate of broadcast or multicast traffic on the administrative VLAN can adversely impact the CPU and its ability to process vital BPDUs. Therefore, keep user traffic off the administrative VLAN.

Until recently, there was no way to remove VLAN 1 from a trunk in a Cisco implementation. VLAN 1 generally serves as an administrative VLAN, where all switches are accessible in the same IP subnet. Though useful, this setup can be dangerous because a bridging loop on VLAN 1 affects all trunks, which can bring down the whole network. Of course, the same problem exists no matter which VLAN you use. Try to segment the bridging domains using high-speed Layer 3 switches.

Note: As of Cisco IOS Software Release 12.1(11b)E, you can remove VLAN 1 from trunks. VLAN 1 still exists, but it blocks traffic, which prevents any loop possibility.
	Заключительные Пункты

Сохраните НТП, Даже если Это Ненужно

Принятие Вас, чтобы удалить все блокированные порты из сети и не имеет никакой физической избыточности, настоятельно предложено, что Вы не отключаете НТП.

НТП - вообще не очень интенсивный процессор; пакетная коммутация не вовлекает центральный процессор в большинство выключателей Cisco. Кроме того, немного BPDUs, которые посылают на каждой связи, значительно не уменьшают доступную пропускную способность. Однако, если техник сделает ошибку подключения на панели участка и случайно создаст петлю, то на сеть будут отрицательно воздействовать. Вообще, отключение НТП в переключенной сети не стоит риск.

Сохраните Трафик от Административного VLAN и Не имейте Единственного Промежутка VLAN Всей Сетью

Выключатель Cisco типично имеет единственный адрес IP, который связывает с VLAN, известным как административный VLAN. В этом VLAN, выключатель ведет себя как родовой хост IP. В частности каждый пакет радиопередачи или мультиприведения отправлен центральному процессору. Высокая норма радиопередачи или трафика мультиприведения на административном VLAN может неблагоприятно воздействовать на центральный процессор и его способность обработать жизненный BPDUs. Поэтому, сохраните пользовательский трафик от административного VLAN.

До недавнего времени, не было никакого способа удалить VLAN 1 из ствола в выполнении Cisco. VLAN 1 вообще служит административным VLAN, где все выключатели доступны в той же самой подсети IP. Хотя полезно, эта установка может быть опасной, потому что петля соединения на VLAN 1 затрагивает все стволы, которые могут сбить целую сеть. Конечно, та же самая проблема существует независимо от того, какой VLAN Вы используете. Пробуйте сегментировать домены соединения, используя быстродействующий Уровень 3 выключателя.

Отметьте: На Выпуск 12.1 (11b) Программного обеспечения IOS Cisco E, Вы можете удалить VLAN 1 из стволов. VLAN 1 все еще существует, но это блокирует трафик, который предотвращает любую возможность петли.

	5.4.9 Troubleshoot STP Operation
	5.4.9 Расследовать Операцию НТП

	Switch or Link Failure

In the animation you see that when a port fails in a network configured with STP, a broadcast storm may result.

In the intial state of the STP failure scenario, switch S3 has a lower BID than S2 consequently the designated port between S3 and S2 is port S0/1 on switch S3. Switch S3 is considered to have a "better BPDU" than switch S2.

Click the Play button in the figure to see STP fail.
	Выключатель или Отказ Связи

В мультипликации Вы видите, что, когда порт терпит неудачу в сети, конфигурированной с НТП, " широковещательный шторм " может закончиться.

В государстве intial сценария отказа НТП, S3 выключателя имеет более низкое ПРЕДЛОЖЕНИЕ чем S2 следовательно, определяемый порт между S3 и S2 - порт S0/1 на выключателе S3. Выключатель S3, как полагают, имеет "лучше BPDU" чем выключатель S2.

Щелкните кнопкой Play в числе, чтобы видеть, что НТП терпит неудачу.

	Troubleshoot a Failure

Unfortunately, there is no systematic procedure to troubleshoot an STP issue. This section summarizes some of the actions that are available to you. Most of the steps apply to troubleshooting bridging loops in general. You can use a more conventional approach to identify other failures of STP that lead to a loss of connectivity. For example, you can explore the path being taken by the traffic that is experiencing a problem.

Note: In-band access may not be available during a bridging loop. For example, during a broadcast storm you may not be able to Telnet to the infrastructure devices. Therefore, out-of-band connectivity, such as console access may be required.

Before you troubleshoot a bridging loop, you need to know at least these items:

Topology of the bridge network

Location of the root bridge

Location of the blocked ports and the redundant links

This knowledge is essential. To know what to fix in the network, you need to know how the network looks when it works correctly. Most of the troubleshooting steps simply use show commands to try to identify error conditions. Knowledge of the network helps you focus on the critical ports on the key devices.

The rest of this topic briefly looks at two common spanning tree problems, a PortFast configuration error and network diameter issues. To learn about other STP issues, visit: http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a00800951ac.shtml.
	Расследуйте Отказ
К сожалению, нет никакой систематической процедуры, чтобы расследовать проблему НТП. Этот раздел суммирует некоторые из действий, которые являются доступными для Вас. Большинство шагов обращается к поиску неисправностей петель соединения вообще. Вы можете использовать более обычный подход идентифицировать другие отказы НТП, которые приводят к потере обеспечения связи. Например, Вы можете исследовать путь, взятый трафиком, который затрудняется.

Отметьте: В-полосе доступ, возможно, не доступен в течение петли соединения. Например, в течение " широковещательного шторма " Вы не можете быть в состоянии к Telnet на устройства инфраструктуры. Поэтому, из-полосы обеспечение связи, типа доступа пульта может требоваться.

Прежде, чем Вы расследуете петлю соединения, Вы должны знать по крайней мере эти элементы:

Топология мостовой схема

Местоположение моста корня

Местоположение блокированных портов и избыточных связей

Это знание является основным. Чтобы знать, что установить в сети, Вы должны знать, как сеть смотрит, когда это работает правильно. Большинство шагов поиска неисправностей просто использует команды показа, чтобы пробовать идентифицировать ошибочные условия. Знание сети помогает Вам сосредотачиваться на критических портах на ключевых устройствах.

Остальная часть этой темы кратко смотрит на две общих проблемы дерева охвата, ошибку конфигурации PortFast и сетевые проблемы диаметра. Узнать о других проблемах НТП, посещение: http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a00800951ac.shtml.

	PortFast Configuration Error

You typically enable PortFast only for a port or interface that connects to a host. When the link comes up on this port, the bridge skips the first stages of the STA and directly transitions to the forwarding mode.

Caution: Do not use PortFast on switch ports or interfaces that connect to other switches, hubs, or routers. Otherwise, you may create a network loop.

In this example, port F0/1 on switch S1 is already forwarding. Port F0/2 has erroneously been configured with the PortFast feature. Therefore, when a second connection from switch S2 is connected to F0/2 on S1, the port automatically transitions to forwarding mode and creates a loop.

Eventually, one of the switches will forward a BPDU and one of these switches will transition a port into blocking mode.
However, there is a problem with this kind of transient loop. If the looped traffic is very intensive, the switch can have trouble successfully transmitting the BPDU that stops the loop. This problem can delay the convergence considerably or in some extreme cases can actually bring down the network.

Even with a PortFast configuration, the port or interface still participates in STP. If a switch with a lower bridge priority than that of the current active root bridge attaches to a PortFast-configured port or interface, it can be elected as the root bridge. This change of root bridge can adversely affect the active STP topology and can render the network suboptimal. To prevent this situation, most Catalyst switches that run Cisco IOS software have a feature called BPDU guard. BPDU guard disables a PortFast-configured port or interface if the port or interface receives a BPDU.

For more information on using PortFast on switches that run Cisco IOS software, refer to the document "Using PortFast and Other Commands to Fix Workstation Startup Connectivity Delays," available at: http://www.cisco.com/en/US/products/hw/switches/ps700/products_tech_note09186a00800b1500.shtml.

For more information on using the BPDU guard feature on switches that run Cisco IOS software, visit: http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml.
	Ошибка Конфигурации PortFast

Вы типично допускаете PortFast только для порта или интерфейса, который соединяется с хостом. Когда связь подошла на этом порту, мост пропускает первые стадии STA и непосредственно переходы к посылаемому режиму.

Предостережение: не используйте PortFast на портах выключателя или интерфейсах, которые соединяются с другими выключателями, центрами, или маршрутизаторами. Иначе, Вы можете создать сетевую петлю.

В этом примере, порт F0/1 на выключателе уже отправляет S1. Порт F0/2 был ошибочно конфигурирован с особенностью PortFast. Поэтому, когда второе подключение от выключателя S2 связан с F0/2 на S1, порт автоматически переходы к отправлению режима и создает петлю.

В конечном счете, один из выключателей отправит BPDU, и один из этих выключателей перейдет порт в блокирование режима.

Однако, есть проблема с этим видом переходной петли. Если закрепленный петлей трафик очень интенсивен, выключатель может иметь неприятность, успешно передающую BPDU, который останавливает петлю. Эта проблема может задержать конвергенцию значительно, или в некоторых критических случаях может фактически сбить сеть.

Даже с конфигурацией PortFast, портом или интерфейсом все еще участвует в НТП. Если выключатель с более низким приоритетом моста чем тот из текущего активного моста корня присоединяется к PortFast-конфигурированному порту или интерфейсу, это может быть избрано как мост корня. Это изменение моста корня может неблагоприятно затронуть активную топологию НТП и может делать сеть подоптимальной. Чтобы предотвращать эту ситуацию, большинство выключателей Катализатора, которые выполняли программное обеспечение IOS Cisco, имеет особенность по имени охрана BPDU. Охрана BPDU отключает PortFast-конфигурированный порт или интерфейс, если порт или интерфейс получают BPDU.

Для получения дополнительной информации о использовании PortFast на выключателях, которые выполняли программное обеспечение IOS Cisco, обратитесь к документу "Используя PortFast и Другие Команды, чтобы Установить Задержки Обеспечения связи Запуска Рабочей станции," доступный в: http://www.cisco.com/en/US/products/hw/switches/ps700/products_tech_note09186a00800b1500.shtml.

Для получения дополнительной информации о использовании BPDU охраняют особенность на выключателях, которые выполняли программное обеспечение IOS Cisco, посещение: http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml.

	Network Diameter Issues

Another issue that is not well known relates to the diameter of the switched network. The conservative default values for the STP timers impose a maximum network diameter of seven. In the figure this design creates a network diameter of eight. The maximum network diameter restricts how far away swtiches in the network can be from each other. In this case, two distinct switches cannot be more than seven hops away. Part of this restriction comes from the age field that BPDUs carry.

When a BPDU propagates from the root bridge toward the leaves of the tree, the age field increments each time the BPDU goes though a switch. Eventually, the switch discards the BPDU when the age field goes beyond maximum age. If the root is too far away from some switches of the network, BPDUs will be dropped. This issue affects convergence of the spanning tree.

Take special care if you plan to change STP timers from the default value. There is danger if you try to get faster convergence in this way. An STP timer change has an impact on the diameter of the network and the stability of the STP. You can change the switch priority to select the root bridge, and change the port cost or priority parameter to control redundancy and load balancing.
	Сетевые Проблемы Диаметра

Другая проблема, которая не известна, имеет отношение с диаметром переключенной сети. Консервативные значения значения по умолчанию для таймеров НТП налагают максимальный сетевой диаметр семь. В числе этот дизайн создает сетевой диаметр восемь. Максимальный сетевой диаметр ограничивает, как далеко далеко swtiches в сети может быть друг от друга. В этом случае, два отличных выключателя не могут быть больше чем семью перелетами далеко. Часть этого ограничения прибывает от области возраста это перенос BPDUs.

Когда BPDU размножается от моста корня к листьям дерева, область возраста увеличивается каждый раз, когда BPDU идет хотя выключатель. В конечном счете, выключатель отказывается от BPDU, когда область возраста выходит за пределы максимального возраста. Если корень будет слишком далеко от некоторых выключателей сети, то BPDUs будет понижен. Эта проблема затрагивает конвергенцию дерева охвата.

Возьмите специальную заботу, если Вы планируете изменить таймеры НТП от значения значения по умолчанию. Есть опасность, если Вы пробуете получить более быструю конвергенцию таким образом. Изменение таймера НТП имеет воздействие на диаметр сети и стабильности НТП. Вы можете изменить приоритет выключателя выбрать мост корня, и изменить стоимость порта или приоритетный параметр, чтобы управлять избыточностью и балансирующей загрузкой.

	5.5.1 Basic Spanning Tree Protocol
	5.5.1 Основной Протокол Дерева Охвата

	One of the design goals of any network is redundancy. If a network link fails, is there a backup link that can immediately switch the traffic that was previously going over the down link? Physical redundancy in the network is necessary to prevent network outages or down time. However that same physical redundancy in the network creates a logical problem. If there is physical redundancy in the switch network, how do you prevent Layer 2 loops from occuring? Spanning Tree Protocol (STP) was written to solve this problem. In this lab we will learn how to configure STP.
	Одна из целей дизайна любой сети - избыточность. Если сетевая связь терпит неудачу, является там резервной связью, которая может немедленно переключить трафик, который предварительно переходил вниз связь? Физическая избыточность в сети необходима предотвратить сетевые отключения электричества или вниз время. Однако та та же самая физическая избыточность в сети создает логическую проблему. Если есть физическая избыточность в сети выключателя, как Вы предотвращаете Уровень 2 петли от появления? Охват Протокола Дерева (НТП) был написан, чтобы решить эту проблему. В этой лаборатории мы узнаем, как конфигурировать НТП.

	5.5.2 Challenge Lab – Spanning Tree Protocol
	5.5.2 Лаборатория Вызова - Охват Протокола Дерева

	A strong understanding of how to configure Spanning Tree Protocol is fundamental to implementing switched networks. This lab will give you additional practice in configuring it.
	Сильное понимание того, как конфигурировать Протокол Дерева Охвата фундаментально для осуществления переключенных сетей. Эта лаборатория даст Вам дополнительную практику в конфигурировании этого.

	This activity is a variation of Lab 5.5.2. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 5.5.2. Следящее устройство Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя счесть эквивалентной завершению практическая лаборатория. Следящее устройство Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	5.5.3 Troubleshooting Spanning Tree Protocol
	5.5.3 Поиск неисправностей Протокола Дерева Охвата

	You are responsible for the operation of the redundant switched LAN shown in the topology diagram. You and your users have been observing increased latency during peak usage times, and your analysis points to congested trunks. You recognize that of the six trunks configured, only three are forwarding packets in the default STP configuration currently running. The solution to this problem requires more effective use of the available trunks. The PVST+ feature of Cisco switches provides the required flexibility to distribute the inter-switch traffic using all six trunks.

This lab is complete when all wired trunks are carrying traffic, and all three switches are participating in per-VLAN load balancing for the three user VLANs.
	Вы ответственны за операцию избыточного переключенного LAN, которому показывают в диаграмме топологии. Вы и ваши пользователи наблюдали увеличенное время ожидания в течение пиковых времен использования, и ваш анализ указывает на переполненные стволы. Вы признаете что из этих шести конфигурированных стволов, только три отправляют пакеты в конфигурации НТП значения по умолчанию, в настоящее время выполняющейся. Решение этой проблемы требует более эффективного использования доступных стволов. PVST + особенность выключателей Cisco обеспечивает необходимую гибкость, чтобы распределить трафик межвыключателя, используя все шесть стволов.

Эта лаборатория полна, когда все зашитые стволы несут трафик, и все три выключателя участвуют в в - VLAN загрузка, балансирующая для трех пользовательских VLANs.

	This activity is a variation of Lab 5.5.3. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 5.5.3. Следящее устройство Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя счесть эквивалентной завершению практическая лаборатория. Следящее устройство Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	5.6.1 Summary
	5.6.1 Резюме

	Implementing redundancy in a hierarchical network introduces physical loops that result in Layer 2 issues which impact network availability. To prevent problems resulting from physical loops introduced to enhance redundancy, the spanning-tree protocol was developed. The spanning-tree protocol uses the spanning-tree algorithm to compute a loop-free logical topology for a broadcast domain.

The spanning-tree process uses different port states and timers to logically prevent loops by constructing a loop-free topology. The determination of the spanning-tree topology is constructed in terms of the distance from the root bridge. The distance is determined by the exchange of BPDUs and spanning-tree algorithm. In the process, port roles are determined: designated ports, non-designated ports, and root ports.

Using the original IEEE 802.1D spanning-tree protocol involves a convergence time of up to 50 seconds. This time delay is unacceptable in modern switched networks, so the IEEE 802.1w rapid spanning-tree protocol was developed. The per-VLAN Cisco implementation of IEEE 802.1D is called PVST+ and the per-VLAN Cisco implementation of rapid spanning-tree protocol is rapid PVST+. RSTP reduces convergence time to approximately 6 seconds or less.

We discussed point-to-point and shared link types with RSTP, as well as edge ports. We also discussed the new concepts of alternate ports and backup ports used with RSTP.

Rapid PVST+ is the preferred spanning-tree protocol implementation used in a switched network running Cisco Catalyst switches.
	Осуществление избыточности в иерархической сети вводит физические петли, которые приводят к Уровню 2 проблемы, которые воздействуют на сетевую пригодность. Чтобы предотвращать проблемы, следующие из физических петель, введенных, чтобы увеличить избыточность, протокол дерева охвата был развит. Протокол дерева охвата использует алгоритм дерева охвата, чтобы вычислить логическую топологию без петли для домена радиопередачи.

Процесс дерева охвата использует различные государства порта и таймеры, чтобы логически предотвратить петли, создавая топологию без петли. Определение топологии дерева охвата создано в терминах расстояния от моста корня. Расстояние определено обменом алгоритмом дерева охвата и BPDUs. В процессе, роли порта определены: определяемые порты, неопределяемые порты, и порты корня.

Используя оригинальный ИИЭР 802.1D протокол дерева охвата вовлекает время конвергенции до 50 секунд. На сей раз задержка недопустима в современных переключенных сетях, таким образом ИИЭР 802.1w быстрый протокол дерева охвата был развит. В - VLAN выполнение Cisco ИИЭРа 802.1D называется PVST +, и в - VLAN выполнение Cisco быстрого протокола дерева охвата - быстрый PVST +. RSTP уменьшает время конвергенции приблизительно до 6 секунд или меньше.

Мы обсуждали пункт-к-пункту и совместно использовали типы связи с RSTP, так же как портами края. Мы также обсуждали новые понятия дополнительных портов и резервных портов, используемых с RSTP.

Быстрый PVST + - привилегированное выполнение протокола дерева охвата, используемое в переключенной Cisco выполнения сети выключатели Катализатора.

	In this activity, you will configure a redundant network with VTP, VLANs, and STP. In addition, you will design an addressing scheme based on user requirements. The VLANs in this activity are different than what you have seen in previous chapters. It is important for you to know that the management and default VLAN does not have to be 99. It can be any number you choose. Therefore, we use VLAN 5 in this activity.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы конфигурируете избыточную сеть с VTP, VLANs, и НТП. Кроме того, Вы проектируете схему адресации, основанную на пользовательских требованиях. VLANs в этой деятельности отличны чем, что Вы видели в предыдущих главах. Это важно для Вас знать, что управление и значение по умолчанию VLAN не должны быть 99. Это может быть любое число, которое Вы выбираете. Поэтому, мы используем VLAN 5 в этой деятельности.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	6.0.1 Introduction
	6.0.1 Введение

	In the previous chapters of this course, we discussed how you can use VLANs and trunks to segment a network. Limiting the scope of each broadcast domain on the LAN through VLAN segmentation provides better performance and security across the network. You also learned how VTP is used to share the VLAN information across multiple switches in a LAN environment to simplify management of VLANs. Now that you have a network with many different VLANs, the next question is, "How do we permit devices on separate VLANs to communicate?"

In this chapter, you will learn about inter-VLAN routing and how it is used to permit devices on separate VLANs to communicate. You will learn different methods for accomplishing inter-VLAN routing, and the advantages and disadvantages of each. You will also learn how different router interface configurations facilitate inter-VLAN routing. Finally, you will explore the potential issues faced when implementing inter-VLAN routing, and how to identify and correct them.
	В предыдущих главах этого курса, мы обсуждали, как Вы можете использовать VLANs и стволы, чтобы сегментировать сеть. Ограничение возможностей каждого домена радиопередачи на LAN через сегментацию VLAN обеспечивает лучшую работу и безопасность поперек сети. Вы также узнали, как VTP используется, чтобы совместно использовать информацию VLAN поперек многократных выключателей в окружающей среде LAN, чтобы упростить управление VLANs. Теперь, когда Вы имеете сеть со многими различными VLANs, следующий вопрос, ", Как мы разрешаем устройства на отдельном VLANs общаться?"

В этой главе, Вы узнаете о маршрутизации inter-VLAN и как это используется, чтобы разрешить устройства на отдельном VLANs общаться. Вы изучите различные методы для того, чтобы достигнуть маршрутизации inter-VLAN, и преимуществ и недостатков каждого. Вы будете также учиться, как различные конфигурации интерфейса маршрутизатора облегчают маршрутизацию inter-VLAN. Наконец, Вы исследуете потенциальные проблемы, перед которыми стоят, осуществляя inter-VLAN маршрутизация, и как идентифицировать и исправить их.

	6.1.1 Introducing Inter-VLAN Routing
	6.1.1 Представление Маршрутизация Inter-VLAN

	Now that you know how to configure VLANs on a network switch, the next step is to allow devices connected to the various VLANs to communicate with each other. In a previous chapter, you learned that each VLAN is a unique broadcast domain, so computers on separate VLANs are, by default, not able to communicate. There is a way to permit these end stations to communicate; it is called inter-VLAN routing. In this topic, you will learn what inter-VLAN routing is and some of the different ways to accomplish inter-VLAN routing on a network.

In this chapter, we focus on one type of inter-VLAN routing using a separate router connected to the switch infrastructure. We define inter-VLAN routing as a process of forwarding network traffic from one VLAN to another VLAN using a router. VLANs are associated with unique IP subnets on the network. This subnet configuration facilitates the routing process in a multi-VLAN environment. When using a router to facilitate inter-VLAN routing, the router interfaces can be connected to separate VLANs. Devices on those VLANs send traffic through the router to reach other VLANs.

As you can see in the figure, traffic from PC1 on VLAN10 is routed through router R1 to reach PC3 on VLAN30.
	Теперь, когда Вы знаете, как конфигурировать VLANs на сетевом выключателе, следующий шаг должен позволить устройства, связанные с различным VLANs общаться друг с другом. В предыдущей главе, Вы узнали, что каждый VLAN - уникальный домен радиопередачи, таким образом компьютеры на отдельном VLANs, по умолчанию, не способны общаться. Есть способ разрешить этим станциям конца общаться; это называют маршрутизацией inter-VLAN. В этой теме, Вы изучите то, чем маршрутизация inter-VLAN является и некоторые из различных способов достигнуть inter-VLAN, направляющего на сети.

В этой главе, мы сосредотачиваемся на одном типе inter-VLAN, направляющего использование отдельного маршрутизатора, связанного с инфраструктурой выключателя. Мы определяем inter-VLAN, направляющий как процесс отправления сетевого трафика от одного VLAN до другого VLAN использование маршрутизатора. VLANs связаны с уникальными подсетями IP на сети. Эта конфигурация подсети облегчает процесс маршрутизации в multi-VLAN окружающей среде. Используя маршрутизатор, чтобы облегчить маршрутизацию inter-VLAN, интерфейсы маршрутизатора могут быть связаны, чтобы отделить VLANs. Устройства на тех VLANs посылают трафик через маршрутизатор, чтобы достигнуть другого VLANs.

Поскольку Вы можете видеть в числе, трафик от PC1 на VLAN10 направлен через маршрутизатор Р1, чтобы достигнуть PC3 на VLAN30.

	Traditionally, LAN routing has used routers with multiple physical interfaces. Each interface needed to be connected to a separate network and configured for a different subnet.

In a traditional network that uses multiple VLANs to segment the network traffic into logical broadcast domains, routing is performed by connecting different physical router interfaces to different physical switch ports. The switch ports connect to the router in access mode; in accesss mode, different static VLANs are assigned to each port interface. Each switch interface would be assigned to a different static VLAN. Each router interface can then accept traffic from the VLAN associated with the switch interface that it is connected to, and traffic can be routed to the other VLANs connected to the other interfaces.

Click the play button in the figure to view traditional inter-VLAN routing.

As you can see in the animation:

1. PC1 on VLAN10 is communicating with PC3 on VLAN30 through router R1.

2. PC1 and PC3 are on different VLANs and have IP addresses on different subnets.

3. Router R1 has a separate interface configured for each of the VLANs.

4. PC1 sends unicast traffic destined for PC3 to switch S2 on VLAN10, where it is then forwarded out the trunk interface to switch S1.

5. Switch S1 then forwards the unicast traffic to router R1 on interface F0/0.

6. The router routes the unicast traffic through to its interface F0/1, which is connected to VLAN30.

7. The router forwards the unicast traffic to switch S1 on VLAN 30.

8. Switch S1 then forwards the unicast traffic to switch S2 through the trunk link, after which switch S2 can then forward the unicast traffic to PC3 on VLAN30.

In this example, the router was configured with two separate physical interfaces to interact with the different VLANs and perform the routing.
	Традиционно, маршрутизация LAN использовала маршрутизаторы с многократными физическими интерфейсами. Каждый интерфейс должен был быть связан с отдельной сетью и конфигурирован для различной подсети.

В традиционной сети, которая использует многократный VLANs, чтобы сегментировать сетевой трафик в логические домены радиопередачи, маршрутизация выполнена, подключая различные физические интерфейсы маршрутизатора с различными физическими портами выключателя. Порты выключателя соединяются с маршрутизатором в режиме доступа; в accesss режиме, различные статические VLANs назначены на каждый интерфейс порта. Каждый интерфейс выключателя был бы назначен на различный статический VLAN. Каждый интерфейс маршрутизатора может тогда принять трафик от VLAN, связанного с интерфейсом выключателя, что это связано с, и трафик может быть направлен к другому VLANs, связанному с другими интерфейсами.

Щелкните кнопкой игры в числе, чтобы рассмотреть традиционную маршрутизацию inter-VLAN.

Поскольку Вы можете видеть в мультипликации:

1. PC1 на VLAN10 общается с PC3 на VLAN30 через маршрутизатор Р1.

2. PC1 и PC3 находятся на различном VLANs и имеют адреса IP на различных подсетях.

3. Маршрутизатору Р1 конфигурировали отдельный интерфейс для каждого из VLANs.

4. PC1 посылает unicast трафик, предназначенный за PC3, чтобы переключить S2 на VLAN10, где это тогда отправлено интерфейс ствола, чтобы переключить S1.

5. Переключить S1 тогда вперед unicast трафик маршрутизатору Р1 на интерфейсе F0/0.

6. Маршрутизатор направляет unicast трафик через к его интерфейсу F0/1, который связан с VLAN30.

7. Маршрутизатор вперед unicast трафик, чтобы переключить S1 на VLAN 30.

8. Переключить S1 тогда вперед unicast трафик, чтобы переключить S2 через связь ствола, после того, как, которые переключают S2, может тогда отправить unicast трафик PC3 на VLAN30.

В этом примере, маршрутизатор был конфигурирован с двумя отдельными физическими интерфейсами, чтобы взаимодействовать с различным VLANs и выполнять маршрутизацию.


"Router-on-a-stick" is a type of router configuration in which a single physical interface routes traffic between multiple VLANs on a network. As you can see in the figure, the router is connected to switch S1 using a single, physical network connection.

	The router interface is configured to operate as a trunk link and is connected to a switch port configured in trunk mode. The router performs the inter-VLAN routing by accepting VLAN tagged traffic on the trunk interface coming from the adjacent switch and internally routing between the VLANs using subinterfaces. The router then forwards the routed traffic-VLAN tagged for the destination VLAN-out the same physical interface.

Subinterfaces are multiple virtual interfaces, associated with one physical interface. These subinterfaces are configured in software on a router that is independently configured with an IP address and VLAN assignment to operate on a specific VLAN. Subinterfaces are configured for different subnets corresponding to their VLAN assignment to facilitate logical routing before the data frames are VLAN tagged and sent back out the physical interface. You will learn more about interfaces and subinterfaces in the next topic.

Click the play button in the figure to view how a router-on-a-stick performs its routing function.

As you can see in the animation:

1. PC1 on VLAN10 is communicating with PC3 on VLAN30 through router R1 using a single, physical router interface.

2. PC1 sends its unicast traffic to switch S2.

3. Switch S2 then tags the unicast traffic as originating on VLAN10 and forwards the unicast traffic out its trunk link to switch S1.

4. Switch S1 forwards the tagged traffic out the other trunk interface on port F0/5 to the interface on router R1.

5. Router R1 accepts the tagged unicast traffic on VLAN10 and routes it to VLAN30 using its configured subinterfaces.

6. The unicast traffic is tagged with VLAN30 as it is sent out the router interface to switch S1.

7. Switch S1 forwards the tagged unicast traffic out the other trunk link to switch S2.

8. Switch S2 removes the VLAN tag of the unicast frame and forwards the frame out to PC3 on port F0/6.
	Традиционная маршрутизация inter-VLAN требует многократных физических интерфейсов и на маршрутизаторе и на выключателе. Однако, не весь inter-VLAN маршрутизация конфигураций требуют многократных физических интерфейсов. Некоторое программное обеспечение маршрутизатора разрешает конфигурировать интерфейсы маршрутизатора как связи ствола. Это открывает новые возможности для маршрутизации inter-VLAN.

"Маршрутизатор на палке" является типом конфигурации маршрутизатора, в которой единственный физический интерфейс направляет трафик между многократным VLANs на сети. Поскольку Вы можете видеть в числе, маршрутизатор связан, чтобы переключить S1, используя единственное, физическое сетевое подключение.

Интерфейс маршрутизатора конфигурирован, чтобы работать как связь ствола и связан с портом выключателя, конфигурированным в режиме ствола. Маршрутизатор выполняет, маршрутизация inter-VLAN, принимая VLAN отметила трафик на интерфейсе ствола, прибывающем от смежного выключателя и внутренне направляющий между VLANs использующие подинтерфейсы. Маршрутизатор тогда вперед направленный трафик-VLAN, отмеченный для адресата VLAN тот же самый физический интерфейс.

Подинтерфейсы - многократные виртуальные интерфейсы, связанные с одним физическим интерфейсом. Эти подинтерфейсы конфигурированы в программном обеспечении на маршрутизаторе, который независимо конфигурирован с адресом IP и назначением VLAN, чтобы работать на определенном VLAN. Подинтерфейсы конфигурированы для различных подсетей, соответствующих их назначению VLAN, чтобы облегчить логическую маршрутизацию прежде, чем рамки данных - VLAN, отмеченный, и посланный отступают физический интерфейс. Вы узнаете больше об интерфейсах и подинтерфейсах в следующей теме.

Щелкните кнопкой игры в числе, чтобы рассмотреть, как "маршрутизатор на палке" выполняет ее функцию маршрутизации.

Поскольку Вы можете видеть в мультипликации:

1. PC1 на VLAN10 общается с PC3 на VLAN30 через маршрутизатор Р1, использующий единственный, физический интерфейс маршрутизатора.

2. PC1 посылает его unicast трафик, чтобы переключить S2.

3. Переключить S2, тогда отмечает unicast трафик как возникновение на VLAN10 и вперед unicast трафик его связь ствола, чтобы переключить S1.

4. Переключить S1 вперед отмеченный трафик другой интерфейс ствола на порту F0/5 к интерфейсу на маршрутизаторе Р1.

5. Маршрутизатор Р1 принимает отмеченный unicast трафик на VLAN10 и направляет это к VLAN30, используя его конфигурированные подинтерфейсы.

6. unicast трафик отмечен VLAN30, поскольку это отослано интерфейс маршрутизатора, чтобы переключить S1.

7. Переключить S1 вперед отмеченный unicast трафик другая связь ствола, чтобы переключить S2.

8. Выключатель S2 удаляет тэг VLAN рамки unicast и вперед рамка к PC3 на порту F0/6.

	Some switches can perform Layer 3 functions, replacing the need for dedicated routers to perform basic routing on a network. Multilayer switches are capable of performing inter-VLAN routing.

Click the play button in the figure to see how switch-based inter-VLAN routing occurs.

As you can see in the animation:

1. PC1 on VLAN10 is communicating with PC3 on VLAN30 through switch S1 using VLAN interfaces configured for each VLAN.

2. PC1 sends its unicast traffic to switch S2.

3. Switch S2 tags the unicast traffic as originating on VLAN10 as it forwards the unicast traffic out its trunk link to switch S1.

4. Switch S1 removes the VLAN tag and forwards the unicast traffic to the VLAN10 interface.

5. Switch S1 routes the unicast traffic to its VLAN30 interface.

6. Switch S1 then retags the unicast traffic with VLAN30 and forwards it out the trunk link back to switch S2.

7. Switch S2 removes the VLAN tag of the unicast frame and forwards the frame out to PC3 on port F0/6.

To enable a multilayer switch to perform routing functions, VLAN interfaces on the switch need to be configured with the appropriate IP addresses that match the subnet that the VLAN is associated with on the network. The multilayer switch also must have IP routing enabled. Multilayer switching is complex and beyond the scope of this course. For a good overview of multilayer switching, visit: http://www.cisco.com/en/US/products/ps6350/products_configuration_guide_chapter09186a00800ca7fc.html.

Configuring inter-VLAN routing on a multilayer switch is beyond the scope of this course. However, the CCNP curriculum covers the concept comprehensively. Also, to explore additional information, visit: http://www.cisco.com/application/pdf/en/us/guest/products/ps5023/c2001/ccmigration_09186a0080876de7.pdf.
	Некоторые выключатели могут выполнить Уровень 3 функции, заменяя потребность в посвятивших себя маршрутизаторах, чтобы выполнить основную маршрутизацию на сети. Многослойные выключатели способны к выполнению inter-VLAN маршрутизация.

Щелкните кнопкой игры в числе, чтобы видеть, как маршрутизация inter-VLAN на основе выключателя происходит.

Поскольку Вы можете видеть в мультипликации:

1. PC1 на VLAN10 сообщает с PC3 на VLAN30 через выключатель S1, используя интерфейсы VLAN, конфигурированные для каждого VLAN.

2. PC1 посылает его unicast трафик, чтобы переключить S2.

3. Переключить тэгы S2 unicast трафик как возникновение на VLAN10 как это вперед unicast трафик его связь ствола, чтобы переключить S1.

4. Выключатель S1 удаляет тэг VLAN и вперед unicast трафик к интерфейсу VLAN10.

5. Переключить маршруты S1 unicast трафик к его интерфейсу VLAN30.

6. Переключить S1, тогда повторно отмечает unicast трафик VLAN30 и вперед это связь ствола назад, чтобы переключить S2.

7. Выключатель S2 удаляет тэг VLAN рамки unicast и вперед рамка к PC3 на порту F0/6.

Чтобы давать возможность многослойному выключателю выполнить функции маршрутизации, интерфейсы VLAN на выключателе должны быть конфигурированы с соответствующими адресами IP, которые соответствуют подсети, что VLAN связан с на сети. Многослойный выключатель также должен допустить IP, направляющий. Многослойное переключение сложно и вне возможностей этого курса. Для хорошего краткого обзора многослойного переключения, посещение: http://www.cisco.com/en/US/products/ps6350/products_configuration_guide_chapter09186a00800ca7fc.html.

Конфигурирование inter-VLAN направляющий на многослойном выключателе - вне возможностей этого курса. Однако, расписание CCNP покрывает понятие всесторонне. Кроме того, чтобы исследовать дополнительную информацию, посещение: http://www.cisco.com/application/pdf/en/us/guest/products/ps5023/c2001/ccmigration_09186a0080876de7.pdf.

	6.1.2 Interfaces and Subinterrfaces
	6.1.2 Интерфейсы и Subinterrfaces

	As we discussed, there are various inter-VLAN routing options to choose from. Each uses a different router configuration to accomplish the task of routing between VLANs. In this topic, we will look at how each type of router interface configuration routes between VLANs, and the advantages and disadvantages. We will begin by reviewing the traditional model.

Using the Router as a Gateway

Traditional routing requires routers to have multiple physical interfaces to facilitate inter-VLAN routing. The router accomplishes the routing by having each of its physical interfaces connected to a unique VLAN. Each interface is also configured with an IP address for the subnet associated with the particular VLAN that it is connected to. By configuring the IP addresses on the physical interfaces, network devices connected to each of the VLANs can communicate with the router using the physical interface connected to the same VLAN. In this configuration, network devices can use the router as a gateway to access the devices connected to the other VLANs.

The routing process requires the source device to determine if the destination device is local or remote to the local subnet. The source device accomplishes this by comparing the source and destination addresses against the subnet mask. Once the destination address has been determined to be on a remote network, the source device has to identify where it needs to forward the packet to reach the destination device. The source device examines the local routing table to determine where it needs to send the data. Typically, devices use their default gateway as the destination for all traffic that needs to leave the local subnet. The default gateway is the route that the device uses when it has no other explicitly defined route to the destination network. The router interface on the local subnet acts as the default gateway for the sending device.

Once the source device has determined that the packet must travel through the local router interface on the connected VLAN, the source device sends out an ARP request to determine the MAC address of the local router interface. Once the router sends its ARP reply back to the source device, the source device can use the MAC address to finish framing the packet before it sends it out on the network as unicast traffic.

Since the Ethernet frame has the destination MAC address of the router interface, the switch knows exactly which switch port to forward the unicast traffic out of to reach the router interface on that VLAN. When the frame arrives at the router, the router removes the source and destination MAC address information to examine the destination IP address of the packet. The router compares the destination address to entries in its routing table to determine where it needs to forward the data to reach its final destination. If the router determines that the destination network is a locally connected network, as would be the case in inter-VLAN routing, the router sends an ARP request out the interface physically connected to the destination VLAN. The destination device responds back to the router with its MAC address, which the router then uses to frame the packet. The router then sends the unicast traffic to the switch, which forwards it out the port where the destination device is connected.

Click the play button in the figure to view how traditional routing is accomplished.

Even though there are many steps in the process of inter-VLAN routing when two devices on different VLANs communicate through a router, the entire process happens in a fraction of a second.
	Поскольку мы обсуждали, есть различные inter-VLAN маршрутизация опций, чтобы выбрать из. Каждый использует различную конфигурацию маршрутизатора, чтобы выполнить задачу маршрутизации между VLANs. В этой теме, мы будем смотреть на то, как каждый тип маршрутизатора связывает с помощью интерфейса маршруты конфигурации между VLANs, и преимуществами и недостатками. Мы начнем, рассматривая традиционную модель.

Используя Маршрутизатор как Шлюз

Традиционная маршрутизация требует, чтобы маршрутизаторы имели многократные физические интерфейсы, чтобы облегчить маршрутизацию inter-VLAN. Маршрутизатор достигает маршрутизации при наличии каждого из его физических интерфейсов, связанных с уникальным VLAN. Каждый интерфейс также конфигурирован с адресом IP для подсети, связанной со специфическим VLAN, с которым это связано. Конфигурируя адреса IP на физических интерфейсах, сетевые устройства, связанные с каждым из VLANs могут общаться с маршрутизатором, использующим физический интерфейс, связанный с тем же самым VLAN. В этой конфигурации, сетевые устройства могут использовать маршрутизатор как шлюз, чтобы обратиться к устройствам, связанным с другим VLANs.

Процесс маршрутизации требует, чтобы исходное устройство определило, является ли устройство адресата местным или отдаленным к местной подсети. Исходное устройство достигает этого, сравнивая источник и адреса адресата против маски подсети. Как только адрес адресата был настроен находиться на отдаленной сети, исходное устройство должно совпасть, где это должно отправить пакет, чтобы достигнуть устройства адресата. Исходное устройство исследует местную таблицу маршрутизации, чтобы определить, куда это должно послать данные. Как правило, устройства используют их шлюз значения по умолчанию как адресат для всего трафика, который должен оставить местную подсеть. Шлюз значения по умолчанию - маршрут, который устройство использует, когда это не имеет никакого другого явно определенного маршрута к сети адресата. Интерфейс маршрутизатора на местной подсети действует как шлюз значения по умолчанию для устройства посылки.

Как только исходное устройство решило, что пакет должен поехать через местный интерфейс маршрутизатора на связанном VLAN, исходное устройство отсылает запрос мер противовоздушной обороны определить адрес MAC местного интерфейса маршрутизатора. Как только маршрутизатор посылает его ответ мер противовоздушной обороны назад на исходное устройство, исходное устройство может использовать адрес MAC, чтобы закончить создавать пакет прежде, чем это отсылает это на сети как unicast трафик.

Так как рамка Сети Ethernet имеет адрес MAC адресата интерфейса маршрутизатора, выключатель знает точно, которые переключают порт, чтобы отправить unicast трафик из достигнуть интерфейса маршрутизатора на этом VLAN. Когда рамка достигает маршрутизатора, маршрутизатор удаляет источник, и MAC адресата обращаются к информации, чтобы исследовать адрес IP адресата пакета. Маршрутизатор сравнивает адрес адресата со входами в его таблице маршрутизации, чтобы определить, где это должно отправить данные, чтобы достигнуть его заключительного адресата. Если маршрутизатор решает, что сеть адресата - в местном масштабе связанная сеть, как имел бы место в маршрутизации inter-VLAN, маршрутизатор посылает запросу мер противовоздушной обороны интерфейс, физически связанный с адресатом VLAN. Устройство адресата назад отвечает на маршрутизатор с его адресом MAC, который маршрутизатор тогда использует, чтобы создать пакет. Маршрутизатор тогда посылает unicast трафик выключателю, который вперед это порт, где устройство адресата связано.

Щелкните кнопкой игры в числе, чтобы рассмотреть, как традиционная маршрутизация достигнута.

Даже при том, что есть много шагов в процессе маршрутизации inter-VLAN, когда два устройства на различном VLANs общаются через маршрутизатор, весь процесс случается во фракции секунды.

	Interface Configuration

Click the Interface Configuration button in the figure to see an example of router interfaces being configured.
Router interfaces are configured similarly to configuring VLAN interfaces on switches. In global configuration mode, switch to interface configuration mode for the specific interface you want to configure.

As you see in the example, interface F0/0 is configured with IP address 172.17.10.1 and subnet mask 255.255.255.0 using the ip address 172.17.10.1 255.255.255.0 command. 

To enable a router interface, the no shutdown command needs to be entered for the interface. Notice also that interface F0/1 has been configured. After both IP addresses are assigned to each of the physical interfaces, the router is capable of performing routing.

Click the Routing Table button in the figure to see an example of a routing table on a Cisco router.

Routing Table

As you can see in the example, the routing table has two entries, one for network 172.17.10.0 and the other for network 172.17.30.0. Notice the letter C to the left of each route entry. This letter indicates that the route is local for a connected interface, which is also identified in the route entry. Using the output in this example, if traffic was destined for the 172.17.30.0 subnet, the router would forward the traffic out interface F0/1.

Traditional inter-VLAN routing using physical interfaces does have a limitation. As the number of VLANs increases on a network, the physical approach of having one router interface per VLAN quickly becomes hindered by the physical hardware limitations of a router. Routers have a limited number of physical interfaces that they can use to connect to different VLANs. Large networks with many VLANs must use VLAN trunking to assign multiple VLANs to a single router interface to work within the hardware constraints of dedicated routers.
	Конфигурация Интерфейса

Щелкните кнопкой Interface Configuration в числе, чтобы видеть, что пример маршрутизатора связывает с помощью интерфейса быть конфигурированным.

Маршрутизатор связывает с помощью интерфейса, конфигурированы подобно к конфигурированию интерфейсов VLAN на выключателях. В глобальном режиме конфигурации, переключите, чтобы связать с помощью интерфейса режим конфигурации для определенного интерфейса, который Вы хотите конфигурировать.

Поскольку Вы видите в примере, F0/0 интерфейса конфигурирован с адресом IP 172.17.10.1, и подсеть маскируют 255.255.255.0 использований адреса ip 172.17.10.1 255.255.255.0 команд. 

Чтобы допускать интерфейсу маршрутизатора, никакая команда завершения не должна быть введена для интерфейса. Заметьте также, что интерфейс F0/1 был конфигурирован. После того, как оба адреса IP назначены на каждый из физических интерфейсов, маршрутизатор способен к выполнению маршрутизации.

Щелкните кнопкой Routing Table в числе, чтобы видеть пример таблицы маршрутизации на маршрутизаторе Cisco.

Таблица маршрутизации

Поскольку Вы можете видеть в примере, таблица маршрутизации имеет два входа, один для сети 172.17.10.0 и другого для сети 172.17.30.0. Заметьте письмо C налево от каждого входа маршрута. Это письмо указывает, что маршрут является местным для связанного интерфейса, который также идентифицирован во входе маршрута. Используя вывод в этом примере, если бы трафик был предназначен для 172.17.30.0 подсетей, маршрутизатор отправил бы трафик, связывают с помощью интерфейса F0/1.

Традиционный inter-VLAN, направляющий использование физических интерфейсов действительно имеет ограничение. Как число увеличений VLANs на сети, физический подход наличия одного интерфейса маршрутизатора в VLAN быстро становится препятствованным физическими ограничениями аппаратных средств маршрутизатора. Маршрутизаторы имеют ограниченное число физических интерфейсов, которые они могут использовать, чтобы соединиться с различным VLANs. Большие сети со многими VLANs должны использовать VLAN trunking, чтобы поручить многократный VLANs на единственный интерфейс маршрутизатора работать в пределах ограничений аппаратных средств посвятивших себя маршрутизаторов.

	To overcome the hardware limitations of inter-VLAN routing based on router physical interfaces, virtual subinterfaces and trunk links are used, as in the router-on-a-stick example described earlier. Subinterfaces are software-based virtual interfaces that are assigned to physical interfaces. Each subinterface is configured with its own IP address, subnet mask, and unique VLAN assignment, allowing a single physical interface to simultaneously be part of multiple logical networks. This is useful when performing inter-VLAN routing on networks with multiple VLANs and few router physical interfaces.

When configuring inter-VLAN routing using the router-on-a-stick model, the physical interface of the router must be connected to a trunk link on the adjacent switch. Subinterfaces are created for each unique VLAN/subnet on the network. Each subinterface is assigned an IP address specific to the subnet that it will be part of and configured to VLAN tag frames for the VLAN that the interface is to interact with. That way, the router can keep the traffic from each subinterface separated as it traverses the trunk link back to the switch.

Functionally, the router-on-a-stick model for inter-VLAN routing is the same as using the traditional routing model, but instead of using the physical interfaces to perform the routing, subinterfaces of a single interface are used.

Let's explore an example. In the figure, PC1 wants to communicate with PC3. PC1 is on VLAN10, and PC3 is on VLAN30. For PC1 to communicate with PC3, PC1 needs to have its data routed through router R1 using configured subinterfaces.

Click the play button in the figure to see how subinterfaces are used to route between VLANs.
	Чтобы преодолевать ограничения аппаратных средств inter-VLAN маршрутизация основанного на маршрутизаторе, физические интерфейсы, виртуальные подинтерфейсы и связи ствола используются, как в примере "маршрутизатор на палке" описанный ранее. Подинтерфейсы - виртуальные интерфейсы на основе программного обеспечения, которые назначены на физические интерфейсы. Каждый подинтерфейс конфигурирован с его собственным адресом IP, маской подсети, и уникальным назначением VLAN, позволяя единственный физический интерфейс одновременно быть частью многократных логических сетей. Это полезно, выполняя inter-VLAN направляющий на сетях с многократным VLANs и немногими маршрутизаторами физические интерфейсы.

Конфигурируя inter-VLAN направляющий использование образцового "маршрутизатора на палке", физический интерфейс маршрутизатора должен быть связан со связью ствола на смежном выключателе. Подинтерфейсы созданы для каждого уникального VLAN/subnet на сети. Каждый подинтерфейс назначен адрес IP, определенный для подсети, что это будет часть и конфигурированный к рамкам тэга VLAN для VLAN, с которым интерфейс должен взаимодействовать. Тем путем, маршрутизатор может сохранить трафик от каждого подинтерфейса отделенным, поскольку это пересекает связь ствола назад к выключателю.

Функционально, образцовый "маршрутизатор на палке" для маршрутизации inter-VLAN - то же самое как использование традиционной модели маршрутизации, но вместо того, чтобы использовать физические интерфейсы, чтобы выполнить маршрутизацию, подинтерфейсы единственного интерфейса используются.

Давайте исследовать пример. В числе, PC1 хочет общаться с PC3. PC1 находится на VLAN10, и PC3 находится на VLAN30. Для PC1, чтобы общаться с PC3, PC1 должен был направить его данные через конфигурированные подинтерфейсы использования маршрутизатора Р1.

Щелкните кнопкой игры в числе, чтобы видеть, как подинтерфейсы используются, чтобы направить между VLANs.

	Subinterface Configuration

Configuring router subinterfaces is similar to configuring physical interfaces, except that you need to create the subinterface and assign it to a VLAN.

In the example, create the router subinterface by entering the interface f0/0.10 command in global configuration mode. The syntax for the subinterface is always the physical interface, in this case f0/0, followed by a period and a subinterface number. The subinterface number is configurable, but it is typically associated to reflect the VLAN number. In the example, the subinterfaces use 10 and 30 as subinterface numbers to make it easier to remember which VLANs they are associated with. The physical interface is specified because there could be multiple interfaces in the router, each of which could be configured to support many subinterfaces.

Before assigning an IP address to a subinterface, the subinterface needs to be configured to operate on a specific VLAN using the encapsulation dot1q vlan id command. In the example, subinterface Fa0/0.10 is assigned to VLAN10. After the VLAN has been assigned, the ip address 172.17.10.1 255.255.255.0 command assigns the subinterface to the appropriate IP address for that VLAN.

Unlike a typical physical interface, subinterfaces are not enabled with the no shutdown command at the subinterface configuration mode level of the Cisco IOS software. Instead, when the physical interface is enabled with the no shutdown command, all the configured subinterfaces are enabled. Likewise, if the physical interface is disabled, all subinterfaces are disabled.

Click the Routing Table button in the figure to see an example of a routing table when subinterfaces are configured.

Router Table Output

As you see in the figure, the routes defined in the routing table indicate that they are associated with specific subinterfaces, rather than separate physical interfaces.

One advantage of using a trunk link is that the number of router and switch ports used are reduced. Not only can this save money, it can also reduce configuration complexity. Consequently, the router subinterface approach can scale to a much larger number of VLANs than a configuration with one physical interface per VLAN design.
	Конфигурация Подинтерфейса

Конфигурирование подинтерфейсов маршрутизатора подобно конфигурированию физических интерфейсов, за исключением того, что Вы должны создать подинтерфейс и назначить это на VLAN.

В примере, создайте подинтерфейс маршрутизатора, вводя интерфейс команда f0/0.10 в глобальный режим конфигурации. Синтаксис для подинтерфейса - всегда физический интерфейс, в этом случае f0/0, сопровождаемый периодом и числом подинтерфейса. Число подинтерфейса конфигурируемо, но типично связано отразить число VLAN. В примере, подинтерфейсы используют 10 и 30 как числа подинтерфейса, чтобы облегчить помнить, с каким VLANs они связаны. Физический интерфейс определен, потому что могли быть многократные интерфейсы в маршрутизаторе, каждый из которых мог быть конфигурирован, чтобы поддержать много подинтерфейсов.

Перед назначением адреса IP к подинтерфейсу, подинтерфейс должен быть конфигурирован, чтобы управлять на определенном VLAN использованием формирования пакета dot1q vlan id команда. В примере, Fa0/0.10 подинтерфейса назначен на VLAN10. После того, как VLAN был назначен, ip обращаются 172.17.10.1, 255.255.255.0 команд назначают подинтерфейс на соответствующий адрес IP для этого VLAN.

В отличие от типичного физического интерфейса, подинтерфейсы не допускаются ни с какой командой завершения на уровне режима конфигурации подинтерфейса программного обеспечения IOS Cisco. Вместо этого когда физический интерфейс не допускается ни с какой командой завершения, все конфигурированные подинтерфейсы допускаются. Аналогично, если физический интерфейс заблокирован, все подинтерфейсы заблокированы.

Щелкните кнопкой Routing Table в числе, чтобы видеть пример таблицы маршрутизации, когда подинтерфейсы конфигурированы.

Вывод Таблицы Маршрутизатора

Поскольку Вы видите в числе, маршруты, определенные в таблице маршрутизации указывают, что они связаны с определенными подинтерфейсами, вместо того, чтобы отделить физические интерфейсы.

Одно преимущество использования связи ствола состоит в том, что число маршрутизатора и используемых портов выключателя уменьшено. Мало того, что это может экономить деньги, это может также уменьшить сложность конфигурации. Следовательно, подход подинтерфейса маршрутизатора может масштабировать к намного большему числу VLANs чем конфигурация с одним физическим интерфейсом при содействии дизайна VLAN.

	As we just discussed, both physical interfaces and subinterfaces are used to perform inter-VLAN routing. There are advantages and disadvantage to each method.

Port Limits

Physical interfaces are configured to have one interface per VLAN on the network. On networks with many VLANs, using a single router to perform inter-VLAN routing is not possible. Routers have physical limitations that prevent them from containing large numbers of physical interfaces. Instead, you could use multiple routers to perform inter-VLAN routing for all VLANs if avoiding the use of subinterfaces is a priority.

Subinterfaces allow a router to scale to accommodate more VLANs than the physical interfaces permit. Inter-VLAN routing in large environments with many VLANs can usually be better accommodated by using a single physical interface with many subinterfaces.

Performance

Because there is no contention for bandwidth on separate physical interfaces, physical interfaces have better performance when compared to using subinterfaces. Traffic from each connected VLAN has access to the full bandwidth of the physical router interface connected to that VLAN for inter-VLAN routing.

When subinterfaces are used for inter-VLAN routing, the traffic being routed competes for bandwidth on the single physical interface. On a busy network, this could cause a bottleneck for communication. To balance the traffic load on a physical interface, subinterfaces are configured on multiple physical interfaces resulting in less contention between VLAN traffic.

Access Ports and Trunk Ports

Connecting physical interfaces for inter-VLAN routing requires that the switch ports be configured as access ports. Subinterfaces require the switch port to be configured as a trunk port so that it can accept VLAN tagged traffic on the trunk link. Using subinterfaces, many VLANs can be routed over a single trunk link rather than a single physical interface for each VLAN.

Cost

Financially, it is more cost-effective to use subinterfaces over separate physical interfaces. Routers that have many physical interfaces cost more than routers with a single interface. Additionally, if you have a router with many physical interfaces, each interface is connected to a separate switch port, consuming extra switch ports on the network. Switch ports are an expensive resource on high performance switches. By consuming additional ports for inter-VLAN routing functions, both the switch and the router drive up the overall cost of the inter-VLAN routing solution.

Complexity

Using subinterfaces for inter-VLAN routing results in a less complex physical configuration than using separate physical interfaces, because there are fewer physical network cables interconnecting the router to the switch. With fewer cables, there is less confusion about where the cable is connected on the switch. Because the VLANs are being trunked over a single link, it is easier to troubleshoot the physical connections.

On the other hand, using subinterfaces with a trunk port results in a more complex software configuration, which can be difficult to troubleshoot. In the router-on-a-stick model, only a single interface is used to accommodate all the different VLANs. If one VLAN is having trouble routing to other VLANs, you cannot simply trace the cable to see if the cable is plugged into the correct port. You need to check to see if the switch port is configured to be a trunk and verify that the VLAN is not being filtered on any of the trunk links before it reaches the router interface. You also need to check that the router subinterface is configured to use the correct VLAN ID and IP address for the subnet associated with that VLAN.
	Поскольку мы только обсудили, и физические интерфейсы и подинтерфейсы используются, чтобы выполнить маршрутизацию inter-VLAN. Есть преимущества и недостаток к каждому методу.

Пределы Порта

Физические интерфейсы конфигурированы, чтобы иметь один интерфейс в VLAN на сети. На сетях со многими VLANs, используя единственный маршрутизатор, чтобы выполнить маршрутизацию inter-VLAN не возможным. Маршрутизаторы имеют физические ограничения, которые препятствуют им содержать большое количество физических интерфейсов. Вместо этого Вы могли использовать многократные маршрутизаторы, чтобы выполнить inter-VLAN, направляющий для всего VLANs, избегая, чтобы использование подинтерфейсов было приоритет.

Подинтерфейсы позволяют маршрутизатору масштабировать, чтобы приспособить больше VLANs чем физический пропуск интерфейсов. Inter-VLAN, направляющий в больших окружающих средах со многими VLANs может обычно лучше приспосабливаться при использовании единственного физического интерфейса со многими подинтерфейсами.

Работа

Поскольку нет никакого утверждения для пропускной способности на отдельных физических интерфейсах, физические интерфейсы имеют лучшую работу когда по сравнению с использованием подинтерфейсов. Трафик от каждого соединялся, VLAN имеет доступ к полной пропускной способности физического интерфейса маршрутизатора, связанного с этим VLAN для маршрутизации inter-VLAN.

Когда подинтерфейсы используются для маршрутизации inter-VLAN, направляемый трафик конкурирует за пропускную способность на единственном физическом интерфейсе. На занятой сети, это могло вызвать узкое место для коммуникации. Чтобы балансировать загрузку трафика на физическом интерфейсе, подинтерфейсы конфигурированы на многократных физических интерфейсах, приводящих к меньшему количеству утверждения между трафиком VLAN.

Порты Доступа и Порты Ствола

Соединение физических интерфейсов для маршрутизации inter-VLAN требует, чтобы порты выключателя были конфигурированы как порты доступа. Подинтерфейсы требуют, чтобы порт выключателя был конфигурирован как порт ствола так, чтобы это могло принять отмеченный трафик VLAN на связи ствола. Используя подинтерфейсы, много VLANs могут быть направлены по единственной связи ствола, а не единственному физическому интерфейсу для каждого VLAN.

Стоимость

Материально, более рентабельно использовать подинтерфейсы по отдельным физическим интерфейсам. Маршрутизаторы, которые имеют много физических интерфейсов, стоят больше чем маршрутизаторы с единственным интерфейсом. Дополнительно, если Вы имеете маршрутизатор со многими физическими интерфейсами, каждый интерфейс связан с отдельным портом выключателя, потребляя дополнительные порты выключателя на сети. Порты выключателя - дорогой ресурс на высокоэффективных выключателях. Потребляя дополнительные порты для inter-VLAN направляющие функции, и выключатель и маршрутизатор подвозят полную стоимость inter-VLAN маршрутизация решения.

Сложность

Используя подинтерфейсы для inter-VLAN маршрутизация приводит к менее сложной физической конфигурации чем использование отдельных физических интерфейсов, потому что есть меньше физических сетевых кабелей, связывающих маршрутизатор к выключателю. С меньшим количеством кабелей, есть меньше беспорядка о том, где кабель связан на выключателе. Поскольку VLANs - trunked по единственной связи, легче расследовать физические подключения.

С другой стороны, использование подинтерфейсов с портом ствола приводит к более сложной программной конфигурации, которая может быть трудной расследовать. В образцовом "маршрутизаторе на палке", только единственный интерфейс используется, чтобы приспособить весь различный VLANs. Если один VLAN имеет маршрутизацию неприятности к другому VLANs, Вы не можете просто проследить кабель, чтобы видеть, включен ли кабель в правильный порт. Вы должны проверить, чтобы видеть, конфигурирован ли порт выключателя, чтобы быть стволом и проверять, что VLAN не фильтруется ни на одной из связей ствола прежде, чем это достигает интерфейса маршрутизатора. Вы также должны проверить, что подинтерфейс маршрутизатора конфигурирован, чтобы использовать правильный логин VLAN и адрес IP для подсети, связанной с этим VLAN.

	In this topic, you will learn how to configure a Cisco IOS router for inter-VLAN routing, as well as review the commands needed to configure a switch to support inter-VLAN routing.

Before configuring the router, configure the switch that it will be connected to. As you see in the figure, Router R1 is connected to switch ports F0/4 and F0/5, which have been configured for VLANs 10 and 30, respectively.

Click the Switch Configuration button in the figure to see the example switch configuration.

To review, VLANs are created in global configuration mode using the vlan vlan id command. In this example, VLANs 10 and 30 were created on switch S1.

After the VLANs have been created, they are assigned to the switch ports that the router will be connecting to. To accomplish this task, the switchport access vlan vlan id command is executed from interface configuration mode on the switch for each interface that the router will connect to.

In this example, interfaces F0/4 and F0/11 has been configured on VLAN 10 using the switchport access vlan 10 command. The same process is used to assign VLAN 30 to interface F0/5 and F0/6 on switch S1.

Finally, to protect the configuration so that it is not lost after a reload of the switch, the copy running-config startup-config command is executed in privileged EXEC mode to back up the running configuration to the startup configuration.

Click the Router Interface Configuration button in the figure to see the example router configuration.

Next, the router can be configured to perform the inter-VLAN routing.

As you see in the figure, each interface is configured with an IP address using the ip address ip_address subnet_mask command in interface configuration mode.

Router interfaces are disabled by default and need to be enabled using the no shutdown command before they are used.

In this example, interface F0/0 has been assigned the IP address of 172.17.10.1 using the ip address 172.17.10.1 255.255.255.0 command. You will also notice that after the no shutdown interface configuration mode command has been executed. A notification is displayed indicating that the interface state has changed to up, indicating that the interface is now enabled.

The process is repeated for all router interfaces. Each router interface needs to be assigned to a unique subnet for routing to occur. In this example, the other router interface, F0/1, has been configured to use IP address 172.17.30.1, which is on a different subnet than interface F0/0.

By default, Cisco routers are configured to route traffic between the local interfaces. As a result, routing does not specifically need to be enabled. However, if multiple routers are being configured to perform inter-VLAN routing, you may want to enable a dynamic routing protocol to simplify routing table management. If you have not taken the course CCNA Exploration: Routing Protocols and Concepts, you can learn more at this Cisco site: http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_configuration_guide_chapter09186a00800ca760.html.
	В этой теме, Вы узнаете, как конфигурировать маршрутизатор IOS Cisco для маршрутизации inter-VLAN, так же как рассмотреть команды должен был конфигурировать выключатель, чтобы поддержать маршрутизацию inter-VLAN.

Перед конфигурированием маршрутизатора, конфигурируйте выключатель, с которым это будет связано. Поскольку Вы видите в числе, Маршрутизатор Р1 связан, чтобы переключить порты F0/4 и F0/5, которые были конфигурированы для VLANs 10 и 30, соответственно.

Щелкните кнопкой Switch Configuration в числе, чтобы видеть конфигурацию выключателя примера.

Чтобы рассматривать, VLANs созданы в глобальном режиме конфигурации, используя vlan vlan id команда. В этом примере, VLANs 10 и 30 были созданы на выключателе S1.

После того, как VLANs были созданы, они назначены на порты выключателя, с которыми маршрутизатор будет соединяться. Чтобы выполнять эту задачу, switchport обращаются к vlan vlan id, команда выполнена от режима конфигурации интерфейса на выключателе для каждого интерфейса, с которым маршрутизатор соединится.

В этом примере, F0/4 интерфейсов и F0/11 был конфигурирован на VLAN, 10 использований switchport обращаются к vlan 10 команд. Тот же самый процесс используется, чтобы поручить VLAN 30 связывать с помощью интерфейса F0/5 и F0/6 на выключателе S1.

Наконец, чтобы защитить конфигурацию так, чтобы это было не потеряно после перезагрузки выключателя, команда конфигурации запуска конфигурации выполнения копии выполнена в привилегированном режиме EXEC, чтобы поддержать выполнившуюся конфигурацию к конфигурации запуска.

Щелкните кнопкой Router Interface Configuration в числе, чтобы видеть конфигурацию маршрутизатора примера.

Затем, маршрутизатор может быть конфигурирован, чтобы выполнить маршрутизацию inter-VLAN.

Поскольку Вы видите в числе, каждый интерфейс конфигурирован с адресом IP, используя ip_address адреса ip subnet_mask команда в режиме конфигурации интерфейса.

Маршрутизатор связывает с помощью интерфейса, заблокированы по умолчанию и нужно допустить не, используя никакую команду завершения прежде, чем они используются.

В этом примере, F0/0 интерфейса был назначен адрес IP 172.17.10.1 использований адреса ip 172.17.10.1 255.255.255.0 команд. Вы также заметите, что после никакой команды режима конфигурации интерфейса завершения был выполнен. Уведомление отображено, указывая, что государство интерфейса изменилось на, указывая, что интерфейс теперь допускается.

Процесс повторен для всех интерфейсов маршрутизатора. Каждый интерфейс маршрутизатора должен быть назначен на уникальную подсеть для того, чтобы направить, чтобы произойти. В этом примере, другой интерфейс маршрутизатора, F0/1, был конфигурирован, чтобы использовать адрес IP 172.17.30.1, который находится на различной подсети чем интерфейс F0/0.

По умолчанию, маршрутизаторы Cisco конфигурированы, чтобы направить трафик между местными интерфейсами. В результате маршрутизация определенно не должна быть допущена. Однако, если многократные маршрутизаторы конфигурируются, чтобы выполнить маршрутизацию inter-VLAN, Вы можете хотеть дать возможность динамическому протоколу маршрутизации упростить управление таблицы маршрутизации. Если Вы не взяли курс Исследование CCNA: Направляя Протоколы и Понятия, Вы можете узнать больше на этом сайте Cisco: http://www.cisco.com/en/US/products/sw/iosswrel/ps1835/products_configuration_guide_chapter09186a00800ca760.html.

	Routing Table

Now examine the routing table using the show ip route privileged EXEC mode command.

In the example, there are two routes in the routing table. One route is to the 172.17.10.0 subnet, which is attached to the local interface F0/0. The other route is to the 172.17.30.0 subnet, which is attached to the local interface F0/1. The router uses this routing table to determine where to send the traffic it receives. For example, if the router receives a packet on interface F0/0 destined for the 172.17.30.0 subnet, the router would identify that it should send the packet out interface F0/1 to reach hosts on the 172.17.30.0 subnet.

Click the Verify Router Configuration button in the figure to see an example router configuration.

Verify Router Configuration

To verify the router configuration, use the show running-config privileged EXEC mode command. This command displays the current operating configuration of the router. You can see which IP addresses have been configured for each of the router interfaces, as well as the operational status of the interface.

In this example, notice that interface F0/0 is configured correctly with the 172.17.10.1 IP address. Also, notice the absence of the shutdown command below the F0/0 interface. The absence of the shutdown command confirms that the no shutdown command has been issued and that the interface is enabled.

You can get more detailed information about the router interfaces, such as diagnostic information, status, MAC address, and transmit or receive errors, using the show interface command in privileged EXEC mode.
	Таблица маршрутизации

Теперь исследуйте таблицу маршрутизации, используя показ ip маршрут команда режима EXEC, которой дают привилегию.

В примере, в таблице маршрутизации есть два маршрута. Один маршрут к 172.17.10.0 подсетям, которые присоединены к местному интерфейсу F0/0. Другой маршрут к 172.17.30.0 подсетям, которые присоединены к местному интерфейсу F0/1. Маршрутизатор использует эту таблицу маршрутизации, чтобы решить, где послать трафик, который это получает. Например, если бы маршрутизатор получает пакет на интерфейсе F0/0, предназначенный для 172.17.30.0 подсетей, маршрутизатор идентифицировал бы это, это должно послать пакет, связывают с помощью интерфейса F0/1, чтобы достигнуть хостов на 172.17.30.0 подсетях.

Щелкните кнопкой Verify Router Configuration в числе, чтобы видеть конфигурацию маршрутизатора примера.

Проверите Конфигурацию Маршрутизатора

Чтобы проверять конфигурацию маршрутизатора, используйте команду режима EXEC конфигурации выполнения показа, которой дают привилегию. Эта команда отображает текущую операционную конфигурацию маршрутизатора. Вы можете видеть, какие адреса IP были конфигурированы для каждого из интерфейсов маршрутизатора, так же как операционного состояния интерфейса.

В этом примере, заметьте, что интерфейс F0/0 конфигурирован правильно с 172.17.10.1 адресами IP. Кроме того, заметьте отсутствие команды завершения ниже интерфейса F0/0. Отсутствие команды завершения подтверждает, что никакая команда завершения не была выпущена и что интерфейс допускается.

Вы можете получить больше подробной информации об интерфейсах маршрутизатора, типа диагностической информации, состояния, адреса MAC, и передать или получить ошибки, используя команду интерфейса показа в привилегированном режиме EXEC.

	6.2.2 Configure Router-on-a-Stick Inter-VLAN Routing
	6.2.2 Конфигурировать "маршрутизатор на палке" Маршрутизация Inter-VLAN

	Before configuring the router, configure the switch that it will be connected to.

As you see in the figure, Router R1 is connected to switch S1 on trunk port F0/5. VLANs 10 and 30 have also been added to switch S1.

Click the Switch Configuration button in the figure to see the example switch configuration.

To review, VLANs are created in global configuration mode using the vlan vlan id command. In this example, VLANs 10 and 30 were created on switch S1 using the vlan 10 and vlan 30 commands.

Because switch port F0/5 will be configured as a trunk port, you do not have to assign any VLANs to the port. To configure switch port F0/5 as a trunk port, execute the switchport mode trunk command in interface configuration mode on the F0/5 interface. You cannot use the switchport mode dynamic auto or switchport mode dynamic desirable commands because the router does not support dynamic trunking protocol.

Finally, to protect the configuration so that it is not lost after a reload of the switch, the copy running-config startup-config command is executed in privileged EXEC mode to back up the running configuration to the startup configuration.

Click the Router Configuration button in the figure to see the example router configuration.

Router Configuration

Next, the router can be configured to perform the inter-VLAN routing.

As you see in the figure, the configuration of multiple subinterfaces is different than when physical interfaces are used.

Each subinterface is created using the interface interface_id.Subinterface_id global configuration mode command. In this example, the subinterface Fa0/0.10 is created using the interface fa0/0.10 global configuration mode command. After the subinterface has been created, the VLAN ID is assigned using the encapsulation dot1q vlan_id subinterface configuration mode command.

Next, assign the IP address for the subinterface using the ip address ip_address subnet_mask subinterface configuration mode command. In this example, subinterface F0/0.10 is assigned the IP address 172.17.10.1 using the ip address 172.17.10.1 255.255.255.0 command. You do not need to execute a no shutdown command at the subinterface level because it does not enable the physical interface.

This process is repeated for all the router subinterfaces that are needed to route between the VLANs configured on the network. Each router subinterface needs to be assigned an IP address on a unique subnet for routing to occur. In this example, the other router subinterface, F0/0.30, is configured to use IP address 172.17.30.1, which is on a different subnet from subinterface F0/0.10.

Once all subinterfaces have been configured on the router physical interface, the physical interface is enabled. In the example, interface F0/0 has the no shutdown command executed to enable the interface, which enables all of the configured subinterfaces.

By default, Cisco routers are configured to route traffic between the local subinterfaces. As a result, routing does not specifically need to be enabled.
	Перед конфигурированием маршрутизатора, конфигурируйте выключатель, с которым это будет связано.

Поскольку Вы видите в числе, Маршрутизатор Р1 связан, чтобы переключить S1 на порту ствола F0/5. VLANs 10 и 30 были также добавлены, чтобы переключить S1.

Щелкните кнопкой Switch Configuration в числе, чтобы видеть конфигурацию выключателя примера.

Чтобы рассматривать, VLANs созданы в глобальном режиме конфигурации, используя vlan vlan id команда. В этом примере, VLANs 10 и 30 были созданы на выключателе S1, используя vlan 10 и vlan 30 команд.

Поскольку порт выключателя, F0/5 будет конфигурирован как порт ствола, Вы не должны назначить никакого VLANs на порт. Чтобы конфигурировать порт выключателя F0/5 как порт ствола, выполните switchport команду ствола режима в режиме конфигурации интерфейса на интерфейсе F0/5. Вы не можете использовать switchport режим динамический авто или switchport режим динамические желательные команды, потому что маршрутизатор не поддерживает динамический trunking протокол.

Наконец, чтобы защитить конфигурацию так, чтобы это было не потеряно после перезагрузки выключателя, команда конфигурации запуска конфигурации выполнения копии выполнена в привилегированном режиме EXEC, чтобы поддержать выполнившуюся конфигурацию к конфигурации запуска.

Щелкните кнопкой Router Configuration в числе, чтобы видеть конфигурацию маршрутизатора примера.

Конфигурация Маршрутизатора

Затем, маршрутизатор может быть конфигурирован, чтобы выполнить маршрутизацию inter-VLAN.

Поскольку Вы видите в числе, конфигурация многократных подинтерфейсов отлична чем тогда, когда физические интерфейсы используются.

Каждый подинтерфейс создан, используя интерфейс interface_id. Subinterface_id глобальная команда режима конфигурации. В этом примере, подинтерфейс Fa0/0.10 создан, используя интерфейс fa0/0.10 глобальная команда режима конфигурации. После того, как подинтерфейс был создан, логин VLAN назначен, используя формирование пакета dot1q vlan_id команда режима конфигурации подинтерфейса.

Затем, назначьте адрес IP для подинтерфейса, используя ip_address адреса ip subnet_mask команда режима конфигурации подинтерфейса. В этом примере, F0/0.10 подинтерфейса назначен адрес IP, к которому 172.17.10.1 использований ip обращаются 172.17.10.1 255.255.255.0 команд. Вы не должны не выполнить никакую команду завершения на уровне подинтерфейса, потому что это не допускает физическому интерфейсу.

Этот процесс повторен для всех подинтерфейсов маршрутизатора, которые необходимы, чтобы направить между VLANs, конфигурированным на сети. Каждый подинтерфейс маршрутизатора должен быть назначен адрес IP на уникальной подсети для того, чтобы направить, чтобы произойти. В этом примере, другой подинтерфейс маршрутизатора, F0/0.30, конфигурирован, чтобы использовать адрес IP 172.17.30.1, который находится на различной подсети от подинтерфейса F0/0.10.

Как только все подинтерфейсы были конфигурированы на маршрутизаторе физический интерфейс, физический интерфейс допускается. В примере, F0/0 интерфейса не имеет никакой команды завершения, выполненной, чтобы допустить интерфейсу, который допускает всем конфигурированным подинтерфейсам.

По умолчанию, маршрутизаторы Cisco конфигурированы, чтобы направить трафик между местными подинтерфейсами. В результате маршрутизация определенно не должна быть допущена.

	Routing Table

Next, examine the routing table using the show ip route command from privileged EXEC mode. In the example, there are two routes in the routing table. One route is to the 172.17.10.0 subnet, which is attached to the local subinterface F0/0.10. The other route is to the 172.17.30.0 subnet, which is attached to the local subinterface F0/0.30. The router uses this routing table to determine where to send the traffic it receives. For example, if the router received a packet on subinterface F0/0.10 destined for the 172.17.30.0 subnet, the router would identify that it should send the packet out subinterface F0/0.30 to reach hosts on the 172.17.30.0 subnet.

Click the Verify Router Configuration button in the figure to see an example router configuration.

Verify Router Configuration

To verify the router configuration, use the show running-config command in privileged EXEC mode. The show running-config command displays the current operating configuration of the router. Notice which IP addresses have been configured for each router subinterface, as well as whether the physical interface has been left disabled or enabled using the no shutdown command.

In this example, notice that interface F0/0.10 has been configured correctly with the 172.17.10.1 IP address. Also, notice the absence of the shutdown command below the F0/0 interface. The absence of the shutdown command confirms that the no shutdown command has been issued and the interface is enabled.

You can get more detailed information about the router interfaces, such as diagnostic information, status, MAC address, and transmit or receive errors, using the show interface command in privileged EXEC mode.
	Таблица маршрутизации

Затем, исследуйте таблицу маршрутизации, используя показ ip команда маршрута от привилегированного режима EXEC. В примере, в таблице маршрутизации есть два маршрута. Один маршрут к 172.17.10.0 подсетям, которые присоединены к местному подинтерфейсу F0/0.10. Другой маршрут к 172.17.30.0 подсетям, которые присоединены к местному подинтерфейсу F0/0.30. Маршрутизатор использует эту таблицу маршрутизации, чтобы решить, где послать трафик, который это получает. Например, если бы маршрутизатор получил пакет на подинтерфейсе F0/0.10, предназначенный для 172.17.30.0 подсетей, то маршрутизатор идентифицировал бы это, это должно послать пакет, подсвязывают с помощью интерфейса F0/0.30, чтобы достигнуть хостов на 172.17.30.0 подсетях.

Щелкните кнопкой Verify Router Configuration в числе, чтобы видеть конфигурацию маршрутизатора примера.

Проверите Конфигурацию Маршрутизатора

Чтобы проверять конфигурацию маршрутизатора, используйте команду конфигурации выполнения показа в привилегированном режиме EXEC. Команда конфигурации выполнения показа отображает текущую операционную конфигурацию маршрутизатора. Заметьте, какие адреса IP были конфигурированы для каждого подинтерфейса маршрутизатора, так же как оставили ли физический интерфейс заблокированным или допустил использованию никакой команды завершения.

В этом примере, заметьте, что интерфейс F0/0.10 был конфигурирован правильно с 172.17.10.1 адресами IP. Кроме того, заметьте отсутствие команды завершения ниже интерфейса F0/0. Отсутствие команды завершения подтверждает, что никакая команда завершения не была выпущена, и интерфейс допускается.

Вы можете получить больше подробной информации об интерфейсах маршрутизатора, типа диагностической информации, состояния, адреса MAC, и передать или получить ошибки, используя команду интерфейса показа в привилегированном режиме EXEC.

	After the router and switch have been configured to perform the inter-VLAN routing, the next step is to verify that the router is functioning correctly. You can test access to devices on remote VLANs using the ping command.

For the example shown in the figure, you would initiate a ping and a tracert from PC1 to the destination address of PC3.

The Ping Test

The ping command sends an ICMP echo request to the destination address. When a host receives an ICMP echo request, it responds with an ICMP echo reply to confirm that it received the ICMP echo request. The ping command calculates the elapsed time using the difference between the time the ping was sent and the time the echo reply was received. This elapsed time is used to determine the latency of the connection. Successfully receiving a reply confirms that there is a path between the sending device and the receiving device.

The Tracert Test

Tracert is a useful utility for confirming the routed path taken between two devices. On UNIX systems, the utility is specified by traceroute. Tracert also uses ICMP to determine the path taken, but it uses ICMP echo requests with specific time-to-live values defined on the frame.

The time-to-live value determines exactly how many router hops away the ICMP echo is allowed to reach. The first ICMP echo request is sent with a time-to-live value set to expire at the first router on route to the destination device.

When the ICMP echo request times out on the first route, a confirmation is sent back from the router to the originating device. The device records the response from the router and proceeds to send out another ICMP echo request, but this time with a greater time-to-live value. This allows the ICMP echo request to traverse the first router and reach the second device on route to the final destination. The process repeats until finally the ICMP echo request is sent all the way to the final destination device. After the tracert utility finishes running, you are presented with a list of every router interface that the ICMP echo request reached on its way to the destination.

Click the Device Outputs button in the figure to see a sample ping and tracert command output.

In the example, the ping utility was able to send an ICMP echo request to the IP address of PC3. Also, the tracert utility confirms that the path to PC3 is through the 172.17.10.1 subinterface IP address of router R1.
	После того, как маршрутизатор и выключатель были конфигурированы, чтобы выполнить маршрутизацию inter-VLAN, следующий шаг должен проверить, что маршрутизатор функционирует правильно. Вы можете проверить доступ к устройствам на отдаленном VLANs использование команды утилиты ping.

Для примера, которому показывают в числе, Вы начали бы утилиту ping и tracert от PC1 до адреса адресата PC3.

Тест Утилиты ping

Команда утилиты ping посылает запрос эха ICMP адресу адресата. Когда хост получает запрос эха ICMP, это отвечает ответом эха ICMP, чтобы подтвердить, что это получило запрос эха ICMP. Команда утилиты ping вычисляет прошедшее время, используя различие между временем, которое утилиту ping посылали и время, ответ эха был получен. Это прошедшее время используется, чтобы определить время ожидания подключения. Успешно получение ответа подтверждает, что есть путь между устройством посылки и устройством получения.

Тест Tracert

Tracert - полезная утилита для того, чтобы подтвердить направленный путь, взятый между двумя устройствами. На системах UNIX, утилита определена traceroute. Tracert также использует ICMP, чтобы определить взятый путь, но это использует запросы эха ICMP с определенными значениями времени-к-живому, определенными на рамке.

Значение времени-к-живому определяет точно, сколько маршрутизатор прыгает далеко, эху ICMP позволяют достигнуть. Первый запрос эха ICMP посылают с набором значения времени-к-живому, чтобы истечь в первом маршрутизаторе на маршруте на устройство адресата.

Когда времена запроса эха ICMP на первом маршруте, подтверждение посылают назад от маршрутизатора на происходящее устройство. Устройство делает запись ответа от маршрутизатора и продолжает отсылать другой запрос эха ICMP, но на сей раз с большим значением времени-к-живому. Это позволяет, что эхо ICMP просит пересечь первый маршрутизатор и достигнуть второго устройства на маршруте заключительному адресату. Повторения процесса до наконец запрос эха ICMP посылают полностью заключительному устройству адресата. После того, как tracert утилита заканчивает выполняться, Вам дарят список каждого интерфейса маршрутизатора, которого запрос эха ICMP достиг продвигающийся адресату.

Щелкните кнопкой Device Outputs в числе, чтобы видеть типовую утилиту ping и tracert вывод команды.

В примере, утилита утилиты ping была в состоянии послать запрос эха ICMP адресу IP PC3. Кроме того, tracert утилита подтверждает, что путь к PC3 заканчивает 172.17.10.1 адресов IP подинтерфейса маршрутизатора Р1.

	In this activity, you will configure traditional inter-VLAN routing simply by configuring to Fast Ethernet interface on a router. R1 has two connections to S1, one for each of the two VLANs. S1 and R1 already have basic configurations. You will complete the configuration by adding VLANs to S1 and assigning VLANs to the correct ports. Then you will configure R1 with IP addressing. In traditional inter-VLAN routing, there are no additional, VLAN-related configurations needed on R1.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы конфигурируете традиционный inter-VLAN, направляющий просто, конфигурируя к Быстрому интерфейсу Сети Ethernet на маршрутизаторе. R1 имеет два подключения к S1, один для каждого из двух VLANs. S1 и R1 уже имеют базовые конфигурации. Вы закончите конфигурацию, добавляя VLANs к S1 и назначая VLANs на правильные порты. Тогда Вы конфигурируете R1 с адресацией IP. В традиционной маршрутизации inter-VLAN, нет никаких дополнительных, VLAN-связанных конфигураций, необходимых на R1.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	In this activity, you will configure Router-on-a-Stick inter-VLAN routing. R1 has one connection to S1. S1 and R1 already have basic configurations. You will complete the configuration by adding VLANs to S1 and assigning VLANs to the correct ports. Then you will configure R1 with subinterfaces, 802.1Q encapsulation, and IP addressing.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы конфигурируете "маршрутизатор на палке" inter-VLAN маршрутизация. R1 имеет одно подключение к S1. S1 и R1 уже имеют базовые конфигурации. Вы закончите конфигурацию, добавляя VLANs к S1 и назначая VLANs на правильные порты. Тогда Вы конфигурируете R1 с подинтерфейсами, 802.1Q формирование пакета, и адресация IP.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	6.3.1 Switch Configuration Issues
	6.3.1 Проблемы Конфигурации Выключателя

	In this topic, we discuss the challenges associated with configuring multiple VLANs on a network. This topic explores common issues and describes troubleshooting methods to identify and correct those issues.

When using the traditional routing model for inter-VLAN routing, ensure that the switch ports that connect to the router interfaces are configured on the correct VLANs. If the switch ports are not configured on the correct VLAN, devices configured on that VLAN cannot connect to the router interface, and therefore, are unable to route to the other VLANs.

Click the Topology 1 button in the figure.

As you can see in Topology 1, PC1 and router R1 interface F0/0 are configured to be on the same logical subnet, as indicated by their IP address assignment. However, the switch port F0/4 that connects to router R1 interface F0/0 has not been configured and remains in the default VLAN. Because router R1 is on a different VLAN than PC1, they are unable to communicate.

To correct this problem, execute the switchport access vlan 10 interface configuration command on switch port F0/4 on switch S1. When the switch port is configured for the correct VLAN, PC1 can communicate with router R1 interface F0/0, which allows it to access the other VLANs connected to router R1.

Click the Topology 2 button in the figure to see another switch configuration issue.

In Topology 2, the router-on-a-stick routing model has been chosen. However, the F0/5 interface on switch S1 is not configured as a trunk and subsequently left in the default VLAN for the port. As a result, the router is not able to function correctly because each of its configured subinterfaces is unable to send or receive VLAN tagged traffic. This prevents all configured VLANs from routing through router R1 to reach the other VLANs.

To correct this problem, execute the switchport mode trunk interface configuration command on switch port F0/5 on switch S1. This converts the interface to a trunk, allowing the trunk to successfully establish a connection with router R1. When the trunk is successfully established, devices connected to each of the VLANs are able to communicate with the subinterface assigned to their VLAN, allowing inter-VLAN routing to occur.

Click the Topology 3 button in the figure to see another switch configuration issue.

In Topology 3, the trunk link between switch S1 and switch S2 is down. Because there is no redundant connection or path between the devices, all devices connected to switch S2 are unable to reach router R1. As a result, all devices connected to switch S2 are unable to route to other VLANs through router R1.

To reduce the risk of a failed inter-switch link disrupting inter-VLAN routing, redundant links and alternate paths should be configured between switch S1 and switch S2. Redundant links are configured in the form of an EtherChannel that protects against a single link failure. Cisco EtherChannel technology enables you to aggregate multiple physical links into one logical link. This can provide up to 80 Gb/s of aggregate bandwidth for with 10 Gigabit EtherChannel.

Additionally, alternate paths through other interconnected switches could be configured. This approach is dependent on the Spanning Tree Protocol (STP) to prevent the possibility of loops within the switch environment. There would also be a slight disruption in router access while STP determines whether the current link is down and finds an alternate route.

The CCNP curriculum addresses EtherChannel technology; also, to learn more about Cisco EtherChannel technology, visit: http://www.cisco.com/en/US/tech/tk389/tk213/technologies_white_paper09186a0080092944.shtml.

To learn more about configuring EtherChannel on a Cisco Catalyst 2960 switch, visit: http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a00808752d9.html.
	В этой теме, мы обсуждаем вызовы, связанные с конфигурированием многократного VLANs на сети. Эта тема исследует общие проблемы и описывает методы поиска неисправностей, чтобы идентифицировать и исправить те проблемы.

Используя традиционную модель маршрутизации для маршрутизации inter-VLAN, гарантируйте, что порты выключателя, которые соединяются с интерфейсами маршрутизатора, конфигурированы на правильном VLANs. Если порты выключателя не конфигурированы на правильном VLAN, устройства, конфигурированные, на котором VLAN не могут соединиться с интерфейсом маршрутизатора, и поэтому, неспособны направить к другому VLANs.

Щелкните Топологией 1 кнопка в числе.

Поскольку Вы можете видеть в Топологии 1, PC1 и F0/0 интерфейса маршрутизатора Р1 конфигурированы, чтобы находиться на той же самой логической подсети, как обозначено их назначением адреса IP. Однако, порт выключателя, F0/4, который соединяется с маршрутизатором Р1, связывает с помощью интерфейса F0/0, не был конфигурирован и остается в значении по умолчанию VLAN. Поскольку маршрутизатор Р1 находится на различном VLAN чем PC1, они неспособны общаться.

Чтобы исправлять эту проблему, выполните доступ switchport vlan 10 команд конфигурации интерфейса на порту выключателя F0/4 на выключателе S1. Когда порт выключателя конфигурирован для правильного VLAN, PC1 может общаться с F0/0 интерфейса маршрутизатора Р1, который позволяет этому обращаться к другому VLANs, связанному с маршрутизатором Р1.

Щелкните Топологией 2 кнопки в числе, чтобы видеть другую проблему конфигурации выключателя.

В Топологии 2, был выбран маршрутизатор "модели маршрутизации на палке". Однако, интерфейс F0/5 на выключателе S1 не конфигурирован как ствол и впоследствии оставлен в значении по умолчанию VLAN для порта. В результате маршрутизатор не в состоянии функционировать правильно, потому что каждый из его конфигурированных подинтерфейсов неспособен послать, или получать VLAN отметил трафик. Это предотвращает, все конфигурировали VLANs от маршрутизации до маршрутизатора Р1, чтобы достигнуть другого VLANs.

Чтобы исправлять эту проблему, выполните switchport команду конфигурации интерфейса ствола режима на порту выключателя F0/5 на выключателе S1. Это преобразовывает интерфейс в ствол, позволяя ствол успешно установить подключение с маршрутизатором Р1. Когда ствол успешно установлен, устройства, связанные с каждым из VLANs в состоянии общаться с подинтерфейсом, назначенным на их VLAN, позволяя inter-VLAN направляющий, чтобы произойти.

Щелкните Топологией 3 кнопки в числе, чтобы видеть другую проблему конфигурации выключателя.

В Топологии 3, связь ствола между выключателем S1 и выключатель снижается S2. Поскольку нет никакого избыточного подключения или пути между устройствами, все устройства, связанные, чтобы переключить S2 неспособны достигнуть маршрутизатора Р1. В результате все устройства, связанные, чтобы переключить S2 неспособны направить к другому VLANs через маршрутизатор Р1.

Чтобы уменьшать риск неудавшейся связи межвыключателя, разрушающей inter-VLAN маршрутизация, избыточные связи и дополнительные пути должны быть конфигурированы между выключателем S1 и выключатель S2. Избыточные связи конфигурированы в форме EtherChannel, который защищает против единственного отказа связи. Cisco технология EtherChannel дает возможность Вам соединить многократные физические связи в одну логическую связь. Это может обеспечить до 80 Gb/s совокупной пропускной способности для с EtherChannel на 10 гигабитов.

Дополнительно, дополнительные пути через другие связанные выключатели могли быть конфигурированы. Этот подход зависит от Протокола Дерева Охвата (НТП), чтобы предотвратить возможность петель в пределах окружающей среды выключателя. Также есть небольшое разрушение в доступе маршрутизатора, в то время как НТП определяет, снижается ли текущая связь и находит запасной маршрут.

Расписание CCNP обращается к технологии EtherChannel; также, чтобы узнать больше о Cisco технология EtherChannel, посещение: http://www.cisco.com/en/US/tech/tk389/tk213/technologies_white_paper09186a0080092944.shtml.

Узнать больше о конфигурировании EtherChannel на Cisco Катализатор 2960 выключателей, посещение: http://www.cisco.com/en/US/products/ps6406/products_configuration_guide_chapter09186a00808752d9.html.

	Switch Cisco IOS Commands

When you suspect that there is a problem with a switch configuration, use the various verification commands to examine the configuration and identify the problem.

Click the Incorrect VLAN Assignment button in the figure.

The screen output shows the results of the show interface interface-id switchport command. Assume that you have issued these commands because you suspect that VLAN 10 has not been assigned to port F0/4 on switch S1. The top highlighted area shows that port F0/4 on switch S1 is in access mode, but it does not show that it has been directly assigned to VLAN 10. The bottom highlighted area confirms that port F0/4 is still set to the default VLAN. The show running-config and the show interface interface-id switchport commands are useful for identifying VLAN assignment and port configuration issues.

Click the Incorrect Access Mode button in the figure.

After a reconfiguration effort, communication between router R1 and switch S1 has stopped. The link between the router and the switch is supposed to be a trunk link. The screen output shows the results of the show interface interface-id switchport and the show running-config commands. The top highlighted area confirms that port F0/4 on switch S1 is in access mode, not trunk mode. The bottom highlighted area also confirms that port F0/4 has been configured for access mode.
	Команды IOS Cisco Выключателя

Когда Вы подозреваете, что есть проблема с конфигурацией выключателя, используйте различные команды проверки, чтобы исследовать конфигурацию и идентифицировать проблему.

Щелкните Неправильной кнопкой Assignment VLAN в числе.

Экран выводил показы, результаты интерфейса показа связывают-с-помощью-интерфейса-id switchport команду. Предположите, что Вы выпустили эти команды, потому что Вы подозреваете, что VLAN 10 не был назначен на порт F0/4 на выключателе S1. Вершина подсветила показы области, что порт F0/4 на выключателе, S1 находится в режиме доступа, но это не показывает этому, это было непосредственно назначено на VLAN 10. Подсвеченная область основания подтверждает, что порт F0/4 все еще собирается значение по умолчанию VLAN. Конфигурация выполнения показа и switchport команды интерфейса-id интерфейса показа полезны для того, чтобы идентифицировать назначение VLAN и проблемы конфигурации порта.

Щелкните кнопкой Incorrect Access Mode в числе.

После усилия по реконфигурации, коммуникация между маршрутизатором Р1 и выключателем остановился S1. Связь между маршрутизатором и выключателем должна быть связью ствола. Экран выводил показы, результаты интерфейса показа связывают-с-помощью-интерфейса-id switchport и команды конфигурации выполнения показа. Подсвеченная область вершины подтверждает, что порт F0/4 на выключателе S1 находится в режиме доступа, не режиме ствола. Основание подсветило область, также подтверждает, что порт F0/4 был конфигурирован для режима доступа.

	6.3.2 Router Configuration Issues
	6.3.2 Проблемы Конфигурации Маршрутизатора

	One of the most common inter-VLAN router configuration errors is to connect the physical router interface to the wrong switch port, placing it on the incorrect VLAN and preventing it from reaching the other VLANs.

As you can see in Topology 1, router R1 interface F0/0 is connected to switch S1 port F0/9. Switch port F0/9 is configured for Default VLAN, not VLAN10. This prevents PC1 from being able to communicate with the router interface, and it is therefore unable to route to VLAN30.
To correct this problem, physically connect router R1 interface F0/0 to switch S1 port F0/4. This puts the router interface on the correct VLAN and allows inter-VLAN routing to function. Alternatively, you could change the VLAN assignment of switch port F0/9 to be on VLAN10. This also allows PC1 to communicate with router R1 interface F0/0.

Click the Topology 2 button in the figure to see another router configuration issue.

In Topology 2, router R1 has been configured to use the wrong VLAN on subinterface F0/0.10, preventing devices configured on VLAN10 from communicating with subinterface F0/0.10. This subsequently prevents those devices from being able to route to other VLANs on the network.

To correct this problem, configure subinterface F0/0.10 to be on the correct VLAN using the encapsulation dot1q 10 subinterface configuration mode command. When the subinterface has been assigned to the correct VLAN, it is accessible by devices on that VLAN and can perform inter-VLAN routing.
	Одна из самых общих inter-VLAN ошибок конфигурации маршрутизатора состоит в том, чтобы подключить физический интерфейс маршрутизатора с неправильным портом выключателя, помещая это в неправильный VLAN и препятствуя этому достигнуть другого VLANs.

Поскольку Вы можете видеть в Топологии 1, интерфейс маршрутизатора Р1, F0/0 связан, чтобы переключить порт S1 F0/9. Порт выключателя F0/9 конфигурирован для Значения по умолчанию VLAN, не VLAN10. Это препятствует PC1 быть в состоянии общаться с интерфейсом маршрутизатора, и поэтому неспособно направить к VLAN30.

Чтобы исправлять эту проблему, физически подключите интерфейс маршрутизатора Р1 F0/0, чтобы переключить порт S1 F0/4. Это надевает интерфейс маршрутизатора правильный VLAN и позволяет inter-VLAN, направляющий функционировать. Альтернативно, Вы могли изменить назначение VLAN порта выключателя F0/9, чтобы находиться на VLAN10. Это также позволяет, что PC1, чтобы общаться с маршрутизатором Р1 связывают с помощью интерфейса F0/0.

Щелкните Топологией 2 кнопки в числе, чтобы видеть другую проблему конфигурации маршрутизатора.

В Топологии 2, маршрутизатор Р1 был конфигурирован, чтобы использовать неправильный VLAN на подинтерфейсе F0/0.10, предотвращая устройства, конфигурированные на VLAN10 от сообщения с подинтерфейсом F0/0.10. Это впоследствии препятствует тем устройствам быть в состоянии направить к другому VLANs на сети.

Чтобы исправлять эту проблему, конфигурируйте подинтерфейс F0/0.10, чтобы идти правильный VLAN использование формирования пакета dot1q 10 команд режима конфигурации подинтерфейса. Когда подинтерфейс был назначен на правильный VLAN, это доступно устройствами на этом VLAN и может выполнить маршрутизацию inter-VLAN.

	Verify Router Configuration

In this troubleshooting scenario, you suspect a problem with the router R1. The subinterface F0/0.10 should allow access to VLAN 10 traffic, and the subinterface F0/0.30 should allow VLAN 30 traffic. The screen capture shows the results of running the show interface and the show running-config commands.

The top highlighted section shows that the subinterface F0/0.10 on router R1 uses VLAN 100. The show interface command produces a lot of output, making it sometimes hard to see the problem.

The show running-config confirms that the subinterface F0/0.10 on router R1 has been configured to allow access to VLAN 100 traffic and not VLAN 10. Perhaps this was a typing mistake.

With proper verification, router configuration problems are quickly addressed, allowing for inter-VLAN routing to function again properly. Recall that the VLANs are directly connected, which is how they enter the routing table.
	Проверите Конфигурацию Маршрутизатора

В этом сценарии поиска неисправностей, Вы подозреваете проблему с маршрутизатором Р1. Подинтерфейс, который F0/0.10 должен позволить доступу к VLAN 10 трафиков, и подинтерфейс F0/0.30, должен позволить VLAN 30 трафиков. Сбор данных экрана показывает результатам всем заправляющего интерфейса и команд конфигурации выполнения показа.

Вершина подсветила показы раздела, что подинтерфейс F0/0.10 на маршрутизаторе Р1 использует VLAN 100. Команда интерфейса показа производит большой вывод, делая это иногда трудно, чтобы видеть проблему.

Конфигурация выполнения показа подтверждает, что подинтерфейс F0/0.10 на маршрутизаторе Р1 был конфигурирован, чтобы позволить доступ к VLAN 100 трафиков и не VLAN 10. Возможно это было ошибкой печатания.

С надлежащей проверкой, к проблемам конфигурации маршрутизатора быстро обращаются, учитывая inter-VLAN направляющий, чтобы функционировать снова должным образом. Выберите, что VLANs непосредственно связаны, который является, как они вводят таблицу маршрутизации.

	6.3.3 IP Addressing Issues
	6.3.3 IP Обращаясь к Проблемам

	Verify Router Configuration

In this troubleshooting scenario, you suspect a problem with the router R1. The subinterface F0/0.10 should allow access to VLAN 10 traffic, and the subinterface F0/0.30 should allow VLAN 30 traffic. The screen capture shows the results of running the show interface and the show running-config commands.

The top highlighted section shows that the subinterface F0/0.10 on router R1 uses VLAN 100. The show interface command produces a lot of output, making it sometimes hard to see the problem.

The show running-config confirms that the subinterface F0/0.10 on router R1 has been configured to allow access to VLAN 100 traffic and not VLAN 10. Perhaps this was a typing mistake.

With proper verification, router configuration problems are quickly addressed, allowing for inter-VLAN routing to function again properly. Recall that the VLANs are directly connected, which is how they enter the routing table.
	Проверите Конфигурацию Маршрутизатора

В этом сценарии поиска неисправностей, Вы подозреваете проблему с маршрутизатором Р1. Подинтерфейс, который F0/0.10 должен позволить доступу к VLAN 10 трафиков, и подинтерфейс F0/0.30, должен позволить VLAN 30 трафиков. Сбор данных экрана показывает результатам всем заправляющего интерфейса и команд конфигурации выполнения показа.

Вершина подсветила показы раздела, что подинтерфейс F0/0.10 на маршрутизаторе Р1 использует VLAN 100. Команда интерфейса показа производит большой вывод, делая это иногда трудно, чтобы видеть проблему.

Конфигурация выполнения показа подтверждает, что подинтерфейс F0/0.10 на маршрутизаторе Р1 был конфигурирован, чтобы позволить доступ к VLAN 100 трафиков и не VLAN 10. Возможно это было ошибкой печатания.

С надлежащей проверкой, к проблемам конфигурации маршрутизатора быстро обращаются, учитывая inter-VLAN направляющий, чтобы функционировать снова должным образом. Выберите, что VLANs непосредственно связаны, который является, как они вводят таблицу маршрутизации.

	Verification Commands

Earlier you learned that each interface, or subinterface, needs to be assigned an IP address that corresponds to the subnet for which it is connected. A common error is to incorrectly configure an IP address for a subinterface. The screen capture shows the results of the show running-config command. The highlighted area shows that the subinterface F 0/0.10 on router R1 has an IP address of 172.17.20.1. The VLAN for this subinterface should allow VLAN 10 traffic. There is an IP address that has been incorrectly configured. The show ip interface is another useful command. The second highlight shows the incorrect IP address.

Click PC IP Addressing Issue button.

Sometimes it is the end-user device, such as a personal computer, that is the culprit. In the screen output configuration of the computer PC1, the IP address is 172.17.20.21, with a subnet mask of 255.255.255.0. But in this scenario, PC1 should be in VLAN10, with an address of 172.17.10.21 and a subnet mask of 255.255.255.0.
	Команды Проверки

Ранее Вы узнали, что каждый интерфейс, или подинтерфейс, должны быть назначены адрес IP, который соответствует подсети, для которой это связано. Общая ошибка состоит в том, чтобы неправильно конфигурировать адрес IP для подинтерфейса. Сбор данных экрана показывает результатам команды конфигурации выполнения показа. Подсвеченные показы области, что подинтерфейс F 0/0.10 на маршрутизаторе Р1 имеет адрес IP 172.17.20.1. VLAN для этого подинтерфейса должен позволить VLAN 10 трафиков. Есть адрес IP, который был неправильно конфигурирован. Показ ip интерфейс - другая полезная команда. Вторая подсветка показывает неправильному адресу IP.

Щелкните кнопкой Addressing Issue IP PC.

Иногда это - устройство конечного пользователя, типа персонального компьютера, который является преступником. В конфигурации вывода экрана компьютерного PC1, адрес IP - 172.17.20.21, с маской подсети 255.255.255.0. Но в этом сценарии, PC1 должен быть в VLAN10, с адресом 172.17.10.21 и маской подсети 255.255.255.0.

	In this activity, you will troubleshoot connectivity problems between PC1 and PC3. The activity is complete when you achieve 100% and the two PCs can ping each other. Any solution you implement must conform to the topology diagram.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы будете расследовать проблемы обеспечения связи между PC1 и PC3. Деятельность полна, когда Вы достигаете 100 %, и эти два PC могут прозвонить друг друга. Любое решение, которое Вы осуществляете, должно соответствовать диаграмме топологии.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	6.4.1 Basic Inter-VLAN Routing
	6.4.1 Основная Маршрутизация Inter-VLAN

	It is necessary to break up large broadcast domains created by the physical topology of a switched network using VLANs. It is also necessary for users on one VLAN to be able to communicate with each other. This communication is possible because of Inter-VLAN routing. This lab will teach you how to configure it.
	Необходимо разбить большие домены радиопередачи, созданные физической топологией переключенной сети, используя VLANs. Это также необходимо для пользователей на одном VLAN быть в состоянии общаться друг с другом. Эта коммуникация возможна из-за маршрутизации Inter-VLAN. Эта лаборатория будет преподавать Вам, как конфигурировать это.

	This activity is a variation of Lab 6.4.1. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 6.4.1. Следящее устройство Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя счесть эквивалентной завершению практическая лаборатория. Следящее устройство Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	6.4.2 Challenge Inter-VLAN Routing
	6.4.2 Бросить вызов Маршрутизации Inter-VLAN

	Given a network topology and a set of requirements, are you able to set up Inter-VLAN routing? This lab will test your abilities. Be sure to verify your answers with your instructor.
	Учитывая сетевую топологию и ряд требований, действительно ли Вы в состоянии установить Inter-VLAN, направляющий? Эта лаборатория проверит ваши способности. Убедитесь, что проверили ваши ответы с вашим преподавателем.

	This activity is a variation of Lab 6.4.2. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 6.4.2. Следящее устройство Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя счесть эквивалентной завершению практическая лаборатория. Следящее устройство Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	6.4.3 Troubleshooting Inter-VLAN Routing
	6.4.3 Поиск неисправностей Маршрутизация Inter-VLAN

	The network has been designed and configured to support five VLANs and a separate server network. Inter-VLAN routing is being provided by an external router in a router-on-a-stick configuration, and the server network is routed across a separate Fast Ethernet interface. However, it is not working as designed, and complaints from your users have not given much insight into the source of the problems. You must first define what is not working as expected, and then analyze the existing configurations to determine and correct the source of the problems.
This lab is complete when you can demonstrate IP connectivity between each of the user VLANs and the external server network, and between the switch management VLAN and the server network.
	Сеть была проектирована и конфигурирована, чтобы поддержать пять VLANs и отдельную сеть сервера. Маршрутизация Inter-VLAN обеспечивается внешним маршрутизатором в конфигурации "маршрутизатор на палке", и сервер сеть направлена поперек отдельного Быстрого интерфейса Сети Ethernet. Однако, это не работает как проектировано, и жалобы от ваших пользователей не дали большое понимание источник проблем. Вы должны сначала определить то, что не работает как ожидается, и затем анализировать существующие конфигурации, чтобы определить и исправить источник проблем.

Эта лаборатория полна, когда Вы можете демонстрировать обеспечение связи IP между каждым из пользовательских VLANs и внешней сети сервера, и между управлением выключателя VLAN и сеть сервера.

	This activity is a variation of Lab 6.4.3. Packet Tracer may not support all the tasks specified in the hands-on lab. This activity should not be considered equivalent to completing the hands-on lab. Packet Tracer is not a substitute for a hands-on lab experience with real equipment.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	Эта деятельность - изменение Лаборатории 6.4.3. Следящее устройство Пакета, возможно, не поддерживает все задачи, определенные в практической лаборатории. Эту деятельность нельзя счесть эквивалентной завершению практическая лаборатория. Следящее устройство Пакета не замена для практического опыта лаборатории с реальным оборудованием.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	6.5.1 Chapter Summary
	6.5.1 Резюме Главы

	Inter-VLAN routing is the process of routing traffic between different VLANs, using either a dedicated router or a multilayer switch. Inter-VLAN routing facilitates communication between devices isolated by VLAN boundaries.

The inter-VLAN routing topology using an external router with subinterfaces trunked to a Layer 2 switch is called router-on-a-stick. With this option, it is important to configure an IP address on each logical subinterface as well as the associated VLAN number.

Modern switched networks use switch virtual interfaces on multilayer switches to enable inter-VLAN routing.

Catalyst 2960 switches can be used in a router-on-a-stick scenario, while Catalyst 3560 switches can be used for the multilayer switching option for inter-VLAN routing.
	Маршрутизация Inter-VLAN - процесс маршрутизации трафика между различным VLANs, используя или посвятивший себя маршрутизатор или многослойный выключатель. Маршрутизация Inter-VLAN облегчает коммуникацию между устройствами, изолированными границами VLAN.

inter-VLAN маршрутизация топологии, используя внешний маршрутизатор с подинтерфейсами trunked к Уровню 2 выключателя называют "маршрутизатором на палке". С этой опцией, важно конфигурировать адрес IP на каждом логическом подинтерфейсе так же как связанном числе VLAN.

Современное переключенное использование сетей переключает виртуальные интерфейсы на многослойных выключателях, чтобы допустить маршрутизации inter-VLAN.

Катализатор 2960 выключателей могут использоваться в сценарии "маршрутизатор на палке", в то время как Катализатор 3560 выключателей могут использоваться для многослойной опции переключения для маршрутизации inter-VLAN.

	In this activity, you will demonstrate and reinforce your ability to configure switches and routers for inter-VLAN communication. Among the skills you will demonstrate are configuring VLANs, VTP, and trunking on switches. You will also administer STP on switches and configure a router-on-a-stick using subinterfaces.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы будете демонстрировать и укреплять вашу способность конфигурировать выключатели и маршрутизаторы для inter-VLAN коммуникации. Среди навыков Вы будете демонстрировать, конфигурируют VLANs, VTP, и trunking на выключателях. Вы будете также управлять НТП на выключателях и конфигурировать подинтерфейсы использования "маршрутизатор на палке".

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	7.0.1 Chapter Introduction
	7.0.1 Введение Главы

	In the previous chapters, you learned how switch functions can facilitate interconnecting devices on a wired network. Typical business networks make extensive use of wired networks. Physical connections are made between computer systems, phone systems, and other peripheral devices to switches located in the wiring closets.

Managing a wired infrastructure can be challenging. Consider what happens when a worker decides they prefer their computer system in a different location in their office, or when a manager wants to bring a notebook to a meeting room and connect to the network there. In a wired network, you need to move the network connection cable to a new location in the worker's office and make sure there is a network connection available in the meeting room. To avoid these physical changes, wireless networks are becoming more and more common.

In this chapter, you will learn how wireless local area networks (WLANs) offer businesses a flexible networking environment. You will learn the different wireless standards available today and the features that each standard offers. You will learn which hardware components are typically necessary in a wireless infrastructure, how WLANs operate, and how to secure them. Finally, you will learn how to configure a wireless access point and a wireless client.
	В предыдущих главах, Вы узнали, как функции выключателя могут облегчить устройства соединения на зашитой сети. Типичные деловые сети делают обширное использование зашитых сетей. Физические подключения сделаны между компьютерными системами, телефонными системами, и другими периферийными устройствами к выключателям, расположенным в телеграфирующих туалетах.

Управление зашитой инфраструктурой может быть стимулирующим. Рассмотрите то, что случается, когда рабочий решает, что они предпочитают их компьютерную систему в различном местоположении в их офисе, или когда менеджер хочет принести портативный компьютер к встречающейся комнате и соединиться с сетью там. В зашитой сети, Вы должны переместить сетевой кабель подключения в новое местоположение в офисе рабочего и удостовериться, что есть сетевое подключение, доступное во встречающейся комнате. Чтобы избегать этих физических изменений, беспроводные сети становятся более обычными.

В этой главе, Вы будете учиться, как беспроводные локальные сети (WLANs) предлагают фирмам гибкую сетевую окружающую среду. Вы изучите различные беспроводные стандарты, доступные сегодня и особенности, которые каждый стандарт предлагает. Вы будете учиться, какие компоненты аппаратных средств являются типично необходимыми в беспроводной инфраструктуре, как WLANs работают, и как обеспечить их. Наконец, Вы узнаете, как конфигурировать беспроводный пункт доступа и беспроводного клиента.

	7.1.1 Why Use Wireless
	7.1.1 Почему Радио Использования

	Why have Wireless LANs Become so Popular?

Click the play button in the figure to view the video.

Business networks today are evolving to support people who are on the move. Employees and employers, students and faculty, government agents and those they serve, sports fans and shoppers, all are mobile and many of them are "connected." Perhaps you have a mobile phone that you route instant messages to when you are away from your computer. This is the vision of mobility-an environment where people can take their connection to the network along with them on the road.

There are many different infrastructures (wired LAN, service provider networks) that allow mobility like this to happen, but in a business environment, the most important is the WLAN.

Productivity is no longer restricted to a fixed work location or a defined time period. People now expect to be connected at any time and place, from the office to the airport or even the home. Traveling employees used to be restricted to pay phones for checking messages and returning a few phone calls between flights. Now employees can check e-mail, voice mail, and the status of products on personal digital assistants (PDAs) while at many temporary locations.

At home, many people have changed the way they live and learn. The Internet has become a standard service in many homes, along with TV and phone service. Even the method of accessing the Internet has quickly moved from temporary modem dialup service to dedicated DSL or cable service. Home users are seeking many of the same flexible wireless solutions as office workers. For the first time, in 2005, more Wi-Fi-enabled mobile laptops were purchased than fixed-location desktops.
In addition to the flexibility that WLANs offer, another important benefit is reduced costs. For example, with a wireless infrastructure already in place, savings are realized when moving a person within a building, reorganizing a lab, or moving to temporary locations or project sites. On average, the IT cost of moving an employee to a new location within a site is $375 (US dollars).

Another example is when a company moves into a new building that does not have any wired infrastructure. In this case, the savings resulting from using WLANs can be even more noticeable, because the cost of running cables through walls, ceilings, and floors is largely avoided.

Though harder to measure, WLANs can result in better productivity and more relaxed employees, leading to better results for customers and increased profits.
	Почему Беспроводные LAN Стали настолько Популярными?

Щелкните кнопкой игры в числе, чтобы рассмотреть видео.

Деловые сети сегодня развиваются, чтобы поддержать людей, которые являются в движении. Служащие и предприниматели, студенты и способность, правительственные агенты и те, которым они служат, спортивные болельщики и покупатели, все мобильны, и многие из них "связаны". Возможно Вы имеете мобильный телефон, что Вы направляете мгновенные сообщения к тому, когда Вы вдали от вашего компьютера. Это - видение подвижности - окружающей среды, где люди могут взять их подключение к сети наряду с ними на дороге.

Есть много различных инфраструктур (телеграфированный LAN, сети системной службы), которые позволяют подвижность как это случаться, но в деловой окружающей среде, самое важное - WLAN.

Производительность больше не ограничена неподвижному местоположению работы или определенному периоду времени. Люди теперь ожидают быть связан в любое время и место, от офиса до аэропорта или даже дом. Путешествующие служащие имели обыкновение быть ограниченными телефонам - автоматам для того, чтобы проверить сообщения и возвращать несколько обращений по телефону между полетами. Теперь служащие могут проверить электронную почту, речевую почту, и состояние продуктов на личных цифровых помощниках (карманные компьютеры) в то время как во многих временных местоположениях.

Дома, много людей изменили способ, которым они живут и учатся. Интернет стал стандартным обслуживанием во многих домах, наряду с телевидением и телефонным обслуживанием. Даже метод доступа к Интернету быстро двигался от временной модемной службы автоматической телефонной связи до посвященной цифровой абонентской линии или кабельного обслуживания. Пользователи Первой страницы ищут многие из тех же самых гибких беспроводных решений как конторские служащие. Впервые, в 2005, больше мобильных портативных компьютеров Wi-Fi-enabled было куплено чем настольные компьютеры неподвижного местоположения.

В дополнение к гибкости, что предложение WLANs, другая важная выгода уменьшена затраты. Например, с беспроводной инфраструктурой уже в месте, сбережения поняты, перемещая человека в пределах строительства, реорганизация лаборатории, или перемещения во временные местоположения или строительные площадки. В среднем, стоимость IT перемещения служащего к новому местоположению в пределах сайта - 375 $ (доллары США).

Другой пример - то, когда компания двигается в новое строительство, которое не имеет никакой зашитой инфраструктуры. В этом случае, сбережения, следующие из использования WLANs могут быть еще более примечательными, потому что стоимости выполнения кабелей через стены, потолки, и этажи в значительной степени избегают.

Хотя тяжелее иметь размеры, WLANs может привести к лучшей производительности и более смягченным служащим, приводя к лучшим результатам для клиентов и увеличенной прибыли.

	Wireless LANs

In the previous chapters, you learned about switch technologies and functions. Most current business networks rely on switch-based LANs for day-to-day operation inside the office. However, workers are becoming more mobile and want to maintain access to their business LAN resources from locations other than their desks. Workers in the office want to take their laptops to meetings or to a co-worker's office. When using a laptop in another location, it is inconvenient to rely on a wired connection. In this topic, you will learn about wireless LANs (WLANs) and how they benefit a business. You will also explore the security concerns associated with WLANs.

Portable communications have become an expectation in many countries around the world. You can see portability and mobility in everything from cordless keyboards and headsets, to satellite phones and global positioning systems (GPS). The mix of wireless technologies in different types of networks allows workers to be mobile.

Click on the Wireless LANs button in the figure.

You can see that the WLAN is an extension of the Ethernet LAN. The function of the LAN has become mobile. You are going to learn about WLAN technology and the standards behind the mobility that allow people to continue a meeting, while walking, while in a cab, or while at the airport.
	Беспроводные LAN

В предыдущих главах, Вы узнали о технологиях выключателя и функциях. Актуальнейшие деловые сети полагаются на LAN на основе выключателя для ежедневной операции в офисе. Однако, рабочие становятся более мобильными и хотят поддержать доступ к их деловым ресурсам LAN от местоположений кроме их плат. Рабочие в офисе хотят взять их портативные компьютеры на встречи или на офис сотрудника. Используя портативный компьютер в другом местоположении, неудобно положиться на зашитое подключение. В этой теме, Вы узнаете о беспроводных LAN (WLANs) и как они приносят пользу бизнесу. Вы также исследуете проблемы безопасности, связанные с WLANs.

Портативная связь стала ожиданием во многих странах во всем мире. Вы можете видеть мобильность и подвижность во всем от переносных клавиатур и наушников, на спутниковые телефоны и глобальные системы позиционирования (GP). Соединение беспроводных технологий в различных типах сетей позволяет рабочим быть мобильными.

Нажмите на Беспроводную кнопку LAN в числе.

Вы можете видеть, что WLAN - расширение LAN Сети Ethernet. Функция LAN стала мобильной. Вы собираетесь узнавать о технологии WLAN и стандартах позади подвижности, которые позволяют людям продолжать встречу, идя, в то время как в такси, или в то время как в аэропорту.

	Comparing a WLAN to a LAN

Wireless LANs share a similar origin with Ethernet LANs. The IEEE has adopted the 802 LAN/MAN portfolio of computer network architecture standards. The two dominant 802 working groups are 802.3 Ethernet and 802.11 wireless LAN. However, there are important differences between the two.

WLANs use radio frequencies (RF) instead of cables at the physical layer and MAC sub-layer of the data link layer. In comparison to cable, RF has the following characteristics:

RF does not have boundaries, such as the limits of a wire in a sheath. The lack of such a boundary allows data frames traveling over the RF media to be available to anyone that can receive the RF signal.

RF is unprotected from outside signals, whereas cable is in an insulating sheath. Radios operating independently in the same geographic area but using the same or a similar RF can interfere with each other.
RF transmission is subject to the same challenges inherent in any wave-based technology, such as consumer radio. For example, as you get further away from the source, you may hear stations playing over each other or hear static in the transmission. Eventually you may lose the signal all together. Wired LANs have cables that are of an appropriate length to maintain signal strength.
RF bands are regulated differently in various countries. The use of WLANs is subject to additional regulations and sets of standards that are not applied to wired LANs.

WLANs connect clients to the network through a wireless access point (AP) instead of an Ethernet switch.

WLANs connect mobile devices that are often battery powered, as opposed to plugged-in LAN devices. Wireless network interface cards (NICs) tend to reduce the battery life of a mobile device.

WLANs support hosts that contend for access on the RF media (frequency bands). 802.11 prescribes collision-avoidance instead of collision-detection for media access to proactively avoid collisions within the media.

WLANs use a different frame format than wired Ethernet LANs. WLANs require additional information in the Layer 2 header of the frame.

WLANs raise more privacy issues because radio frequencies can reach outside the facility.
	Сравнение WLAN к LAN

Беспроводные LAN совместно используют подобное происхождение с LAN Сети Ethernet. ИИЭР принял 802 портфеля LAN/ЧЕЛОВЕКА компьютерных сетевых стандартов архитектуры. Два доминирующих 802 рабочих группы - 802.3 Сети Ethernet и 802.11 беспроводных LAN. Однако, между двумя есть важные различия.

WLANs используют радиочастоты (РФ) вместо кабелей в физическом уровне и подуровне MAC уровня канала связи. По сравнению с кабелем, РФ имеет следующие характеристики:

РФ не имеет границ, типа пределов провода в ножнах. Нехватка такой границы позволяет рамки данных, едущие по СМИ РФ быть доступными для любого, который может получить сигнал РФ.

РФ незащищенна от внешних сигналов, тогда как кабель находится в ножнах изолирования. Радио, работающие независимо в той же самой географической области, но использующие то же самое или подобную РФ могут столкнуться с друг другом.

Передача РФ подчинена тем же самым вызовам, врожденным любой технологии на основе волны, типа радио потребителя. Например, поскольку Вы добираетесь еще дальше из источника, Вы можете услышать станции, играющие друг по другу или услышать статический в передаче. В конечном счете Вы можете потерять сигнал все вместе. Зашитые LAN имеют кабели, которые имеют соответствующую длину, чтобы поддержать силу сигнала.

Полосы РФ регулируются по-другому в различных странах. Использование WLANs подчинено дополнительным инструкциям и наборам стандартов, которые не применены к зашитым LAN.

WLANs подключают клиентов с сетью через беспроводный пункт доступа (AP) вместо выключателя Сети Ethernet.

WLANs подключают мобильные устройства, которые являются часто включенной батареей, в противоположность включенному - в устройствах LAN. Беспроводные сетевые карты интерфейса (центра сетевой информации) имеют тенденцию уменьшать срок службы аккумулятора мобильного устройства.

WLANs поддерживают хосты, которые борются для доступа на СМИ РФ (полосы частоты). 802.11 предписывает, чтобы предотвращение столкновения вместо проверки на пересечение для СМИ обратилось, чтобы проактивно избежать столкновений в пределах СМИ.

WLANs используют различный формат рамки чем зашитые LAN Сети Ethernet. WLANs требуют дополнительной информации в Уровне 2 заголовка рамки.

WLANs поднимают больше проблем секретности, потому что радиочастоты могут достигнуть вне средства.

	Introducing Wireless LANs

802.11 wireless LANs extend the 802.3 Ethernet LAN infrastructures to provide additional connectivity options. However, additional components and protocols are used to complete wireless connections.

In an 802.3 Ethernet LAN, each client has a cable that connects the client NIC to a switch. The switch is the point where the client gains access to the network.

Click the WLAN Devices button in the figure.

In a wireless LAN, each client uses a wireless adapter to gain access to the network through a wireless device such as a wireless router or access point.

Click the Clients button in the figure.

The wireless adapter in the client communicates with the wireless router or access point using RF signals. Once connected to the network, wireless clients can access network resources just as if they were wired to the network.
	Представление Беспроводных LAN

802.11 беспроводных LAN расширяют 802.3 инфраструктуры LAN Сети Ethernet, чтобы обеспечить дополнительные опции обеспечения связи. Однако, дополнительные компоненты и протоколы используются, чтобы закончить беспроводные подключения.

В 802.3 LAN Сети Ethernet, каждый клиент имеет кабель, который подключает центр сетевой информации клиента с выключателем. Выключатель - пункт, где прибыль клиента обращается к сети.

Щелкните кнопкой Devices WLAN в числе.

В беспроводном LAN, каждый клиент использует беспроводный адаптер, чтобы получить доступ к сети через беспроводное устройство, типа беспроводного маршрутизатора или пункта доступа.

Щелкните кнопкой Clients в числе.

Беспроводный адаптер в клиенте общается с беспроводным маршрутизатором или пунктом доступа, используя сигналы РФ. После того, как связанный с сетью, беспроводные клиенты могут обратиться к сетевым ресурсам так же, как если бы они были телеграфированы к сети.

	7.1.2 Wireless LAN Standards
	7.1.2 Беспроводные Стандарты LAN

	Wireless LAN Standards

802.11 wireless LAN is an IEEE standard that defines how radio frequency (RF) in the unlicensed industrial, scientific, and medical (ISM) frequency bands is used for the physical layer and the MAC sub-layer of wireless links.

When 802.11 was first released, it prescribed 1 - 2 Mb/s data rates in the 2.4 GHz band. At that time, wired LANs were operating at 10 Mb/s so the new wireless technology was not enthusiastically adopted. Since then, wireless LAN standards have continuously improved with the release of IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, and draft 802.11n.

Typically, the choice of which WLAN standard to use is based on data rates. For instance, 802.11a and g can support up to 54 Mb/s, while 802.11b supports up to a maximum of 11 Mb/s, making 802.11b the "slow" standard, and 802.11 a and g the preferred ones. A fourth WLAN draft, 802.11n, exceeds the currently available data rates. The IEEE 802.11n should be ratified by September 2008. The figure compares the ratified IEEE 802.11a, b, and g standards.

Click the Table button in the figure to see details about each standard.

The data rates of different wireless LAN standards, are affected by something called a modulation technique. The two modulation techniques that you will reference in this course are Direct Sequence Spread Spectrum (DSSS) and Orthogonal Frequency Division Multiplexing (OFDM). You do not need to know how these techniques work for this course, but you should be aware that when a standard uses OFDM, it will have faster data rates. Also, DSSS is simpler than OFDM, so it is less expensive to implement.

802.11a

The IEEE 802.11a adopted the OFDM modulation technique and uses the 5 GHz band.

802.11a devices operating in the 5 GHz band are less likely to experience interference than devices that operate in the 2.4 GHz band because there are fewer consumer devices that use the 5 GHz band. Also, higher frequencies allow for the use of smaller antennas.

There are some important disadvantages to using the 5 GHz band. The first is that higher frequency radio waves are more easily absorbed by obstacles such as walls, making 802.11a susceptible to poor performance due to obstructions. The second is that this higher frequency band has slightly poorer range than either 802.11b or g. Also, some countries, including Russia, do not permit the use of the 5 GHz band, which may continue to curtail its deployment.

802.11b and 802.11g

802.11b specified data rates of 1, 2, 5.5, and 11 Mb/s in the 2.4 GHz ISM band using DSSS. 802.11g achieves higher data rates in that band by using the OFDM modulation technique. IEEE 802.11g also specifies the use of DSSS for backward compatibility with IEEE 802.11b systems. DSSS data rates of 1, 2, 5.5, and 11 Mb/s are supported, as are OFDM data rates of 6, 9, 12, 18, 24, 48, and 54 Mb/s.

There are advantages to using the 2.4 GHz band. Devices in the 2.4 GHz band will have better range than those in the 5GHz band. Also, transmissions in this band are not as easily obstructed as 802.11a.

There is one important disadvantage to using the 2.4 GHz band. Many consumer devices also use the 2.4 GHz band and cause 802.11b and g devices to be prone to interference.

802.11n

The IEEE 802.11n draft standard is intended to improve WLAN data rates and range without requiring additional power or RF band allocation. 802.11n uses multiple radios and antennae at endpoints, each broadcasting on the same frequency to establish multiple streams. The multiple input/multiple output (MIMO) technology splits a high data-rate stream into multiple lower rate streams and broadcasts them simultaneously over the available radios and antennae. This allows for a theoretical maximum data rate of 248 Mb/s using two streams.

The standard is expected to be ratified by September 2008.

Important: RF bands are allocated by the International Telecommunications Union-Radio communication sector (ITU-R). The ITU-R designates the 900 MHz, 2.4 GHz, and 5 GHz frequency bands as unlicensed for ISM communities. Although the ISM bands are globally unlicensed, they are still subject to local regulations. The use of these bands is administered by the FCC in the United States and by the ETSI in Europe. These issues will impact your selection of wireless components in a wireless implementation.
	Беспроводные Стандарты LAN

802.11 беспроводных LAN - стандарт ИИЭРа, который определяет, как радиочастота (РФ) в неимеющем лицензию промышленном предприятии, научном, и медицинский (ИЗМ) полосы частоты используется для физического уровня и подуровня MAC беспроводных связей.

Когда 802.11 был сначала выпущен, это предписало 1 - нормы данных на 2 Мб/сек в полосе на 2.4 ГГц. Тогда, зашитые LAN работали в 10 Мб/сек, таким образом новая беспроводная технология не была с энтузиазмом принята. С тех пор, беспроводные стандарты LAN непрерывно улучшились с выпуском ИИЭРа 802.11a, ИИЭР 802.11b, ИИЭР 802.11g, и проект 802.11n.

Как правило, выбор которого стандарт WLAN использовать основан на нормах данных. Например, 802.11a и г может поддержать до 54 Мб/сек, в то время как 802.11b поддерживает до максимума 11 Мб/сек, делая 802.11b "медленный" стандарт, и 802.11 a и г привилегированные. Четвертый проект WLAN, 802.11n, превышает в настоящее время доступные нормы данных. ИИЭР 802.11n должен быть ратифицирован к сентябрю 2008. Число сравнивает ратифицированный ИИЭР 802.11a, b, и стандарты г.

Щелкните кнопкой Table в числе, чтобы видеть детали о каждом стандарте.

Нормы данных различных беспроводных стандартов LAN, затронуты кое-чем названным методика модуляции. Две методики модуляции, на которые Вы сошлетесь в этом курсе, - Прямой Спектр Распространения Последовательности (DSSS) и Ортогональное Разделение Частоты, Мультиплексирующее (OFDM). Вы не должны знать, как эти методики работают для этого курса, но Вы должны знать, что, когда стандарт использует OFDM, это будет иметь более быстрые нормы данных. Кроме того, DSSS более прост чем OFDM, таким образом менее дорого осуществить.

802.11a

ИИЭР 802.11a принял методику модуляции OFDM и использует полосу на 5 ГГц.

802.11a устройства, работающие в полосе на 5 ГГц, менее вероятно, испытают вмешательство чем устройства, которые работают в полосе на 2.4 ГГц, потому что есть меньше устройств потребителя, которые используют полосу на 5 ГГц. Кроме того, более высокие частоты учитывают использование меньших антенн.

Есть немного важных недостатков к использованию полосы на 5 ГГц. Прежде всего, более высокие радиоволны частоты более легко поглощены препятствиями, типа стен, делая 802.11a восприимчивый к бедной работе из-за преград. Второе - то, что эта более высокая полоса частоты имеет немного более бедный диапазон или чем 802.11b или г. Кроме того, некоторые страны, включая Россию, не разрешают использование полосы на 5 ГГц, которая может продолжить сокращать ее развертывание.

802.11b и 802.11g

802.11b определенные нормы данных 1, 2, 5.5, и 11 Мб/сек в полосе ИЗМА на 2.4 ГГц, использующей DSSS. 802.11g достигает более высоких норм данных в той полосе при использовании методики модуляции OFDM. ИИЭР 802.11g также определяет использование DSSS для обратной совместимости с ИИЭРом 802.11b системы. Нормы данных DSSS 1, 2, 5.5, и 11 Мб/сек поддержаны, как - нормы данных OFDM 6, 9, 12, 18, 24, 48, и 54 Мб/сек.

Есть преимущества для использования полосы на 2.4 ГГц. Устройства в полосе на 2.4 ГГц будут иметь лучший диапазон чем те в 5GHz полоса. Кроме того, передачи в этой полосе так легко не затруднены как 802.11a.

Есть один важный недостаток к использованию полосы на 2.4 ГГц. Много устройств потребителя также используют полосу на 2.4 ГГц и причину 802.11b и устройства г, чтобы быть склонным к вмешательству.

802.11n

ИИЭР 802.11n вычерчивает стандарт, предназначен, чтобы улучшить нормы данных WLAN и диапазон, не требуя дополнительной власти или распределения полосы РФ. 802.11n использует многократные радио и антенны в конечных точках, каждый передающий по радио на той же самой частоте, чтобы установить многократные потоки. Многократный входной/многократный вывод (MIMO) технология разбивает высокий поток потока данных на многократные более низкие потоки нормы и передает по радио их одновременно по доступным радио и антеннам. Это учитывает теоретическую максимальную норму данных 248 Мб/сек, используя два потока.

Стандарт, как ожидают, будет ратифицирован к сентябрю 2008.

Важный: полосы РФ распределены Международным Телекоммуникационным сектором коммуникации Радио союза (ITU-R). ITU-R определяет 900 МГц, 2.4 ГГц, и полосы частоты на 5 ГГц как неимеющие лицензию для сообществ ИЗМА. Хотя полосы ИЗМА являются глобально неимеющими лицензию, они все еще подчинены местным инструкциям. Использованием этих полос управляет Федеральная комиссия связи в Соединенных Штатах и ETSI в Европе. Эти проблемы будут воздействовать на ваш выбор беспроводных компонентов в беспроводном выполнении.

	Wi-Fi Certification
Wi-Fi certification is provided by the Wi-Fi Alliance (http://www.wi-fi.org), a global, nonprofit, industry trade association devoted to promoting the growth and acceptance of WLANs. You will better appreciate the importance of Wi-Fi certification if you consider the role of the Wi-Fi Alliance in the context of WLAN standards.

Standards ensure interoperability between devices made by different manufacturers. Internationally, the three key organizations influencing WLAN standards are:
ITU-R

IEEE

Wi-Fi Alliance

The ITU-R regulates the allocation of the RF spectrum and satellite orbits. These are described as finite natural resources that are in demand from such consumers as fixed wireless networks, mobile wireless networks, and global positioning systems.

The IEEE developed and maintains the standards for local and metropolitan area networks with the IEEE 802 LAN/MAN family of standards. IEEE 802 is managed by the IEEE 802 LAN/MAN Standards Committee (LMSC), which oversees multiple working groups. The dominant standards in the IEEE 802 family are 802.3 Ethernet, 802.5 Token Ring, and 802.11 Wireless LAN.

Although the IEEE has specified standards for RF modulation devices, it has not specified manufacturing standards, so interpretations of the 802.11 standards by different vendors can cause interoperability problems between their devices.

The Wi-Fi Alliance is an association of vendors whose objective is to improve the interoperability of products that are based on the 802.11 standard by certifying vendors for conformance to industry norms and adherence to standards. Certification includes all three IEEE 802.11 RF technologies, as well as early adoption of pending IEEE drafts, such as 802.11n, and the WPA and WPA2 security standards based on IEEE 802.11i.

The roles of these three organizations can be summarized as follows:

ITU-R regulates allocation of RF bands.

IEEE specifies how RF is modulated to carry information.
Wi-Fi ensures that vendors make devices that are interoperable.
	Свидетельство Wi-Fi 

Свидетельство Wi-Fi обеспечивается Союзом Wi-Fi (http://www.wi-fi.org), глобальным, некоммерческим, ассоциация торговли промышленностью, посвященная продвижению роста и принятия WLANs. Вы лучше оцените важность свидетельства Wi-Fi, если Вы рассмотрите роль Союза Wi-Fi в контексте стандартов WLAN.

Стандарты гарантируют функциональную совместимость между устройствами, сделанными различными изготовителями. Интернационально, три ключевых организации, влияющие на стандарты WLAN:

ITU-R

ИИЭР

Союз Wi-Fi

ITU-R регулирует распределение спектра РФ и спутниковых орбит. Они описаны как конечные природные ресурсы, которые пользуются спросом от таких потребителей как неподвижные беспроводные сети, мобильные беспроводные сети, и глобальные системы позиционирования.

ИИЭР развивал и поддерживает стандарты для местных и столичных сетей области с ИИЭРом 802 семьи LAN/ЧЕЛОВЕКА стандартов. ИИЭР 802 управляется ИИЭРом 802 Комитета Стандартов LAN/ЧЕЛОВЕКА (LMSC), который наблюдает за многократными рабочими группами. Доминирующие стандарты в ИИЭРе 802 семьи - 802.3 Сети Ethernet, 802.5 Эстафетных кольца, и 802.11 Беспроводных LAN.

Хотя ИИЭР определил стандарты для устройств модуляции РФ, это не определило производственные стандарты, таким образом интерпретации этих 802.11 стандартов различными продавцами могут вызвать проблемы функциональной совместимости между их устройствами.

Союз Wi-Fi - ассоциация продавцов, цель которых состоит в том, чтобы улучшить функциональную совместимость продуктов, которые являются основанными по 802.11 стандартам, удостоверяя продавцов для соответствия к нормам промышленности и приверженности стандартам. Свидетельство включает все три ИИЭРа 802.11 технологии РФ, так же как раннее принятие ожидающих решения проектов ИИЭРа, типа 802.11n, и WPA и стандартов безопасности WPA2, основанных на ИИЭРе 802.11i.

Роли этих трех организаций могут быть получены в итоге следующим образом:

ITU-R регулирует распределение полос РФ.

ИИЭР определяет, как РФ смодулирована, чтобы нести информацию.

Wi-Fi гарантирует, что продавцы делают устройства, которые являются междействующими.

	7.1.3 Wireless Infrastucture Components
	7.1.3 Беспроводные Компоненты Infrastucture

	Wireless NICs

You may already use a wireless network at home, in a local coffee shop, or at the school you attend. Have you ever wondered what hardware components are involved in allowing you to wirelessly access the local network or Internet? In this topic, you will learn which components are available to implement WLANs and how each is used in the wireless infrastructure.

To review, the building block components of a WLAN are client stations that connect to access points that, in turn, connect to the network infrastructure. The device that makes a client station capable of sending and receiving RF signals is the wireless NIC.

Like an Ethernet NIC, the wireless NIC, using the modulation technique it is configured to use, encodes a data stream onto an RF signal. Wireless NICs are most often associated with mobile devices, such as laptop computers. In the 1990s , wireless NICs for laptops were cards that slipped into the PCMCIA slot. PCMCIA wireless NICs are still common, but many manufacturers have begun building the wireless NIC right into the laptop. Unlike 802.3 Ethernet interfaces built into PCs, the wireless NIC is not visible, because there is no requirement to connect a cable to it.

Other options have emerged over the years as well. Desktops located in an existing, non-wired facility can have a wireless PCI NIC installed. To quickly set up a PC, mobile or desktop, with a wireless NIC, there are many USB options available as well.
	Беспроводные центра сетевой информации

Вы можете уже использовать беспроводную сеть дома, в местном буфете, или в школе Вы следите. Вы когда-либо задавались вопросом, какие компоненты аппаратных средств вовлечены в позволение, Вы к wirelessly обращаетесь к местной сети или Интернету? В этой теме, Вы будете учиться, какие компоненты являются доступными, чтобы осуществить WLANs и как каждый используется в беспроводной инфраструктуре.

Чтобы рассматривать, компоненты стандартного блока WLAN - станции клиента, которые соединяются с пунктами доступа, что, в свою очередь, соединяется с сетевой инфраструктурой. Устройство, которое делает станцию клиента способной к посылке и получению сигналов РФ, - беспроводный центр сетевой информации.

Как центр сетевой информации Сети Ethernet, беспроводный центр сетевой информации, используя методику модуляции это конфигурировано, чтобы использовать, кодирует поток данных на сигнал РФ. Беспроводные центра сетевой информации чаще всего связаны с мобильными устройствами, типа ноутбуков. В 1990-ых, беспроводные центра сетевой информации для портативных компьютеров были картами, которые скользили в слот PCMCIA. Центра сетевой информации радио PCMCIA все еще обычны, но много изготовителей начали встраивать беспроводный центр сетевой информации прямо в портативный компьютер. В отличие от 802.3 Сетей Ethernet интерфейсы встраивали PC, беспроводный центр сетевой информации не видим, потому что нет никакого требования, чтобы подключить кабель с этим.

Другие опции появились за эти годы также. Настольные компьютеры, расположенные в существующем, незашитом средстве могут иметь беспроводный установленный центр сетевой информации PCI. Быстро установить PC, мобильный телефон или настольный компьютер, с беспроводным центром сетевой информации, есть много опций USB, доступных также.

	Wireless Access Points

An access point connects wireless clients (or stations) to the wired LAN. Client devices do not typically communicate directly with each other; they communicate with the AP. In essence, an access point converts the TCP/IP data packets from their 802.11 frame encapsulation format in the air to the 802.3 Ethernet frame format on the wired Ethernet network.

In an infrastructure network, clients must associate with an access point to obtain network services. Association is the process by which a client joins an 802.11 network. It is similar to plugging into a wired LAN. Association is discussed in later topics.

An access point is a Layer 2 device that functions like an 802.3 Ethernet hub. RF is a shared medium and access points hear all radio traffic. Just as with 802.3 Ethernet, the devices that want to use the medium contend for it. Unlike Ethernet NICs, though, it is expensive to make wireless NICs that can transmit and receive at the same time, so radio devices do not detect collisions. Instead, WLAN devices are designed to avoid them.

CSMA/CA

Access points oversee a distributed coordination function (DCF) called Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA). This simply means that devices on a WLAN must sense the medium for energy (RF stimulation above a certain threshold) and wait until the medium is free before sending. Because all devices are required to do this, the function of coordinating access to the medium is distributed. If an access point receives data from a client station, it sends an acknowledgement to the client that the data has been received. This acknowledgement keeps the client from assuming that a collision occurred and prevents a data retransmission by the client.

Click the Hidden Nodes button in the figure.

RF signals attenuate. That means that they lose their energy as they move away from their point of origin. Think about driving out of range of a radio station. This signal attenuation can be a problem in a WLAN where stations contend for the medium.

Imagine two client stations that both connect to the access point, but are at opposite sides of its reach. If they are at the maximum range to reach the access point, they will not be able to reach each other. So neither of those stations sense the other on the medium, and they may end up transmitting simultaneously. This is known as the hidden node (or station) problem.

One means of resolving the hidden node problem is a CSMA/CA feature called request to send/clear to send (RTS/CTS). RTS/CTS was developed to allow a negotiation between a client and an access point. When RTS/CTS is enabled in a network, access points allocate the medium to the requesting station for as long as is required to complete the transmission. When the transmission is complete, other stations can request the channel in a similar fashion. Otherwise, normal collision avoidance function is resumed.
	Беспроводные Пункты Доступа

Пункт доступа подключает беспроводных клиентов (или станции) к зашитому LAN. Устройства клиента типично не общаются непосредственно друг с другом; они общаются с AP. В основном, пункт доступа преобразовывает пакеты данных TCP/IP из их 802.11 форматов формирования пакета рамки в воздухе к 802.3 форматам рамки Сети Ethernet на зашитой сети Сети Ethernet.

В сети инфраструктуры, клиенты должны связаться с пунктом доступа, чтобы получить сетевое обслуживание. Ассоциация - процесс, которым клиент присоединяется к 802.11 сетям. Это подобно включению зашитого LAN. Ассоциация обсуждается в более поздних темах.

Пункт доступа - Уровень 2 устройства, которые функционируют как 802.3 центра Сети Ethernet. РФ - общедоступная среда, и пункты доступа слышат весь радио-трафик. Так же, как с 802.3 Сетями Ethernet, устройства, которые хотят использовать среду, борются для этого. В отличие от центр сетевой информации Сети Ethernet, тем не менее, дорого сделать беспроводные центра сетевой информации, которые могут передать и получить в то же самое время, таким образом радио-устройства не обнаруживают столкновения. Вместо этого устройства WLAN проектированы, чтобы избежать их.

CSMA/CA

Пункты доступа наблюдают за распределенной функцией координации (DCF) по имени Курьер, Считывающий Коллективный доступ с Предотвращением Столкновения (CSMA/CA). Это просто означает, что устройства на WLAN должны считывая среду для энергии (возбуждение РФ выше определенного порога) и ждать, пока среда не является бесплатной перед посылкой. Поскольку все устройства обязаны делать это, функция координирования доступа к среде распределена. Если пункт доступа получает данные от станции клиента, это посылает подтверждение клиенту, что данные были получены. Это подтверждение препятствует клиенту предполагать, что столкновение произошло и предотвращает перепередачу данных клиентом.

Щелкните кнопкой Hidden Nodes в числе.

Сигналы РФ уменьшают. Это означает, что они теряют их энергию, поскольку они переезжают от их пункта происхождения. Думайте об изгнании из диапазона радиостанции. Это ослабление сигнала может быть проблемой в WLAN, где станции борются для среды.

Вообразите две станции клиента, что оба соединяются с пунктом доступа, но - в противоположных сторонах его досягаемости. Если они будут в максимальном диапазоне, чтобы достигнуть пункта доступа, то они не будут в состоянии достигнуть друг друга. Так ни одна из тех станций, считывающих другой на среде, и они могут закончить передавать одновременно. Это известно как скрытый узел (или станция) проблема.

Каждый означает из решения скрытой проблемы узла - особенность CSMA/CA, названная запросом послать/очистить, чтобы послать (RTS/CTS). RTS/CTS был развит, чтобы позволить переговоры между клиентом и пунктом доступа. Когда RTS/CTS допускается в сети, пункты доступа распределяют среду станции требования, пока обязан заканчивать передачу. Когда передача полна, другие станции могут просить канал подобным способом. Иначе, нормальная функция предотвращения столкновения продолжена.

	Wireless Routers

Wireless routers perform the role of access point, Ethernet switch, and router. For example, the Linksys WRT300N used is really three devices in one box. First, there is the wireless access point, which performs the typical functions of an access point. A built-in four-port, full-duplex, 10/100 switch provides connectivity to wired devices. Finally, the router function provides a gateway for connecting to other network infrastructures.

The WRT300N is most commonly used as a small business or residential wireless access device. The expected load on the device is low enough that it should be able to manage the provision of WLAN, 802.3 Ethernet, and connect to an ISP.
	Беспроводные Маршрутизаторы

Беспроводные маршрутизаторы выполняют роль пункта доступа, выключателя Сети Ethernet, и маршрутизатора. Например, Linksys WRT300N используемый - действительно три устройства в одной коробке. Сначала, есть беспроводный пункт доступа, который выполняет типичные функции пункта доступа. Встроенный четыре порта, полный дуплекс, 10/100 выключатель обеспечивают обеспечение связи с зашитыми устройствами. Наконец, функция маршрутизатора обеспечивает шлюз для того, чтобы соединиться с другими сетевыми инфраструктурами.

WRT300N обычно используется как мелкий бизнес или жилое беспроводное устройство доступа. Ожидаемая загрузка на устройстве достаточно низка, что должно быть в состоянии управлять условием WLAN, 802.3 Сетей Ethernet, и соединиться с ISP.

	7.1.4 Wireless Operation
	7.1.4 Беспроводная Операция

	Configurable Parameters for Wireless Endpoints

The figure shows the initial screen for wireless configuration on a Linksys wireless router. Several processes should occur to create a connection between client and access point. You have to configure parameters on the access point-and subsequently on your client device-to enable the negotiation of these processes.

Click the Modes button in the figure to view the Wireless Network Mode parameter.

The wireless network mode refers to the WLAN protocols: 802.11a, b, g, or n. Because 802.11g is backward compatible with 802.11b, access points support both standards. Remember that if all the clients connect to an access point with 802.11g, they all enjoy the better data rates provided. When 802.11b clients associate with the access point all the faster clients contending for the channel have to wait on 802.11b clients to clear the channel before transmitting. When a Linksys access point is configured to allow both 802.11b and 802.11g clients, it is operating in mixed mode.

For an access point to support 802.11a as well as 802.11b and g, it must have a second radio to operate in the different RF band.

Click the SSID button in the figure to view a list of SSIDs for a Windows client.

A shared service set identifier (SSID) is a unique identifier that client devices use to distinguish between multiple wireless networks in the same vicinity. Several access points on a network can share an SSID. The figure shows an example of SSIDs distinguishing between WLANs, each which can be any alphanumeric, case-sensitive entry from 2 to 32 characters long.

Click the Channel button in the figure to view a graphic of non-overlapping channels.

The IEEE 802.11 standard establishes the channelization scheme for the use of the unlicensed ISM RF bands in WLANs. The 2.4 GHz band is broken down into 11 channels for North America and 13 channels for Europe. These channels have a center frequency separation of only 5 MHz and an overall channel bandwidth (or frequency occupation) of 22 MHz. The 22 MHz channel bandwidth combined with the 5 MHz separation between center frequencies means there is an overlap between successive channels. Best practices for WLANs that require multiple access points are set to use non-overlapping channels. If there are three adjacent access points, use channels 1, 6, and 11. If there are just two, select any two that are five channels apart, such as channels 5 and 10. Many access points can automatically select a channel based on adjacent channel use. Some products continuously monitor the radio space to adjust the channel settings dynamically in response to environmental changes.
	Конфигурируемые Параметры для Беспроводных Конечных точек

Число показывает начальному экрану для беспроводной конфигурации на беспроводном маршрутизаторе Linksys. Несколько процессов должны произойти, чтобы создать подключение между пунктом доступа и клиентом. Вы должны конфигурировать параметры на пункте доступа - и впоследствии на вашем устройстве клиента - чтобы допустить переговорам этих процессов.

Щелкните кнопкой Modes в числе, чтобы рассмотреть параметр Wireless Network Mode.

Беспроводный сетевой режим обращается к протоколам WLAN: 802.11a, b, г, или n. Поскольку 802.11g назад совместимо с 802.11b, пункты доступа поддерживают оба стандарта. Помните, что, если все клиенты соединяются с пунктом доступа с 802.11g, они все наслаждаются лучшими предоставленными нормами данных. Когда 802.11b партнер клиентов с доступом указывает, все более быстрые клиенты, борющиеся для канала должны ждать на 802.11b клиенты, чтобы очистить канал перед передачей. Когда пункт доступа Linksys конфигурирован, чтобы позволить и 802.11b и 802.11g клиенты, это работает в смешанном режиме.

Поскольку доступ указывают, чтобы поддержать 802.11a так же как 802.11b и г, это должно иметь второе радио, чтобы работать в различной полосе РФ.

Щелкните кнопкой SSID в числе, чтобы рассмотреть список SSIDs для клиента Windows.

Общедоступный сервисный идентификатор набора (SSID) - уникальный идентификатор что использование устройств клиента, чтобы различить многократные беспроводные сети в той же самой близости. Несколько пунктов доступа на сети могут совместно использовать SSID. Число показывает примеру SSIDs различение между WLANs, каждый, который может быть любым алфавитно-цифровым, входом с учетом регистра от 2 до 32 символов длиной.

Щелкните кнопкой Channel в числе, чтобы рассмотреть графический символ ненакладывающихся каналов.

ИИЭР 802.11 стандарта устанавливает channelization схему использования неимеющего лицензию ИЗМА полосы РФ в WLANs. Полоса на 2.4 ГГц разломана вниз в 11 каналов для Северной Америки и 13 каналов для Европы. Эти каналы имеют разделение частоты центра только 5 МГц и полной пропускной способности канала (или занятие частоты) 22 МГц. Пропускная способность канала на 22 МГц, объединенная с разделением на 5 МГц между частотами центра означает, что между последовательными каналами есть перекрытие. Лучшие методы для WLANs, которые требуют пунктов коллективного доступа, собираются использовать ненакладывающиеся каналы. Если есть три смежных пункта доступа, используют каналы 1, 6, и 11. Если есть только два, выберите любые два, которые являются пятью каналами обособленно, типа каналов 5 и 10. Много пунктов доступа могут автоматически выбрать канал, основанный на смежном использовании канала. Некоторые продукты непрерывно контролируют радио-место, чтобы корректировать параметры настройки канала динамически в ответ на экологические изменения.

	802.11 Topologies

Wireless LANs can accommodate various network topologies. When describing these topologies, the fundamental building block of the IEEE 802.11 WLAN architecture is the basic service set (BSS). The standard defines a BSS as a group of stations that communicate with each other.

Click the Ad Hoc button in the figure.

Ad hoc Networks

Wireless networks can operate without access points; this is called an ad hoc topology. Client stations which are configured to operate in ad hoc mode configure the wireless parameters between themselves. The IEEE 802.11 standard refers to an ad hoc network as an independent BSS (IBSS).

Click the BSS button in the figure.

Basic Service Sets

Access points provide an infrastructure that adds services and improves the range for clients. A single access point in infrastructure mode manages the wireless parameters and the topology is simply a BSS. The coverage area for both an IBSS and a BSS is the basic service area (BSA).

Click the ESS button in the figure.

Extended Service Sets

When a single BSS provides insufficient RF coverage, one or more can be joined through a common distribution system into an extended service set (ESS). In an ESS, one BSS is differentiated from another by the BSS identifier (BSSID), which is the MAC address of the access point serving the BSS. The coverage area is the extended service area (ESA).

Common Distribution System

The common distribution system allows multiple access points in an ESS to appear to be a single BSS. An ESS generally includes a common SSID to allow a user to roam from access point to access point.

Cells represent the coverage area provided by a single channel. An ESS should have 10 to 15 percent overlap between cells in an extended service area. With a 15 percent overlap between cells, an SSID, and non-overlapping channels (one cell on channel 1 and the other on channel 6), roaming capability can be created.

Click the Summary button in the figure to see a comparions of WLAN topologies.
	802.11 Топологии

Беспроводные LAN могут приспособить различную сетевую топологию. Описывая эту топологию, фундаментальный стандартный блок ИИЭРа 802.11 архитектуры WLAN - основной (BSS) набора обслуживания. Стандарт определяет BSS как группа станций, которые общаются друг с другом.

Щелкните кнопкой Ad Hoc в числе.

Специальные Сети

Беспроводные сети могут работать без пунктов доступа; это называют специальной топологией. Станции клиента, которые конфигурированы, чтобы работать в специальном режиме, конфигурируют беспроводные параметры между собой. ИИЭР 802.11 стандарта именует специальную сеть как независимый BSS (IBSS).

Щелкните кнопкой BSS в числе.

Основные Сервисные Наборы

Пункты доступа обеспечивают инфраструктуру, которая добавляет обслуживание и улучшает диапазон для клиентов. Единственный пункт доступа в режиме инфраструктуры управляет беспроводными параметрами, и топология - просто BSS. Область охвата и для IBSS и для BSS - основная зона действия (Организация американских бойскаутов).

Щелкните кнопкой электронной системы коммутации в числе.

Расширенные Сервисные Наборы

Когда единственный BSS обеспечивает недостаточный охват РФ, один или больше можно присоединиться через общую систему распределения в расширенный сервисный набор (электронная система коммутации). В электронной системе коммутации, один BSS дифференцирован от другого идентификатором BSS (BSSID), который является адресом MAC пункта доступа, служащего BSS. Область охвата - расширенная зона действия (ESA).

Общая Система распределения

Общая система распределения позволяет пункты коллективного доступа в электронной системе коммутации, кажется, единственный BSS. Электронная система коммутации вообще включает общий SSID, чтобы позволить, что пользователь, чтобы передвигаться от доступа указывает, чтобы обратиться к пункту.

Ячейки представляют область охвата, обеспеченную единственным каналом. Электронная система коммутации должна иметь 10-процентное перекрытие между ячейками в расширенной зоне действия. С 15-процентным перекрытием между ячейками, SSID, и ненакладывающимися каналами (одна ячейка на канале 1 и другом на канале 6), может быть создана передвигающаяся способность.

Щелкните кнопкой Summary в числе, чтобы видеть comparions топологии WLAN.

	Client and Access Point Association

A key part of the 802.11 process is discovering a WLAN and subsequently connecting to it. The primary components of this process are as follows:

Beacons - Frames used by the WLAN network to advertise its presence.

Probes - Frames used by WLAN clients to find their networks.
Authentication - A process which is an artifact from the original 802.11 standard, but still required by the standard.
Association - The process for establishing the data link between an access point and a WLAN client.

The primary purpose of the beacon is to allow WLAN clients to learn which networks and access points are available in a given area, thereby allowing them to choose which network and access point to use. Access points may broadcast beacons periodically.

Although beacons may regularly be broadcast by an access point, the frames for probin, authentication, and association are used only during the association (or reassociation) process.

The 802.11 Join Process (Association)

Before an 802.11 client can send data over a WLAN network, it goes through the following three-stage process:

Click the Probe button in the figure.

Stage 1 - 802.11 probing

Clients search for a specific network by sending a probe request out on multiple channels. The probe request specifies the network name (SSID) and bit rates. A typical WLAN client is configured with a desired SSID, so probe requests from the WLAN client contain the SSID of the desired WLAN network.

If the WLAN client is simply trying to discover the available WLAN networks, it can send out a probe request with no SSID, and all access points that are configured to respond to this type of query respond. WLANs with the broadcast SSID feature disabled do not respond.

Click the Authenticate button in the figure.

Stage 2 - 802.11 authentication

802.11 was originally developed with two authentication mechanisms. The first one, called open authentication, is fundamentally a NULL authentication where the client says "authenticate me," and the access point responds with "yes." This is the mechanism used in almost all 802.11 deployments.

A second authentication mechanism is based on a key that is shared between the client station and the access point called the Wired Equivalency Protection (WEP) key. The idea of the shared WEP key is that it gives a wireless link the equivalent privacy of a wired link, but the original implementation of this authentication method was flawed. Although shared key authentication needs to be included in client and access point implementations for overall standards compliance, it is not used or recommended.

Click the Associate button in the figure.

Stage 3 - 802.11 association

This stage finalizes the security and bit rate options, and establishes the data link between the WLAN client and the access point. As part of this stage, the client learns the BSSID, which is the access point MAC address, and the access point maps a logical port known as the association identifier (AID) to the WLAN client. The AID is equivalent to a port on a switch. The association process allows the infrastructure switch to keep track of frames destined for the WLAN client so that they can be forwarded.

Once a WLAN client has associated with an access point, traffic is now able to travel back and forth between the two devices.
	Клиент и Ассоциация Пункта Доступа

Ключевая часть этих 802.11 процессов обнаруживает WLAN и впоследствии соединяется с этим. Первичные компоненты этого процесса следующие:

Маяки - Рамки, используемые сетью WLAN, чтобы рекламировать ее присутствие.

Исследования - Рамки, используемые клиентами WLAN, чтобы найти их сети.

Идентификация - процесс, который является экспонатом от оригинальных 802.11 стандартов, но все еще требуемый по стандарту.

Ассоциация - процесс чтобы устанавливать канал связи между доступом указывает и клиент WLAN.

Первичная цель маяка состоит в том, чтобы позволить клиентам WLAN учиться, какие сети и пункты доступа являются доступными в данной области, таким образом разрешая им выбрать, какая сеть и доступ указывают, чтобы использовать. Пункты доступа могут передать по радио маяки периодически.

Хотя маяки могут регулярно передаваться по радио пунктом доступа, рамки для промусорного ведра, идентификации, и ассоциация используется только в течение ассоциации (или переассоциация) процесс.

802.11 Процесса Соединения (Ассоциация)

Прежде, чем 802.11 клиента могут послать данные по сети WLAN, это проходит следующий трехэтапный процесс:

Щелкните кнопкой Probe в числе.

Стадия 1 - 802.11 исследования

Клиенты ищут определенную сеть, отсылая запрос исследования на многократных каналах. Запрос исследования определяет сетевое название (SSID) и скорости передачи битов. Типичный клиент WLAN конфигурирован с желательным SSID, таким образом запросы исследования от клиента WLAN содержат SSID желательной сети WLAN.

Если клиент WLAN просто пробует обнаружить доступные сети WLAN, это может отослать запрос исследования без SSID, и все пункты доступа, которые конфигурированы, чтобы ответить на этот тип запроса, отвечают. WLANs с радиопередачей заблокированная особенность SSID не отвечают.

Щелкните кнопкой Authenticate в числе.

Стадия 2 - 802.11 идентификации

802.11 был первоначально развит с двумя опознавательными механизмами. Первый, названный открытой идентификацией, является существенно НУЛЕВОЙ идентификацией, где клиент говорит, "подтверждают подлинность меня," и доступ пункт отвечает "да". Это - механизм, используемый в почти всех 802.11 развертывании.

Второй опознавательный механизм основан на клавише, которая разделена между станцией клиента и пунктом доступа, названным Зашитой клавишей (WEP) Защиты Эквивалентности. Идея относительно общедоступной клавиши WEP - то, что это дает связь радио, эквивалентная секретность зашитой связи, но оригинального выполнения этого опознавательного метода был испорчен. Хотя разделенная ключевая идентификация должна быть включена в клиента и выполнение пункта доступа для полного согласия стандартов, это не используется или рекомендовано.

Щелкните кнопкой Associate в числе.

Стадия 3 - 802.11 ассоциации

Эта стадия завершает безопасность и опции скорости передачи битов, и устанавливает канал связи между клиентом WLAN и пунктом доступа. Как часть этой стадии, клиент изучает BSSID, который является адресом MAC пункта доступа, и пункт доступа отображает логический порт, известный как идентификатор ассоциации (ПОМОЩЬ) клиенту WLAN. ПОМОЩЬ эквивалентна порту на выключателе. Процесс ассоциации позволяет выключателю инфраструктуры сохранять дорожку рамок предназначенной для клиента WLAN так, чтобы они могли быть отправлены.

Как только клиент WLAN связался с пунктом доступа, трафик теперь в состоянии поехать назад и вперед между этими двумя устройствами.

	7.1.5 Planning the Wireless LAN
	7.1.5 Планирование Беспроводного LAN

	Planning the Wireless LAN

Implementing a WLAN that takes the best advantage of resources and delivers the best service can require careful planning. WLANs can range from relatively simple installations to very complex and intricate designs. There needs to be a well-documented plan before a wireless network can be implemented. In this topic, we introduce what considerations go into the design and planning of a wireless LAN.

The number of users a WLAN can support is not a straightforward calculation. The number or users depends on the geographical layout of your facility (how many bodies and devices fit in a space), the data rates users expect (because RF is a shared medium and the more users there are the greater the contention for RF), the use of non-overlapping channels by multiple access points in an ESS, and transmit power settings (which are limited by local regulation).You will have sufficient wireless support for your clients if you plan your network for proper RF coverage in an ESS. Detailed consideration of how to plan for specific numbers of users is beyond the scope of this course.

Click the Map button in the figure.

When planning the location of access points, you may not be able to simply draw coverage area circles and drop them over a plan. The approximate circular coverage area is important, but there are some additional recommendations.

If access points are to use existing wiring or if there are locations where access points cannot be placed, note these locations on the map.

Position access points above obstructions.

Position access points vertically near the ceiling in the center of each coverage area, if possible.

Position access points in locations where users are expected to be. For example, conference rooms are typically a better location for access points than a hallway.

When these points have been addressed, estimate the expected coverage area of an access point. This value varies depending on the WLAN standard or mix of standards that you are deploying, the nature of the facility, the transmit power that the access point is configured for, and so on. Always consult the specifications for the access point when planning for coverage areas.

Based on your plan, place access points on the floor plan so that coverage circles are overlapping, as illustrated in the following example.

Example Calculation

The open auditorium (a Warehouse/Manufacturing Building Type) shown in the figure is approximately 20,000 square feet.

Network requirements specify that there must be a minimum of 6 Mb/s 802.11b throughput in each BSA, because there is a wireless voice over WLAN implementation overlaid on this network. With access points, 6 Mbps can be achieved in open areas like those on the map, with a coverage area of 5,000 square feet in many environments.

Note: The 5,000 square foot coverage area is for a square. The BSA takes its radius diagonally from the center of this square.

Let us determine where to place the access points.

Click Coverage Area button in the figure.

The facility is 20,000 square feet, therefore dividing 20,000 square feet by a coverage area of 5,000 square feet per access point results in at least four access points required for the auditorium. Next, determine the dimension of the coverage areas and arrange them on the floor plan.

Because the coverage area is a square with side "Z", the circle that is tangent to its four corners has a radius of 50 feet, as shown in the calculations.

When the dimensions of the coverage area have been determined, you arrange them in a manner similar to those shown for Align Coverage Areas in the figure. Click the Align Coverage Areas button in the figure.

On your floor plan map, arrange four 50-foot radius coverage circles so that they overlap, as shown in the Plan. Click the Plan button in the figure.
	Планирование Беспроводного LAN

Осуществление WLAN, который берет лучшее преимущество ресурсов и поставляет лучшее обслуживание, может требовать осторожного планирования. WLANs может расположиться от относительно простых инсталляций до очень сложного и запутать дизайны. Должен быть хорошо-зарегистрированный план прежде, чем беспроводная сеть может быть осуществлена. В этой теме, мы вводим, какие рассмотрения входят в дизайн и планирование беспроводного LAN.

Число пользователей, которых WLAN может поддержать, не прямое вычисление. Число или пользователи зависят от географического размещения вашего средства (сколько тел и устройств, пригодных в месте), пользователи норм данных ожидают (потому что РФ - общедоступная среда и больше пользователей, там - большее утверждение для РФ), использование ненакладывающихся каналов пунктами коллективного доступа в электронной системе коммутации, и передайте параметры настройки власти (которые ограничены местным регулированием), .You, будет иметь достаточную беспроводную поддержку вашим клиентам, если Вы будете планировать вашу сеть надлежащий охват РФ в электронной системе коммутации. Детализированное рассмотрение того, как планировать определенные числа пользователей - вне возможностей этого курса.

Щелкните кнопкой Map в числе.

Планируя местоположение пунктов доступа, Вы не можете быть в состоянии просто тянуть круги области охвата и понижать их по плану. Приблизительная круговая область охвата важна, но есть некоторые дополнительные рекомендации.

Если пункты доступа должны использовать существующее телеграфирование или если есть местоположения, куда пункты доступа не могут быть помещены, отметьте эти местоположения на карте.

Доступ позиции указывает выше преград.

Доступ позиции указывает вертикально около потолка в центре каждой области охвата, если возможно.

Доступ позиции указывает в местоположениях, где пользователи, как ожидают, будут. Например, залы заседаний - типично лучшее местоположение для пунктов доступа чем прихожая.

Когда к этим пунктам обратились, оцените ожидаемую область охвата пункта доступа. Это значение изменяется в зависимости от стандарта WLAN или соединения стандартов, которые Вы развертываете, природа средства, переданная власть, что пункт доступа конфигурирован для, и так далее. Всегда консультируйтесь со спецификациями для пункта доступа, планирование области охвата.

Основанный на вашем плане, поместите пункты доступа в план экспозиции так, чтобы круги охвата наложились, как иллюстрировано в следующем примере.

Вычисление Примера

Открытая аудитория (Склад/Производство, Строящий Тип) показанный в числе - приблизительно 20 000 квадратных футов.

Сетевые требования определяют, что должен быть минимум 6 Мб/сек 802.11b пропускная способность в каждой Организации американских бойскаутов, потому что есть беспроводный голос по выполнению WLAN, с оверлеем на этой сети. С пунктами доступа, 6 Mbps могут быть достигнуты в открытых областях как те на карте, с областью охвата 5 000 квадратных футов во многих окружающих средах.

Отметьте: область охвата на 5 000 квадратных футов - для квадрата. Организация американских бойскаутов берет ее радиус по диагонали от центра этого квадрата.

Позвольте нам решать, где поместить пункты доступа.

Щелкните кнопкой Coverage Area в числе.

Средство - 20 000 квадратных футов, поэтому деление 20 000 квадратных футов областью охвата 5 000 квадратных футов в пункт доступа приводит по крайней мере к четырем пунктам доступа, требуемым для аудитории. Затем, определите измерение областей охвата и упорядочьте их на плане экспозиции.

Поскольку область охвата - квадрат со стороной "Z", круг, который является тангенсом к его четырем углам, имеет радиус 50 футов, как показано в вычислениях.

Когда измерения области охвата были определены, Вы упорядочиваете их в манере, подобной тем, которым показывают для, Выравнивают Области Охвата в числе. Щелкните кнопкой Align Coverage Areas в числе.

На вашей карте плана экспозиции, упорядочьте четыре 50-футовых круга охвата радиуса так, чтобы они наложились, как показано в Плане. Щелкните кнопкой Plan в числе.

	7.2.1 Threats to Wireless Security
	7.2.1 Угрозы Беспроводной Безопасности

	Unauthorized Access

Security should be a priority for anyone who uses or administers networks. The difficulties in keeping a wired network secure are amplified with a wireless network. A WLAN is open to anyone within range of an access point and the appropriate credentials to associate to it. With a wireless NIC and knowledge of cracking techniques, an attacker may not have to physically enter the workplace to gain access to a WLAN.

In this first topic of this section, we describe how wireless security threats have evolved. These security concerns are even more significant when dealing with business networks, because the livelihood of the business relies on the protection of its information. Security breaches for a business can have major repercussions, especially if the business maintains financial information associated with its customers.

There are three major categories of threat that lead to unauthorized access:

War drivers

Hackers (Crackers)

Employees

"War driving" originally referred to using a scanning device to find cellular phone numbers to exploit. War driving now also means driving around a neighborhood with a laptop and an 802.11b/g client card looking for an unsecured 802.11b/g system to exploit.

The term hacker originally meant someone who delved deeply into computer systems to understand, and perhaps exploit for creative reasons, the structure and complexity of a system. Today, the terms hacker and cracker have come to mean malicious intruders who enter systems as criminals and steal data or deliberately harm systems.Hackers intent on doing harm are able to exploit weak security measures.

Most wireless devices sold today are WLAN-ready. In other words, the devices have default settings and can be installed and used with little or no configuration by users. Often, end users do not change default settings, leaving client authentication open, or they may only implement standard WEP security. Unfortunately, as mentioned before, shared WEP keys are flawed and consequently easy to attack.

Tools with a legitimate purpose, such as wireless sniffers, allow network engineers to capture data packets for system debugging. These same tools can be used by intruders to exploit security weaknesses.

Rogue Access Points

A rogue access point is an access point placed on a WLAN that is used to interfere with normal network operation. If a rogue access point is configured with the correct security settings, client data could be captured. A rogue access point also could be configured to provide unauthorized users with information such as the MAC addresses of clients (both wireless and wired), or to capture and disguise data packets or, at worst, to gain access to servers and files.

A simple and common version of a rogue access point is one installed by employees without authorization. Employees install access points intended for home use on the enterprise network. These access points typically do not have the necessary security configuration, so the network ends up with a security hole.
	Неправомочный Доступ

Безопасность должна быть приоритетом для любого, кто использует или управляет сетями. Трудности в хранении зашитой безопасной сети усилены с беспроводной сетью. WLAN открыт для любого в пределах диапазона пункта доступа и соответствующего мандата, чтобы связаться к этому. С беспроводным центром сетевой информации и знанием раскалывающихся методик, нападавшему, вероятно, не придется физически вводить рабочее место, чтобы получить доступ к WLAN.

В этой первой теме этого раздела, мы описываем, как беспроводные угрозы безопасности развились. Эти проблемы безопасности еще более существенны, имея дело с деловыми сетями, потому что средства к существованию бизнеса полагаются на защиту его информации. Нарушения безопасности для бизнеса могут иметь главные последствия, особенно если бизнес поддерживает финансовую информацию, связанную с ее клиентами.

Есть три главных категории угрозы, которые приводят к неправомочному доступу:

Военные драйверы

Хакеры (Взломщики программной защиты)

Служащие

"Война, управляющая" первоначально упомянутый использование устройства просмотра, чтобы найти клеточные телефонные номера, чтобы эксплуатировать. Война, управляющая теперь также означает управлять вокруг соседства с портативным компьютером и 802.11b/g картой клиента, ищущей необеспеченную 802.11b/g систему, чтобы эксплуатировать.

Хакер срока первоначально подразумевал кого - то, кто копался глубоко в компьютерных системах, чтобы понять, и возможно эксплуатировать по творческим причинам, структуре и сложности системы. Сегодня, хакер сроков и взломщик программной защиты приехали, чтобы означать злонамеренных злоумышленников, которые вводят системы как преступники и захватывают данные или преднамеренно вредят системам. Намерение хакеров причинения вред в состоянии эксплуатировать слабые меры безопасности.

Большинство беспроводных устройств, проданных сегодня WLAN-готово. Другими словами, устройства имеют настройки по умолчанию и могут быть установлены и использоваться с небольшой или никакой конфигурацией пользователями. Часто, конечные пользователи не изменяют настройки по умолчанию, оставляя открытую идентификацию клиента, или они могут только осуществить стандартную безопасность WEP. К сожалению, как упомянуто прежде, разделенные клавиши WEP испорчены и следовательно облегчают, чтобы напасть.

Инструменты с законной целью, типа беспроводных наркоманов, позволяют сетевым инженерам фиксировать пакеты данных для системной отладки. Эти те же самые инструменты могут использоваться злоумышленниками, чтобы эксплуатировать слабости безопасности.

Пункты Доступа Жулика

Пункт доступа жулика - пункт доступа, помещенный в WLAN, который используется, чтобы столкнуться с нормальной сетевой операцией. Если пункт доступа жулика конфигурирован с правильными параметрами настройки безопасности, данные клиента могли бы быть зафиксированы. Пункт доступа жулика также мог быть конфигурирован, чтобы предоставить неправомочным пользователям информацию, типа адресов MAC клиентов (и радио и телеграфирован), или фиксировать и замаскировать пакеты данных или, в худшем случае, чтобы получить доступ к серверам и файлам.

Простая и общая версия пункта доступа жулика - тот, установленный служащими без разрешения. Служащие устанавливают пункты доступа, предназначенные для домашнего использования на сети предприятия. Эти пункты доступа типично не имеют необходимой конфигурации безопасности, таким образом сеть заканчивается с брешью в защите.

	Man-in-the-Middle Attacks

One of the more sophisticated attacks an unauthorized user can make is called a man-in-the-middle (MITM) attack. Attackers select a host as a target and position themselves logically between the target and the router or gateway of the target. In a wired LAN environment, the attacker needs to be able to physically access the LAN to insert a device logically into the topology. With a WLAN, the radio waves emitted by access points can provide the connection.

Radio signals from stations and access points are "hearable" by anyone in a BSS with the proper equipment, such as a laptop with a NIC. Because access points act like Ethernet hubs, each NIC in a BSS hears all the traffic. Device discards any traffic not addressed to it. Attackers can modify the NIC of their laptop with special software so that it accepts all traffic. With this modification, the attacker can carry out wireless MITM attacks, using the laptop NIC acts as an access point.

To carry out this attack, a hacker selects a station as a target and uses packet sniffing software, such as Wireshark, to observe the client station connecting to an access point. The hacker might be able to read and copy the target username, server name, client and server IP address, the ID used to compute the response, and the challenge and associate response, which is passed in clear text between station and access point.

If an attacker is able to compromise an access point, the attacker can potentially compromise all users in the BSS. The attacker can monitor an entire wireless network segment and wreak havoc on any users connected to it.

Defeating an attack like a MITM attack, depends on the sophistication of your WLAN infrastructure and your vigilance in monitoring activity on the network. The process begins with identifying legitimate devices on your WLAN. To do this, you must authenticate users on your WLAN.

When all legitimate users are known, you then monitor the network for devices and traffic that is not supposed to be there. Enterprise WLANs that use state-of-the-art WLAN devices provide administrators with tools that work together as a wireless intrusion prevention system (IPS). These tools include scanners that identify rogue access points and ad hoc networks, and radio resource management (RRM) which monitors the RF band for activity and access point load. An access point that is busier than normal, alerts the administrator of possible unauthorized traffic.

Further explanation of these mitigation techniques is beyond the scope of this course. For more information, refer to the Cisco paper "Addressing Wireless Threats with Integrated Wireless IDS and IPS" available at http://www.cisco.com/en/US/products/ps6521/products_white_paper0900aecd804f155b.shtml.
	Нападения "человек в середине"

Одно из более сложных нападений, которые неправомочный пользователь может сделать, называют "человеком в середине" (MITM) нападение. Нападавшие выбирают хост как адресат и позиционируются логически между адресатом и маршрутизатором или шлюзом адресата. В зашитой окружающей среде LAN, нападавший должен быть в состоянии физически обратиться к LAN, чтобы вставить устройство логически в топологию. С WLAN, радиоволны, испускаемые пунктами доступа могут обеспечить подключение.

Радио-сигналы от станций и пунктов доступа - "hearable" любым в BSS с надлежащим оборудованием, типа портативного компьютера с центром сетевой информации. Поскольку акт пунктов доступа как центры Сети Ethernet, каждый центр сетевой информации в BSS слышит весь трафик. Устройство отказывается от любого трафика, не к которому обращаются этому. Нападавшие могут изменить центр сетевой информации их портативного компьютера со специальным программным обеспечением так, чтобы это приняло весь трафик. С этой модификацией, нападавший может выполнить беспроводные нападения MITM, используя действия центра сетевой информации портативного компьютера как пункт доступа.

Чтобы выполнять это нападение, хакер выбирает станцию как адресат и использует пакет, фыркающий программное обеспечение, типа Wireshark, наблюдать станцию клиента, соединяющуюся с пунктом доступа. Хакер мог бы быть в состоянии читать и скопировать целевое имя пользователя, название сервера, клиента и адрес IP сервера, логин имел обыкновение вычислять ответ, и вызов и объединённый ответ, который передают в ясном тексте между пунктом доступа и станцией.

Если нападавший в состоянии поставить под угрозу пункт доступа, нападавший может потенциально компрометировать всех пользователей в BSS. Нападавший может контролировать всю беспроводную сетевую долю и наносить ущерб любым пользователям, связанным с этим.

Побеждая нападение как нападение MITM, зависит от изощренности вашей инфраструктуры WLAN и вашей бдительности в контроле деятельности по сети. Процесс начинается с идентификации законных устройств на вашем WLAN. Чтобы сделать это, Вы должны подтвердить подлинность пользователей на вашем WLAN.

Когда все законные пользователи известны, Вы тогда контролируете сеть для устройств и трафика, который не должен быть там. WLANs Предприятия, которые используют современные устройства WLAN, предоставляют администраторам инструменты, которые сотрудничают как беспроводная система предотвращения вторжения (ДЮЙМ В СЕКУНДУ). Эти инструменты включают сканеры, которые идентифицируют пункты доступа жулика и специальные сети, и радио-управление ресурсами (RRM), который контролирует полосу РФ для загрузки пункта деятельности и доступа. Пункт доступа, который более занят чем нормальный, приводит администратора в готовность возможного неправомочного трафика.

Дальнейшее объяснение этих методик уменьшения - вне возможностей этого курса. Для получения дополнительной информации, отнесите к бумаге Cisco "Адресацию к Беспроводным Угрозам с Интегрированной Беспроводной IDS и ДЮЙМОМ В СЕКУНДУ" доступный в http://www.cisco.com/en/US/products/ps6521/products_white_paper0900aecd804f155b.shtml.

	Denial of Service

802.11b and g WLANs use the unlicensed 2.4 GHz ISM band. This is the same band used by most wireless consumer products, including baby monitors, cordless phones, and microwave ovens. With these devices crowding the RF band, attackers can create noise on all the channels in the band with commonly available devices.

Click the DoS 2 button in the figure.

Earlier we discussed how an attacker can turn a NIC into an access point. That trick can also be used to create a DoS attack. The attacker, using a PC as an access point, can flood the BSS with clear-to-send (CTS) messages, which defeat the CSMA/CA function used by the stations. The access points, in turn, flood the BSS with simultaneous traffic, causing a constant stream of collisions.
Another DoS attack that can be launched in a BSS is when an attacker sends a series of disassociate commands that cause all stations in the BSS to disconnect. When the stations are disconnected, they immediately try to reassociate, which creates a burst of traffic. The attacker sends another disassociate command and the cycle repeats itself.
	Опровержение Обслуживания

802.11b и г WLANs используют неимеющую лицензию полосу ИЗМА на 2.4 ГГц. Это - та же самая полоса, используемая большинством беспроводных потребительских товаров, включая мониторы ребенка, беспроводные телефоны, и микроволновые печи. С этими устройствами, переполняющими полосу РФ, нападавшие могут создать шум на всех каналах в полосе с обычно доступными устройствами.

Щелкните ДОСом 2 кнопки в числе.

Ранее мы обсуждали, как нападавший может превратить центр сетевой информации в пункт доступа. Та уловка может также использоваться, чтобы создать нападение ДОСа. Нападавший, используя PC как пункт доступа, может затопить BSS с "ясным, чтобы послать" (CTS) сообщения, которые побеждают функцию CSMA/CA, используемую станциями. Пункты доступа, в свою очередь, затопляют BSS с одновременным трафиком, вызывая постоянный поток столкновений.

Другое нападение ДОСа, которое может быть начато в BSS, состоит в том, когда нападавший посылает ряд, разъединяют команды, которые заставляют все станции в BSS разъединять. Когда станции разъединены, они немедленно пробуют повторно связаться, который создает взрыв трафика. Нападавший посылает, другой разъединяет команду, и цикл повторяет себя.

	7.2.2 Wireless Security Protocols
	7.2.2 Беспроводные Протоколы Безопасности

	Wireless Protocol Overview

In this topic, you will learn about the features of the common wireless protocols and the level of security each provides.

Two types of authentication were introduced with the original 802.11 standard: open and shared WEP key authentication. While open authentication is really "no authentication," (a client requests authentication and the access point grants it), WEP authentication was supposed to provide privacy to a link, making it like a cable connecting a PC to an Ethernet wall-jack. As was mentioned earlier, shared WEP keys proved to be flawed and something better was required. To counteract shared WEP key weakness, the very first approach by companies was to try techniques such as cloaking SSIDs and filtering MAC addresses. These techniques were also too weak. You will learn more about the weaknesses of these techniques later.

The flaws with WEP shared key encryption were two-fold. First, the algorithm used to encrypt the data was crackable. Second, scalability was a problem. The 32-bit WEP keys were manually managed, so users entered them by hand, often incorrectly, creating calls to technical support desks.

Following the weakness of WEP-based security, there was a period of interim security measures. Vendors such as Cisco, wanting to meet the demand for better security, developed their own systems while simultaneously helping to evolve the 802.11i standard. On the way to 802.11i, the TKIP encryption algorithm was created, which was linked to the Wi-Fi Alliance WiFi Protected Access (WPA) security method.

Today, the standard that should be followed in most enterprise networks is the 802.11i standard. This is similar to the Wi-Fi Alliance WPA2 standard. For enterprises, WPA2 includes a connection to a Remote Authentication Dial In User Service (RADIUS) database. RADIUS will be described later in the chapter.

For more about the WEP security weakness, see the paper "Security of the WEP algorithm" available at http://www.isaac.cs.berkeley.edu/isaac/wep-faq.html.
	Беспроводный Краткий обзор Протокола

В этой теме, Вы узнаете об особенностях общих беспроводных протоколов и уровня безопасности, которую каждый обеспечивает.

Два типа идентификации были начаты с оригинальными 802.11 стандартами: откройтесь и разделенная идентификация клавиши WEP. В то время как открытая идентификация не действительно "никакая идентификация," (клиент просит, идентификация и пункт доступа предоставляют это), идентификация WEP должна была обеспечить секретность к связи, делая это как кабель, подключающий PC с гнездом стены Сети Ethernet. Как был упомянут ранее, общедоступные клавиши WEP, оказалось, были испорчены, и кое-что лучше требовалось. Чтобы противодействовать разделенной слабости клавиши WEP, самый первый подход компаниями состоял в том, чтобы пробовать методики, типа сокрытия SSIDs и фильтрации адресов MAC. Эти методики были также слишком слабы. Вы узнаете больше о слабостях этих методик позже.

Недостатки с разделенным ключевым кодированием WEP были двойными. Сначала, алгоритм, используемый, чтобы зашифровать данные был crackable. Во вторых, масшабируемость была проблемой. 32-битовые клавиши WEP вручную управлялись, таким образом пользователи ввели их вручную, часто неправильно, создавая звонки в платы технической поддержки.

После слабости WEP-базируемой безопасности, был период временных мер безопасности. Продавцы, типа Cisco, желая удовлетворять спрос на лучшую безопасность, развивали их собственные системы, одновременно помогая развиваться 802.11i стандарт. На пути к 802.11i, был создан алгоритм кодирования TKIP, который был связан с Союзом Wi-Fi WiFi Защищенный Доступ (WPA) метод безопасности.

Сегодня, стандарт, который должен сопровождаться в большинстве сетей предприятия, - 802.11i стандарт. Это подобно Союзу Wi-Fi стандарт WPA2. Для предприятий, WPA2 включает подключение к Отдаленному Опознавательному Набору кода В Пользовательском Обслуживании (РАДИУС) база данных. РАДИУС будет описан позже в главе.

Для больше о слабости безопасности WEP, см. бумажную "Безопасность алгоритма WEP" доступный в http://www.isaac.cs.berkeley.edu/isaac/wep-faq.html.

	Authenticating to the Wireless LAN

In an open network, such as a home network, association may be all that is required to grant a client access to devices and services on the WLAN. In networks that have stricter security requirements, an additional authentication or login is required to grant clients such access. This login process is managed by the Extensible Authentication Protocol (EAP). EAP is a framework for authenticating network access. IEEE developed the 802.11i standard for WLAN authentication and authorization to use IEEE 802.1x.

Click the EAP button in the figure to see the authentication process.

The enterprise WLAN authentication process is summarized as follows:

The 802.11 association process creates a virtual port for each WLAN client at the access point.

The access point blocks all data frames, except for 802.1x-based traffic.

The 802.1x frames carry the EAP authentication packets via the access point to a server that maintains authentication credentials. This server is an Authentication, Authorization, and Accounting (AAA) server running a RADIUS protocol.

If the EAP authentication is successful, the AAA server sends an EAP success message to the access point, which then allows data traffic from the WLAN client to pass through the virtual port.

Before opening the virtual port, data link encryption between the WLAN client and the access point is established to ensure that no other WLAN client can access the port that has been established for a given authenticated client.

Before 802.11i (WPA2) or even WPA were in use, some companies tried to secure their WLANs by filtering MAC addresses and not broadcasting SSIDs. Today, it is easy to use software to modify MAC addresses attached to adapters, so the MAC address filtering is easily fooled. It does not mean you should not do it, but if you are using this method, you should back it up with additional security, such as WPA2.

Even if an SSID is not broadcast by an access point, the traffic that passes back and forth between the client and access point eventually reveals the SSID. If an attacker is passively monitoring the RF band, the SSID can be sniffed in one of these transactions, because it is sent in clear text. The ease of discovering SSIDs has led some people to leave SSID broadcasting turned on. If so, that should probably be an organizational decision recorded in the security policy.

The idea that you can secure your WLAN with nothing more than MAC filtering and turning off SSID broadcasts can lead to a completely insecure WLAN. The best way to ensure that end users are supposed to be on the WLAN is to use a security method that incorporates port-based network access control, such as WPA2.
	Подтверждение к Беспроводному LAN

В открытой сети, типа домашней сети, ассоциация может быть всем, что обязано предоставлять доступ клиента к устройствам и обслуживанию на WLAN. В сетях, которые имеют более строгие требования безопасности, дополнительную идентификацию или вход в систему, обязан предоставлять клиентам такой доступ. Этот процесс входа в систему управляется в соответствии с Расширяемым Опознавательным Протоколом (EAP). EAP - структура для того, чтобы подтвердить подлинность сетевого доступа. ИИЭР развивался 802.11i стандарт для идентификации WLAN и разрешения использовать ИИЭР 802.1x.

Щелкните кнопкой EAP в числе, чтобы видеть опознавательный процесс.

Процесс идентификации WLAN предприятия получен в итоге следующим образом:

802.11 процесса ассоциации создают виртуальный порт для каждого клиента WLAN в пункте доступа.

Пункт доступа блокирует все рамки данных, за исключением 802.1x-базируемого трафика.

802.1x рамки несут опознавательные пакеты EAP через пункт доступа на сервер, который поддерживает опознавательный мандат. Этот сервер - Идентификация, Разрешение, и Объясняющий (ААА) сервер, выполняющий протокол РАДИУСА.

Если идентификация EAP успешна, сервер ААА посылает сообщение успеха EAP пункту доступа, который тогда позволяет трафик данных от клиента WLAN проходить через виртуальный порт.

Перед открытием виртуального порта, кодирование канала связи между клиентом WLAN и пунктом доступа установлен, чтобы гарантировать, что никакой другой клиент WLAN не может обратиться к порту, который был установлен для данного заверенного клиента.

Прежде 802.11i (WPA2) или даже WPA были в использовании, некоторые компании пробовали обеспечить их WLANs, фильтруя адреса MAC и не передавая по радио SSIDs. Сегодня, это - удобное программное обеспечение, чтобы изменить адреса MAC, приложенные на адаптеры, таким образом фильтрация адреса MAC легко введена в заблуждение. Это не означает, что Вы не должны сделать этого, но если Вы используете этот метод, Вы должны поддержать это с дополнительной безопасностью, типа WPA2.

Даже если SSID не передан по радио пунктом доступа, трафик, который проходит назад и вперед между клиентом, и пункт доступа в конечном счете показывает SSID. Если нападавший пассивно контролирует полосу РФ, SSID может фыркнуться в одной из этих сделок, потому что это посылают в ясном тексте. Непринужденность обнаружения SSIDs принудила некоторых людей оставлять SSID передающим по радио включенного. Если так, это должно вероятно быть организационным решением, зарегистрированным в политике безопасности.

Идея, что Вы можете обеспечить ваш WLAN с не чем иным как фильтрацией MAC и выключением радиопередачи SSID, может привести к полностью опасному WLAN. Лучший способ гарантировать, что конечные пользователи должны находиться на WLAN, состоит в том, чтобы использовать метод безопасности, который включает сетевое управление доступа на основе порта, типа WPA2.

	Encrytpion

Two enterprise-level encryption mechanisms specified by 802.11i are certified as WPA and WPA2 by the Wi-Fi Alliance: Temporal Key Integrity Protocol (TKIP) and Advanced Encryption Standard (AES).

TKIP is the encryption method certified as WPA. It provides support for legacy WLAN equipment by addressing the original flaws associated with the 802.11 WEP encryption method. It makes use of the original encryption algorithm used by WEP. 

TKIP has two primary functions:

It encrypts the Layer 2 payload

It carries out a message integrity check (MIC) in the encrypted packet. This helps ensure against a message being tampered with.

Although TKIP addresses all the known weaknesses of WEP, the AES encryption of WPA2 is the preferred method, because it brings the WLAN encryption standards into alignment with broader IT industry standards and best practices, most notably IEEE 802.11i.

AES has the same functions as TKIP, but it uses additional data from the MAC header that allows destination hosts to recognize if the non-encrypted bits have been tampered with. It also adds a sequence number to the encrypted data header.

When you configure Linksys access points or wireless routers, such as the WRT300N, you may not see WPA or WPA2, instead you may see references to something called pre-shared key (PSK). Various types of PSKs are as follows:

PSK or PSK2 with TKIP is the same as WPA

PSK or PSK2 with AES is the same as WPA2

PSK2, without an encryption method specified, is the same as WPA2
	Encrytpion

Два механизма кодирования уровня предприятия, определенные 802.11i заверены как WPA и WPA2 Союзом Wi-Fi: Временный Ключевой Протокол Целостности (TKIP) и Расширенный Стандарт Кодирования (AES).

TKIP - метод кодирования, заверенный как WPA. Это обеспечивает поддержку наследству оборудование WLAN, обращаясь к оригинальным недостаткам, связанным с 802.11 методами кодирования WEP. Это использует оригинальный алгоритм кодирования, используемый WEP. 

TKIP имеет две первичных функции:

Это зашифровало Уровень 2 полезных груза

Это выполняет проверку целостности сообщения (МИКРОМЕТР) в зашифрованном пакете. Это помогает гарантировать против сообщения, в которое вмешиваются.

Хотя TKIP обращается ко всем известным слабостям WEP, кодирование AES WPA2 - привилегированный метод, потому что это приносит стандарты кодирования WLAN в выравнивание с более широкими стандартами промышленности IT и лучшими методы, наиболее особенно ИИЭР 802.11i.

AES имеет те же самые функции как TKIP, но это использует дополнительные данные от заголовка MAC, который позволяет хостам адресата признавать, вмешались ли в незашифрованные биты. Это также добавляет число последовательности к зашифрованному заголовку данных.

Когда Вы конфигурируете пункты доступа Linksys или беспроводные маршрутизаторы, типа WRT300N, Вы не можете видеть WPA или WPA2, вместо этого Вы можете видеть, что справочная информация кое на что названное предсовместно использовала клавишу (PSK). Различные типы PSKs следующие:

PSK или PSK2 с TKIP - то же самое как WPA

PSK или PSK2 с AES - то же самое как WPA2

PSK2, без определенного метода кодирования, является тем же самым как WPA2

	7.2.3 Securing a Wireless LAN
	7.2.3 Обеспечение Беспроводного LAN

	Controlling Access to the Wireless LAN

The concept of depth means having multiple solutions available. It is like having a security system in your house, but still locking all the doors and windows and asking the neighbors to watch it for you. The security methods you have seen, especially WPA2, are like having a security system. If you want to do something extra to secure access to your WLAN, you can add depth, as shown in the figure, by implementing this three-step approach:

SSID cloaking - Disable SSID broadcasts from access points
MAC address filtering - Tables are manually constructed on the access point to allow or disallow clients based on their physical hardware address
WLAN security implementation - WPA or WPA2

An additional consideration for a vigilant network administrator is to configure access points that are near outside walls of buildings to transmit on a lower power setting than other access points closer to the middle of the building. This is to merely reduce the RF signature on the outside of the building where anyone running an application such as Netstumbler (http://www.netstumbler.com), Wireshark, or even Windows XP, can map WLANs.

Neither SSID cloaking nor MAC address filtering are considered a valid means of securing a WLAN for the following reasons:

MAC addresses are easily spoofed.

SSIDs are easily discovered even if access points do not broadcast them.
	Управление Доступом к Беспроводному LAN

Понятие глубины означает иметь многократные решения в наличии. Это походит на наличие системы безопасности в вашем доме, но все еще блокировке всех дверей и окон и того, чтобы просить соседей смотреть это за Вами. Методы безопасности, которые Вы видели, особенно WPA2, походят на наличие системы безопасности. Если Вы хотите сделать кое-что дополнительное, чтобы обеспечить доступ к вашему WLAN, Вы можете добавить глубину, как показано в числе, осуществляя этот подход с тремя шагами:

SSID, скрывающие - Отключают радиопередачи SSID от пунктов доступа

Фильтрация адреса MAC - Таблицы вручную созданы на пункте доступа, чтобы позволить или отвергнуть клиентам, основанным на их физическом адресе аппаратных средств

Выполнение безопасности WLAN - WPA или WPA2

Дополнительное рассмотрение для бдительного сетевого администратора должно конфигурировать пункты доступа, которые являются близкими внешними стенами строительств, чтобы передать на более низкой установке власти, чем другой доступ указывает ближе на середину строительства. Это должно просто уменьшить сигнатуру РФ на внешней стороне строительства, где любой выполняющий приложение, типа Netstumbler (http://www.netstumbler.com), Wireshark, или даже Windows XP, может отобразить WLANs.

Ни сокрытие SSID, ни фильтрацию адреса MAC не считают правильным средством обеспечения WLAN по следующим причинам:

Адреса MAC - легко spoofed.

SSIDs легко обнаружены, даже если пункты доступа не передают по радио их.

	7.3.1 Configuring the Wireless Access Point
	7.3.1 Конфигурирование Беспроводного Пункта Доступа

	Overview of Configuring the Wireless Access Point

In this topic, you will learn how to configure a wireless access point. You will learn how to set the SSID, enable security, configure the channel, and adjust the power settings of a wireless access point. You will also learn how to back up and restore the configuration of a typical wireless access point.

The basic approach to wireless implementation, as with any basic networking, is to configure and test incrementally. Before implementing any wireless devices, verify the existing network and Internet access for the wired hosts. Start the WLAN implementation process with a single access point and a single client, without enabling wireless security. Verify that the wireless client has received a DHCP IP address and can ping the local wired default router and then browse to the external Internet. Finally, configure wireless security with WPA2. Use WEP only if the hardware does not support WPA.

Most access points have been designed to be functional right out of the box with the default settings. It is good practice to change initial, default configurations. Many access points can be configured through a GUI web interface.

With a plan for implementation in mind, wired network connectivity confirmed, and the access point installed, you will now configure it. The following example uses the Linksys WRT300N multifunction device. This device includes an access point.

The steps for configuring the Linksys WRT300N are as follows:

Ensure your PC is connected to the access point via a wired connection, and access the web utility with a web browser. To access the web-based utility of the access point, launch Internet Explorer or Netscape Navigator, and enter the WRT300N default IP address, 192.168.1.1, in the address field. Press the Enter key.

A screen appears prompting you for your username and password. Leave the Username field blank. Enter admin in the Password field. These are the default settings for a Linksys WRT300N. If the device has already been configured, the username and password may have been changed. Click OK to continue.

For a basic network setup, use the following screens, as shown when you click the Setup, Management, and Wireless buttons in the figure:

Setup - Enter your basic network settings (IP address).

Management - Click the Administration tab and then select the Management screen. The default password is admin. To secure the access point, change the password from its default.
Wireless - Change the default SSID in the Basic Wireless Settings tab. Select the level of security in the Wireless Security tab and complete the options for the selected security mode.

Make the necessary changes through the utility. When you have finished making changes to a screen, click the Save Settings button, or click the Cancel Changes button to undo your changes. For information on a tab, click Help.

The figure summarizes the implementation steps for an access point.
	Краткий обзор Конфигурирования Беспроводного Пункта Доступа

В этой теме, Вы узнаете, как конфигурировать беспроводный пункт доступа. Вы узнаете, как установить SSID, допустить безопасности, конфигурировать канал, и корректировать параметры настройки власти беспроводного пункта доступа. Вы также узнаете, как поддержать и восстановить конфигурацию типичного беспроводного пункта доступа.

Основной подход к беспроводному выполнению, как с любой основной организацией сети, состоит в том, чтобы конфигурировать и проверить с приращением. Перед осуществлением любых беспроводных устройств, проверите существующую сеть и Доступ в Интернет для зашитых хостов. Запустите процесс выполнения WLAN с единственного пункта доступа и единственного клиента, не допуская беспроводной безопасности. Проверите, что беспроводный клиент получил адрес IP DHCP и может прозвонить местный зашитый маршрутизатор значения по умолчанию и затем просмотреть к внешнему Интернету. Наконец, конфигурируйте беспроводную безопасность с WPA2. Используйте WEP, только если аппаратные средства не поддерживают WPA.

Большинство пунктов доступа было проектировано, чтобы быть функциональным правом из коробки с настройками по умолчанию. Это - хорошая практика, чтобы измениться начальный, конфигурации значения по умолчанию. Много пунктов доступа могут быть конфигурированы через интерфейс сети GUI.

С планом относительно выполнения в памяти, телеграфированное сетевое обеспечение связи подтверждало, и установленный пункт доступа, Вы теперь конфигурируете это. Следующий пример использует Linksys WRT300N многофункциональное устройство. Это устройство включает пункт доступа.

Шаги чтобы конфигурировать Linksys WRT300N следующие:

Гарантируйте, что ваш PC связан с пунктом доступа через зашитое подключение, и доступ утилита сети с web-браузером. Чтобы обращаться к доступной через сеть утилите пункта доступа, начните Internet Explorer или Netscape Navigator, и введите адрес IP значения по умолчанию WRT300N, 192.168.1.1, в области адреса. Нажмите Клавишу ENTER.

Экран кажется запрашивающим Вас для вашего имени пользователя и пароля. Оставьте пробел области Username. Введите admin в область Password. Они - настройки по умолчанию для Linksys WRT300N. Если устройство было уже конфигурировано, имя пользователя и пароль, возможно, были изменены. Нажмите OK, чтобы продолжить.

Для основной сетевой установки, используйте следующие экраны, как показано когда Вы щелкаете Установкой, Управлением, и кнопками Wireless в числе:

Установка - Вводит ваши основные сетевые параметры настройки (адрес IP).

Управление - Щелкает вкладкой Administration и затем выбирает экран Управления. Пароль значения по умолчанию - admin. Чтобы обеспечивать пункт доступа, измените пароль от его значения по умолчанию.

Радио - Изменяет значение по умолчанию SSID во вкладке Basic Wireless Settings. Выберите уровень безопасности во вкладке Wireless Security и закончите опции для отобранного режима безопасности.

Сделайте необходимые изменения через утилиту. Когда Вы закончили делать изменения к экрану, щелкните кнопкой Save Settings, или щелкните кнопкой Cancel Changes, чтобы отменить ваши изменения. Для информации относительно вкладки, щелкните Помощью.

Число суммирует шаги выполнения для пункта доступа.

	Configuring Basic Wireless Settings

The Basic Setup screen is the first screen you see when you access the web-based utility. Click the Wireless tab and then select the Basic Wireless Settings tab.

Basic Wireless Settings

Click the buttons along the bottom of the figure for a view of the GUI for each configuration.

Network Mode - If you have Wireless-N, Wireless-G, and 802.11b devices in your network, keep Mixed, the default setting. If you have Wireless-G and 802.11b devices, select BG-Mixed. If you have only Wireless-N devices, select Wireless-N Only. If you have only Wireless-G devices, select Wireless-G Only. If you have only Wireless-B devices, select Wireless-B Only. If you want to disable wireless networking, select Disable.
Network Name (SSID) - The SSID is the network name shared among all points in a wireless network. The SSID must be identical for all devices in the wireless network. It is case-sensitive and must not exceed 32 characters (use any of the characters on the keyboard). For added security, you should change the default SSID (linksys) to a unique name.

SSID Broadcast - When wireless clients survey the local area for wireless networks to associate with, they detect the SSID broadcast by the access point. To broadcast the SSID, keep Enabled, the default setting. If you do not want to broadcast the SSID, select Disabled. When you have finished making changes to this screen, click the Save Settings button, or click the Cancel Changes button to undo your changes. For more information, click Help.

Radio Band - For best performance in a network using Wireless-N, Wireless-G, and Wireless-B devices, keep the default Auto. For Wireless-N devices only, select Wide - 40MHz Channel. For Wireless-G and Wireless-B networking only, select Standard - 20MHz Channel.
Wide Channel - If you selected Wide - 40MHz Channel for the Radio Band setting, this setting is available for your primary Wireless-N channel. Select any channel from the drop-down menu.

Standard Channel - Select the channel for Wireless-N, Wireless-G, and Wireless-B networking. If you selected Wide - 40MHz Channel for the Radio Band setting, the standard channel is a secondary channel for Wireless-N.
	Конфигурирование Основных Беспроводных Параметров настройки

Основной экран Установки - первый экран, который Вы видите, когда Вы обращаетесь к доступной через сеть утилите. Щелкните вкладкой Wireless и затем выберите вкладку Basic Wireless Settings.

Основные Беспроводные Параметры настройки

Щелкните кнопками по основанию числа для представления GUI для каждой конфигурации.

Сетевой Режим - Если Вы имеете Радио-N, Беспроводный г, и 802.11b устройства в вашей сети, сохраняет Смешанным, настройка по умолчанию. Если Вы имеете Беспроводный г и 802.11b устройства, выберите СМЕШАННЫЙ КОНИЧЕСКОЙ ЗУБЧАТОЙ ПЕРЕДАЧЕЙ. Если Вы имеете только Беспроводные-N устройства, выберите Радио-N Только. Если Вы имеете только устройства Беспроводного г, выберите Беспроводный г Только. Если Вы имеете только Беспроводные-B устройства, выберите Радио-B Только. Если Вы хотите отключить беспроводную организацию сети, выбор Отключают.

Сетевое Название (SSID) - SSID - сетевое название, разделенное среди всех пунктов в беспроводной сети. SSID должен быть идентичным для всех устройств в беспроводной сети. Это с учетом регистра и не должно превысить 32 символа (используйте любой из символов на клавиатуре). Для добавленной безопасности, Вы должны изменить значение по умолчанию SSID (linksys) к уникальному названию.

Радиопередача SSID - Когда беспроводные клиенты рассматривают местную область для беспроводных сетей, чтобы связаться с, они обнаруживают SSID, переданный по радио пунктом доступа. Чтобы передавать по радио SSID, сохраните Допущенными, настройка по умолчанию. Если Вы не хотите передать по радио SSID, выберите Заблокированный. Когда Вы закончили делать изменения к этому экрану, щелкните кнопкой Save Settings, или щелкните кнопкой Cancel Changes, чтобы отменить ваши изменения. Для получения дополнительной информации, щелкните Помощью.

Радио-Полоса - Для лучшей работы в сети, используя Радио-N, Беспроводный г, и Беспроводные-B устройства, сохраняет значение по умолчанию Авто. Для Беспроводных-N устройств только, выберите Широкий - 40MHz Канал. Для Беспроводного г и Радио-B, передающего только, выберите Стандарт - 20MHz Канал.

Широкий Канал - Если Вы выбрали Широкий - 40MHz Канал для установки Radio Band, эта установка, доступен для вашего первичного Беспроводного-N канала. Выберите любой канал из раскрывающегося меню.

Стандартный Канал - Выбирает канал для Радио-N, Беспроводного г, и Беспроводной-B организации сети. Если Вы выбрали Широкий - 40MHz Канал для установки Radio Band, стандартный канал - вторичный канал для Радио-N.

	Configuring Security

Click the Overview button in the figure.

These settings configure the security of your wireless network. There are seven wireless security modes supported by the WTR300N, listed here in the order you see them in the GUI, from weakest to strongest, except for the last option, which is disabled:

WEP
PSK-Personal, or WPA-Personal in v0.93.9 firmware or older
PSK2-Personal, or WPA2-Personal in v0.93.9 firmware or older

PSK-Enterprise, or WPA-Enterprise in v0.93.9 firmware or older

PSK2-Enterprise, or WPA2-Enterprise in v0.93.9 firmware or older

RADIUS

Disabled

When you see "Personal" in a security mode, no AAA server is used. "Enterprise" in the security mode name means a AAA server and EAP authentication is used.

You have learned that WEP is a flawed security mode. PSK2, which is the same as WPA2 or IEEE 802.11i, is the preferred option for the best security. If WPA2 is the best, you may wonder why there are so many other options. The answer is that many wireless LANs are supporting old wireless devices. Because all client devices that associate to an access point must be running the same security mode that the access point is running, the access point has to be set to support the device running the weakest security mode. All wireless LAN devices manufactured after March 2006 must be able to support WPA2, or in the case of Linksys routers, PSK2, so in time, as devices are upgraded, you will be able to switch your network security mode over to PSK2.

The RADIUS option that is available for a Linksys wireless router allows you to use a RADIUS server in combination with WEP.

Click the buttons along the bottom of the figure for a view of the GUI for each configuration.

To configure security, do the following:

Security Mode - Select the mode you want to use: PSK-Personal, PSK2-Personal, PSK-Enterprise, PSK2-Enterprise, RADIUS, or WEP.

Mode Parameters - Each of the PSK and PSK2 modes have parameters that you can configure. If you select the PSK2-Enterprise security version, you must have a RADIUS server attached to your access point. If you have this configuration, you need to configure the access point to point to the RADIUS server. RADIUS Server IP Address - Enter the IP address of the RADIUS server. RADIUS Server Port - Enter the port number used by the RADIUS server. The default is 1812.
Encryption - Select the algorithm you want to use, AES or TKIP. (AES is a stronger encryption method than TKIP.)
Pre-shared Key - Enter the key shared by the router and your other network devices. It must have 8 to 63 characters. Key Renewal - Enter the key renewal period, which tells the router how often it should change encryption keys.

When you have finished making changes to this screen, click the Save Settings button, or click the Cancel Changes button to undo your changes.
	Конфигурирование Безопасности

Щелкните кнопкой Overview в числе.

Эти параметры настройки конфигурируют безопасность вашей беспроводной сети. Есть семь беспроводных режимов безопасности, поддержанных WTR300N, перечисленным здесь в заказе, Вы видите их в GUI, от самого слабого до самого сильного, за исключением последней опции, которая заблокирована:

WEP

PSK-персонал, или WPA-персонал в v0.93.9 программируемом оборудовании или старший

PSK2-персонал, или WPA2-персонал в v0.93.9 программируемом оборудовании или старший

PSK-предприятие, или WPA-предприятие в v0.93.9 программируемом оборудовании или старший

PSK2-предприятие, или WPA2-предприятие в v0.93.9 программируемом оборудовании или старший

РАДИУС

Заблокированный

Когда Вы видите "Персонал" в режиме безопасности, никакой сервер ААА не используется. "Предприятие" на название режима безопасности подразумевает сервер ААА, и идентификация EAP используется.

Вы узнали, что WEP - некорректный режим безопасности. PSK2, который является тем же самым как WPA2 или ИИЭР 802.11i, является привилегированной опцией для лучшей безопасности. Если WPA2 является лучшим, Вы можете задаться вопросом, почему есть очень много других опций. Ответ - то, что много беспроводных LAN поддерживают старые беспроводные устройства. Поскольку все устройства клиента, которые связываются к пункту доступа, должны выполнять тот же самый режим безопасности, который пункт доступа выполняет, пункт доступа должен собираться поддержать устройство, выполняющее самый слабый режим безопасности. Все беспроводные устройства LAN, изготовленные после марта 2006 должны быть в состоянии поддержать WPA2, или в случае маршрутизаторов Linksys, PSK2, так вовремя, как устройства модернизированы, Вы будете в состоянии переключить ваш сетевой режим безопасности к PSK2.

Опция RADIUS, которая является доступной для беспроводного маршрутизатора Linksys, позволяет Вам использовать сервер РАДИУСА в комбинации с WEP.

Щелкните кнопками по основанию числа для представления GUI для каждой конфигурации.

Чтобы конфигурировать безопасность, сделайте следующее:

Режим Безопасности - Выбирает режим, который Вы хотите использовать: PSK-персонал, PSK2-персонал, PSK-предприятие, PSK2-предприятие, РАДИУС, или WEP.

Параметры Режима - Каждый из режимов PSK И PSK2 имеет параметры, которые Вы можете конфигурировать. Если Вы выбираете версию безопасности PSK2-предприятия, Вы должны прикрепить сервер РАДИУСА к вашему пункту доступа. Если Вы имеете эту конфигурацию, Вы должны конфигурировать пункт доступа, чтобы указать на сервер РАДИУСА. Адрес IP Сервера РАДИУСА - Вводит адрес IP сервера РАДИУСА. Порт Сервера РАДИУСА - Вводит число порта, используемое сервером РАДИУСА. Значение по умолчанию - 1812.

Кодирование - Выбирает алгоритм, который Вы хотите использовать, AES или TKIP. (AES - более сильный метод кодирования чем TKIP.)

Предобщедоступная Клавиша - Вводит клавишу, разделенную маршрутизатором и вашими другими сетевыми устройствами. Это должно иметь 8 - 63 символа. Ключевое Возобновление - Вводит ключевой период возобновления, который говорит маршрутизатору, как часто это должно изменить клавиши кодирования.

Когда Вы закончили делать изменения к этому экрану, щелкните кнопкой Save Settings, или щелкните кнопкой Cancel Changes, чтобы отменить ваши изменения.

	7.3.2 Configuring a Wireless NIC
	7.3.2 Конфигурирование Беспроводного центра сетевой информации

	Scan for SSIDs

When the access point has been configured, you need to configure the wireless NIC on a client device to allow it to connect to the wireless network. You also should verify that the wireless client has successfully connected to the correct wireless network, especially since there may be many WLANs available with which to connect. We will also introduce some basic troubleshooting steps and identify common problems associated with WLAN connectivity.

If your PC is equipped with a wireless NIC, you should be ready to scan for wireless networks. PCs running Microsoft Windows XP have a built-in wireless networks monitor and client utility. You may have a different utility installed and selected in preference to the native Microsoft Windows XP version.

The steps below are for using the View Wireless Networks feature in Microsoft Windows XP.

Click the numbered steps in the figure to follow the process.

Step 1. On the Microsoft Windows XP toolbar system tray, find the network connection icon that looks similar to the one shown in the figure. Double-click the icon to open the Network Connections dialog box.

Step 2. Click the View Wireless Networks button in the dialog box.

Step 3. Observe the wireless networks that your wireless NIC has been able to detect.

If you have a WLAN that is not showing up on the list of networks, you may have disabled SSID broadcast on the access point. If this is the case, you must enter the SSID manually.
	Просмотр для SSIDs

Когда пункт доступа был конфигурирован, Вы должны конфигурировать беспроводный центр сетевой информации на устройстве клиента, чтобы позволить этому соединяться с беспроводной сетью. Вы также должны проверить, что беспроводный клиент успешно соединился с правильной беспроводной сетью, тем более, что могут быть многие WLANs доступный, чтобы соединиться. Мы также введем некоторые основные шаги поиска неисправностей и идентифицируем общие проблемы, связанные с обеспечением связи WLAN.

Если ваш PC оборудован беспроводным центром сетевой информации, Вы должны быть готовы просмотреть для беспроводных сетей. PC, выполняющие Microsoft Windows XP имеют встроенный беспроводный монитор сетей и утилиту клиента. Вы могли установить различную утилиту и выбрали в предпочтении к родному Microsoft Windows версию XP.

Шаги ниже - чтобы использовать особенность Сетей Радио Представления в Microsoft Windows XP.

Щелкните пронумерованными шагами в числе, чтобы следовать за процессом.

Шаг 1. На Microsoft Windows лоток системы панели инструментов XP, найдите сетевой значок подключения, который выглядит подобным один показанный в числе. Дважды щелкните значок, чтобы открыть диалоговое окно Network Connections.

Шаг 2. Щелкните кнопкой View Wireless Networks в диалоговом окне.

Шаг 3. Наблюдайте беспроводные сети, которые ваш беспроводный центр сетевой информации был в состоянии обнаружить.

Если Вы имеете WLAN, который не обнаруживается в списке сетей, Вы, возможно, отключили радиопередачу SSID на пункте доступа. Если дело обстоит так, Вы должны ввести SSID вручную.

	Select the Wireless Security Protocol

After having configured your access point to authenticate clients with a strong security type, you must match your client configuration to the access point parameters. The following steps describe how to configure your wireless network security parameters on the client:

Step 1. Double-click the network connections icon in the Microsoft Windows XP system tray.

Step 2. Click the Properties button in the Wireless Network Connections Status dialog box.

Step 3. In the Properties dialog box, click the Wireless Networks tab.

Step 4. In the Wireless Networks tab, click the Add button. Also, you can save multiple wireless profiles with different security parameters allowing you to quickly connect to the WLANs you may use regularly.

Step 5. In the Wireless Network Properties dialog box, enter the SSID of the WLAN you wish to configure.

Step 6. In the Wireless network key box, select your preferred authentication method from the Network Authentication drop-down menu. WPA2 and PSK2 are preferred because of their strength.

Step 7. Select the Data encryption method from the drop-down menu. Recall that AES is a stronger cipher than TKIP, but you should match the configuration from your access point here on your PC.

After selecting the encryption method, enter and confirm the Network key. Again, this is a value that you have entered into the access point.

Step 8. Click OK.
	Выберите Беспроводный Протокол Безопасности

Конфигурировав ваш доступ указывают, чтобы подтвердить подлинность клиентов с сильным типом безопасности, Вы должны соответствовать вашей конфигурации клиента к параметрам пункта доступа. Следующие шаги описывают, как конфигурировать ваши беспроводные сетевые параметры безопасности на клиенте:

Шаг 1. Дважды щелкните сетевой значок подключений в Microsoft Windows лоток системы XP.

Шаг 2. Щелкните кнопкой Properties в диалоговом окне Wireless Network Connections Status.

Шаг 3. В диалоговом окне Properties, щелкните вкладкой Wireless Networks.

Шаг 4. Во вкладке Wireless Networks, щелкните кнопкой Add. Кроме того, Вы можете сохранить многократные беспроводные профили с различными параметрами безопасности, разрешающими Вам быстро соединиться с WLANs, который Вы можете использовать регулярно.

Шаг 5. В диалоговом окне Wireless Network Properties, введите SSID WLAN, который Вы желаете конфигурировать.

Шаг 6. В Беспроводной сетевой ключевой коробке, выберите ваш привилегированный опознавательный метод из Сетевого Опознавательного раскрывающегося меню. WPA2 и PSK2 предпочтены из-за их силы.

Шаг 7. Выберите метод кодирования Данных из раскрывающегося меню. Выберите, что AES - более сильный шифр чем TKIP, но Вы должны соответствовать конфигурации от вашего пункта доступа здесь на вашем PC.

После выбора метод кодирования, введите и подтвердите клавишу Network. Снова, это - значение, что Вы вступили в пункт доступа.

Шаг 8. Нажать OK.

	Verify Connectivity to the Wireless Lan

With configurations set for both the access point and the client, the next step is to confirm connectivity. This is a done by pinging devices in the network.

Open the DOS command prompt window on the PC.

Try to ping a known IP address for a device in the network. In the figure, the IP address is 192.168.1.254. The ping was successful, indicating a successful connection.
	Проверите Обеспечение связи с Беспроводным Lan

С набором конфигураций и для пункта доступа и для клиента, следующий шаг должен подтвердить обеспечение связи. Это сделано, прозванивая устройства в сети.

Откройте окно приглашения ко вводу команды DOS на PC.

Пробуйте прозвонить известный адрес IP для устройства в сети. В числе, адрес IP - 192.168.1.254. Утилита ping была успешна, указывая успешное подключение.

	In this activity, you will configure a Linksys wireless router, allowing for remote access from PCs as well as wireless connectivity with WEP security.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы конфигурируете беспроводный маршрутизатор Linksys, учитывая отдаленный доступ от PC так же как беспроводного обеспечения связи с безопасностью WEP.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	7.4.1 Solve Access Point Radio and Firmware Issues
	7.4.1 Решить Радио Пункта Доступа и Микропрограммные Проблемы

	A Systematic Approach to WLAN Troubleshooting

Troubleshooting any sort of network problem should follow a systematic approach, working up the TCP/IP stack from the physical layer to the application layer. This helps to eliminate any issues that you may be able to resolve yourself.

Click the Approach button in the figure.

You should already be familiar with the first three steps of the systematic troubleshooting approach from working with 802.3 Ethernet LANs. They are repeated here in the context of the WLAN:

Step 1 - Eliminate the user PC as the source of the problem. 

Try to determine the severity of the problem. If there is no connectivity, check the following:

Confirm the network configuration on the PC using the ipconfig command. Verify that the PC has received an IP address via DHCP or is configured with a static IP address.
Confirm that the device can connect to the wired network. Connect the device to the wired LAN and ping a known IP address.

It may be necessary to try a different wireless NIC. If necessary, reload drivers and firmware as appropriate for the client device.
If the wireless NIC of the client is working, check the security mode and encryption settings on the client. If the security settings do not match, the client cannot get access to the WLAN.

If the PC of the user is operational but is performing poorly, check the following:

How far is the PC from an access point? Is the PC out of the planned coverage area (BSA).
Check the channel settings on the client. The client software should detect the appropriate channel as long as the SSID is correct.

Check for the presence of other devices in the area that operate on the 2.4 GHz band. Examples of other devices are cordless phones, baby monitors, microwave ovens, wireless security systems, and potentially rogue access points. Data from these devices can cause interference in the WLAN and intermittent connection problems between a client and access point.

Step 2 - Confirm the physical status of devices.

Are all the devices actually in place? Consider a possible physical security issue.
Is there power to all devices, and are they powered on? (You will check for inline power in Step 4.)

Step 3 - Inspect links.

Inspect links between cabled devices looking for bad connectors or damaged or missing cables.
If the physical plant is in place, use the wired LAN to see if you can ping devices including the access point.

If connectivity still fails at this point, perhaps something is wrong with the access point or its configuration.

As you troubleshoot a WLAN, a process of elimination is recommended, working from physical possibilities to application-related ones. When you have reached the point where you have eliminated the user PC as the problem, and also confirmed the physical status of devices, begin investigating the performance of the access point. Check the power status of the access point.

When the access point settings have been confirmed, if the radio continues to fail, try to connect to a different access point. You may try to install new radio drivers and firmware, which is explained next.
	Систематический Подход к Поиску неисправностей WLAN

Поиск неисправностей любого вида сетевой проблемы должен следовать за систематическим подходом, обрабатывая стек TCP/IP от физического уровня до прикладного уровня. Это помогает устранять любые проблемы, которые Вы можете быть в состоянии решить самостоятельно.

Щелкните кнопкой Approach в числе.

Вы должны уже быть знакомыми с первыми тремя шагами систематического подхода поиска неисправностей от работы с 802.3 LAN Сети Ethernet. Они повторены здесь в контексте WLAN:

Шаг 1 - Устраняет пользовательский PC как источник проблемы. 

Пробуйте определить серьезность проблемы. Если нет никакого обеспечения связи, проверьте следующее:

Подтвердите сетевую конфигурацию на PC, используя ipconfig команду. Проверите, что PC получил адрес IP через DHCP или конфигурирован со статическим адресом IP.

Подтвердите, что устройство может соединиться с зашитой сетью. Подключите устройство с зашитым LAN и прозвоните известный адрес IP.

Может быть необходимо пробовать различный беспроводный центр сетевой информации. В случае необходимости, перезагрузьте драйверы и программируемое оборудование как соответствующие для устройства клиента.

Если беспроводный центр сетевой информации клиента работает, проверьте режим безопасности и параметры настройки кодирования на клиенте. Если параметры настройки безопасности не соответствуют, клиент не может получить доступ к WLAN.

Если PC пользователя является операционным, но выполняет плохо, проверьте следующее:

Как далеко - PC от пункта доступа? Является PC из запланированной области охвата (Организация американских бойскаутов).

Проверьте параметры настройки канала на клиенте. Программное обеспечение клиента должно обнаружить соответствующий канал, пока SSID правилен.

Проверьте присутствие других устройств в области, которые работают на полосе на 2.4 ГГц. Примеры других устройств - беспроводные телефоны, мониторы ребенка, микроволновые печи, беспроводные системы безопасности, и потенциально пункты доступа жулика. Данные от этих устройств могут вызвать вмешательство в WLAN и неустойчивые проблемы подключения между клиентом и обратиться к пункту.

Шаг 2 - Подтверждает физическое состояние устройств.

Действительно ли все - устройства фактически в месте? Рассмотрите возможную физическую проблему безопасности.

Там власть на все устройства, и они включены? (Вы проверите действующую власть в Шаге 4.)

Шаг 3 - Осматривает связи.

Осмотрите связи между телеграфированными устройствами, ищущими плохие соединители или поврежденные или недостающие кабели.

Если физический завод находится в месте, используйте зашитый LAN, чтобы видеть, можете ли Вы прозвонить устройства, включая пункт доступа.

Если обеспечение связи все еще терпит неудачу в этом пункте, возможно кое-что неправильно с пунктом доступа или его конфигурацией.

Поскольку Вы расследуете WLAN, процесс устранения рекомендуется, работающий от физических возможностей до связанных с приложением. Когда Вы достигли пункта, где Вы устранили пользовательский PC как проблема, и также подтвердили физическое состояние устройств, начните исследовать работу пункта доступа. Проверьте состояние власти пункта доступа.

Когда параметры настройки пункта доступа были подтверждены, если радио продолжает подводить, пробовать соединиться с различным пунктом доступа. Вы можете пробовать установить новые радио-драйверы и программируемое оборудование, которое объясняется затем.

	Updating the Access Point Firmware

Caution: Do not upgrade the firmware unless you are experiencing problems with the access point or the new firmware has a feature you want to use.

The firmware for a Linksys device, such as the one used in the labs on this course, is upgraded using the web-based utility. Follow these instructions:

Click the Download Firmware button in the figure.

Step 1. Download the firmware from the web. For a Linksys WTR300N, go to http://www.linksys.com.

Click the Select Firmware to Install button in the figure.

Step 2. Extract the firmware file on your computer.

Step 3. Open the web-based utility, and click the Administration tab.

Step 4. Select the Firmware Upgrade tab.

Step 5. Enter the location of the firmware file, or click the Browse button to find the file.

Click the Run Firmware Upgrade button in the figure.

Step 6. Click the Start to Upgrade button and follow the instructions.
	Обновление Программируемого оборудования Пункта Доступа

Предостережение: не модернизируйте программируемое оборудование, если Вы не испытываете проблемы с пунктом доступа, или новое программируемое оборудование имеет особенность, которую Вы хотите использовать.

Программируемое оборудование для устройства Linksys, типа того, используемого в лабораториях на этом курсе, модернизировано, используя доступную через сеть утилиту. Следуйте за этими командами:

Щелкните кнопкой Download Firmware в числе.

Шаг 1. Загрузите программируемое оборудование от сети. Для Linksys WTR300N, пойдите в http://www.linksys.com.

Щелкните Программируемым оборудованием Выбора к кнопке Install в числе.

Шаг 2. Извлеките микропрограммный файл на вашем компьютере.

Шаг 3. Откройте доступную через сеть утилиту, и щелкните вкладкой Administration.

Шаг 4. Выберите вкладку Firmware Upgrade.

Шаг 5. Введите местоположение микропрограммного файла, или щелкните Кнопкой просмотра, чтобы найти файл.

Щелкните кнопкой Run Firmware Upgrade в числе.

Шаг 6. Щелкните Началом к кнопке Upgrade и следуйте за командами.

	7.4.2 Incorrect Channel Settings
	7.4.2 Неправильные Параметры настройки Канала

	Click the Problem button in the figure.

If users report connectivity issues in the area between access points in an extended service set WLAN, there could be a channel setting issue.

Click the Reason button in the figure.

Most WLANs today operate in the 2.4 GHz band, which can have as many as 14 channels, each occupying 22 MHz of bandwidth. Energy is not spread evenly over the entire 22 MHz, rather the channel is strongest at its center frequency, and the energy diminishes toward the edges of the channel. The concept of the waning energy in a channel is shown by the curved line used to indicate each channel. The high point in the middle of each channel is the point of highest energy. The figure provides a graphical representation of the channels in the 2.4 GHz band.

A full explanation of the way energy is spread across the frequencies in a channel is beyond the scope of this course.

Click the Solution button in the figure.

Interference can occur when there is overlap of channels. It is worse if the channels overlap close to the center frequencies, but even if there is minor overlap, signals interfere with each other. Set the channels at intervals of five channels, such as channel 1, channel 6, and channel 11.
	Щелкните кнопкой Problem в числе.

Если пользователи сообщают, что проблемы обеспечения связи в области между пунктами доступа в расширенном обслуживании устанавливают WLAN, мог быть канал, устанавливающий проблему.

Щелкните кнопкой Reason в числе.

Большинство WLANs сегодня работает в полосе на 2.4 ГГц, которая может иметь целых 14 каналов, каждое занятие 22 МГц пропускной способности. Энергия не распространена равномерно по всем 22 МГц, скорее канал является самым сильным в его частоте центра, и энергия уменьшается к краям канала. Понятию уменьшающейся энергии в канале показывает кривая линия, используемая, чтобы указать каждый канал. Зведный час в середине каждого канала - пункт самой высокой энергии. Число обеспечивает графическое представление каналов в полосе на 2.4 ГГц.

Полное объяснение способа, которым энергия распространена поперек частот в канале, - вне возможностей этого курса.

Щелкните кнопкой Solution в числе.

Вмешательство может произойти, когда есть перекрытие каналов. Хуже, если каналы накладываются близко к частотам центра, но даже если есть незначительное перекрытие, сигналы сталкиваются с друг другом. Установите каналы с промежутками в пять каналов, типа канала 1, канал 6, и канал 11.

	7.4.3 Solve Access Point Radio and Firmware Issues
	7.4.3 Решить Радио Пункта Доступа и Микропрограммные Проблемы

	Solving RF Interference

Incorrect channel settings are part of the larger group of problems with RF interference. WLAN administrators can control interference caused by channel settings with good planning, including proper channel spacing.

Click the Problem button in the figure.

Other sources of RF interference can be found all around the workplace or in the home. Perhaps you have experienced the snowy disruption of a television signal when someone nearby runs a vacuum cleaner. Such interference can be moderated with good planning. For instance, plan to place microwave ovens away from access points and potential clients. Unfortunately, the entire range of possible RF interference issues cannot be planned for because there are just too many possibilities.

Click the Reason button in the figure.

The problem with devices such as cordless phones, baby monitors, and microwave ovens, is that they are not part of a BSS, so they do not contend for the channel-they just use it. How can you find out which channels in an area are most crowded?

In a small WLAN environment, try setting your WLAN access point to channel 1 or channel 11. Many consumer items, such as cordless phones, operate on channel 6.

Site Surveys

In more crowded environments, a site survey might be needed. Although you do not conduct site surveys as part of this course, you should know that there are two categories of site surveys: manual and utility assisted.

Manual site surveys can include a site evaluation to be followed by a more thorough utility-assisted site survey. A site evaluation involves inspecting the area with the goal of identifying potential issues that could impact the network. Specifically, look for the presence of multiple WLANs, unique building structures, such as open floors and atriums, and high client usage variances, such as those caused by differences in day or night shift staffing levels.

Click the Solution button in the figure.

There are several approaches to doing utility-assisted site surveys. If you do not have access to dedicated site survey tools, such as Airmagnet, you can mount access points on tripods and set them in locations you think are appropriate and in accordance with the projected site plan. With access points mounted, you can then walk around the facility using a site survey meter in the WLAN client utility of your PC, as shown in screenshot 1 in the figure.

Alternatively, sophisticated tools are available that allow you to enter a facility floor plan. You can then begin a recording of the RF characteristics of the site, which are then shown on the floor plan as you move about the facility with your wireless laptop. An example of an Airmagnet site survey output is shown in screenshot 2 in the figure.

Part of the advantage to utility-assisted site surveys is that RF activity on the various channels in the various unlicensed bands (900 MHz, 2.4 GHz, and 5 GHz) is documented, and you are then able to choose channels for your WLAN, or at very least identify areas of high RF activity, and make provisions for them.
	Решение Вмешательства РФ

Неправильные параметры настройки канала - часть большей группы проблем с вмешательством РФ. Администраторы WLAN могут управлять вмешательством, вызванным параметрами настройки канала с хорошим планированием, включая надлежащий интервал канала.

Щелкните кнопкой Problem в числе.

Другие источники вмешательства РФ могут быть найдены всеми вокруг рабочего места или своими силами. Возможно Вы испытали снежное разрушение телевизионного сигнала, когда кто - то поблизости выполняет пылесос. Такое вмешательство может модерироваться с хорошим планированием. Например, планируйте поместить микроволновые печи далеко от пунктов доступа и потенциальных клиентов. К сожалению, весь диапазон возможных проблем вмешательства РФ не может быть запланирован, то, потому что есть только слишком много возможностей.

Щелкните кнопкой Reason в числе.

Проблема с устройствами, типа беспроводных телефонов, мониторов ребенка, и микроволновых печей, состоит в том, что они не часть BSS, таким образом они не борются для канала - они только используют это. Как Вы можете узнать, какие каналы в области больше всего переполнены?

В маленькой окружающей среде WLAN, пробуйте установить ваш пункт доступа WLAN, чтобы направить 1 или канал 11. Много элементов потребителя, типа беспроводных телефонов, работают на канале 6.

Обзоры Сайта

В более переполненных окружающих средах, мог бы быть необходим обзор сайта. Хотя Вы не проводите обзоры сайта как часть этого курса, Вы должны знать, что есть две категории обзоров сайта: руководство и утилита помогали.

Ручные обзоры сайта могут включить оценку сайта, которая сопровождается более полным помогшимся утилитой обзором сайта. Оценка сайта вовлекает осмотр области с целью идентификации потенциальных проблем, которые могли воздействовать на сеть. Определенно, ищите присутствие многократного WLANs, уникальных конструкций здания, типа открытых этажей и атриумов, и высоких разниц использования клиента, типа вызванных различиями в день или ночную смену, укомплектовывающую уровни.

Щелкните кнопкой Solution в числе.

Есть несколько подходов к выполнению помогшихся утилитой обзоров сайта. Если Вы не имеете доступа к посвященным инструментам обзора сайта, типа Airmagnet, Вы можете установить пункты доступа на треногах и установить их в местоположениях, Вы думаете, являются соответствующими и в соответствии с спроектированным планом сайта. С установленными пунктами доступа, Вы можете тогда идти вокруг средства, используя метр обзора сайта в утилите клиента WLAN вашего PC, как показано в скриншоте 1 в числе.

Альтернативно, сложные инструменты доступны, которые позволяют Вам вводить план экспозиции средства. Вы можете тогда начать регистрацию характеристик РФ сайта, которым тогда показывают на плане экспозиции, поскольку Вы перемещаетесь средство с вашим беспроводным портативным компьютером. Примеру вывода обзора сайта Airmagnet показывают в скриншоте 2 в числе.

Часть преимущества для помогшихся утилитой обзоров сайта - то, что деятельность РФ по различным каналам в различных неимеющих лицензию полосах (900 МГц, 2.4 ГГц, и 5 ГГц) зарегистрирована, и Вы тогда в состоянии выбрать каналы для вашего WLAN, или самое малое идентифицировать области высокой деятельности РФ, и сделать условия для них.

	7.4.4 Solve Access Point Radio and Firmware Issues
	7.4.4 Решить Радио Пункта Доступа и Микропрограммные Проблемы

	Identify Problems with Access Point Misplacement

In this topic, you will learn how to identify when an access point is incorrectly placed, and how to correctly place the access point in a small- or medium-sized business.

Click the Problem button in the figure.

You may have experienced a WLAN that just did not seem to perform like it should. Perhaps you keep losing association with an access point, or your data rates are much slower than they should be. You may even have done a quick walk-around the facility to confirm that you could actually see the access points. Having confirmed that they are there, you wonder why you continue to get poor service.

Click the Reason button in the figure.

There are two major deployment issues that may occur with the placement of access points:

The distance separating access points is too far to allow overlapping coverage.

The orientation of access point antennae in hallways and corners diminishes coverage.

Click the Solution button in the figure.

Fix access point placement as follows:

Confirm the power settings and operational ranges of access points and place them for a minimum of 10 to 15% cell overlap, as you learned earlier this chapter.

Change the orientation and positioning of access points:

Position access points above obstructions.

Position access points vertically near the ceiling in the center of each coverage area, if possible.

Position access points in locations where users are expected to be. For example, large rooms are typically a better location for access points than a hallway.

The figure explores these issues in a problem, reason, solution sequence.

Click each of the buttons to advance through the graphic.

Some additional specific details concerning access point and antenna placement are as follows:

Ensure that access points are not mounted closer than 7.9 inches (20 cm) from the body of all persons.

Do not mount the access point within 3 feet (91.4 cm) of metal obstructions.

Install the access point away from microwave ovens. Microwave ovens operate on the same frequency as the access point and can cause signal interference.
Always mount the access point vertically (standing up or hanging down).

Do not mount the access point outside of buildings.

Do not mount the access point on building perimeter walls, unless outside coverage is desired.

When mounting an access point in the corner of a right-angle hallway intersection, mount it at a 45-degree angle to the two hallways. The access point internal antennas are not omnidirectional and cover a larger area when mounted this way.
	Солидаризируйтесь Проблемы с Пунктом Доступа Misplacement

В этой теме, Вы узнаете, как совпасть, когда пункт доступа неправильно помещен, и как правильно поместить пункт доступа в маленькое - или бизнес среднего размера.

Щелкните кнопкой Problem в числе.

Вы, возможно, испытали WLAN, который только, казалось, не выполнял как это, должен. Возможно Вы сохраняете безвыигрышную ассоциацию с пунктом доступа, или ваши нормы данных намного медленнее, чем они должны быть. Вы, возможно, даже сделали быстрый обход - вокруг средства, чтобы подтвердить, что Вы могли фактически видеть пункты доступа. Подтвердив, что они являются там, Вы задаетесь вопросом, почему Вы продолжаете получать бедное обслуживание.

Щелкните кнопкой Reason в числе.

Есть две главных проблемы развертывания, которые могут произойти с размещением пунктов доступа:

Расстояние, отделяющее пункты доступа слишком далеко, чтобы позволить накладываться на охват.

Ориентация антенн пункта доступа в прихожих и углах уменьшает охват.

Щелкните кнопкой Solution в числе.

Установите размещение пункта доступа следующим образом:

Подтвердите параметры настройки власти и операционные диапазоны пунктов доступа и разместите их для минимума 10%-ого перекрытия ячейки, поскольку Вы узнали ранее эту главу.

Измените ориентацию и позиционирование пунктов доступа:

Доступ позиции указывает выше преград.

Доступ позиции указывает вертикально около потолка в центре каждой области охвата, если возможно.

Доступ позиции указывает в местоположениях, где пользователи, как ожидают, будут. Например, большие комнаты - типично лучшее местоположение для пунктов доступа чем прихожая.

Число исследует эти проблемы в проблеме, причине, последовательности решения.

Щелкните каждой из кнопок, чтобы продвинуться через графический символ.

Некоторые дополнительные определенные детали относительно пункта доступа и размещения антенны следующие:

Гарантируйте, что пункты доступа не установлены ближе чем 7.9 дюймов (20 см) от тела всех людей.

Не установите пункт доступа в пределах 3 футов (91.4 см) металлических преград.

Установите пункт доступа далеко от микроволновых печей. Микроволновые печи работают на той же самой частоте как пункт доступа и могут вызвать вмешательство сигнала.

Всегда установите пункт доступа вертикально (выдерживание или наклонение).

Не установите пункт доступа вне строительств.

Не установите пункт доступа при строительстве стен периметра, если вне охвата не желателен.

Устанавливая пункт доступа в углу правильно-углового пересечения прихожей, установите это под углом с 45 степенями к этим двум прихожим. Пункт доступа внутренние антенны не являются всенаправленными и покрывают большую область когда установлено этот путь.

	7.4.5 Problems with Authentication and Encryption
	7.4.5 Проблемы с Идентификацией и Кодированием

	The WLAN authentication and encryption problems you are most likely to encounter, and that you will be able to solve, are caused by incorrect client settings. If an access point is expecting one type of encryption, and the client offers a different type, the authentication process fails.

Encryption issues involving the creation of dynamic keys and the conversations between an authentication server, such as a RADIUS server, and a client through an access point are beyond the scope of this course.

Remember, all devices connecting to an access point must use the same security type as the one configured on the access point. Therefore, if an access point is configured for WEP, both the type of encryption (WEP) and the shared key must match between the client and the access point. If WPA is being used, the encryption algorithm is TKIP. Similarly, if WPA2 or 802.11i is used, AES is required as the encryption algorithm.
	Идентификация WLAN и проблемы кодирования, с которыми Вы, наиболее вероятно, столкнетесь, и что Вы будете в состоянии решить, вызваны неправильными параметрами настройки клиента. Если пункт доступа ожидает один тип кодирования, и клиент предлагает различный тип, опознавательный процесс терпит неудачу.

Проблемы кодирования, вовлекающие создание динамических клавиш и сеансов связи между опознавательным сервером, типа сервера РАДИУСА, и клиента через пункт доступа - вне возможностей этого курса.

Помните, все устройства, соединяющиеся с пунктом доступа должны использовать тот же самый тип безопасности как тот, конфигурированный на пункте доступа. Поэтому, если пункт доступа конфигурирован для WEP, и тип кодирования (WEP) и общедоступная клавиша должен соответствовать между клиентом и пунктом доступа. Если WPA используется, алгоритм кодирования - TKIP. Точно так же, если WPA2 или 802.11i используется, AES требуется как алгоритм кодирования.

	7.5.1 Basic Wireless Configuration
	7.5.1 Основная Беспроводная Конфигурация

	In this lab, you will configure a Linksys WRT300N, port security on a Cisco switch, and static routes on multiple devices. Make note of the procedures involved in connecting to a wireless network because some changes involve disconnecting clients, which may then have to reconnect after making changes to the configuration.
	В этой лаборатории, Вы конфигурируете Linksys WRT300N, безопасность порта на выключателе Cisco, и статических маршрутах на многократных устройствах. Сделайте примечание процедур вовлеченным в соединение с беспроводной сетью, потому что некоторые изменения вовлекают разъединяющих клиентов, которым, вероятно, тогда придется повторно подключить после создания изменений к конфигурации.

	7.5.2 Challenge Wireless WRT300N
	7.5.2 Бросить вызов Беспроводному WRT300N

	In this lab, you will learn how to configure a Linksys WRT300N. You will also learn how to configure port security on a Cisco switch, as well as configuring static routes on multiple devices. Make note of the procedures involved in connecting to a wireless network, because some changes involve disconnecting current clients and then reconnecting to the device after configuration changes.
	В этой лаборатории, Вы узнаете, как конфигурировать Linksys WRT300N. Вы также узнаете, как конфигурировать безопасность порта на выключателе Cisco, так же как конфигурировании статических маршрутов на многократных устройствах. Сделайте примечание процедур вовлеченным в соединение с беспроводной сетью, потому что некоторые изменения вовлекают разъединяющих текущих клиентов и затем повторно подключающий с устройством после изменений конфигурации.

	In this activity, you will configure a Linksys WRT300N, port security on a Cisco switch, and static routes on multiple devices. Make note of the procedures involved in connecting to a wireless network because some changes involve disconnecting clients, which may then have to reconnect after making changes to the configuration.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы конфигурируете Linksys WRT300N, безопасность порта на выключателе Cisco, и статических маршрутах на многократных устройствах. Сделайте примечание процедур вовлеченным в соединение с беспроводной сетью, потому что некоторые изменения вовлекают разъединяющих клиентов, которым, вероятно, тогда придется повторно подключить после создания изменений к конфигурации.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	7.5.3 Troubleshooting Wireless Configuration
	7.5.3 Поиск неисправностей Беспроводной Конфигурации

	In this lab, a basic network and wireless network have been configured improperly. You must find and correct the misconfigurations based on the minimum network specifications provided by your company.
	В этой лаборатории, основная сетевая и беспроводная сеть была конфигурирована ненадлежащим образом. Вы должны найти и исправить misconfigurations основанное на минимальных сетевых спецификациях, обеспеченных вашей компанией.

	In this activity, a basic network and wireless network have been configured improperly. You must find and correct the misconfigurations based on the minimum network specifications provided by your company.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, основная сетевая и беспроводная сеть была конфигурирована ненадлежащим образом. Вы должны найти и исправить misconfigurations основанное на минимальных сетевых спецификациях, обеспеченных вашей компанией.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	7.6.1 Chapter Summary
	7.6.1 Резюме Главы

	In this chapter, we discussed the evolving wireless LAN standards, including IEEE 802.11a, b, g and now, draft n. Newer standards take into account the need to support voice and video and the requisite quality of service.

A single access point connected to the wired LAN provides a basic service set to client stations that associate to it. Multiple access points that share a service set identifier combine to form an extended service set. Wireless LANs can be detected by any radio-enabled client device and therefore may enable access by attackers that do not have access to a wired-only network.

Methods such as MAC address filtering and SSID masking can be part of a security best practice implementation, but these methods alone are easily overcome by a determined attacker. WPA2 and 802.1x authentication provide very secure wireless LAN access in an enterprise network.

End users have to configure a wireless NICs on their client stations which communicate with and associate to a wireless access point. Both the access point and wireless NICs must be configured with similar parameters, including SSID, before association is possible. When configuring a wireless LAN, ensure that the devices have the latest firmware so that they can support the most stringent security options. In addition to ensuring compatible configuration of wireless security settings, troubleshooting wireless LANs involves resolving RF problems.
	В этой главе, мы обсуждали развивающиеся беспроводные стандарты LAN, включая ИИЭР 802.11a, b, г и теперь, проект n. Более новые стандарты принимают во внимание потребность поддержать голос и видео и необходимое качество обслуживания.

Единственный пункт доступа, связанный с зашитым LAN обеспечивает основной сервисный набор к станциям клиента, которые связываются к этому. Пункты коллективного доступа, которые совместно используют сервисное объединение идентификатора набора, чтобы сформировать расширенный сервисный набор. Беспроводные LAN могут быть обнаружены любым радио-с-поддержкой устройством клиента и поэтому могут допустить доступу нападавшими, которые не имеют доступа к зашито-единственной сети.

Методы, типа фильтрации адреса MAC и маскировки SSID могут быть частью выполнения лучших методы безопасности, но эти методы одни легко преодолены решительным нападавшим. WPA2 и 802.1x идентификация обеспечивают очень безопасный беспроводный доступ LAN в сети предприятия.

Конечные пользователи должны конфигурировать беспроводные центра сетевой информации на их станциях клиента, которые общаются с и партнер к беспроводному пункту доступа. И пункт доступа и беспроводные центра сетевой информации должны быть конфигурированы с подобными параметрами, включая SSID, прежде, чем ассоциация возможна. Конфигурируя беспроводный LAN, гарантируйте, что устройства имеют последнее программируемое оборудование так, чтобы они могли поддержать самые строгие опции безопасности. В дополнение к обеспечению совместимой конфигурации беспроводных параметров настройки безопасности, поиск неисправностей беспроводных LAN вовлекает решение проблем РФ.

	In this final Packet Tracer Skills Integration Challenge activity for the Exploration: LAN Switching and Wireless course, you will apply all the skills you have learned including configuring VLANs and VTP, optimizing STP, enabling inter-VLAN routing and integrating wireless connectivity.

Detailed instructions are provided within the activity as well as in the PDF link below.

Activity Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой заключительной деятельности Вызова Интеграции Навыков Следящего устройства Пакета для Исследования: Переключение LAN и Беспроводный курс, Вы примените все навыки, которые Вы узнали, включая конфигурирующий VLANs и VTP, оптимизируя НТП, допуская inter-VLAN маршрутизацию и объединение беспроводного обеспечения связи.

Детализированные команды обеспечиваются в пределах деятельности так же как в связи PDF ниже.

Команды Деятельности (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	
	

	
	



