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	These terms of use may be amended by Cisco in its sole discretion by posting the amended terms of use at this URL and affected discussion boards by posting notice of amendment no less than five (5) days prior to the effective date of such amendment. You agree that any continued use of this Website after the effective date of such amendment shall signify your express acceptance of any such change.

The services offered under these use policies are provided by Cisco Systems, Inc. 170 W. Tasman Drive, San Jose, CA 95134. Our e-mail address is academies@cisco.com. You may have this same information e-mailed to you by sending a letter to the address above with your e-mail address and a request for the information.

By submitting your content to the Website (including, but not limited to sending messages through the Website or posting messages to discussion boards, and chat rooms), you hereby grant to Cisco a worldwide, perpetual, irrevocable, royalty-free and fully-paid, freely transferable, sublicenseable (through multiple tiers) right to exercise all copyright, publicity, and moral rights, in any media now known or not currently known, with respect to any content you provide to us in any public space on this Website or in any e-mail that you provide to us through this Website.

We will treat any feedback or suggestions you provide us as non-confidential and non-proprietary. Thus, please do not submit confidential or proprietary information to us unless we have mutually agreed in writing otherwise.

Cisco's Copyright Agent for Notice of claims of copyright infringement on the Website is Dan Scheinman, who can be reached as follows:

Copyright Agent

c/o Cisco Systems, Inc.

170 Tasman Drive

San Jose, CA 95134

By phone: (408) 526-8252

By facsimile: (408) 526-7019

By e-mail: dscheinm@cisco.com
If you believe that your work has been infringed, please provide Cisco's Copyright Agent with the following information:

a. An electronic or physical signature of the person authorized to act on behalf of the owner of the copyright interest;

b. A description of the copyrighted work that you claim has been infringed;

c. A description of where the material that you claim is located on the Service, or other appropriate information sufficient for its location and removal;

d. Your address, telephone number, and e-mail address;

e. A statement by you that you have a good faith belief that the disputed use is not authorized by the copyright owner, its agent, or the law; and

f. A statement by you, made under penalty of perjury, that the information in your notice is accurate and that you are the copyright owner or authorized to act on the copyright owner's behalf.
	Пожалуйста, прочитайте следующие сроки и условия тщательно перед тем, как перейти на следующий экран.

ЭТОТ ПРИЕМЛЕМЫЙ ПОЛИС ИСПОЛЬЗОВАНИЯ УПРАВЛЯЕТ ВАШИМ ИСПОЛЬЗОВАНИЕМ CISCO, СВЯЗЫВАЮЩИМ ACADEMY WEBSITES (К НАСТОЯЩЕМУ ВРЕМЕНИ ТИТУЛОВАННЫЙ СВЯЗЬ АКАДЕМИИ И ВКЛЮЧАЯ СИСТЕМУ УПРАВЛЕНИЯ, СРЕДСТВА ДОСТАВКИ, МЕНЕДЖЕР УСЛУГ, СВЯЗИ КАРЬЕРЫ И ВСЕЙ ДРУГОЙ БАЗИРУЮЩЕЙСЯ УСЛУГИ WEBSITES ПЛЮС ВСЕ СВЯЗАВШЕЕ WEBSITES, ЗАКАНЧИВАЮЩИЙСЯ В NETACAD.NET ИЛИ ACADEMY-COMMUNITY.NET) WEBSITE ( "WEBSITE").

ВЫ СОГЛАШАЕТЕСЬ, ЧТО ВАШЕ НЕПРЕРЫВНОЕ ИСПОЛЬЗОВАНИЕ WEBSITE СОСТАВЛЯЕТ ВАШЕМУ СРОЧНОМУ СОГЛАШЕНИЮ В СРОКИ И УСЛОВИЯ ИЗЛОЖЕННЫЕ НИЖЕ. ЕСЛИ ВЫ НЕ СОГЛАШАЕТЕСЬ В ЭТИ СРОКИ И УСЛОВИЯ, ВЫ ДОЛЖНЫ ПРЕКРАТИТЬ ВСЕ ПРОДВИГАТЬ ИСПОЛЬЗОВАНИЕ WEBSITE.

Эти условия использования, которое особо включает theCisco, связывающий Полис Секретности Академии и может включиться полисами ссылки опубликованными где-нибудь еще на theWebsite, государственных требованиях Cisco's для использования в Website. Использование он или любые другие диалоговые области принятия Websiteconstitutes этих юридических сроков и условий.

Вы признаете и соглашаетесь, что Cisco может собрать лично identifiable информацию из Вас и использовать такую информацию в соответствии с текущим полисом секретности Cisco'sthen-, сроки и условия из которых доступны здесь. Не ограничивая предыдущее, Вы соглашаетесь и признаете, что информация, которую Вы предусматриваете для вашего профиля пользователя Website быть доступно другими пользователями Website, и Вы соглашаетесь, что вся информация, которую Вы предусматриваете для предшествующей цели быть точным и не рассогласованием. В событии Вы - текущий студент в Сетевой программе Академии, отмечаете, что любая лично identifiable информация, Вы обеспечиваете так как часть вашего использования этого сайта будет доступна другим пользователям независимо от информации Вы можете обеспечить как текущий студент. Следовательно, возможность существует это ваше раскрытие лично identifiable информации на этот Website может заменить по умолчанию полисы раскрытия выбранные вашей индивидуальной Академией.

В получении доступный это Website (включаясь без ограничения плата дискуссии, беседы в реальном времени и все другие диалоговые характеристики), это - намерение Cisco's, чтобы поддерживать информационную andvaluable услугу, которая удовлетворяет потребности своих пользователей и свободна от словесного злоупотребления, нарушений секретности, disruptive или злонамеренного поведения, и другой вредной деятельности. Используя это Website, Вы соглашаетесь воздерживаться чтобы заниматься любым из предыдущего поведения. Cisco Запрещит почтовое отправления угрозы, клеветнической, клеветнической, непристойной, порнографической, или другой материал, который должен нарушить любой закон. Вы соглашаетесь, чтобы посылать любую информацию, которая может нарушиться на или нарушать любые права интеллектуального свойства третья стороны, включая, без ограничения, авторского права, патент, торговая марка, торговый секрет, моральное право, личные права, или права гласности или секретности или содержат obscenity, порнографию, или будут в противном случае воспалительно, или, которая содержит любые вирусы, Троянец horses, черви, бомбы замедленного действия, отмена bots, или другой компьютер, программирующий программы, которые собираются повреждать, убыточно создавать помехи с, тайно прервите или экспроприируйте любую систему, данные, или персональную информацию, или, которые - значительно ложь, вводящая в заблуждение, или неточный.

За исключением Форумов & характеристик Беседы, которые явно разрешают Связывая воспитанника Академии, чтобы обсуждать потенциальные возможности карьеры, это Website не должен быть использованн как домогательство для бизнеса.

Мы добро пожаловать ваше использование наших websites. Тем не менее, в так участвуя, пожалуйста поймите, что Вы исключительно ответственные за ваше содержимое или другую информацию Вы распространяете, пошлите, включайте, связывайтесь на, или иным способом загрузитесь на Website. Вы соглашаетесь, что Cisco только действует как venue и, что Cisco не имеет ответственность имело отношение к содержимому любого почтового отправления платы дискуссии или любого другого созданного содержимого пользователя на своем Website, во всяком случае возникая по законам авторского права, клеветы, секретности, obscenity, или иным способом. Своей очень природой, информация доступная на этой плате дискуссии изменяется часто, может быть оскорбительным, вредным, или неточным и в некоторых случаях мочь mislabeled или обманчиво помечено. Мы не делаем любым представлением или гарантийный, явный или неявный, что касается точности, своевременности или комплектности такой информации ни делать нас браться корректировать или корректировать такую информацию. Не ограничивая предыдущее, Вы соглашаетесь и признаете, что Cisco не ответственный за любое размещение работы, разработки карьеры, или другие профессиональные возможности, которые могут быть представлены, обсуждены, или ссылались, чтобы на Website. Вы должны независимо подтвердить всю информацию, что Вы получаете из этого Website перед доверять в любой такой информации.

Информация, которую Вы посылаете на наши websites не pre- экранное. Cisco, Или организация третья стороны кто Cisco может назначиться, чтобы умеренный и/или поддерживать любое из websites, каждый резервирует право, хотя у него нет обязательства, чтобы проверять содержимое для всего Website (или специфическая плата дискуссии, как прилагаемый) и, чтобы удалять любому содержимому какое Cisco или такая организация третья стороны, на своем единственном усмотрении, определяет, чтобы быть вредным, оскорбительным, клеветническим, клеветническим, незаконно угрожающим или беспокоя или, который содержит obscenity, порнография или - в противном случае воспалительно; который может создать ответственность за Cisco; или не имеющее отношения в намерении Website или иным способом в нарушении полисов Cisco's приемлемого использования.

Вы должны допустить что все проведенные на этом Website, за исключением индивидуальных почтовых отправлений пользователя, - интеллектуальное свойство Cisco или наших поставщиков. Все права в эту информацию зарезервированы. Все воспроизведение, общее или частичное, содержания этого Website любыми средствами абсолютно и без письменного согласия Cisco незаконное.

Cisco, На своем единственном усмотрении, может немедленно приостановить или завершать ваш доступ к Website если Вы нарушаете или иным способом не подчиняетесь срокам и условиям этого Приемлемого Полиса Использования. В любом зависании или завершении, Cisco может сохранить или удалять, на своем единственном усмотрении, любая информация или содержимое, которые Вы прежде предусмотрели на Website. В любое время на своем единственном усмотрении, Cisco может перестать обеспечивать и поддерживать Website, включая плату дискуссии содержал в этом.

Cisco И поставщики обеспечивают это Website "что -" и без любых гарантий. CISCO И ПОСТАВЩИКИ, ТЕМ САМЫМ ОТРИЦАЮТ ВСЕ ГАРАНТИИ ЛЮБОГО ЛЮБЕЗНОГО, НЕЗАВИСИМО ЯВНОГО, ПОДРАЗУМЕВАЕМЫЕ, ИЛИ УСТАВНОЙ, ВКЛЮЧАЯСЬ БЕЗ ОГРАНИЧЕНИЯ НЕЯВНЫЕ ГАРАНТИИ КОММЕРЧЕСКОЙ ценности, ПРИГОДНОСТИ ДЛЯ КОНКРЕТНОЙ ЦЕЛИ, НАЗВАНИЯ, НЕ-ПОСЯГАТЕЛЬСТВА, ТОЧНОСТЬ, И ТИХИЙ НАСЛАЖДЕНИЯ. CISCO НЕ ГАРАНТИРУЕТ НЕПРЕРЫВНЫЙ ИЛИ НЕПРЕРЫВАЕМЫЙ ДОСТУП К WEBSITE ИЛИ В ЛЮБУЮ ЧАСТЬ ВСЛЕДСТВИЕ ТОГО И не ДЕЛАЕТ НИКАКИМИ ЗАЯВЛЕНИЯМИ ИЛИ ГАРАНТИИ, ЧТО WEBSITE БУДЕТ БЕЗОШИБОЧНЫМ, КОТОРЫЙ ПЕРЕБЕГАЕТ В WEBSITE будут СКОРРЕКТИРОВАНЫ, ИЛИ ИНЫМ СПОСОБОМ ИМЕЮТ ОТНОШЕНИЕ к ОПЕРАЦИИ, ФУНКЦИОНАЛЬНОМУ назначению, ИЛИ ДОСТУПНОСТИ WEBSITE.

НИ В КОЕМ СЛУЧАЕ не БУДЕТ CISCO ИЛИ ПОСТАВЩИКИ БУДУТ ОТВЕТСТВЕННЫМИ ПЕРЕД ВАМИ ЗА ЛЮБЫЕ ПОСЛЕДУЮЩИЕ, КОСВЕННЫЕ, ОБРАЗЦОВЫЕ, СПЕЦИАЛЬНЫЕ, ИЛИ СЛУЧАЙНЫЕ УБЫТКИ, ВКЛЮЧАЯ ЛЮБУЮ ПОТЕРЯННУЮ ИНФОРМАЦИЮ И ПОТЕРЯВШУЮ ДОХОД, ВОЗНИКАЮЩИЙ ИЗ ИЛИ ИМЕТЬ ОТНОШЕНИЕ к WEBSITE ИЛИ ЛЮБАЯ ДЕЯТЕЛЬНОСТЬ ПРОВОДИЛАСЬ В СВЯЗИ С WEBSITE, ДАЖЕ ЕСЛИ БЫ CISCO ИЛИ ПОСТАВЩИКИ ИМЕЮТ БЫЛО ОСВЕДОМЛЕННО ВОЗМОЖНОСТИ ТАКИХ УБЫТКОВ. CISCO И ОБЩАЯ СОВОКУПНАЯ ОТВЕТСТВЕННОСТЬ ПОСТАВЩИКОВ В СВЯЗИ С ЭТИМИ СРОКАМИ И УСЛОВИЯМИ ИЛИ ИСПОЛЬЗОВАНИЕ ЭТОГО САЙТА WEB, НЕЗАВИСИМО В КОНТРАКТЕ ИЛИ ПРАВОНАРУШЕНИИ ИЛИ ИНЫМ СПОСОБОМ, НЕ ПРЕВЫСИТ ПЯТЬДЕСЯТ США. ДОЛЛАРЫ (США $50.00). СУЩЕСТВОВАНИЕ БОЛЕЕ, ЧЕМ ОДИН ПРЕТЕНЗИЯ НЕ ОБСЛУЖИТСЯ, ЧТОБЫ УВЕЛИЧИВАТЬ ТАКОЕ ОГРАНИЧЕНИЕ ДОЛЛАРА ПРЕДЫДУЩЕГО.

Эти условия использования должны управляться во всех отношениях законами Калифорнии не вводя в действие любые конфликты юридических принципов, которые могут потребовать приложение закона другого состояния или страны. Любое действие или действие, возникающие из или иметь отношение к этим срокам и условиям должны быть приведены в федеральный суд в Северном Округе Калифорнии или в государственном суде в Округе San Франциско, Калифорния, и Вы irrevocably подвергаетесь юрисдикции и venue любому такому суду в любом таком действии или действии. Если любое обеспечение этих условий использования считается неправильным или неосуществимым, такое обеспечение должно быть нажато и остальные условия должны взыскивать. Наша неудача действовать что касается нарушения Вами или другие не отказываются от нашего права действовать что касается последующих или аналогичных нарушений.

Эти условия использования могут быть скорректированы Cisco на своем единственном усмотрении почтовым отправления скорректированные условия использования в этом URL и воздействовавшего на плату дискуссии уведомлением почтового отправления о поправке никакое менее чем пять (5) дней до даты вступления в силу такой поправки. Вы соглашаетесь это любое непрерывное использование этого Website после того, как дата вступления в силу такой поправки должна значить ваше срочное принятие любого такого изменения.

Услуги предложившие под этими используют полисы предусмотрены Cisco Systems, Inc. 170 W. Tasman Накопителя, San Jose, КАЛ. 95134. Наш адрес эл.почты является academies@cisco.com. Вы можете иметь эту ту же информацию e-mailed Вам посылая письмо к адресу выше с вашим адресом эл.почты и запрос об информации.

Подавая ваше содержимое Website права (включая но не ограничиваясь посылкой сообщений через Website или сообщения почтового отправления на плату дискуссии, и комнаты беседы), Вы, тем самым предоставляете Cisco всемирный, бессрочный, бесповоротный, свободный от авторский гонорар и полностью- оплаченный, свободно переводимый, sublicenseable (через многочисленные уровни), чтобы осуществлять все авторское право, гласность, и моральные права, в любом носителе теперь узнанном или к настоящему времени не узнанном, что касается любого содержимого Вы обеспечиваете на нас в любом общественном пространстве на этом Website или в любой эл.почте, которую Вы обеспечиваете на нас через этот Website.

Мы обработаем любую обратную связь или предложения, которые Вы обеспечиваете нам как не-конфиденциальный и не-личный. Таким образом, пожалуйста не подвергайте конфиденциальную или конфиденциальную информацию нам если мы взаимно не согласовали в письменной форме в противном случае.

Авторский Агент Cisco's для Уведомления о претензиях авторского посягательства на Website - Dan Scheinman, который может достигаться следующим образом: Авторский Агент

c/o Cisco Systems, Inc.

170 Накопителей Tasman

San Jose, КАЛ. 95134

телефоном: (408) 526-8252

факсимиле: (408) 526-7019

эл.почтой: dscheinm@cisco.com
Если Вы верите, что ваша работа будет нарушена, пожалуйста обеспечьте Авторский Агент Cisco's следующей информацией:

a. Электронная или физическая сигнатура человека разрешенного, чтобы действовать от имени владельца авторского интереса;

b. Описание охраняемой авторским правом работы, которую Вы претензия нарушена;

c. Описание где материал, который Вы претензия расположена в Услуге, или другое подходящее информационное достаточное для своей позиции и удаления;

d. Ваш адрес, телефонный номер, и эл.почта обращаются;

e. Формулировка Вами, что у вас есть хорошее убеждение веры, что оспоренное использование не разрешено авторским владельцем, агентом, или законом; и

f. Формулировка Вами, сделанным под штрафом лжесвидетельства, что информация в вашем уведомлении - точная и, что Вы - авторский владелец или разрешенный, чтобы действовать на авторской стороне владельца.

	New User Registration/My Profile

You must complete a profile to register your account on the Academy Connection. Only provide information that is being requested. Please refrain from revealing personal information such as racial or ethnic origin, political opinions or affiliations, religious or philosophical beliefs, etc.

Once registered, you can view/edit your profile anytime by clicking My Profile at the top of any Academy Connection web page. The registration form sections are described below. Click Register or Save Changes to save the information.

Voucher Information

This section appears only if the user has been granted a voucher for the CCNA certification exam.

Your Requested Testing Center:

The name of the center that will accept your voucher.

Your CCNA Voucher Number:

Present this number at the testing center to ensure your voucher is valid.

Country:

Indicates the country where the voucher may be used.

Expiration Date:

You must use the voucher before this date.

Discount Percentage

Indicates the percent you save by using this voucher.

Login Information

Username Username is a unique name that permits the user to maintain anonymity outside their Academy if they desire. The username cannot be changed later. This is a required field.

Password This is a Confidential password used for login. Passwords need to meet the below criteria. This is a required field.

Passwords must:

Contain at least three of the following four types of characters:
upper case characters (e.g. A-Z)

lower case characters (e.g. a-z)

digits (e.g. 0-9)

"special" characters (e.g. !$%^&*()_+|~-=\`{}[]:";'<>?,./)

Be at least eight characters long

Not include the username, first name, or last name

Not be the same as the current password

Secret Question

Please enter a question that only you know the answer to in order to maintain a secure account. This field is used to retrieve your login information. This is a required field.

Secret Answer

Enter the answer to the secret question. This field is used to retrieve your login information. This is a required field.

Personal Information

Several of the personal information fields appear twice so that you can enter information in both English and your local language.

Title

A designation used to describe you, such as Mr., Mrs., or Dr. This is an optional field.

First/Given Name

Verify your first name, given name or nickname. This is a required field.

Last/Family Name

Verify your last name or family name. This is a required field.
Address Line 1

Enter your home or work address. This is a required field.

Address Line 2 

Enter your alternate home or work address. This is an optional field.
City

Enter your city. This is a required field.

State/Province

If you reside outside of the United States, enter the name of your state or province. This is an optional field.
State (U.S. Only)

If you reside within the United States, select the state you live in. This is a required field.

Postal/Zip Code

Please enter the postal code or zip code for your area. If you do not have one, please enter 00000. This is a required field.

Country/Territory/Entity

Please select the country, territory or entity of your residence from the listing. This is a required field.

Phone

Enter your preferred phone number. This is an optional field.

Email Address

This is a required field for registered alumni and alumni members, and an optional field for students. The Legal Main Contact determines whether or not students are permitted to enter an email address.

Gender

Please enter your gender. This is a required field. You respond with your gender or choose "prefer not to say".
Date of Birth

Enter your date of birth. This is an optional field.

Personal Profile

Employment BackgroundSelect one or more employment industries to best describe your background. This is an optional field.

Education Background Select one or more educational backgrounds to best describe your experience. This is an optional field.

Preferences

Time Zone Enter your time zone. When you view pages containing a time zone, such as the .Class Start Time,. the information will be displayed in your time zone. This is a required field. Exception: The exam activation pages use the class time zone in order to activate exams for all students at the same moment.

Date Format Enter preferred date format, for example, month, day, year or day, month, year. This is an optional field.
Time Format Enter preferred time format. This is an optional field.

Preferred Language Enter preferred language. This is an optional field.

Default Home Page If you have more than one role, please select a preferred home page. Use the left navigation bar to navigate between different home pages. This is a required field.

Display in My Public Profile

Your public profile always includes these fields: Username, Academy Connection ID, City, City (in local language), State/Province (non-US), State/Province (in local language), State (U.S. only), Country/Territory/Entity, Academy Names and Roles. To permit other users access to additional profile information, check the box next to each field you want displayed. Additional fields are optional.

Participation Questions

Do you want to receive Cisco Networking Academy Program-related information from Cisco via e-mail? If you wish to be contacted by the Cisco Networking Academy Program team when special, new offers or Academy equipment become available to Academies, please check Yes.

Do you want to be contacted regarding Cisco Systems, Inc. products, services and special offers?If you wish to be contacted by Cisco when special products or services become available, please check Yes.

Do you give us permission to share your name and e-mail address information with our Cisco Networking Academy partners to receive products, services and special offers via e-mail? If you wish to be contacted by Cisco s partners (e.g., Adobe, Sun Microsystems, etc) when special products or services become available to Academies, please check Yes.

Do you want to participate in Cisco Networking Academy-related surveys? If you wish to be contacted by the Cisco Networking Academy Program team when we need feedback or advice to guide a business decision, please check Yes.

Do you want other users to be able to find you in the Membership Directory? Only available for some roles. If you want other non-student participants (including those outside your own Academy) to find you in the Membership Directory, please check Yes. If you check No, only Cisco roles plus your Academy Administrators and Instructors will have access to your public profile.

I want to participate in Forums & Chat features If you wish to collaborate with the Cisco Networking Academy Program team and your peers in an online collaborative environment, please check Yes and accept the online agreement that appears after you click Register or Save Changes.

Do you want information and updates about future offerings related to the Alumni Connection web site? This question appears only for registered alumni users. If you wish to be contacted by the Cisco Networking Academy Program team when special, new offers become available to Alumni, please check Yes.

Academies and Roles This area contains information about your role or roles and your Academy or Academies. This is a read-only field.
	Новый Пользовательский Регистрационный/Мой Профиль

Вы должны закончить профиль, чтобы регистрировать ваш счет на Связи Академии. Только обеспечьте информацию, которую требуют. Пожалуйста воздержитесь от раскрытия личной информации, типа расового или этнического происхождения, политических мнений или присоединения, религиозных или философских верований, и т.д.

После того, как зарегистрированный, Вы можете рассмотреть/редактировать ваш профиль в любое время, щелкая Моим Профилем наверху любой веб-страницы Связи Академии. Регистрационные секции формы описаны ниже. Щелкните Регистром или Сохраните Изменения, чтобы спасти информацию.

Оправдательная Информация

Эта секция появляется, только если пользователю предоставили ваучер для экзамена свидетельства CCNA.

Ваш Требуемый Центр Испытания:

Название центра, который примет ваш ваучер.

Ваше Оправдательное Число CCNA:

Представьте это число в центре испытания, чтобы гарантировать, что ваш ваучер действителен.

Страна:

Указывает страну, где ваучер может использоваться.

Срок годности:

Вы должны использовать ваучер перед этой датой.

Дисконтный Процент

Указывает процент, который Вы экономите при использовании этого ваучера.

Информация Логина

Имя пользователя Имени пользователя - уникальное название, которое разрешает пользователю поддерживать анонимность вне их Академии, если они желают. Имя пользователя не может быть изменено позже. Это - необходимая область.

Пароль Это - Конфиденциальный пароль, используемый для логина. Пароли должны встретиться ниже критериев. Это - необходимая область.

Пароли должны:

Содержите по крайней мере три из следующих четырех типов характеров:

характеры прописного регистра (например. A-Z)

характеры строчных букв (например a-z)

цифры (например 0-9)

"специальные" характеры (например. !$%^&* () _ + | ~ - = \ `{} []:";' <>?./)

По крайней мере восемь характеров долго

Не включают имя пользователя, имя, или фамилию

Не, быть тем же самым как текущий пароль

Секретный Вопрос

Пожалуйста войдите в вопрос, что только Вы знаете ответ на тот, чтобы поддержать безопасный счет. Эта область используется, чтобы восстановить вашу информацию логина. Это - необходимая область.

Секретный Ответ

Войдите в ответ на секретный вопрос. Эта область используется, чтобы восстановить вашу информацию логина. Это - необходимая область.

Личная Информация

Несколько из личных информационных областей появляются дважды так, чтобы Вы могли войти в информацию и в английский язык и в ваш местный язык.

Название

Обозначение имело обыкновение описывать Вас, типа Г., Госпожи, или доктор Этого - дополнительная область.

Сначала/Дал Название

Проверите ваше имя, данное название или прозвище. Это - необходимая область.

Последний / Фамилия

Проверите вашу фамилию или фамилию. Это - необходимая область.

Линия Адреса 1

Войдите в ваш домашний адрес или адрес работы. Это - необходимая область.

Линия Адреса 2

Войдите в вашу замену домой или адрес работы. Это - дополнительная область.

Город

Войдите в ваш город. Это - необходимая область.

Государство/Область

Если Вы проживаете вне Соединенных Штатов, входите в название вашего государства или области. Это - дополнительная область.

Государство (США. Только)

Если Вы проживаете в пределах Соединенных Штатов, выберите государство, в котором Вы живете. Это - необходимая область.

Почтовый / Почтовый индекс

Пожалуйста войдите в почтовый кодекс или почтовый индекс для вашей области. Если Вы не имеете один, пожалуйста вступите 00000. Это - необходимая область. 

Страна/Территория/Юридическое лицо

Пожалуйста выберите страну, территорию или юридическое лицо вашего места жительства от внесения в список. Это - необходимая область.

Телефон

Войдите в ваш привилегированный телефонный номер. Это - дополнительная область.

Адрес электронной почты

Это - необходимая область для зарегистрированных выпускников и членов выпускников, и дополнительной области для студентов. Юридический Главный Контакт определяет, действительно ли студентам разрешают войти в адрес электронной почты.

Род

Пожалуйста войдите в ваш род. Это - необходимая область. Вы отвечаете вашим родом или выбираете, "предпочитают не сказать".

Дата рождения

Войдите в вашу дату рождения. Это - дополнительная область.

Личный Профиль

Занятость BackgroundSelect одна или более отраслей промышленности занятости, чтобы лучше всего описать ваш фон. Это - дополнительная область.

Фон Образования Выбирает одно или более образований, чтобы лучше всего описать ваш опыт. Это - дополнительная область.

Предпочтения

Часовой пояс Входит в ваш часовой пояс. Когда Вы рассматриваете страницы, содержащие часовой пояс, типа Времени Начала .Class. информация будет показана в вашем часовом поясе. Это - необходимая область. Исключение: страницы активации экзамена используют часовой пояс класса, чтобы активизировать экзамены для всех студентов одновременно.

Формат Даты Входит в предпочтенный формат даты, например, месяц, день, год или день, месяц, год. Это - дополнительная область.

Формат Времени Входит в предпочтенный формат времени. Это - дополнительная область.

Привилегированный Язык Входит в предпочтенный язык. Это - дополнительная область.

Домашняя страница По умолчанию, Если Вы имеете больше чем одну роль, пожалуйста выбирает привилегированную домашнюю страницу. Используйте левый навигационный брусок, чтобы провести между различными домашними страницами. Это - необходимая область.

Показ в Моем Общественном Профиле

Ваш общественный профиль всегда включает эти области: Имя пользователя, удостоверение личности Связи Академии, Город, Город (на местном языке), (неамериканское) государство/Область, государство/Область (на местном языке), государство (США только), Страна/Территория/Юридическое лицо, Названия Академии и Роли. Чтобы разрешать другой доступ пользователей к дополнительной информации профиля, проверьте коробку рядом с каждой областью, которую Вы хотите показанный. Дополнительные области являются дополнительными.

Вопросы об Участии

Вы хотите получить Сетевую Академию Cisco Связанная с программой информация от Cisco через электронную почту? Если Вы желаете связываться Сетевой командой Программы Академии Cisco когда специально, новые предложения или оборудование Академии становятся доступными для Академий, пожалуйста проверьте Да.

Вы хотите связываться относительно продуктов Cisco Systems, Inc, услуг и специальных предложений? Если Вы желаете связываться Cisco, когда специальные продукты или услуги становятся доступными, пожалуйста проверьте Да.

Вы даете нам разрешение разделить ваше название и информацию адреса электронной почты с нашими Сетевыми партнерами Академии Cisco, чтобы получить продукты, услуги и специальные предложения через электронную почту? Если Вы желаете связываться Cisco s партнеры (например, Саман, Sun Microsystems, и т.д), когда специальные продукты или услуги становятся доступными для Академий, пожалуйста проверьте Да.

Вы хотите участвовать в Cisco, Передающей Связанные с академией обзоры? Если Вы желаете связываться Сетевой командой Программы Академии Cisco, когда мы нуждаемся в обратной связи или совете, чтобы вести деловое решение, пожалуйста проверьте Да.

Вы хотите, чтобы другие пользователи были в состоянии найти Вас в Справочнике Членства? Только доступный для некоторых ролей. Если Вы хотите, чтобы другие нестуденческие участники (включая те вне вашей собственной Академии) нашли Вас в Справочнике Членства, пожалуйста проверьте Да. Если Вы проверите нет, то только роли Cisco плюс ваши Администраторы Академии и Преподаватели будут иметь доступ к вашему общественному профилю.

Я хочу участвовать на Форумах и особенностях Чата, Если Вы желаете сотрудничать с Сетевой командой Программы Академии Cisco и вашими пэрами в совместной окружающей среде онлайн, пожалуйста проверьте Да и примите соглашение онлайн, которое появляется после того, как Вы щелкаете Регистром или Экономите Изменения.

Вы хотите информацию и обновления о будущих предложениях, связанных с вебсайтом Связи Выпускников? Этот вопрос появляется только для зарегистрированных пользователей выпускников. Если Вы желаете связываться Сетевой командой Программы Академии Cisco когда специально, новые предложения становятся доступными для Выпускников, пожалуйста проверьте Да.

Академии и Роли Эта область содержат информацию о вашей роли или ролях и вашей Академии или Академиях. Это - область только для чтения.

	0.0.1 Introduction
	0.0.1 Введение

	Welcome

Welcome to the CCNA Exploration Network Fundamentals course. The goal of this course is to introduce you to fundamental networking concepts and technologies. These online course materials will assist you in developing the skills necessary to plan and implement small networks across a range of applications. The specific skills covered in each chapter are described at the start of each chapter.
	Добро пожаловать

Добро пожаловать в курс Основных принципов Сети Исследования CCNA. Цель этого курса состоит в том, чтобы представить Вас фундаментальным сетевым понятиям и технологиям. Эти материалы курса онлайн помогут Вам в развитии навыков, необходимых планировать и осуществлять маленькие сети поперек диапазона приложений. Определенные навыки, покрытые в каждой главе описаны в начале каждой главы.

	More than just information

This computer-based learning environment is an important part of the overall course experience for students and instructors in the Networking Academy. These online course materials are designed to be used along with several other instructional tools and activities. These include:

Class presentation, discussion, and practice with your instructor

Hands-on labs that use networking equipment within the Networking Academy classroom

Online scored assessments and a matching grade book

Packet Tracer 4.1 simulation tool

Additional software for classroom activities
	Больше чем справедливая информация

Эта машинная окружающая среда изучения - важная часть полного опыта курса для студентов и преподавателей в Сетевой Академии. Эти материалы курса онлайн проектированы, чтобы использоваться наряду с несколькими другими учебными инструментами и действиями. Они включают:

Представление класса, обсуждение, и практика с вашим преподавателем

Практические лаборатории, которые используют сетевое оборудование в пределах Сетевой классной комнаты Академии

Онлайн выигранные оценки и соответствующая книга степени

Следящее устройство Пакета 4.1 инструмента моделирования

Дополнительное программное обеспечение для действий классной комнаты

	A global community

When you participate in the Networking Academy, you are joining a global community linked by common goals and technologies. Schools, colleges, universities and other entities in over 160 participate in the program. A visualization of the global Networking Academy community at http://www.academynetspace.com.

The material in this course encompasses a broad range of technologies that facilitate how people work, live, play, and learn by communicating with voice, video, and other data. Networking and the Internet affect people differently in different parts of the world. Although we have worked with instructors from around the world to create these materials, it is important that you work with your instructor and fellow students to make the material in this course applicable to your local situation.

Keep in Touch

These online instructional materials, as well as the rest of the course tools, are part of the larger Networking Academy. The student, instructor, and administrator portal for the program is located at http://www.cisco.com/web/learning/netacad/index.html. There you will obtain access to the other tools in the program such as the assessment server and student grade book), as well as informational updates and other relevant links.
	Глобальное сообщество

Когда Вы участвуете в Сетевой Академии, Вы присоединяетесь к глобальному сообществу, связанному общими целями и технологиями. Школы, колледжи, университеты и другие объекты в более чем 160 участвуют в программе. Визуализация глобального Сетевого сообщества Академии в http://www.academynetspace.com.

Материал в этом курсе охватывает широкий диапазон технологий, которые облегчают, как люди работают, живут, играют, и учатся, общаясь с голосом, видео, и другими данными. Организация сети и Интернет затрагивают людей по-другому в различных частях мира. Хотя мы работали с преподавателями со всего света, чтобы создать эти материалы, важно, что Вы работаете с вашим преподавателем и сокурсниками, чтобы сделать материал в этом курсе применимым к вашей местной ситуации.

Поддержать контакт

Эти учебные материалы онлайн, так же как остальная часть инструментов курса, являются частью большей Сетевой Академии. Студент, преподаватель, и дверь администратора для программы расположены в http://www.cisco.com/web/learning/netacad/index.html. Там Вы получите доступ к другим инструментам в программе, типа сервера оценки и студенческой книги степени), так же как информационные обновления и другие уместные связи.

	Mind Wide Open™

An important goal in education is to enrich you, the student, by expanding what you know and can do. It is important to realize, however, that the instructional materials and the instructor can only facilitate the process. You must make the commitment yourself to learn new skills. Below are a few suggestions to help you learn and grow.

1. Take notes. Professionals in the networking field often keep Engineering Journals in which they write down the things they observe and learn. Taking notes is an important way to help your understanding grow over time.

2. Think about it. The course provides information both to change what you know and what you can do. As you go through the course, ask yourself what makes sense and what doesn’t. Stop and ask questions when you are confused. Try to find out more about topics that interest you. If you are not sure why something is being taught, consider asking your instructor or a friend. Think about how the different parts of the course fit together.
	Следите за Широко открытым ™

Важная цель в образовании состоит в том, чтобы обогатить Вас, студента, расширяясь, что Вы знаете и можете сделать. Важно понять, однако, что учебные материалы и преподаватель могут только облегчить процесс. Вы должны сделать обязательство самостоятельно, чтобы изучить новые навыки. Ниже - несколько предложений, чтобы помочь Вам учиться и расти.

1. Сделать заметки. Профессионалы в сетевой области часто продолжают Проектировать Журналы, в которых они записывают вещи, которые они наблюдают и изучают. Делание заметок - важный способ помочь вашему пониманию расти в течение долгого времени.

2. Думать об этом. Курс обеспечивает информацию и чтобы изменить то, что Вы знаете и что Вы можете сделать. Поскольку Вы проходите курс, спрашиваете себя, что имеет смысл и что не делает. Остановите и задайте вопросы, когда Вы смущены. Пробуйте узнать больше о темах, что интересуют Вас. Если Вы не уверены, почему кое-что преподается, рассмотрите выяснение вашего преподавателя или друга. Думайте, как различные части курса соответствуют вместе.

	3. Practice. Learning new skills requires practice. We believe this is so important to e-learning that we have a special name for it. We call it e-Doing. It is very important that you complete the activities in the online instructional materials and that you also complete the hands-on labs and Packet Tracer activities.

4. Practice again. Have you ever thought that you knew how to do something and then, when it was time to show it on a test or at work, you discovered that you really hadn’t mastered it? Just like learning any new skill like a sport, game, or language, learning a professional skill requires patience and repeated practice before you can say you have truly learned it. The online instructional materials in this course provide opportunities for repeated practice for many skills. Take full advantage of them. You can also work with your instructor to extend Packet Tracer, and other tools, for additional practice as needed.
	3. Практика. Изучение новых навыков требует практики. Мы полагаем, что это настолько важно для e-изучения, что мы имеем специальное название для этого. Мы называем это E-выполнением. Очень важно, что Вы заканчиваете действия в учебных материалах онлайн и что Вы также заканчиваете практические лаборатории и действия Следящего устройства Пакета.

4. Практика снова. Вы когда-либо думали, что Вы знали, как сделать кое-что и затем, когда пришло время показывать этому на тесте или на работе, Вы обнаружили, что Вы действительно не владели этим? Точно так же как изучение любого нового навыка как спорт, игра, или язык, изучая профессиональный навык требует терпения и повторенной практики прежде, чем Вы можете сказать, что Вы действительно узнали это. Учебные материалы онлайн в этом курсе обеспечивают возможности повторной практики для многих навыков. Возьмите полное преимущество их. Вы можете также работать с вашим преподавателем, чтобы расширить Следящее устройство Пакета, и другие инструменты, для дополнительной практики как необходимо.

	5. Teach it. Teaching a friend or colleague is often a good way to reinforce your own learning. To teach well, you will have to work through details that you may have overlooked on your first reading. Conversations about the course material with fellow students, colleagues, and the instructor can help solidify your understanding of networking concepts.

6. Make changes as you go. The course is designed to provide feedback through interactive activities and quizzes, the online assessment system, and through structured interactions with your instructor. You can use this feedback to better understand where your strengths and weaknesses are. If there is an area that you are having trouble with, focus on studying or practicing more in that area. Seek additional feedback from your instructor and other students.
	5. Преподавать это. Обучение друга или коллеги - часто хороший способ укрепить ваше собственное изучение. Чтобы преподавать хорошо, Вы должны будете работать через детали, которые Вы, возможно, пропустили на вашем первом читении. Сеансы связи о материале курса с сокурсниками, коллегами, и преподавателем могут помочь укреплять ваше понимание организации сети понятий.

6. Сделать изменения, как Вы идете. Курс проектирован, чтобы обеспечить обратную связь через интерактивные действия и контрольные опросы, систему оценки онлайн, и через структурированные взаимодействия с вашим преподавателем. Вы можете использовать эту обратную связь, чтобы лучше понять, где ваши силы и слабости. Если есть область, с которой Вы имеете неприятность, сосредотачиваетесь на том, чтобы учиться или практиковать больше в той области. Ищите дополнительную обратную связь от вашего преподавателя и других студентов.

	Explore the world of networking

This version of the course includes a special tool called Packet Tracer 4.1. Packet Tracer is a networking learning tool that supports a wide range of physical and logical simulations. It also provides visualization tools to help you to understand the internal workings of a network.

The pre-made Packet Tracer activities consist of network simulations, games, activities, and challenges that provide a broad range of learning experiences.

Create your own worlds

You can also use Packet Tracer to create your own experiments and networking scenarios. We hope that, over time, you consider using Packet Tracer – not only for experiencing the pre-built activities, but also to become an author, explorer, and experimenter.

The online course materials have embedded Packet Tracer activities that will launch on computers running Windows® operating systems, if Packet Tracer is installed. This integration may also work on other operating systems using Windows emulation.
	Исследуйте мир организации сети

Эта версия курса включает специальный инструмент по имени Следящее устройство Пакета 4.1. Следящее устройство Пакета - сетевой инструмент изучения, который поддерживает широкий диапазон физических и логических моделирований. Это также обеспечивает инструменты визуализации, чтобы помочь Вам понимать внутренние работы сети.

Предсделанные действия Следящего устройства Пакета состоят из сетевых моделирований, игр, действий, и вызовов, которые обеспечивают широкий диапазон изучения событий.

Создайте ваши собственные миры

Вы можете также использовать Следящее устройство Пакета, чтобы создать ваши собственные эксперименты и сетевые сценарии. Мы надеемся, что, в течение долгого времени, Вы рассматриваете Следящее устройство Пакета использования - не только чтобы испытать предпостроенные действия, но также и становиться автором, эксплорером, и экспериментатором.

Материалы курса онлайн внедрили действия Следящего устройства Пакета, которые начнут на компьютерах, выполняющих операционные системы Windows®, если Следящее устройство Пакета будет установлено. Эта интеграция может также воздействовать на другие операционные системы, используя эмуляцию Windows.

	Course Overview

As the course title states, the focus of this course is on learning the fundamentals of networking. In this course, you will learn both the practical and conceptual skills that build the foundation for understanding basic networking. First, you will examine human versus network communication and see the parallels between them. Next, you will be introduced to the two major models used to plan and implement networks: OSI and TCP/IP. You will gain an understanding of the “layered” approach to networks and examine the OSI and TCP/IP layers in detail to understand their functions and services. You will become familiar with the various network devices, network addressing schemes and, finally, the types of media used to carry data across the network.

In this course, you will gain experience using networking utilities and tools, such as Packet Tracer and Wireshark®, to explore networking protocols and concepts. These tools will help you to develop an understanding of how data flows in a network. A special “model Internet” is also used to provide a test environment where a range of network services and data can be observed and analyzed.

Chapter 1 - Chapter 1 presents the basics of communication and how networks have changed our lives. You will be introduced to the concepts of networks, data, local area networks (LANs), wide area networks (WANs), quality of service (QoS), security issues, network collaboration services, and Packet Tracer activities. In the labs, you will learn how to set up a wiki and establish an instant messaging session.

Chapter 2 - Chapter 2 focuses on how networks are modeled and used. You will be introduced to the OSI and TCP/IP models and to the process of data encapsulation. You will learn about the network tool Wireshark®, which is used for analyzing network traffic, and will explore the differences between a real network and a simulated network. In the lab, you will build your first network – a small peer-to-peer network.

Chapter 3 - Using a top-down approach to teaching networking, Chapter 3 introduces you to the top network model layer, the Application layer. In this context, you will explore the interaction of protocols, services, and applications, with a focus on HTTP, DNS, DHCP, SMTP/POP, Telnet and FTP. In the labs, you will practice installing a web server/client and use Wireshark® to analyze network traffic. The Packet Tracer activities let you explore how protocols operate at the Application layer.

Chapter 4 – Chapter 4 introduces the Transport layer and focuses on how the TCP and UDP protocols apply to the common applications. In the labs and activities, you will incorporate the use of Wireshark®, the Windows utilities command netstat, and Packet Tracer to investigate these two protocols.

Chapter 5 – Chapter 5 introduces the OSI Network layer. You will examine concepts of addressing and routing and learn about path determination, data packets, and the IP protocol. By the end of this chapter, you will configure hosts to access the local network and explore routing tables.
	Краткий обзор Курса

Как государства заголовка курса, центр этого курса находится на изучении основных принципов организации сети. В этом курсе, Вы изучите и практические и концептуальные навыки, которые строят фонд для того, чтобы понять основную организацию сети. Сначала, Вы исследуете человека против сетевой коммуникации и будете видеть параллели между ними. Затем, Вы будете представлены двум главным моделям, используемым, чтобы планировать и осуществить сети: OSI и TCP/IP. Вы получите понимание "слоистого" подхода к сетям и исследуете OSI и уровни TCP/IP подробно, чтобы понять их функции и обслуживание. Вы станете знакомыми с различными сетевыми устройствами, сеть, обращаясь к схемам и, наконец, типы носитель имели обыкновение нести данные поперек сети.

В этом курсе, Вы приобретите опыт, используя организацию сети утилит и инструментов, типа Следящего устройства Пакета и Wireshark®, исследовать сетевые протоколы и понятия. Эти инструменты помогут Вам развивать понимание как потоки данных в сети. Специальный “образцовый Интернет” также используется, чтобы обеспечить испытательную окружающую среду, где диапазон сетевого обслуживания и данных может быть соблюден и проанализирован.

Глава 1 - Глава 1 представляет основы коммуникации и как сети изменили наши жизни. Вы будете представлены понятиям сетей, данных, локальные сети (LAN), глобальные сети (WANs), качество обслуживания (QoS), проблемы безопасности, сетевое обслуживание сотрудничества, и действия Следящего устройства Пакета. В лабораториях, Вы узнаете, как установить wiki и установить мгновенный сеанс передачи сообщений.

Глава 2 - Глава 2 сосредотачивается, как сети смоделированы и используются. Вы будете представлены OSI и моделям TCP/IP и процессу формирования пакета данных. Вы узнаете о сетевом инструменте Wireshark®, который используется для того, чтобы анализировать сетевой трафик, и исследует различия между реальной сетью и моделируемой сетью. В лаборатории, Вы будете строить вашу первую сеть - маленькую одноранговую сеть.

Глава 3 - Используя нисходящий подход к обучению организации сети, Глава 3 представляет Вас главному сетевому образцовому уровню, Прикладному уровню. В этом контексте, Вы исследуете взаимодействие протоколов, обслуживания, и приложений, с центром на HTTP, доменной системе имен, DHCP, SMTP/POP, Telnet и ПРОГРАММЕ ПЕРЕДАЧИ ФАЙЛОВ. В лабораториях, Вы будете практиковать установку сервера/клиента сети и использовать Wireshark®, чтобы проанализировать сетевой трафик. Действия Следящего устройства Пакета позволяют Вам исследовать, как протоколы работают в Прикладном уровне.

Глава 4 - Глава 4 вводит Транспортный уровень и сосредотачивается, как TCP и протоколы UDP обращаются к общим приложениям. В лабораториях и действиях, Вы включите использование Wireshark®, команда утилит Windows netstat, и Следящее устройство Пакета, чтобы исследовать эти два протокола.

Глава 5 - Глава 5 вводит Сетевой уровень OSI. Вы исследуете понятия адресации и маршрутизации и узнаете об определении пути, пакетах данных, и протоколе IP. К концу этой главы, Вы конфигурируете хосты, чтобы обратиться к местной сети и исследовать таблицы маршрутизации.

	Course Overview Continued

Chapter 6 - In Chapter 6, you will focus on network addressing in detail and learn how to use the address mask, or prefix length, to determine the number of subnetworks and hosts in a network. You will also be introduced to ICMP (Internet Control Message Protocol) tools, such as ping and trace.

Chapter 7 – Chapter 7 discusses the services provided by Data Link layer. An emphasis is placed on the encapsulation processes that occur as data travels across the LAN and the WAN.

Chapter 8 – Chapter 8 introduces the Physical layer. You will discover how data sends signals and is encoded for travel across the network. You’ll learn about bandwidth and also about the types of media and their associated connectors.
Chapter 9 – In Chapter 9, you will examine the technologies and operation of Ethernet. You will use Wireshark®, Packet Tracer activities, and lab exercises to explore Ethernet.

Chapter 10 – Chapter 10 focuses on designing and cabling a network. You will apply the knowledge and skills developed in the previous chapters to determine the appropriate cables to use, how to connect devices, and develop an addressing and testing scheme.

Chapter 11 –In Chapter 11, you will connect and configure a small network using basic Cisco IOS commands for routers and switches. Upon completion of this final chapter, you will be prepared you to go on to either CCNA Exploration Routing or CCNA Exploration Switching courses.

Wireshark®, is a registered trademark of Gerald Combs.
	Краткий обзор Курса Продолжался

Глава 6 - В Главе 6, Вы сосредоточитесь на сетевой адресации подробно и узнаете, как использовать маску адреса, или длину приставки, определять число подсетей и хостов в сети. Вы будете также представлены ICMP (интернет-Протокол Сообщения Управления) инструменты, типа утилиты ping и следа.

Глава 7 - Глава 7 обсуждает обслуживание, обеспеченное уровнем Канала связи. Акцент помещен в процессы формирования пакета, которые происходят как путешествия данных поперек LAN и БЛЕДНОГО.

Глава 8 - Глава 8 вводит Физический уровень. Вы обнаружите, как данные посылают сигналы и закодированы для путешествия поперек сети. Вы узнаете о пропускной способности и также о типах носитель и их связанных соединителей.

Глава 9 - В Главе 9, Вы исследуете технологии и операцию Сети Ethernet. Вы будете использовать Wireshark®, действия Следящего устройства Пакета, и упражнения лаборатории, чтобы исследовать Сеть Ethernet.

Глава 10 - Глава 10 сосредотачивается на том, чтобы проектировать и телеграфировать сеть. Вы примените знание и навыки, развитые в предыдущих главах, чтобы определить соответствующие кабели, чтобы использовать, как подключить устройства, и развить адресацию и испытание схемы.

Глава 11 - В Главе 11, Вы подключите и конфигурируете маленькую сеть, используя основные команды IOS Cisco для маршрутизаторов и выключателей. После завершения этой заключительной главы, Вы будете готовы Вы, чтобы продолжиться или к Маршрутизации Исследования CCNA или к Исследованию CCNA, Переключающему курсы.

Wireshark®, является регистрированной торговой маркой Джеральда Комбса.

	1.0.1 Chapter Introduction
	1.0.1 Введение главы

	We now stand at a critical turning point in the use of technology to extend and empower our human network. The globalization of the Internet has succeeded faster than anyone could have imagined. The manner in which social, commercial, political and personal interactions occur is rapidly changing to keep up with the evolution of this global network. In the next stage of our development, innovators will use the Internet as a starting point for their efforts - creating new products and services specifically designed to take advantage of the network capabilities. As developers push the limits of what is possible, the capabilities of the interconnected networks that form the Internet will play an increasing role in the success of these projects.

This chapter introduces the platform of data networks upon which our social and business relationships increasingly depend. The material lays the groundwork for exploring the services, technologies, and issues encountered by network professionals as they design, build, and maintain the modern network.

In this chapter, you will learn to:

Describe how networks impact our daily lives.
Describe the role of data networking in the human network.

Identify the key components of any data network.
Identify the opportunities and challenges posed by converged networks.

Describe the characteristics of network architectures: fault tolerance, scalability, quality of service and security.

Install and use IRC clients and a Wikiserver.
	Мы теперь стоим в критическом поворотном моменте в использовании технологии, чтобы расширить и уполномочить нашу человеческую сеть. Глобализация Интернета преуспела быстрее, чем любой, возможно, вообразил. Манера, в которой происходят социальные, коммерческие, политические и личные взаимодействия, быстро изменяется, чтобы не отставать от развития этой глобальной сети. В следующей стадии нашего развития, новаторы будут использовать Интернет как отправная точка для их усилий - создание новых продуктов и обслуживания определенно намеревалось использовать в своих интересах сетевые способности. Поскольку разработчики помещают пределы того, что является возможным, способности связанных сетей, которые формируют Интернет, запустят увеличивающуюся роль в успехе этих проектов.

Эта глава вводит платформу сетей передачи данных, от которых все более и более зависят наши социальные и деловые отношения. Материал кладет основу чтобы исследовать обслуживание, технологии, и проблемы, с которыми сталкиваются сетевые профессионалы, как они проектируют, строят, и поддерживают современную сеть.

В этой главе, Вы будете учиться:

Опишите, как сети воздействуют на наши ежедневные жизни.

Опишите роль сети передачи данных в человеческой сети.

Солидаризируйтесь ключевые компоненты любой сети передачи данных.

Солидаризируйтесь возможности и вызовы, изложенные сходившимися сетями.

Опишите характеристики сетевой архитектуры: терпимость ошибки, масшабируемость, качество обслуживания и безопасности.

Установите и используйте клиентов системы групповых дискуссий в интернете и Wikiserver.

	1.1.1 Networks Supporting the Way We Live
	1.1.1 Сети, поддерживающие Путь Мы Живем

	Among all of the essentials for human existence, the need to interact with others ranks just below our need to sustain life. Communication is almost as important to us as our reliance on air, water, food, and shelter.

The methods that we use to share ideas and information are constantly changing and evolving. Whereas the human network was once limited to face-to-face conversations, media breakthroughs continue to extend the reach of our communications. From the printing press to television, each new development has improved and enhanced our communication.

As with every advance in communication technology, the creation and interconnection of robust data networks is having a profound effect.

Early data networks were limited to exchanging character-based information between connected computer systems. Current networks have evolved to carry voice, video streams, text, and graphics between many different types of devices. Previously separate and distinct communication forms have converged onto a common platform. This platform provides access to a wide range of alternative and new communication methods that enable people to interact directly with each other almost instantaneously.

The immediate nature of communications over the Internet encourages the formation of global communities. These communities foster social interaction that is independent of location or time zone.
	Среди всех основных тем для человеческого существования, потребность взаимодействовать с другими занимает место только ниже нашей потребности выдержать жизнь. Коммуникация почти столь же важна для нас как наша уверенность относительно воздуха, воды, пищи, и убежища.

Методы, которые мы используем, чтобы совместно использовать идеи и информацию, постоянно изменяются и развиваются. Принимая во внимание, что человеческая сеть была когда-то ограничена сеансами связи лицом к лицу, крупные достижения носитель продолжают расширять досягаемость нашей связи. От печатной машины до телевидения, каждое новое развитие улучшило и расширило нашу коммуникацию.

Как с каждым усовершенствованием в технологии коммуникации, создании и взаимосвязи здравых сетей передачи данных имеет глубокий эффект.

Ранние сети передачи данных были ограничены обменом информации на основе символа между связанными компьютерными системами. Текущие сети развились, чтобы нести голос, видео потоки, текст, и графические символы между многими различными типами устройств. Предварительно отдельные и отличные формы коммуникации сходились на общую платформу. Эта платформа обеспечивает доступ к широкому диапазону альтернативных и новых методов коммуникации, которые дают возможность людям взаимодействовать непосредственно друг с другом почти мгновенно.

Непосредственная природа связи по Интернету поощряет формирование глобальных сообществ. Эти сообщества способствуют социальному взаимодействию, которое является независимым от местоположения или часового пояса.

	The Global Community

Technology is perhaps the most significant change agent in the world today, as it helps to create a world in which national borders, geographic distances, and physical limitations become less relevant, and present ever-diminishing obstacles. The creation of online communities for the exchange of ideas and information has the potential to increase productivity opportunities across the globe. As the Internet connects people and promotes unfettered communication, it presents the platform on which to run businesses, to address emergencies, to inform individuals, and to support education, science, and government.

Click PLAY to watch how the Internet, and its underlying technology, brings opportunities to people wherever they live or work.
	Глобальное Сообщество
Технология - возможно самый существенный агент изменения в мире сегодня, поскольку это помогает создавать мир, в котором национальные границы, географические расстояния, и физические ограничения становятся менее уместными, и представляют когда-либо-уменьшающиеся препятствия. Создание сообществ онлайн для обмена идеями и информацией имеет потенциал, чтобы увеличить возможности производительности поперек земного шара. Поскольку Интернет подключает людей и продвигает освобожденную коммуникацию, это представляет платформу, чтобы выполнить фирмы, обращаться к критическому положению, сообщать людям, и поддерживать образование, науку, и правительство.

Щелкните PLAY, чтобы смотреть, как Интернет, и его основная технология, приносят возможности людям везде, где они живут или работают.

	It is incredible how quickly the Internet became an integral part of our daily routines. The complex interconnection of electronic devices and media that comprise the network is transparent to the millions of users who make it a valued and personal part of their lives.

Data networks that were once the transport of information from business to business have been repurposed to improve the quality of life for people everywhere. In the course of a day, resources available through the Internet can help you:
Decide what to wear using online current weather conditions.

Find the least congested route to your destination, displaying weather and traffic video from webcams.
Check your bank balance and pay bills electronically.
Receive and send e-mail, or make an Internet phone call, at an Internet cafe over lunch.
Obtain health information and nutritional advice from experts all over the world, and post to a forum to share related health or treatment information.
Download new recipes and cooking techniques to create a spectacular dinner.

Post and share your photographs, home videos, and experiences with friends or with the world.

Many uses of the Internet would have been hard to imagine just a few years ago. Take for example, one person's experience publishing a home music video:

"My goal is to make my own movies. One day, my friend Adi and I made a video as a surprise for her boyfriend's birthday. We recorded ourselves lip-synching to a song and dancing around. Then we decided, why not post it. Well, the reaction has been huge. It's had over 9 million views so far, and the movie director Kevin Smith even did a short spoof of it. I don't know what draws people to the video. Maybe it's the simplicity of it, or the song. Maybe it's because it's spontaneous and fun, and it makes people feel good. I don't know. But I do know that I can do what I love and share it online with millions of people around the world. All I need is my computer, digital camcorder, and some software. And that's an amazing thing".
	Невероятно, как быстро Интернет стал неотъемлемой частью наших распорядков дня. Сложная взаимосвязь электронных устройств и носитель, которые включают сеть, прозрачна миллионам пользователей, которые делают это оцененной и личной частью их жизней.

Сети передачи данных, которые были однажды транспорт информации от бизнеса до бизнеса, повторно ставились целью, чтобы улучшить качество жизни для людей всюду. В ходе дня, ресурсы, доступные через Интернет могут помочь Вам:

Решите, что носить использование текущие погодные условия онлайн.

Найдите наименее переполненный маршрут вашему адресату, отображая погоду и видео трафика от webcams.

Проверьте ваше банковское сальдо и счета платы с помощью электроники.

Получите и пошлите электронную почту, или сделайте интернет-обращение по телефону, в интернет-кафе по завтраку.

Получите здоровье информационный и пищевой совет от экспертов во всем мире, и отправления на форум к связанному ресурсом здоровью или информации обработки.

Загрузите новые рецепты и методики кулинарии, чтобы создать захватывающий обед.

Отправьте и совместно используйте ваши фотографии, домашние видео, и события с друзьями или с миром.

Много использований Интернета были бы трудно вообразить только несколько лет назад. Возьмите например, опыт одного человека, издающий домашнее видео музыки:

"Моя цель состоит в том, чтобы сделать мои собственные кинофильмы. Однажды, мой друг Ади и я сделали видео как удивление в течение дня рождения ее друга. Мы сделали запись нас синхронизирующий губой к песне и танцующий вокруг. Тогда мы решили, почему бы не отправлять это. Хорошо, реакция была огромна. Это имеется более чем 9 миллионов обозрений пока, и директор кино Кевин Смит даже сделал короткий обман этого. Я не знаю какой люди ничьи к видео. Возможно это - простота этого, или песни. Возможно это - потому что это непосредственно и развлечения, и это заставляет людей чувствовать себя хорошо. Я не знаю. Но я действительно знаю, что я могу сделать то, что я люблю и совместно использую это онлайн с миллионами людей во всем мире. Все, в чем я нуждаюсь, - мой компьютер, цифровая видеокамера, и некоторое программное обеспечение. И это - удивительная вещь".

	Lab Activity

Use satellite imagery available through the Internet to explore your world.

Click the lab icon for more details.
	Деятельность Лаборатории

Используйте спутниковые образы, доступные через Интернет, чтобы исследовать ваш мир.

Щелкните значком лаборатории за большее количество деталей.

	1.1.2 Examples of Today’s Popular Communication Tools
	1.1.2 Примеры Сегодняшних Популярных Инструментов Коммуникации

	The existence and broad adoption of the Internet has ushered in new forms of communication that empower individuals to create information that can be accessed by a global audience.

Instant Messaging

Instant messaging (IM) is a form of real-time communication between two or more people based on typed text. The text is conveyed via computers connected over either a private internal network or over a public network, such as the Internet. Developed from earlier Internet Relay Chat (IRC) services, IM also incorporates features such as file transfer, voice, and video communication. Like e-mail, IM sends a written record of the communication. However, whereas transmission of e-mail messages is sometimes delayed, IM messages are received immediately. The form of communication that IM uses is called real-time communication.

Weblogs (blogs)

Weblogs (Blogs) are web pages that are easy to update and edit. Unlike commercial websites, which are created by professional communications experts, blogs give anyone a means to communicate their thoughts to a global audience without technical knowledge of web design. There are blogs on nearly every topic one can think of, and communities of people often form around popular blog authors.

Wikis

Wikis are web pages that groups of people can edit and view together. Whereas a blog is more of an individual, personal journal, a wiki is a group creation. As such, it may be subject to more extensive review and editing. Like blogs, wikis can be created in stages, and by anyone, without the sponsorship of a major commercial enterprise. There is a public wiki, called Wikipedia, that is becoming a comprehensive resource - an online encyclopedia - of publicly-contributed topics. Private organizations and individuals can also build their own wikis to capture collected knowledge on a particular subject. Many businesses use wikis as their internal collaboration tool. With the global Internet, people of all walks of life can participate in wikis and add their own perspectives and knowledge to a shared resource.

Podcasting

Podcasting is an audio-based medium that originally enabled people to record audio and convert it for use with iPods - a small, portable device for audio playback manufactured by Apple. The ability to record audio and save it to a computer file is not new. However, podcasting allows people to deliver their recordings to a wide audience. The audio file is placed on a website (or blog or wiki) where others can download it and play the recording on their computers, laptops, and iPods.

Collaboration Tools

Collaboration tools give people the opportunity to work together on shared documents. Without the constraints of location or time zone, individuals connected to a shared system can speak to each other, share text and graphics, and edit documents together. With collaboration tools always available, organizations can move quickly to share information and pursue goals. The broad distribution of data networks means that people in remote locations can contribute on an equal basis with people at the heart of large population centers.
	Существование и широкое принятие Интернета возвестили новые формы коммуникации, которые уполномочивают людей, чтобы создать информацию, к которой можно обратиться глобальной аудиторией.

Мгновенная Передача сообщений

Мгновенная передача сообщений (IM) - форма коммуникации в реальном времени между двумя или больше человеками, основанными на напечатанном тексте. Текст передан через компьютеры, связанные или по частной внутренней сети или по общественной сети, типа Интернета. Развитый от более ранней Системы групповых дискуссий в интернете (система групповых дискуссий в интернете) обслуживание, IM также включает особенности, типа передачи файла, голоса, и видео коммуникации. Как электронная почта, IM посылает письменный отчет коммуникации. Однако, тогда как передача почтовых сообщений иногда отсрочивается, сообщения IM получены немедленно. Форму коммуникации, которую IM использует, называют коммуникацией в реальном времени.

Weblogs (blogs)

Weblogs (Blogs) - web-страницы, которые являются простыми обновить и редактировать. В отличие от коммерческих вебсайтов, которые созданы профессиональными экспертами связи, blogs дают любому средство сообщить их мысли глобальной аудитории без технического знания web-дизайна. Есть blogs на почти каждой теме, о которой можно думать, и сообщества людей часто формируются вокруг популярных авторов blog.

Wikis

Wikis - web-страницы, которые группы людей могут редактировать и рассмотреть вместе. Принимая во внимание, что blog - больше человека, личного журнала, wiki - создание группы. Также, это может быть подчиненным более обширному обзору и редактированию. Как blogs, wikis может быть создан постепенно, и любым, без субсидирования главного коммерческого предприятия. Есть публика wiki, названный Wikipedia, который становится всесторонним ресурсом - энциклопедией онлайн - публично-внесенных тем. Частные организации и люди могут также строить их собственный wikis, чтобы фиксировать забранное знание на конкретную тему. Много фирм используют wikis как их внутренний инструмент сотрудничества. С глобальным Интернетом, люди всех слоев общества могут участвовать в wikis и добавлять их собственные перспективы и знание к общедоступному ресурсу.

Podcasting

Podcasting - среда на основе аудио, которая первоначально давала возможность людям сделать запись аудио и преобразовать это для использования с iPods - маленькое, портативное устройство для звукового воспроизведения, изготовленного Яблоком. Способность сделать запись аудио и сохранить это к компьютерному файлу не нова. Однако, podcasting позволяет людям поставлять их регистрацию широкой аудитории. Звуковой файл помещен в вебсайт (или blog или wiki), где другие могут загрузить это и запустить регистрацию на их компьютерах, портативных компьютерах, и iPods.

Инструменты Сотрудничества

Инструменты сотрудничества дают людям возможность сотрудничать на общедоступных документах. Без ограничений местоположения или часового пояса, люди соединялись с общедоступной системой, может говорить друг с другом, совместно использовать текст и графические символы, и редактировать документы вместе. С инструментами сотрудничества, всегда доступными, организации могут двигаться быстро, чтобы совместно использовать информацию и преследовать цели. Широкое распределение сетей передачи данных означает, что люди в отдаленных местоположениях могут внести вклад на равном основании с людьми в основе больших популяционных центров.

	1.1.3 Networks Supporting the Wey We Learn
	1.1.3 Сети, Поддерживающие Путь Мы Учимся

	Communication, collaboration, and engagement are fundamental building blocks of education. Institutions are continually striving to enhance these processes to maximize the dissemination of knowledge. Robust and reliable networks support and enrich student learning experiences. These networks deliver learning material in a wide range of formats. The learning materials include interactive activities, assessments, and feedback.
Courses delivered using network or Internet resources are often called online learning experiences, or e-learning.

The availability of e-learning courseware has multiplied the resources available to students many times over. Traditional learning methods provide primarily two sources of expertise from which the student can obtain information: the textbook and the instructor. These two sources are limited, both in the format and the timing of the presentation. In contrast, online courses can contain voice, data, and video, and are available to the students at any time from any place. Students can follow links to different references and to subject experts in order to enhance their learning experience. Online discussion groups and message boards enable a student to collaborate with the instructor, with other students in the class, or even with students across the world. Blended courses can combine instructor-led classes with online courseware to provide the best of both delivery methods.

Access to high quality instruction is no longer restricted to students living in proximity to where that instruction is being delivered. Online distance learning has removed geographic barriers and improved student opportunity.
	Коммуникация, сотрудничество, и обязательство - фундаментальные стандартные блоки образования. Учреждения непрерывно стремятся увеличить эти процессы, чтобы развернуть распространение знания. Здравые и надежные сети поддерживают и обогащают студента, изучающего события. Эти сети поставляют учебный материал в широком диапазоне форматов. Учебные материалы включают интерактивные действия, оценки, и обратную связь.

Курсы, поставленные, используя сетевые или интернет-ресурсы часто называют, онлайн изучая события, или e-изучение.

Пригодность программного обеспечения учебного курса e-изучения умножила ресурсы, доступные для студентов много раз. Традиционные методы изучения предоставляют прежде всего два источника экспертизы, от которой студент может получить информацию: учебник и преподаватель. Эти два источника ограничены, и в формате и синхронизации представления. Напротив, курсы онлайн могут содержать голос, данные, и видео, и доступны для студентов в любое время из любого места. Студенты могут следовать за связями к различной справочной информации и подвергать экспертов, чтобы увеличить их изучение опыта. Семинары онлайн и доски объявлений дают возможность студенту сотрудничать с преподавателем, с другими студентами в классе, или даже со студентами поперек мира. Смешанные курсы могут объединить ведомые преподавателем классы с программным обеспечением учебного курса онлайн, чтобы обеспечить лучшие из обоих методов поставки.

Доступ к высококачественной команде больше не ограничен студентам, живущим в близости туда, где ту команду поставляют. Расстояние онлайн, изучающее удалило географические барьеры и улучшило студенческую возможность.

	The Cisco Networking Academy Program, which offers this course, is an example of a global online learning experience. The instructor provides a syllabus and establishes a preliminary schedule for completing the course content. The Academy program supplements the expertise of the instructor with an interactive curriculum that provides many forms of learning experiences. The program provides text, graphics, animations, and a simulated networking environment tool called Packet Tracer. Packet Tracer provides a way to build virtual representations of networks and emulate many of the functions of networking devices.

Students may communicate with the instructor and fellow students using online tools, like e-mail, bulletin/discussion boards, chat rooms, and instant messaging. Links provide access to learning resources outside of the courseware. Blended e-learning provides the benefits of computer-based training while retaining advantages of instructor-led curriculum. Students have the opportunity to work online at their own pace and skill level while still having access to an instructor and other live resources.

In addition to the benefits for the student, networks have improved the management and administration of courses as well. Some of these online functions include enrollment, assessment delivery and grade books.
	Сетевая Программа Академии Cisco, которая предлагает этот курс, является примером глобального опыта изучения онлайн. Преподаватель обеспечивает программу и устанавливает предварительный список для завершения содержание курса. Программа Academy дополняет экспертизу преподавателя с интерактивным расписанием, которое обеспечивает много форм изучения событий. Программа обеспечивает текст, графические символы, мультипликации, и моделируемый сетевой инструмент окружающей среды по имени Следящее устройство Пакета. Следящее устройство Пакета обеспечивает способ строить виртуальные представления сетей и подражать многим из функций организации сети устройств.

Студенты могут общаться с преподавателем и сокурсниками, использующими инструменты онлайн, как электронная почта, доски бюллетеня/обсуждения, комнаты для дискуссий, и мгновенная передача сообщений. Связи обеспечивают доступ к изучению ресурсов вне программного обеспечения учебного курса. Смешанное e-изучение обеспечивает выгоды машинного обучения, сохраняя преимущества ведомого преподавателем расписания. Студенты имеют возможность работать онлайн над их собственным темпом и уровнем навыка, все еще имея доступ к преподавателю и другим живым ресурсам.

В дополнение к выгодам для студента, сети улучшили управление и администрацию курсов также. Некоторые из этих функций онлайн включают регистрацию, поставку оценки и книги степени.

	In the business world, the use of networks to provide efficient and cost-effective employee training is increasing in acceptance. Online learning opportunities can decrease time-consuming and costly travel yet still ensure that all employees are adequately trained to perform their jobs in a safe and productive manner.

Online courseware and delivery offer many benefits to businesses. Among the benefits are:
Current and accurate training materials. Collaboration between vendors, equipment manufacturers and training providers ensures that the courseware is up-to-date with the latest processes and procedures. When errors in materials are found and corrected, the new courseware is immediately available to all employees.
Availability of training to a wide audience. Online training is not dependent on travel schedules, instructor availability or physical class size. Employees can be given deadlines by which training is to be completed and the employees can access the courseware when it is convenient.
Consistent quality of instruction. The quality of the instruction does not vary as it would if different instructors were delivering an in-person course. The online curriculum provides a consistent core of instruction to which instructors can add additional expertise.
Cost reduction. In addition to reducing the cost of travel and the lost time associated with travel, there are other cost reducing factors for business related to online training. It is usually less expensive to revise and update online courseware than it is to update paper-based material. Facilities to support in-person training can also be reduced or eliminated.

Many businesses also provide customer training online. This courseware enables the customers to use the products and services provided by the business in the best manner, reducing calls to the help lines or customer service centers.
	В деловом мире, использование сетей, чтобы обеспечить эффективное и рентабельное обучение служащего увеличивается в принятии. Онлайн изучение возможностей может уменьшиться, отнимающее много времени и дорогостоящее путешествие и всё же гарантируют, что все служащие соответственно обучаются выполнить их вакансии в безопасной и производительной манере.

Программное обеспечение учебного курса онлайн и поставка предлагают много выгод фирмам. Среди выгод:

Текущие и точные учебные материалы. Сотрудничество между продавцами, изготовителями оборудования и обучением провайдеров гарантирует, что программное обеспечение учебного курса современно с последними процессами и процедурами. Когда ошибки в материалах найдены и исправлены, новое программное обеспечение учебного курса немедленно доступно для всех служащих.

Пригодность обучения к широкой аудитории. Обучение онлайн не зависит от списков путешествия, пригодности преподавателя или физического размера класса. Служащим можно дать крайние сроки, к которым состоит в том, чтобы быть законченным обучение, и служащие могут обратиться к программному обеспечению учебного курса, когда это удобно.

Последовательное качество команды. Качество команды не изменяется, поскольку это, если различные преподаватели поставляли лично курс. Расписание онлайн обеспечивает последовательное ядро команды, к которой преподаватели могут добавить дополнительную экспертизу.

Сокращение стоимости. В дополнение к сокращению стоимости путешествия и потерянного времени связался с путешествием, есть другая стоимость, уменьшающая факторы для бизнеса, связанного с обучением онлайн. Обычно менее дорого пересмотреть и обновлять программное обеспечение учебного курса онлайн, чем это должно обновить материал на основе бумаги. Средства поддерживать лично обучение могут также быть уменьшены или устранены.

Много фирм также обеспечивают клиенту, обучающемуся онлайн. Это программное обеспечение учебного курса дает возможность клиентам использовать продукты и обслуживание, обеспеченное бизнесом в лучшей манере, уменьшая звонки в линии справки или центры обслуживания клиента.

	1.1.4 Networks Supporting the Way We Work
	1.1.4 Сети, Поддерживающие Путь Мы Работаем

	Initially, data networks were used by businesses to internally record and manage financial information, customer information, and employee payroll systems. These business networks evolved to enable the transmission of many different types of information services, including e-mail, video, messaging, and telephony.

Intranets, private networks in use by just one company, enable businesses to communicate and perform transactions among global employee and branch locations. Companies develop extranets, or extended internetworks, to provide suppliers, vendors, and customers limited access to corporate data to check order status, inventory, and parts lists.

Today, networks provide a greater integration between related functions and organizations than was possible in the past.
Consider these business scenarios.

A wheat farmer in Australia uses a laptop enabled with a Global Positioning System (GPS) to plant a crop with precision and efficiency. At harvest time, the farmer can co-ordinate harvesting with the availability of grain transporters and storage facilities. Using mobile wireless technology, the grain transporter can monitor the vehicle in-route in order to maintain the best fuel efficiency and safe operation. Changes in status can be relayed to the driver of the vehicle instantly.
Remote workers, called teleworkers or telecommuters, use secure remote access services from home or while traveling. The data network enables them to work as if they were on-site, with access to all the network-based tools normally available for their jobs. Virtual meetings and conferences can be convened which include people in remote locations. The network provides audio and video capability so all participants can both see and hear each other. The information from the meetings can be recorded to a wiki or blog. The latest versions of the agenda and minutes can be shared as soon as they are created.

There are many success stories illustrating innovative ways networks are being used to make us more successful in the workplace. Some of these scenarios are available through the Cisco web site at http://www.cisco.com.
	Первоначально, сети передачи данных использовались фирмами, чтобы внутренне сделать запись и управлять финансовой информацией, информацией клиента, и системами платежной ведомости служащего. Эти деловые сети, развитые, чтобы допустить передаче многих различных типов информационных служб, включая электронную почту, видео, передачу сообщений, и телефонию.

Интранет, частные сети в использовании только одной компанией, дает возможность фирмам сообщить и выполнять сделки среди глобального служащего и местоположений перехода. Компании развивают extranets, или расширенные международные сети, обеспечивать поставщикам, продавцам, и клиенты ограничили доступ к корпоративным данным, чтобы проверить состояние заказа, инвентарь, и списки частей.

Сегодня, сети обеспечивают большую интеграцию между связанными функциями, и организации чем был возможным в прошлом.

Рассмотрите эти деловые сценарии.

Фермер пшеницы в Австралии использует портативный компьютер, допущенный с Глобальной Системой Позиционирования (GP), чтобы привить урожай с точностью и эффективностью. Во время урожая, фермер может координировать сбор урожая с пригодностью транспортеров зерна и средств памяти. Используя мобильную беспроводную технологию, транспортер зерна может контролировать транспортное средство, в-маршруте, чтобы поддержать лучшую топливную эффективность и безопасную операцию. Изменения в состоянии могут быть переданы к драйверу транспортного средства немедленно.

Отдаленные рабочие, названные teleworkers или дистанционные сотрудники, используют безопасные службы удаленного доступа от дома или при путешествовать. Сеть передачи данных дает возможность им работать, как будто они были локальны, с доступом ко всем инструментам на основе сети, обычно доступным для их вакансий. Виртуальные встречи и конференции могут быть созваны, которые включают людей в отдаленные местоположения. Сеть обеспечивает звуковую и видео способность, таким образом все участники могут и видеть и слышать друг друга. Информация от встреч может быть зарегистрирована к wiki или blog. Последние версии повестки дня и минут могут быть разделены, как только они созданы.

Есть много историй успеха, иллюстрирующих инновационные способы, которыми сети используются, чтобы сделать нас более успешными в рабочем месте. Некоторые из этих сценариев доступны через вебсайт Cisco в http://www.cisco.com.

	1.1.5 Networks Supporting the Way We Play
	1.1.5 Сети, Поддерживающие Путь Мы Играем

	The widespread adoption of the Internet by the entertainment and travel industries enhances the ability to enjoy and share many forms of recreation, regardless of location. It is possible to explore places interactively that previously we could only dream of visiting, as well as preview the actual destinations before making a trip. The details and photographs from these adventures may be posted online for others to view.

The Internet is used for traditional forms of entertainment, as well. We listen to recording artists, preview or view motion pictures, read entire books and download material for future offline access. Live sporting events and concerts can be experienced as they are happening, or recorded and viewed on demand.

Networks enable the creation of new forms of entertainment, such as online games. Players participate in any kind of online competition that that game designers can imagine. We compete with friends and foes around the world in the same manner if they were in the same room.
Even offline activities are enhanced using network collaboration services. Global communities of interest have grown rapidly. We share common experiences and hobbies well beyond our local neighborhood, city, or region. Sports fans share opinions and facts about their favorite teams. Collectors display prized collections and get expert feedback about them.

Online markets and auction sites provide the opportunity to buy, sell and trade all types of merchandise.
Whatever form of recreation we enjoy in the human network, networks are improving our experience.
	Широко распространенное принятие Интернета промышленностью развлечения и путешествия увеличивает способность обладать и совместно использовать много форм отдыха, независимо от местоположения. Возможно исследовать места в интерактивном режиме, что предварительно мы могли только мечтать о посещении, так же как анонсировать фактических адресатов перед поездкой. Детали и фотографии от этих приключений могут быть отправлены по почте онлайн для других, чтобы рассмотреть.

Интернет используется для традиционных форм развлечения, также. Мы слушаем регистрацию художников, предварительного просмотра или рассматриваем кинофильмы, читаем все книги и загружаем материал для будущего, автономно обращаются. Живые спортивные события и концерты могут быть испытаны, поскольку они случаются, или зарегистрированные и рассматриваемые по требованию.

Сети допускают созданию новых форм развлечения, типа игр онлайн. Игроки участвуют в любом виде соревнования онлайн это, что проектировщики игры могут вообразить. Мы конкурируем с друзьями и противниками во всем мире в той же самой манере, если они были в той же самой комнате.

Даже автономные действия расширены, используя сетевое обслуживание сотрудничества. Глобальные сообщества интереса росли быстро. Мы совместно используем общие события и хобби хорошо вне нашего местного соседства, города, или области. Спортивные состязания раздувают общие мнения и факты об их любимых группах. Коллекционеры отображают ценившие коллекции и получают опытную обратную связь о них.

Рынки онлайн и аукционные сайты обеспечивают возможность купить, продавать и торговать все типы товаров.

Безотносительно формы отдыха, которым мы наслаждаемся в человеческой сети, сети улучшают наш опыт.

	1.2.1. What is Communication?
	1.2.1. Какова Коммуникация?

	Communication in our daily lives takes many forms and occurs in many environments. We have different expectations depending on whether we are chatting via the Internet or participating in a job interview. Each situation has its corresponding expected behaviors and styles.

Establishing the Rules

Before beginning to communicate with each other, we establish rules or agreements to govern the conversation. These rules, or protocols, must be followed in order for the message to be successfully delivered and understood. Among the protocols that govern successful human communication are:
An identified sender and receiver

Agreed upon method of communicating (face-to-face, telephone, letter, photograph)

Common language and grammar

Speed and timing of delivery

Confirmation or acknowledgement requirements

Communication rules may vary according to the context. If a message conveys an important fact or concept, a confirmation that the message has been received and understood is necessary. Less important messages may not require an acknowledgement from the recipient.

The techniques that are used in network communications share these fundamentals with human conversations. Because many of our human communication protocols are implicit or are ingrained in our cultures, some rules can be assumed. In establishing data networks, it is necessary to be much more explicit about how communication takes place and how it is judged successful.
	Коммуникация в наших ежедневных жизнях принимает много форм и происходит во многих окружающих средах. Мы имеем различные ожидания в зависимости от того, болтаем ли мы через Интернет или участвуем в собеседовании при приеме на работу. Каждая ситуация имеет ожидаемые поведения ее передачи и стили.

Установление Правил

Перед началом общаться друг с другом, мы устанавливаем правила или соглашения, чтобы управлять сеансом связи. Эти правила, или протоколы, должны сопровождаться для сообщения, которое будет успешно поставлено и понят. Среди протоколов, которые управляют успешной человеческой коммуникацией:

Идентифицированный отправитель и получатель

Согласованный метод сообщения (лицом к лицу, телефона, письма, фотография)

Общий язык и грамматика

Скорость и синхронизация поставки

Подтверждение или требования подтверждения

Правила коммуникации могут измениться согласно контексту. Если сообщение передает важный факт или понятие, подтверждение, что сообщение было получено и понято, необходимо. Менее важные сообщения, возможно, не требуют подтверждения от получателя.

Методики, которые используются в сетевой связи, совместно используют эти основные принципы с человеческими сеансами связи. Поскольку многие из наших человеческих протоколов коммуникации неявны или закоренелые в наших культурах, некоторые правила могут быть приняты. В установлении сетей передачи данных, необходимо быть намного более явным о том, как коммуникация имеет место и как это оценено успешное.

	1.2.2. Quality of Communications
	1.2.2. Качество Связи

	Communication between individuals is determined to be successful when the meaning of the message understood by the recipient matches the meaning intended by the sender.
For data networks, we use the same basic criteria to judge success. However, as a message moves through the network, many factors can prevent the message from reaching the recipient or distort its intended meaning. These factors can be either external or internal.

External Factors

The external factors affecting communication are related to the complexity of the network and the number of devices a message must pass through on its route to its final destination.
External factors affecting the success of communication include:

The quality of the pathway between the sender and the recipient

The number of times the message has to change form

The number of times the message has to be redirected or readressed

The number of other messages being transmitted simultaneously on the communication network

The amount of time allotted for successful communication
	Коммуникация между людьми настроена быть успешной, когда значение сообщения, понятого получателем соответствует значению, предназначенному отправителем.

Для сетей передачи данных, мы используем те же самые основные критерии, чтобы судить успех. Однако, поскольку сообщение двигается через сеть, много факторов могут препятствовать сообщению достигать получателя или искажать его намеченное значение. Эти факторы могут быть или внешние или внутренние.

Внешние Факторы

Внешние факторы, затрагивающие коммуникацию связаны со сложностью сети и числа устройств, через которые сообщение должно пройти на его маршруте его заключительному адресату.

Внешние факторы, затрагивающие успех коммуникации включают:

Качество тропы между отправителем и получателем

Количество раз сообщение должно изменить форму

Количество раз сообщение должно быть переадресовано или повторно адресовано

Число других сообщений, передаваемых одновременно на сети коммуникации

Время, выделенное для успешной коммуникации

	Internal Factors

Internal factors that interfere with network communication are related to the nature of the message itself.

Different types of messages may vary in complexity and importance. Clear and concise messages are usually easier to understand than complex messages. Important communications require more care to ensure that they are delivered and understood by the recipient.

Internal factors affecting the successful communication across the network include:
The size of the message

The complexity of the message

The importance of the message

Large messages may be interrupted or delayed at different points within the network. A message with a low importance or priority could be dropped if the network becomes overloaded.

Both the internal and external factors that affect the receipt of a message must be anticipated and controlled for network communications to be successful. New innovations in network hardware and software are being implemented to ensure the quality and reliability of network communications.
	Внутренние Факторы

Внутренние факторы, которые сталкиваются с сетевой коммуникацией, связаны с природой сообщения непосредственно.

Различные типы сообщений могут измениться по сложности и важности. Ясные и краткие сообщения обычно легче понять чем сложные сообщения. Важная связь требует, чтобы больше заботы гарантировала, что их поставляют и понимается получателем.

Внутренние факторы, затрагивающие успешную коммуникацию поперек сети включают:

Размер сообщения

Сложность сообщения

Важность сообщения

Большие сообщения могут быть прерваны или отсрочены в различных пунктах в пределах сети. Сообщение с низкой важностью или приоритетом могло быть понижено, если сеть становится перегруженной.

И внутренние и внешние факторы, которые затрагивают квитанцию сообщения, должны ожидаться и управляться для сетевой связи, чтобы быть успешным. Новые новшества в сетевых аппаратных средствах и программном обеспечении осуществляются, чтобы гарантировать качество и надежность сетевой связи.

	1.3.1. Communicating over Networks
	1.3.1. Сообщение по Сетям

	Being able to reliably communicate to anyone, anywhere, is becoming increasingly important to our personal and business lives. In order to support the immediate delivery of the millions of messages being exchanged between people all over the world, we rely on a web of interconnected networks. These data or information networks vary in size and capabilities, but all networks have four basic elements in common:
Rules or agreements to govern how the messages are sent, directed, received and interpreted.

The messages or units of information that travel from one device to another

A means of interconnecting these devices - a medium that can transport the messages from one device to another
Devices on the network that exchange messages with each other

The standardization of the various elements of the network enables equipment and devices created by different companies to work together. Experts in various technologies can contribute their best ideas on how to develop an efficient network, without regard to the brand or manufacturer of the equipment.
	Быть в состоянии надежно общаться к любому, где-нибудь, становится все более и более важным для наших личных и деловых жизней. Чтобы поддерживать непосредственную поставку миллионов сообщений, обмениваемых между людьми во всем мире, мы полагаемся на сеть связанных сетей. Эти данные или информационные сети изменяются по размеру и способностям, но все сети имеют четыре основных элемента вместе:

Правила или соглашения, чтобы управлять, как сообщения посылают, направили, полученный и интерпретируемый.

Сообщения или модули информации, которые едут от одного устройства до другого

Средство соединения этих устройств - среды, которая может транспортировать сообщения от одного устройства до другого

Устройства на сети, которые обменивают сообщения друг с другом

Стандартизация различных элементов сети дает возможность оборудованию и устройствам, созданным различными компаниями сотрудничать. Эксперты в различных технологиях могут внести их лучшие идеи относительно того, как развить эффективную сеть, без отношения к марке или изготовителю оборудования.

	1.3.2. The Elements of a Network
	1.3.2. Элементы Сети

	The diagram shows elements of a typical network, including devices, media, and services, tied together by rules, that work together to send messages. We use the word messages as a term that encompasses web pages, e-mail, instant messages, telephone calls, and other forms of communication enabled by the Internet. In this course, we will learn about a variety of messages, devices, media, and services that allow the communication of those messages. We will also learn about the rules, or protocols, that tie these network elements together.
	Диаграмма показывает элементам типичной сети, включая устройства, носитель, и обслуживание, связанное вместе по правилам, которые сотрудничают, чтобы послать сообщения. Мы используем сообщения слова как срок, который охватывает web-страницы, электронную почту, мгновенные сообщения, телефонные звонки, и другие формы коммуникации, допущенной Интернетом. В этом курсе, мы узнаем о разнообразии сообщений, устройств, носитель, и обслуживания, которое позволяет коммуникацию тех сообщений. Мы также узнаем о правилах, или протоколах, которые связывают эти сетевые элементы вместе.

	In this course, many networking devices will be discussed. Networking is a very graphically oriented subject, and icons are commonly used to represent networking devices. On the left side of the diagram are shown some common devices which often originate messages that comprise our communication. These include various types of computers (a PC and laptop icon are shown), servers, and IP phones. On local area networks these devices are typically connected by LAN media (wired or wireless).
The right side of the figure shows some of the most common intermediate devices, used to direct and manage messages across the network, as well as other common networking symbols. Generic symbols are shown for:

Switch - the most common device for interconnecting local area networks

Firewall - provides security to networks

Router - helps direct messages as they travel across a network

Wireless Router - a specific type of router often found in home networks
Cloud - used to summarize a group of networking devices, the details of which may be unimportant to the discussion at hand

Serial Link - one form of WAN interconnection, represented by the lightning bolt-shaped line
	В этом курсе, обсудятся много сетевых устройств. Организация сети - очень графически ориентируемая тема, и значки обычно используются, чтобы представить сетевые устройства. На левой стороне диаграммы показываются некоторые общие устройства, которые часто порождают сообщения, которые включают нашу коммуникацию. Они включают различные типы компьютеров (PC, и значок портативного компьютера показываются), серверы, и телефоны IP. На локальных сетях эти устройства типично связываются носитель LAN (телеграфированный или радио).

Правильная сторона числа показывает некоторым из самых общих промежуточных устройств, используемых к прямому и управлять сообщениями поперек сети, так же как других общих сетевых символов. Для родовых символов показывают:

Выключатель - самое общее устройство для того, чтобы связывать локальные сети

Межсетевая защита - обеспечивает безопасность сетей

Маршрутизатор - помогает прямым сообщениям, поскольку они путешествуют поперек сети

Беспроводный Маршрутизатор - определенный тип маршрутизатора, часто найденного в домашних сетях

Облако - имело обыкновение суммировать группу организации сети устройств, детали которых могут быть незначительными к обсуждению под рукой

Последовательная Связь - одна форма WAN взаимосвязи, представленной молнией имеющая форму болта линия

	For a network to function, the devices must be interconnected. Network connections can be wired or wireless. In wired connections, the medium is either copper, which carries electrical signals, or optical fiber, which carries light signals. In wireless connections, the medium is the Earth's atmosphere, or space, and the signals are microwaves. Copper medium includes cables, such as twisted pair telephone wire, coaxial cable, or most commonly, what is known as Category 5 Unshielded Twisted Pair (UTP) cable. Optical fibers, thin strands of glass or plastic that carry light signals, are another form of networking media. Wireless media may include the home wireless connection between a wireless router and a computer with a wireless network card, the terrestrial wireless connection between two ground stations, or the communication between devices on earth and satellites. In a typical journey across the Internet, a message may travel across a variety of media.
	Для сети, чтобы функционировать, должны быть связаны устройства. Сетевые подключения могут быть телеграфированы или радио. На зашитых подключениях, среда является или медью, которая несет электрические сигналы, или оптическое волокно, которое несет легкие сигналы. На беспроводных подключениях, среда - атмосфера Земли, или место, и сигналы - микроволновые печи. Медная среда включает кабели, типа провода телефона витой пары, коаксиального кабеля, или обычно, что известно как Категория 5 Неогражденных Витых пар (UTP) кабель. Оптические волокна, тонкие берега стакана или пластмассы, которые несут легкие сигналы, являются другой формой организации сети носитель. Беспроводные носитель могут включить домашнее беспроводное подключение между беспроводным маршрутизатором и компьютером с беспроводной сетевой картой, земное беспроводное подключение между двумя наземными станциями, или коммуникацией между устройствами на земле и спутниках. В типичной поездке поперек Интернета, сообщение может поехать поперек разнообразия носитель.

	Human beings often seek to send and receive a variety of message using computer applications; these applications require services be provided by the network. Some of these services include the World Wide Web, e-mail, instant messaging, and IP Telephony. Devices interconnected by medium to provide services must be governed by rules, or protocols. In the chart, some common services and a protocol most directly associated with that service are listed.

Protocols are the rules that the networked devices use to communicate with each other. The industry standard in networking today is a set of protocols called TCP/IP (Transmission Control Protocol/Internet Protocol). TCP/IP is used in home and business networks, as well as being the primary protocol of the Internet. It is TCP/IP protocols that specify the formatting, addressing and routing mechanisms that ensure our messages are delivered to the correct recipient.
	Люди часто стремятся послать и получать разнообразие сообщения, используя компьютерные приложения; эти приложения требуют обслуживания, которое нужно обеспечить сетью. Часть этого обслуживания включает Всемирную паутину, электронную почту, мгновенную передачу сообщений, и Телефонию IP. Устройствами, связанными средой, чтобы обеспечить обслуживание нужно управлять по правилам, или протоколам. В диаграмме, перечислены некоторое общее обслуживание и протокол, наиболее непосредственно связанный с тем обслуживанием.

Протоколы - правила что сетевое использование устройств, чтобы общаться друг с другом. Стандарт промышленности в организации сети сегодня - ряд протоколов, названных TCP/IP (Протокол/Межсетевой протокол Управления Передачи). TCP/IP используется в доме и деловых сетях, так же как быть первичным протоколом Интернета. Это - протоколы TCP/IP, которые определяют форматирование, адресацию и маршрутизацию механизмов, которые гарантируют, что наши сообщения поставляют правильному получателю.

	We close this section with an example to tie together how the elements of networks - devices, media, and services - are connected by rules to deliver a message. People often only picture networks in the abstract sense. We create and send a text message and it almost immediately shows up on the destination device. Although we know that between our sending device and the receiving device there is a network over which our message travels, we rarely think about all the parts and pieces that make up that infrastructure.

The Messages

In the first step of its journey from the computer to its destination, our instant message gets converted into a format that can be transmitted on the network. All types of messages must be converted to bits, binary coded digital signals, before being sent to their destinations. This is true no matter what the original message format was: text, video, voice, or computer data. Once our instant message is converted to bits, it is ready to be sent onto the network for delivery.

The Devices

To begin to understand the robustness and complexity of the interconnected networks that make up the Internet, it is necessary to start with the basics. Take the example of sending the text message using an instant messaging program on a computer. When we think of using network services, we usually think of using a computer to access them. But, a computer is only one type of device that can send and receive messages over a network. Many other types of devices can also be connected to the network to participate in network services. Among these devices are telephones, cameras, music systems, printers and game consoles.

In addition to the computer, there are numerous other components that make it possible for our instant message to be directed across the miles of wires, underground cables, airwaves and satellite stations that might exist between the source and destination devices. One of the critical components in any size network is the router. A router joins two or more networks, like a home network and the Internet, and passes information from one network to another. Routers in a network work to ensure that the message gets to its destination in the most efficient and quickest manner.

The Medium

To send our instant message to its destination, the computer must be connected to a wired or wireless local network. Local networks can be installed in homes or businesses, where they enable computers and other devices to share information with each other and to use a common connection to the Internet.

Wireless networks allow the use of networked devices anywhere in an office or home, even outdoors. Outside the office or home, wireless networking is available in public hotspots, such as coffee shops, businesses, hotel rooms, and airports.

Many installed networks use wires to provide connectivity. Ethernet is the most common wired networking technology found today. The wires, called cables, connect the computers and other devices that make up the networks. Wired networks are best for moving large amounts of data at high speeds, such as are required to support professional-quality multimedia.

The Services

Network services are computer programs that support the human network. Distributed on devices throughout the network, these services facilitate online communication tools such as e-mail, bulletin/discussion boards, chat rooms, and instant messaging. In the case of instant messaging, for example, an instant messaging service, provided by devices in the cloud, must be accessible to both the sender and recipient.

The Rules

Important aspects of networks that are neither devices nor media are rules, or protocols. These rules are the standards and protocols that specify how the messages are sent, how they are directed through the network, and how they are interpreted at the destination devices. For example, in the case of Jabber instant messaging, the XMPP, TCP, and IP protocols are all important sets of rules that enable our communication to occur.
	Мы закрываем этот раздел с примером, чтобы связать вместе, как элементы сетей - устройств, носитель, и обслуживания - связаны по правилам поставить сообщение. Люди часто только изображают сети в абстрактном смысле. Мы создаем и посылаем текстовое сообщение, и это почти немедленно обнаруживается на устройстве адресата. Хотя мы знаем, что между нашей посылкой устройства и устройства получения там - сеть, по которой едет наше сообщение, мы редко думаем обо всех частях и частях, которые составляют ту инфраструктуру.

Сообщения

В первом шаге его поездки от компьютера до его адресата, наше мгновенное сообщение преобразовано в формат, который может быть передан на сети. Все типы сообщений должны быть преобразованы вдребезги, набор из двух предметов закодировал цифровые сигналы, прежде, чем быть посланным их адресатам. Это истинно независимо от того, каков оригинальный формат сообщения был: текст, видео, голос, или компьютерные данные. Как только наше мгновенное сообщение преобразовано вдребезги, готово быть посланным на сеть для поставки.

Устройства

Чтобы начинать понимать надежность и сложность связанных сетей, которые составляют Интернет, необходимо начаться с основ. Возьмите пример посылки текстового сообщения, используя мгновенную программу передачи сообщений на компьютере. Когда мы думаем об использовании сетевого обслуживания, мы обычно думаем об использовании компьютера, чтобы обратиться к ним. Но, компьютер - только один тип устройства, которое может послать и получить сообщения по сети. Много других типов устройств могут также быть связаны с сетью, чтобы участвовать в сетевом обслуживании. Среди этих устройств - телефоны, камеры, системы музыки, принтеры и пульты игры.

В дополнение к компьютеру, там являются многочисленными другие компоненты, которые позволяют нашему мгновенному сообщению быть направленными поперек миль проводов, подземных кабелей, радио и спутниковых станций, которые могли бы существовать между устройствами адресата и источником. Один из критических компонентов в любой сети размера - маршрутизатор. Маршрутизатор присоединяется к двум или больше сетям, как домашняя сеть и Интернет, и передает информацию от одной сети до другого. Маршрутизаторы в сетевой работе, чтобы гарантировать, что сообщение добирается до его адресата в самой эффективной и самой быстрой манере.

Среда

Чтобы посылать наше мгновенное сообщение его адресату, компьютер должен быть связан с зашитой или беспроводной местной сетью. Местные сети могут быть установлены в дома или фирмы, где они дают возможность компьютерам и другим устройствам совместно использовать информацию друг с другом и использовать общее подключение к Интернету.

Беспроводные сети позволяют использование сетевых устройств где-нибудь в офисе или домой, даже на открытом воздухе. Вне офиса или домой, беспроводная организация сети доступна в общественных горячих точках, типа буфетов, фирм, гостиничных номеров, и аэропортов.

Многие установленные сети используют провода, чтобы обеспечить обеспечение связи. Сеть Ethernet - самая общая телеграфированная сетевая технология, найденная сегодня. Провода, названные кабелями, подключают компьютеры и другие устройства, которые составляют сети. Зашитые сети являются лучшими для того, чтобы переместить большие количества данных в высоких скоростях, типа обязан поддерживать мультимедиа профессионального качества.

Обслуживание

Сетевое обслуживание - компьютерные программы, которые поддерживают человеческую сеть. Распределенный на устройствах всюду по сети, это обслуживание облегчает инструменты коммуникации онлайн, типа электронной почты, досок бюллетеня/обсуждения, комнат для дискуссий, и мгновенной передачи сообщений. В случае мгновенной передачи сообщений, например, мгновенная служба передачи сообщений, обеспеченная устройствами в облаке, должна быть доступной и для отправителя и для получателя.

Правила

Важные аспекты сетей, которые ни устройства, ни носитель, - правила, или протоколы. Эти правила - стандарты и протоколы, которые определяют, как сообщения посылают, как они направлены через сеть, и как они интерпретируются в устройствах адресата. Например, в случае передачи сообщений момента Болтовни, XMPP, TCP, и протоколы IP - все важные наборы правил, которые дают возможность нашей коммуникации произойти.

	1.3.3 Converged Networks
	1.3.3 Сходившиеся Сети

	Multiple services-multiple networks

Traditional telephone, radio, television, and computer data networks each have their own individual versions of the four basic network elements. In the past, every one of these services required a different technology to carry its particular communication signal. Additionally, each service had its own set of rules and standards to ensure successful communication of its signal across a specific medium.

Converged networks

Technology advances are enabling us to consolidate these disparate networks onto one platform - a platform defined as a converged network. The flow of voice, video, and data traveling over the same network eliminates the need to create and maintain separate networks. On a converged network there are still many points of contact and many specialized devices - for example, personal computers, phones, TVs, personal assistants, and retail point-of-sale registers - but only one common network infrastructure.
	Многократные многократные обслуживанием сети

Традиционный телефон, радио, телевидение, и компьютерные сети передачи данных каждый имеет их собственные индивидуальные версии четырех основных сетевых элементов. В прошлом каждое это обслуживание требовало, чтобы различная технология несла ее специфический сигнал коммуникации. Дополнительно, каждое обслуживание имело его собственный набор правил и стандартов, чтобы гарантировать успешную коммуникацию его сигнала поперек определенной среды.

Сходившиеся сети

Усовершенствования технологии дают возможность нам объединить эти несоизмеримые сети на одну платформу - платформа, определенная как сходившаяся сеть. Поток голоса, видео, и данных, едущих по той же самой сети устраняет потребность создать и поддерживать отдельные сети. На сходившейся сети есть все еще много пунктов контакта и многих специализированных устройств - например, персональных компьютеров, телефонов, телевизоров, личных помощников, и продают в розницу регистры пункта-продажи - но только одна общая сетевая инфраструктура.

	Intelligent Information Networks

The role of the network is evolving. The intelligent communications platform of tomorrow will offer so much more than basic connectivity and access to applications. The convergence of the different types of communications networks onto one platform represents the first phase in building the intelligent information network. We are currently in this phase of network evolution. The next phase will be to consolidate not only the different types of messages onto a single network, but to also consolidate the applications that generate, transmit, and secure the messages onto integrated network devices. Not only will voice and video be transmitted over the same network, the devices that perform the telephone switching and video broadcasting will be the same devices that route the messages through the network. The resulting communications platform will provide high quality application functionality at a reduced cost

Planning for the Future

The pace at which the development of exciting new converged network applications is occurring can be attributed to the rapid expansion of the Internet. This expansion has created a wider audience and a larger consumer base for whatever message, product or service can be delivered. The underlying mechanics and processes that drive this explosive growth have resulted in a network architecture that is both resilient and scalable. As the supporting technology platform for living, learning, working, and playing in the human network, the network architecture of the Internet must adapt to constantly changing requirements for a high quality of service and security
	Интеллектуальные Информационные Сети

Роль сети развивается. Интеллектуальная платформа связи завтра предложит настолько больше чем основное обеспечение связи и обратится к приложениям. Конвергенция различных типов систем коммуникаций на одну платформу представляет первую фазу в строительстве интеллектуальной информационной сети. Мы находимся в настоящее время в этой фазе сетевого развития. Следующая фаза должна будет объединить не только различные типы сообщений на единственную сеть, но также объединять приложения, которые производят, передают, и обеспечивают сообщения на интегрированные сетевые устройства. Мало того, что голос и видео будут переданы по той же самой сети, устройства, которые выполняют телефонное переключение, и видео передавание по радио будет теми же самыми устройствами, которые направляют сообщения через сеть. Получающаяся платформа связи обеспечит высококачественные прикладные функциональные возможности по уменьшенной стоимости

Планирование Будущего

Темп, в котором развитие захватывающего нового сходилось сетевые приложения, происходит, может быть приписан быстрому расширению Интернета. Это расширение создало более широкую аудиторию и большую основу потребителя для любого сообщения, продукт или обслуживание можно поставить. Основная механика и процессы, которые управляют этим взрывчатым ростом, привели к сетевой архитектуре, которая является и эластичной и масштабируемой. Как платформа технологии поддержки для стиля жизни, изучения, работы, и игры в человеческой сети, сетевая архитектура Интернета должна приспособиться к постоянно изменяющимся требованиям к высокому качеству обслуживания и безопасности

	1.4.1 The Network Architecture
	1.4.1 Сетевая Архитектура

	Networks must support a wide range of applications and services, as well as operate over many different types of physical infrastructures. The term network architecture, in this context, refers to both the technologies that support the infrastructure and the programmed services and protocols that move the messages across that infrastructure. As the Internet, and networks in general, evolve, we are discovering that there are four basic characteristics that the underlying architectures need to address in order to meet user expectations: fault tolerance, scalability, quality of service, and security.

Fault Tolerance

The expectation that the Internet is always available to the millions of users who rely on it requires a network architecture that is designed and built to be fault tolerant. A fault tolerant network is one that limits the impact of a hardware or software failure and can recover quickly when such a failure occurs. These networks depend on redundant links, or paths, between the source and destination of a message. If one link or path fails, processes ensure that messages can be instantly routed over a different link transparent to the users on either end. Both the physical infrastructures and the logical processes that direct the messages through the network are designed to accommodate this redundancy. This is a basic premise of the architecture of current networks.

Scalability

A scalable network can expand quickly to support new users and applications without impacting the performance of the service being delivered to existing users. Thousands of new users and service providers connect to the Internet each week. The ability of the network to support these new interconnections depends on a hierarchical layered design for the underlying physical infrastructure and logical architecture. The operation at each layer enables users or service providers to be inserted without causing disruption to the entire network. Technology developments are constantly increasing the message carrying capabilities and performance of the physical infrastructure components at every layer. These developments, along with new methods to identify and locate individual users within an internetwork, are enabling the Internet to keep pace with user demand.
	Сети должны поддержать широкий диапазон приложений и обслуживания, так же как работать свыше многих различных типов физических инфраструктур. Архитектура сети срока, в этом контексте, обращается и к технологиям, которые поддерживают инфраструктуру и к запрограммированное обслуживание и протоколы, которые перемещают сообщения поперек той инфраструктуры. Как Интернет, и сети вообще, развиваются, мы обнаруживаем, что есть четыре основных характеристики, к которым основная архитектура должна обратиться, чтобы оправдать пользовательские надежды: терпимость ошибки, масшабируемость, качество обслуживания, и безопасности.

Терпимость Ошибки

Ожидание, что Интернет является всегда доступным для миллионов пользователей, которые полагаются на это, требует сетевой архитектуры, которая проектирована и построена, чтобы быть терпимой ошибкой. Терпимая сеть ошибки - тот, который ограничивает воздействие аппаратных средств или программного отказа и может оправиться быстро, когда такой отказ происходит. Эти сети зависят от избыточных связей, или путей, между источником и адресатом сообщения. Если одна связь или путь терпят неудачу, процессы гарантируют, что сообщения могут быть немедленно направлены по различной связи, прозрачной пользователям в любом конце. И физические инфраструктуры и логические процессы, что прямой сообщения через сеть проектированы, чтобы приспособить эту избыточность. Это - основная предпосылка архитектуры текущих сетей.

Масшабируемость

Масштабируемая сеть может расшириться быстро, чтобы поддержать новых пользователей и приложения, не воздействуя на работу обслуживания, поставляемого существующим пользователям. Тысячи новых пользователей и системных служб соединяются с Интернетом каждую неделю. Способность сети, чтобы поддержать эти новые взаимосвязи зависит от иерархического слоистого дизайна для основной физической инфраструктуры и логической архитектуры. Операция в каждом уровне дает возможность пользователям или системным службам быть вставленными, не вызывая разрушение ко всей сети. События технологии постоянно увеличивают сообщение, несущее способности и работу физических компонентов инфраструктуры в каждом уровне. Эти события, наряду с новыми методами, чтобы совпасть и определять местонахождение индивидуальных пользователей в пределах международной сети, дают возможность Интернету идти в ногу с пользовательским запросом.

	Quality of Service (QoS)

The Internet is currently providing an acceptable level of fault tolerance and scalability for its users. But new applications available to users over internetworks create higher expectations for the quality of the delivered services. Voice and live video transmissions require a level of consistent quality and uninterrupted delivery that was not necessary for traditional computer applications. Quality of these services is measured against the quality of experiencing the same audio or video presentation in person. Traditional voice and video networks are designed to support a single type of transmission, and are therefore able to produce an acceptable level of quality. New requirements to support this quality of service over a converged network are changing the way network architectures are designed and implemented.

Security

The Internet has evolved from a tightly controlled internetwork of educational and government organizations to a widely accessible means for transmission of business and personal communications. As a result, the security requirements of the network have changed. The security and privacy expectations that result from the use of internetworks to exchange confidential and business critical information exceed what the current architecture can deliver. Rapid expansion in communication areas that were not served by traditional data networks is increasing the need to embed security into the network architecture. As a result, much effort is being devoted to this area of research and development. In the meantime, many tools and procedures are being implemented to combat inherent security flaws in the network architecture.
	Качество Обслуживания (QoS)

Интернет в настоящее время обеспечивает приемлемый уровень терпимости ошибки и масшабируемости для ее пользователей. Но новые приложения, доступные для пользователей по международным сетям создают более высокие ожидания по качеству поставленного обслуживания. Голос и живые видео передачи требуют уровня последовательной качественной и непрерывной поставки, которая не была необходима для традиционных компьютерных приложений. Качество этого обслуживания измерено против качества преодоления того же самого звукового или видео представления лично. Традиционный голос и видео сети проектированы, чтобы поддержать единственный тип передачи, и поэтому в состоянии произвести приемлемый уровень качества. Новые требования, чтобы поддержать это качество обслуживания по сходившейся сети изменяют способ, которым архитектура сети проектирована и осуществлена.

Безопасность

Интернет развился от международной сети, которой сильно управляют, образовательных и правительственных организаций на широко доступное средство для передачи деловой и личной связи. В результате требования безопасности сети изменились. Безопасность и ожидания секретности, которые следуют из использования международных сетей, чтобы обменять конфиденциальную и деловую критическую информацию, превышают то, что может поставить текущая архитектура. Быстрое расширение в областях коммуникации, которым не служили традиционные сети передачи данных, увеличивает потребность включить безопасность в сетевую архитектуру. В результате большое усилие посвящается этой области научных исследований. Тем временем, много инструментов и процедур осуществляются, чтобы сражаться с врожденными недостатками безопасности в сетевой архитектуре.

	1.4.2 A Fault Tolerant Network Architecture
	1.4.2 Ошибка Терпимая Сетевая Архитектура

	The Internet, in its early inception, was the result of research funded by the United States Department of Defense (DoD). Its primary goal was to have a communications medium that could withstand the destruction of numerous sites and transmission facilities without disruption of service. It only follows that fault tolerance was the focus of the effort of the initial internetwork design work. Early network researchers looked at the existing communication networks, which were primarily for the transmission of voice traffic, to determine what could be done to improve the fault tolerance level.

Circuit Switched Connection-oriented Networks

To understand the challenge that the DoD researchers were faced with, it is necessary to look at how early telephone systems work. When a person makes a call using a traditional telephone set, the call first goes through a setup process, where all of the telephone switching locations between the person and the phone set that they are calling are identified. A temporary path, or circuit, is created through the various switching locations to use for the duration of the telephone call. If any link or device participating in the circuit fails, the call is dropped. To reconnect, a new call must be made, and a new circuit created between the source telephone set and the destination. This type of connection-oriented network is called a circuit-switched network. Early circuit switched networks did not dynamically recreate dropped circuits. In order to recover from failure, new calls had to be initiated and new circuits built end-to-end.

Many circuit switched networks give priority to maintaining existing circuit connections, at the expense of new circuit requests. In this type of connection-oriented network, once a circuit is established, even if no communication is occurring between the persons on either end of the call, the circuit remains connected and resources reserved until one of the parties disconnects the call. Since there is a finite capacity to create new circuits, it is possible to occasionally get a message that all circuits are busy and a call cannot be placed. The cost to create many alternate paths with enough capacity to support a large number of simultaneous circuits, and the technologies necessary to dynamically recreate dropped circuits in the event of a failure, led the DoD to consider other types of networks.
	Интернет, в его раннем начале, был результатом исследования, финансируемого Министерством обороны Соединенных Штатов (Дод). Его первичная цель состояла в том, чтобы иметь средство связи, которое могло противостоять разрушению многочисленных сайтов и средств передачи без разрушения обслуживания. Это только следует, та терпимость ошибки была центром усилия начальной работы дизайна международной сети. Ранние сетевые исследователи смотрели на существующие сети коммуникации, которые были прежде всего для передачи трафика голоса, определять то, что могло быть сделано, чтобы улучшить уровень терпимости ошибки.

Схема Переключенные Ориентируемые на подключение Сети

Чтобы понимать вызов, с которым исследователи Дода сталкивались, необходимо смотреть на то, как рано телефонируют работе систем. Когда человек делает запрос, используя традиционный телефонный аппарат, запрос сначала проходит процесс установки, где весь телефон, переключающий местоположения между человеком и телефонным набором, который они называют, идентифицирован. Временный путь, или схема, созданы через различные местоположения переключения, чтобы использовать для продолжительности телефонного звонка. Если какая-нибудь связь или устройство, участвующее в схеме терпят неудачу, запрос понижен. Чтобы повторно соединяться, новый запрос должен быть сделан, и новая схема, созданная между исходным телефонным аппаратом и адресатом. Этот тип ориентируемой на подключение сети называют переключенной схемой сетью. Переключенные сети ранней схемы динамически не обновляли пониженные схемы. Чтобы оправляться от отказа, новые запросы должны были быть начаты, и новые схемы построены от начала до конца.

Переключенные сети многой схемы уделяют первостепенное значение поддержанию существующих подключений схемы, за счет новых запросов схемы. В этом типе ориентируемой на подключение сети, когда-то схема установлена, даже если никакая коммуникация не происходит между людьми ни в одном конце запроса, схема остается связанной и сохраненные ресурсы, пока одна из сторон не разъединяет запрос. С тех пор есть конечная вместимость создать новые схемы, возможно иногда получить сообщение, что все схемы заняты, и запрос не может быть помещен. Стоимость, чтобы создать много дополнительных путей с достаточной вместимостью поддерживать большое количество одновременных схем, и технологий, необходимых динамически обновлять пониженные схемы в случае отказа, принудила Дода рассматривать другие типы сетей.

	Packet Switched Connectionless Networks

In the search for a network that could withstand the loss of a significant amount of its transmission and switching facilities, the early Internet designers reevaluated early research regarding packet switched networks. The premise for this type of networks is that a single message can be broken into multiple message blocks. Individual blocks containing addressing information indicates both their origination point and their final destination. Using this embedded information, these message blocks, called packets, can be sent through the network along various paths, and can be reassembled into the original message upon reaching their destination.

Utilizing Packets

The devices within the network itself are unaware of the content of the individual packets, only visible is the address of the final destination and the next device in the path to that destination. No reserved circuit is built between sender and receiver. Each packet is sent independently from one switching location to another. At each location, a routing decision is made as to which path to use to forward the packet towards its final destination. If a previously used path is no longer available, the routing function can dynamically choose the next best available path. Because the messages are sent in pieces, rather than as a single complete message, the few packets that may be lost in the advent of a failure can be retransmitted to the destination along a different path. In many cases, the destination device is unaware that any failure or rerouting has occurred.

Packet-switched Connectionless Networks

The DoD researchers realized that a packet switched connectionless network had the features necessary to support a resilient, fault tolerant network architecture. The need for a single, reserved circuit from end-to-end does not exist in a packet switched network. Any piece of a message can be sent through the network using any available path. Packets containing pieces of messages from different sources can travel the network at the same time. The problem of underutilized or idle circuits is eliminated -- all available resources can be used at any time to deliver packets to their final destination. By providing a method to dynamically use redundant paths, without intervention by the user, the Internet has become a fault tolerant, scalable method of communications.

Connection-oriented Networks

Although packet-switched connectionless networks met the needs of the DoD, and continue to be the primary infrastructure for today's Internet, there are some benefits to a connection-oriented system like the circuit-switched telephone system. Because resources at the various switching locations are dedicated to providing a finite number of circuits, the quality and consistency of messages transmitted across a connection-oriented network can be guaranteed. Another benefit is that the provider of the service can charge the users of the network for the period of time that the connection is active. The ability to charge users for active connections through the network is a fundamental premise of the telecommunication service industry.
	Пакет Переключенные Сети Connectionless

В поиске сети, которая могла противостоять потере существенного количества ее передачи и средств переключения, ранние интернет-проектировщики переоценили рано исследование относительно сетей коммутации пакетов. Предпосылка для этого типа сетей - то, что единственное сообщение может быть сломано в многократные блоки сообщения. Индивидуальные блоки, содержащие адресацию к информации указывают и их пункт происхождения и их заключительного адресата. Используя эту внедренную информацию, эти блоки сообщения, назвал пакеты, можно послать через сеть по различным путям, и может быть повторно собран в оригинальное сообщение после достижения их адресата.

Использование Пакетов

Устройства в пределах самой сети не сознают содержание индивидуальных пакетов, только видимых - адрес заключительного адресата и следующего устройства в пути тому адресату. Никакая сохраненная схема не построена между отправителем и получателем. Каждый пакет посылают независимо от одного местоположения переключения до другого. В каждом местоположении, решение маршрутизации принято относительно который путь использовать, чтобы отправить пакет к его заключительному адресату. Если предварительно используемый путь больше не доступен, функция маршрутизации может динамически выбрать следующий лучший доступный путь. Поскольку сообщения посылают в частях, а не как единственное полное сообщение, немного пакетов, которые могут быть потеряны в появлении отказа, могут быть повторно переданы адресату по различному пути. Во многих случаях, устройство адресата не знает, что любой отказ или отправка по неправильному адресу произошли.

Переключенные пакетом Сети Connectionless

Исследователи Дода поняли, что переключенная connectionless сеть пакета имела особенности, необходимые поддержать эластичное, ошибка терпимая сетевая архитектура. Потребность в единственной, сохраненной схеме от непрерывного не существует в сети коммутации пакетов. Любую часть сообщения можно послать через сеть, используя любой доступный путь. Пакеты, содержащие части сообщений из различных источников могут путешествовать по сети в то же самое время. Проблема недостаточно использованных или неактивных схем устранена - все доступные ресурсы могут использоваться в любое время, чтобы поставить пакеты их заключительному адресату. Обеспечивая метод, чтобы динамически использовать избыточные пути, без вмешательства пользователя, Интернет стал ошибкой терпимый, масштабируемый метод связи.

Ориентируемые на подключение Сети

Хотя переключено пакетом connectionless сети встретил потребности Дода, и продолжать быть первичной инфраструктурой для сегодняшнего Интернета, есть некоторые выгоды к ориентируемой на подключение системе как переключенная схемой телефонная система. Поскольку ресурсы в различных местоположениях переключения посвящены обеспечению конечного числа схем, качество и последовательность сообщений, переданных поперек ориентируемой на подключение сети можно гарантировать. Другая выгода - то, что провайдер обслуживания может обвинить пользователей сети для промежутка времени, что подключение активно. Способность заряжать пользователей для активных подключений через сеть - фундаментальная предпосылка телекоммуникационной сферы услуг.

	1.4.3 A Scalable Network Architecture
	1.4.3 Масштабируемая Сетевая Архитектура


	The fact that the Internet is able to expand at the rate that it is, without seriously impacting the performance experienced by individual users, is a function of the design of the protocols and underlying technologies on which it is built. The Internet, which is actually a collection of interconnected private and public networks, has a hierarchical layered structure for addressing, for naming and for connectivity services. At each level or layer of the hierarchy, individual network operators maintain peering relationships with other operators at the same level. As a result, network traffic that is destined for local or regional services does not need to traverse to a central point for distribution. Common services can be duplicated in different regions, thereby keeping traffic off the higher level backbone networks.

Although there is no single organization that regulates the Internet, the operators of the many individual networks that provide Internet connectivity cooperate to follow accepted standards and protocols.

The adherence to standards enables the manufacturers of hardware and software to concentrate on product improvements in the areas of performance and capacity, knowing that the new products can integrate with and enhance the existing infrastructure.

The current Internet architecture, while highly scalable, may not always be able to keep up with the pace of user demand. New protocols and addressing structures are under development to meet the increasing rate at which Internet applications and services are being added.
	Факт, что Интернет является в состоянии расшириться по норме, что это, серьезно не воздействуя на работу, испытанную индивидуальными пользователями, является функцией дизайна протоколов и основных технологий, на которых это построено. Интернет, который является фактически коллекцией связанных частных и общественных сетей, имеет иерархическую слоистую структуру для адресации, для обозначения и для обслуживания обеспечения связи. На каждом уровне или уровне иерархии, индивидуальные сетевые операторы поддерживают равноправный информационный обмен отношений с другими операторами на том же самом уровне. В результате сетевой трафик, который предназначен для местных или региональных служб, не должен пересечь к центральной точке для распределения. Общее обслуживание может быть дублировано в различных областях, таким образом сохраняя трафик от высокоуровневых базовых сетей.

Хотя нет никакой единственной организации, которая регулирует Интернет, операторы многих индивидуальных сетей, которые обеспечивают интернет-обеспечение связи, сотрудничают, чтобы следовать за принятыми стандартами и протоколами.

Приверженность стандартам дает возможность изготовителям аппаратных средств и программного обеспечения сконцентрироваться на усовершенствованиях продукта областей работы и вместимости, зная, что новые продукты могут объединить с и увеличить существующую инфраструктуру.

Текущая интернет-архитектура, в то время как очень масштабируемо, может не всегда быть в состоянии не отставать от темпа пользовательского запроса. Новые протоколы и обращающиеся структуры находятся под развитием, чтобы встретить увеличивающуюся норму, по которой добавляются интернет-приложения и обслуживание.

	1.4.4 Providing Quality of Service
	1.4.4 Обеспечение Качества Обслуживания

	Networks must provide secure, predictable, measurable, and, at times, guaranteed services. The packet-switched network architecture does not guarantee that all packets that comprise a particular message will arrive on time, in their correct in order, or even that they will arrive at all.

Networks also need mechanisms to manage congested network traffic. Congestion is caused when the demand on the network resources exceeds the available capacity.
If all networks had infinite resources, there would not be a need to use QoS mechanisms to ensure quality of service. Unfortunately, that is not the case. There are some constraints on network resources that cannot be avoided. Constraints include technology limitations, costs, and the local availability of high-bandwidth service. Network bandwidth is the measure of the data carrying capacity of the network. When simultaneous communications are attempted across the network, the demand for network bandwidth can exceed its availability. The obvious fix for this situation is to increase the amount of available bandwidth. But, because of the previously stated constraints, this is not always possible.

In most cases, when the volume of packets is greater than what can be transported across the network, devices queue the packets in memory until resources become available to transmit them. Queuing packets causes delay. If the number of packets to be queued continues to increase, the memory queues fill up and packets are dropped.
	Сети должны обеспечить безопасный, предсказуемый, измеримый, и, время от времени, гарантируемый обслуживание. Архитектура сети коммутации пакетов не гарантирует, что все пакеты, которые включают специфическое сообщение, прибудут вовремя, в их правильное, чтобы, или даже что они достигнут всех.

Сети также нуждаются в механизмах, чтобы управлять переполненным сетевым трафиком. Скопление вызвано, когда запрос на сетевых ресурсах превышает полезную мощность.

Если бы все сети имели бесконечные ресурсы, нет потребности использовать механизмы QoS, чтобы гарантировать качество обслуживания. К сожалению, это не имеет место. Есть некоторые ограничения на сетевые ресурсы, которых нельзя избежать. Ограничения включают ограничения технологии, затраты, и местную пригодность обслуживания высокой пропускной способности. Сетевая пропускная способность - мера пропускной способности данных сети. Когда одновременная связь предпринята поперек сети, запрос на сетевую пропускную способность может превысить его пригодность. Очевидные устанавливают для этой ситуации, должен увеличить количество доступной пропускной способности. Но, из-за предварительно установленных ограничений, это не всегда возможно.

В большинстве случаев, когда том пакетов больше чем, что может транспортироваться поперек сети, устройства стоят в очереди пакеты в памяти, пока ресурсы не становятся доступными, чтобы передать их. Стоящие в очереди пакеты вызывают задержку. Если число пакетов, которые будут поставлены в очередь продолжает увеличиваться, очереди памяти заполняются, и пакеты понижены.

	Achieving the required Quality of Service (QoS) by managing the delay and packet loss parameters on a network becomes the secret to a successful end-to-end application quality solution. Thus, ensuring QoS requires a set of techniques to manage the utilization of network resources. In order to maintain a high quality of service for applications that require it, it is necessary to prioritize which types of data packets must be delivered at the expense of other types of packets that can be delayed or dropped.

Classification

Ideally, we would like to assign a precise priority for each type of communication. Currently, this is neither practical nor possible. Therefore, we classify applications in categories based on specific quality of service requirements.
To create QoS classifications of data, we use a combination of communication characteristics and the relative importance assigned to the application. We then treat all data within the same classification according to the same rules. For example, communication that is time-sensitive or important would be classified differently from communication that can wait or is of lesser importance.

Assigning priorities

The characteristics of the information being communicated also affect its management. For example, the delivery of a movie uses a relatively large amount of network resources when it is delivered continuously without interruption. Other types of service - e-mail, for example - are not nearly as demanding on the network. In one company, an administrator might decide to allocate the greatest share of the network resources to the movie, believing that this is the priority for his customers. This administrator may decide that the impact will be minimal if e-mail users have to wait a few additional seconds for their e-mail to arrive. In another company, the quality of a video stream is not as important as critical process control information that operates the manufacturing machinery.
	Достижение необходимого Качества Обслуживания (QoS), управляя задержкой и параметрами потери пакета на сети становится тайной к успешному непрерывному прикладному качественному решению. Таким образом, обеспечение QoS требует, чтобы ряд методик управлял использованием сетевых ресурсов. Чтобы поддерживать высокое качество обслуживания для приложений, которые требуют этого, необходимо расположить по приоритетам, какие типы пакетов данных нужно поставить за счет других типов пакетов, которые могут быть отсрочены или понижены.

Классификация

Идеально, мы хотели бы назначить точный приоритет для каждого типа коммуникации. В настоящее время, это ни практично, ни возможно. Поэтому, мы классифицируем приложения в категориях, основанных на определенном качестве сервисных требований.

Чтобы создавать классификации QoS данных, мы используем комбинацию характеристик коммуникации и относительной важности, назначенной на приложение. Мы тогда обрабатываем все данные в пределах той же самой классификации согласно тем же самым правилам. Например, коммуникация, которая является чувствительной ко времени или важной, была бы тематическими категориями по-другому от коммуникации, которая может ждать или имеет меньшее значение.

Назначение приоритетов

Характеристики информации, сообщаемой также затрагивают ее управление. Например, поставка кино использует относительно большое количество сетевых ресурсов, когда это поставляют непрерывно без прерывания. Другие типы обслуживания - электронной почты, например - почти как не требуют на сети. В одной компании, администратор мог бы решить распределить самый большой ресурс сетевых ресурсов к кино, полагая, что это является приоритетом для его клиентов. Этот администратор может решить, что воздействие будет минимально, если почтовые пользователи должны ждать несколько дополнительных секунд их электронной почты, чтобы прибыть. В другой компании, качество видео потока не столь же важно как критическая информация управления процессом, которая управляет производственными машинами.

	QoS mechanisms enable the establishment of queue management strategies that enforce priorities for different classifications of application data. Without properly designed and implemented QoS mechanisms, data packets will be dropped without consideration of the application characteristics or priority. Examples of priority decisions for an organization might include:
Time-sensitive communication - increase priority for services like telephony or video distribution.

Non time-sensitive communication - decrease priority for web page retrieval or e-mail
High importance to organization - increase priority for production control or business transaction data.
Undesirable communication - decrease priority or block unwanted activity, like peer-to-peer file sharing or live entertainment.

The Quality of Service a network can offer is a vital issue, and in some situations, it is crucial. Imagine the consequences of a dropped distress call to an emergency response center, or of a lost control signal to an automated piece of heavy machinery. A key responsibility for the network managers in an organization is to establish a Quality of Service policy and ensure that the mechanisms are in place to meet that goal.
	Механизмы QoS допускают учреждению стратегий управления очереди, которые предписывают приоритеты для различных классификаций прикладных данных. Без должным образом проектированных и осуществленных механизмов QoS, пакеты данных будут понижены без рассмотрения прикладных характеристик или приоритета. Примеры приоритетных решений для организации могли бы включить:

Чувствительная ко времени коммуникация - увеличивает приоритет для обслуживания как телефония или видео распределение.

Не чувствительная ко времени коммуникация - уменьшают приоритет для поиска web-страницы или электронной почты

Высокая важность к организации - увеличивает приоритет для управления производства или деловых операционных данных.

Нежелательная коммуникация - уменьшает приоритет или блокирует нежелательную деятельность, как одноранговое совместное использование файла или живое развлечение.

Качество Обслуживания, которое сеть может предложить, - жизненная проблема, и в небольшом количестве ситуаций, это является критическим. Вообразите последствия пониженного сигнала бедствия к чрезвычайному центру ответа, или потерянного сигнала управления к автоматизированной части тяжелых машин. Ключевая ответственность за сетевых менеджеров в организации состоит в том, чтобы установить Качество Обслуживания и гарантировать, что механизмы находятся в месте, чтобы встретить ту цель.

	1.4.5 Providing Network Security
	1.4.5 Обеспечение Сетевой Безопасности

	The network infrastructure, services, and the data contained on network attached computers are crucial personal and business assets. Compromising the integrity of these assets could have serious business and financial repercussions.

Consequences of a network security breach could include:
Network outage that prevents communications and transactions occurring, with consequent loss of business
Misdirection and loss of personal or business funds

Company intellectual property (research ideas, patents or designs) that is stolen and used by a competitor
Customer contract details that become known to competitors or made public, resulting in a loss of market confidence in the business

A lack of public trust in the business's privacy, confidentiality, and integrity levels may lead to loss of sales and eventual company failure. There are two types of network security concerns that must be addressed to prevent serious consequences: network infrastructure security and content security.

Securing a network infrastructure includes the physical securing of devices that provide network connectivity and preventing unauthorized access to the management software that resides on them.

Content security refers to protecting the information contained within the packets being transmitted over the network and the information stored on network attached devices. When transmitting information over the Internet or other network, the content of the individual packets is not readily known to the devices and facilities through which the packets travel. Tools to provide security for the content of individual messages must be implemented on top of the underlying protocols which govern how packets are formatted, addressed and delivered. Because the reassembly and interpretation of the content is delegated to programs running on the individual source and destination systems, many of the security tools and protocols must be implemented on those systems as well.
	Сетевая инфраструктура, обслуживание, и данные, содержавшиеся на сети присоединялись, компьютеры - критические личные и деловые активы. Заключение компромисса целостности этих активов могло иметь серьезные деловые и финансовые последствия.

Последствия сетевого нарушения безопасности могли включить:

Сетевое отключение электричества, которое предотвращает связь и появление сделок, с последовательной потерей бизнеса

Неверное направление и потеря личного или делового капитала

Интеллектуальная собственность компании (исследовательские идеи, патенты или дизайны), который захвачен и используется конкурентом

Детали контракта клиента, которые становились известными конкурентам или обнародованный, приводя к потере веры рынка бизнесу

Нехватка общественного доверия секретности бизнеса, конфиденциальности, и уровням целостности может привести к потере коммерческого и возможного отказа компании. Есть два типа сетевых проблем безопасности, к которым нужно обратиться, чтобы предотвратить серьезные последствия: сетевая безопасность инфраструктуры и довольная безопасность.

Обеспечение сетевой инфраструктуры включает физическое обеспечение устройств, которые обеспечивают сетевое обеспечение связи и предотвращение неправомочного доступа к программному обеспечению управления, которое постоянно находится на них.

Довольная безопасность обращается к защите информации, содержавшейся в пределах пакетов, передаваемых по сети, и информация, сохраненная на сети прикрепила устройства. Передавая информацию по Интернету или другой сети, содержание индивидуальных пакетов с готовностью не известно устройствам и средствам, через которые едут пакеты. Инструменты, чтобы обеспечить безопасность для содержания индивидуальных сообщений должны быть осуществлены на вершине основных протоколов, которые управляют, как пакеты отформатированы, обращены и поставлены. Поскольку повторная сборка и интерпретация содержания делегированы к программам, выполняющимся на индивидуальном источнике и системах адресата, многие из инструментов безопасности и протоколов должны быть осуществлены на тех системах также.

	Security measures taken in a network should:

Prevent unauthorized disclosure or theft of information
Prevent unauthorized modification of information
Prevent Denial of Service

Means to achieve these goals include:

Ensuring confidentiality

Maintaining communication integrity

Ensuring availability

Ensuring Confidentiality

Data privacy is maintained by allowing only the intended and authorized recipients - individuals, processes, or devices - to read the data.

Having a strong system for user authentication, enforcing passwords that are difficult to guess, and requiring users to change them frequently helps restrict access to communications and to data stored on network attached devices. Where appropriate, encrypting content ensures confidentiality and minimizes unauthorized disclosure or theft of information.

Maintaining Communication Integrity

Data integrity means having the assurance that the information has not been altered in transmission, from origin to destination. Data integrity can be compromised when information has been corrupted - willfully or accidentally - before the intended recipient receives it.

Source integrity is the assurance that the identity of the sender has been validated. Source integrity is compromised when a user or device fakes its identity and supplies incorrect information to a recipient.

The use of digital signatures, hashing algorithms and check sum mechanisms are ways to provide source and data integrity across a network to prevent unauthorized modification of information.

Ensuring Availability

Ensuring confidentiality and integrity are irrelevant if network resources become over burdened, or not available at all. Availability means having the assurance of timely and reliable access to data services for authorized users. Resources can be unavailable during a Denial of Service (DoS) attack or due to the spread of a computer virus. Network firewall devices, along with desktop and server anti-virus software can ensure system reliability and the robustness to detect, repel, and cope with such attacks. Building fully redundant network infrastructures, with few single points of failure, can reduce the impact of these threats.

The result of the implementation of measures to improve both the quality of service and the security of network communications is an increase in the complexity of the underlying network platform. As the Internet continues to expand to offer more and more new services, its future depends on new, more robust network architectures being developed that include all four characteristics: fault tolerance, scalability, quality of service, and security.
	Меры безопасности, принятые в сети должны:

Предотвратите неправомочное раскрытие или воровство информации

Предотвратите неправомочную модификацию информации

Предотвратите Опровержение Обслуживания

Средства достигать этих целей включают:

Обеспечение конфиденциальности

Поддержание целостности коммуникации

Обеспечение пригодности

Обеспечение Конфиденциальности

Секретность данных поддержана, позволяя только намеченным и разрешенным получателям - люди, процессы, или устройства - читать данные.

Имея сильную систему для пользовательской идентификации, предписывая пароли, которые являются трудными предположить, и пользователи требования, чтобы изменить их часто помогают ограничивать доступ к связи, и к данным, сохраненным на сети прикрепил устройства. Где приспособлено, зашифровав содержание гарантирует конфиденциальность и свертывает неправомочное раскрытие или воровство информации.

Поддержание Целостности Коммуникации

Целостность данных означает иметь гарантию, что информация не была изменена в передаче, от происхождения до адресата. Целостность данных может быть поставлена под угрозу, когда информация была разрушена - преднамеренно или случайно - прежде, чем намеченный получатель получает это.

Исходная целостность - гарантия, что идентичность отправителя была утверждена. Исходная целостность поставлена под угрозу, когда пользователь или устройство фальсифицируют его идентичность и поставляют неправильную информацию получателю.

Использование цифровых сигнатур, hashing алгоритмы и механизмы суммы проверки - способы предоставить источник и целостность данных поперек сети, чтобы предотвратить неправомочную модификацию информации.

Обеспечение Пригодности

Обеспечение конфиденциальности и целостности является несоответствующим, если сетевые ресурсы становились по обремененному, или не доступными вообще. Пригодность означает иметь гарантию своевременного и надежного доступа к обслуживанию данных для зарегистрированных пользователей. Ресурсы могут быть недоступными в течение Опровержения Обслуживания (ДОС) нападение или из-за распространения компьютерного вируса. Сетевые устройства межсетевой защиты, наряду с настольным компьютером и антивирусным программным обеспечением сервера могут гарантировать системную надежность и надежность, чтобы обнаружить, отразить, и справиться с такими нападениями. Строительство полностью избыточных сетевых инфраструктур, с немногими единственными пунктами отказа, может уменьшить воздействие этих угроз.

Результат выполнения мер, чтобы улучшить и качество обслуживания и безопасность сетевой связи - увеличение сложности основной сетевой платформы. Поскольку Интернет продолжает расширяться, чтобы предложить более новое обслуживание, его будущее зависит от новой, более здравой сетевой развиваемой архитектуры, которая включает все четыре характеристики: терпимость ошибки, масшабируемость, качество обслуживания, и безопасности.

	Upon completion of this activity, you will be able to:

Use the SANS site to quickly identify Internet security threats and explain how threats are organized.

Click the lab icon for more details.
	После завершения этой деятельности, Вы будете в состоянии:

Используйте сайт SANS, чтобы быстро идентифицировать интернет-угрозы безопасности и объяснить, как угрозы организованы.

Щелкните значком лаборатории за большее количество деталей.

	1.5.1 Where is All Going?
	1.5.1 Куда Все Идет?

	The convergence of the many different communication media onto a single network platform is fueling exponential growth in network capabilities. There are three major trends that are contributing to the future shape of complex information networks:
Increasing number of mobile users

Proliferation of network capable devices

Expanding range of services

Mobile Users

With the increase in the numbers of mobile workers and the increased use of hand-held devices, we are necessarily demanding more mobile connectivity to data networks. This demand has created a market for wireless services that have greater flexibility, coverage, and security.

New and More Capable Devices

The computer is only one of many devices on today's information networks. We have a proliferation of exciting new technologies that can take advantage of available network services.

The functions performed by cell phones, Personal Digital Assistants (PDAs), organizers, and pagers are converging into single hand-held devices with continuous connectivity to providers of services and content. These devices, once thought of as "toys" or luxury items, are now an integral part of how people communicate. In addition to mobile devices, we also have Voice over IP (VoIP) devices, gaming systems, and a large assortment of household and business gadgets that can connect and use network services.

Increased Availability of Services

The widespread acceptance of technology and the fast pace of innovation in network delivered services create a spiraling dependence. To meet user demands, new services are introduced and older services are enhanced. As the users come to trust these expanded services, they want even more capabilities. The network then grows to support the increasing demand. People depend on the services provided over the network, and therefore depend on the availability and reliability of the underlying network infrastructure.

The challenge of keeping pace with an ever expanding network of users and services is the responsibility of trained network and IT professionals.
	Конвергенция многих различных носитель коммуникации на единственную сетевую платформу питает показательный рост в сетевых способностях. Есть три главных тенденции, которые вносят свой вклад в будущую форму сложных информационных сетей:

Увеличение числа мобильных пользователей

Быстрое увеличение сетевых способных устройств

Расширение объема услуг

Мобильные Пользователи

С увеличением чисел мобильных рабочих и увеличенного использования карманных устройств, мы обязательно требуем более мобильное обеспечение связи с сетями передачи данных. Этот запрос создал рынок для беспроводного обслуживания, которое имеет большую гибкость, охват, и безопасность.

Новые и Более способные Устройства

Компьютер - только одно из многих устройств на сегодняшних информационных сетях. Мы имеем быстрое увеличение захватывающих новых технологий, которые могут использовать в своих интересах доступное сетевое обслуживание.

Функции, выполненные сотовыми телефонами, Личные Цифровые Помощники (карманные компьютеры), организаторы, и пейджеры сходятся в единственные карманные устройства с непрерывным обеспечением связи с провайдерами обслуживания и содержания. Эти устройства, когда-то мысль как "игрушки" или роскошные элементы, являются теперь неотъемлемой частью того, как люди общаются. В дополнение к мобильным устройствам, мы также имеем Голос по IP (VoIP) устройства, системы игры, и большой ассортимент домашних и деловых устройств, которые могут подключить и использовать сетевое обслуживание.

Увеличенная Пригодность Обслуживания

Широко распространенное принятие технологии и быстрого темпа новшества в поставленном обслуживании сети создает растущую зависимость. Чтобы удовлетворять пользовательский спрос, новое обслуживание введено, и старшее обслуживание расширено. Поскольку пользователи приезжают, чтобы доверять этому расширенному обслуживанию, они хотят даже больше способностей. Сеть тогда растет, чтобы поддержать увеличивающийся запрос. Люди зависят от обслуживания, обеспеченного по сети, и поэтому зависят от пригодности и надежности основной сетевой инфраструктуры.

Вызов хождения в ногу с когда-либо расширяющейся сетью пользователей и обслуживания - ответственность обучаемой сети и профессионалов IT.

	1.5.2. Networking Career Opportunities
	1.5.2. Организация сети Возможностей Карьеры

	Information Technology and networking careers are growing and evolving as fast as the underlying technologies and services. As networks increase in sophistication, the demand for people with networking skills will continue to grow.

Traditional IT positions like programmers, software engineers, data base administrators and network technicians are now joined by new titles, such as network architect, e-Commerce site designer, information security officer, and home integration specialist. Opportunities for forward thinking entrepreneurs are unlimited.

Even non-IT jobs, like manufacturing management or medical equipment design, now require a significant amount of knowledge about network operation in order to be successful.

Chief Technology Officers in many large organizations list the lack of qualified personnel as the primary factor delaying the implementation of innovative new services.

As students of networking technology, we examine the components of data networks and the roles they play in enabling communication. This course, as well as others in the Network Academy series, is designed to empower you with the networking knowledge to build and manage these evolving networks.
	Информационная технология и сетевые карьеры растут и развиваются с такой скоростью, как основные технологии и обслуживание. Как увеличение сетей изощренности, запрос на людей с организацией сети навыков продолжит расти.

К традиционным позициям IT как программисты, программные инженеры, администраторы базы данных и сетевые техники теперь присоединяются новые заголовки, типа сетевого архитектора, проектировщика сайта eCommerce, информационного офицера охраны, и домашнего специалиста интеграции. Возможности передовых думающих предпринимателей неограниченны.

Даже вакансии не-IT, как производственное управление или медицинский дизайн оборудования, теперь требуют существенного количества знания о сетевой операции, чтобы быть успешным.

Главные Чиновники Технологии во многих больших организациях перечисляют нехватку компетентного персонала как первичный фактор, задерживающий выполнение инновационного нового обслуживания.

Как студенты организации сети технологии, мы исследуем компоненты сетей передачи данных и ролей, которые они запускают в предоставлении коммуникации. Этот курс, так же как другие в Сетевом ряду Академии, проектированы, чтобы уполномочить Вас с сетевым знанием, чтобы строить и управлять этими сетями развития.

	1.6.1 Using Colloboration Tools – IRC and IM
	1.6.1 Используя Инструменты Colloboration - систему групповых дискуссий в интернете и IM

	In this lab, you will define Internet Relay Chat (IRC) and Instant Messaging (IM). You will also list several misuses and data security issues involving IM.

Click the lab icon for more details.
	В этой лаборатории, Вы определите Систему групповых дискуссий в интернете (система групповых дискуссий в интернете) и Мгновенная Передача сообщений (IM). Вы также перечислите несколько неправильных употреблений и проблем безопасности данных, вовлекающих IM.

Щелкните значком лаборатории за большее количество деталей.

	1.6.2 Using Colloboration Tools – Wiki and Web Logs
	1.6.2 Используя Инструменты Colloboration - Wiki и Файлы регистрации Сети

	In this lab, you will define the terms wiki and blog. You will also explain the purpose of a wiki and blog and how these technologies are used for collaboration.

Click the lab icon for more details.
	В этой лаборатории, Вы определите сроки wiki и blog. Вы также объясните цель wiki и blog и как эти технологии используются для сотрудничества.

Щелкните значком лаборатории за большее количество деталей.

	1.7.1 Summary and Review
	1.7.1 Резюме и Обзор


Data networks and human networks use similar procedures to ensure that their communication gets to the destination accurately and on time. Agreements on language, content, form, and medium that humans often implicitly use are mirrored in the data network.

	The factors that ensure the delivery of our messages and information across a data network are the networking media that connect the networking devices and the agreements and standards that govern its operation. As the demand grows for more people and devices to communicate in a mobile world, data network technologies will have to adapt and develop.

Converged networks, which carry all communications types (data, voice, and video) on one infrastructure, provide an opportunity to reduce costs and offer users feature-rich services and content. However, the design and management of converged networks requires extensive networking knowledge and skills if all services are to be delivered as expected to users.

Different types of communications flowing across our data networks need to be prioritized so that the time-sensitive and important data have the first use of limited network resources.

Integrating security into data networks is essential if our private, personal, and business communications are not going to be intercepted, stolen, or damaged.
	Эта глава объяснила важность сетей передачи данных как платформа для того, чтобы поддержать деловую коммуникацию и задачи каждодневной жизни.

Сети передачи данных запускают жизненную роль в облегчении коммуникации в пределах глобальной человеческой сети.

Сети передачи данных поддерживают способ, которым мы живем, учимся, работаем, и игра. Они обеспечивают платформу для обслуживания, которое дает возможность нам соединиться - и в местном масштабе и глобально - с нашими семьями, друзьями, работой, и интересами. Этот текст использования поддержек платформы, графические символы, видео, и речь.

Сети передачи данных и человеческие сети используют подобные процедуры, чтобы гарантировать, что их коммуникация добирается до адресата точно и вовремя. Соглашения по языку, содержанию, форме, и среде, которую люди часто неявно используют, отражены в сети передачи данных.

Факторы, которые гарантируют поставку наших сообщений и информации поперек сети передачи данных, - сетевые носитель, которые подключают сетевые устройства и соглашения и стандарты, которые управляют ее операцией. Поскольку запрос растет для большего количества людей и устройств, чтобы общаться в мобильном мире, технологии сети передачи данных должны будут приспособиться и развиться.

Сходившиеся сети, которые несут все типы связи (данные, голос, и видео) на одной инфраструктуре, обеспечивают возможность уменьшить затраты и предложить пользователям богатое особенностью обслуживание и содержание. Однако, дизайн и управление сходившимися сетями требуют обширного сетевого знания и навыков, если все обслуживание нужно поставить как ожидается пользователям.

Различные типы связи, текущей поперек наших сетей передачи данных должны быть расположены по приоритетам так, чтобы чувствительные ко времени и важные данные имели первое использование ограниченных сетевых ресурсов.

Объединяя безопасность в сети передачи данных является основным, если наша частная, личная, и деловая связь не собирается быть прерванной, захвачен, или поврежден.

	Packet Tracer 4.1 ("PT 4.1") is a standalone simulation and visualization program. PT 4.1 activities are integrated throughout this course. While formal activities using Packet Tracer begin in the next chapter, if time allows please launch the program now, and explore the Help resources, which include "My First PT Lab" and a variety of tutorials to teach you various aspects of the software. Also, please ask your instructor how obtain a copy of PT 4.1 for your personal use. Every chapter will have a Packet Tracer Skills Integration Challenge: an activity that allows you to practice most skills learned to that point in the course in a cumulative fashion. PT Skills Integration Challenges will allow you to build your practical skills for such things as hands-on performance exams and Certification exams.

Packet Tracer Skills Integration Instructions (PDF)

Click the lab icon for more details
	Следящее устройство Пакета 4.1 ("ЗАПЯТАЯ 4.1") - автономная программа моделирования и визуализации. Действия ЗАПЯТОЙ 4.1 объединены всюду по этому курсу. В то время как формальные действия, используя Следящее устройство Пакета начинаются в следующей главе, если время позволяет, пожалуйста начните программу теперь, и исследуйте ресурсы Помощи, которые включают "Мою Первую Лабораторию ЗАПЯТОЙ" и разнообразие обучающих программ, чтобы преподавать Вам различные аспекты программного обеспечения. Кроме того, пожалуйста спросите вашего преподавателя, как получают копию ЗАПЯТОЙ 4.1 для вашего личного использования. Каждая глава будет иметь Вызов Интеграции Навыков Следящего устройства Пакета: деятельность, которая позволяет Вам практиковать большинство навыков, изученных к тому пункту в курсе совокупным способом. Вызовы Интеграции Навыков ЗАПЯТОЙ позволят Вам строить ваши практические навыки для таких вещей как практические экзамены работы и экзамены Свидетельства.

Команды Интеграции Навыков Следящего устройства Пакета (PDF)

Щелкните значком лаборатории за большее количество деталей

	2.0.1 Chapter Introduction
	2.0.1 Введение Главы

	More and more, it is networks that connect us. People communicate online from everywhere. Efficient, dependable technology enables networks to be available whenever and wherever we need them. As our human network continues to expand, the platform that connects and supports it must also grow.

Rather than developing unique and separate systems for the delivery of each new service, the network industry as a whole has developed the means to both analyze the existing platform and enhance it incrementally. This ensures that existing communications are maintained while new services are introduced that are both cost effective and technologically sound.

In this course, we focus on these aspects of the information network:

Devices that make up the network

Media that connect the devices

Messages that are carried across the network
Rules and processes that govern network communications

Tools and commands for constructing and maintaining networks

Central to the study of networks is the use of generally-accepted models that describe network functions. These models provide a framework for understanding current networks and for facilitating the development of new technologies to support future communications needs.

Within this course, we use these models, as well as tools designed to analyze and simulate network functionality. Two of the tools that will enable you to build and interact with simulated networks are Packet Tracer 4.1 software and Wireshark network protocol analyzer.

This chapter prepares you to:

Describe the structure of a network, including the devices and media that are necessary for successful communications.

Explain the function of protocols in network communications.

Explain the advantages of using a layered model to describe network functionality.
Describe the role of each layer in two recognized network models: The TCP/IP model and the OSI model.

Describe the importance of addressing and naming schemes in network communications.
	Все больше, это - сети, которые подключают нас. Люди общаются онлайн от всюду. Эффективная, надежная технология дает возможность сетям быть доступными всякий раз, когда и везде, где мы нуждаемся в них. Поскольку наша человеческая сеть продолжает расширяться, платформа, которая соединяется и поддержки, которые это должно также вырастить.

Вместо того, чтобы развивать уникальные и отдельные системы для поставки каждого нового обслуживания, сетевая промышленность в целом развила средства и проанализировать существующую платформу и увеличить это с приращением. Это гарантирует, что существующая связь поддержана, в то время как новое обслуживание введено, что является и эффективным в затратах и технологически звучит.

В этом курсе, мы сосредотачиваемся на этих аспектах информационной сети:

Устройства, которые составляют сетевые

носитель, которые подключают

Сообщения устройств, которые несутся поперек сетевых

Правил и процессов, которые управляют сетевыми

Инструментами связи и командами для того, чтобы создать и поддерживать сети,

Центральные к исследованию сетей, - использование общепринятых моделей, которые описывают сетевые функции. Эти модели обеспечивают структуру для того, чтобы понять текущие сети и чтобы облегчить развитие новых технологий, чтобы поддержать будущие потребности связи.

В пределах этого курса, мы используем эти модели, так же как инструменты намеревались анализировать и моделировать сетевые функциональные возможности. Два из инструментов, которые дадут возможность Вам строить и взаимодействовать с моделируемыми сетями, - Следящее устройство Пакета 4.1 программного обеспечения и сетевой протокол Wireshark анализатор.

Эта глава готовит Вас:

Опишите структуру сети, включая устройства и носитель, которые являются необходимыми для успешной связи.

Объясните функцию протоколов в сетевой связи.

Объясните преимущества использования слоистой модели, чтобы описать сетевые функциональные возможности.

Опишите роль каждого уровня в двух признанных сетевых моделях: модель TCP/IP и модель OSI.

Опишите важность адресации и обозначения схем в сетевой связи.

	2.1.1 The Elements of Communication
	2.1.1 Элементы Коммуникации

	Communication begins with a message, or information, that must be sent from one individual or device to another. People exchange ideas using many different communication methods. All of these methods have three elements in common. The first of these elements is the message source, or sender. Message sources are people, or electronic devices, that need to send a message to other individuals or devices. The second element of communication is the destination, or receiver, of the message. The destination receives the message and interprets it. A third element, called a channel, consists of the media that provides the pathway over which the message can travel from source to destination.

Consider, for example, the desire to communicate using words, pictures, and sounds. Each of these messages can be sent across a data or information network by first converting them into binary digits, or bits. These bits are then encoded into a signal that can be transmitted over the appropriate medium. In computer networks, the media is usually a type of cable, or a wireless transmission.

The term network in this course will refer to data or information networks capable of carrying many different types of communications, including traditional computer data, interactive voice, video, and entertainment products.
	Коммуникация начинается с сообщения, или информации, которую нужно послать от одного человека или устройства к другому. Люди обменивают идеи использовать много различных методов коммуникации. Все эти методы имеют три элемента вместе. Первый из этих элементов - источник сообщения, или отправитель. Источники сообщения - люди, или электронные устройства, та потребность послать сообщение другим людям или устройствам. Второй элемент коммуникации - адресат, или получатель, сообщения. Адресат получает сообщение и интерпретирует это. Третий элемент, названный каналом, состоит из носитель, который обеспечивает тропу, по которой сообщение может поехать из источника адресату.

Рассмотрите, например, желание сообщить слова использования, изображения, и звуки. Каждое из этих сообщений можно послать поперек данных или информационной сети первым преобразованием их в двоичные знаки, или биты. Эти биты тогда закодированы в сигнал, который может быть передан по соответствующей среде. В компьютерных сетях, носитель - обычно тип кабеля, или беспроводной передачи.

Сеть срока в этом курсе обратится к данным или информационным сетям, способным к тому, чтобы нести много различных типов связи, включая традиционные компьютерные данные, интерактивный голос, видео, и продукты развлечения.

	2.1.2 Communicating the Messages
	2.1.2 Сообщение Сообщений

	In theory, a single communication, such as a music video or an e-mail message, could be sent across a network from a source to a destination as one massive continuous stream of bits. If messages were actually transmitted in this manner, it would mean that no other device would be able to send or receive messages on the same network while this data transfer was in progress. These large streams of data would result in significant delays. Further, if a link in the interconnected network infrastructure failed during the transmission, the complete message would be lost and have to be retransmitted in full.

A better approach is to divide the data into smaller, more manageable pieces to send over the network. This division of the data stream into smaller pieces is called segmentation. Segmenting messages has two primary benefits.

First, by sending smaller individual pieces from source to destination, many different conversations can be interleaved on the network. The process used to interleave the pieces of separate conversations together on the network is called multiplexing.

Second, segmentation can increase the reliability of network communications. The separate pieces of each message need not travel the same pathway across the network from source to destination. If a particular path becomes congested with data traffic or fails, individual pieces of the message can still be directed to the destination using alternate pathways. If part of the message fails to make it to the destination, only the missing parts need to be retransmitted.
	В теории, единственную коммуникацию, типа видео музыки или почтового сообщения, можно было бы послать поперек сети из источника адресату как один массивный непрерывный поток битов. Если бы сообщения были фактически переданы в этой манере, то это означало бы, что никакое другое устройство не было бы в состоянии послать или получать сообщения на той же самой сети, в то время как эта передача данных происходила. Эти большие потоки данных привели бы к существенным задержкам. Далее, если бы связь в связанной сетевой инфраструктуре, подведенной в течение передачи, полное сообщение было бы потеряно и иметь, чтобы быть повторно переданным полностью.

Лучший подход состоит в том, чтобы разделить данные на меньшие, более управляемые части, чтобы послать по сети. Это разделение потока данных в меньшие части называют сегментацией. Сегментация сообщений имеет две первичных выгоды.

Сначала, посылая меньшие индивидуальные части из источника адресату, много различных сеансов связи могут быть чередованы на сети. Процесс, используемый, чтобы чередовать части отдельных сеансов связи вместе на сети называют, мультиплексируя.

Во вторых, сегментация может увеличить надежность сетевой связи. Отдельные части каждого сообщения не должны путешествовать по той же самой тропе поперек сети из источника адресату. Если специфический путь становится переполненным с трафиком данных или терпит неудачу, индивидуальные части сообщения могут все еще направляться адресату, использующему дополнительные тропы. Если часть сообщения не в состоянии сделать это адресату, только недостающие части должны быть повторно переданы.

	The downside to using segmentation and multiplexing to transmit messages across a network is the level of complexity that is added to the process. Imagine if you had to send a 100-page letter, but each envelope would only hold one page. The process of addressing, labeling, sending, receiving, and opening the entire hundred envelopes would be time-consuming for both the sender and the recipient.

In network communications, each segment of the message must go through a similar process to ensure that it gets to the correct destination and can be reassembled into the content of the original message.

Various types of devices throughout the network participate in ensuring that the pieces of the message arrive reliably at their destination.
	Нижняя сторона к использованию сегментации и мультиплексирования, чтобы передать сообщения поперек сети - уровень сложности, которая добавлена к процессу. Вообразите, должны ли Вы были послать письмо на 100 страниц, но каждый конверт только держал бы одну страницу. Процесс адресации, маркирования, посылки, получения, и открытия всей сотни конвертов был бы отнимающим много времени и для отправителя и для получателя.

В сетевой связи, каждая доля сообщения должна пройти подобный процесс, чтобы гарантировать, что это добирается до правильного адресата и может быть повторно собрано в содержание оригинального сообщения.

Различные типы устройств всюду по сети участвуют в обеспечении, что части сообщения прибывают надежно в их адресата.

	2.1.3 Components of the Network
	2.1.3 Компоненты Сети

	The path that a message takes from source to destination can be as simple as a single cable connecting one computer to another or as complex as a network that literally spans the globe. This network infrastructure is the platform that supports our human network. It provides the stable and reliable channel over which our communications can occur.

Devices and media are the physical elements or hardware of the network. Hardware is often the visible components of the network platform such as a laptop, a PC, a switch, or the cabling used to connect the devices. Occasionally, some components may not be so visible. In the case of wireless media, messages are transmitted through the air using invisible radio frequency or infrared waves.

Services and processes are the communication programs, called software, that run on the networked devices. A network service provides information in response to a request. Services include many of the common network applications people use every day, like e-mail hosting services and web hosting services. Processes provide the functionality that directs and moves the messages through the network. Processes are less obvious to us but are critical to the operation of networks.
	Путь, который сообщение берет из источника адресату, может быть столь же простым как единственный кабель, подключающий один компьютер с другим или столь же сложный как сеть, которая буквально охватывает земной шар. Эта сетевая инфраструктура - платформа, которая поддерживает нашу человеческую сеть. Это обеспечивает устойчивый и надежный канал, по которому может произойти наша связь.

Устройства и носитель - физические элементы или аппаратные средства сети. Аппаратные средства - часто видимые компоненты сетевой платформы, типа портативного компьютера, PC, выключателя, или телеграфирование имело обыкновение подключать устройства. Иногда, некоторые компоненты, возможно, не настолько видимы. В случае беспроводных носитель, сообщения переданы через воздух, используя невидимую радиочастоту или инфракрасные волны.

Обслуживание и процессы - программы коммуникации, названные программным обеспечением, это выполнялось на сетевых устройствах. Сетевое обслуживание обеспечивает информацию в ответ на запрос. Обслуживание включает многие из общего сетевого использования людей приложений каждый день, как электронная почта, являющаяся главным обслуживание и услуги по организации Web-узлов. Процессы обеспечивают функциональные возможности, которые направляют и перемещают сообщения через сеть. Процессы менее очевидны для нас, но критические к операции сетей.

	2.1.4 End Devices and their Role on the Network
	2.1.4 Устройства Конца и их Роль на Сети

	The network devices that people are most familiar with are called end devices. These devices form the interface between the human network and the underlying communication network. Some examples of end devices are:
Computers (work stations, laptops, file servers, web servers)

Network printers

VoIP phones

Security cameras

Mobile handheld devices (such as wireless barcode scanners, PDAs)

In the context of a network, end devices are referred to as hosts. A host device is either the source or destination of a message transmitted over the network. In order to distinguish one host from another, each host on a network is identified by an address. When a host initiates communication, it uses the address of the destination host to specify where the message should be sent.

In modern networks, a host can act as a client, a server, or both. Software installed on the host determines which role it plays on the network.

Servers are hosts that have software installed that enables them to provide information and services, like e-mail or web pages, to other hosts on the network.

Clients are hosts that have software installed that enables them to request and display the information obtained from the server.
	Сетевые устройства, с которыми люди являются самыми знакомыми, называют устройствами конца. Эти устройства формируют интерфейс между человеческой сетью и основной сетью коммуникации. Некоторые примеры устройств конца:

Компьютеры (рабочие места, портативные компьютеры, серверы файла, серверы сети)

Сетевые принтеры

Телефоны VoIP

Камеры безопасности

Мобильные карманные устройства (типа беспроводных сканеров штрихового кода, карманные компьютеры)

В контексте сети, устройства конца упоминаются как хосты. Ведущее устройство является или источником или адресатом сообщения, переданного по сети. Чтобы отличать один хост от другого, каждый хост на сети идентифицирован адресом. Когда хост начинает коммуникацию, это использует адрес хоста адресата, чтобы определить, куда сообщение нужно послать.

В современных сетях, хост может действовать как клиент, сервер, или оба. Программное обеспечение, установленное на хосте определяет, какую роль это запускает на сети.

Серверы - хосты, которым установили программное обеспечение, которое дает возможность им обеспечить информацию и обслуживание, как электронная почта или web-страницы, к другим хостам на сети.

Клиенты - хосты, которым установили программное обеспечение, которое дает возможность им просить и отображать информацию, полученную от сервера.

	2.1.5 Intermediary Devices and their Role on the Network
	2.1.5 Посреднические Устройства и их Роль на Сети

	In addition to the end devices that people are familiar with, networks rely on intermediary devices to provide connectivity and to work behind the scenes to ensure that data flows across the network. These devices connect the individual hosts to the network and can connect multiple individual networks to form an internetwork. Examples of intermediary network devices are:
Network Access Devices (Hubs, switches, and wireless access points)

Internetworking Devices (routers)

Communication Servers and Modems

Security Devices (firewalls)

The management of data as it flows through the network is also a role of the intermediary devices. These devices use the destination host address, in conjunction with information about the network interconnections, to determine the path that messages should take through the network. Processes running on the intermediary network devices perform these functions:
Regenerate and retransmit data signals

Maintain information about what pathways exist through the network and internetwork

Notify other devices of errors and communication failures

Direct data along alternate pathways when there is a link failure

Classify and direct messages according to QoS priorities
Permit or deny the flow of data, based on security settings
	Кроме того до конца устройства, что люди знакомы с, сети, полагаются на посреднические устройства, чтобы обеспечить обеспечение связи и работать негласно, чтобы гарантировать что потоки данных поперек сети. Эти устройства подключают индивидуальные хосты с сетью и могут подключить многократные индивидуальные сети, чтобы сформировать международную сеть. Примеры посреднических сетевых устройств:

Сетевые Устройства Доступа (Центры, выключатели, и радио обращаются к пунктам),

Межорганизация сети Устройств (маршрутизаторы)

Серверы Коммуникации и Модемы

Устройства Безопасности (межсетевые защиты)

Управление данными, поскольку это течет через сеть, - также роль посреднических устройств. Эти устройства используют адрес хоста адресата, вместе с информацией о сетевых взаимосвязях, определять путь, который сообщения должны взять через сеть. Процессы, выполняющиеся на посреднических сетевых устройствах выполняют эти функции:

Восстановите и повторно передайте сигналы данных

Поддержите информацию о том, какие тропы существуют через сеть и международную сеть

Зарегистрируйте другие устройства относительно отказов коммуникации и ошибок

Прямые данные по дополнительным тропам, когда есть отказ связи

Классифицируйте и прямые сообщения согласно приоритетам QoS

Пропуск или отрицает поток данных, основанных на параметрах настройки безопасности

	2.1.6 Network Media
	2.1.6 Сетевые носитель

	Communication across a network is carried on a medium. The medium provides the channel over which the message travels from source to destination.

Modern networks primarily use three types of media to interconnect devices and to provide the pathway over which data can be transmitted. These media are:
Metallic wires within cables

Glass or plastic fibers (fiber optic cable)
Wireless transmission

The signal encoding that must occur for the message to be transmitted is different for each media type. On metallic wires, the data is encoded into electrical impulses that match specific patterns. Fiber optic transmissions rely on pulses of light, within either infrared or visible light ranges. In wireless transmission, patterns of electromagnetic waves depict the various bit values.

Different types of network media have different features and benefits. Not all network media has the same characteristics and is appropriate for the same purpose. Criteria for choosing a network media are:
The distance the media can successfully carry a signal.

The environment in which the media is to be installed.
The amount of data and the speed at which it must be transmitted.

The cost of the media and installation
	Коммуникация поперек сети несется на среде. Среда обеспечивает канал, по которому сообщение едет из источника адресату.

Современные сети прежде всего используют три типа носитель, чтобы связать устройства и обеспечить тропу, по которой могут быть переданы данные. Эти носитель:

Металлические провода в пределах кабелей

Стеклянные или пластмассовые волокна (волокно оптический кабель)

Беспроводная передача

Кодирование сигнала, которое должно произойти для сообщения, которое будет передано, отлично для каждого вида средств рекламы. На металлических проводах, данные закодированы в электрические импульсы, которые соответствуют определенным образцам. Волокно оптические передачи полагается на пульс света, или в пределах инфракрасных или в пределах видимых легких диапазонов. В беспроводной передаче, образцы электромагнитных волн изображают различные разрядные значения.

Различные типы сетевых носитель имеют различные особенности и выгоды. Не все сетевые носитель имеют те же самые характеристики и соответствующие в той же самой цели. Критерии чтобы выбирать сетевые носитель:

Расстояние носитель может успешно нести сигнал.

Окружающая среда, в которую носитель должен быть установлен.

Количество данных и скорости, на которой это должно быть передано.

Стоимость носитель и инсталляции

	2.2.1 Local Area Networks
	2.2.1 Локальные сети

	Networks infrastructures can vary greatly in terms of:
The size of the area covered

The number of users connected

The number and types of services available

An individual network usually spans a single geographical area, providing services and applications to people within a common organizational structure, such as a single business, campus or region. This type of network is called a Local Area Network (LAN). A LAN is usually administered by a single organization. The administrative control that governs the security and access control policies are enforced on the network level.
	Инфраструктуры сетей могут измениться очень в терминах:

Размер покрытой области

Число пользователей соединялось

Число и типы доступного обслуживания

Индивидуальная сеть обычно охватывает единственную географическую область, обеспечивая обслуживание и приложения людям в пределах общей организационной структуры, типа единственного бизнеса, университетского городка или области. Этот тип сети называют Локальной сетью (LAN). LAN обычно управляет единственная организация. Административное управление, которое управляет безопасностью и политикой управления доступа, предписано на сетевом уровне.

	2.2.2 Wide Area Networks
	2.2.2 Глобальные сети

	When a company or organization has locations that are separated by large geographical distances, it may be necessary to use a telecommunications service provider (TSP) to interconnect the LANs at the different locations. Telecommunications service providers operate large regional networks that can span long distances. Traditionally, TSPs transported voice and data communications on separate networks. Increasingly, these providers are offering converged information network services to their subscribers.

Individual organizations usually lease connections through a telecommunications service provider network. These networks that connect LANs in geographically separated locations are referred to as Wide Area Networks (WANs). Although the organization maintains all of the policies and administration of the LANs at both ends of the connection, the policies within the communications service provider network are controlled by the TSP.

WANs use specifically designed network devices to make the interconnections between LANs. Because of the importance of these devices to the network, configuring, installing and maintaining these devices are skills that are integral to the function of an organization's network.
LANs and WANs are very useful to individual organizations. They connect the users within the organization. They allow many forms of communication including exchange e-mails, corporate training, and other resource sharing.
	Когда компания или организация имеют местоположения, которые отделены большими географическими расстояниями, может быть необходимо использовать телекоммуникационную системную службу (TSP), чтобы связать LAN в различных местоположениях. Телекоммуникационные системные службы управляют большими региональными сетями, которые могут охватить длинные расстояния. Традиционно, TSPs транспортировал голос и передачу данных на отдельных сетях. Все более и более, эти провайдеры предлагают, сходился информационное сетевое обслуживание их подписчикам.

Индивидуальные организации обычно арендуют подключения через телекоммуникационную сеть системной службы. Эти сети, которые подключают LAN в географически отделенных местоположениях, упоминаются как Глобальные сети (WANs). Хотя организация поддерживает всю политику и администрации LAN в обоих концах подключения, политикой в пределах сети системной службы связи управляет TSP.

WANs используют определенно проектированные сетевые устройства, чтобы сделать взаимосвязи между LAN. Из-за важности этих устройств к сети, конфигурирование, установка и поддержание этих устройств - навыки, которые являются неотъемлемой частью функции сети организации.

LAN и WANs очень полезны для индивидуальных организаций. Они подключают пользователей в пределах организации. Они позволяют много форм коммуникации, включая обменные электронные почты, корпоративное обучение, и другое совместное использование ресурса.

	2.2.3. The Internet – A Network of Networkcs
	2.2.3. Интернет - Сеть Networkcs

	Although there are benefits to using a LAN or WAN, most of us need to communicate with a resource on another network, outside of our local organization.

Examples of this type of communication include:

Sending an e-mail to a friend in another country

Accessing news or products on a website

Getting a file from a neighbor's computer

Instant messaging with a relative in another city
Following a favorite sporting team's performance on a cell phone

Internetwork

A global mesh of interconnected networks (internetworks) meets these human communication needs. Some of these interconnected networks are owned by large public and private organizations, such as government agencies or industrial enterprises, and are reserved for their exclusive use. The most well-known and widely used publicly-accessible internetwork is the Internet.

The Internet is created by the interconnection of networks belonging to Internet Service Providers (ISPs). These ISP networks connect to each other to provide access for millions of users all over the world. Ensuring effective communication across this diverse infrastructure requires the application of consistent and commonly recognized technologies and protocols as well as the cooperation of many network administration agencies.

Intranet

The term intranet is often used to refer to a private connection of LANs and WANs that belongs to an organization, and is designed to be accessible only by the organization's members, employees, or others with authorization.

Note: The following terms may be interchangeable: internetwork, data network, and network. A connection of two or more data networks forms an internetwork - a network of networks. It is also common to refer to an internetwork as a data network - or simply as a network - when considering communications at a high level. The usage of terms depends on the context at the time and terms may often be interchanged
	Хотя есть выгоды к использованию LAN или БЛЕДНЫЙ, большинство из нас должно общаться с ресурсом на другой сети, вне нашей местной организации.

Примеры этого типа коммуникации включают:

Посылка электронной почты другу в другой стране

Доступ к новостям или продуктам на вебсайте

Получение файла от компьютера соседа

Мгновенная передача сообщений с родственником в другом городе

После работы любимой спортивной группы на сотовом телефоне

Международная сеть

Глобальная петля связанных сетей (международные сети) встречает эти человеческие потребности коммуникации. Некоторые из этих связанных сетей принадлежат большим общественным и частным организациям, типа правительственных агентств или индустриальных предприятий, и сохранены для их исключительного использования. Самая известная и широко используемая публично-доступная международная сеть - Интернет.

Интернет создан взаимосвязью сетей, принадлежащих Провайдерам услуг интернета (ISPs). Эти сети ISP соединяются друг с другом, чтобы обеспечить доступ для миллионов пользователей во всем мире. Обеспечение эффективной коммуникации поперек этой разнообразной инфраструктуры требует приложения последовательных и обычно признанных технологий и протоколов так же как сотрудничества многих сетевых агентств администрации.

Интранет

Интранет срока часто используется, чтобы обратиться к частному подключению LAN и WANs, который принадлежит организации, и проектирован, чтобы быть доступным только членами организации, служащими, или другими с разрешением.

Отметьте: следующие сроки могут быть взаимозаменяемыми: международная сеть, сеть передачи данных, и сеть. Подключение двух или больше сетей передачи данных формирует международную сеть - сеть сетей. Также обычно именовать международную сеть как сеть передачи данных - или просто как сеть - рассматривая связь на высоком уровне. Использование сроков зависит от контекста в это время, и сроками можно часто обмениваться

	2.2.4 Network Representations
	2.2.4 Сетевые Представления

	When conveying complex information such as the network connectivity and operation of a large internetwork, it is helpful to use visual representations and graphics. Like any other language, the language of networking uses a common set of symbols to represent the different end devices, network devices and media. The ability to recognize the logical representations of the physical networking components is critical to being able to visualize the organization and operation of a network. Throughout this course and labs, you will learn both how these devices operate and how to perform basic configuration tasks on these devices.

In addition to these representations, specialized terminology is used when discussing how each of these devices and media connect to each other. Important terms to remember are:

Network Interface Card - A NIC, or LAN adapter, provides the physical connection to the network at the PC or other host device. The media connecting the PC to the networking device plugs directly into the NIC.

Physical Port - A connector or outlet on a networking device where the media is connected to a host or other networking device.

Interface - Specialized ports on an internetworking device that connect to individual networks. Because routers are used to interconnect networks, the ports on a router are referred to network interfaces.
	Передавая сложную информацию, типа сетевого обеспечения связи и операции большой международной сети, полезно использовать визуальные представления и графические символы. Как любой другой язык, язык организации сети использований общий набор символов, чтобы представить различные устройства конца, сетевые устройства и носитель. Способность признавать логические представления физических сетевых компонентов является критической к тому, чтобы быть в состоянии визуализировать организацию и операцию сети. Всюду по этому курсу и лабораториям, Вы будете учиться и как эти устройства работают и как выполнить задачи базовой конфигурации на этих устройствах.

В дополнение к этим представлениям, специализированная терминология используется, обсуждая, как каждое из этих устройств и носитель соединяется друг с другом. Важные сроки, чтобы помнить:

Сетевая Карта Интерфейса - центр сетевой информации, или адаптер LAN, обеспечивают физическое подключение к сети в PC или другом ведущем устройстве. носитель, подключающие PC с сетевым устройством включаются непосредственно в центр сетевой информации.

Физический Порт - соединитель или выход на сетевом устройстве, где носитель связан с хостом или другим сетевым устройством.

Интерфейс - Специализированные порты на межсетевом устройстве, которые соединяются с индивидуальными сетями. Поскольку маршрутизаторы используются, чтобы связать сети, порты на маршрутизаторе отнесены в сетевые интерфейсы.

	In this activity, you will gain experience with data network symbols by creating a simple logical topology.

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы приобретите опыт с символами сети передачи данных, создавая простую логическую топологию.

Щелкните значком Packet Tracer за большее количество деталей.

	2.2.5 Activity – Using NeoTrace to View Internetworks
	2.2.5 Деятельность - Используя NeoTrace, чтобы Рассмотреть Международные сети

	In this activity, you will observe the flow of information across the Internet. This activity should be performed on a computer that has Internet access and access to a command line. You will use the Windows embedded tracert utility and then the more enhanced NeoTrace program. This lab also assumes the installation of NeoTrace.

Click the Lab Icon for more details.
	В этой деятельности, Вы будете наблюдать поток информации поперек Интернета. Эта деятельность должна быть выполнена на компьютере, который имеет Доступ в Интернет и доступ к командной строке. Вы будете использовать внедренную tracert утилиту Windows и затем более усовершенствованная программа NeoTrace. Эта лаборатория также принимает инсталляцию NeoTrace.

Щелкните Значком Лаборатории за большее количество деталей.

	2.3.1 Rules that Govern Communications
	2.3.1 Правила, которые Управляют Связью

	All communication, whether face-to-face or over a network, is governed by predetermined rules called protocols. These protocols are specific to the characteristics of the conversation. In our day-to-day personal communication, the rules we use to communicate over one medium, like a telephone call, are not necessarily the same as the protocols for using another medium, such as a sending a letter.

Think of how many different rules or protocols govern all the different methods of communication that exist in the world today.

Successful communication between hosts on a network requires the interaction of many different protocols. A group of inter-related protocols that are necessary to perform a communication function is called a protocol suite. These protocols are implemented in software and hardware that is loaded on each host and network device.

One of the best ways to visualize how all of the protocols interact on a particular host is to view it as a stack. A protocol stack shows how the individual protocols within the suite are implemented on the host. The protocols are viewed as a layered hierarchy, with each higher level services depending on the functionality defined by the protocols shown in the lower levels. The lower layers of the stack are concerned with moving data over the network and providing services to the upper layers, which are focused on the content of the message being sent and the user interface.

Using layers to describe face-to-face communication

For example, consider two people communicating face-to-face. As the figure shows, we can use three layers to describe this activity. At the bottom layer, the physical layer, we have two people, each with a voice that can utter words aloud. At the second layer, the rules layer, we have an agreement to speak in a common language. At the top layer, the content layer, we have the words actually spoken-the content of the communication.

Were we to witness this conversation, we would not actually see "layers" floating in space. It is important to understand that the use of layers is a model and, as such, it provides a way to conveniently break a complex task into parts and describe how they work.
	Всей коммуникацией, или лицом к лицу или по сети, управляют предопределенные правила, названные протоколами. Эти протоколы являются определенными для характеристик сеанса связи. В нашей ежедневной личной коммуникации, правила мы используем, чтобы общаться по одной среде, как телефонный звонок, не обязательно то же самое как протоколы для того, чтобы использовать другую среду, типа посылки письма.

Думайте, сколько различных правил или протоколов управляет всеми различными методами коммуникации, которые существуют в мире сегодня.

Успешная коммуникация между хостами на сети требует взаимодействия многих различных протоколов. Группу взаимосвязанных протоколов, которые являются необходимыми выполнить функцию коммуникации, называют набором протокола. Эти протоколы осуществлены в программном обеспечении и аппаратных средствах, которые загружены на каждом ведущем и сетевом устройстве.

Один из лучших способов визуализировать, как вся интермедия протоколов на специфическом хосте должна рассмотреть это как стек. Стек протокола показывает, как индивидуальные протоколы в пределах набора осуществлены на хосте. Протоколы рассматриваются как слоистая иерархия, с каждым высокоуровневым обслуживанием в зависимости от функциональных возможностей, определенных в соответствии с протоколами, которым показывают в более низких уровнях. Более низкие уровни стека заинтересованы двигающимися данными по сети и обеспечению обслуживания к верхним уровням, которые сосредоточены на содержании посылаемого сообщения и пользовательского интерфейса.

Используя уровни, чтобы описать коммуникацию лицом к лицу

Например, рассмотрите двух человек, общающихся лицом к лицу. Как показы числа, мы можем использовать три уровня, чтобы описать эту деятельность. В нижнем слое, физическом уровне, мы имеем двух человек, каждый с голосом, который может произнести слова громко. Во втором уровне, уровне правил, мы имеем соглашение, чтобы говорить на общем языке. В главном уровне, довольном уровне, нам говорили слова фактически - содержание коммуникации.

Были мы, чтобы засвидетельствовать этот сеанс связи, мы не будем фактически видеть "уровни", плавающие в месте. Важно понять, что использование уровней - модель и, также, это обеспечивает путь удобно нарушить сложную задачу в части и описать, как они работают.

	2.3.2 Network Protocols
	2.3.2 Сетевые Протоколы

	At the human level, some communication rules are formal and others are simply understood, or implicit, based on custom and practice. For devices to successfully communicate, a network protocol suite must describe precise requirements and interactions.

Networking protocols suites describe processes such as:
The format or structure of the message

The process by which networking devices share information about pathways with other networks
How and when error and system messages are passed between devices

The setup and termination of data transfer sessions

Individual protocols in a protocol suite may be vendor-specific and proprietary. Proprietary, in this context, means that one company or vendor controls the definition of the protocol and how it functions. Some proprietary protocols can be used by different organizations with permission from the owner. Others can only be implemented on equipment manufactured by the proprietary vendor.
	На человеческом уровне, некоторые правила коммуникации формальны, и другие просто поняты, или неявны, основаны на заказном и практика. Для устройств, чтобы успешно общаться, сетевой набор протокола должен описать точные требования и взаимодействия.

Передающие наборы протоколов описывают процессы, типа:

Формат или структура сообщения

Процесс, которым организация сети устройств совместно использует информацию о тропах с другими сетями

Как и когда ошибку и системные сообщения передают между устройствами

Установка и завершение сеансов передачи данных

Индивидуальные протоколы в наборе протокола могут быть определенными для продавца и составляющими собственность. Составляющий собственность, в этом контексте, средства, что одна компания или продавец управляют определением протокола и как это функционирует. Некоторые составляющие собственность протоколы могут использоваться различными организациями с разрешением от владельца. Другие могут только быть осуществлены на оборудовании, изготовленном составляющим собственность продавцом.

	2.3.3 Protocol Suites and Industry Standarts
	2.3.3 Наборы Протокола и Стандарты Промышленности

	Often, many of the protocols that comprise a protocol suite reference other widely utilized protocols or industry standards. A standard is a process or protocol that has been endorsed by the networking industry and ratified by a standards organization, such as the Institute of Electrical and Electronics Engineers (IEEE) or the Internet Engineering Task Force (IETF).

The use of standards in developing and implementing protocols ensures that products from different manufacturers can work together for efficient communications. If a protocol is not rigidly observed by a particular manufacturer, their equipment or software may not be able to successfully communicate with products made by other manufacturers.

In data communications, for example, if one end of a conversation is using a protocol to govern one-way communication and the other end is assuming a protocol describing two-way communication, in all probability, no information will be exchanged.
	Часто, многие из протоколов, которые включают набор протокола, ссылаются на другие широко используемые протоколы или стандарты промышленности. Стандарт - процесс или протокол, который был подтвержден сетевой промышленностью и ратифицирован организацией стандартов, типа Института Электрических и Инженеров - электроников (ИИЭР) или Интернет, Проектируя Целевую группу (IETF).

Использование стандартов в развитии и осуществлении протоколов гарантирует, что продукты от различных изготовителей могут сотрудничать для эффективной связи. Если протокол твердо не соблюден специфическим изготовителем, их оборудование или программное обеспечение, возможно, не в состоянии успешно общаться с продуктами, сделанными другими изготовителями.

В передаче данных, например, если один конец сеанса связи использует протокол, чтобы управлять односторонней коммуникацией и другим концом, принимает протокол, описывающий двухстороннюю коммуникацию, во всей вероятности, никакая информация не будет обменена.

	2.3.4 The Interaction of Protocols
	2.3.4 Взаимодействие Протоколов

	An example of the use of a protocol suite in network communications is the interaction between a web server and a web browser. This interaction uses a number of protocols and standards in the process of exchanging information between them. The different protocols work together to ensure that the messages are received and understood by both parties. Examples of these protocols are:

Application Protocol:

Hypertext Transfer Protocol (HTTP) is a common protocol that governs the way that a web server and a web client interact. HTTP defines the content and formatting of the requests and responses exchanged between the client and server. Both the client and the web server software implement HTTP as part of the application. The HTTP protocol relies on other protocols to govern how the messages are transported between client and server
Transport Protocol:

Transmission Control Protocol (TCP) is the transport protocol that manages the individual conversations between web servers and web clients. TCP divides the HTTP messages into smaller pieces, called segments, to be sent to the destination client. It is also responsible for controlling the size and rate at which messages are exchanged between the server and the client.

Internetwork Protocol:

The most common internetwork protocol is Internet Protocol (IP). IP is responsible for taking the formatted segments from TCP, encapsulating them into packets, assigning the appropriate addresses, and selecting the best path to the destination host.

Network Access Protocols:

Network access protocols describe two primary functions, data link management and the physical transmission of data on the media. Data-link management protocols take the packets from IP and format them to be transmitted over the media. The standards and protocols for the physical media govern how the signals are sent over the media and how they are interpreted by the receiving clients. Transceivers on the network interface cards implement the appropriate standards for the media that is being used.
	Пример использования набора протокола в сетевой связи - взаимодействие между сервером сети и web-браузером. Это взаимодействие использует множество протоколов и стандартов в процессе обмена информации между ними. Различные протоколы сотрудничают, чтобы гарантировать, что сообщения получены и поняты обеими сторонами. Примеры этих протоколов:

Прикладной Протокол:

Язык передачи гипертекста (HTTP) - общий протокол, который управляет путем, которым взаимодействуют сервер сети и клиент сети. HTTP определяет содержание и форматирование запросов и ответов, обмененных между клиентом и сервером. И клиент и программное обеспечение сервера сети осуществляют HTTP как часть приложения. Протокол HTTP полагается на другие протоколы, чтобы управлять, как сообщения транспортируются между клиентом и сервером

Транспортный Протокол:

Протокол управления передачей (TCP) - транспортный протокол, который управляет индивидуальными сеансами связи между серверами сети и клиентами сети. TCP делит сообщения HTTP на меньшие части, названные долями, быть послан клиенту адресата. Это также ответственно чтобы управлять размером и нормой, по которой сообщения обменены между сервером и клиентом.

Протокол Международной сети:

Самый общий протокол международной сети - Межсетевой протокол (IP). IP ответственен чтобы брать отформатированные доли от TCP, заключая в капсулу их в пакеты, назначая соответствующие адреса, и выбор лучший путь к хосту адресата.

Сетевые Протоколы Доступа:

Сетевые протоколы доступа описывают две первичных функции, управление канала связи и физическую передачу данных относительно носитель. Протоколы управления канала передачи данных берут пакеты от IP и форматируют их, чтобы быть переданными по носитель. Стандарты и протоколы для физических носитель управляют, как сигналы посылают по носитель и как они интерпретируются клиентами получения. Приемопередатчики на сетевых картах интерфейса осуществляют соответствующие стандарты для носитель, который используется.

	2.3.5 Technology Independent Protocols
	2.3.5 Технология Независимые Протоколы

	Networking protocols describe the functions that occur during network communications. In the face-to-face conversation example, a protocol for communicating might state that in order to signal that the conversation is complete, the sender must remain silent for two full seconds. However, this protocol does not specify how the sender is to remain silent for the two seconds.

Protocols generally do not describe how to accomplish a particular function. By describing only what functions are required of a particular communication rule but not how they are to be carried out, the implementation of a particular protocol can be technology-independent.

Looking at the web server example, HTTP does not specify what programming language is used to create the browser, which web server software should be used to serve the web pages, what operating system the software runs on, or the hardware requirements necessary to display the browser. It also does not describe how the server should detect errors, although it does describe what the server should do if an error occurs.

This means that a computer - and other devices, like mobile phones or PDAs - can access a web page stored on any type of web server that uses any form of operating system from anywhere on the Internet
	Передающие протоколы описывают функции, которые происходят в течение сетевой связи. В примере сеанса связи лицом к лицу, протокол для сообщения мог бы заявить, что, чтобы сообщать об этом сеанс связи полон, отправитель должен остаться тихим в течение двух полных секунд. Однако, этот протокол не определяет, как отправитель должен остаться тихим в течение этих двух секунд.

Протоколы вообще не описывают, как достигнуть специфической функции. Описывая только, какие функции требуются из специфического правила коммуникации, но не, как они должны быть выполнены, выполнение специфического протокола может быть независимым от технологии.

Cмотря на пример сервера сети, HTTP не определяет, какой язык программирования используется, чтобы создать браузер, какое программное обеспечение сервера сети должно использоваться, чтобы служить web-страницам, какая операционная система программное обеспечение продолжается, или требования к оборудованию, необходимые отобразить браузер. Это также не описывает, как сервер должен обнаружить ошибки, хотя это действительно описывает то, что должен сделать сервер, если ошибка происходит.

Это означает, что компьютер - и другие устройства, как мобильные телефоны или карманные компьютеры - может обратиться к web-странице, сохраненной на любом типе сервера сети, который использует любую форму операционной системы отовсюду в Интернете

	2.4.1 The Benefits of Using a Layered Model
	2.4.1 Выгоды Использования Слоистой Модели

	To visualize the interaction between various protocols, it is common to use a layered model. A layered model depicts the operation of the protocols occurring within each layer, as well as the interaction with the layers above and below it.

There are benefits to using a layered model to describe network protocols and operations. Using a layered model:
Assists in protocol design, because protocols that operate at a specific layer have defined information that they act upon and a defined interface to the layers above and below.

Fosters competition because products from different vendors can work together.

Prevents technology or capability changes in one layer from affecting other layers above and below.
Provides a common language to describe networking functions and capabilities.
	Чтобы визуализировать взаимодействие между различными протоколами, обычно использовать слоистую модель. Слоистая модель изображает операцию протоколов, происходящих в пределах каждого уровня, так же как взаимодействия с уровнями выше и ниже этого.

Есть выгоды к использованию слоистой модели, чтобы описать сетевые протоколы и операции. Используя слоистую модель:

Помогает в дизайне протокола, потому что протоколы, которые работают в определенном уровне, определили информацию, на которую они действуют и определенный интерфейс к уровням выше и ниже.

Способствует соревнованию, потому что продукты от различных продавцов могут сотрудничать.

Предотвращает технологию или изменения способности в одном уровне от воздействия на другие уровни выше и ниже.

Обеспечивает общий язык, чтобы описать сетевые функции и способности.

	2.4.2 Protocol and Reference Models
	2.4.2 Протокол и Модели Справочной информации

	There are two basic types of networking models: protocol models and reference models.

A protocol model provides a model that closely matches the structure of a particular protocol suite. The hierarchical set of related protocols in a suite typically represents all the functionality required to interface the human network with the data network. The TCP/IP model is a protocol model because it describes the functions that occur at each layer of protocols within the TCP/IP suite.

A reference model provides a common reference for maintaining consistency within all types of network protocols and services. A reference model is not intended to be an implementation specification or to provide a sufficient level of detail to define precisely the services of the network architecture. The primary purpose of a reference model is to aid in clearer understanding of the functions and process involved.

The Open Systems Interconnection (OSI) model is the most widely known internetwork reference model. It is used for data network design, operation specifications, and troubleshooting.

Although the TCP/IP and OSI models are the primary models used when discussing network functionality, designers of network protocols, services, or devices can create their own models to represent their products. Ultimately, designers are required to communicate to the industry by relating their product or service to either the OSI model or the TCP/IP model, or to both.
	Есть два основных типа организации сети моделей: протокол моделирует и модели справочной информации.

Модель протокола обеспечивает модель, которая близко соответствует структуре специфического набора протокола. Иерархический набор связанных протоколов в наборе типично представляет все функциональные возможности, требуемые связать с помощью интерфейса человеческую сеть с сетью передачи данных. Модель TCP/IP - модель протокола, потому что это описывает функции, которые происходят в каждом уровне протоколов в пределах набора TCP/IP.

Модель справочной информации обеспечивает общую справочную информацию для того, чтобы поддержать последовательность в пределах всех типов сетевых протоколов и обслуживания. Модель справочной информации не предназначена, чтобы быть спецификацией выполнения или обеспечить достаточный уровень детали, чтобы определить точно обслуживание сетевой архитектуры. Первичная цель модели справочной информации состоит в том, чтобы помочь в более ясном понимании функций и вовлеченного процесса.

Взаимодействие открытых систем (OSI) модель - наиболее широко известная модель справочной информации международной сети. Это используется для дизайна сети передачи данных, спецификаций операции, и поиска неисправностей.

Хотя TCP/IP и модели OSI - первичные модели, используемые, обсуждая сетевые функциональные возможности, проектировщики сетевых протоколов, обслуживания, или устройства могут создать их собственные модели, чтобы представить их продукты. В конечном счете, проектировщики обязаны общаться к промышленности, связывая их продукт или обслуживание или к модели OSI или к модели TCP/IP, или к обоим.

	2.4.3 The TCP/IP Model
	2.4.3 Модель TCP/IP

	The first layered protocol model for internetwork communications was created in the early 1970s and is referred to as the Internet model. It defines four categories of functions that must occur for communications to be successful. The architecture of the TCP/IP protocol suite follows the structure of this model. Because of this, the Internet model is commonly referred to as the TCP/IP model.

Most protocol models describe a vendor-specific protocol stack. However, since the TCP/IP model is an open standard, one company does not control the definition of the model. The definitions of the standard and the TCP/IP protocols are discussed in a public forum and defined in a publicly-available set of documents. These documents are called Requests for Comments (RFCs). They contain both the formal specification of data communications protocols and resources that describe the use of the protocols.

The RFCs also contain technical and organizational documents about the Internet, including the technical specifications and policy documents produced by the Internet Engineering Task Force (IETF)
	Первая слоистая модель протокола для связи международной сети была создана в начале 1970-ых и упоминается как интернет-модель. Это определяет четыре категории функций, которые должны произойти для связи, чтобы быть успешным. Архитектура набора протокола TCP/IP следует за структурой этой модели. Из-за этого, интернет-модель обычно упоминается как модель TCP/IP.

Большинство моделей протокола описывает определенный для продавца стек протокола. Однако, так как модель TCP/IP - открытый стандарт, одна компания не управляет определением модели. Определения стандарта и протоколов TCP/IP обсуждаются на общественном форуме и определены в публично-доступном наборе документов. Эти документы называют Запросами о Комментариях (запросы на комментарии). Они содержат и формальную спецификацию протоколов передачи данных и ресурсы, которые описывают использование протоколов.

Запросы на комментарии также содержат технические и организационные документы об Интернете, включая технические спецификации и документы политики, произведенные Интернетом, Проектируя Целевую группу (IETF)

	2.4.4 The Communication Process
	2.4.4 Процесс Коммуникации

	The TCP/IP model describes the functionality of the protocols that make up the TCP/IP protocol suite. These protocols, which are implemented on both the sending and receiving hosts, interact to provide end-to-end delivery of applications over a network.

A complete communication process includes these steps:

1. Creation of data at the application layer of the originating source end device

2. Segmentation and encapsulation of data as it passes down the protocol stack in the source end device

3. Generation of the data onto the media at the network access layer of the stack

4. Transportation of the data through the internetwork, which consists of media and any intermediary devices

5. Reception of the data at the network access layer of the destination end device

6. Decapsulation and reassembly of the data as it passes up the stack in the destination device

7. Passing this data to the destination application at the Application layer of the destination end device
	Модель TCP/IP описывает функциональные возможности протоколов, которые составляют набор протокола TCP/IP. Эти протоколы, которые осуществлены и на посылке и на получении хостов, интермедия, чтобы обеспечить непрерывную поставку приложений по сети.

Полный процесс коммуникации включает эти шаги:

1. Создание данных в прикладном уровне источника возникновения заканчивает устройство

2. Сегментация и формирование пакета данных, поскольку это передает стек протокола в исходном устройстве конца

3. Поколение данных на носитель в сетевом уровне доступа стека

4. Транспортировка данных через международную сеть, которая состоит из носитель и любых посреднических устройств

5. Прием данных в сетевом уровне доступа адресата заканчивает устройство

6. Decapsulation и повторная сборка данных, поскольку это отказывается от стека в устройстве адресата

7. Прохождение этих данных к приложению адресата в Прикладном уровне адресата заканчивает устройство

	2.4.5 Protocol Data Units and Encapsulation
	2.4.5 Модули Данных Протокола и Формирование пакета

	As application data is passed down the protocol stack on its way to be transmitted across the network media, various protocols add information to it at each level. This is commonly known as the encapsulation process.

The form that a piece of data takes at any layer is called a Protocol Data Unit (PDU). During encapsulation, each succeeding layer encapsulates the PDU that it receives from the layer above in accordance with the protocol being used. At each stage of the process, a PDU has a different name to reflect its new appearance. Although there is no universal naming convention for PDUs, in this course, the PDUs are named according to the protocols of the TCP/IP suite.
Data - The general term for the PDU used at the Application layer

Segment - Transport Layer PDU

Packet - Internetwork Layer PDU

Frame - Network Access Layer PDU

Bits - A PDU used when physically transmitting data over the medium
	Поскольку прикладные данные переданы стек протокола, продвигающийся, чтобы быть переданными поперек сетевых носитель, различные протоколы добавляют информацию к этому на каждом уровне. Это обычно известно как процесс формирования пакета.

Форму, которую часть данных берет в любом уровне, называют Модулем Данных Протокола (PDU). В течение формирования пакета, каждый последующий уровень заключает в капсулу PDU, который это получает от уровня выше в соответствии с используемым протоколом. В каждой стадии процесса, PDU имеет различное название, чтобы отразить его новое появление. Хотя нет никакого универсального соглашения обозначения для PDUs, в этом курсе, PDUs называют согласно протоколам набора TCP/IP.

Данные - общий срок для PDU, используемого в Прикладном уровне

Доля - Транспортный уровень PDU

Пакет - Уровень Международной сети PDU

Развейтесь - Сеть Обращается к Уровню PDU

Биты - PDU, используемый, физически передавая данные по среде

	2.4.6 The Sending and Receiving Process
	2.4.6 Посылка и Получение Процесса

	When sending messages on a network, the protocol stack on a host operates from top to bottom. In the web server example, we can use the TCP/IP model to illustrate the process of sending an HTML web page to a client.

The Application layer protocol, HTTP, begins the process by delivering the HTML formatted web page data to the Transport layer. There the application data is broken into TCP segments. Each TCP segment is given a label, called a header, containing information about which process running on the destination computer should receive the message. It also contains the information to enable the destination process to reassemble the data back to its original format.

The Transport layer encapsulates the web page HTML data within the segment and sends it to the Internet layer, where the IP protocol is implemented. Here the entire TCP segment is encapsulated within an IP packet, which adds another label, called the IP header. The IP header contains source and destination host IP addresses, as well as information necessary to deliver the packet to its corresponding destination process.

Next, the IP packet is sent to the Network Access layer Ethernet protocol where it is encapsulated within a frame header and trailer. Each frame header contains a source and destination physical address. The physical address uniquely identifies the devices on the local network. The trailer contains error checking information. Finally the bits are encoded onto the Ethernet media by the server NIC.
	Посылая сообщения на сети, стек протокола на хосте работает сверху донизу. В примере сервера сети, мы можем использовать модель TCP/IP, чтобы иллюстрировать процесс посылки web-страницы HTML клиенту.

Прикладной протокол уровня, HTTP, начинается, процесс, поставляя HTML форматировал данные web-страницы к Транспортному уровню. Там прикладные данные сломаны в доли TCP. Каждой доле TCP дают метку, названную заголовком, содержа информацию, о которой процесс, выполняющийся на компьютере адресата должен получить сообщение. Это также содержит информацию, чтобы дать возможность процессу адресата повторно собрать данные назад к его оригинальному формату.

Транспортный уровень заключает в капсулу данные HTML web-страницы в пределах доли и посылает это интернет-уровню, где протокол IP осуществлен. Здесь вся доля TCP заключена в капсулу в пределах пакета IP, который добавляет другую метку, названную заголовком IP. Заголовок IP содержит источник и адреса IP хоста адресата, так же как информацию, необходимую поставить пакет его соответствующему процессу адресата.

Затем, пакет IP посылают Сетевому протоколу Сети Ethernet уровня Доступа, где это заключено в капсулу в пределах заголовка рамки и завершителя. Каждый заголовок рамки содержит источник и адресата физический адрес. Физический адрес уникально идентифицирует устройства на местной сети. Завершитель содержит ошибку, проверяющую информацию. Наконец биты закодированы на носитель Сети Ethernet центром сетевой информации сервера.

	This process is reversed at the receiving host. The data is decapsulated as it moves up the stack toward the end user application.
	Этот процесс полностью изменен в хосте получения. Данные - decapsulated, поскольку это продвигает стек к приложению конечного пользователя

	2.4.7 The OSI Model
	2.4.7 Модель OSI

	Initially the OSI model was designed by the International Organization for Standardization (ISO) to provide a framework on which to build a suite of open systems protocols. The vision was that this set of protocols would be used to develop an international network that would not be dependent on proprietary systems.

Unfortunately, the speed at which the TCP/IP based Internet was adopted, and the rate at which it expanded, caused the OSI Protocol Suite development and acceptance to lag behind. Although few of the protocols developed using the OSI specifications are in widespread use today, the seven-layer OSI model has made major contributions to the development of other protocols and products for all types of new networks.

As a reference model, the OSI model provides an extensive list of functions and services that can occur at each layer. It also describes the interaction of each layer with the layers directly above and below it. Although the content of this course will be structured around the OSI Model the focus of discussion will be the protocols identified in the TCP/IP protocol stack.

Note that whereas the TCP/IP model layers are referred to only by name, the seven OSI model layers are more often referred to by number than by name.
	Первоначально модель OSI была проектирована Международной Организацией для Стандартизации (Международная Организация по Стандартизации), чтобы обеспечить структуру, чтобы строить набор протоколов открытых систем. Видение было то, что этот набор протоколов будет использоваться, чтобы развить международную сеть, которая не зависела бы от составляющих собственность систем.

К сожалению, скорость, на которой TCP/IP базировала Интернет, была принята, и норма, по которой это расширилось, заставила развитие Набора Протокола OSI и принятие отставать. Хотя немногие из протоколов, развитых, используя спецификации OSI находятся в широко распространенном использовании сегодня, модель OSI с семью уровнями сделала главные вклады в развитие других протоколов и продуктов для всех типов новых сетей.

Как модель справочной информации, модель OSI обеспечивает обширный список функций и обслуживания, которое может произойти в каждом уровне. Это также описывает взаимодействие каждого уровня с уровнями непосредственно выше и ниже этого. Хотя содержание этого курса будет структурировано вокруг Модели OSI, центром обсуждения будут протоколы, идентифицированные в стеке протокола TCP/IP.

Отметьте, что, тогда как уровни модели TCP/IP упомянуты только по имени, семь уровней модели OSI чаще упомянуты числом чем по имени.

	2.4.8 Comparing the OSI Model with the TCP/IP Model
	2.4.8 Сравнение Модели OSI с Моделью TCP/IP

	The protocols that make up the TCP/IP protocol suite can be described in terms of the OSI reference model. In the OSI model, the Network Access layer and the Application layer of the TCP/IP model are further divided to describe discreet functions that need to occur at these layers.

At the Network Access Layer, the TCP/IP protocol suite does not specify which protocols to use when transmitting over a physical medium; it only describes the handoff from the Internet Layer to the physical network protocols. The OSI Layers 1 and 2 discuss the necessary procedures to access the media and the physical means to send data over a network.

The key parallels between the two network models occur at the OSI model Layers 3 and 4. OSI Model Layer 3, the Network layer, almost universally is used to discuss and document the range of processes that occur in all data networks to address and route messages through an internetwork. The Internet Protocol (IP) is the TCP/IP suite protocol that includes the functionality described at Layer 3.

Layer 4, the Transport layer of the OSI model, is often used to describe general services or functions that manage individual conversations between source and destination hosts. These functions include acknowledgement, error recovery, and sequencing. At this layer, the TCP/IP protocols Transmission Control Protocol (TCP) and User Datagram Protocol (UDP) provide the necessary functionality.
The TCP/IP Application layer includes a number of protocols that provide specific functionality to a variety of end user applications. The OSI model Layers 5, 6 and 7 are used as references for application software developers and vendors to produce products that need to access networks for communications.
	Протоколы, которые составляют набор протокола TCP/IP, могут быть описаны в терминах модели справочной информации OSI. В модели OSI, Сетевой уровень Доступа и Прикладной уровень модели TCP/IP далее разделены, чтобы описать осторожные функции, которые должны произойти в этих уровнях.

В Сетевом Уровне Доступа, набор протокола TCP/IP не определяет который протоколы использовать, передавая по физической среде; это только описывает handoff от интернет-Уровня до физических сетевых протоколов. Уровни OSI 1 и 2 обсуждают необходимые процедуры, чтобы обратиться к носитель и физическим средствам послать данные по сети.

Ключевые параллели между двумя сетевыми моделями происходят в Уровнях модели OSI 3 и 4. Уровень Модели OSI 3, Сетевой уровень, почти универсально используется, чтобы обсудить и документировать диапазон процессов, которые происходят во всех сетях передачи данных, чтобы обратиться и направить сообщения через международную сеть. Межсетевой протокол (IP) - протокол набора TCP/IP, который включает функциональные возможности, описанные в Уровень 3.

Уровень 4, Транспортный уровень модели OSI, часто используется, чтобы описать общее обслуживание или функции, которые управляют индивидуальными сеансами связи между хостами адресата и источником. Эти функции включают подтверждение, восстановление при ошибках, и sequencing. В этом уровне, протоколы TCP/IP Протокол управления передачей (TCP) и Протокол пользовательских датаграмм (UDP) обеспечивают необходимые функциональные возможности.

Уровень Приложения TCP/IP включает множество протоколов, которые обеспечивают определенные функциональные возможности к разнообразию приложений конечного пользователя. OSI моделируют Уровни 5, 6 и 7 используются как справочная информация для прикладных программных разработчиков и продавцов, чтобы произвести продукты, которые должны обратиться к сетям для связи.

	In this activity, you will see how Packet Tracer uses the OSI Model as a reference to display the encapsulation details of a variety of the TCP/IP protocols.

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы будете видеть, как Следящее устройство Пакета использует Модель OSI как справочная информация, чтобы отобразить детали формирования пакета разнообразия протоколов TCP/IP.

Щелкните значком Packet Tracer за большее количество деталей.

	2.5.1 Adressing in the Network
	2.5.1 Адресация в Сети

	The OSI model describes the processes of encoding, formatting, segmenting, and encapsulating data for transmission over the network. A data stream that is sent from a source to a destination can be divided into pieces and interleaved with messages traveling from other hosts to other destinations. Billions of these pieces of information are traveling over a network at any given time. It is critical for each piece of data to contain enough identifying information to get it to the correct destination.

There are various types of addresses that must be included to successfully deliver the data from a source application running on one host to the correct destination application running on another. Using the OSI model as a guide, we can see the different addresses and identifiers that are necessary at each layer.
	Модель OSI описывает процессы кодирования, форматирования, сегментации, и заключения в капсулу данных для передачи по сети. Поток данных, который посылают из источника адресату, может быть разделен на части и чередован с сообщениями, едущими от других хостов до других адресатов. Миллиарды этих информаций едут по сети в любое данное время. Это является критическим для каждой части данных содержать достаточно совпадающей информации, чтобы получить это правильному адресату.

Есть различные типы адресов, которые должны быть включены, чтобы успешно освободить данные от исходного приложения, выполняющегося на одном хосте к правильному приложению адресата, выполняющему на другом. Используя модель OSI как справочник, мы можем видеть различные адреса и идентификаторы, которые являются необходимыми в каждом уровне.

	2.5.2 Getting Data to the End Device
	2.5.2 Получение Данных до конца Устройство

	During the process of encapsulation, address identifiers are added to the data as it travels down the protocol stack on the source host. Just as there are multiple layers of protocols that prepare the data for transmission to its destination, there are multiple layers of addressing to ensure its delivery.

The first identifier, the host physical address, is contained in the header of the Layer 2 PDU, called a frame. Layer 2 is concerned with the delivery of messages on a single local network. The Layer 2 address is unique on the local network and represents the address of the end device on the physical media. In a LAN using Ethernet, this address is called the Media Access Control (MAC) address. When two end devices communicate on the local Ethernet network, the frames that are exchanged between them contain the destination and source MAC addresses. Once a frame is successfully received by the destination host, the Layer 2 address information is removed as the data is decapsulated and moved up the protocol stack to Layer 3.
	В течение процесса формирования пакета, идентификаторы адреса добавлены к данным, поскольку это путешествует вниз по стеку протокола на исходном хосте. Так же, как есть многократные уровни протоколов, которые готовят данные к передаче его адресату, есть многократные уровни адресации, чтобы гарантировать его поставку.

Первый идентификатор, ведущий физический адрес, содержится в заголовке Уровня 2 PDU, названные рамкой. Уровень 2 заинтересован поставкой сообщений на единственной местной сети. Уровень 2 адреса уникальны на местной сети и представляют адрес устройства конца на физических носитель. В LAN, используя Сеть Ethernet, этот адрес называют Управлением Доступа носитель (MAC) адрес. Когда два устройства конца общаются на местной сети Сети Ethernet, рамки, которые обменены между ними, содержат адресата и исходные адреса MAC. Как только рамка успешно получена хостом адресата, Уровень, 2 информации адреса удалена, поскольку данные - decapsulated и продвинули стек протокола к Уровню 3.

	2.5.3 Getting the Data through the Internetwork
	2.5.3 Получение Данных через Международную сеть

	Layer 3 protocols are primarily designed to move data from one local network to another local network within an internetwork. Whereas Layer 2 addresses are only used to communicate between devices on a single local network, Layer 3 addresses must include identifiers that enable intermediary network devices to locate hosts on different networks. In the TCP/IP protocol suite, every IP host address contains information about the network where the host is located.

At the boundary of each local network, an intermediary network device, usually a router, decapsulates the frame to read the destination host address contained in the header of the packet, the Layer 3 PDU. Routers use the network identifier portion of this address to determine which path to use to reach the destination host. Once the path is determined, the router encapsulates the packet in a new frame and sends it on its way toward the destination end device. When the frame reaches its final destination, the frame and packet headers are removed and the data moved up to Layer 4.
	Уровень 3 протокола прежде всего проектирован, чтобы переместить данные от одной местной сети до другой местной сети в пределах международной сети. Принимая во внимание, что Уровень, который 2 адреса только используются, чтобы сообщить между устройствами на единственной местной сети, Уровень 3 адреса, должен включить идентификаторы, которые дают возможность посредническим сетевым устройствам определить местонахождение хостов на различных сетях. В наборе протокола TCP/IP, каждый адрес хоста IP содержит информацию о сети, где хост расположен.

В границе каждой местной сети, посреднического сетевого устройства, обычно маршрутизатор, decapsulates рамка, чтобы читать адрес хоста адресата, содержавшийся в заголовке пакета, Уровень 3 PDU. Маршрутизаторы используют сетевую часть идентификатора этого адреса, чтобы определить который путь использовать, чтобы достигнуть хоста адресата. Как только путь определен, маршрутизатор заключает в капсулу пакет в новой рамке и посылает это продвигающийся к устройству конца адресата. Когда рамка достигает ее заключительного адресата, рамка и заголовки пакета удалены, и данные перемещены до Уровня 4.

	2.5.4 Getting the Data to the Right Application
	2.5.4 Получение Данных к правильному Приложению

	At Layer 4, information contained in the PDU header does not identify a destination host or a destination network. What it does identify is the specific process or service running on the destination host device that will act on the data being delivered. Hosts, whether they are clients or servers on the Internet, can run multiple network applications simultaneously. People using PCs often have an e-mail client running at the same time as a web browser, an instant messaging program, some streaming media, and perhaps even a game. All these separately running programs are examples of individual processes.

Viewing a web page invokes at least one network process. Clicking a hyperlink causes a web browser to communicate with a web server. At the same time, in the background, an e-mail client may be sending and receiving email, and a colleague or friend may be sending an instant message.

Think about a computer that has only one network interface on it. All the data streams created by the applications that are running on the PC enter and leave through that one interface, yet instant messages do not popup in the middle of word processor document or e-mail showing up in a game.

This is because the individual processes running on the source and destination hosts communicate with each other. Each application or service is represented at Layer 4 by a port number. A unique dialogue between devices is identified with a pair of Layer 4 source and destination port numbers that are representative of the two communicating applications. When the data is received at the host, the port number is examined to determine which application or process is the correct destination for the data.
	В Уровне 4, информация, содержавшаяся в заголовке PDU не идентифицирует хост адресата или сеть адресата. То, что это действительно идентифицирует, - определенный процесс или обслуживание, выполняющееся на устройстве хоста адресата, которое будет действовать на поставляемые данные. Хосты, являются ли они клиентами или серверами в Интернете, могут выполнить многократные сетевые приложения одновременно. Люди, использующие PC часто имеют почтового клиента, выполняющего в то же самое время как web-браузер, мгновенная программа передачи сообщений, некоторые потоковые мультимедиа, и возможно даже игра. Все эти отдельно выполнившиеся программы - примеры индивидуальных процессов.

Рассмотрение web-страницы вызывает по крайней мере один сетевой процесс. Щелчок гиперссылкой заставляет web-браузер общаться с сервером сети. В то же самое время, на заднем плане, почтовый клиент может посылать и получать электронную почту, и коллега или друг могут посылать мгновенное сообщение.

Думайте о компьютере, который имеет только один сетевой интерфейс на этом. Все потоки данных, созданные приложениями, которые выполняются на PC, вводят и отпуск через тот один интерфейс, все же мгновенные сообщения не делают всплывающий в середине документа текстового процессора или электронной почты, обнаруживающейся в игре.

Это - то, потому что индивидуальные процессы, выполняющиеся на источнике и хостах адресата общаются друг с другом. Каждое приложение или обслуживание представлены в Уровне 4 числом порта. Уникальный диалог между устройствами идентифицирован с парой Уровня 4 источника и числа порта адресата, которые являются представительными для двух приложений сообщения. Когда данные получены в хосте, число порта исследовано, чтобы определить, какое приложение или процесс являются правильным адресатом для данных.

	2.5.5 Warriors of the Net
	2.5.5 Воины Сети

	An entertaining resource to help you visualize networking concepts is the animated movie "Warriors of the Net" by TNG Media Lab. Before viewing the video, there are a few things to consider. First, in terms of concepts you have learned in this chapter, think about when in the video you are on the LAN, on WAN, on intranet, on Internet; and what are end devices versus intermediate devices; how the OSI and TCP/IP models apply; what protocols are involved.

Second, some terms are mentioned in the video which may not be familiar. The types of packets mentioned refers to the type of upper level data (TCP, UDP, ICMP Ping, PING of death) that is encapsulated in the IP Packets (everything is eventually converted into IP Packets). The devices the packet encounters on its journey are Router, proxy server, router switch, corporate intranet, the proxy, URL, firewall, bandwidth, hosts, web server.

Third, while port numbers 21, 23, 25, 53, and 80 are referred to explicitly in the video, IP addresses are referred to only implicitly - can you see where? Where in the video might MAC addresses have been involved?

Finally, though all animations often have simplifications in them, there is one outright error in the video. About 5 minutes in, the statement is made "What happens when Mr. IP doesn't receive an acknowledgement, he simply sends a replacement packet." As you will find out in later chapters, this is not a function of the Layer 3 Internet Protocol, which is an "unreliable", best effort delivery protocol, but rather a function of the Transport Layer TCP Protocol.

By the end of this course you will have a much better understanding of the breadth and depth of the concepts depicted in the video. We hope you enjoy it.

Download the movie from http://www.warriorsofthe.net
	Интересный ресурс, чтобы помочь Вам, чтобы визуализировать сетевые понятия - анимированное кино "Воины Сети" Лабораторией носитель TNG. Перед рассмотрением видео, есть несколько вещей, чтобы рассмотреть. Сначала, в терминах понятий Вы узнали в этой главе, думайте, когда в видео Вы находитесь на LAN, на БЛЕДНОМ, на интранете, в Интернете; и что является устройствами конца против промежуточных устройств; как OSI и модели TCP/IP применяются; какие протоколы вовлечены.

Во вторых, некоторые сроки упомянуты в видео, которое, возможно, не знакомо. Типы упомянутых пакетов обращаются к типу верхних данных уровня (TCP, UDP, Утилита ping ICMP, УТИЛИТА PING смерти), который заключен в капсулу в Пакетах IP (все в конечном счете преобразовано в Пакеты IP). Устройства столкновения пакета на его поездке - Маршрутизатор, сервер по доверенности, выключатель маршрутизатора, корпоративный интранет, полномочие, URL, межсетевая защита, пропускная способность, хосты, сервер сети.

В-третьих, в то время как порт, номер 21, 23, 25, 53, и 80 упомянут явно в видео, адреса IP упомянуты только неявно - Вы можете видеть где? Где в видео адреса MAC, возможно, были вовлечены?

Наконец, хотя все мультипликации часто имеют упрощения в них, в видео есть одна прямая ошибка. Приблизительно 5 минут в, утверждение сделано, "Что случается, когда Г. IP не получает подтверждение, он просто посылает пакет замены." Поскольку Вы узнаете в более поздних главах, это не функция Уровня 3 Межсетевых протокола, которые являются "ненадежным", лучшим протоколом поставки усилия, а скорее функцией Протокола TCP Транспортного уровня.

К концу этого курса Вы будете иметь намного лучшее понимание широты и глубины понятий изображенным в видео. Мы надеемся, что Вы наслаждаетесь этим.

Загрузите кино от http://www.warriorsofthe.net

	2.6.1 Lab: Topology Orientation and Building a Small Network
	2.6.1 Лаборатория: Ориентация Топологии и Строительство Маленькой Сети

	This lab begins by having you construct two small networks. It then shows how they are connected to the larger hands-on lab network used throughout the course. This network is a simplified model of a section of the Internet and will be used to develop your practical networking skills.

The following sequence of labs will introduce the networking terms below. This networking terminology will be studied in detail in subsequent chapters.

Straight-through Cable: Unshielded twisted pair (UTP) copper cable for connecting dissimilar networking devices

Crossover Cable: UTP copper cable for connecting similar networking devices

Serial Cable: Copper cable typical of wide area connections

Ethernet: Dominant local area network technology

MAC Address: Ethernet Layer 2, physical address

IP Address: Layer 3 logical address

Subnet Mask: Required to interpret the IP address

Default Gateway: The IP address on a router interface to which a network sends traffic leaving the local network

NIC: Network Interface Card, the port or interface that allows an end device to participate in a network

Port (hardware): An interface that allows a networking device to participate in network and to be connected via networking media

Port (software): Layer 4 protocol address in the TCP/IP suite

Interface (hardware): A port

Interface (software): A logical interaction point within software

PC: End device

Computer: End device

Workstation: End device

Switch: Intermediate device which makes decision on frames based on Layer 2 addresses (typical Ethernet MAC addresses)

Router: Layer 3, 2, and 1 device which makes decisions on packets based on Layer 3 addresses (typically IPv4 addresses)

Bit: Binary digit, logical 1 or zero, has various physical representations as electrical, optical, or microwave pulses; Layer 1 PDU

Frame: Layer 2 PDU

Packet: Layer 3 PDU

Click the Lab Icon for more details.
	Эта лаборатория начинает при наличии, Вы создаете две маленьких сети. Это тогда показывает, как они связаны с большей практической сетью лаборатории, используемой всюду по курсу. Эта сеть - упрощенная модель раздела Интернета и будет использоваться, чтобы развить ваши практические сетевые навыки.

Следующая последовательность лабораторий введет сетевые сроки ниже. Эта сетевая терминология будет изучена подробно в последующих главах.

Прямо - через Кабель: Неогражденная витая пара (UTP) медный кабель для того, чтобы подключать несходные сетевые устройства

Кабель Пересечения: кабель меди UTP для того, чтобы подключать подобные сетевые устройства

Последовательный Кабель: Медный кабель, типичный для широких подключений области

Сеть Ethernet: Доминирующая технология локальной сети

Адрес MAC: Уровень Сети Ethernet 2, физический адрес

Адрес IP: Уровень 3 логических адреса

Маска Подсети: Требуемый интерпретировать адрес IP

Шлюз Значения по умолчанию: адрес IP на маршрутизаторе связывает с помощью интерфейса, которому сеть посылает трафик, оставляющий местную сеть

Центр сетевой информации: Сетевая Карта Интерфейса, порт или интерфейс, который позволяет устройству конца участвовать в сети

Порт (аппаратные средства): интерфейс, который позволяет сетевому устройству участвовать в сети и быть связан через организацию сети носитель

Порт (программное обеспечение): Уровень 4 адреса протокола в наборе TCP/IP

Интерфейс (аппаратные средства): порт

Интерфейс (программное обеспечение): логическое взаимодействие указывает в пределах программного обеспечения

PC: устройство Конца

Компьютер: устройство Конца

Рабочая станция: устройство Конца

Выключатель: Промежуточное устройство, которое принимает решение относительно рамок, основанных на Уровне 2 адреса (типичные адреса MAC Сети Ethernet)

Маршрутизатор: Уровень 3, 2, и 1 устройство, которое принимает решения относительно пакетов, основанных на Уровне 3 адреса (типично адреса IPv4)

Бит: Двоичный знак, логический 1 или ноль, имеет различные физические представления как электрический, оптический, или микроволновый пульс; Уровень 1 PDU

Развейтесь: Уровень 2 PDU

Пакет: Уровень 3 PDU

Щелкните Значком Лаборатории за большее количество деталей.

	In this activity, you will use Packet Tracer to complete the Topology Orientation and Building a Small Network lab.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать Следящее устройство Пакета, чтобы закончить Ориентацию Топологии и Строительство Маленькой Сетевой лаборатории.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	2.6.2 Lab: Using Wireshark to View Protocol Data Units
	2.6.2 Лаборатория: Используя Wireshark, чтобы Рассмотреть Модули Данных Протокола

	In this lab, you will learn begin learning the very powerful Wireshark tool by capturing ("sniffing") traffic off of the model network.

Click the Lab Icon for more details.
	В этой лаборатории, Вы будете учиться, начинают изучать очень мощный инструмент Wireshark, фиксируя ("фыркающий") трафик прочь образцовой сети.

Щелкните Значком Лаборатории за большее количество деталей.

	In this activity, you will use Packet Tracer's Simulation mode to capture and analyze packets from a ping from a PC's command prompt and a web request using a URL.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать режим Packet Tracer's Simulation, чтобы фиксировать и проанализировать пакеты от утилиты ping от приглашения ко вводу команды PC и запроса сети, используя URL.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	2.7.1 Summary and Review
	2.7.1 Резюме и Обзор

	Data networks are systems of end devices, intermediary devices, and the media connecting the devices, which provide the platform for the human network.

These devices, and the services that operate on them, can interconnect in a global and user-transparent way because they comply with rules and protocols.

The use of layered models as abstractions means that the operations of network systems can be analyzed and developed to cater the needs of future communication services.

The most widely-used networking models are OSI and TCP/IP. Associating the protocols that set the rules of data communications with the different layers is useful in determining which devices and services are applied at specific points as data passes across LANs and WANs.

As it passes down the stack, data is segmented into pieces and encapsulated with addresses and other labels. The process is reversed as the pieces are decapsulated and passed up the destination protocol stack.

Applying models allows various individuals, companies, and trade associations to analyze current networks and plan the networks of the future.
	Сети передачи данных - системы устройств конца, посреднических устройств, и носитель, подключающих устройства, которые обеспечивают платформу для человеческой сети.

Эти устройства, и обслуживание, которое работает на них, могут связать глобальным и пользовательским-прозрачным способом, потому что они выполняют правила и протоколы.

Использование слоистых моделей как абстракции означает, что операции сетевых систем могут быть проанализированы и развиты, чтобы обслужить потребности будущего обслуживания коммуникации.

Наиболее широко-используемые сетевые модели - OSI и TCP/IP. Соединение протоколов, которые устанавливали правила передачи данных с различными уровнями, полезно в определении, какие устройства и обслуживание применены в определенных пунктах как проходы данных поперек LAN и WANs.

Поскольку это передает стек, данные сегментированы в части и заключены в капсулу с адресами и другими метками. Процесс полностью изменен, поскольку части - decapsulated и отказались от стека протокола адресата.

Применение моделей позволяет различным людям, компаниям, и торговым ассоциациям анализировать текущие сети и планировать сети будущего.

	In this activity, you will start building, testing, and analyzing a model of the Exploration lab network.

Packet Tracer Skills Integration Instructions (PDF)

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы начнете строить, проверять, и анализировать модель сети лаборатории Исследования.

Команды Интеграции Навыков Следящего устройства Пакета (PDF)

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	To Learn More

Reflection Questions

How are the classifications LAN, WAN, and Internet still useful, and how might they actually be problematic in classifying networks?

What are strengths and weaknesses of the OSI and TCP/IP models? Why are both models still used?

Metaphors and analogies can be powerful aids to learning but must be used with care. Consider issues of devices, protocols, and addressing in the following systems:
Standard postal service

Express parcel delivery service

Traditional (analog) telephone system

Internet telephony

Containerized shipping services
Terrestrial and satellite radio systems

Broadcast and cable television

Discuss what you see as common factors among these systems. Apply any similarities to other networks.

How could you apply these common concepts to developing new communications systems and networks?
	Узнать больше
Вопросы об Отражении

Как - LAN классификаций, БЛЕДНЫЙ, и Интернет, все еще полезный, и как они могли бы фактически быть проблематичны в классификации сетей?

Каковы силы и слабости моделей TCP/IP и OSI? Почему - оба модели, все еще используемые?

Метафоры и аналогии могут быть мощными пособиями учению лишь, должен использоваться с заботой. Рассмотрите проблемы устройств, протоколов, и обращающийся в следующих системах:

Стандартное почтовое обслуживание

Специальное обслуживание доставки посылок

Традиционная (аналоговая) телефонная система

Интернет-телефония

Обслуживание доставки, которому осуществляют контейнерные перевозки,

Земные и спутниковые системы радиосвязи

Радиопередача и кабельное телевидение

Обсудите то, что Вы видите как общие факторы среди этих систем. Примените любые подобия другим сетям.

Как Вы могли применить эти общие понятия к развитию новых систем связи и сетей?

	3.0.1 Chapter Introduction
	3.0.1 Введение Главы

	Most of us experience the Internet through the World Wide Web, e-mail services, and file-sharing programs. These applications, and many others, provide the human interface to the underlying network, enabling us to send and receive information with relative ease Typically the applications that we use are intuitive, meaning we can access and use them without knowing how they work. However, for network professionals, it is important to know how an application is able to format, transmit and interpret messages that are sent and received across the network.

Visualizing the mechanisms that enable communication across the network is made easier if we use the layered framework of the Open System Interconnection (OSI) model. In this chapter, we will focus on the role of one layer, the Application layer and its components: applications, services, and protocols. We will explore how these three elements make the robust communication across the information network possible.

In this chapter, you will learn to:

Describe how the functions of the three upper OSI model layers provide network services to end user applications.

Describe how the TCP/IP Application Layer protocols provide the services specified by the upper layers of the OSI model.

Define how people use the Application Layer to communicate across the information network.
Describe the function of well-known TCP/IP applications, such as the World Wide Web and email, and their related services (HTTP, DNS, SMB, DHCP, STMP/POP, and Telnet).

Describe file-sharing processes that use peer-to-peer applications and the Gnutella protocol.
Explain how protocols ensure services running on one kind of device can send to and receive data from many different network devices.
Use network analysis tools to examine and explain how common user applications work.
	Большинство из нас испытывает Интернет через Всемирную паутину, посылает по электронной почте обслуживание, и совместно использующие файл программы. Эти приложения, и многие другие, обеспечивают человеческий интерфейс к основной сети, давая возможность нам посылать и получать информацию с относительной непринужденностью Типично приложения, которые мы используем, являются обладающими интуицией, означая, что мы можем обратиться и использовать их, не зная, как они работают. Однако, для сетевых профессионалов, важно знать, как приложение в состоянии форматировать, передать и интерпретировать сообщения, которые посылают и получается поперек сети.

Визуализация механизмов, которые допускают коммуникации поперек сети, сделана легче, если мы используем слоистую структуру Взаимосвязи Открытой системы (OSI) модель. В этой главе, мы сосредоточимся на роли одного уровня, Прикладного уровня и его компонентов: приложения, обслуживание, и протоколы. Мы исследуем, как эти три элемента делают здравую коммуникацию поперек информационной сети возможной.

В этой главе, Вы будете учиться:

Опишите, как функции трех верхних уровней модели OSI обеспечивают сетевое обслуживание к приложениям конечного пользователя.

Опишите, как протоколы Уровня Приложения TCP/IP обеспечивают обслуживание, определенное верхними уровнями модели OSI.

Определите, как люди используют Прикладной Уровень, чтобы общаться поперек информационной сети.

Опишите функцию известных приложений TCP/IP, типа Всемирной паутины и электронной почты, и их связанного обслуживания (HTTP, доменная система имен, SMB, DHCP, STMP/POP, и Telnet).

Опишите совместно использующие файл процессы, которые используют одноранговые приложения и протокол Gnutella.

Объясните, как протоколы гарантируют, что обслуживание, выполняющееся на одном виде устройства может послать и получить данные от многих различных сетевых устройств.

Используйте сетевые инструменты анализа, чтобы исследовать и объяснить, как общие пользовательские приложения работают.

	3.1.1 OSI and TCP/IP Model
	3.1.1 OSI и Модель TCP/IP

	The Open Systems Interconnection reference model is a layered, abstract representation created as a guideline for network protocol design. The OSI model divides the networking process into seven logical layers, each of which has unique functionality and to which are assigned specific services and protocols.

In this model, information is passed from one layer to the next, starting at the Application layer on the transmitting host, proceeding down the hierarchy to the Physical layer, then passing over the communications channel to the destination host, where the information proceeds back up the hierarchy, ending at the Application layer. The figure depicts the steps in this process.

The Application layer, Layer seven, is the top layer of both the OSI and TCP/IP models. It is the layer that provides the interface between the applications we use to communicate and the underlying network over which our messages are transmitted. Application layer protocols are used to exchange data between programs running on the source and destination hosts. There are many Application layer protocols and new protocols are always being developed.
	Модель справочной информации Взаимодействия открытых систем - слоистое, абстрактное представление, созданное как директива для сетевого дизайна протокола. Модель OSI делит сетевой процесс на семь логических уровней, каждый из которых имеет уникальные функциональные возможности и на который назначены определенное обслуживание и протоколы.

В этой модели, информацию передают от одного уровня до следующего, начинающегося в Прикладном уровне на передающем хосте, переходя вниз иерархия к Физическому уровню, затем передавая по каналу связи к хосту адресата, где информационные доходы поддерживают иерархию, заканчивающуюся в Прикладном уровне. Число изображает шаги в этом процессе.

Прикладной уровень, Уровень семь, является главным уровнем и моделей TCP/IP и OSI. Это - уровень, который обеспечивает интерфейс между приложениями, которые мы используем, чтобы сообщить и основную сеть, по которой переданы наши сообщения. Прикладные протоколы уровня используются, чтобы обменять данные между программами, выполняющимися на хостах адресата и источнике. Есть много Прикладных протоколов уровня, и новые протоколы всегда развиваются.

	Although the TCP/IP protocol suite was developed prior to the definition of the OSI model, the functionality of the TCP/IP application layer protocols fit roughly into the framework of the top three layers of the OSI model: Application, Presentation and Session layers.

Most TCP/IP application layer protocols were developed before the emergence of personal computers, graphical user interfaces and multimedia objects. As a result, these protocols implement very little of the functionality that is specified in the OSI model Presentation and Session layers.

The Presentation Layer

The Presentation layer has three primary functions:
Coding and conversion of Application layer data to ensure that data from the source device can be interpreted by the appropriate application on the destination device.
Compression of the data in a manner that can be decompressed by the destination device.

Encryption of the data for transmission and the decryption of data upon receipt by the destination.

Presentation layer implementations are not typically associated with a particular protocol stack. The standards for video and graphics are examples. Some well-known standards for video include QuickTime and Motion Picture Experts Group (MPEG). QuickTime is an Apple Computer specification for video and audio, and MPEG is a standard for video compression and coding.

Among the well-known graphic image formats are Graphics Interchange Format (GIF), Joint Photographic Experts Group (JPEG), and Tagged Image File Format (TIFF). GIF and JPEG are compression and coding standards for graphic images, and TIFF is a standard coding format for graphic images.

The Session Layer

As the name of the Session layer implies, functions at this layer create and maintain dialogs between source and destination applications. The Session layer handles the exchange of information to initiate dialogs, keep them active, and to restart sessions that are disrupted or idle for a long period of time.

Most applications, like web browsers or e-mail clients, incorporate functionality of the OSI layers 5, 6 and 7.
	Хотя набор протокола TCP/IP был развит до определения модели OSI, функциональные возможности протоколов уровня приложения TCP/IP, пригодных примерно в структуру лучших трех уровней модели OSI: Приложение, Представление и уровни Сеанса.

Большинство протоколов уровня приложения TCP/IP было развито перед появлением персональных компьютеров, графических пользовательских интерфейсов и объектов мультимедиа. В результате эти протоколы осуществляют очень немного функциональных возможностей, которые определены в уровнях Представления и Сеанса модели OSI.

Уровень Представления

Уровень Представления имеет три первичных функции:

Кодирование и преобразование Прикладных данных уровня, чтобы гарантировать, что данные от исходного устройства могут интерпретироваться соответствующим приложением на устройстве адресата.

Сжатие данных в манере, которая может быть декомпрессирована устройством адресата.

Кодирование данных для передачи и расшифровки данных относительно квитанции адресатом.

Выполнение уровня представления типично не связывается со специфическим стеком протокола. Стандарты для видео и графических символов - примеры. Некоторые известные стандарты для видео включают Группу Экспертов QuickTime и Кинофильма (MPEG). QuickTime - спецификация Компьютера Apple для видео и аудио, и MPEG - стандарт для видео сжатия и кодирования.

Среди известного графического изображения форматы - Формат Обмена Графических символов (ДЖИФ), Соединяют Фотографическую Группу Экспертов (JPEG), и Отмеченный Формат Файла Изображения (TIFF). ДЖИФ и JPEG - сжатие и стандарты кодирования для графических изображений, и TIFF - стандартный формат кодирования для графических изображений.

Уровень Сеанса

Поскольку название уровня Сеанса подразумевает, функции в этом уровне создают и поддерживают диалоги между приложениями адресата и источником. Уровень Сеанса обрабатывает обмен информацией, чтобы начать диалоги, сохранить их активными, и перезапустить сеансы, которые разрушены или простой в течение длительного периода времени.

Большинство приложений, как web-браузеры или почтовые клиенты, включает функциональные возможности уровней OSI 5, 6 и 7.

	The most widely-known TCP/IP Application layer protocols are those that provide for the exchange of user information. These protocols specify the format and control information necessary for many of the common Internet communication functions. Among these TCP/IP protocols are:
Domain Name Service Protocol (DNS) is used to resolve Internet names to IP addresses.
Hypertext Transfer Protocol (HTTP) is used to transfer files that make up the Web pages of the World Wide Web.

Simple Mail Transfer Protocol (SMTP) is used for the transfer of mail messages and attachments.
Telnet, a terminal emulation protocol, is used to provide remote access to servers and networking devices.

File Transfer Protocol (FTP) is used for interactive file transfer between systems.

The protocols in the TCP/IP suite are generally defined by Requests for Comments (RFCs). The Internet Engineering Task Force maintains the RFCs as the standards for the TCP/IP suite.
	Наиболее широко-знавшие протоколы уровня Приложения TCP/IP - те, которые предусматривают обмен пользовательской информацией. Эти протоколы определяют формат и управляют информацией, необходимой для многих из общих интернет-функций коммуникации. Среди этой TCP/IP протоколы:

Протокол Службы именования доменов (доменная система имен) используется, чтобы решить интернет-названия к адресам IP.

Язык передачи гипертекста (HTTP) используется, чтобы передать файлы, которые составляют Web-страницы Всемирной паутины.

Простой протокол передачи почты (SMTP) используется для передачи сообщений почты и вложений.

Telnet, протокол эмуляции терминала, используется, чтобы обеспечить отдаленный доступ к сетевым устройствам и серверам.

Протокол передачи файлов (ПРОГРАММА ПЕРЕДАЧИ ФАЙЛОВ) используется для интерактивной передачи файла между системами.

Протоколы в наборе TCP/IP вообще определяются Запросами о Комментариях (запросы на комментарии). Интернет, Проектируя Целевую группу поддерживает запросы на комментарии как стандарты для набора TCP/IP.

	3.1.2 Application Layer Software
	3.1.2 Прикладное Программное обеспечение Уровня

	The functions associated with the Application layer protocols enable our human network to interface with the underlying data network. When we open a web browser or an instant message window, an application is started, and the program is put into the device's memory where it is executed. Each executing program loaded on a device is referred to as a process.

Within the Application layer, there are two forms of software programs or processes that provide access to the network: applications and services.

Network-Aware Applications

Applications are the software programs used by people to communicate over the network. Some end-user applications are network-aware, meaning that they implement the application layer protocols and are able to communicate directly with the lower layers of the protocol stack. E-mail clients and web browsers are examples of these types of applications.

Application layer Services

Other programs may need the assistance of Application layer services to use network resources, like file transfer or network print spooling. Though transparent to the user, these services are the programs that interface with the network and prepare the data for transfer. Different types of data - whether it is text, graphics, or video - require different network services to ensure that it is properly prepared for processing by the functions occurring at the lower layers of OSI model.

Each application or network service uses protocols which define the standards and data formats to be used. Without protocols, the data network would not have a common way to format and direct data. In order to understand the function of various network services, it is necessary to become familiar with the underlying protocols that govern their operation.

Rollover the buttons in the figure to view examples.
	Функции, связанные с Прикладными протоколами уровня дают возможность нашей человеческой сети связать с помощью интерфейса с основной сетью передачи данных. Когда мы открываем web-браузер или мгновенное окно сообщения, приложение начато, и программа помещена в память устройства, где это выполнено. Каждая программа выполнения, загруженная на устройстве упоминается как процесс.

В пределах Прикладного уровня, есть две формы программ или процессов, которые обеспечивают доступ к сети: приложения и обслуживание.

Зная сетью Приложения

Приложения - программы, используемые людьми, чтобы общаться по сети. Некоторые приложения конечного пользователя знают сетью, означая, что они осуществляют прикладные протоколы уровня и в состоянии общаться непосредственно с более низкими уровнями стека протокола. Пошлите по электронной почте клиентов, и web-браузеры - примеры этих типов приложений.

Прикладное Обслуживание уровня

Другие программы, возможно, нуждаются в помощи Прикладного обслуживания уровня, чтобы использовать сетевые ресурсы, как передача файла или сетевое помещение в очередь печати. Хотя прозрачно пользователю, это обслуживание - программы, которые связывают с помощью интерфейса с сетью и готовят данные к передаче. Различные типы данных - является ли это текстом, графическими символами, или видео - требуют, чтобы различное сетевое обслуживание гарантировало, что это должным образом готово к тому, что обработало функциями, происходящими в более низких уровнях модели OSI.

Каждое прикладное или сетевое обслуживание использует протоколы, которые определяют стандарты и форматы данных, которые используются. Без протоколов, сеть передачи данных не имела бы общего способа форматировать и прямые данные. Чтобы понимать функцию различного сетевого обслуживания, необходимо стать знакомо с основными протоколами, которые управляют их операцией.

Одновременнное нажатие клавиш кнопки в числе, чтобы рассмотреть примеры.

	3.1.3 User Applications, Services, and Application Layer Protocols
	3.1.3 Пользовательские Приложения, Обслуживание, и Прикладные Протоколы Уровня

	As mentioned previously, the Application layer uses protocols that are implemented within applications and services. While applications provide people a way to create messages and application layer services establish an interface to the network, protocols provide the rules and formats that govern how data is treated. All three components may be used by a single executable program and may even use the same name. For example, when discussing "Telnet" we could be referring to the application, the service, or the protocol.

In the OSI model, applications that interact directly with people are considered to be at the top of the stack, as are the people themselves. Like all layers within the OSI model, the Application layer relies on the functions of the lower layers in order to complete the communication process. Within the Application layer, protocols specify what messages are exchanged between the source and destination hosts, the syntax of the control commands, the type and format of the data being transmitted, and the appropriate methods for error notification and recovery. 

Play the animation to see the interaction between applications, services, and protocols.
	Как упомянуто предварительно, Прикладной уровень использует протоколы, которые осуществлены в пределах приложений и обслуживания. В то время как приложения обеспечивают людям, способ создавать сообщения и прикладное обслуживание уровня устанавливает интерфейс к сети, протоколы обеспечивают правила и форматы, которые управляют, как данные обработаны. Все три компонента могут использоваться в соответствии с единственной выполнимой программой и могут даже использовать то же самое название. Например, обсуждая "Telnet" мы могли обращаться к приложению, обслуживанию, или протоколу.

В модели OSI, приложения, которые взаимодействуют непосредственно с людьми, как полагают, являются наверху стека, как - люди непосредственно. Как все уровни в пределах модели OSI, Прикладной уровень полагается на функции более низких уровней, чтобы закончить процесс коммуникации. В пределах Прикладного уровня, протоколы определяют, какие сообщения обменены между источником и хостами адресата, синтаксис команд управления, типа и формата данных, передаваемых, и соответствующих методов для ошибочного уведомления и восстановления. 

Запустите мультипликацию, чтобы видеть взаимодействие между приложениями, обслуживанием, и протоколами.


	3.1.4. Application Layer Protocol Functions
	3.1.4. Прикладные Функции Протокола Уровня

	Application layer protocols are used by both the source and destination devices during a communication session. In order for the communications to be successful, the application layer protocols implemented on the source and destination host must match.

Protocols establish consistent rules for exchanging data between applications and services loaded on the participating devices. Protocols specify how data inside the messages is structured and the types of messages that are sent between source and destination. These messages can be requests for services, acknowledgments, data messages, status messages, or error messages. Protocols also define message dialogues, ensuring that a message being sent is met by the expected response and the correct services are invoked when data transfer occurs.

Many different types of applications communicate across data networks. Therefore, Application layer services must implement multiple protocols to provide the desired range of communication experiences. Each protocol has a specific purpose and contains the characteristics required to meet that purpose. The right protocol details in each layer must be followed so that the functions at one layer interface properly with the services in the lower layer.

Applications and services may also use multiple protocols in the course of a single conversation. One protocol may specify how to establish the network connection and another describe the process for the data transfer when the message is passed to the next lower layer.
	Прикладные протоколы уровня используются и источником и устройствами адресата в течение сеанса коммуникации. Для связи, чтобы быть успешным, должны соответствовать прикладные протоколы уровня, осуществленные на источнике и хосте адресата.

Протоколы устанавливают последовательные правила для того, чтобы обменять данные между приложениями и обслуживанием, загруженным на участвующих устройствах. Протоколы определяют, как данные в сообщениях структурированы и типы сообщений, которые посылают между источником и адресатом. Эти сообщения могут быть запросами об обслуживании, благодарностях, сообщениях данных, сообщениях состояния, или сообщениях об ошибках. Протоколы также определяют диалоги сообщения, гарантируя, что посылаемое сообщение встречено ожидаемым ответом, и правильное обслуживание вызвано, когда передача данных происходит.

Много различных типов приложений общаются поперек сетей передачи данных. Поэтому, Прикладное обслуживание уровня должно осуществить многократные протоколы, чтобы обеспечить желательный диапазон событий коммуникации. Каждый протокол имеет определенную цель и содержит характеристики, требуемые встретить ту цель. Правильные детали протокола в каждом уровне должны сопровождаться так, чтобы функции в одном уровне связали с помощью интерфейса должным образом с обслуживанием в более низком уровне.

Приложения и обслуживание могут также использовать многократные протоколы в ходе единственного сеанса связи. Один протокол может определить, как установить сетевое подключение, и другой описывает процесс для передачи данных, когда сообщение передают к следующему более низкому уровню.

	3.2.1 The Client-Sever Model
	3.2.1 Разъединяющаяся клиентом Модель

	When people attempt to access information on their device, whether it is a PC, laptop, PDA, cell phone, or some other device connected to a network, the data may not be physically stored on their device. If that is the case, a request to access that information must be made to the device where the data resides.

The Client/Server model

In the client/server model, the device requesting the information is called a client and the device responding to the request is called a server. Client and server processes are considered to be in the Application layer. The client begins the exchange by requesting data from the server, which responds by sending one or more streams of data to the client. Application layer protocols describe the format of the requests and responses between clients and servers. In addition to the actual data transfer, this exchange may also require control information, such as user authentication and the identification of a data file to be transferred.

One example of a client/server network is a corporate environment where employees use a company e-mail server to send, receive and store e-mail. The e-mail client on an employee computer issues a request to the e-mail server for any unread mail. The server responds by sending the requested e-mail to the client.

Although data is typically described as flowing from the server to the client, some data always flows from the client to the server. Data flow may be equal in both directions, or may even be greater in the direction going from the client to the server. For example, a client may transfer a file to the server for storage purposes. Data transfer from a client to a server is referred to as an upload and data from a server to a client as a download.

Rollover the tabs in the figure view file transfer.
	Когда люди пытаются обратиться к информации относительно их устройства, является ли это PC, портативным компьютером, карманным компьютером, сотовым телефоном, или некоторым другим устройством, связанным с сетью, данные не могут быть физически сохранены на их устройстве. Если это имеет место, запрос обращаться к той информации должен быть сделан на устройство, где данные постоянно находятся.

Модель Клиент-сервер

В модели клиент-сервер, устройство, просящее информацию называют клиентом, и устройство, отвечающее на запрос называют сервером. Клиент и процессы сервера, как полагают, находятся в Прикладном уровне. Клиент начинает обмен, прося данные от сервера, который отвечает, посылая один или более потоков данных клиенту. Прикладные протоколы уровня описывают формат запросов и ответов между клиентами и серверами. В дополнение к фактической передаче данных, этот обмен может также требовать, чтобы информация управления, типа пользовательской идентификации и идентификации картотеки данных была передана. 

Один пример сети клиент-сервер - корпоративная окружающая среда, где служащие используют сервер электронной почты компании, чтобы послать, получить и хранить электронную почту. Почтовый клиент на компьютере служащего выпускает запрос на почтовый сервер для любой нечитаемой почты. Сервер отвечает, посылая требуемую электронную почту клиенту.

Хотя данные типично описываются как течение от сервера до клиента, некоторые данные всегда текут от клиента на сервер. Поток данных может быть равным в обоих указаниях, или может даже быть больше в руководстве, идущем от клиента в сервер. Например, клиент может передать файл серверу в целях памяти. Передача данных от клиента на сервер упоминается как загружение и данные от сервера до клиента как загрузка.

Одновременнное нажатие клавиш вкладки в числе рассматривает передачу файла.

	3.2.2 Servers
	3.2.2 Серверы

	In a general networking context, any device that responds to requests from client applications is functioning as a server. A server is usually a computer that contains information to be shared with many client systems. For example, web pages, documents, databases, pictures, video, and audio files can all be stored on a server and delivered to requesting clients. In other cases, such as a network printer, the print server delivers the client print requests to the specified printer.

Different types of server applications may have different requirements for client access. Some servers may require authentication of user account information to verify if the user has permission to access the requested data or to use a particular operation. Such servers rely on a central list of user accounts and the authorizations, or permissions, (both for data access and operations) granted to each user. When using an FTP client, for example, if you request to upload data to the FTP server, you may have permission to write to your individual folder but not to read other files on the site.
In a client/server network, the server runs a service, or process, sometimes called a server daemon. Like most services, daemons typically run in the background and are not under an end user's direct control. Daemons are described as "listening" for a request from a client, because they are programmed to respond whenever the server receives a request for the service provided by the daemon. When a daemon "hears" a request from a client, it exchanges appropriate messages with the client, as required by its protocol, and proceeds to send the requested data to the client in the proper format.
	В общем сетевом контексте, любое устройство, которое отвечает на запросы от приложений - клиентов, функционирует как сервер. Сервер - обычно компьютер, который содержит информацию, которая будет разделена со многими системами клиента. Например, web-страницы, документы, базы данных, изображения, видео, и звуковые файлы могут все быть сохранены на сервере и поставлены требованию клиентов. В других случаях, типа сетевого принтера, сервер печати поставляет запросы печати клиента указанному принтеру.

Различные типы приложений - серверов могут иметь различные требования для доступа клиента. Некоторые серверы могут требовать, чтобы идентификация информации учетной записи пользователя проверила, имеет ли пользователь разрешение обратиться к требуемым данным или использовать специфическую операцию. Такие серверы полагаются на центральный список учетных записей пользователя и разрешений, или разрешений, (и для доступа к данным и операций) предоставленный каждому пользователю. Используя клиента FTP, например, если Вы просите загрузить данные на сервер FTP, Вы можете иметь разрешение написать вашей индивидуальной папке, но не читать другие файлы на сайте.

В сети клиент-сервер, сервер выполняет обслуживание, или процесс, иногда называемый демоном сервера. Как большинство обслуживания, демоны типично выполняются на заднем плане и не находятся под прямым управлением конечного пользователя. Демоны описаны как "слушание" для запроса от клиента, потому что они запрограммированы, чтобы ответить всякий раз, когда сервер получает запрос об обслуживании, обеспеченном демоном. Когда демон "слышит" запрос от клиента, это обменивает соответствующие сообщения с клиентом, как требуется в соответствии с его протоколом, и продолжает посылать требуемые данные клиенту в надлежащем формате.

	3.2.3 Application Layer Services and Protocols
	3.2.3 Прикладное Обслуживание Уровня и Протоколы

	A single application may employ many different supporting Application layer services; thus what appears to the user as one request for a web page may, in fact, amount to dozens of individual requests. And for each request, multiple processes may be executed. For example, a client may require several individual processes to formulate just one request to a server.

Additionally, servers typically have multiple clients requesting information at the same time. For example, a Telnet server may have many clients requesting connections to it. These individual client requests must be handled simultaneously and separately for the network to succeed. The Application layer processes and services rely on support from lower layer functions to successfully manage the multiple conversations.
	Единственное приложение может использовать много различного обслуживания уровня Приложения поддержки; таким образом, что появляется пользователю, поскольку один запрос о web-странице может, фактически, составить множества индивидуальных запросов. И для каждого запроса, могут быть выполнены многократные процессы. Например, клиент может требовать, чтобы несколько индивидуальных процессов сформулировали только один запрос на сервер.

Дополнительно, серверы типично имеют многократных клиентов, просящих информацию в то же самое время. Например, сервер Telnet может иметь много клиентов, просящих подключения к этому. Этот индивидуальный клиент просит, должен быть обработан одновременно и отдельно для сети, чтобы преуспеть. Прикладные процессы уровня и обслуживание полагаются на поддержку от более низких функций уровня, чтобы успешно управлять многократными сеансами связи.

	In this activity, you will study a simple example of client-server interaction, which can serve as a model for more complex interactions later in the course.

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы изучите простой пример взаимодействия клиент-сервер, которое может служить моделью для более сложных взаимодействий позже в курсе.

Щелкните значком Packet Tracer за большее количество деталей.

	3.2.4 Peer-to-Peer Networking and Application (p2p)
	3.2.4 Одноранговая Организация сети и Приложение (p2p)

	The Peer-to-Peer Model

In addition to the client/server model for networking, there is also a peer-to-peer model. Peer-to-peer networking involves two distinct forms: peer-to-peer network design and peer-to-peer applications (P2P). Both forms have similar features but in practice work very differently.

Peer-to-Peer Networks

In a peer-to-peer network, two or more computers are connected via a network and can share resources (such as printers and files) without having a dedicated server. Every connected end device (known as a peer) can function as either a server or a client. One computer might assume the role of server for one transaction while simultaneously serving as a client for another. The roles of client and server are set on a per request basis.

A simple home network with two connected computers sharing a printer is an example of a peer-to-peer network. Each person can set his or her computer to share files, enable networked games, or share an Internet connection. Another example of peer-to-peer network functionality is two computers connected to a large network that use software applications to share resources between one another through the network.

Unlike the client/server model, which uses dedicated servers, peer-to-peer networks decentralize the resources on a network. Instead of locating information to be shared on dedicated servers, information can be located anywhere on any connected device. Most of the current operating systems support file and print sharing without requiring additional server software. Because peer-to-peer networks usually do not use centralized user accounts, permissions, or monitors, it is difficult to enforce security and access policies in networks containing more than just a few computers. User accounts and access rights must be set individually on each peer device.
	Одноранговая Модель

В дополнение к модели клиент-сервер для организации сети, есть также одноранговая модель. Одноранговая организация сети вовлекает две отличных формы: дизайн одноранговой сети и одноранговые приложения (P2P). Обе формы имеют подобные особенности, но в работе практики очень по-другому.

Одноранговые сети

В одноранговой сети, два или больше компьютера связаны через сеть и могут совместно использовать ресурсы (, типа принтеров и файлов), не имея выделенный сервер. Каждое связанное устройство конца (известный как пэр) может функционировать или как сервер или клиент. Один компьютер мог бы принять роль сервера для одной сделки, одновременно служа клиентом для другого. Роли клиента и сервера установлены на в основание запроса.

Простая домашняя сеть с двумя связанными компьютерами, совместно использующими принтер - пример одноранговой сети. Каждый человек мог заставить его или её компьютер совместно использовать файлы, допускать сетевым играм, или ресурсу интернет-подключение. Другой пример функциональных возможностей одноранговой сети - два компьютера, связанные с большой сетью, которые используют программные приложения, чтобы совместно использовать ресурсы между друг другом через сеть.

В отличие от модели клиент-сервер, которая использует выделенные серверы, одноранговые сети децентрализуют ресурсы на сети. Вместо того, чтобы определять местонахождение информации, которая будет разделена на выделенных серверах, информация может быть расположена где-нибудь на любом связанном устройстве. Большинство текущих операционных систем поддерживает файл и совместное использование печати, не требуя дополнительного программного обеспечения сервера. Поскольку одноранговые сети обычно не используют централизованные учетные записи пользователя, разрешения, или мониторы, трудно предписать безопасность и политику доступа в сетях, содержащих больше чем только несколько компьютеров. Учетные записи пользователя и права доступа должны быть установлены индивидуально на каждом устройстве пэра.

	Peer-to-Peer Applications

A peer-to-peer application (P2P), unlike a peer-to-peer network, allows a device to act as both a client and a server within the same communication. In this model, every client is a server and every server a client. Both can initiate a communication and are considered equal in the communication process. However, peer-to-peer applications require that each end device provide a user interface and run a background service. When you launch a specific peer-to-peer application it invokes the required user interface and background services. After that the devices can communicate directly.

Some P2P applications use a hybrid system where resource sharing is decentralized but the indexes that point to resource locations are stored in a centralized directory. In a hybrid system, each peer accesses an index server to get the location of a resource stored on another peer. The index server can also help connect two peers, but once connected, the communication takes place between the two peers without additional communication to the index server.

Peer-to-peer applications can be used on peer-to-peer networks, client/server networks, and across the Internet.
	Одноранговые Приложения
Одноранговое приложение (P2P), в отличие от одноранговой сети, позволяет устройству действовать и как клиент и сервер в пределах той же самой коммуникации. В этой модели, каждый клиент - сервер и каждый сервер клиент. И может начать коммуникацию и считают равным в процессе коммуникации. Однако, одноранговые приложения требуют, чтобы каждое устройство конца обеспечило пользовательский интерфейс и выполняло фоновое обслуживание. Когда Вы начинаете определенное одноранговое приложение, это вызывает необходимый пользовательский интерфейс и фоновое обслуживание. После этого устройства могут общаться непосредственно.

Некоторые приложения P2P используют гибридную систему, где ресурс, совместно использующий децентрализован, но индексы, которые указывают на местоположения ресурса, сохранены в централизованном каталоге. В гибридной системе, каждый пэр обращается к индексному серверу, чтобы получить местоположение ресурса, сохраненного на другом пэре. Индексный сервер может также помочь подключать двух пэров, но когда-то связанный, коммуникация имеет место между двумя пэрами без дополнительной коммуникации на индексный сервер.

Одноранговые приложения могут использоваться на одноранговых сетях, сетях клиент-сервер, и поперек Интернета.

	3.3.1 DNS Services and Protocol
	3.3.1 Обслуживание доменной системы имен и Протокол

	Now that we have a better understanding of how applications provide an interface for the user and provide access to the network, we will take a look at some specific commonly used protocols.

As we will see later in this course, the Transport layer uses an addressing scheme called a port number. Port numbers identify applications and Application layer services that are the source and destination of data. Server programs generally use predefined port numbers that are commonly known by clients. As we examine the different TCP/IP Application layer protocols and services, we will be referring to the TCP and UDP port numbers normally associated with these services. Some of these services are:

Domain Name System (DNS) - TCP/UDP Port 53

Hypertext Transfer Protocol (HTTP) - TCP Port 80

Simple Mail Transfer Protocol (SMTP) - TCP Port 25

Post Office Protocol (POP) - UDP Port 110

Telnet - TCP Port 23

Dynamic Host Configuration Protocol - UDP Port 67

File Transfer Protocol (FTP) - TCP Ports 20 and 21

DNS

In data networks, devices are labeled with numeric IP addresses, so that they can participate in sending and receiving messages over the network. However, most people have a hard time remembering this numeric address. Hence, domain names were created to convert the numeric address into a simple, recognizable name.

On the Internet these domain names, such as www.cisco.com , are much easier for people to remember than 198.132.219.25, which is the actual numeric address for this server. Also, if Cisco decides to change the numeric address, it is transparent to the user, since the domain name will remain www.cisco.com . The new address will simply be linked to the existing domain name and connectivity is maintained. When networks were small, it was a simple task to maintain the mapping between domain names and the addresses they represented. However, as networks began to grow and the number of devices increased, this manual system became unworkable.

The Domain Name System (DNS) was created for domain name to address resolution for these networks. DNS uses a distributed set of servers to resolve the names associated with these numbered addresses.

The DNS protocol defines an automated service that matches resource names with the required numeric network address. It includes the format for queries, responses, and data formats. DNS protocol communications use a single format called a message. This message format is used for all types of client queries and server responses, error messages, and the transfer of resource record information between servers.
	Теперь, когда мы имеем лучшее понимание того, как приложения обеспечивают интерфейс для пользователя и обеспечивают доступ к сети, мы будем смотреть на некоторые определенные обычно используемые протоколы.

Поскольку мы будем видеть позже в этом курсе, Транспортный уровень использует схему адресации, названную числом порта. Числа порта идентифицируют приложения и Прикладное обслуживание уровня, которое является источником и адресатом данных. Программы сервера вообще используют предопределенные числа порта, которые обычно известны клиентами. Поскольку мы исследуем различные протоколы уровня Приложения TCP/IP и обслуживание, мы будем обращаться к TCP и числам порта UDP, обычно связанным с этим обслуживанием. Часть этого обслуживания:

Доменная система имен (доменная система имен) - Порт TCP/UDP 53

Язык передачи гипертекста (HTTP) - Порт TCP 80

Простой протокол передачи почты (SMTP) - Порт TCP 25

Протокол POP (POP) - Порт UDP 110

Telnet - Порт TCP 23

Динамический Ведущий Протокол Конфигурации - Порт UDP 67

Протокол передачи файлов (FTP) - Порты TCP 20 и 21

ДОМЕННАЯ СИСТЕМА ИМЕН

В сетях передачи данных, устройства маркированы числовыми адресами IP, так, чтобы они могли участвовать в посылке и получении сообщений по сети. Однако, большинство людей имеет трудное время, помня этот числовой адрес. Следовательно, имена домена были созданы, чтобы преобразовать числовой адрес на простое, распознаваемое название.

В Интернете эти имена домена, типа www.cisco.com, намного легче для людей помнить чем 198.132.219.25, который является фактическим числовым адресом для этого сервера. Кроме того, если Cisco решает изменить числовой адрес, это прозрачно пользователю, так как имя домена останется www.cisco.com. Новый адрес будет просто связан с существующим именем домена, и обеспечение связи поддержано. Когда сети были маленькими, это была простая задача поддержать отображение между именами домена и адресами, которые они представляли. Однако, поскольку сети начали расти и число устройств увеличилось, эта ручная система стала неосуществимой.

Доменная система имен (доменная система имен) была создана для имени домена на определение адресов для этих сетей. Доменная система имен использует распределенный набор серверов, чтобы решить названия, связанные с этими пронумерованными адресами.

Протокол доменной системы имен определяет автоматизированное обслуживание, которое соответствует названиям ресурса с необходимым числовым сетевым адресом. Это включает формат для запросов, ответов, и форматов данных. Связь протокола доменной системы имен использует единственный формат, названный сообщением. Этот формат сообщения используется для всех типов запросов клиента и ответов сервера, сообщений об ошибках, и передача ресурса делает запись информации между серверами.

	DNS is a client/server service; however, it differs from the other client/server services that we are examining. While other services use a client that is an application (such as web browser, e-mail client), the DNS client runs as a service itself. The DNS client, sometimes called the DNS resolver, supports name resolution for our other network applications and other services that need it.

When configuring a network device, we generally provide one or more DNS Server addresses that the DNS client can use for name resolution. Usually the Internet service provider provides the addresses to use for the DNS servers. When a user's application requests to connect to a remote device by name, the requesting DNS client queries one of these name servers to resolve the name to a numeric address.

Computer operating systems also have a utility called nslookup that allows the user to manually query the name servers to resolve a given host name. This utility can also be used to troubleshoot name resolution issues and to verify the current status of the name servers.

In the figure, when the nslookup is issued, the default DNS server configured for your host is displayed. In this example, the DNS server is dns-sjk.cisco.com which has an address of 171.68.226.120.

We then can type the name of a host or domain for which we wish to get the address. In the first query in the figure, a query is made for www.cisco.com. The responding name server provides the address of 198.133.219.25.

The queries shown in the figure are only simple tests. The nslookup has many options available for extensive testing and verification of the DNS process.
	Доменная система имен - обслуживание клиент-сервер; однако, это отличается от другого обслуживания клиент-сервер, которое мы исследуем. В то время как другое обслуживание использует клиента, который является приложением (типа web-браузера, почтовый клиент), выполнения клиента доменной системы имен как обслуживание непосредственно. Клиент доменной системы имен, иногда называемый решающим устройством доменной системы имен, поддерживает разрешающую способность названия для наших других сетевых приложений и другого обслуживания, которое нуждается в этом.

Конфигурируя сетевое устройство, мы вообще обеспечиваем один или более адресов Сервера доменной системы имен, которые клиент доменной системы имен может использовать для разрешающей способности названия. Обычно Провайдер услуг интернета обеспечивает адреса, чтобы использовать для серверов доменной системы имен. Когда приложение пользователя просит соединиться с отдаленным устройством по имени, клиент доменной системы имен требования делает запрос одного из этих блоков преобразования имен, чтобы решить название к числовому адресу.

Компьютерные операционные системы также имеют утилиту, названную nslookup, который позволяет пользователю вручную сделать запрос блоков преобразования имен, чтобы решить данное имя хоста. Эта утилита может также использоваться, чтобы расследовать проблемы разрешающей способности названия и проверить текущее состояние блоков преобразования имен.

В числе, когда nslookup выпущен, отображен сервер доменной системы имен значения по умолчанию, конфигурированный для вашего хоста. В этом примере, сервер доменной системы имен - dns-sjk.cisco.com, который имеет адрес 171.68.226.120.

Мы тогда можем напечатать название хоста или домена, для которого мы желаем получить адрес. В первом запросе в числе, запрос сделан для www.cisco.com. Ответивший блок преобразования имен обеспечивает адрес 198.133.219.25.

Запросы, которым показывают в числе - только простые тесты. nslookup имеет много опций в наличии для обширного испытания и проверки процесса доменной системы имен.

	A DNS server provides the name resolution using the name daemon, which is often called named, (pronounced name-dee).

The DNS server stores different types of resource records used to resolve names. These records contain the name, address, and type of record.

Some of these record types are:

A - an end device address

NS - an authoritative name server

CNAME - the canonical name (or Fully Qualified Domain Name) for an alias; used when multiple services have the single network address but each service has its own entry in DNS

MX - mail exchange record; maps a domain name to a list of mail exchange servers for that domain

When a client makes a query, the server's "named" process first looks at its own records to see if it can resolve the name. If it is unable to resolve the name using its stored records, it contacts other servers in order to resolve the name.

The request may be passed along to a number of servers, which can take extra time and consume bandwidth. Once a match is found and returned to the original requesting server, the server temporarily stores the numbered address that matches the name in cache. 

If that same name is requested again, the first server can return the address by using the value stored in its name cache. Caching reduces both the DNS query data network traffic and the workloads of servers higher up the hierarchy. The DNS Client service on Windows PCs optimizes the performance of DNS name resolution by storing previously resolved names in memory, as well. The ipconfig /displaydns command displays all of the cached DNS entries on a Windows XP or 2000 computer system.
	Сервер доменной системы имен обеспечивает разрешающую способность названия, используя демона названия, которого часто называют названным, (объявил Ди названия).

Сервер доменной системы имен хранит различные типы отчетов ресурса, используемых, чтобы решить названия. Эти отчеты содержат название, адрес, и тип отчета.

Некоторые из этих рекордных типов:

A - адрес устройства конца

NS - авторитетный блок преобразования имен

CNAME - каноническое название (или Полностью Компетентное Имя домена) для псевдонима; используемый то, когда многократное обслуживание имеет единственный сетевой адрес, но каждое обслуживание, имеет его собственный вход в доменной системе имен

MX - почта обменивает отчет; отображает имя домена к списку серверов обмена почты для того домена

Когда клиент делает запрос, "названный" процесс сервера первые взгляды на его собственные отчеты, чтобы видеть, может ли это решить название. Если неспособно решить название, используя его сохраненные отчеты, это связывается с другими серверами, чтобы решить название.

Запрос может быть проведен на множество серверов, которые могут занять время и потреблять пропускную способность. Как только соответствие найдено и возвращено на оригинальный сервер требования, сервер временно хранит пронумерованный адрес, который соответствует названию в кэше.

Если то то же самое название требуют снова, первый сервер может возвратить адрес при использовании значения, сохраненного в его кэше названия. Кэширование уменьшает и трафик сети передачи данных запроса доменной системы имен и рабочие нагрузки серверов выше иерархия. Обслуживание Клиента доменной системы имен на PC Windows оптимизирует работу разрешающей способности названия доменной системы имен, храня предварительно решенные названия в памяти, также. ipconfig команда/displaydns отображает все кэшируемые входы доменной системы имен на Windows компьютерная система 2000 или XP.

	The Domain Name System uses a hierarchical system to create a name database to provide name resolution. The hierarchy looks like an inverted tree with the root at the top and branches below.

At the top of the hierarchy, the root servers maintain records about how to reach the top-level domain servers, which in turn have records that point to the secondary level domain servers and so on.

The different top-level domains represent the either the type of organization or the country or origin. Examples of top-level domains are:

.au - Australia

.co - Colombia

.com - a business or industry

.jp - Japan

.org - a non-profit organization

After top-level domains are second-level domain names, and below them are other lower level domains.

Each domain name is a path down this inverted tree starting from the root.

For example, as shown in the figure, the root DNS server may not know exactly where the e-mail server mail.cisco.com is located, but it maintains a record for the "com" domain within the top-level domain. Likewise, the servers within the "com" domain may not have a record for mail.cisco.com, but they do have a record for the "cisco.com" domain. The servers within the cisco.com domain have a record (a MX record to be precise) for mail.cisco.com.

The Domain Name System relies on this hierarchy of decentralized servers to store and maintain these resource records. The resource records list domain names that the server can resolve and alternative servers that can also process requests. If a given server has resource records that correspond to its level in the domain hierarchy, it is said to be authoritative for those records.

For example, a name server in the cisco.netacad.net domain would not be authoritative for the mail.cisco.com record because that record is held at a higher domain level server, specifically the name server in the cisco.com domain.

Links

http://www.ietf.org//rfc/rfc1034.txt
http://www.ietf.org/rfc/rfc1035.txt
	Доменная система имен использует иерархическую систему, чтобы создать базу данных названия, чтобы обеспечить разрешающую способность названия. Иерархия похожа на перевернутое дерево с корнем наверху и выполняет переход ниже.

Наверху иерархии, серверы корня поддерживают отчеты о том, как достигнуть высокопоставленных серверов домена, которые в свою очередь имеют отчеты, которые указывают на вторичные серверы домена уровня и так далее.

Различные высокопоставленные домены представляют или тип организации или страна или происхождение. Примеры высокопоставленных доменов:

.au - Австралия

.co - Колумбия

.com - бизнес или промышленность

.jp - Япония

.org - некоммерческая организация

После того, как высокопоставленные домены - имена домена второго уровня, и ниже них - другие более низкие домены уровня.

Каждое имя домена - путь вниз это перевернутое дерево, начинающееся с корня.

Например, как показано в числе, сервер доменной системы имен корня, возможно, не знает точно, где почтовый сервер mail.cisco.com расположен, но это поддерживает отчет для "com" домена в пределах высокопоставленного домена. Аналогично, серверы в пределах "com" домена, возможно, не имеют отчета для mail.cisco.com, но они действительно имеют отчет для "cisco.com" домен. Серверы в пределах cisco.com домен имеют отчет (отчет MX, чтобы быть точным) для mail.cisco.com.

Доменная система имен полагается на эту иерархию децентрализованных серверов, чтобы хранить и поддержать эти отчеты ресурса. Ресурс делает запись имен домена списка, которые сервер может решить и альтернативные серверы, которые могут также обработать запросы. Если данный сервер имеет отчеты ресурса, которые соответствуют его уровню в иерархии домена, это, как говорят, является авторитетным для тех отчетов.

Например, блок преобразования имен в cisco.netacad.net домен не был бы авторитетен для mail.cisco.com отчет, потому что тот отчет проведен в более высоком сервере уровня домена, определенно блок преобразования имен в cisco.com домен.

Связи

http://www.ietf.org//rfc/rfc1034.txt
http://www.ietf.org/rfc/rfc1035.txt

	3.3.2 WWW Service and HTTP
	3.3.2 Обслуживание WWW и HTTP

	When a web address (or URL) is typed into a web browser, the web browser establishes a connection to the web service running on the server using the HTTP protocol. URLs (or Uniform Resource Locator) and URIs (Uniform Resource Identifier) are the names most people associate with web addresses.

The URL http://www.cisco.com/index.html is an example of a URL that refers to a specific resource - a web page named index.html on a server identified as cisco.com (click the tabs in the figure to see the steps used by HTTP).

Web browsers are the client applications our computers use to connect to the World Wide Web and access resources stored on a web server. As with most server processes, the web server runs as a background service and makes different types of files available. 

In order to access the content, web clients make connections to the server and request the desired resources. The server replies with the resources and, upon receipt, the browser interprets the data and presents it to the user.

Browsers can interpret and present many data types, such as plain text or Hypertext Markup Language (HTML, the language in which web pages are constructed). Other types of data, however, may require another service or program, typically referred to as plug-ins or add-ons. To help the browser determine what type of file it is receiving, the server specifies what kind of data the file contains.

To better understand how the web browser and web client interact, we can examine how a web page is opened in a browser. For this example, we will use the URL: http://www.cisco.com/web-server.htm.

First, the browser interprets the three parts of the URL:

1. http (the protocol or scheme)

2. www.cisco.com(the server name)

3. web-server.htm (the specific file name requested).

The browser then checks with a name server to convert www.cisco.com <http://www.cisco.com> into a numeric address, which it uses to connect to the server. Using the HTTP protocol requirements, the browser sends a GET request to the server and asks for the file web-server.htm. The server in turn sends the HTML code for this web page to the browser. Finally, the browser deciphers the HTML code and formats the page for the browser window.
	Когда адрес сети (или URL) напечатан в web-браузер, web-браузер устанавливает подключение к веб-службе, выполняющейся на сервере, используя протокол HTTP. URL (или URL) и URIs (Однородный Идентификатор Ресурса) - названия большинство партнера людей с адресами сети.

URL http://www.cisco.com/index.html - пример URL, который обращается к определенному ресурсу - web-страница по имени index.html на сервере, идентифицированном как cisco.com (щелкните вкладками в числе, чтобы видеть шаги, используемые HTTP).

Web-браузеры - приложения - клиенты наше использование компьютеров, чтобы соединиться со Всемирной паутиной и ресурсами доступа, сохраненными на сервере сети. Как с большинством процессов сервера, сервер сети выполняется как фоновое обслуживание и делает различные типы файлов доступными. 

Чтобы обращаться к содержанию, клиенты сети делают подключения к серверу и просят желательные ресурсы. Ответы сервера с ресурсами и, после квитанции, браузер интерпретирует данные и представляет это пользователю.

Браузеры могут интерпретировать и представить много типов данных, типа открытого текста или Языка разметки гипертекста (HTML, язык, на котором web-страницы созданы). Другие типы данных, однако, могут требовать другого обслуживания или программы, типично называемой дополнения к программе или дополнения. Чтобы помогать браузеру определять, какой файл это получает, сервер определяет, какие данные файл содержит.

Лучше понимать, как web-браузер и интермедия клиента сети, мы можем исследовать, как web-страница открыта в браузере. Для этого примера, мы будем использовать URL: http://www.cisco.com/web-server.htm.

Сначала, браузер интерпретирует три части URL:

1. http (протокол или схема)

2. www.cisco.com (название сервера)

3. web-server.htm (определенное имя файла, которое требуют).

Браузер тогда проверяет с блоком преобразования имен, чтобы преобразовать www.cisco.com <http://www.cisco.com> в числовой адрес, который это использует, чтобы соединиться с сервером. Используя требования протокола HTTP, браузер посылает ПОЛУЧЕННЫЙ запрос серверу и спрашивает файл web-server.htm. Сервер в свою очередь посылает код HTML за этой web-страницей на браузер. Наконец, браузер расшифровывает код HTML и форматирует страницу для окна браузера.

	The Hypertext Transfer Protocol (HTTP), one of the protocols in the TCP/IP suite, was originally developed to publish and retrieve HTML pages and is now used for distributed, collaborative information systems. HTTP is used across the WWW for data transfer and is one of the most used application protocols.

HTTP specifies a request/response protocol. When a client, typically a web browser, sends a request message to a server, the HTTP protocol defines the message types the client uses to request the web page and also the message types the server uses to respond. The three common message types are GET, POST, and PUT.

GET is a client request for data. A web browser sends the GET message to request pages from a web server. As shown in the figure, once the server receives the GET request, it responds with a status line, such as HTTP/1.1 200 OK, and a message of its own, the body of which may be the requested file, an error message, or some other information.

POST and PUT are used to send messages that upload data to the web server. For example, when the user enters data into a form embedded in a web page, POST includes the data in the message sent to the server.

PUT uploads resources or content to the web server.

Although it is remarkably flexible, HTTP is not a secure protocol. The POST messages upload information to the server in plain text that can be intercepted and read. Similarly, the server responses, typically HTML pages, are also unencrypted.

For secure communication across the Internet, the Secure HTTP (HTTPS) protocol is used for accessing or posting web server information. HTTPS can use authentication and encryption to secure data as it travels between the client and server. HTTPS specifies additional rules for passing data between the Application layer and the Transport Layer.
	Язык передачи гипертекста (HTTP), один из протоколов в наборе TCP/IP, был первоначально развит, чтобы издать и отыскать страницы HTML и теперь используется для распределенных, совместных информационных систем. HTTP используется поперек WWW для передачи данных и - один из наиболее используемых прикладных протоколов.

HTTP определяет протокол запроса/ответа. То, когда клиент, типично web-браузер, посылает сообщение запроса серверу, протокол HTTP определяет сообщение, напечатало использования клиента, чтобы просить web-страницу, и также сообщение напечатало использования сервера, чтобы ответить. Три общих типа сообщения - ПОЛУЧАЮТ, ОТПРАВЛЯЮТ, и ПОМЕЩАЮТ.

ДОБЕРИТЕСЬ - запрос клиента о данных. Web-браузер посылает ПОЛУЧЕННОЕ сообщение, чтобы просить страницы от сервера сети. Как показано в числе, когда-то сервер получает ПОЛУЧЕННЫЙ запрос, это отвечает линией состояния, типа HTTP/1.1 200 OK, и собственное сообщение, тело которого может быть требуемым файлом, сообщением об ошибках, или некоторой другой информацией.

ОТПРАВЬТЕ СООБЩЕНИЕ и ПОМЕЩЕННЫЙ используются, чтобы послать сообщения, которые загружают данные на сервер сети. Например, когда пользователь вводит данные в форму, внедренную в web-страницу, ОТПРАВЛЕНИЕ включает данные в сообщение, посланное серверу.

ПОМЕЩЕННЫЙ загружает ресурсы или содержание на сервер сети.

Хотя это замечательно гибко, HTTP не безопасный протокол. ПОЧТОВЫЕ сообщения загружают информацию на сервер в открытом тексте, который может быть прерван и читаться. Точно так же ответы сервера, типично страницы HTML, также незашифрованы.

Для безопасной коммуникации поперек Интернета, Безопасный HTTP (HTTP) протокол используется для того, чтобы обратиться или отправлять информацию сервера сети. HTTP могут использовать идентификацию и кодирование, чтобы обеспечить данные, поскольку это едет между клиентом и сервером. HTTP определяют дополнительные правила для мимолетных данных между Прикладным уровнем и Транспортным уровнем.

	In this activity you will configure DNS and HTTP services, and then study the packets that result when a web page is requested by typing a URL.

Click the Packet Tracer icon for more details.
	В этой деятельности Вы конфигурируете доменную систему имен, и HTTP обслуживает, и затем изучать пакеты, которые заканчиваются, когда web-страницу требуют, печатая URL.

Щелкните значком Packet Tracer за большее количество деталей.

	3.3.3 E-mail Services and SMTP/POP Protocols
	3.3.3 Почтовое Обслуживание и Протоколы SMTP/POP

	E-mail, the most popular network service, has revolutionized how people communicate through its simplicity and speed. Yet to run on a computer or other end device, e-mail requires several applications and services. Two example Application layer protocols are Post Office Protocol (POP) and Simple Mail Transfer Protocol (SMTP), shown in the figure. As with HTTP, these protocols define client/server processes.

When people compose e-mail messages, they typically use an application called a Mail User Agent (MUA), or e-mail client. The MUA allows messages to be sent and places received messages into the client's mailbox, both of which are distinct processes.

In order to receive e-mail messages from an e-mail server, the e-mail client can use POP. Sending e-mail from either a client or a server uses message formats and command strings defined by the SMTP protocol. Usually an e-mail client provides the functionality of both protocols within one application.


	Электронная почта, самое популярное сетевое обслуживание, реконструировала, как люди общаются через его простоту и скорость. Все же, чтобы выполниться на компьютере или другом устройстве конца, электронная почта требует нескольких приложений и обслуживания. Два протокола уровня Приложения примера - Протокол POP (POP) и Простой протокол передачи почты (SMTP), которой показывают в числе. Как с HTTP, эти протоколы определяют процессы клиент-сервер.

Когда люди составляют почтовые сообщения, они типично используют приложение, названное Агентом Пользователя Почты (MUA), или посылают по электронной почте клиента. MUA позволяет сообщениям быть посланными, и места получили сообщения в почтовый ящик клиента, оба из которых - отличные процессы.

Чтобы получать почтовые сообщения от почтового сервера, почтовый клиент может использовать POP. Посылка электронной почты или от клиента или от сервера использует форматы сообщения и строки команды, определенные в соответствии с протоколом SMTP. Обычно почтовый клиент обеспечивает функциональные возможности обоих протоколов в пределах одного приложения.

	E-mail Server Processes - MTA and MDA

The e-mail server operates two separate processes:

Mail Transfer Agent (MTA)

Mail Delivery Agent (MDA)

The Mail Transfer Agent (MTA) process is used to forward e-mail. As shown in the figure, the MTA receives messages from the MUA or from another MTA on another e-mail server. Based on the message header, it determines how a message has to be forwarded to reach its destination. If the mail is addressed to a user whose mailbox is on the local server, the mail is passed to the MDA. If the mail is for a user not on the local server, the MTA routes the e-mail to the MTA on the appropriate server.
	Почтовые Процессы Сервера - MTA и MDA

Почтовый сервер управляет двумя отдельными процессами:

Агент Передачи Почты (MTA)

Агент Поставки Почты (MDA)

Агент Передачи Почты (MTA) процесс используется, чтобы отправить электронную почту. Как показано в числе, MTA получает сообщения от MUA или от другого MTA на другом почтовом сервере. Основанный на заголовке сообщения, это определяет, как сообщение должно быть отправлено, чтобы достигнуть его адресата. Если к почте обращаются пользователю, почтовый ящик которого находится на местном сервере, почту передают к MDA. Если почта - для пользователя не на местном сервере, MTA направляет электронную почту к MTA на соответствующем сервере.

	In the figure, we see that the Mail Delivery Agent (MDA) accepts a piece of e-mail from a Mail Transfer Agent (MTA) and performs the actual delivery. The MDA receives all the inbound mail from the MTA and places it into the appropriate users' mailboxes. The MDA can also resolve final delivery issues, such as virus scanning, spam filtering, and return-receipt handling. Most e-mail communications use the MUA, MTA, and MDA applications. However, there are other alternatives for e-mail delivery.

A client may be connected to a corporate e-mail system, such as IBM's Lotus Notes, Novell's Groupwise, or Microsoft's Exchange. These systems often have their own internal e-mail format, and their clients typically communicate with the e-mail server using a proprietary protocol.

The server sends or receives e-mail via the Internet through the product's Internet mail gateway, which performs any necessary reformatting. If, for example, two people who work for the same company exchange e-mail with each other using a proprietary protocol, their messages may stay completely within the company's corporate e-mail system.

As another alternative, computers that do not have an MUA can still connect to a mail service on a web browser in order to retrieve and send messages in this manner. Some computers may run their own MTA and manage inter-domain e-mail themselves.
	В числе, мы видим, что Агент Поставки Почты (MDA) принимает часть электронной почты от Агента Передачи Почты (MTA) и выполняет фактическую поставку. MDA получает всю прибывающую почту от MTA и помещает это в почтовые ящики соответствующих пользователей. MDA может также решить заключительные проблемы поставки, типа просмотра вирусов, фильтрации спама, и обрабатывающей квитанции возвращения. Большинство почтовой связи использует MUA, MTA, и приложения MDA. Однако, есть другие альтернативы для почтовой поставки.

Клиент может быть связан с корпоративной почтовой системой, типа Lotus Notes IBM, Groupwise Новелла, или Обмена Microsoft. Эти системы часто имеют их собственный внутренний почтовый формат, и их клиенты типично общаются с почтовым сервером, используя составляющий собственность протокол.

Сервер посылает или получает электронную почту через Интернет через интернет-шлюз почты продукта, который выполняет любое необходимое переформатирование. Если, например, два человека, которые работают для той же самой электронной почты обмена компании друг с другом, используя составляющий собственность протокол, их сообщения, могут остаться полностью в пределах корпоративной почтовой системы компании.

Как другая альтернатива, компьютеры, которые не имеют MUA, могут все еще соединяться с обслуживанием почты на web-браузер, чтобы отыскать и послать сообщения в этой манере. Некоторые компьютеры могут выполнить их собственный MTA и управлять электронной почтой междомена самостоятельно.

	As mentioned earlier, e-mail can use the protocols, POP and SMTP (see the figure for an explanation of how they each work). POP and POP3 (Post Office Protocol, version 3) are inbound mail delivery protocols and are typical client/server protocols. They deliver e-mail from the e-mail server to the client (MUA). The MDA listens for when a client connects to a server. Once a connection is established, the server can deliver the e-mail to the client. 

The Simple Mail Transfer Protocol (SMTP), on the other hand, governs the transfer of outbound e-mail from the sending client to the e-mail server (MDA), as well as the transport of e-mail between e-mail servers (MTA). SMTP enables e-mail to be transported across data networks between different types of server and client software and makes e-mail exchange over the Internet possible. 

The SMTP protocol message format uses a rigid set of commands and replies. These commands support the procedures used in SMTP, such as session initiation, mail transaction, forwarding mail, verifying mailbox names, expanding mailing lists, and the opening and closing exchanges.

Some of the commands specified in the SMTP protocol are:

HELO - identifies the SMTP client process to the SMTP server process

EHLO - Is a newer version of HELO, which includes services extensions

MAIL FROM - Identifies the sender

RCPT TO - Identifies the recipient

DATA - Identifies the body of the message
	Как упомянуто ранее, электронная почта может использовать протоколы, POP и SMTP (см. число для объяснения того, как каждый из них работают). POP и POP3 (Протокол POP, версия 3) - прибывающие протоколы поставки почты и - типичные протоколы клиент-сервер. Они освобождают электронную почту от почтового сервера до клиента (MUA). MDA прислушивается, когда клиент соединяется с сервером. Как только подключение установлено, сервер может поставить электронную почту клиенту.

Простой протокол передачи почты (SMTP), с другой стороны, управляет передачей электронной почты за границу от клиента посылки на почтовый сервер (MDA), так же как транспорт электронной почты между почтовыми серверами (MTA). SMTP дает возможность электронной почте транспортироваться поперек сетей передачи данных между различными типами сервера и программного обеспечения клиента и делает почтовый обмен по Интернету возможным.

Формат сообщения протокола SMTP использует твердый набор команд и ответов. Эти команды поддерживают процедуры, используемые в SMTP, типа инициирования сеанса, сделки почты, отправляя почту, проверяя названия почтового ящика, расширяя списки адресатов, и открытие и закрытие обменов.

Некоторые из команд, определенных в протоколе SMTP:

HELO - идентифицирует процесс клиента SMTP к процессу сервера SMTP

EHLO - Является более новой версией HELO, который включает расширения обслуживания

ПОЧТА ОТ - Идентифицирует отправителя

ПРИЕМ К - Идентифицирует получателя

ДАННЫЕ - Идентифицируют тело сообщения

	3.3.4 FTP
	3.3.4 FTP

	The File Transfer Protocol (FTP) is another commonly used Application layer protocol. FTP was developed to allow for file transfers between a client and a server. An FTP client is an application that runs on a computer that is used to push and pull files from a server running the FTP daemon (FTPd).

To successfully transfer files, FTP requires two connections between the client and the server: one for commands and replies, the other for the actual file transfer.

The client establishes the first connection to the server on TCP port 21. This connection is used for control traffic, consisting of client commands and server replies.

The client establishes the second connection to the server over TCP port 20. This connection is for the actual file transfer and is created every time there is a file transferred.

The file transfer can happen in either direction. The client can download (pull) a file from the server or, the client can upload (push) a file to the server.
	Протокол передачи файлов (FTP) - другой обычно используемый Прикладной протокол уровня. FTP была развита, чтобы учесть передачи файла между клиентом и сервером. Клиент FTP - приложение, которое выполняется на компьютере, который используется, чтобы поместить и переместить файлы от сервера, выполняющего демона FTP (FTPd).

Чтобы успешно передавать файлы, FTP требует двух подключений между клиентом и сервером: один для команд и ответов, другой для фактической передачи файла.

Клиент устанавливает первое подключение к серверу на порту TCP 21. Это подключение используется для трафика управления, состоя из команд клиента и ответов сервера.

Клиент устанавливает второе подключение к серверу по порту TCP 20. Это подключение - для фактической передачи файла и создано каждый раз, есть переданный файл.

Передача файла может случиться в любом руководстве. Клиент может загрузить (перемещают) файл от сервера или, клиент может загрузить (помещают) файл в сервер.

	3.3.5 DHCP
	3.3.5 DHCP

	The Dynamic Host Confirmation Protocol (DHCP) service enables devices on a network to obtain IP addresses and other information from a DHCP server. This service automates the assignment of IP addresses, subnet masks, gateway and other IP networking parameters.

DHCP allows a host to obtain an IP address dynamically when it connects to the network. The DHCP server is contacted and an address requested. The DHCP server chooses an address from a configured range of addresses called a pool and assigns ("leases") it to the host for a set period.

On larger networks local networks, or where the user population changes frequently, DHCP is preferred. New users may arrive with laptops and need a connection. Others have new workstations that need to be connected. Rather than have the network administrator assign IP addresses for each workstation, it is more efficient to have IP addresses assigned automatically using DHCP.

DHCP distributed addresses are not permanently assigned to hosts but are only leased for a period of time. If the host is powered down or taken off the network, the address is returned to the pool for reuse. This is especially helpful with mobile users that come and go on a network. Users can freely move from location to location and re-establish network connections. The host can obtain an IP address once the hardware connection is made, either via a wired or wireless LAN.

DHCP makes it possible for you to access the Internet using wireless hotspots at airports or coffee shops. As you enter the area, your laptop DHCP client contacts the local DHCP server via a wireless connection. The DHCP server assigns an IP address to your laptop.

As the figure shows, various types of devices can be DHCP servers when running DHCP service software. The DHCP server in most medium to large networks is usually a local dedicated PC-based server.

With home networks the DHCP server is usually located at the ISP and a host on the home network receives its IP configuration directly from the ISP.

DHCP can pose a security risk because any device connected to the network can receive an address. This risk makes physical security an important factor when determining whether to use dynamic or manual addressing.

Dynamic and static addressing both have their places in network designs. Many networks use both DHCP and static addressing. DHCP is used for general purpose hosts such as end user devices, and fixed addresses are used for network devices such as gateways, switches, servers and printers.
	Динамический Ведущий Протокол Подтверждения (DHCP) обслуживание дает возможность устройствам на сети получить адреса IP и другую информацию от сервера DHCP. Это обслуживание автоматизирует назначение адресов IP, масок подсети, шлюза и других сетевых параметров IP.

DHCP позволяет хосту получать адрес IP динамически, когда это соединяется с сетью. С сервером DHCP связываются, и адрес требуются. Сервер DHCP выбирает адрес из конфигурированного диапазона адресов, названных объединением и назначает ("арендные договоры") это к хосту в течение периода набора.

На больших сетях предпочтены местные сети, или где пользовательское население изменяется часто, DHCP. Новые пользователи могут прибыть с портативными компьютерами и нуждаться в подключении. Другие имеют новые рабочие станции, которые должны быть связаны. Вместо того, чтобы сделать так, чтобы сетевой администратор назначил адреса IP для каждой рабочей станции, более эффективно назначить адреса IP, автоматически использующие DHCP.

DHCP распределил адреса, постоянно не назначаются на хосты, но только арендованы сроком на время. Если хост включен вниз или снятый сеть, адрес возвращен к объединению для повторного использования. Это особенно полезно с мобильными пользователями, которые прибывают и продолжаются сеть. Пользователи могут свободно двигаться от местоположения до местоположения и вновь устанавливать сетевые подключения. Хост может получить адрес IP, как только подключение аппаратных средств сделано, или через зашитый или беспроводный LAN.

DHCP позволяет Вам обратиться к Интернету, используя беспроводные горячие точки в аэропортах или буфетах. Поскольку Вы вводите область, ваш портативный компьютер, клиент DHCP связывается с местным сервером DHCP через беспроводное подключение. Сервер DHCP назначает адрес IP на ваш портативный компьютер.

Как показы числа, различные типы устройств могут быть серверами DHCP, выполняя DHCP обслуживают программное обеспечение. Сервер DHCP в большинстве среды к большим сетям - обычно местный посвященный сервер на основе PC.

С домашними сетями сервер DHCP обычно располагается в ISP, и хост на домашней сети получает ее конфигурацию IP непосредственно от ISP.

DHCP может изложить риск безопасности, потому что любое устройство, связанное с сетью может получить адрес. Этот риск делает физическую безопасность важным фактором, решая, использовать ли динамическую или ручную адресацию.

Динамическая и статическая адресация к обоим имеет их места в сетевых дизайнах. Много сетей используют и DHCP и статическую адресацию. DHCP используется для общих хостов цели, типа устройств конечного пользователя, и установил адреса, используются для сетевых устройств, типа шлюзов, выключателей, серверов и принтеров.

	3.3.6 File Sharing Services and SMB Protocol
	3.3.6 Файл, Совместно использующий Обслуживание и Протокол SMB

	The Server Message Block (SMB) is a client/server file sharing protocol. IBM developed Server Message Block (SMB) in the late 1980s to describe the structure of shared network resources, such as directories, files, printers, and serial ports. It is a request-response protocol . Unlike the file sharing supported by FTP, clients establish a long term connection to servers. Once the connection is established, the user of the client can access the resources on the server as if the resource is local to the client host.

SMB file-sharing and print services have become the mainstay of Microsoft networking. With the introduction of the Windows 2000 series of software, Microsoft changed the underlying structure for using SMB. In previous versions of Microsoft products, the SMB services used a non-TCP/IP protocol to implement name resolution. Beginning with Windows 2000, all subsequent Microsoft products use DNS naming. This allows TCP/IP protocols to directly support SMB resource sharing, as shown in the figure.

The LINUX and UNIX operating systems also provide a method of sharing resources with Microsoft networks using a version of SMB called SAMBA. The Apple Macintosh operating systems also support resource sharing using the SMB protocol.
	Блок Сообщения Сервера (SMB) - файл клиент-сервер, совместно использующий протокол. IBM развивал Блок Сообщения Сервера (SMB) в конце 1980-ых, чтобы описать структуру общедоступных сетевых ресурсов, типа каталогов, файлов, принтеров, и последовательных портов. Это - протокол ответа запроса. В отличие от совместного использования файла, поддержанного FTP, клиенты устанавливают долгосрочное подключение к серверам. Как только подключение установлено, пользователь клиента может обратиться к ресурсам на сервере, как будто ресурс является местным к хосту клиента.

Совместное использование файла SMB и обслуживание печати стали оплотом организации сети Microsoft. Со введением ряда Windows 2000 программного обеспечения, Microsoft изменил основную структуру для того, чтобы использовать SMB. В предыдущих версиях продуктов Microsoft, обслуживание SMB использовало non-TCP/IP протокол, чтобы осуществить разрешающую способность названия. Начинаясь с Windows 2000, все последующие продукты Microsoft используют обозначение доменной системы имен. Это позволяет протоколам TCP/IP непосредственно поддерживать совместное использование ресурса SMB, как показано в числе.

LINUX и операционные системы UNIX также предоставляют методу совместного использования ресурсов с сетями Microsoft, используя версию SMB по имени САМБА. Операционные системы Macintosh Яблока также поддерживают ресурс, совместно использующий использование протокола SMB.

	The SMB protocol describes file system access and how clients can make requests for files. It also describes the SMB protocol inter-process communication. All SMB messages share a common format. This format uses a fixed-sized header followed by a variable-sized parameter and data component.

SMB messages can:

Start, authenticate, and terminate sessions

Control file and printer access

Allow an application to send or receive messages to or from another device 

The SMB file exchange process is shown in the figure.
	Протокол SMB описывает доступ системы файла и как клиенты могут сделать запросы о файлах. Это также описывает коммуникацию межпроцесса протокола SMB. Все сообщения SMB совместно используют общий формат. Этот формат использует заголовок неподвижно-размера, сопровождаемый компонентом параметра и данных переменным-размера.

Сообщения SMB могут:

Начало, подтвердите подлинность, и закончите сеансы

Файл управления и доступ принтера

Позвольте приложению посылать или получать сообщения к или от другого устройства 

Процессу обмена файла SMB показывают в числе.

	3.3.7 P2P Services and Gnutella Protocol
	3.3.7 Обслуживание P2P и Протокол Gnutella

	You learned about FTP and SMB as ways of obtaining files, here is another Application protocol. Sharing files over the Internet has become extremely popular. With P2P applications based on the Gnutella protocol, people can make files on their hard disks available to others for downloading. Gnutella-compatible client software allows users to connect to Gnutella services over the Internet and to locate and access resources shared by other Gnutella peers. 

Many client applications are available for accessing the Gnutella network, including: BearShare, Gnucleus, LimeWire, Morpheus, WinMX and XoloX (see a screen capture of LimeWire in the figure). While the Gnutella Developer Forum maintains the basic protocol, application vendors often develop extensions to make the protocol work better on their applications.
	Вы узнали о ПРОГРАММЕ ПЕРЕДАЧИ ФАЙЛОВ и SMB как способы получить файлы, вот - другой Прикладной протокол. Совместное использование файлов по Интернету стало чрезвычайно популярным. С приложениями P2P, основанными на протоколе Gnutella, люди могут сделать файлы на их жестких дисках доступными для других для загрузки. Gnutella-совместимое программное обеспечение клиента позволяет пользователям соединяться с обслуживанием Gnutella по Интернету и определять местонахождение и обращаться к ресурсам, разделенным другими пэрами Gnutella.

Много приложений - клиентов доступны чтобы обратиться к сети Gnutella, включая: BearShare, Gnucleus, LimeWire, Morpheus, WinMX и XoloX (см. сбор данных экрана LimeWire в числе). В то время как Форум Разработчика Gnutella поддерживает основной протокол, прикладные продавцы часто развивают расширения, чтобы сделать работу протокола лучше на их приложениях.

	Many P2P applications do not use a central database to record all the files available on the peers. Instead, the devices on the network each tell the other what files are available when queried and use the Gnutella protocol and services to support locating resources. See the figure.

When a user is connected to a Gnutella service, the client applications will search for other Gnutella nodes to connect to. These nodes handle queries for resource locations and replies to those requests. They also govern control messages, which help the service discover other nodes. The actual file transfers usually rely on HTTP services.

The Gnutella protocol defines five different packet types:

ping - for device discovery

pong - as a reply to a ping

query - for file location

query hit - as a reply to a query

push - as a download request
	Много приложений P2P не используют центральную базу данных, чтобы сделать запись всех файлов, доступных на пэрах. Вместо этого устройства на сети, которую каждый говорит другому, какие файлы являются доступными когда делается запрос и используют протокол Gnutella и обслуживание, чтобы поддержать ресурсы расположения. См. число.

Когда пользователь связан с обслуживанием Gnutella, приложения - клиенты будут искать другие узлы Gnutella, чтобы соединиться с. Эти узлы обрабатывают запросы для местоположений ресурса и ответов на те запросы. Они также управляют сообщениями управления, которые помогают обслуживанию обнаруживать другие узлы. Фактические передачи файла обычно полагаются на обслуживание HTTP.

Протокол Gnutella определяет пять различных типов пакета:

утилита ping - для открытия устройства

вонь - как ответ на утилиту ping

запрос - для местоположения файла

хит запроса - как ответ на запрос

поместите - как запрос загрузки

	3.3.8 Telnet and Protocol
	3.3.8 Telnet и Протокол

	Long before desktop computers with sophisticated graphical interfaces existed, people used text-based systems which were often just display terminals physically attached to a central computer. Once networks were available, people needed a way to remotely access the computer systems in the same manner that they did with the directly attached terminals.

Telnet was developed to meet that need. Telnet dates back to the early 1970s and is among the oldest of the Application layer protocols and services in the TCP/IP suite. Telnet provides a standard method of emulating text-based terminal devices over the data network. Both the protocol itself and the client software that implements the protocol are commonly referred to as Telnet.

Appropriately enough, a connection using Telnet is called a Virtual Terminal (VTY) session, or connection. Rather than using a physical device to connect to the server, Telnet uses software to create a virtual device that provides the same features of a terminal session with access to the server command line interface (CLI).

To support Telnet client connections, the server runs a service called the Telnet daemon. A virtual terminal connection is established from an end device using a Telnet client application. Most operating systems include an Application layer Telnet client. On a Microsoft Windows PC, Telnet can be run from the command prompt. Other common terminal applications that run as Telnet clients are HyperTerminal, Minicom, and TeraTerm.

Once a Telnet connection is established, users can perform any authorized function on the server, just as if they were using a command line session on the server itself. If authorized, they can start and stop processes, configure the device, and even shut down the system.

Click the tabs in the figure to view the Telnet example.
	Прежде, чем настольные компьютеры со сложными графическими интерфейсами существовали, люди использовали системы на основе текста, которые были часто только терминалами дисплея, физически приложенными на центральный компьютер. Как только сети были доступны, люди нуждались в пути отдаленно обратиться к компьютерным системам в той же самой манере, которую они сделали с непосредственно приложенными терминалами.

Telnet была развита, чтобы встретить ту потребность. Telnet относится к началу 1970-ых и - среди самых старых из Прикладных протоколов уровня и обслуживания в наборе TCP/IP. Telnet обеспечивает стандартный метод эмуляции предельным устройствам на основе текста по сети передачи данных. И протокол непосредственно и программное обеспечение клиента, которое осуществляет протокол, обычно упоминается как Telnet.

Соответственно достаточно, подключение, используя Telnet называют Виртуальным Терминалом (VTY) сеанс, или подключение. Вместо того, чтобы использовать физическое устройство, чтобы соединиться с сервером, Telnet использует программное обеспечение, чтобы создать виртуальное устройство, которое обеспечивает те же самые особенности предельного сеанса с доступом к интерфейсу командной строки сервера (CLI).

Чтобы поддерживать подключения клиента Telnet, сервер выполняет обслуживание, названное демоном Telnet. Виртуальное предельное подключение установлено от устройства конца, используя приложение - клиент Telnet. Большинство операционных систем включает Прикладного клиента Telnet уровня. На PC Microsoft Windows, Telnet может быть выполнена от приглашения ко вводу команды. Другие общие предельные приложения, которые выполнялись как клиенты Telnet, являются Гиперпредельными, Minicom, и TeraTerm.

Как только подключение Telnet установлено, пользователи могут выполнить любую разрешенную функцию на сервере, так же, как если бы они использовали сеанс командной строки на сервере непосредственно. Если разрешено, они могут запустить и остановить процессы, конфигурировать устройство, и даже завершать систему.

Щелкните вкладками в числе, чтобы рассмотреть пример Telnet.

	Telnet is a client/server protocol and it specifies how a VTY session is established and terminated. It also provides the syntax and order of the commands used to initiate the Telnet session, as well as control commands that can be issued during a session. Each Telnet command consists of at least two bytes. The first byte is a special character called the Interpret as Command (IAC) character. As its name implies, the IAC defines the next byte as a command rather than text.

Some sample Telnet protocol commands include:

Are You There (AYT) - Lets the user request that something appear on the terminal screen to indicate that the VTY session is active.

Erase Line (EL) - Deletes all text from the current line.

Interrupt Process (IP) - Suspends, interrupts, aborts, or terminates the process to which the Virtual Terminal is connected. For example, if a user started a program on the Telnet server via the VTY, he or she could send an IP command to stop the program.

While the Telnet protocol supports user authentication, it does not support the transport of encrypted data. All data exchanged during a Telnet sessions is transported as plain text across the network. This means that the data can be intercepted and easily understood.

If security is a concern, the Secure Shell (SSH) protocol offers an alternate and secure method for server access. SSH provides the structure for secure remote login and other secure network services. It also provides stronger authentication than Telnet and supports the transport of session data using encryption. As a best practice, network professionals should always use SSH in place of Telnet, whenever possible.

Later in this course, we will use Telnet and SSH to access and configure network devices over the lab network.
	Telnet - протокол клиент-сервер, и это определяет, как сеанс VTY установлен и закончен. Это также обеспечивает синтаксис, и заказ команд имел обыкновение начинать сеанс Telnet, так же как команды управления, которые могут быть выпущены в течение сеанса. Каждая команда Telnet состоит по крайней мере из двух байтов. Первый байт - специальный символ, названный Интерпретированием как символ (IAC) Команды. Поскольку его название подразумевает, IAC определяет следующий байт как команда, а не текст.

Некоторые типовые команды протокола Telnet включают:

Являются Вы Там (AYT) - Позволяете пользовательскому запросу, что кое-что, кажется, на предельном экране указывают, что сеанс VTY активен.

Сотрите (ЭЛЬ) Линию - Удаляет весь текст из текущей линии.

Процесс Прерывания (IP) - Приостанавливает, прерывает, прерывает, или заканчивает процесс, с которым связан Виртуальный Терминал. Например, если бы пользователь запускал программу на сервере Telnet через VTY, то он или она мог бы послать команду IP, чтобы остановить программу.

В то время как протокол Telnet поддерживает пользовательскую идентификацию, это не поддерживает транспорт зашифрованных данных. Все данные, обмененные в течение сеансов Telnet транспортируются как открытый текст поперек сети. Это означает, что данные могут быть прерваны и легко поняты.

Если безопасность - беспокойство, Безопасный Shell (SSH), протокол предлагает замену и безопасный метод для доступа сервера. SSH обеспечивает структуру для безопасного отдаленного входа в систему и другого безопасного сетевого обслуживания. Это также обеспечивает более сильную идентификацию чем Telnet и поддерживает транспорт данных сеанса, используя кодирование. Как лучшие методы, сетевые профессионалы должны всегда использовать SSH вместо Telnet, когда бы ни было возможно.

Позже в этом курсе, мы будем использовать Telnet и SSH, чтобы обратиться и конфигурировать сетевые устройства по сети лаборатории.

	3.4.1 Data Stream Capture
	3.4.1 Сбор данных Потока Данных

	In this activity, you will use a computer that has a microphone and Microsoft Sound Recorder or Internet access so that an audio file can be downloaded.

Click the lab icon for more details.
	В этой деятельности, Вы будете использовать компьютер, который имеет микрофон и Регистратор Звука Microsoft или Доступ в Интернет так, чтобы звуковой файл мог быть загружен.

Щелкните значком лаборатории за большее количество деталей.

	3.4.2 Lab – Managing a Web Server
	3.4.2 Лаборатория - Управление Web-сервером

	In this lab you will download, install, and configure the popular Apache web server. A web browser will be used to connect to the server, and Wireshark will be used to capture the communication. Analysis of the capture will aid students in understanding how the HTTP protocol operates.

Click the lab icon for more details
	В этой лаборатории Вы загрузите, устанавливать, и конфигурировать популярный апачский сервер сети. Web-браузер будет использоваться, чтобы соединиться с сервером, и Wireshark будет использоваться, чтобы фиксировать коммуникацию. Анализ сбора данных поможет студентам в понимании, как протокол HTTP работает.

Щелкните значком лаборатории за большее количество деталей

	3.4.3 Lab – E-mail Services and Protocols
	3.4.3 Лаборатория - Почтовое Обслуживание и Протоколы

	In this lab, you will configure and use an e-mail client application to connect to eagle-server network services. You will then monitor the communication with Wireshark and analyze the captured packets. 

Click the lab icon for more details
	В этой лаборатории, Вы конфигурируете и будете использовать почтовое приложение - клиент, чтобы соединиться с обслуживанием сети сервера орла. Вы будете тогда контролировать коммуникацию с Wireshark и анализировать зафиксированные пакеты.

Щелкните значком лаборатории за большее количество деталей

	3.5.1 Summary and Review
	3.5.1 Резюме и Обзор

	The Application layer is responsible for directly accessing the underlying processes that manage and deliver communication to the human network. This layer serves as the source and destination of communications across data networks.

The Application layer applications, protocols, and services enable users to interact with the data network in a way that is meaningful and effective.

Applications are computer programs with which the user interacts and which initiate the data transfer process at the user's request.

Services are background programs that provide the connection between the Application layer and the lower layers of the networking model.

Protocols provide a structure of agreed-upon rules and processes that ensure services running on one particular device can send and receive data from a range of different network devices.

Delivery of data over the network can be requested from a server by a client, or between devices that operate in a peer-to-peer arrangement, where the client/server relationship is established according to which device is the source and destination at that time. Messages are exchanged between the Application layer services at each end device in accordance with the protocol specifications to establish and use these relationships.

Protocols like HTTP, for example, support the delivery of web pages to end devices. SMTP/POP protocols support sending and receiving e-mail. SMB enables users to share files. DNS resolves the human legible names used to refer to network resources into numeric addresses usable by the network.
	Прикладной уровень ответственен чтобы непосредственно обратиться к основным процессам, которые управляют и поставляют коммуникацию человеческой сети. Этот уровень служит источником и адресатом связи поперек сетей передачи данных.

Прикладные приложения уровня, протоколы, и обслуживание дают возможность пользователям взаимодействовать с сетью передачи данных в пути, который является значащим и эффективным.

Приложения - компьютерные программы, с которыми взаимодействует пользователь и которые начинают процесс передачи данных при запросе пользователя.

Обслуживание - фоновые программы, которые обеспечивают подключение между Прикладным уровнем и более низкими уровнями сетевой модели.

Протоколы обеспечивают структуру согласованных правила и процессы, которые гарантируют, что обслуживание, выполняющееся на одном специфическом устройстве может послать и получить данные из диапазона различных сетевых устройств.

Поставку данных по сети можно требовать от сервера клиентом, или между устройствами, которые работают в одноранговой договоренности, где отношения клиент-сервер установлены, согласно которому устройство является источником и адресатом тогда. Сообщения обменены между Прикладным обслуживанием уровня в каждом устройстве конца в соответствии с спецификациями протокола, чтобы установить и использовать эти отношения.

Протоколы как HTTP, например, поддерживают поставку web-страниц, чтобы закончить устройства. Посылка поддержки протоколов SMTP/POP и получение электронной почты. SMB дает возможность пользователям совместно использовать файлы. Доменная система имен решает, что человеческие четкие названия имели обыкновение обращаться к сетевым ресурсам в числовые адреса, пригодные для использования сетью.

	In this activity, you will build and analyze more complex parts of the model of the Exploration lab network.

Packet Tracer Skills Integration Instructions (PDF)
	В этой деятельности, Вы будете строить и анализировать более сложные части модели сети лаборатории Исследования.

Команды Интеграции Навыков Следящего устройства Пакета (PDF)

	To Learn More

Reflection Questions

Why is it important to distinguish between a particular Application layer application, the associated service, and the protocol? Discuss this in the context of network reference models.

What if it was possible to include all Application layer services with a single all-encompassing protocol? Discuss the advantages and disadvantages of having one such protocol.

How would you go about developing a new protocol for a new Application layer service? What would have to be included? Who would have to be involved in the process and how would the information be disseminated?

Links

http://www.ietf.org/
http://www.protocols.com/
	Узнать больше

Вопросы об Отражении

Почему важно различить специфическое Прикладное приложение уровня, связанное обслуживание, и протокол? Обсудите это в контексте сетевых моделей справочной информации.

Что, если было возможно включить все Прикладное обслуживание уровня с единственным всеобъемлющим протоколом? Обсудите преимущества и недостатки наличия одного такого протокола.

Как Вы пошли бы о развитии нового протокола для нового Прикладного обслуживания уровня? Что должно было бы быть включено? Кто должен был бы быть вовлечен в процесс и как информация будет распространена? 

Связи

http://www.ietf.org/
http://www.protocols.com/

	4.0.1 Chapter Introduction
	4.0.1 Введение Главы

	Data networks and the Internet support the human network by supplying seamless, reliable communication between people - both locally and around the globe. On a single device, people can use multiple services such as e-mail, the web, and instant messaging to send messages or retrieve information. Applications such as e-mail clients, web browsers, and instant messaging clients allow people to use computers and networks to send messages and find information.

Data from each of these applications is packaged, transported, and delivered to the appropriate server daemon or application on the destination device. The processes described in the OSI Transport layer accept data from the Application layer and prepare it for addressing at the Network layer. The Transport layer is responsible for the overall end-to-end transfer of application data. 

In this chapter, we examine the role of the Transport layer in encapsulating application data for use by the Network layer. The Transport layer also encompasses these functions:

Enables multiple applications to communicate over the network at the same time on a single device

Ensures that, if required, all the data is received reliably and in order by the correct application

Employs error handling mechanisms

Learning Objectives

Upon completion of this chapter, you will be able to:

Explain the need for the Transport layer.

Identify the role of the Transport layer as it provides the end-to-end transfer of data between applications.

Describe the role of two TCP/IP Transport layer protocols: TCP and UDP.

Explain the key functions of the Transport layer, including reliability, port addressing, and segmentation.

Explain how TCP and UDP each handle key functions.

Identify when it is appropriate to use TCP or UDP and provide examples of applications that use each protocol.
	Сети передачи данных и Интернет поддерживают человеческую сеть, поставляя надежную коммуникацию без шва между людьми - и в местном масштабе и вокруг земного шара. На единственном устройстве, люди могут использовать многократное обслуживание, типа электронной почты, сети, и мгновенной передачи сообщений, чтобы послать сообщения или отыскать информацию. Приложения, типа почтовых клиентов, web-браузеров, и мгновенных клиентов передачи сообщений позволяют людям использовать компьютеры и сети, чтобы послать сообщения и найти информацию.

Данные от каждого из этих приложений упакованы, транспортируются, и поставлены соответствующему демону сервера или приложению на устройстве адресата. Процессы, описанные в Транспортном уровне OSI принимают данные от Прикладного уровня и готовят это к тому, что обратились на Сетевом уровне. Транспортный уровень ответственен за полную непрерывную передачу прикладных данных.

В этой главе, мы исследуем роль Транспортного уровня в заключении в капсулу прикладных данных для использования Сетевым уровнем. Транспортный уровень также охватывает эти функции:

Дает возможность многократным приложениям общаться по сети в то же самое время на единственном устройстве

Гарантирует, что, если требуется, все данные получены надежно и чтобы правильным приложением

Использует ошибку, обрабатывающую механизмы

Изучение Целей

После завершения этой главы, Вы будете в состоянии:

Объясните потребность в Транспортном уровне.

Солидаризируйтесь роль Транспортного уровня, поскольку это обеспечивает непрерывную передачу данных между приложениями.

Опишите роль двух протоколов Транспортного уровня TCP/IP: TCP и UDP.

Объясните ключевые функции Транспортного уровня, включая надежность, адресацию порта, и сегментацию.

Объясните как TCP и UDP каждые функции клавиши маркера.

Солидаризируйтесь, когда соответствующее использовать TCP или UDP и обеспечивать примеры приложений, которые используют каждый протокол.

	4.1.1 Purpose of Transport Layer
	4.1.1 Цель Транспортного уровня

	Data networks and the Internet support the human network by supplying seamless, reliable communication between people - both locally and around the globe. On a single device, people can use multiple services such as e-mail, the web, and instant messaging to send messages or retrieve information. Applications such as e-mail clients, web browsers, and instant messaging clients allow people to use computers and networks to send messages and find information.

Data from each of these applications is packaged, transported, and delivered to the appropriate server daemon or application on the destination device. The processes described in the OSI Transport layer accept data from the Application layer and prepare it for addressing at the Network layer. The Transport layer is responsible for the overall end-to-end transfer of application data.

In this chapter, we examine the role of the Transport layer in encapsulating application data for use by the Network layer. The Transport layer also encompasses these functions:

Enables multiple applications to communicate over the network at the same time on a single device

Ensures that, if required, all the data is received reliably and in order by the correct application

Employs error handling mechanisms

Learning Objectives

Upon completion of this chapter, you will be able to:

Explain the need for the Transport layer.

Identify the role of the Transport layer as it provides the end-to-end transfer of data between applications.

Describe the role of two TCP/IP Transport layer protocols: TCP and UDP.

Explain the key functions of the Transport layer, including reliability, port addressing, and segmentation.

Explain how TCP and UDP each handle key functions.

Identify when it is appropriate to use TCP or UDP and provide examples of applications that use each protocol.
	Сети передачи данных и Интернет поддерживают человеческую сеть, поставляя надежную коммуникацию без шва между людьми - и в местном масштабе и вокруг земного шара. На единственном устройстве, люди могут использовать многократное обслуживание, типа электронной почты, сети, и мгновенной передачи сообщений, чтобы послать сообщения или отыскать информацию. Приложения, типа почтовых клиентов, web-браузеров, и мгновенных клиентов передачи сообщений позволяют людям использовать компьютеры и сети, чтобы послать сообщения и найти информацию.

Данные от каждого из этих приложений упакованы, транспортируются, и поставлены соответствующему демону сервера или приложению на устройстве адресата. Процессы, описанные в Транспортном уровне OSI принимают данные от Прикладного уровня и готовят это к тому, что обратились на Сетевом уровне. Транспортный уровень ответственен за полную непрерывную передачу прикладных данных.

В этой главе, мы исследуем роль Транспортного уровня в заключении в капсулу прикладных данных для использования Сетевым уровнем. Транспортный уровень также охватывает эти функции:

Дает возможность многократным приложениям общаться по сети в то же самое время на единственном устройстве

Гарантирует, что, если требуется, все данные получены надежно и чтобы правильным приложением

Использует ошибку, обрабатывающую механизмы

Изучение Целей

После завершения этой главы, Вы будете в состоянии:

Объясните потребность в Транспортном уровне.
Солидаризируйтесь роль Транспортного уровня, поскольку это обеспечивает непрерывную передачу данных между приложениями.

Опишите роль двух протоколов Транспортного уровня TCP/IP: TCP и UDP.

Объясните ключевые функции Транспортного уровня, включая надежность, адресацию порта, и сегментацию.

Объясните как TCP и UDP каждые функции клавиши маркера.

Солидаризируйтесь, когда соответствующее использовать TCP или UDP и обеспечивать примеры приложений, которые используют каждый протокол.

	Separating Multiple Communications

Consider a computer connected to a network that is simultaneously receiving and sending e-mail and instant messages, viewing websites, and conducting a VoIP phone call. Each of these applications is sending and receiving data over the network at the same time. However, data from the phone call is not directed to the web browser, and text from an instant message does not appear in an e-mail.

Further, users require that an e-mail or web page be completely received and presented for the information to be considered useful. Slight delays are considered acceptable to ensure that the complete information is received and presented.

In contrast, occasionally missing small parts of a telephone conversation might be considered acceptable. One can either infer the missing audio from the context of the conversation or ask the other person to repeat what they said. This is considered preferable to the delays that would result from asking the network to manage and resend missing segments. In this example, the user - not the network - manages the resending or replacement of missing information.
	Отделение Многократной Связи

Сочтите компьютер связанным с сетью, которая одновременно получает и посылает почтовые и мгновенные сообщения, рассматривая вебсайты, и проводя обращение по телефону VoIP. Каждое из этих приложений посылает и получает данные по сети в то же самое время. Однако, данные от обращения по телефону не направлены к web-браузеру, и текст из мгновенного сообщения не появляется в электронной почте.

Далее, пользователи требуют что электронная почта или web-страница, которая будет полностью получена и представлен для информации, которая будет рассмотрена полезный. Небольшие задержки считают приемлемыми гарантировать, что полная информация получена и представлена.

Напротив, иногда без вести пропавших маленьких частей телефонного сеанса связи можно было бы счесть приемлемыми. Можно или вывести недостающий аудио из контекста сеанса связи или попросить, чтобы другой человек повторил то, что они сказали. Это считают предпочтительным для задержек, которые следовали бы из того, чтобы просить сеть управлять и снова посылать недостающие доли. В этом примере, пользователь - не сеть - управляет вторичной посылкой или заменой недостающей информации.

	As explained in a previous chapter, sending some types of data - a video for example - across a network as one complete communication stream could prevent other communications from occurring at the same time. It also makes error recovery and retransmission of damaged data difficult.

Dividing data into small parts, and sending these parts from the source to the destination, enables many different communications to be interleaved (multiplexed) on the same network.

Segmentation of the data, in accordance with Transport layer protocols, provides the means to both send and receive data when running multiple applications concurrently on a computer. Without segmentation, only one application, the streaming video for example, would be able to receive data. You could not receive e-mails, chat on instant messenger, or view web pages while also viewing the video.

At the Transport layer, each particular set of pieces flowing between a source application and a destination application is known as a conversation.

To identify each segment of data, the Transport layer adds to the piece a header containing binary data. This header contains fields of bits. It is the values in these fields that enable different Transport layer protocols to perform different functions.
	Как объяснено в предыдущей главе, посылая некоторые типы данных - видео например - поперек сети, поскольку один полный поток коммуникации мог препятствовать другой связи происходить в то же самое время. Это также делает восстановление при ошибках и перепередачу поврежденных данных трудным.

Деление данных в маленькие части, и посылая эти части из источника адресату, дает возможность многой различной связи быть чередованной (мультиплексированная) на той же самой сети.

Сегментация данных, в соответствии с протоколами Транспортного уровня, обеспечивает средства и послать и получать данные, выполняя многократные приложения одновременно на компьютере. Без сегментации, только одно приложение, бегущее видео например, было бы в состоянии получить данные. Вы не могли получить электронные почты, чат на мгновенном мессенджере, или рассмотреть web-страницы, также рассматривая видео.

На Транспортном уровне, каждый специфический набор частей, текущих между исходным приложением и приложением адресата известен как сеанс связи.

Чтобы идентифицировать каждую долю данных, Транспортный уровень добавляет к части заголовок, содержащий двоичных данных. Этот заголовок содержит области битов. Это - значения в этих областях, которые дают возможность различным протоколам Транспортного уровня выполнить различные функции.

	4.1.2 Controlling the Conversations
	4.1.2 Управление Сеансами связи

	The primary functions specified by all Transport layer protocols include:

Segmentation and Reassembly - Most networks have a limitation on the amount of data that can be included in a single PDU. The Transport layer divides application data into blocks of data that are an appropriate size. At the destination, the Transport layer reassembles the data before sending it to the destination application or service.

Conversation Multiplexing - There may be many applications or services running on each host in the network. Each of these applications or services is assigned an address known as a port so that the Transport layer can determine with which application or service the data is identified.

In addition to using the information contained in the headers, for the basic functions of data segmentation and reassembly, some protocols at the Transport layer provide:

Connection-oriented conversations

Reliable delivery

Ordered data reconstruction

Flow control
	Первичные функции, определенные в соответствии с всеми протоколами Транспортного уровня включают:

Сегментация и Повторная сборка - Большинство сетей имеет ограничение на количество данных, которые могут быть включены в единственный PDU. Транспортный уровень делит прикладные данные на совокупности данных, которые являются соответствующим размером. В адресате, Транспортный уровень повторно собирает данные перед посылкой этого к приложению адресата или обслуживанию.

Мультиплексирование Сеанса связи - может быть много приложений или обслуживания, выполняющегося на каждом хосте в сети. Каждое из этих приложений или обслуживания назначено адрес, известный как порт так, чтобы Транспортный уровень мог определить, с каким приложением или обслуживают данные, идентифицирован.

В дополнение к использованию информации содержал в заголовках, для основных функций сегментации данных и повторной сборки, некоторые протоколы на Транспортном уровне обеспечивают:

Ориентируемые на подключение сеансы связи

Надежная поставка

Упорядоченная реконструкция данных

Управление потоком данных

	Establishing a Session

The Transport layer can provide this connection orientation by creating a sessions between the applications. These connections prepare the applications to communicate with each other before any data is transmitted. Within these sessions, the data for a communication between the two applications can be closely managed.

Reliable Delivery

For many reasons, it is possible for a piece of data to become corrupted, or lost completely, as it is transmitted over the network. The Transport layer can ensure that all pieces reach their destination by having the source device to retransmit any data that is lost.

Same Order Delivery

Because networks may provide multiple routes that can have different transmission times, data can arrive in the wrong order. By numbering and sequencing the segments, the Transport layer can ensure that these segments are reassembled into the proper order.

Flow Control

Network hosts have limited resources, such as memory or bandwidth. When Transport layer is aware that these resources are overtaxed, some protocols can request that the sending application reduce the rate of data flow. This is done at the Transport layer by regulating the amount of data the source transmits as a group. Flow control can prevent the loss of segments on the network and avoid the need for retransmission.

As the protocols are discussed in this chapter, these services will be explained in more detail.
	Установление Сеанса

Транспортный уровень может обеспечить эту ориентацию подключения, создавая сеансы между приложениями. Эти подключения готовят приложения, чтобы общаться друг с другом прежде, чем любые данные переданы. В пределах этих сеансов, могут близко управляться данные для коммуникации между этими двумя приложениями.

Надежная Поставка

По многим причинам, это возможно для части данных стать разрушенным, или потерянным полностью, поскольку это передано по сети. Транспортный уровень может гарантировать, что все части достигают их адресата при наличии исходного устройства, чтобы повторно передать любые данные, которые потеряны.

Та же самая Поставка Заказа

Поскольку сети могут обеспечить многократные маршруты, которые могут иметь различные времена передачи, данные могут прибыть в неправильный заказ. Насчитывая и sequencing доли, Транспортный уровень может гарантировать, что эти доли повторно собраны в надлежащий заказ.

Управление потоком данных

Сетевые хосты ограничили ресурсы, типа памяти или пропускной способности. Когда Транспортный уровень знает, что эти ресурсы перенапрягают, некоторые протоколы могут просить, чтобы приложение посылки уменьшило норму потока данных. Это сделано на Транспортном уровне, регулируя количество данных, которые источник передает как группа. Управление потоком данных может предотвратить потерю долей на сети и избежать потребности в перепередаче.

Поскольку протоколы обсуждаются в этой главе, это обслуживание будет объясняться более подробно.

	4.1.3 Supporting Reliable Communication
	4.1.3 Поддержка Надежной Коммуникации

	Recall that the primary function of the Transport layer is to manage the application data for the conversations between hosts. However, different applications have different requirements for their data, and therefore different Transport protocols have been developed to meet these requirements.

A Transport layer protocol can implement is a method to ensure reliable delivery of the data. In networking terms, reliability means ensuring that each piece of data that the source sends arrives at the destination. At the Transport layer the three basic operations of reliability are:

tracking transmitted data

acknowledging received data

retransmitting any unacknowledged data

This requires the processes of Transport layer of the source to keep track of all the data pieces of each conversation and the retransmit any of data that did were not acknowledged by the destination. The Transport layer of the receiving host must also track the data as it is received and acknowledge the receipt of the data.

These reliability processes place additional overhead on the network resources due to the acknowledgement, tracking, and retransmission. To support these reliability operations, more control data is exchanged between the sending and receiving hosts. This control information is contained in the Layer 4 header.

This creates a trade-off between the value of reliability and the burden it places on the network. Application developers must choose which transport protocol type is appropriate based on the requirements of their applications. At the Transport layer, there are protocols that specify methods for either reliable, guaranteed delivery or best-effort delivery. In the context of networking, best-effort delivery is referred to as unreliable, because there is no acknowledgement that the data is received at the destination.

Determining the Need for Reliability

Applications, such as databases, web pages, and e-mail, require that all of the sent data arrive at the destination in its original condition, in order for the data to be useful. Any missing data could cause a corrupt communication that is either incomplete or unreadable. Therefore, these applications are designed to use a Transport layer protocol that implements reliability. The additional network overhead is considered to be required for these applications.

Other applications are more tolerant of the loss of small amounts of data. For example, if one or two segments of a video stream fail to arrive, it would only create a momentary disruption in the stream. This may appear as distortion in the image but may not even be noticeable to the user.

Imposing overhead to ensure reliability for this application could reduce the usefulness of the application. The image in a streaming video would be greatly degraded if the destination device had to account for a lost data and delay the stream while waiting for its arrival. It is better to render the best image possible at the time with the segments that arrive and forego reliability. If reliability is required for some reason, these applications can provide error checking and retransmission requests.
	Выберите, что первичная функция Транспортного уровня должна управлять прикладными данными для сеансов связи между хостами. Однако, различные приложения имеют различные требования для их данных, и поэтому различные Транспортные протоколы были развиты, чтобы ответить этим требованиям.

Протокол Транспортного уровня может осуществить - метод, чтобы гарантировать надежную поставку данных. В организации сети сроков, надежность означает гарантировать, что каждая часть данных, которые источник посылает, достигает адресата. На Транспортном уровне три основных операции надежности:

прослеживание переданных данных

подтверждение полученных данных

перепередача любых непризнанных данных 

Это требует, чтобы процессы Транспортного уровня источника сохранили дорожку всех частей данных каждого сеанса связи и повторно передавания любых из данных, которые сделали не были признаны адресатом. Транспортный уровень хоста получения должен также проследить данные, поскольку это получено и подтверждать получение данных.

Эти процессы надежности помещают дополнительный наверху на сетевых ресурсах из-за подтверждения, прослеживания, и перепередачи. Чтобы поддерживать эти операции надежности, больше данных управления обменено между посылкой и получением хостов. Эта информация управления содержится в Уровне 4 заголовка.

Это создает обмен между значением надежности и бремени, которое это помещает в сеть. Прикладные разработчики должны выбрать, которые транспортируют тип протокола соответствующее основанный на требованиях их приложений. На Транспортном уровне, есть протоколы, которые определяют методы или для надежной, гарантируемой поставки или для поставки лучшего усилия. В контексте организации сети, поставка лучшего усилия упоминается ненадежный, потому что нет никакого подтверждения, что данные получены в адресате.

Определение Потребности в Надежности

Приложения, типа баз данных, web-страниц, и электронной почты, требуют, чтобы все посланные данные достигли адресата в его оригинальном условии, для данных, чтобы быть полезным. Любые недостающие данные могли вызвать испорченную коммуникацию, которая является или неполной или нечитабельной. Поэтому, эти приложения проектированы, чтобы использовать протокол Транспортного уровня, который осуществляет надежность. Дополнительная сеть наверху, как полагают, требуется для этих приложений.

Другие приложения более терпимы к потере маленьких количеств данных. Например, если бы одна или две доли видео потока не в состоянии прибыть, это только создало бы мгновенное разрушение в потоке. Это может появиться как искажение в изображении, но, возможно, даже не примечательно пользователю.

Наложение наверху, чтобы гарантировать надежность для этого приложения могло уменьшить полноценность приложения. Изображение в бегущем видео было бы очень ухудшено, если устройство адресата должно было составлять потерянные данные и задерживать поток, при ожидании его прибытия. Лучше делать лучшее изображение возможным в это время с долями, которые прибывают и предшествуют надежности. Если надежность требуется по некоторым причинам, эти приложения могут обеспечить проверяющую ошибку и запросы перепередачи.

	4.1.4 TCP and UDP
	4.1.4 TCP и UDP

	The two most common Transport layer protocols of TCP/IP protocol suite are Transmission Control Protocol (TCP) and User Datagram Protocol (UDP). Both protocols manage the communication of multiple applications. The differences between the two are the specific functions that each protocol implements.

User Datagram Protocol (UDP)

UDP is a simple, connectionless protocol, described in RFC 768. It has the advantage of providing for low overhead data delivery. The pieces of communication in UDP are called datagrams. These datagrams are sent as "best effort" by this Transport layer protocol.

Applications that use UDP include:

Domain Name System (DNS)

Video Streaming

Voice over IP (VoIP)

Transmission Control Protocol (TCP)

TCP is a connection-oriented protocol, described in RFC 793. TCP incurs additional overhead to gain functions. Additional functions specified by TCP are the same order delivery, reliable delivery, and flow control. Each TCP segment has 20 bytes of overhead in the header encapsulating the Application layer data, whereas each UDP segment only has 8 bytes of overhead. See the figure for a comparison.

Applications that use TCP are:

Web Browsers

E-mail

File Transfers
	Два самых общих протокола Транспортного уровня набора протокола TCP/IP - Протокол управления передачей (TCP) и Протокол пользовательских датаграмм (UDP). Оба протокола управляют коммуникацией многократных приложений. Различия между этими двумя - определенные функции, которые каждый протокол осуществляет.

Протокол пользовательских датаграмм (UDP)

UDP - простое, connectionless протокол, описанный в запросе на комментарии 768. Это имеет преимущество из обеспечения низкой верхней поставки данных. Части коммуникации в UDP называют датаграммами. Эти датаграммы посылают как "лучшее усилие" в соответствии с этим протоколом Транспортного уровня.

Приложения, которые используют UDP, включают:

Доменная система имен (доменная система имен)

Видео Поток

Голос по IP (VoIP)

Протокол управления передачей (TCP)

TCP - ориентируемый на подключение протокол, описанный в запросе на комментарии 793. TCP подвергается дополнительный наверху, чтобы получить функции. Дополнительные функции, определенные TCP - та же самая поставка заказа, надежная поставка, и управление потоком данных. Каждая доля TCP имеет 20 байтов наверху в заголовке, заключающем в капсулу Прикладные данные уровня, тогда как каждый UDP сегментирует, только имеет 8 байтов наверху. См. число для сравнения.

Приложения, которые используют TCP:

Web-браузеры

Электронная почта
Передачи Файла

	4.1.5 Port Addressing
	4.1.5 Адресация Порта

	Identifying the Conversations

Consider the earlier example of a computer simultaneously receiving and sending e-mail, instant messages, web pages, and a VoIP phone call.

The TCP and UDP based services keep track of the various applications that are communicating. To differentiate the segments and datagrams for each application, both TCP and UDP have header fields that can uniquely identify these applications. These unique identifiers are the port numbers.

In the header of each segment or datagram, there is a source and destination port. The source port number is the number for this communication associated with the originating application on the local host. The destination port number is the number for this communication associated with the destination application on the remote host.

Port numbers are assigned in various ways, depending on whether the message is a request or a response. While server processes have static port numbers assigned to them, clients dynamically choose a port number for each conversation.

When a client application sends a request to a server application, the destination port contained in the header is the port number that is assigned to the service daemon running on the remote host. The client software must know what port number is associated with the server process on the remote host. This destination port number is configured, either by default or manually. For example, when a web browser application makes a request to a web server, the browser uses TCP and port number 80 unless otherwise specified. This is because TCP port 80 is the default port assigned to web-serving applications. Many common applications have default port assignments.

The source port in a segment or datagram header of a client request is randomly generated. As long as it does not conflict with other ports in use on the system, the client can choose any port number. This port number acts like a return address for the requesting application. The Transport layer keeps track of this port and the application that initiated the request so that when a response is returned, it can be forwarded to the correct application. The requesting application port number is used as the destination port number in the response coming back from the server.

The combination of the Transport layer port number and the Network layer IP address assigned to the host uniquely identifies a particular process running on a specific host device. This combination is called a socket. Occasionally, you may find the terms port number and socket used interchangeably. In the context of this course, the term socket refers only to the unique combination of IP address and port number. A socket pair, consisting of the source and destination IP addresses and port numbers, is also unique and identifies the conversation between the two hosts.

For example, an HTTP web page request being sent to a web server (port 80) running on a host with a Layer 3 IPv4 address of 192.168.1.20 would be destined to socket 192.168.1.20:80.

If the web browser requesting the web page is running on host 192.168.100.48 and the Dynamic port number assigned to the web browser is 49152, the socket for the web page would be 192.168.100.48:49152.
	Идентификация Сеансов связи
Рассмотрите более ранний пример компьютера, одновременно получающего и посылающего электронную почту, мгновенные сообщения, web-страницы, и обращение по телефону VoIP.

TCP и UDP базировались, обслуживание сохраняет дорожку различных приложений, которые общаются. Дифференцировать доли и датаграммы для каждого приложения, и TCP и UDP имеют области заголовка, которые могут уникально идентифицировать эти приложения. Эти уникальные идентификаторы - числа порта.

В заголовке каждой доли или датаграммы, есть порт источника и адресата. Исходное число порта - число для этой коммуникации, связанной с приложением возникновения на местном хосте. Число порта адресата - число для этой коммуникации, связанной с приложением адресата на отдаленном хосте.

Числа порта назначены различными способами в зависимости от того, является ли сообщение запросом или ответом. В то время как процессам сервера назначили статические числа порта на них, клиенты динамически выбирают число порта для каждого сеанса связи.

Когда приложение - клиент посылает запрос приложению - серверу, порт адресата, содержавшийся в заголовке - число порта, которое назначено на сервисного демона, выполняющегося на отдаленном хосте. Программное обеспечение клиента должно знать, какое число порта связано с процессом сервера на отдаленном хосте. Это число порта адресата конфигурировано, или по умолчанию или вручную. Например, когда приложение web-браузера делает запрос на сервер сети, браузер использует TCP и порт, номер 80 если иначе не определено. Это - то, потому что порт TCP 80 - порт значения по умолчанию, назначенный на служащие сети приложения. Много общих приложений имеют назначения порта значения по умолчанию.

Исходный порт в доле или датаграммном заголовке запроса клиента беспорядочно произведен. Пока это не находится в противоречии с другими портами в использовании на системе, клиент может выбрать любое число порта. Это число порта действует как адрес возврата для приложения требования. Транспортный уровень сохраняет дорожку этого порта и приложения, которое начало запрос так, чтобы, когда ответ возвращен, это могло быть отправлено правильному приложению. Число порта приложения требования используется как число порта адресата в ответе, возвращающемся из сервера.

Комбинация числа порта Транспортного уровня и адреса IP Сетевого уровня, назначенного на хост уникально идентифицирует специфический процесс, выполняющийся на определенном ведущем устройстве. Эту комбинацию называют гнездом. Иногда, Вы можете найти число порта сроков и гнездо используемым попеременно. В контексте этого курса, гнездо срока обращается только к уникальной комбинации числа порта и адреса IP. Пара гнезда, состоя из источника и адресов IP адресата и чисел порта, является также уникальной и идентифицирует сеанс связи между этими двумя хостами.

Например, запрос web-страницы HTTP, посылаемый серверу сети (порт 80) выполняющий на хосте с Уровнем 3 адреса IPv4 192.168.1.20 был бы предназначен на гнездо 192.168.1.20:80.

Если web-браузер, просящий web-страницу выполняется на хосте 192.168.100.48, и Динамическое число порта, назначенное на web-браузер - 49152, гнездо для web-страницы было бы 192.168.100.48:49152.

	The Internet Assigned Numbers Authority (IANA) assigns port numbers. IANA is a standards body that is responsible for assigning various addressing standards.

There are different types of port numbers:

Well Known Ports (Numbers 0 to 1023) - These numbers are reserved for services and applications. They are commonly used for applications such as HTTP (web server) POP3/SMTP (e-mail server) and Telnet. By defining these well-known ports for server applications, client applications can be programmed to request a connection to that specific port and its associated service.

Registered Ports (Numbers 1024 to 49151) - These port numbers are assigned to user processes or applications. These processes are primarily individual applications that a user has chosen to install rather than common applications that would receive a Well Known Port. When not used for a server resource, these ports may also be used dynamically selected by a client as its source port.

Dynamic or Private Ports (Numbers 49152 to 65535) - Also known as Ephemeral Ports, these are usually assigned dynamically to client applications when initiating a connection. It is not very common for a client to connect to a service using a Dynamic or Private Port (although some peer-to-peer file sharing programs do).

Using both TCP and UDP

Some applications may use both TCP and UDP. For example, the low overhead of UDP enables DNS to serve many client requests very quickly. Sometimes, however, sending the requested information may require the reliability of TCP. In this case, the well known port number of 53 is used by both protocols with this service.

Links

A current list of port numbers can be found at http://www.iana.org/assignments/port-numbers.
	Орган по надзору за присвоением номеров интернета (IANA) назначает числа порта. IANA - тело стандартов, которое является ответственным за то, что назначило различные стандарты адресации.

Есть различные типы чисел порта:

Известные Порты (Числа от 0 до 1023) - Эти числа сохранены для обслуживания и приложений. Они обычно используются для приложений, типа HTTP (сервер сети) POP3/SMTP (почтовый сервер) и Telnet. Определяя эти известные порты для приложений - серверов, приложения - клиенты могут быть запрограммированы, чтобы просить подключение к тому определенному порту и его связанному обслуживанию.

Регистрированные Порты (Номер 1024 к 49151) - Эти числа порта назначены на пользовательские процессы или приложения. Эти процессы - прежде всего индивидуальные приложения, что пользователь хотел устанавливать, а не общие приложения, которые получили бы Известный Порт. Если не используемый для ресурса сервера, эти порты могут также использоваться динамически отобранные клиентом как его исходный порт.

Динамические или Частные Порты (Номер 49152 к 65535) - Также известный как Эфемерные Порты, они обычно назначаются динамически на приложения - клиенты, начиная подключение. Это не очень обычно для клиента, чтобы соединиться с обслуживанием, используя Динамический или Частный Порт (хотя некоторые одноранговые программы совместного использования файла делают).

И Используя TCP и Используя UDP

Некоторые приложения могут использовать и TCP и UDP. Например, низкое наверху UDP дает возможность доменной системе имен служить многим запросам клиента очень быстро. Иногда, однако, посылка требуемой информации может требовать надежности TCP. В этом случае, известное число порта 53 используется в соответствии с обоими протоколами с этим обслуживанием.

Связи

Текущий список чисел порта может быть найден в http://www.iana.org/assignments/port-numbers.

	Sometimes it is necessary to know which active TCP connections are open and running on a networked host. Netstat is an important network utility that can be used to verify those connections. Netstat lists the protocol in use, the local address and port number, the foreign address and port number, and the state of the connection.

Unexplained TCP connections can pose a major security threat. This is because they can indicate that something or someone is connected to the local host. Additionally, unnecessary TCP connections can consume valuable system resources thus slowing down the host's performance. Netstat should be used to examine the open connections on a host when performance appears to be compromised.

Many useful options are available for the netstat command.
	Иногда необходимо знать, какие активные подключения TCP являются открытыми и выполняются на сетевом хосте. Netstat - важная сетевая утилита, которая может использоваться, чтобы проверить те подключения. Netstat перечисляет протокол в использовании, местном адресе и числе порта, иностранном адресе и числе порта, и государстве подключения.

Необъясненные подключения TCP могут изложить главную угрозу безопасности. Это - то, потому что они могут указать, что кое-что или кто - то связаны с местным хостом. Дополнительно, ненужные подключения TCP могут потреблять ценные системные ресурсы, таким образом замедляющие работу хоста. Netstat должен использоваться, чтобы исследовать открытые подключения на хосте, когда работа, кажется, поставлена под угрозу.

Много полезных опций доступны для netstat команды.

	4.1.6 Segmentation and Reassembly – Divide and Conquer
	4.1.6 Сегментация и Повторная сборка - Делят и Завоевывают

	A previous chapter explained how PDUs are built by passing data from an application down through the various protocols to create a PDU that is then transmitted on the medium. At the destination host, this process is reversed until the data can be passed up to the application.

Some applications transmit large amounts of data - in some cases, many gigabytes. It would be impractical to send all of this data in one large piece. No other network traffic could be transmitted while this data was being sent. A large piece of data could take minutes or even hours to send. In addition, if there were any error, the entire data file would have to be lost or resent. Network devices would not have memory buffers large enough to store this much data while it is transmitted or received. The limit varies depending on the networking technology and specific physical medium being in use.

Dividing application data into pieces both ensures that data is transmitted within the limits of the media and that data from different applications can be multiplexed on to the media.

TCP and UDP Handle Segmentation Differently.

In TCP, each segment header contains a sequence number. This sequence number allows the Transport layer functions on the destination host to reassemble segments in the order in which they were transmitted. This ensures that the destination application has the data in the exact form the sender intended.

Although services using UDP also track the conversations between applications, they are not concerned with the order in which the information was transmitted, or in maintaining a connection. There is no sequence number in the UDP header. UDP is a simpler design and generates less overhead than TCP, resulting in a faster transfer of data.

Information may arrive in a different order than it was transmitted because different packets may take different paths through the network. An application that uses UDP must tolerate the fact that data may not arrive in the order in which it was sent.
	Предыдущая глава объяснила, как PDUs построены мимолетными данными из приложения вниз через различные протоколы, чтобы создать PDU, который тогда передан на среде. В хосте адресата, полностью изменен этот процесс, пока данные можно не передать до приложения.

Некоторые приложения передают большие количества данных - в некоторых случаях, многих гигабайтов. Было бы непрактично послать все эти данные в одной большой части. Никакой другой сетевой трафик не мог быть передан, в то время как эти данные посылали. Большая часть данных могла занять минуты или даже часы, чтобы послать. Кроме того, если бы была какая-нибудь ошибка, то вся картотека данных должна была бы быть потеряна или снова послана. Сетевые устройства не имели бы буферов памяти достаточно большими, чтобы хранить эти большие данные, в то время как это передано или получено. Предел изменяется в зависимости от сетевой технологии и определенной физической среды, находящейся в использовании.

Деление прикладных данных в части и гарантирует, что данные переданы в рамках носитель и что данные от различных приложений могут быть мультиплексированы на носитель.

TCP и Сегментация Маркера UDP По-другому.

В TCP, каждый заголовок доли содержит число последовательности. Это число последовательности позволяет функции Transport layer на хосте адресата повторно собирать доли в заказе, в котором они были переданы. Это гарантирует, что приложение адресата имеет данные в точной форме, которую отправитель предназначал.

Хотя обслуживание, используя UDP также прослеживает сеансы связи между приложениями, они не заинтересованы заказом, в котором информация была передана, или в поддержании подключения. В заголовке UDP нет никакого числа последовательности. UDP - более простой дизайн и производит менее верхний чем TCP, приводя к более быстрой передаче данных.

Информация может прибыть в различный заказ, чем это было передано, потому что различные пакеты могут взять различные пути через сеть. Приложение, которое использует UDP, должно допустить факт, что данные, возможно, не прибывают в заказ, в котором это посылали.

	In this activity, you will "look inside" packets to see how DNS and HTTP use port numbers.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете "смотреть в" пакетах, чтобы видеть, как доменная система имен и HTTP используют числа порта.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	4.2.1 TCP – Making Conversations Reliable
	4.2.1 TCP - Создание Надежных Сеансов связи

	The key distinction between TCP and UDP is reliability. The reliability of TCP communication is performed using connection-oriented sessions. Before a host using TCP sends data to another host, the Transport layer initiates a process to create a connection with the destination. This connection enables the tracking of a session, or communication stream between the hosts. This process ensures that each host is aware of and prepared for the communication. A complete TCP conversation requires the establishment of a session between the hosts in both directions.

After a session has been established, the destination sends acknowledgements to the source for the segments that it receives. These acknowledgements form the basis of reliability within the TCP session. As the source receives an acknowledgement, it knows that the data has been successfully delivered and can quit tracking that data. If the source does not receive an acknowledgement within a predetermined amount of time, it retransmits that data to the destination.

Part of the additional overhead of using TCP is the network traffic generated by acknowledgements and retransmissions. The establishment of the sessions creates overhead in the form of additional segments being exchanged. There is also additional overhead on the individual hosts created by the necessity to keep track of which segments are awaiting acknowledgement and by the retransmission process.

This reliability is achieved by having fields in the TCP segment, each with a specific function, as shown in the figure. These fields will be discussed later in this section.
	Ключевое различие между TCP и UDP - надежность. Надежность коммуникации TCP выполнена, используя ориентируемый на подключение на сеансы. Прежде, чем хост, используя TCP посылает данные другому хосту, Транспортный уровень начинает процесс, чтобы создать подключение с адресатом. Это подключение допускает прослеживанию сеанса, или потока коммуникации между хостами. Этот процесс гарантирует, что каждый хост знает и готовый к коммуникации. Полный сеанс связи TCP требует учреждения сеанса между хостами в обоих указаниях.

После того, как сеанс был установлен, адресат посылает благодарности источнику для долей, которые это получает. Эти благодарности формируют основание надежности в пределах сеанса TCP. Поскольку источник получает подтверждение, это знает, что данные успешно поставили и может выйти из прослеживания те данные. Если источник не получает подтверждение в пределах предопределенного времени, это повторно передает те данные адресату.

Часть дополнительного наверху использования TCP - сетевой трафик, произведенный благодарностями и перепередачами. Учреждение сеансов создает наверху в форме дополнительных обмениваемых долей. Там также дополнительно наверху на индивидуальных хостах, созданных потребностью, чтобы сохранить дорожку, которой доли ждут подтверждение и процессом перепередачи.

Эта надежность достигнута при наличии областей в доле TCP, каждый с определенной функцией, как показано в числе. Эти области обсудятся позже в этом разделе.

	4.2.2 TCP Server Processes
	4.2.2 Процессы Сервера TCP

	As discussed in the previous chapter, application processes run on servers. These processes wait until a client initiates communication with a request for information or other services.

Each application process running on the server is configured to use a port number, either by default or manually by a system administrator. An individual server cannot have two services assigned to the same port number within the same Transport layer services. A host running a web server application and a file transfer application cannot have both configured to use the same port (for example, TCP port 8080). When an active server application is assigned to a specific port, that port is considered to be "open" on the server. This means that the Transport layer accepts and processes segments addressed to that port. Any incoming client request addressed to the correct socket is accepted and the data is passed to the server application. There can be many simultaneous ports open on a server, one for each active server application. It is common for a server to provide more than one service, such as a web server and an FTP server, at the same time.

One way to improve security on a server is to restrict server access to only those ports associated with the services and applications that should be accessible to authorized requestors.

The figure shows the typical allocation of source and destination ports in TCP client/server operations.
	Как обсуждается в предыдущей главе, прикладные процессы, выполненные на серверах. Эти процессы ждут, пока клиент не начинает коммуникацию с запросом об информации или другом обслуживании.

Каждый прикладной процесс, выполняющийся на сервере конфигурирован, чтобы использовать число порта, или по умолчанию или вручную системным администратором. Индивидуальный сервер не может иметь двух обслуживания, назначенного на то же самое число порта в пределах того же самого обслуживания Транспортного уровня. Хост, выполняющий приложение - сервер сети и файл переходит, приложение не могло оба конфигурировать, чтобы использовать тот же самый порт (например, порт TCP 8080). Когда активное приложение - сервер назначено на определенный порт, тот порт, как полагают, является "открытым" на сервере. Это означает, что вводы Транспортного уровня и обрабатывают доли, к которым обращаются тому порту. Любой поступающий запрос клиента, к которому обращаются правильному гнезду принят, и данные передают к приложению - серверу. Могут быть много одновременных портов, открытых на сервере, один для каждого активного приложения - сервера. Это обычно для сервера, чтобы обеспечить больше чем одно обслуживание, типа сервера сети и сервера FTP, в то же самое время.

Один способ улучшать безопасность относительно сервера состоит в том, чтобы ограничить доступ сервера к только тем портам, связанным с обслуживанием и приложениями, которые должны быть доступными для разрешенных просителей.

Число показывает типичному распределению источника и портов адресата в TCP операции клиент-сервер.

	4.2.3 TCP Connection Establishment and Termination
	4.2.3 Учреждение Подключения TCP и Завершение

	When two hosts communicate using TCP, a connection is established before data can be exchanged. After the communication is completed, the sessions are closed and the connection is terminated. The connection and session mechanisms enable TCP's reliability function.

See the figure for the steps to establish and terminate a TCP connection.

The host tracks each data segment within a session and exchanges information about what data is received by each host using the information in the TCP header.

Each connection represents two one-way communication streams, or sessions. To establish the connection, the hosts perform a three-way handshake. Control bits in the TCP header indicate the progress and status of the connection. The three-way handshake:

Establishes that the destination device is present on the network

Verifies that the destination device has an active service and is accepting requests on the destination port number that the initiating client intends to use for the session

Informs the destination device that the source client intends to establish a communication session on that port number

In TCP connections, the host serving as a client initiates the session to the server. The three steps in TCP connection establishment are:

1. The initiating client sends a segment containing an initial sequence value, which serves as a request to the server to begin a communications session.

2. The server responds with a segment containing an acknowledgement value equal to the received sequence value plus 1, plus its own synchronizing sequence value. The value is one greater than the sequence number because there is no data contained to be acknowledged. This acknowledgement value enables the client to tie the response back to the original segment that it sent to the server.

3. Initiating client responds with an acknowledgement value equal to the sequence value it received plus one. This completes the process of establishing the connection.

To understand the three-way handshake process, it is important to look at the various values that the two hosts exchange. Within the TCP segment header, there are six 1-bit fields that contain control information used to manage the TCP processes. Those fields are:

URG - Urgent pointer field significant

ACK - Acknowledgement field significant

PSH - Push function

RST - Reset the connection

SYN - Synchronize sequence numbers

FIN- No more data from sender

These fields are referred to as flags, because the value of one of these fields is only 1 bit and, therefore, has only two values: 1 or 0. When a bit value is set to 1, it indicates what control information is contained in the segment.

Using a four-step process, flags are exchanged to terminate a TCP connection.
	Когда два хоста сообщают TCP использования, подключение установлено прежде, чем данные могут быть обменены. После того, как коммуникация закончена, сеансы закрыты, и подключение закончено. Подключение и механизмы сеанса допускают функции надежности TCP.

См. число для шагов, чтобы установить и закончить подключение TCP.

Хост прослеживает каждую долю данных в пределах сеанса и обменивает информацию о том, какие данные получены каждым хостом, используя информацию в заголовке TCP.

Каждое подключение представляет два односторонних потока коммуникации, или сеансы. Чтобы устанавливать подключение, хосты выполняют установление связи с тремя путями. Биты управления в заголовке TCP указывают продвижение и состояние подключения. Установление связи с тремя путями:

Устанавливает, что устройство адресата присутствует на сети

Проверяет, что устройство адресата имеет действительную военную службу и принимает запросы на числе порта адресата, что клиент введения намеревается использовать для сеанса

Сообщает устройству адресата, что исходный клиент намеревается установить сеанс коммуникации на том числе порта

На подключениях TCP, хост, служащий клиентом начинает сеанс на сервер. Три шага в учреждении подключения TCP:

1. Клиент введения посылает долю, содержащую начальное значение последовательности, которое служит запросом на сервер, чтобы начать сеанс связи.

2. Сервер отвечает долей, содержащей значение подтверждения, равное полученному значению последовательности плюс 1, плюс его собственное значение последовательности синхронизации. Значение - одно больше чем число последовательности, потому что нет никаких данных, содержавшихся, чтобы быть признанными. Это значение подтверждения дает возможность клиенту связать ответ назад на оригинальную долю, которую это послало серверу.

3. Начавший клиент отвечает значением подтверждения, равным последовательности, оценивают полученное плюс один. Это заканчивает процесс установления подключения.

Чтобы понимать процесс установления связи с тремя путями, важно смотреть на различные значения, которые эти два хоста обменивают. В пределах заголовка доли TCP, есть шесть 1-битовых областей, которые содержат информацию управления, используемую, чтобы управлять процессами TCP. Те области:
URG - Срочная существенная область указателя

ACK - существенная область Acknowledgement

PSH - функция Push

RST - Сброс подключение

SYN - Синхронизируют числа последовательности

FIN - Нет больше данных от отправителя

Эти области упоминаются как флажки, потому что значение одной из этих областей - только 1 бит и, поэтому, имеет только два значения: 1 или 0. Когда маленькое значение собирается 1, это указывает, какая информация управления содержится в доле.

Используя процесс с четырьмя шагами, флажки обменены, чтобы закончить подключение TCP.

	4.2.4 TCP Three-Way Handshake
	4.2.4 Установление связи Трех путей TCP

	Using the Wireshark outputs, you can examine the operation of the TCP 3-way handshake:

Step 1

A TCP client begins the three-way handshake by sending a segment with the SYN (Synchronize Sequence Number) control flag set, indicating an initial value in the sequence number field in the header. This initial value for the sequence number, known as the Initial Sequence Number (ISN), is randomly chosen and is used to begin tracking the flow of data from the client to the server for this session. The ISN in the header of each segment is increased by one for each byte of data sent from the client to the server as the data conversation continues.

As shown in the figure, output from a protocol analyzer shows the SYN control flag and the relative sequence number.

The SYN control flag is set and the relative sequence number is at 0. Although the protocol analyzer in the graphic indicates the relative values for the sequence and acknowledgement numbers, the true values are 32 bit binary numbers. We can determine the actual numbers sent in the segment headers by examining the Packet Bytes pane. Here you can see the four bytes represented in hexadecimal.
	Используя выводы Wireshark, Вы можете исследовать операцию установления связи 3 путей TCP:

Шаг 1

Клиент TCP начинает, установление связи с тремя путями, посылая долю с SYN (Синхронизируйте Число Последовательности), набор флажка управления, указывая начальное значение в области числа последовательности в заголовке. Это начальное значение для числа последовательности, известного как Начальное Число Последовательности (ISN), беспорядочно выбрано и используется, чтобы начать прослеживать поток данных от клиента на сервер для этого сеанса. ISN в заголовке каждой доли увеличен одним для каждого байта данных, посланных от клиента серверу, поскольку сеанс связи данных продолжается.

Как показано в числе, выводимом из протокола анализатор показывает флажку управления SYN и относительному числу последовательности.

Флажок управления SYN установлен, и относительное число последовательности - в 0. Хотя протокол, анализатор в графическом символе указывает относительные значения для последовательности и чисел подтверждения, истинные значения, - двоичные числа на 32 бита. Мы можем определить фактические числа, посланные в заголовках доли, исследуя область окна Байтов Пакета. Здесь Вы можете видеть четыре байта, представленные в шестнадцатеричном.

	Step 2

The TCP server needs to acknowledge the receipt of the SYN segment from the client to establish the session from the client to the server. To do so, the server sends a segment back to the client with the ACK flag set indicating that the Acknowledgment number is significant. With this flag set in the segment, the client recognizes this as an acknowledgement that the server received the SYN from the TCP client.

The value of the acknowledgment number field is equal to the client initial sequence number plus 1. This establishes a session from the client to the server. The ACK flag will remain set for the balance of the session. Recall that the conversation between the client and the server is actually two one-way sessions: one from the client to the server, and the other from the server to the client. In this second step of the three-way handshake, the server must initiate the response from the server to the client. To start this session, the server uses the SYN flag in the same way that the client did. It sets the SYN control flag in the header to establish a session from the server to the client. The SYN flag indicates that the initial value of the sequence number field is in the header. This value will be used to track the flow of data in this session from the server back to the client.

As shown in the figure, the protocol analyzer output shows that the ACK and SYN control flags are set and the relative sequence and acknowledgement numbers are shown.
	Шаг 2

Сервер TCP должен подтвердить получение доли SYN от клиента, чтобы установить сеанс от клиента на сервер. Чтобы сделать так, сервер посылает долю назад клиенту с набором флажка ACK, указывающим, что число Подтверждения является существенным. С этим набором флажка в доле, клиент признает это как подтверждение, что сервер получил SYN от клиента TCP.

Значение области числа подтверждения равно клиенту начальное число последовательности плюс 1. Это устанавливает сеанс от клиента на сервер. Флажок ACK останется установленным для равновесия сеанса. Выберите, что сеанс связи между клиентом и сервером - фактически два односторонних сеанса: один от клиента на сервер, и другой от сервера до клиента. В этом втором шаге установления связи с тремя путями, сервер должен начать ответ от сервера до клиента. Чтобы запускать этот сеанс, сервер использует флажок SYN таким же образом, который клиент сделал. Это заставляет флажок управления SYN в заголовке устанавливать сеанс от сервера до клиента. Флажок SYN указывает, что начальное значение области числа последовательности находится в заголовке. Это значение будет использоваться, чтобы проследить поток данных в этом сеансе от сервера назад клиенту.

Как показано в числе, протокол анализатор выводил показы, что ACK и флажки управления SYN установлены и относительная последовательность, и числам подтверждения показывают.

	Step 3

Finally, the TCP client responds with a segment containing an ACK that is the response to the TCP SYN sent by the server. There is no user data in this segment. The value in the acknowledgment number field contains one more than the initial sequence number received from the server. Once both sessions are established between client and server, all additional segments exchanged in this communication will have the ACK flag set.

As shown in the figure, the protocol analyzer output shows the ACK control flag set and the relative sequence and acknowledgement numbers are shown.

Security can be added to the data network by:

Denying the establishment of TCP sessions

Only allowing sessions to be established for specific services

Only allowing traffic as a part of already established sessions.

This security can be implemented for all TCP sessions or only for selected sessions.
	Шаг 3

Наконец, клиент TCP отвечает долей, содержащей ACK, который является ответом на TCP SYN, посланный сервером. В этой доле нет никаких пользовательских данных. Значение в области числа подтверждения содержит еще один чем начальное число последовательности, полученное от сервера. Как только оба сеанса установлены между клиентом и сервером, все дополнительные доли, обмененные в этой коммуникации будут иметь набор флажка ACK.

Как показано в числе, протокол анализатор выводил показы, набору флажка управления ACK и относительной последовательности и числам подтверждения показывают.

Безопасность может быть добавлена к сети передачи данных:

Отрицание учреждения сеансов TCP

Только позволяя сеансы быть установлен для определенного обслуживания

Только позволяя трафик как часть уже установленных сеансов.

Эта безопасность может быть осуществлена для всех сеансов TCP или только для отобранных сеансов.

	4.2.5 TCP Session Termination
	4.2.5 Завершение Сеанса TCP

	To close a connection, the FIN (Finish) control flag in the segment header must be set. To end each one-way TCP session, a two-way handshake is used, consisting of a FIN segment and an ACK segment. Therefore, to terminate a single conversation supported by TCP, four exchanges are needed to end both sessions. Note: In this explanation, the terms client and server are used in this description as a reference for simplicity, but the terminanation process can be initiated by any two hosts that complete the session:

1. When the client has no more data to send in the stream, it sends a segment with the FIN flag set.

2. The server sends an ACK to acknowledge the receipt of the FIN to terminate the session from client to server.

3. The server sends a FIN to the client, to terminate the server to client session.

4. The client responds with an ACK to acknowledge the FIN from the server.

When the client end of the session has no more data to transfer, it sets the FIN flag in the header of a segment. Next, the server end of the connection will send a normal segment containing data with the ACK flag set using the acknowledgment number, confirming that all the bytes of data have been received. When all segments have been acknowledged, the session is closed.

The session in the other direction is closed using the same process. The receiver indicates that there is no more data to send by setting the FIN flag in the header of a segment sent to the source. A return acknowledgement confirms that all bytes of data have been received and that session is, in turn, closed.

As shown in the figure, the FIN and ACK control flags are set in the segment header, thereby closing a HTTP session.

It is also possible to terminate the connection by a three-way handshake. When the client has no more data to send, it sends a FIN to the server. If the server also has no more data to send, it can reply with both the FIN and ACK flags set, combining two steps into one. The client replies with an ACK.
	Чтобы закрывать подключение, FIN (Конец), флажок управления в заголовке доли должен быть установлен. Чтобы заканчивать каждый односторонний сеанс TCP, двухстороннее установление связи используется, состоя из FIN доли и доли ACK. Поэтому, чтобы закончить единственный сеанс связи, поддержанный TCP, четыре обмена необходимы, чтобы закончить оба сеанса. Отметьте: В этом объяснении, клиент сроков и сервер используются в этом описании как справочная информация для простоты, но процесс terminanation может быть начат любыми двумя хостами, которые заканчивают сеанс:

1. Когда клиент имеет не больше данных, чтобы послать в потоке, это посылает долю с ФИНАНСОВЫМ набором флажка.

2. Сервер посылает ACK, чтобы подтвердить получение ФИНАНСОВОГО, чтобы закончить сеанс от клиента на сервер.

3. Сервер посылает ФИНАНСОВОЕ клиенту, закончить сервер к сеансу клиента.

4. Клиент отвечает ACK, чтобы признать ФИНАНСОВОЕ от сервера.

Когда конец клиента сеанса имеет не больше данных, чтобы перейти, это устанавливает ФИНАНСОВЫЙ флажок в заголовке доли. Затем, конец сервера подключения пошлет нормальную долю, содержащую данные с набором флажка ACK, используя число подтверждения, подтверждая, что все байты данных были получены. Когда все доли были признаны, сеанс закрыт.

Сеанс в другом руководстве закрыт, используя тот же самый процесс. Получатель указывает, что есть не больше данных, чтобы послать, устанавливая ФИНАНСОВЫЙ флажок в заголовке доли, посланной источнику. Подтверждение возвращения подтверждает, что все байты данных были получены и что сеанс, в свою очередь, закрыт.

Как показано в числе, ФИНАНСОВОЕ и флажки управления ACK установлены в заголовке доли, таким образом закрывая сеанс HTTP.

Также возможно закончить подключение установлением связи с тремя путями. Когда клиент имеет не больше данных, чтобы послать, это посылает ФИНАНСОВОЕ серверу. Если сервер также имеет не больше данных, чтобы послать, это может ответить и с ФИНАНСОВЫМ и с набором флажков ACK, комбинируя два шага в один. Клиент отвечает с ACK.

	In this activity, you will study the TCP 3-way handshake for session establishment and the TCP process for session termination. Many application protocols use TCP, and visualizing the session establishment and termination processes with Packet Tracer will deepen your understanding.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы изучите установление связи 3 путей TCP для учреждения сеанса и процесса TCP для завершения сеанса. Много прикладных протоколов используют TCP, и визуализация учреждения сеанса и процессов завершения со Следящим устройством Пакета углубит ваше понимание.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	4.3.1 TCP Segment Reassembly
	4.3.1 Повторная сборка Доли TCP

	Resequencing Segments to Order Transmitted

When services send data using TCP, segments may arrive at their destination out of order. For the original message to be understood by the recipient, the data in these segments is reassembled into the original order. Sequence numbers are assigned in the header of each packet to achieve this goal.

During session setup, an initial sequence number (ISN) is set. This initial sequence number represents the starting value for the bytes for this session that will be transmitted to the receiving application. As data is transmitted during the session, the sequence number is incremented by the number of bytes that have been transmitted. This tracking of data byte enables each segment to be uniquely identified and acknowledged. Missing segments can be identified. 

Segment sequence numbers enable reliability by indicating how to reassemble and reorder received segments, as shown in the figure.

The receiving TCP process places the data from a segment into a receiving buffer. Segments are placed in the proper sequence number order and passed to the Application layer when reassembled. Any segments that arrive with noncontiguous sequence numbers are held for later processing. Then, when the segments with the missing bytes arrive, these segments are processed.
	Доли Resequencing, чтобы Заказать Переданный

Когда обслуживание посылает данные, используя TCP, доли могут достигнуть их адресата не в порядке. Для оригинального сообщения, которое будет понято получателем, данные в этих долях повторно собраны в оригинальный заказ. Числа последовательности назначены в заголовке каждого пакета достигнуть этой цели.

В течение установки сеанса, установлено начальное число последовательности (ISN). Это начальное число последовательности представляет стартовое значение для байтов для этого сеанса, который будет передан к приложению получения. Поскольку данные переданы в течение сеанса, число последовательности увеличено числом байтов, которые были переданы. Это прослеживание байта данных дает возможность каждой доле быть уникально идентифицированной и признан. Без вести пропавшие долей могут быть идентифицированы.

Числа последовательности доли допускают надежности, указывая, как повторно собирать и переупорядочить полученные доли, как показано в числе.

Процесс TCP получения помещает данные от доли в буфер получения. Доли помещены в надлежащий заказ числа последовательности и переданы к Прикладному уровню когда повторно собрано. Любые доли, которые прибывают с числами последовательности состоящими из нескольких несмежных участков, проведены для более поздней обработки. Тогда, когда доли с недостающими байтами прибывают, эти доли обработаны.

	4.3.2 TCP Acknowledgement with Windowing
	4.3.2 Подтверждение TCP с Работой с окнами

	Confirming Receipt of Segments

One of TCP's functions is making sure that each segment reaches its destination. The TCP services on the destination host acknowledge the data that it has received to the source application.

The segment header sequence number and acknowledgement number are used together to confirm receipt of the bytes of data contained in the segments. The sequence number indicates the relative number of bytes that have been transmitted in this session including the bytes in the current segment. TCP uses the acknowledgement number in segments sent back to the source to indicate the next byte in this session that the receiver expects to receive. This is called expectational acknowledgement.

The source is informed that the destination has received all bytes in this data stream up to, but not including, the byte indicated by the acknowledgement number. The sending host is expected to send a segment that uses a sequence number that is equal to the acknowledgement number.

Remember, each connection is actually two one-way sessions. Sequence numbers and acknowledgement numbers are being exchanged in both directions.

In the example in the figure, the host on the left is sending data to the host on the right. It sends a segment containing 10 bytes of data for this session and a sequence number equal to 1 in the header.

The receiving host on the right receives the segment at Layer 4 and determines that the sequence number is 1 and that it has 10 bytes of data. The host then sends a segment back to the host on the left to acknowledge the receipt of this data. In this segment, the host sets the acknowledgement number to 11 to indicate that the next byte of data it expects to receive in this session is byte number 11.

When the sending host on the left receives this acknowledgement, it can now send the next segment containing data for this session starting with byte number 11.

Looking at this example, if the sending host had to wait for acknowledgement of the receipt of each 10 bytes, the network would have a lot of overhead. To reduce the overhead of these acknowledgements, multiple segments of data can be sent before and acknowledged with a single TCP message in the opposite direction. This acknowledgement contains an acknowledgement number based on the total number of bytes received in the session.

For example, starting with a sequence number of 2000, if 10 segments of 1000 bytes each were received, an acknowledgement number of 12001 would be returned to the source.

The amount of data that a source can transmit before an acknowledgement must be received is called the window size. Window Size is a field in the TCP header that enables the management of lost data and flow control.
	Подтверждение Квитанции Долей

Одна из функций TCP удостоверяется, что каждая доля достигает ее адресата. Обслуживание TCP на хост адресата признает данные, которые это получило к исходному приложению.

Число последовательности заголовка доли и число подтверждения используются вместе, чтобы подтвердить квитанцию байтов данных, содержавшихся в долях. Число последовательности указывает относительное число байтов, которые были переданы в этом сеансе, включая байты в текущей доле. TCP использует число подтверждения в долях, посланных назад источнику, чтобы указать следующий байт в этом сеансе, который получатель ожидает получать. Это называют expectational подтверждением.

Источнику сообщают, что адресат получил все байты в этом потоке данных до, но не включая, байт, обозначенный числом подтверждения. Хост посылки, как ожидают, пошлет долю, которая использует число последовательности, которое является равным числу подтверждения.

Помните, каждое подключение - фактически два односторонних сеанса. Числа последовательности и числа подтверждения обмениваются в обоих указаниях.

В примере в числе, хост слева посылает данные хосту справа. Это посылает долю, содержащую 10 байтов данных для этого сеанса и числа последовательности, равного 1 в заголовке.

Хост получения справа получает долю в Уровне 4 и решает, что число последовательности - 1 и что это имеет 10 байтов данных. Хост тогда посылает долю назад хосту слева, чтобы подтвердить получение этих данных. В этой доле, хост заставляет число подтверждения в 11 указывать, что следующий байт данных, которые это ожидает получать в этом сеансе, - байт, номер 11.

Когда хост посылки слева получает это подтверждение, это может теперь послать следующую долю, содержащую данные для этого сеанса, начинающегося с байта, номер 11.

Cмотря на этот пример, если бы хост посылки должен был ждать подтверждения квитанции каждого 10 байтов, сеть имела бы много из наверху. Чтобы уменьшать верхние из этих благодарностей, многократные доли данных можно послать прежде и признаться с единственным сообщением TCP в противоположном руководстве. Это подтверждение содержит число подтверждения, основанное на общем количестве байтов, полученных в сеансе.

Например, начинаясь с числа последовательности 2000, если бы 10 долей 1000 байтов каждый был принят, число подтверждения 12001 было бы возвращено к источнику.

Количество данных, которые источник может передать перед подтверждением, должно быть получено, называется размером окна. Размер Окна - область в заголовке TCP, который допускает управлению потерянными данными и управлением потоком данных.

	4.3.3 TCP Retransmission
	4.3.3 Перепередача TCP

	Handling Segment Loss

No matter how well designed a network is, data loss will occasionally occur. Therefore, TCP provides methods of managing these segment losses. Among these is a mechanism to retransmit segments with unacknowledged data.

A destination host service using TCP usually only acknowledges data for contiguous sequence bytes. If one or more segments are missing, only the data in the segments that complete the stream are acknowledged.

For example, if segments with sequence numbers 1500 to 3000 and 3400 to 3500 were received, the acknowledgement number would be 3001. This is because there are segments with the sequence numbers 3001 to 3399 that have not been received.

When TCP at the source host has not received an acknowledgement after a predetermined amount of time, it will go back to the last acknowledgement number that it received and retransmit data from that point forward.

The retransmission process is not specified by the RFC, but is left up to the particular implementation of TCP.

For a typical TCP implementation, a host may transmit a segment, put a copy of the segment in a retransmission queue, and start a timer. When the data acknowledgment is received, the segment is deleted from the queue. If the acknowledgment is not received before the timer expires, the segment is retransmitted.

The animation demonstrates the retransmission of lost segments.

Hosts today may also employ an optional feature called Selective Acknowledgements. If both hosts support Selective Acknowledgements, it is possible for the destination to acknowledge bytes in discontinuous segments and the host would only need to retransmit the missing data.
	Обрабатывание Потери Доли

Независимо от того, как хорошо проектировал сеть, потеря данных будет иногда происходить. Поэтому, TCP обеспечивает методы управления этими потерями доли. Среди них - механизм, чтобы повторно передать доли с непризнанными данными.

Обслуживание хоста адресата, используя TCP обычно только признает данные для непрерывных байтов последовательности. Если одна или более долей отсутствуют, только данные в долях, которые заканчивают поток, признаны.

Например, если бы доли с последовательностью, номер 1500 к 3000 и 3400 - 3500 были получены, то число подтверждения было бы 3001. Это - то, потому что есть доли с последовательностью, номер 3001 к 3399, которые не были получены.

Когда TCP в исходном хосте не получила подтверждение после предопределенного времени, это возвратится к последнему числу подтверждения, что это получило и повторно передавать данные от того пункта вперед.

Процесс перепередачи не определен запросом на комментарии, но оставляется до специфического выполнения TCP.

Для типичного выполнения TCP, хост может передать долю, поместить копию доли в очереди перепередачи, и запустить таймер. Когда подтверждение данных получено, доля удалена из очереди. Если подтверждение не получено прежде, чем таймер истекает, доля повторно передана.

Мультипликация демонстрирует перепередачу потерянных долей.

Хосты сегодня могут также использовать дополнительную особенность по имени Отборные Благодарности. Если оба хоста поддерживают Отборные Благодарности, это возможно для адресата признать байты в прерывистых долях, и хост только должен был бы повторно передать недостающие данные.

	4.3.4 TCP Congestion Control – Minimizing Segment Loss
	4.3.4 Управление Скопления TCP - Свертывающий Потерю Доли

	Flow Control

TCP also provides mechanisms for flow control. Flow control assists the reliability of TCP transmission by adjusting the effective rate of data flow between the two services in the session. When the source is informed that the specified amount of data in the segments is received, it can continue sending more data for this session.

This Window Size field in the TCP header specifies the amount of data that can be transmitted before an acknowledgement must be received. The initial window size is determined during the session startup via the three-way handshake.

TCP feedback mechanism adjusts the effective rate of data transmission to the maximum flow that the network and destination device can support without loss. TCP attempts to manage the rate of transmission so that all data will be received and retransmissions will be minimized.

See the figure for a simplified representation of window size and acknowledgements. In this example, the initial window size for a TCP session represented is set to 3000 bytes. When the sender has transmitted 3000 bytes, it waits for an acknowledgement of these bytes before transmitting more segments in this session.

Once the sender has received this acknowledgement from the receiver, the sender can transmit an additional 3000 bytes.

During the delay in receiving the acknowledgement, the sender will not be sending any additional segments for this session. In periods when the network is congested or the resources of the receiving host are strained, the delay may increase. As this delay grows longer, the effective transmission rate of the data for this session decreases. The slowdown in data rate helps reduce the resource contention.
	Управление потоком данных

TCP также обеспечивает механизмы для управления потоком данных. Управление потоком данных помогает надежности передачи TCP, регулируя эффективную норму потока данных между двумя обслуживанием в сеансе. Когда источнику сообщают, что указанное количество данных в долях получено, это может продолжить посылать больше данных за этим сеансом.

Эта область Window Size в заголовке TCP определяет количество данных, которые могут быть переданы прежде, чем подтверждение должно быть получено. Начальный размер окна определен в течение запуска сеанса через установление связи с тремя путями.

Механизм обратной связи TCP корректирует эффективную норму передачи данных к максимальному потоку, который сеть и устройство адресата могут поддержать без потери. TCP пытается управлять нормой передачи так, чтобы все данные были получены, и перепередачи будут свернуты.

См. число для упрощенного представления размера окна и благодарностей. В этом примере, начальный размер окна для представленного сеанса TCP собирается 3000 байтов. Когда отправитель передал 3000 байтов, это ждет подтверждения этих байтов перед передачей большего количества долей в этом сеансе.

Как только отправитель получил это подтверждение от получателя, отправитель может передать дополнительные 3000 байтов.

В течение задержки получения подтверждения, отправитель не будет посылать никаких дополнительных долей за этим сеансом. В периоды, когда сеть переполнена или напряженные ресурсы хоста получения, задержка может увеличиться. Поскольку эта задержка становится более длинной, эффективная норма передачи данных для этих уменьшений сеанса. Замедление в справках нормы данных уменьшает утверждение ресурса.

	Reducing Window Size

Another way to control the data flow is to use dynamic window sizes. When network resources are constrained, TCP can reduce the window size to require that received segments be acknowledged more frequently. This effectively slows down the rate of transmission because the source waits for data to be acknowledged more frequently.

The TCP receiving host sends the window size value to the sending TCP to indicate the number of bytes that it is prepared to receive as a part of this session. If the destination needs to slow down the rate of communication because of limited buffer memory, it can send a smaller window size value to the source as part of an acknowledgement.

As shown in the figure, if a receiving host has congestion, it may respond to the sending host with a segment with a reduced window size. In this graphic, there was a loss of one of the segments. The receiver changed the window field in the TCP header of the returning segments in this conversation from 3000 down to 1500. This caused the sender to reduce the window size to 1500.

After periods of transmission with no data losses or constrained resources, the receiver will begin to increase the window field. This reduces the overhead on the network because fewer acknowledgments need to be sent. Window size will continue to increase until there is data loss, which will cause the window size to be decreased.

This dynamic increasing and decreasing of window size is a continuous process in TCP, which determines the optimum window size for each TCP session. In highly efficient networks, window sizes may become very large because data is not being lost. In networks where the underlying infrastructure is being stressed, the window size will likely remain small.

Links

Details of TCP's various congestion management features can be found in RFC 2581.

http://www.ietf.org/rfc/rfc2581.txt
	Сокращение Размера Окна

Другой способ управлять потоком данных состоит в том, чтобы использовать динамические размеры окна. Когда сетевые ресурсы ограничены, TCP может уменьшить размер окна, чтобы требовать, который получил доли быть признанным более часто. Это эффективно замедляет норму передачи, потому что источник ждет данных, которые будут признаны более часто.

TCP, получающая хост посылает значение размера окна TCP посылки, чтобы указать число байтов, которые это готово получить как часть этого сеанса. Если адресат должен замедлить норму коммуникации из-за ограниченной буферной памяти, это может послать меньшее значение размера окна источнику как часть подтверждения.

Как показано в числе, если хост получения имеет скопление, это может ответить на хост посылки с долей с уменьшенным размером окна. В этом графическом символе, была потеря одной из долей. Получатель изменил область окна в заголовке TCP долей возвращения в этом сеансе связи от 3000 вниз к 1500. Это заставило отправителя уменьшать размер окна до 1500.

После периодов передачи без потерь данных или ограниченных ресурсов, получатель начнет увеличивать область окна. Это уменьшает верхнее на сети, потому что меньше благодарностей нужно послать. Размер окна продолжит увеличиваться, пока нет потеря данных, которая заставит размер окна быть уменьшенным.

Это динамическое увеличение и уменьшение размера окна - непрерывный процесс в TCP, которая определяет оптимальный размер окна для каждого сеанса TCP. В очень эффективных сетях, размеры окна могут стать очень большими, потому что данные не теряются. В сетях, где основная инфраструктура подчеркивается, размер окна вероятно останется маленьким.

Связи

Детали различных особенностей управления скопления TCP могут быть найдены в запросе на комментарии 2581.

http://www.ietf.org/rfc/rfc2581.txt

	4.4.1 UDP – Low Overhead vs. Reliability
	4.4.1 UDP - Низко Наверху против Надежности

	UDP is a simple protocol that provides the basic Transport layer functions. It much lower overhead than TCP, since it is not connection-oriented and does not provide the sophisticated retransmission, sequencing, and flow control mechanisms.

This does not mean that applications that use UDP are always unreliable. It simply means that these functions are not provided by the Transport layer protocol and must be implemented elsewhere if required.

Although the total amount of UDP traffic found on a typical network is often relatively low, key Application layer protocols that use UDP include:

Domain Name System (DNS)

Simple Network Management Protocol (SNMP)

Dynamic Host Configuration Protocol (DHCP)

Routing Information Protocol (RIP)

Trivial File Transfer Protocol (TFTP)

Online games

Some applications, such as online games or VoIP, can tolerate some loss of some data. If these applications used TCP, they may experience large delays while TCP detects data loss and retransmits data. These delays would be more detrimental to the application than small data losses. Some applications, such as DNS, will simply retry the request if they do not receive a response, and therefore they do not need TCP to guarantee the message delivery.

The low overhead of UDP makes it very desirable for such applications.
	UDP - простой протокол, который обеспечивает основные функции Transport layer. Это намного ниже наверху чем TCP, так как это не ориентируется на подключение и не обеспечивает сложную перепередачу, sequencing, и механизмы управления потоком данных.

Это не означает, что приложения, которые используют UDP, всегда ненадежны. Это просто означает, что эти функции не обеспечиваются в соответствии с протоколом Транспортного уровня и должны быть осуществлены в другом месте если требуется.

Хотя общая сумма трафика UDP, найденного на типичной сети часто относительно низка, протоколы уровня клавиши Application, которые используют UDP, включают:

Доменная система имен (доменная система имен)

Простой Сетевой Протокол Управления (SNMP)

Динамический Ведущий Протокол Конфигурации (DHCP)

Маршрутизация Информационного Протокола (RIP)

Тривиальный Протокол передачи файлов (TFTP)

Игры онлайн

Некоторые приложения, типа игр онлайн или VoIP, могут допустить некоторую потерю некоторых данных. Если эти приложения использовали TCP, они могут испытать большие задержки, в то время как TCP обнаруживает потерю данных и повторно передает данные. Эти задержки были бы более вредными для приложения чем маленькие потери данных. Некоторые приложения, типа доменной системы имен, просто повторят запрос, если они не будут получать ответ, и поэтому они не нуждаются в TCP, чтобы гарантировать поставку сообщения.

Низкое наверху UDP делает это очень желательным для таких приложений.

	4.4.2 UDP Datagram Reassembly
	4.4.2 Повторная сборка Датаграммы UDP

	Because UDP is connectionless, sessions are not established before communication takes place as they are with TCP. UDP is said to be transaction-based. In other words, when an application has data to send, it simply sends the data.

Many applications that use UDP send small amounts of data that can fit in one segment. However, some applications will send larger amounts of data that must be split into multiple segments The UDP PDU is referred to as a datagram, although the terms segment and datagram are sometimes used interchangeably to describe a Transport layer PDU.

When multiple datagrams are sent to a destination, they may take different paths and arrive in the wrong order. UDP does not keep track of sequence numbers the way TCP does. UDP has no way to reorder the datagrams into their transmission order. See the figure.

Therefore, UDP simply reassembles the data in the order that it was received and forwards it to the application. If the sequence of the data is important to the application, the application will have to identify the proper sequence of the data and determine how the data should be processed.
	Поскольку UDP - connectionless, сеансы не установлены прежде, чем коммуникация имеет место, поскольку они - с TCP. UDP, как говорят, является на основе сделки. Другими словами, когда приложение имеет данные, чтобы послать, это просто посылает данные.

Много приложений, которые используют UDP, посылают маленькие количества данных, которые могут соответствовать в одной доле. Однако, некоторые приложения пошлют большие количества данных, которые должны быть разбиты на многократные доли, UDP PDU упоминается как датаграмма, хотя доля сроков и датаграмма иногда используются попеременно, чтобы описать Транспортный уровень PDU.

Когда многократные датаграммы посылают адресату, они могут взять различные пути и прибыть в неправильный заказ. UDP не сохраняет дорожку чисел последовательности способом, которым TCP делает. UDP не имеет никакого способа переупорядочить датаграммы в их заказ передачи. См. число.

Поэтому, UDP просто повторно собирает данные в заказе, что это было получено и вперед это к приложению. Если последовательность данных важна для приложения, приложение должно будет идентифицировать надлежащую последовательность данных и определить, как данные должны быть обработаны.

	4.4.3 UDP Server Processes and Requests
	4.4.3 Процессы Сервера UDP и Запросы

	Like TCP-based applications, UDP-based server applications are assigned Well Known or Registered port numbers. When these applications or processes are running, they will accept the data matched with the assigned port number. When UDP receives a datagram destined for one of these ports, it forwards the application data to the appropriate application based on its port number.
	Как приложения на основе TCP, UDP-базируемые приложения - серверы назначены Известные или Регистрированные числа порта. Когда эти приложения или процессы выполняются, они примут данные, которым соответствуют с назначенным числом порта. Когда UDP получает датаграмму, предназначенную для одного из этих портов, это вперед прикладные данные к соответствующему приложению, основанному на его числе порта.

	4.4.4 UDP Client Processes
	4.4.4 Клиент UDP Обрабатывает

	As with TCP, client/server communication is initiated by a client application that is requesting data from a server process. The UDP client process randomly selects a port number from the dynamic range of port numbers and uses this as the source port for the conversation. The destination port will usually be the Well Known or Registered port number assigned to the server process.

Randomized source port numbers also help with security. If there is a predictable pattern for destination port selection, an intruder can more easily simulate access to a client by attempting to connect to the port number most likely to be open.

Because there is no session to be created with UDP, as soon as the data is ready to be sent and the ports identified, UDP can form the datagram and pass it to the Network layer to be addressed and sent on the network.

Remember, once a client has chosen the source and destination ports, the same pair of ports is used in the header of all datagrams used in the transaction. For the data returning to the client from the server, the source and destination port numbers in the datagram header are reversed.
	Как с TCP, коммуникация клиент-сервер начата приложением - клиентом, которое просит данные от процесса сервера. Процесс клиента UDP беспорядочно выбирает число порта из динамического диапазона чисел порта и использует это как исходный порт для сеанса связи. Порт адресата обычно будет Известным или Регистрированным числом порта, назначенным на процесс сервера.

Рандомизированные исходные числа порта также помогают с безопасностью. Если есть предсказуемый образец для выбора порта адресата, злоумышленник может более легко моделировать доступ к клиенту, пытаясь соединиться с числом порта наиболее вероятно, чтобы быть открытым.

Поскольку нет никакого сеанса, который будет создан с UDP, как только данные готовы быть посланными, и порты идентифицированы, UDP может сформировать датаграмму и передать это к Сетевому уровню, который будет обращен и послан на сети.

Помните, как только клиент выбрал источник и порты адресата, та же самая пара портов используется в заголовке всех датаграмм, используемых в сделке. Для данных, возвращающихся к клиенту от сервера, полностью изменены источник и числа порта адресата в датаграммном заголовке.

	In this activity, how DNS uses UDP is examined.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, то, как доменная система имен использует UDP, исследовано.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	4.5.1 Observing TCP and UDP using Netstat
	4.5.1 Наблюдение TCP и UDP, использующего Netstat

	In this Lab you will examine the netstat (network statistics utility) command on a host computer, and adjust netstat output options to analyze and understand TCP/IP Transport layer protocol status.

Click the Lab icon to see more details
	В этой Лаборатории Вы исследуете netstat (сетевая утилита статистики) команда на главном компьютере, и корректируете опции вывода netstat, чтобы проанализировать и понять состояние протокола Транспортного уровня TCP/IP.

Щелкните значком Lab, чтобы видеть больше деталей

	4.5.2 TCP/IP Transport Layer Protocols, TCP and UDP
	4.5.2 Протоколы Транспортного уровня TCP/IP, TCP и UDP

	In this lab you will use Wireshark to capture and identify TCP header fields and operation during an FTP session and UDP header fields and operation during a TFTP session.

Click the Lab icon to see more details
	В этой лаборатории Вы будете использовать Wireshark, чтобы фиксировать и идентифицировать области заголовка TCP и операцию в течение сеанса FTP и областей заголовка UDP и операции в течение сеанса TFTP.

Щелкните значком Lab, чтобы видеть больше деталей

	4.5.3 Application and Transport Layer Protocols
	4.5.3 Приложение и Протоколы Транспортного уровня

	In this Lab you will use Wireshark to monitor and analyze client application (FTP and HTTP) communications between a server and clients.

Click the Lab icon to see more details
	В этой Лаборатории Вы будете использовать Wireshark, чтобы контролировать и проанализировать приложение - клиент (FTP и HTTP) связь между сервером и клиентами.

Щелкните значком Lab, чтобы видеть больше деталей

	In this activity, you will use Packet Tracer's Simulation mode to capture and analyze packets a web request using a URL.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать режим Packet Tracer's Simulation, чтобы фиксировать и проанализировать пакеты запрос сети, используя URL.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	4.6.1 Summary and Review
	4.6.1 Резюме и Обзор

	The Transport layer provides for data network needs by:

Dividing data received from an application into segments

Adding a header to identify and manage each segment

Using the header information to reassemble the segments back into application data

Passing the assembled data to the correct application

UDP and TCP are common Transport layer protocols.

UDP datagrams and TCP segments have headers prefixed to the data that include a source port number and destination port number. These port numbers enable data to be directed to the correct application running on the destination computer.

TCP does not pass any data to the network until it knows that the destination is ready to receive it. TCP then manages the flow of the data and resends any data segments that are not acknowledged as being received at the destination. TCP uses mechanisms of handshaking, timers and acknowledgements, and dynamic windowing to achieve these reliable features. This reliability does, however, impose overhead on the network in terms of much larger segment headers and more network traffic between the source and destination managing the data transport.

If the application data needs to be delivered across the network quickly, or if network bandwidth cannot support the overhead of control messages being exchanged between the source and the destination systems, UDP would be the developer's preferred Transport layer protocol. Because UDP does not track or acknowledge the receipt of datagrams at the destination - it just passes received datagrams to the Application layer as they arrive - and does not resend lost datagrams. However, this does not necessarily mean that the communication itself is unreliable; there may be mechanisms in the Application layer protocols and services that process lost or delayed datagrams if the application has these requirements.

The choice of Transport layer protocol is made by the developer of the application to best meet the user requirements. The developer bears in mind, though, that the other layers all play a part in data network communications and will influence its performance.
	Транспортный уровень предусматривает потребности сети передачи данных:

Деление данных, полученных от приложения в доли

Добавление заголовка, чтобы совпасть и управлять каждой долей

Используя информацию заголовка, чтобы повторно собрать доли назад в прикладные данные

Прохождение собранных данных к правильному приложению

UDP и TCP - общие протоколы Транспортного уровня.

Датаграммам UDP и долям TCP предустановили заголовки к данным, которые включают исходное число порта и число порта адресата. Эти числа порта дают возможность данным быть направленными к правильному приложению, выполняющемуся на компьютере адресата.

TCP не передает никаких данных к сети, пока это не знает, что адресат готов получить это. TCP тогда управляет потоком данных и снова посылает любые доли данных, которые не признаны как получаемый в адресате. TCP использует механизмы процедуры установления связи, таймеров и благодарностей, и динамической работы с окнами, чтобы достигнуть этих надежных особенностей. Эта надежность действительно, однако, налагает наверху на сеть в терминах намного больших заголовков доли и большего количества сетевого трафика между источником и адресатом, управляющим транспортом данных.

Если прикладные данные нужно поставить поперек сети быстро, или если сетевая пропускная способность не может поддержать верхние из сообщений управления, обмениваемых между источником и системами адресата, UDP был бы привилегированным протоколом Транспортного уровня разработчика. Поскольку UDP не прослеживает или подтверждает получение датаграмм в адресате - это только передает полученные датаграммы к Прикладному уровню, поскольку они прибывают - и не снова посылает потерянные датаграммы. Однако, это не обязательно означает, что сама коммуникация ненадежна; могут быть механизмы в Прикладных протоколах уровня и обслуживании, которое обрабатывает потерянные или отсроченные датаграммы, если приложение имеет эти требования.

Выбор протокола Транспортного уровня сделан разработчиком приложения лучше всего ответить пользовательским требованиям. Разработчик принимает во внимание, тем не менее, что другие уровни все играют роль в связи сети передачи данных и будут влиять на ее работу.

	In this activity, a process which occurs every time you request a web page on Internet - the interaction of DNS, HTTP, UDP, and TCP - is examined in depth. 

Packet Tracer Skills Integration Instructions (PDF)

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, процесс, который происходит каждый раз, Вы просите web-страницу в Интернете - взаимодействие доменной системы имен, HTTP, UDP, и TCP - исследована подробно.

Команды Интеграции Навыков Следящего устройства Пакета (PDF)

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	To Learn More

Reflection Questions

Discuss the requirements of an Application layer application that would determine whether the developer selected UDP or TCP as the Transport layer protocol to be used.

If a network application required its data to be delivered reliably, discuss how UDP could be used as the Transport layer protocol and under what circumstances this would be used.

Links

Introduction to internetworking

http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/introint.htm
	Узнать больше

Вопросы об Отражении

Обсудите требования Прикладного приложения уровня, которое определило бы, выбрал ли разработчик UDP или TCP как протокол Транспортного уровня, который используется.

Если сетевое приложение требовало, чтобы его данные были поставлены надежно, обсудили, как UDP мог использоваться как протокол Транспортного уровня и при каких обстоятельствах это будет использоваться.

Связи

Введение в межорганизацию сети

http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/introint.htm

	5. Chapter Introduction
	5. Введение Главы

	We have seen how network applications and services on one end device can communicate with applications and services running on another end device.

Next, as shown in the figure, we will consider how this data is communicated across the network - from the originating end device (or host) to the destination host - in an efficient way.

The protocols of the OSI model Network layer specify addressing and processes that enable Transport layer data to be packaged and transported. The Network layer encapsulation allows its contents to be passed to the destination within a network or on another network with minimum overhead. 

This chapter focuses on the role of the Network layer - examining how it divides networks into groups of hosts to manage the flow of data packets within a network. We also consider how communication between networks is facilitated. This communication between networks is called routing.

Learning Objectives

Upon completion of this chapter, you will be able to:

Identify the role of the Network layer as it describes communication from one end device to another end device.

Examine the most common Network layer protocol, Internet Protocol (IP), and its features for providing connectionless and best-effort service.

Understand the principles used to guide the division, or grouping, of devices into networks.

Understand the hierarchical addressing of devices and how this allows communication between networks.

Understand the fundamentals of routes, next-hop addresses, and packet forwarding to a destination network.
	Мы видели, как сетевые приложения и обслуживание на одно устройство конца могут общаться с приложениями и обслуживанием, выполняющимся на другом устройстве конца.

Затем, как показано в числе, мы рассмотрим, как эти данные сообщены поперек сети - от происходящего устройства конца (или хост) к хосту адресата - эффективным способом.

Протоколы OSI моделируют, Сетевой уровень определяют адресацию и процессы, которые дают возможность данным Транспортного уровня быть упакованными и транспортироваться. Формирование пакета Сетевого уровня позволяет его содержанию быть переданным адресату в пределах сети или на другой сети с минимумом наверху.

Эта глава сосредотачивается на роли Сетевого уровня - исследования, как это делит сети на группы хостов, чтобы управлять потоком пакетов данных в пределах сети. Мы также рассматриваем, как коммуникация между сетями облегчена. Эту коммуникацию между сетями называют, направляя.

Изучение Целей

После завершения этой главы, Вы будете в состоянии:

Солидаризируйтесь роль Сетевого уровня, поскольку это описывает коммуникацию с одного устройства конца на другое устройство конца.

Исследуйте самый общий протокол Сетевого уровня, Межсетевой протокол (IP), и его особенности обеспечить обслуживание лучшего усилия и connectionless.

Поймите, что принципы имели обыкновение вести разделение, или группирование, устройств в сети.

Поймите иерархическую адресацию устройств и как это позволяет коммуникацию между сетями.

Поймите основные принципы маршрутов, адресов следующего перелета, и пакета, отправляющего сети адресата.

	5.1.1 Network Layer – Communication from Host to Host
	5.1.1 Сетевой уровень - Коммуникация от Хоста до Хоста

	The Network layer, or OSI Layer 3, provides services to exchange the individual pieces of data over the network between identified end devices. To accomplish this end-to-end transport, Layer 3 uses four basic processes:

Addressing

Encapsulation

Routing

Decapsulation

The animation in the figure demonstrates the exchange of data.

Addressing

First, the Network layer must provide a mechanism for addressing these end devices. If individual pieces of data are to be directed to an end device, that device must have a unique address. In an IPv4 network, when this address is added to a device, the device is then referred to as a host.

Encapsulation

Second, the Network layer must provide encapsulation. Not only must the devices be identified with an address, the individual pieces - the Network layer PDUs - must also contain these addresses. During the encapsulation process, Layer 3 receives the Layer 4 PDU and adds a Layer 3 header, or label, to create the Layer 3 PDU. When referring to the Network layer, we call this PDU a packet. When a packet is created, the header must contain, among other information, the address of the host to which it is being sent. This address is referred to as the destination address. The Layer 3 header also contains the address of the originating host. This address is called the source address.

After the Network layer completes its encapsulation process, the packet is sent down to the Data Link layer to be prepared for transportation over the media.

Routing

Next, the Network layer must provide services to direct these packets to their destination host. The source and destination hosts are not always connected to the same network. In fact, the packet might have to travel through many different networks. Along the way, each packet must be guided through the network to reach its final destination. Intermediary devices that connect the networks are called routers. The role of the router is to select paths for and direct packets toward their destination. This process is known as routing.

During the routing through an internetwork, the packet may traverse many intermediary devices. Each route that a packet takes to reach the next device is called a hop. As the packet is forwarded, its contents (the Transport layer PDU), remain intact until the destination host is reached.

Decapsulation

Finally, the packet arrives at the destination host and is processed at Layer 3. The host examines the destination address to verify that the packet was addressed to this device. If the address is correct, the packet is decapsulated by the Network layer and the Layer 4 PDU contained in the packet is passed up to the appropriate service at Transport layer.

Unlike the Transport layer (OSI Layer 4), which manages the data transport between the processes running on each end host, Network layer protocols specify the packet structure and processing used to carry the data from one host to another host. Operating without regard to the application data carried in each packet allows the Network layer to carry packets for multiple types of communications between multiple hosts.
	Сетевой уровень, или Уровень OSI 3, обеспечивают обслуживание, чтобы обменять индивидуальные части данных по сети между идентифицированными устройствами конца. Достигать этого непрерывного транспорта, Уровень 3 использования четыре основных процесса:

Адресация

Формирование пакета

Маршрутизация

Decapsulation

Мультипликация в числе демонстрирует обмен данными.

Адресация

Сначала, Сетевой уровень должен обеспечить механизм для того, чтобы обратиться к этим устройствам конца. Если индивидуальные части данных должны быть направлены на устройство конца, то устройство должно иметь уникальный адрес. В сети IPv4, когда этот адрес добавлен к устройству, устройство тогда упоминается как хост.

Формирование пакета

Во вторых, Сетевой уровень должен обеспечить формирование пакета. Мало того, что устройства должны быть идентифицированы с адресом, индивидуальные части - Сетевой уровень PDUs - должны также содержать эти адреса. В течение процесса формирования пакета, Уровень 3 получает Уровень 4 PDU и добавляет Уровень 3 заголовка, или метка, создавать Уровень 3 PDU. Обращаясь к Сетевому уровню, мы называем этот PDU пакетом. Когда пакет создан, заголовок должен содержать, среди другой информации, адрес хоста, которому это посылают. Этот адрес упоминается как адрес адресата. Уровень 3 заголовка также содержит адрес происходящего хоста. Этот адрес называют исходным адресом.

После того, как Сетевой уровень заканчивает его процесс формирования пакета, пакет посылают вниз уровню Канала связи, который будет готов к транспортировке по носитель.

Маршрутизация

Затем, Сетевой уровень должен обеспечить обслуживание к прямому эти пакеты к их хосту адресата. Источник и хосты адресата не всегда связываются с той же самой сетью. Фактически, пакету, возможно, придется путешествовать через многие различные сети. По пути, каждый пакет должен вестись через сеть, чтобы достигнуть ее заключительного адресата. Посреднические устройства, которые подключают сети, называют маршрутизаторами. Роль маршрутизатора должна выбрать пути для и прямые пакеты к их адресату. Этот процесс известен как маршрутизация.

В течение маршрутизации через международную сеть, пакет может пересечь много посреднических устройств. Каждый маршрут, который пакет берет, чтобы достигнуть следующего устройства, называют перелетом. Поскольку пакет отправлен, его содержание (Транспортный уровень PDU), оставаться неповрежденным, пока хост адресата не достигнут.

Decapsulation

Наконец, пакет достигает хоста адресата и обработан в Уровне 3. Хост исследует адрес адресата, чтобы проверить, что к пакету обращались этому устройству. Если адрес правилен, пакет - decapsulated Сетевым уровнем и Уровнем, 4 PDU, содержавшиеся в пакете передают до соответствующего обслуживания на Транспортном уровне.

В отличие от Транспортного уровня (Уровень OSI 4), который управляет транспортом данных между процессами, выполняющимися на каждом хосте конца, протоколы Сетевого уровня определяют структуру пакета и обработку используемого, чтобы нести данные от одного хоста до другого хоста. Действие без отношения к прикладным данным, несшим в каждом пакете позволяет Сетевому уровню нести пакеты для многократных типов связи между многократными хостами.

	Network Layer Protocols

Protocols implemented at the Network layer that carry user data include:

Internet Protocol version 4 (IPv4)

Internet Protocol version 6 (IPv6)

Novell Internetwork Packet Exchange (IPX)

AppleTalk

Connectionless Network Service (CLNS/DECNet)

The Internet Protocol (IPv4 and IPv6) is the most widely-used Layer 3 data carrying protocol and will be the focus of this course. Discussion of the other protocols will be minimal.
	Протоколы Сетевого уровня

Протоколы осуществили на Сетевом уровне, которые несут пользовательские данные, включите:

Версия 4 (IPv4) Межсетевого протокола

Версия 6 (IPv6) Межсетевого протокола

Обмен Пакета Международной сети Novell (IPX)

AppleTalk

Обслуживание Сети Connectionless (CLNS/DECNet)

Межсетевой протокол (IPv4 и IPv6) - наиболее широко-используемый Уровень 3 данных, несущих протокол и будет центром этого курса. Обсуждение других протоколов будет минимально.

	5.1.2 The IP v4 Protocol – Example Network Layer Protocol
	5.1.2 IP v4 Протокол - Протокол Сетевого уровня Примера

	Role of IPv4

As shown in the figure, the Network layer services implemented by the TCP/IP protocol suite are the Internet Protocol (IP). Version 4 of IP (IPv4) is currently the most widely-used version of IP. It is the only Layer 3 protocol that is used to carry user data over the Internet and is the focus of the CCNA. Therefore, it will be the example we use for Network layer protocols in this course.

IP version 6 (IPv6) is developed and being implemented in some areas. IPv6 will operate alongside IPv4 and may replace it in the future. The services provided by IP, as well as the packet header structure and contents, are specified by either IPv4 protocol or IPv6 protocol. These services and packet structure are used to encapsulate UDP datagrams or TCP segments for their trip across an internetwork.

The characteristics of each protocol are different. Understanding these characteristics will allow you to understand the operation of the services described by this protocol.

The Internet Protocol was designed as a protocol with low overhead. It provides only the functions that are necessary to deliver a packet from a source to a destination over an interconnected system of networks. The protocol was not designed to track and manage the flow of packets. These functions are performed by other protocols in other layers.

IPv4 basic characteristics:

Connectionless - No connection is established before sending data packets.

Best Effort (unreliable) - No overhead is used to guarantee packet delivery.

Media Independent - Operates independently of the medium carrying the data.
	Роль IPv4

Как показано в числе, обслуживание Сетевого уровня, осуществленное набором протокола TCP/IP - Межсетевой протокол (IP). Версия 4 IP (IPv4) - в настоящее время наиболее широко-используемая версия IP. Это - единственный Уровень 3 протокола, которые используются, чтобы нести пользовательские данные по Интернету и - центр CCNA. Поэтому, это будет пример, который мы используем для протоколов Сетевого уровня в этом курсе.

Версия 6 (IPv6) IP развита и осуществляемый в некоторых областях. IPv6 будет работать рядом с IPv4 и может заменить это в будущем. Обслуживание, обеспеченное IP, так же как структурой заголовка пакета и содержанием, определено или в соответствии с протоколом IPv4 или в соответствии с протоколом IPv6. Это обслуживание и структура пакета используются, чтобы заключить в капсулу датаграммы UDP или доли TCP для их поездки поперек международной сети.

Характеристики каждого протокола отличны. Понимание этих характеристик позволит Вам понимать операцию обслуживания, описанного в соответствии с этим протоколом.

Межсетевой протокол был проектирован как протокол с низким наверху. Это обеспечивает только функции, которые являются необходимыми освободить пакет из источника адресату по связанной системе сетей. Протокол не был проектирован, чтобы проследить и управлять потоком пакетов. Эти функции выполнены в соответствии с другими протоколами в других уровнях.

IPv4 основные характеристики:

Connectionless - Никакое подключение не установлено перед посылкой пакетов данных.

Лучшее (ненадежное) Усилие - Нет наверху не используется, чтобы гарантировать поставку пакета.

Независимые носители - Работают независимо от среды, несущей данные.

	5.1.3 The IP v4 Protocol - Connectionless
	5.1.3 IP v4 Протокол - Connectionless

	Connectionless Service

An example of connectionless communication is sending a letter to someone without notifying the recipient in advance. As shown in the figure, the postal service still takes the letter and delivers it to the recipient. Connectionless data communications works on the same principle. IP packets are sent without notifying the end host that they are coming.

Connection-oriented protocols, such as TCP, require that control data be exchanged to establish the connection as well as additional fields in the PDU header. Because IP is connectionless, it requires no initial exchange of control information to establish an end-to-end connection before packets are forwarded, nor does it require additional fields in the PDU header to maintain this connection. This process greatly reduces the overhead of IP.

Connectionless packet delivery may, however, result in packets arriving at the destination out of sequence. If out-of-order or missing packets create problems for the application using the data, then upper layer services will have to resolve these issues.
	Обслуживание Connectionless

Пример connectionless коммуникации посылает письмо кому - то, не уведомляя получателя заранее. Как показано в числе, почтовое обслуживание все еще берет письмо и поставляет это получателю. Передача данных Connectionless воздействует на тот же самый принцип. Пакеты IP посылают, не регистрируя хост конца, что они прибывают.

Ориентируемые на подключение протоколы, типа TCP, требуют, чтобы данные управления были обменены, чтобы установить подключение так же как дополнительные области в заголовке PDU. Поскольку IP - connectionless, это требует, чтобы никакой начальный обмен информацией управления не установил непрерывное подключение прежде, чем пакеты отправлены, и при этом это не требует, чтобы дополнительные области в заголовке PDU поддержали это подключение. Этот процесс очень уменьшает верхний из IP.

Поставка пакета Connectionless может, однако, привести к пакетам, достигающим адресата из последовательности. Если поврежденные или недостающие пакеты создают проблемы для приложения, используя данные, то верхнее обслуживание уровня должно будет решить эти проблемы.

	5.1.4 The IP v4 Protocol – Best Effort
	5.1.4 IP v4 Протокол - Лучшее Усилие

	Best Effort Service (unreliable)

The IP protocol does not burden the IP service with providing reliability. Compared to a reliable protocol, the IP header is smaller. Transporting these smaller headers requires less overhead. Less overhead means less delay in delivery. This characteristic is desirable for a Layer 3 protocol.

The mission of Layer 3 is to transport the packets between the hosts while placing as little burden on the network as possible. Layer 3 is not concerned with or even aware of the type of communication contained inside of a packet. This responsibility is the role of the upper layers as required. The upper layers can decide if the communication between services needs reliability and if this communication can tolerate the overhead reliability requires.

IP is often referred to as an unreliable protocol. Unreliable in this context does not mean that IP works properly sometimes and does not function well at other times. Nor does it mean that it is unsuitable as a data communications protocol. Unreliable means simply that IP does not have the capability to manage, and recover from, undelivered or corrupt packets.

Since protocols at other layers can manage reliability, IP is allowed to function very efficiently at the Network layer. If we included reliability overhead in our Layer 3 protocol, then communications that do not require connections or reliability would be burdened with the bandwidth consumption and delay produced by this overhead. In the TCP/IP suite, the Transport layer can choose either TCP or UDP, based on the needs of the communication. As with all layer isolation provided by network models, leaving the reliability decision to the Transport layer makes IP more adaptable and accommodating for different types of communication. 

The header of an IP packet does not include fields required for reliable data delivery. There are no acknowledgments of packet delivery. There is no error control for data. Nor is there any form of packet tracking; therefore, there is no possibility for packet retransmissions.
	Лучшее (ненадежное) Обслуживание Усилия

Протокол IP не обременяет обслуживание IP обеспечением надежности. По сравнению с надежным протоколом, заголовок IP является меньшим. Транспортировка этих меньших заголовков требует менее верхний. Менее верхний означает меньше задержки поставки. Эта характеристика желательна для Уровня 3 протокола.

Миссия Уровня 3 состоит в том, чтобы транспортировать пакеты между хостами, помещая так немного бремени в сеть насколько возможно. Уровень 3 не заинтересован или даже знающий о типе коммуникации, содержавшейся в пакете. Эта ответственность - роль верхних уровней как требуется. Верхние уровни могут решить, нуждается ли коммуникация между обслуживанием в надежности и если эта коммуникация может допустить верхнюю надежность, требует.

IP часто упоминается как ненадежный протокол. Ненадежный в этом контексте не означает, что IP работает должным образом иногда и не функционирует хорошо в другие времена. И при этом это не означает, что это является неподходящим как протокол передачи данных. Ненадежный означает просто, что IP не имеет способности справиться, и оправляться от, непоставленный или испорченных пакетов.

Так как протоколы в других уровнях могут управлять надежностью, IP позволяют функционировать очень эффективно на Сетевом уровне. Если мы включали надежность наверху в наш Уровень 3 протокола, то связь, которая не требует подключений или надежности, была бы обременена потреблением пропускной способности и задержкой, произведенной этим наверху. В наборе TCP/IP, Транспортный уровень может выбрать или TCP или UDP, основанный на потребностях коммуникации. Как со всей изоляцией уровня, обеспеченной сетевыми моделями, оставляя решение надежности к Транспортному уровню делает IP более приспосабливаемым и любезным для различных типов коммуникации. 

Заголовок пакета IP не включает области, требуемые для надежной поставки данных. Нет никаких благодарностей поставки пакета. Нет никакого ошибочного управления для данных. И при этом нет никакой формы прослеживания пакета; поэтому, нет никакой возможности для перепередач пакета.

	5.1.5 The IP v4 Protocol - Media Independent
	5.1.5 IP v4 Протокол - Независимые носитель

	Media Independent

The Network layer is also not burdened with the characteristics of the media on which packets will be transported. IPv4 and IPv6 operate independently of the media that carry the data at lower layers of the protocol stack. As shown in the figure, any individual IP packet can be communicated electrically over cable, as optical signals over fiber, or wirelessly as radio signals.

It is the responsibility of the OSI Data Link layer to take an IP packet and prepare it for transmission over the communications medium. This means that the transport of IP packets is not limited to any particular medium.

There is, however, one major characteristic of the media that the Network layer considers: the maximum size of PDU that each medium can transport. This characteristic is referred to as the Maximum Transmission Unit (MTU). Part of the control communication between the Data Link layer and the Network layer is the establishment of a maximum size for the packet. The Data Link layer passes the MTU upward to the Network layer. The Network layer then determines how large to create the packets.

In some cases, an intermediary device - usually a router - will need to split up a packet when forwarding it from one media to a media with a smaller MTU. This process is called fragmenting the packet or fragmentation.

Links

RFC-791 http://www.ietf.org/rfc/rfc0791.txt
	Независимые носитель

Сетевой уровень также не обременен характеристиками носитель, на которых транспортируются пакеты. IPv4 и IPv6 работают независимо от носитель, которые несут данные в более низких уровнях стека протокола. Как показано в числе, любой индивидуальный пакет IP может быть сообщен электрически по кабелю, как оптические сигналы по волокну, или wirelessly как радио-сигналы.

Это - ответственность уровня Канала связи OSI взять пакет IP и подготовить это к передаче по средству связи. Это означает, что транспорт пакетов IP не ограничен никакой специфической средой.

Есть, однако, одна главная характеристика носитель, которые Сетевой уровень рассматривает: максимальный размер PDU, который каждая среда может транспортировать. Эта характеристика упоминается как Максимальный Модуль Передачи (MTU). Часть коммуникации управления между уровнем Канала связи и Сетевым уровнем - учреждение максимального размера для пакета. Уровень Канала связи передает MTU вверх к Сетевому уровню. Сетевой уровень тогда определяет как большой, чтобы создать пакеты.

В некоторых случаях, посредническое устройство - обычно маршрутизатор - будет должно разделить пакет, отправляя это от носитель к носитель с меньшим MTU. Этот процесс называют, фрагментируя пакет или фрагментацию.

Связи

Запрос на комментарии 791 http://www.ietf.org/rfc/rfc0791.txt

	5.1.6 IP v4 Packet – Packaging the Transport Layer PDU
	5.1.6 IP v4 Пакет - Упаковка Транспортного уровня PDU

	IPv4 encapsulates, or packages, the Transport layer segment or datagram so that the network can deliver it to the destination host. Click the steps in the figure to see this process. The IPv4 encapsulation remains in place from the time the packet leaves the Network layer of the originating host until it arrives at the Network layer of the destination host.

The process of encapsulating data by layer enables the services at the different layers to develop and scale without affecting other layers. This means that transport layer segments can be readily packaged by existing Network layer protocols, such as IPv4 and IPv6 or by any new protocol that might be developed in the future.

Routers can implement these different Network layer protocols to operate concurrently over a network to and from the same or different hosts. The routing performed by these intermediary devices only considers the contents of the packet header that encapsulates the segment.

In all cases, the data portion of the packet - that is, the encapsulated Transport layer PDU - remains unchanged during the Network layer processes.

Links

RFC-791 http://www.ietf.org/rfc/rfc0791.txt
	IPv4 заключает в капсулу, или пакеты, доля Транспортного уровня или датаграмма так, чтобы сеть могла поставить это хосту адресата. Щелкните шагами в числе, чтобы видеть этот процесс. Формирование пакета IPv4 остается в месте со времени, пакет оставляет Сетевой уровень происходящего хоста, пока это не достигает Сетевого уровня хоста адресата.

Процесс заключения в капсулу данных уровнем дает возможность обслуживанию в различных уровнях развить и масштабировать, не затрагивая другие уровни. Это означает, что доли транспортного уровня могут быть с готовностью упакованы в соответствии с существующими протоколами Сетевого уровня, типа IPv4 и IPv6 или в соответствии с любым новым протоколом, который мог бы быть развит в будущем.

Маршрутизаторы могут осуществить эти различные протоколы Сетевого уровня, чтобы работать одновременно по сети к и от тех же самых или различных хостов. Маршрутизация, выполненная этими посредническими устройствами только рассматривает содержание заголовка пакета, который заключает в капсулу долю.

Во всех случаях, часть данных пакета - то есть, скрытый Транспортный уровень PDU - остается неизменной в течение процессов Сетевого уровня.

Связи

Запрос на комментарии 791 http://www.ietf.org/rfc/rfc0791.txt

	5.1.7 IP v4 Packet Header
	5.1.7 IP v4 Заголовок Пакета

	As shown in the figure, an IPv4 protocol defines many different fields in the packet header. These fields contain binary values that the IPv4 services reference as they forward packets across the network.

This course will consider these 6 key fields:

IP Source Address

IP Destination Address

Time-to-Live (TTL)

Type-of-Service (ToS)

Protocol

Fragment Offset

Key IPv4 Header Fields

Roll over each field on the graphic to see its purpose.

IP Destination Address

The IP Destination Address field contains a 32-bit binary value that represents the packet destination Network layer host address.

IP Source Address

The IP Source Address field contains a 32-bit binary value that represents the packet source Network layer host address.

Time-to-Live

The Time-to-Live (TTL) is an 8-bit binary value that indicates the remaining "life" of the packet. The TTL value is decreased by at least one each time the packet is processed by a router (that is, each hop). When the value becomes zero, the router discards or drops the packet and it is removed from the network data flow. This mechanism prevents packets that cannot reach their destination from being forwarded indefinitely between routers in a routing loop. If routing loops were permitted to continue, the network would become congested with data packets that will never reach their destination. Decrementing the TTL value at each hop ensures that it eventually becomes zero and that the packet with the expired TTL field will be dropped.

Protocol

This 8-bit binary value indicates the data payload type that the packet is carrying. The Protocol field enables the Network layer to pass the data to the appropriate upper-layer protocol.

Example values are:

01 ICMP

06 TCP

17 UDP

Type-of-Service

The Type-of-Service field contains an 8-bit binary value that is used to determine the priority of each packet. This value enables a Quality-of-Service (QoS) mechanism to be applied to high priority packets, such as those carrying telephony voice data. The router processing the packets can be configured to decide which packet it is to forward first based on the Type-of-Service value.

Fragment Offset

As mentioned earlier, a router may have to fragment a packet when forwarding it from one medium to another medium that has a smaller MTU. When fragmentation occurs, the IPv4 packet uses the Fragment Offset field and the MF flag in the IP header to reconstruct the packet when it arrives at the destination host. The fragment offset field identifies the order in which to place the packet fragment in the reconstruction.

More Fragments flag

The More Fragments (MF) flag is a single bit in the Flag field used with the Fragment Offset for the fragmentation and reconstruction of packets. The More Fragments flag bit is set, it means that it is not the last fragment of a packet. When a receiving host sees a packet arrive with the MF = 1, it examines the Fragment Offset to see where this fragment is to be placed in the reconstructed packet. When a receiving host receives a frame with the MF = 0 and a non-zero value in the Fragment offset, it places that fragment as the last part of the reconstructed packet. An unfragmented packet has all zero fragmentation information (MF = 0, fragment offset =0).

Don't Fragment flag

The Don't Fragment (DF) flag is a single bit in the Flag field that indicates that fragmentation of the packet is not allowed. If the Don't Fragment flag bit is set, then fragmentation of this packet is NOT permitted. If a router needs to fragment a packet to allow it to be passed downward to the Data Link layer but the DF bit is set to 1, then the router will discard this packet. 

Links:

RFC 791 http://www.ietf.org/rfc/rfc0791.txt
For a complete list of values of IP Protocol Number field

http://www.iana.org/assignments/protocol-numbers
	Как показано в числе, протокол IPv4 определяет много различных областей в заголовке пакета. Эти области содержат двойные значения, что IPv4 обслуживает справочную информацию, поскольку они отправляют пакеты поперек сети.

Этот курс рассмотрит эти 6 ключевых областей:

Адрес Источника IP

Адресат IP Обращается

Время-к-живому (TTL)

Тип-обслуживания (ToS)

Протокол

Смещение Фрагмента

Области Заголовка клавиши IPv4

Переверните каждую область на графическом символе, чтобы видеть его цель.

Адресат IP Обращается

Область Destination Address IP содержит 32-битовое двойное значение, которое представляет адрес хоста Сетевого уровня адресата пакета.

Адрес Источника IP

Область Source Address IP содержит 32-битовое двойное значение, которое представляет адрес хоста Сетевого уровня источника пакета.

Время-к-живому

Время-к-живому (TTL) - 8-битовое двойное значение, которое указывает остающуюся "жизнь" пакета. Значение TTL уменьшено по крайней мере к одному каждому разу, когда пакет обработан маршрутизатором (то есть, каждый перелет). Когда значение становится нолем, маршрутизатор отказывается или понижает пакет, и это удалено из сетевого потока данных. Этот механизм предотвращает пакеты, которые не могут достигнуть их адресата от того, чтобы быть отправленными неопределенно между маршрутизаторами в петле маршрутизации. Если бы направляющим петлям разрешали продолжиться, то сеть стала бы переполненной с пакетами данных, которые никогда не будут достигать их адресата. Decrementing значение TTL при каждом перелете гарантирует, что это в конечном счете становится нолем и что пакет с областью TTL с истекшим сроком будет понижен.

Протокол

Это 8-битовое двойное значение указывает тип полезного груза данных, который пакет несет. Область Protocol дает возможность Сетевому уровню передать данные к соответствующему протоколу верхнего уровня.

Значения примера:

01 ICMP

06 TCP

17 UDP

Тип-обслуживания

Область Type-of-Service содержит 8-битовое двойное значение, которое используется, чтобы определить приоритет каждого пакета. Это значение дает возможность Качеству-обслуживания (QoS) механизм быть примененным к высоким приоритетным пакетам, типа тех, которые несут данные голоса телефонии. Маршрутизатор, обрабатывающий пакеты может быть конфигурирован, чтобы решить, какой пакет это должно отправить сначала основанный на значении Type-of-Service.

Смещение Фрагмента

Как упомянуто ранее, маршрутизатору, вероятно, придется фрагментировать пакет, отправляя это от одной среды до другой среды, которая имеет меньший MTU. Когда фрагментация происходит, пакет IPv4 использует область Fragment Offset и флажок СРЕДНЕЙ ЧАСТОТЫ в заголовке IP, чтобы восстановить пакет, когда это достигает хоста адресата. Область смещения фрагмента идентифицирует заказ, чтобы поместить фрагмент пакета в реконструкцию.

Больше флажка Фрагментов

Больше Фрагментов (СРЕДНЯЯ ЧАСТОТА) флажок - единственный бит в области Flag, используемой со Смещением Фрагмента для фрагментации и реконструкции пакетов. Больше бита флажка Фрагментов установлено, это означает, что это не последний фрагмент пакета. Когда хост получения видит, что пакет прибывает со СРЕДНЕЙ ЧАСТОТОЙ = 1, это исследует Смещение Фрагмента, чтобы видеть, куда этот фрагмент должен быть помещен в восстановленный пакет. Когда хост получения получает рамку со СРЕДНЕЙ ЧАСТОТОЙ = 0 и значением отличным от нуля в смещении Фрагмента, это помещает тот фрагмент как последняя часть восстановленного пакета. Нефрагментированный пакет имеет всю нулевую информацию фрагментации (СРЕДНЯЯ ЧАСТОТА = 0, фрагмент возместил =0).

Не фрагментируйте флажок

Не Фрагментирует (радиопеленгатор), флажок - единственный бит в области Flag, которая указывает, что фрагментация пакета не позволяется. Если Не Фрагментирует бит флажка, установлен, то фрагментация этого пакета не разрешается. Если маршрутизатор должен фрагментировать пакет, чтобы позволить этому быть переданным вниз к уровню Канала связи, но бит радиопеленгатора собирается 1, то маршрутизатор откажется от этого пакета. 

Связи:

Запрос на комментарии 791 http://www.ietf.org/rfc/rfc0791.txt
Для полного списка значений области Protocol Number IP

http://www.iana.org/assignments/protocol-numbers

	Other IPv4 Header Fields

Roll over each field on the graphic to see its purpose.

Version - Contains the IP version number (4)

Header Length (IHL) - Specifies the size of the packet header.

Packet Length - This field gives the entire packet size, including header and data, in bytes.

Identification - This field is primarily used for uniquely identifying fragments of an original IP packet

Header Checksum - The checksum field is used for error checking the packet header.

Options - There is provision for additional fields in the IPv4 header to provide other services but these are rarely used.
	Другие Области Заголовка IPv4

Переверните каждую область на графическом символе, чтобы видеть его цель.

Версия - Содержит номер версии IP (4)

Длина Заголовка (IHL) - Определяет размер заголовка пакета.

Длина Пакета - область This дает весь размер пакета, включая заголовок и данные, в байтах.

Идентификация - область This прежде всего используется для того, чтобы уникально идентифицировать фрагменты оригинального пакета IP

Контрольная сумма Заголовка - область контрольной суммы используется для ошибки, проверяющей заголовок пакета.

Опции - есть условие для дополнительных областей в заголовке IPv4, чтобы обеспечить другое обслуживание, но они редко используются.

	Typical IP Packet

The figure represents a complete IP packet with typical header field values.

Ver = 4; IP version.

IHL = 5; size of header in 32 bit words (4 bytes). This header is 5*4 = 20 bytes, the minimum valid size.

Total Length = 472; size of packet (header and data) is 472 bytes.

Identification = 111; original packet identifier (required if it is later fragmented).

Flag = 0; denotes packet can be fragmented if required.

Fragment Offset = 0; denotes that this packet is not currently fragmented (there is no offset).

Time to Live = 123; denotes the Layer 3 processing time in seconds before the packet is dropped (decremented by at least 1 every time a device processes the packet header).

Protocol = 6; denotes that the data carried by this packet is a TCP segment
	Типичный Пакет IP

Число представляет полный пакет IP с типичными значениями области заголовка.

Ver = 4; версия IP.

IHL = 5; размер заголовка в словах на 32 бита (4 байта). Этот заголовок - 5*4 = 20 байтов, минимальный правильный размер.

Полная Длина = 472; размер пакета (заголовок и данные) - 472 байта.

Идентификация = 111; оригинальный идентификатор пакета (требовал, если это позже фрагментировано).

Флажок = 0; обозначает, что пакет может быть фрагментирован если требуется.

Смещение Фрагмента = 0; обозначает, что этот пакет в настоящее время не фрагментируется (нет никакого смещения).

Время, чтобы Жить = 123; обозначает Уровень 3 продолжительности обработки в секундах прежде, чем пакет понижен (decremented по крайней мере 1 каждый раз, устройство обрабатывает заголовок пакета).

Протокол = 6; обозначает, что данные, несшие этим пакетом - доля TCP.

	5.2.1 Networks – Separating Hosts into Common Groups
	5.2.1 Сети - Отделение Хостов в Общие Группы

	One of the major roles of the Network layer is to provide a mechanism for addressing hosts. As the number of hosts on the network grows, more planning is required to manage and address the network.

Dividing Networks

Rather than having all hosts everywhere connected to one vast global network, it is more practical and manageable to group hosts into specific networks. Historically, IP-based networks have their roots as one large network. As this single network grew, so did the issues related to its growth. To alleviate these issues, the large network was separated into smaller networks that were interconnected. These smaller networks are often called subnetworks or subnets.

Network and subnet are terms often used interchangeably to refer to any network system made possible by the shared common communication protocols of the TCP/IP model.

Similarly, as our networks grow, they may become too large to manage as a single network. At that point, we need to divide our network. When we plan the division of the network, we need to group together those hosts with common factors into the same network.

As shown in the figure, networks can be grouped based on factors that include:

Geographic location

Purpose

Ownership
	Одна из главных ролей Сетевого уровня должна обеспечить механизм для того, чтобы обратиться к хостам. Поскольку число хостов на сети растет, больше планирования обязано управлять и обращаться к сети.

Деление Сетей

Вместо того, чтобы иметь все хосты, всюду связанные с одной обширной глобальной сетью, это более практично и управляемо к хостам группы в определенные сети. Исторически, сети на основе IP имеют их корни как одна большая сеть. Поскольку эта единственная сеть росла, так что сделал проблемы, связанные с ее ростом. Чтобы облегчать эти проблемы, большая сеть была отделена в меньшие сети, которые были связаны. Эти меньшие сети часто называют подсетями или подсетями.

Сеть и подсеть - сроки, часто имел обыкновение попеременно обращаться к любой сетевой системе, сделанной возможной в соответствии с общедоступными общими протоколами коммуникации модели TCP/IP.

Точно так же, как наши сети растут, они могут стать слишком большими, чтобы справиться как единственная сеть. В том пункте, мы должны разделить нашу сеть. Когда мы планируем разделение сети, мы должны группироваться те хосты с общими факторами в ту же самую сеть.

Как показано в числе, сети могут быть группированы основанные на факторах, которые включают:

Географическое местоположение

Цель

Собственность

	Grouping Hosts Geographically

We can group network hosts together geographically. Grouping hosts at the same location - such as each building on a campus or each floor of a multi-level building - into separate networks can improve network management and operation.

Click the GEOGRAPHIC button on the figure.

Grouping Hosts for Specific Purposes

Users who have similar tasks typically use common software, common tools, and have common traffic patterns. We can often reduce the traffic required by the use of specific software and tools by placing the resources to support them in the network with the users.

The volume of network data traffic generated by different applications can vary significantly. Dividing networks based on usage facilitates the effective allocation of network resources as well as authorized access to those resources. Network professionals need to balance the number of hosts on a network with the amount of traffic generated by the users. For example, consider a business that employs graphic designers who use the network to share very large multimedia files. These files consume most of the available bandwidth for most of the working day. The business also employs salespersons who only logged in once a day to record their sales transactions, which generates minimal network traffic. In this scenario, the best use of network resources would be to create several small networks to which a few designers had access and one larger network that all the salespersons used.

Click the PURPOSE button on the figure.

Grouping Hosts for Ownership

Using an organizational (company, department) basis for creating networks assists in controlling access to the devices and data as well as the administration of the networks. In one large network, it is much more difficult to define and limit the responsibility for the network personnel. Dividing hosts into separate networks provides a boundary for security enforcement and management of each network.

Click the OWNERSHIP button on the figure.

Links:

Network design http://www.cisco.com/univercd/cc/td/doc/cisintwk/idg4/nd2002.htm
	Группирование Хостов Географически

Мы можем собрать в группу сетевые хосты географически. Группирование хостов в том же самом местоположении-, типа каждого здания на университетском городке или каждом полу многоуровневого строительства - в отдельные сети может улучшить сетевое управление и операцию.

Щелкните кнопкой GEOGRAPHIC по числу.

Группирование Хостов в Определенных Целях

Пользователи, которые имеют подобные задачи типично, используют общее программное обеспечение, общие инструменты, и имеют общие образцы трафика. Мы можем часто уменьшать трафик, требуемый при помощи определенного программного обеспечения и инструментов, помещая ресурсы, чтобы поддержать их в сети с пользователями.

Том сетевого трафика данных, произведенного различными приложениями может измениться значительно. Деление сетей, основанных на использовании облегчает эффективное распределение сетевых ресурсов так же как санкционированного доступа к тем ресурсам. Сетевые профессионалы должны балансировать число хостов на сети с количеством трафика, произведенного пользователями. Например, рассмотрите бизнес, который нанимает графических проектировщиков, которые используют сеть, чтобы совместно использовать очень большие файлы мультимедиа. Эти файлы потребляют большинство доступной пропускной способности для большинства рабочего дня. Бизнес также нанимает продавцов, которые только вошли один раз в день, чтобы сделать запись их коммерческих сделок, который производит минимальный сетевой трафик. В этом сценарии, лучшее использование сетевых ресурсов должно было бы создать несколько маленьких сетей, к которым несколько проектировщиков имели доступ и одну большую сеть, которую все продавцы использовали.

Щелкните кнопкой PURPOSE по числу.

Группирование Хостов для Собственности

Используя организационное (компания, отдел) основание для того, чтобы создавать сети помогает в управлении доступом к устройствам и данным так же как администрации сетей. В одной большой сети, намного более трудно определить и ограничивать ответственность за сетевой персонал. Деление хостов в отдельные сети обеспечивает границу для осуществления безопасности и управления каждой сетью.

Щелкните кнопкой OWNERSHIP по числу.

Связи:

Сетевой дизайн http://www.cisco.com/univercd/cc/td/doc/cisintwk/idg4/nd2002.htm

	5.2.2 Why Separate Hosts Into Networks? - Performance
	5.2.2 Почему Отдельные Хосты В Сети? - Работа

	As mentioned previously, as networks grow larger they present problems that can be at least partially alleviated by dividing the network into smaller interconnected networks. 

Common issues with large networks are:

Performance degradation

Security issues

Address Management

Improving Performance 

Large numbers of hosts connected to a single network can produce volumes of data traffic that may stretch, if not overwhelm, network resources such as bandwidth and routing capability.

Dividing large networks so that hosts who need to communicate are grouped together reduces the traffic across the internetworks.

In addition to the actual data communications between hosts, network management and control traffic (overhead) also increases with the number of hosts. A significant contributor to this overhead can be network broadcasts.

A broadcast is a message sent from one host to all other hosts on the network. Typically, a host initiates a broadcast when information about another unknown host is required. Broadcasts are a necessary and useful tool used by protocols to enable data communication on networks. However, large numbers of hosts generate large numbers of broadcasts that consume network bandwidth. And because every other host has to process the broadcast packet it receives, the other productive functions that a host is performing are also interrupted or degraded.

Broadcasts are contained within a network. In this context, a network is also known as a broadcast domain. Managing the size of broadcast domains by dividing a network into subnets ensures that network and host performances are not degraded to unacceptable levels.

Roll over OPTIMIZE GROUPING in the figure to see how to increase performance.
	As mentioned previously, as networks grow larger they present problems that can be at least partially alleviated by dividing the network into smaller interconnected networks. 

Common issues with large networks are:

Performance degradation

Security issues

Address Management

Improving Performance 

Large numbers of hosts connected to a single network can produce volumes of data traffic that may stretch, if not overwhelm, network resources such as bandwidth and routing capability.

Dividing large networks so that hosts who need to communicate are grouped together reduces the traffic across the internetworks.

In addition to the actual data communications between hosts, network management and control traffic (overhead) also increases with the number of hosts. A significant contributor to this overhead can be network broadcasts.

A broadcast is a message sent from one host to all other hosts on the network. Typically, a host initiates a broadcast when information about another unknown host is required. Broadcasts are a necessary and useful tool used by protocols to enable data communication on networks. However, large numbers of hosts generate large numbers of broadcasts that consume network bandwidth. And because every other host has to process the broadcast packet it receives, the other productive functions that a host is performing are also interrupted or degraded.

Broadcasts are contained within a network. In this context, a network is also known as a broadcast domain. Managing the size of broadcast domains by dividing a network into subnets ensures that network and host performances are not degraded to unacceptable levels.

Roll over OPTIMIZE GROUPING in the figure to see how to increase performance.

	In this activity, the replacement of a switch with a router breaks one large broadcast domain into two more manageable ones.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, замена выключателя с маршрутизатором нарушает один большой домен радиопередачи в два более управляемых.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	5.2.3 Why Separate Hosts Into Networks? - Security
	5.2.3 Почему Отдельные Хосты В Сети? - Безопасность

	The IP-based network that has become the Internet originally had a small number of trusted users in U.S. government agencies and the research organizations that they sponsored. In this small community, security was not a significant issue.

The situation has changed as individuals, businesses, and organizations have developed their own IP networks that link to the Internet. The devices, services, communications, and data are the property of those network owners. Network devices from other companies and organizations do not need to connect to their network.

Dividing networks based on ownership means that access to and from resources outside each network can be prohibited, allowed, or monitored.

Click the ACCESS GRANTED and ACCESS DENIED buttons on the figure to see different levels of security.

Internetwork access within a company or organization can be similarly secured. For example, a college network can be divided into administrative, research, and student subnetworks. Dividing a network based on user access is a means to secure communications and data from unauthorized access by users both within the organization and outside it.

Security between networks is implemented in an intermediary device (a router or firewall appliance) at the perimeter of the network. The firewall function performed by this device permits only known, trusted data to access the network.

Links:

IP network security

http://www.cisco.com/univercd/cc/td/doc/cisintwk/ics/cs003.htm
	Сеть на основе IP, которая стала Интернетом первоначально, имела небольшое количество пользователей, которым доверяют, в американских правительственных агентствах и исследовательских организациях, которые они спонсировали. В этом маленьком сообществе, безопасность не была существенной проблемой.

Ситуация изменилась как люди, фирмы, и организации развили их собственные сети IP, которые связываются с Интернетом. Устройства, обслуживание, связь, и данные - свойство тех сетевых владельцев. Сетевые устройства от других компаний и организаций не должны соединиться с их сетью.

Деление сетей, основанных на собственности означает, что доступ к и от ресурсов вне каждой сети может быть запрещен, позволен, или проверен.

Щелкните кнопками GRANTED И ACCESS DENIED ДОСТУПА по числу, чтобы видеть различные уровни безопасности.

Доступ международной сети в пределах компании или организации может быть подобно обеспечен. Например, сеть колледжа может быть разделена на административные, исследовательские, и студенческие подсети. Деление сети, основанной на пользовательском доступе - средство обеспечить связь и данные от неправомочного доступа пользователями и в пределах организации и снаружи.

Безопасность между сетями осуществлена в посредническом устройстве (маршрутизатор или прибор межсетевой защиты) в периметре сети. Функция межсетевой защиты, выполненная этим устройством разрешает только известным, данным, которым доверяют, обращаться к сети.

Связи:

Безопасность сети IP

http://www.cisco.com/univercd/cc/td/doc/cisintwk/ics/cs003.htm

	5.2.4 Why Separate Hosts Into Networks? – Address Management
	5.2.4 Почему Отдельные Хосты В Сети? - Управление Адреса

	The Internet consists of millions of hosts, each of which is identified by its unique Network layer address. To expect each host to know the address of every other host would impose a processing burden on these network devices that would severely degrade their performance.

Dividing large networks so that hosts who need to communicate are grouped together reduces the unnecessary overhead of all hosts needing to know all addresses.

For all other destinations, the hosts only need to know the address of an intermediary device, to which they send packets for all other destinations addresses. This intermediary device is called a gateway. The gateway is a router on a network that serves as an exit from that network.
	Интернет состоит из миллионов хостов, каждый из которых идентифицирован его уникальным адресом Сетевого уровня. Ожидать, что каждый хост знает адрес каждого другого хоста наложило бы бремя обработки на эти сетевые устройства, которые строго ухудшат их работу.

Деление больших сетей так, чтобы хосты, кто должен общаться, группировались, уменьшает ненужное наверху всех хостов, бывших должных знать все адреса.

Для всех других адресатов, хосты только должны знать адрес посреднического устройства, на которое они посылают пакеты за всеми другими адресами адресатов. Это посредническое устройство называют шлюзом. Шлюз - маршрутизатор на сети, которая служит выходом от той сети.

	5.2.5 How Do We Separate Hosts Into Networks? – Hierarchical Adressing
	5.2.5 Как Мы Отделяем Хосты В Сети? - Иерархическая Адресация

	To be able to divide networks, we need hierarchical addressing. A hierarchical address uniquely identifies each host. It also has levels that assist in forwarding packets across internetworks, which enables a network to be divided based on those levels.

To support data communications between networks over internetworks, Network layer addressing schemes are hierarchical.

As shown in the figure, postal addresses are prime examples of hierarchical addresses.

Consider the case of sending a letter from Japan to an employee working at Cisco Systems, Inc.

The letter would be addressed:

Employee Name

Cisco Systems, Inc.

170 West Tasman Drive

San Jose, CA 95134

USA

When a letter is posted in the country of origin, the postal authority would only look at the destination country and note that the letter was destined for the U.S. No other address details need to be processed at this level.

Upon arrival in the U.S., the post office first looks at the state, California. The city, street, and company name would not be examined if the letter still needed to be forwarded to the correct state. Once in California, the letter would be directed to San Jose. There the local mail carrier would take the letter to West Tasman Drive, and then refer to the street address and deliver it to 170. When the letter is actually on Cisco premises, the employee name would be used to forward it to its ultimate destination.

Referring only to the relevant address level (country, state, city, street, number, and employee) at each stage when directing the letter onto the next hop makes this process very efficient. There is no need for each forwarding stage to know the exact location of the destination; the letter was directed in the general direction until the employee's name was finally used at the destination.

Hierarchical Network layer addresses work in much the same way. Layer 3 addresses supply the network portion of the address. Routers forward packets between networks by referring only to the part of the Network layer address that is required to direct the packet toward the destination network. By the time the packet arrives at the destination host network, the whole destination address of the host will have been used to deliver the packet.

If a large network needs to be divided into smaller networks, additional layers of addressing can be created. Using a hierarchical addressing scheme means that the higher levels of the address (similar to the country in the postal address) can be retained, with the middle level denoting the network addresses (state or city) and the lower level the individual hosts.
	Чтобы быть в состоянии разделить сети, мы нуждаемся в иерархической адресации. Иерархический адрес уникально идентифицирует каждый хост. Это также имеет уровни, которые помогают в отправлении пакетов поперек международных сетей, который дает возможность сети быть разделенной основанная на тех уровнях.

Чтобы поддерживать передачу данных между сетями по международным сетям, Сетевой уровень, обращаясь к схемам является иерархическим.

Как показано в числе, почтовые адреса - главные примеры иерархических адресов.

Рассмотрите случай посылки письма от Японии до служащего, работающего над Cisco Systems, Inc.

К письму обратились бы:

Название Служащего

Cisco Systems, Inc.

170 Западных Дисков Tasman

Сан-Хосе, Калифорния 95134

США

Когда письмо отправлено по почте в стране происхождения, почтовая власть только смотрела бы на страну адресата и отмечала бы, что письмо было предназначено для США. Никакие другие детали адреса не должны быть обработаны на этом уровне.

По прибытию в США, почтовое отделение первые взгляды на государство, Калифорнию. Город, улица, и название компании не были бы исследованы, если письмо все еще должно было быть отправлено правильному государству. Однажды в Калифорнии, письмо было бы направлено к Сан-Хосе. Там местный почтальон взял бы письмо на Западный Диск Tasman, и затем обратился бы к уличному адресу и поставил бы это 170. Когда письмо находится фактически по помещению Cisco, название служащего использовалось бы, чтобы отправить это его окончательному адресату.

Обращаясь только к уместному уровню адреса (страна, государство, город, улица, число, и служащий) в каждой стадии, направляя письмо на следующий перелет делает этот процесс очень эффективным. Нет никакой потребности в каждой посылаемой стадии, чтобы знать точное местоположение адресата; письмо было направлено в общем руководстве, пока название служащего наконец не использовалось в адресате.

Иерархический Сетевой уровень обращается к работе почти таким же способом. Уровень 3 адреса поставляет сетевую часть адреса. Маршрутизаторы отправляют пакеты между сетями, обращаясь только к части адреса Сетевого уровня, который обязан прямой пакет к сети адресата. К тому времени, когда пакет достигает сети хоста адресата, целый адрес адресата хоста будет использоваться, чтобы поставить пакет.

Если большая сеть должна быть разделена на меньшие сети, дополнительные уровни адресации могут быть созданы. Используя иерархическую адресацию схема означает, что более высокое уровни адреса (подобный стране в почтовом адресе) могут быть сохранены, со средним уровнем, обозначающим сетевые адреса (государство или город) и более низкий уровень индивидуальные хосты.

	5.2.6 Dividing the Networks – Networks from Networks
	5.2.6 Деление Сетей - Сетей от Сетей

	If a large network has to be divided, additional layers of addressing can be created. Using hierarchical addressing means that the higher levels of the address are retained; with a subnetwork level and then the host level.

The logical 32-bit IPv4 address is hierarchical and is made up of two parts. The first part identifies the network and the second part identifies a host on that network. Both parts are required for a complete IP address.

For convenience IPv4 addresses are divided in four groups of eight bits (octets). Each octet is converted to its decimal value and the complete address written as the four decimal values separated by a dot (period).

For example - 192.168.18.57

In this example, as the figure shows, the first three octets, (192.168.18), can identify the network portion of the address, and the last octet, (57) identifies the host.

This is hierarchical addressing because the network portion indicates the network on which each unique host address is located. Routers only need to know how to reach each network, rather than needing to know the location of each individual host.

With IPv4 hierarchical addressing, the network portion of the address for all hosts in a network is the same. To divide a network, the network portion of the address is extended to use bits from the host portion of the address. These borrowed host bits are then used as network bits to represent the different subnetworks within the range of the original network.

Given that an IPv4 address is 32 bits, when host bits are used to divide a network the more subnetworks created results in fewer hosts for each subnetwork. Regardless of the number of subnetworks created however, all 32 bits are required to identify an individual host.

The number of bits of an address used as the network portion is called the prefix length. For example if a network uses 24 bits to express the network portion of an address the prefix is said to be /24. In the devices in an IPv4 network, a separate 32-bit number called a subnet mask indicates the prefix. 

Note: Chapter 6 in this course will cover IPv4 network addressing and subnetworking in detail.

Extending the prefix length or subnet mask enables the creation of these subnetworks. In this way network administrators have the flexibility to divide networks to meet different needs, such as location, managing network performance, and security, while ensuring each host has a unique address.

For the purposes of explanation, however in this chapter the first 24 bits of an IPv4 address will be used as the network portion.

Links:

Internet Assigned Numbers Authority

http://www.iana.org/
	Если большая сеть должна быть разделена, дополнительные уровни адресации могут быть созданы. Используя иерархические средства адресации, что более высокое уровни адреса сохранены; с подсетевым уровнем и затем ведущий уровень.

Логический 32-битовый адрес IPv4 является иерархическим и составлен из двух частей. Первая часть идентифицирует сеть, и вторая часть идентифицирует хост на той сети. Обе части требуются для полного адреса IP.

Для удобства адреса IPv4 разделены на четыре группы восьми битов (октеты). Каждый октет преобразован к его десятичному значению и полному адресу, письменному как четыре десятичных значения, отделенные точкой (период).

Например - 192.168.18.57

В этом примере, как показы числа, первые три октета, (192.168.18), могут идентифицировать сетевую часть адреса, и последнем октете, (57) идентифицирует хост.

Это - иерархическая адресация, потому что сетевая часть указывает сеть, на которой расположен каждый уникальный ведущий адрес. Маршрутизаторы только должны знать, как достигнуть каждой сети, вместо того, чтобы должный быть знать местоположение каждого индивидуального хоста.

С иерархической адресацией IPv4, сетевая часть адреса для всех хостов в сети - то же самое. Чтобы разделить сеть, сетевая часть адреса расширена, чтобы использовать биты от ведущей части адреса. Эти заимствованные ведущие биты тогда используются как сетевые биты, чтобы представить различные подсети в пределах диапазона оригинальной сети.

Учитывая, что адрес IPv4 - 32 бита, когда ведущие биты используются, чтобы разделить сеть, больше созданных подсетей приводит к меньшему количеству хостов для каждой подсети. Независимо от числа подсетей, созданных однако, все 32 бита обязаны идентифицировать индивидуальный хост.

Число битов адреса, используемого как сетевая часть называют длиной приставки. Например, если сеть использует 24 бита, чтобы выразить сетевую часть адреса, приставка, как говорят, является/24. В устройствах в сети IPv4, звонило отдельное 32-битовое число, маска подсети указывает приставку. 

Отметьте: Глава 6 в этом курсе покроет сетевую адресацию IPv4 и подорганизацию сети подробно.

Распространение длины приставки или маски подсети допускает созданию этих подсетей. Таким образом сетевые администраторы имеют гибкость, чтобы разделить сети, чтобы встретить различные потребности, типа местоположения, руководящей сетевой работы, и безопасности, гарантируя, что каждый хост имеет уникальный адрес.

В целях объяснения, однако в этой главе первые 24 бита адреса IPv4 будут использоваться как сетевая часть.

Связи:

Орган по надзору за присвоением номеров интернета

http://www.iana.org/

	5.3.1 Device Parameters – Supporting Communications Outside Our Network
	5.3.1 Параметры Устройства - Поддержка Связи Вне Нашей Сети

	Within a network or a subnetwork, hosts communicate with each other without the need for any Network layer intermediary device. When a host needs to communicate with another network, an intermediary device, or router, acts as a gateway to the other network.

As a part of its configuration, a host has a default gateway address defined. As shown in the figure, this gateway address is the address of a router interface that is connected to the same network as the host.

Keep in mind that it is not feasible for a particular host to know the address of every device on the Internet with which it may have to communicate. To communicate with a device on another network, a host uses the address of this gateway, or default gateway, to forward a packet outside the local network.

The router also needs a route that defines where to forward the packet next. This is called the next-hop address. If a route is available to the router, the router will forward the packet to the next-hop router that offers a path to the destination network.

Links:

RFC 823

http://www.ietf.org/rfc/rfc0823.txt
	В пределах сети или подсети, хосты общаются друг с другом без потребности в любом устройстве посредника Сетевого уровня. Когда хост должен общаться с другой сетью, посредническое устройство, или маршрутизатор, действуют как шлюз к другой сети.

Как часть его конфигурации, хост имеет определенный адрес шлюза значения по умолчанию. Как показано в числе, этот межсетевой адрес - адрес интерфейса маршрутизатора, который связан с той же самой сетью как хост.

Имейте в виду, что это не выполнимо для специфического хоста знать адрес каждого устройства в Интернете, с которым этому, вероятно, придется сообщить. Чтобы общаться с устройством на другой сети, хост использует адрес этого шлюза, или шлюза значения по умолчанию, отправлять пакет вне местной сети.

Маршрутизатор также нуждается в маршруте, который определяет, где отправить пакет затем. Это называют адресом следующего перелета. Если маршрут будет доступен для маршрутизатора, то маршрутизатор отправит пакет маршрутизатору следующего перелета, который предлагает путь сети адресата.

Связи:

Запрос на комментарии 823 

http://www.ietf.org/rfc/rfc0823.txt

	5.3.2 IP Packets – Carrying Data End to End
	5.3.2 Пакеты IP - Нести Данные Вплотную

	As you know, the role of the Network layer is to transfer data from the host that originates the data to the host that uses it. During encapsulation at the source host, an IP packet is constructed Layer 3 to transport the Layer 4 PDU. If the destination host is in the same network as the source host, the packet is delivered between the two hosts on the local media without the need for a router.

However, if the destination host and source host are not in the same network, the packet may be carrying a Transport layer PDU across many networks and through many routers. As it does, the information contained within is not altered by any routers when forwarding decisions are made.

At each hop, the forwarding decisions are based on the information in the IP packet header. The packet with its Network Layer encapsulation also is basically intact throughout the complete process, from the source host to the destination host.

If communication is between hosts in different networks, the local network delivers the packet from the source to its gateway router. The router examines the network portion of the packet destination address and forwards the packet to the appropriate interface. If the destination network is directly connected to this router, the packet is forwarded directly to that host. If the destination network is not directly connected, the packet is forwarded on to a second router that is the next-hop router. 

The packet forwarding then becomes the responsibility of this second router. Many routers or hops along the way may process the packet before reaching the destination.

Click the steps on the figure to follow the path of the IP packet.

Links:

RFC 791 http://www.ietf.org/rfc/rfc0791.txt
RFC 823 http://www.ietf.org/rfc/rfc0823.txt
	Как Вы знаете, роль Сетевого уровня должна передать данные от хоста, который порождает данные к хосту, который использует это. В течение формирования пакета в исходном хосте, пакет IP - созданный Уровень 3, чтобы транспортировать Уровень 4 PDU. Если хост адресата находится в той же самой сети как исходный хост, пакет поставляют между этими двумя хостами на местных носитель без потребности в маршрутизаторе.

Однако, если хост адресата и исходный хост не находятся в той же самой сети, пакет может нести Транспортный уровень PDU поперек многих сетей и через многие маршрутизаторы. Как это делает, информация, содержавшаяся в пределах не изменена никакими маршрутизаторами, когда отправляющие решения приняты.

При каждом перелете, посылаемые решения основаны на информации в заголовке пакета IP. Пакет с его формированием пакета Сетевого уровня также в основном неповрежден в течение полного процесса, от исходного хоста до хоста адресата. 

Если коммуникация - между хостами в различных сетях, местная сеть освобождает пакет из источника его межсетевому маршрутизатору. Маршрутизатор исследует сетевую часть адреса адресата пакета и вперед пакет к соответствующему интерфейсу. Если сеть адресата непосредственно связана с этим маршрутизатором, пакет отправлен непосредственно тому хосту. Если сеть адресата непосредственно не связана, пакет отправлен на втором маршрутизаторе, который является маршрутизатором следующего перелета. 

Пакет, отправляющий тогда становится ответственностью этого второго маршрутизатора. Много маршрутизаторов или перелетов по пути могут обработать пакет перед достижением адресата.

Щелкните шагами по числу, чтобы следовать за путем пакета IP.

Связи:

Запрос на комментарии 791 http://www.ietf.org/rfc/rfc0791.txt
Запрос на комментарии 823 http://www.ietf.org/rfc/rfc0823.txt

	5.3.3 A Gateway – The Out of our Network
	5.3.3 Шлюз - Из нашей Сети

	The gateway, also known as the default gateway, is needed to send a packet out of the local network. If the network portion of the destination address of the packet is different from the network of the originating host, the packet has to be routed outside the original network. To do this, the packet is sent to the gateway. This gateway is a router interface connected to the local network. The gateway interface has a Network layer address that matches the network address of the hosts. The hosts are configured to recognize that address as the gateway.

Default Gateway

The default gateway is configured on a host. On a Windows computer, the Internet Protocol (TCP/IP) Properties tools are used to enter the default gateway IPv4 address. Both the host IPv4 address and the gateway address must have the same network (and subnet, if used) portion of their respective addresses.

Roll over the graphic to display the Windows Properties.

Host gateway configuration http://www.microsoft.com/technet/community/columns/cableguy/cg0903.mspx
	Шлюз, также известный как шлюз значения по умолчанию, необходим, чтобы послать пакет из местной сети. Если сетевая часть адреса адресата пакета отличается от сети происходящего хоста, пакет должен быть направлен вне оригинальной сети. Чтобы сделать это, пакет посылают шлюзу. Этот шлюз - интерфейс маршрутизатора, связанный с местной сетью. Межсетевой интерфейс имеет адрес Сетевого уровня, который соответствует сетевому адресу хостов. Хосты конфигурированы, чтобы признать, что называют как шлюз.

Шлюз Значения по умолчанию

Шлюз значения по умолчанию конфигурирован на хосте. На компьютере Windows, Межсетевой протокол (TCP/IP) инструменты Свойств используются, чтобы ввести шлюз значения по умолчанию адрес IPv4. И ведущий адрес IPv4 и межсетевой адрес должны иметь ту же самую сеть (и подсеть, если используется) часть их соответствующих адресов.

Переверните графический символ, чтобы отобразить Свойства Windows.

Ведущая межсетевая конфигурация http://www.microsoft.com/technet/community/columns/cableguy/cg0903.mspx

	Confirming the Gateway and Route

As shown in the figure, the IP address of the default gateway of a host can be viewed by issuing the ipconfig or route commands at the command line of a Windows computer. The route command is also used in a Linux or UNIX host.
	Подтверждение Шлюза и Маршрута

Как показано в числе, адрес IP шлюза значения по умолчанию хоста может рассмотреться, выпуская ipconfig или команды маршрута в командной строке компьютера Windows. Команда маршрута также используется в хосте UNIX или Linux.

	No packet can be forwarded without a route. Whether the packet is originating in a host or being forwarded by an intermediary device, the device must have a route to identify where to forward the packet.

A host must either forward a packet to the host on the local network or to the gateway, as appropriate. To forward the packets, the host must have routes that represent these destinations.

A router makes a forwarding decision for each packet that arrives at the gateway interface. This forwarding process is referred to as routing. To forward a packet to a destination network, the router requires a route to that network. If a route to a destination network does not exist, the packet cannot be forwarded.

The destination network may be a number of routers or hops away from the gateway. The route to that network would only indicate the next-hop router to which the packet is to be forwarded, not the final router. The routing process uses a route to map the destination network address to the next hop and then forwards the packet to this next-hop address.

Links:

RFC 823 http://www.ietf.org/rfc/rfc0823.txt
	Никакой пакет не может быть отправлен без маршрута. Происходит ли пакет в хосте или ускоряет посредническим устройством, устройство должно иметь маршрут, чтобы совпасть, где отправить пакет.

Хост должен или отправить пакет хосту на местной сети или к шлюзу, как соответствующий. Чтобы отправлять пакеты, хост должен иметь маршруты, которые представляют этих адресатов.

Маршрутизатор принимает посылаемое решение для каждого пакета, который достигает межсетевого интерфейса. Этот посылаемый процесс упоминается как маршрутизация. Чтобы отправлять пакет сети адресата, маршрутизатор требует маршрута к той сети. Если маршрут к сети адресата не существует, пакет не может быть отправлен.

Сеть адресата может быть множеством маршрутизаторов или перелетов далеко от шлюза. Маршрут к той сети только указал бы маршрутизатор следующего перелета, которому пакет должен быть отправлен, не заключительный маршрутизатор. Процесс маршрутизации использует маршрут, чтобы отобразить адрес сети адресата к следующему перелету и затем вперед пакет к этому адресу следующего перелета.

Связи:

Запрос на комментарии 823 http://www.ietf.org/rfc/rfc0823.txt

	5.3.4 A Route – The Path to a Network
	5.3.4 Маршрут - Путь к Сети

	A route for packets for remote destinations is added using the default gateway address as the next hop. Although it is not usually done, a host can also have routes manually added through configurations.

Like end devices, routers also add routes for the connected networks to their routing table. When a router interface is configured with an IP address and subnet mask, the interface becomes part of that network. The routing table now includes that network as a directly connected network. All other routes, however, must be configured or acquired via a routing protocol. To forward a packet the router must know where to send it. This information is available as routes in a routing table.

The routing table stores information about connected and remote networks. Connected networks are directly attached to one of the router interfaces. These interfaces are the gateways for the hosts on different local networks. Remote networks are networks that are not directly connected to the router. Routes to these networks can be manually configured on the router by the network administrator or learned automatically using dynamic routing protocols.

Routes in a routing table have three main features:

Destination network

Next-hop

Metric

The router matches the destination address in the packet header with the destination network of a route in the routing table and forwards the packet to the next-hop router specified by that route. If there are two or more possible routes to the same destination, the metric is used to decide which route appears on the routing table.

As shown in the figure, the routing table in a Cisco router can be examined with the show ip route command. 

Note: The routing process and the role of metrics are the subject of a later course and will be covered in detail there.

As you know, packets cannot be forwarded by the router without a route. If a route representing the destination network is not on the routing table, the packet will be dropped (that is, not forwarded). The matching route could be either a connected route or a route to a remote network. The router may also use a default route to forward the packet. The default route is used when the destination network is not represented by any other route in the routing table.
	Маршрут для пакетов для отдаленных адресатов добавлен, используя шлюз значения по умолчанию, называют как следующий перелет. Хотя это обычно не делается, хост может также иметь маршруты, вручную добавленные через конфигурации.

Как устройства конца, маршрутизаторы также добавляют маршруты для связанных сетей к их таблице маршрутизации. Когда интерфейс маршрутизатора конфигурирован с адресом IP и маской подсети, интерфейс становится частью той сети. Таблица маршрутизации теперь включает ту сеть как непосредственно связанная сеть. Все другие маршруты, однако, должны быть конфигурированы или приобретены через протокол маршрутизации. Чтобы отправлять пакету, маршрутизатор должен знать, где послать это. Эта информация доступна как маршруты в таблице маршрутизации.

Таблица маршрутизации хранит информацию о связанных и отдаленных сетях. Связанные сети непосредственно присоединены к одному из интерфейсов маршрутизатора. Эти интерфейсы - шлюзы для хостов на различных местных сетях. Отдаленные сети - сети, которые непосредственно не связаны с маршрутизатором. Маршруты к этим сетям могут быть вручную конфигурированы на маршрутизаторе сетевым администратором или узнали автоматически использующие динамические протоколы маршрутизации.

Маршруты в таблице маршрутизации имеют три главных особенности:

Сеть адресата

Следующий перелет

Метрический

Маршрутизатор соответствует адресу адресата в заголовке пакета с сетью адресата маршрута в таблице маршрутизации и вперед пакет маршрутизатору следующего перелета, определенному в соответствии с тем маршрутом. Если есть два или больше возможных маршрута тому же самому адресату, метрическое используется, чтобы решить, какой маршрут появляется на таблице маршрутизации.

Как показано в числе, таблица маршрутизации в маршрутизаторе Cisco может быть исследована с показом ip команда маршрута. 

Отметьте: процесс маршрутизации и роль метрики - тема более позднего курса и будут покрыты подробно там.

Как Вы знаете, пакеты не могут быть отправлены маршрутизатором без маршрута. Если маршрут, представляющий сеть адресата будет на таблице маршрутизации, то пакет будет понижен (то есть, не ускорен). Соответствующий маршрут мог быть или связанным маршрутом или маршрутом к отдаленной сети. Маршрутизатор может также использовать маршрут значения по умолчанию, чтобы отправить пакет. Маршрут значения по умолчанию используется, когда сеть адресата не представлена в соответствии ни с каким другим маршрутом в таблице маршрутизации.

	Host Routing Table

A host creates the routes used to forward the packets it originates. These routes are derived from the connected network and the configuration of the default gateway.

Hosts automatically add all connected networks to the routes. These routes for the local networks allow packets to be delivered to hosts that are connected to these networks.

Hosts also require a local routing table to ensure that Network layer packets are directed to the correct destination network. Unlike the routing table in a router, which contains both local and remote routes , the local table of the host typically contains its direct connection or connections to the network and its own default route to the gateway. Configuring the default gateway address on the host creates the local default route.

As shown in the figure, the routing table of a computer host can be examined at the command line by issuing the netstat -r, route, or route PRINT commands. 

In some circumstances, you may want to indicate more specific routes from a host. You can use the following options for the route command to modify the routing table contents:

route ADD

route DELETE

route CHANGE

Links:

RFC 823 http://www.ietf.org/rfc/rfc0823.txt
	Ведущая Таблица маршрутизации

Хост создает маршруты, используемые, чтобы отправить пакеты, которые это порождает. Эти маршруты получены из связанной сети и конфигурации шлюза значения по умолчанию.

Хосты автоматически добавляют все связанные сети к маршрутам. Эти маршруты для местных сетей позволяют пакетам быть поставленными хостам, которые связаны с этими сетями.

Хосты также требуют, чтобы местная таблица маршрутизации гарантировала, что пакеты Сетевого уровня направлены к правильной сети адресата. В отличие от таблицы маршрутизации в маршрутизаторе, который содержит и местные и отдаленные маршруты, местная таблица хоста типично содержит его прямое подключение или подключения к сети и его собственному маршруту значения по умолчанию к шлюзу. Конфигурирование адреса шлюза значения по умолчанию на хосте создает местный маршрут значения по умолчанию.

Как показано в числе, таблица маршрутизации главного компьютера может быть исследована в командной строке, выпуская netstat-r, маршрут, или маршрут команды PRINT. 

При некоторых обстоятельствах, Вы можете хотеть указать более определенные маршруты от хоста. Вы можете использовать следующие опции для команды маршрута, чтобы изменить содержание таблицы маршрутизации:

маршрут ДОБАВЛЯЕТ

маршрут УДАЛЯЕТ

ИЗМЕНЕНИЕ маршрута

Связи:

Запрос на комментарии 823 http://www.ietf.org/rfc/rfc0823.txt

	5.3.5 The Destination Network
	5.3.5 Сеть Адресата

	Routing Table Entries

The destination network shown in a routing table entry, called a route, represents a range of host addresses and sometimes a range of network and host addresses.

The hierarchical nature of Layer 3 addressing means that one route entry could refer to a large general network and another entry could refer to a subnet of that same network. When forwarding a packet, the router will select the most specific route.

Returning to the earlier postal addressing example, consider sending the same letter from Japan to 170 West Tasman Drive San Jose, California USA. Which address would you use: "USA" or "San Jose California USA" or "West Tasman Drive San Jose, California USA" or "170 West Tasman Drive San Jose, California USA"?

The fourth and most specific address would be used. However, for another letter where the street number was unknown, the third option would provide the best address match.

In the same way, a packet destined to the subnet of a larger network would be routed using the route to the subnet. However, a packet addressed to a different subnet within the same larger network would be routed using the more general entry.

As shown in the figure, if a packet arrives at a router with the destination address of 10.1.1.55, the router forwards the packet to a next-hop router associated with a route to network 10.1.1.0. If a route to 10.1.1.0 is not listed on the routing, but a route to 10.1.0.0 is available, the packet is forwarded to the next-hop router for that network.

Therefore, the precedence of route selection for the packet going to 10.1.1.55 would be:

1. 10.1.1.0

2. 10.1.0.0

3. 10.0.0.0

4. 0.0.0.0 (Default route if configured)

5. Dropped
	Входы Таблицы маршрутизации

Сеть адресата, которой показывают во входе таблицы маршрутизации, названном маршрутом, представляет диапазон ведущих адресов и иногда диапазон сетевых и ведущих адресов.

Иерархическая природа Уровня, 3 адресации означают, что один вход маршрута мог обратиться к большой общей сети и другому входу, могла обратиться к подсети той той же самой сети. Отправляя пакет, маршрутизатор выберет самый определенный маршрут.

Возвращаясь к более раннему почтовому примеру адресации, сочтите посылку того же самого письма с Японии на 170 Западных Дисков Tasman Сан-Хосе, Калифорния США. Который адрес Вы использовать: "США" или "Сан-Хосе Калифорния США" или "Западный Диск Tasman Сан-Хосе, Калифорния США" или "170 Западных Дисков Tasman Сан-Хосе, Калифорния США"?

Четвертый и самый определенный адрес использовался бы. Однако, для другого письма, где уличное число было неизвестно, третья опция обеспечит лучшее соответствие адреса.

Таким же образом, пакет, предназначенный к подсети большей сети был бы направлен, используя маршрут для подсети. Однако, пакет, к которому обращаются различной подсети в пределах той же самой большей сети был бы направлен, используя более общий вход.

Как показано в числе, если пакет достигает маршрутизатора с адресом адресата 10.1.1.55, маршрутизатор вперед пакет маршрутизатору следующего перелета, связанному с маршрутом к сети 10.1.1.0. Если маршрут к 10.1.1.0 не перечислен на маршрутизации, но маршрут к 10.1.0.0 доступен, пакет отправлен маршрутизатору следующего перелета для той сети.

Поэтому, старшинство выбора маршрута для пакета, идущего в 10.1.1.55 было бы:

1. 10.1.1.0

2. 10.1.0.0

3. 10.0.0.0

4. 0.0.0.0 (маршрут Значения по умолчанию если конфигурировано)

5. Пониженный

	Default Route

A router can be configured to have a default route. A default route is a route that will match all destination networks. In IPv4 networks, the address 0.0.0.0 is used for this purpose. The default route is used to forward packets for which there is no entry in the routing table for the destination network. Packets with a destination network address that does not match a more specific route in the routing table are forwarded to the next-hop router associated with the default route.

Links:

RFC 823 http://www.ietf.org/rfc/rfc0823.txt
	Маршрут Значения по умолчанию

Маршрутизатор может быть конфигурирован, чтобы иметь маршрут значения по умолчанию. Маршрут значения по умолчанию - маршрут, который будет соответствовать всем сетям адресата. В сетях IPv4, адрес 0.0.0.0 используется с этой целью. Маршрут значения по умолчанию используется, чтобы отправить пакеты, для которых нет никакого входа в таблице маршрутизации для сети адресата. Пакеты с адресом сети адресата, который не соответствует более определенному маршруту в таблице маршрутизации, отправлены маршрутизатору следующего перелета, связанному с маршрутом значения по умолчанию.

Связи:

Запрос на комментарии 823 http://www.ietf.org/rfc/rfc0823.txt

	5.3.6 The Next Hop – Where the Packet Goes Next
	5.3.6 Следующий Перелет - Куда Пакет Идет Затем

	A next-hop is the address of the device that will process the packet next. For a host on a network, the address of the default gateway (router interface) is the next-hop for all packets destined for another network.

In the routing table of a router, each route lists a next hop for each destination address that is encompassed by the route. As each packet arrives at a router, the destination network address is examined and compared to the routes in the routing table. When a matching route is determined, the next hop address for that route is used to forward of the packet toward its destination. The router then forwards the packet out the interface to which the next-hop router is connected. The next-hop router is the gateway to networks beyond that intermediate destination.

Networks directly connected to a router have no next-hop address because there is no intermediate Layer 3 device between the router and that network. The router can forward packets directly out the interface onto that network to the destination host.

Some routes can have multiple next-hops. This indicates that there are multiple paths to the same destination network. These are parallel routes that the router can use to forward packets. 

Links:

RFC 823 http://www.ietf.org/rfc/rfc0823.txt
	Следующий перелет - адрес устройства, которое обработает пакет затем. Для хоста на сети, адрес шлюза значения по умолчанию (интерфейс маршрутизатора) - следующий перелет для всех пакетов, предназначенных для другой сети.

В таблице маршрутизации маршрутизатора, каждый маршрут перечисляет следующий перелет для каждого адреса адресата, который охвачен в соответствии с маршрутом. Поскольку каждый пакет достигает маршрутизатора, адрес сети адресата исследован и по сравнению с маршрутами в таблице маршрутизации. Когда соответствующий маршрут определен, следующий адрес перелета для того маршрута используется к вперед пакета к его адресату. Маршрутизатор тогда вперед пакет интерфейс, с которым связан маршрутизатор следующего перелета. Маршрутизатор следующего перелета - шлюз к сетям, кроме того посредничают в адресате.

Сети, непосредственно связанные с маршрутизатором не имеют никакого адреса следующего перелета, потому что нет никакого промежуточного Уровня 3 устройства между маршрутизатором и той сетью. Маршрутизатор может отправить пакетам непосредственно интерфейс на ту сеть к хосту адресата.

Некоторые маршруты могут иметь многократные следующие перелеты. Это указывает, что есть многократные пути к той же самой сети адресата. Они - параллельные маршруты, которые маршрутизатор может использовать, чтобы отправить пакеты. 

Связи:

Запрос на комментарии 823 http://www.ietf.org/rfc/rfc0823.txt

	5.3.7 Packet Forwarding – Moving the Packet Toward its Destination
	5.3.7 Отправление Пакета - Перемещение Пакета К его Адресату

	Routing is done packet-by-packet and hop-by-hop. Each packet is treated independently in each router along the path. At each hop, the router examines the destination IP address for each packet and then checks the routing table for forwarding information.

The router will do one of three things with the packet:

Forward it to the next-hop router

Forward it to the destination host

Drop it

Packet Examination

As an intermediary device, a router processes the packet at the Network layer. However, packets that arrive at a router's interfaces are encapsulated as a Data Link layer (Layer 2) PDU. As show in the figure, the router first discards the Layer 2 encapsulation so that the packet can be examined.

Next Hop Selection

In the router, the destination address in a packet header is examined. If a matching route in the routing table shows that the destination network is directly connected to the router, the packet is forwarded to the interface to which that network is connected. In this case, there is no next-hop. To be placed onto the connected network, the packet has to be first re-encapsulated by the Layer 2 protocol and then forwarded out the interface.

If the route matching the destination network of the packet is a remote network, the packet is forwarded to the indicated interface, encapsulated by the Layer 2 protocol, and sent to the next-hop address.
	Маршрутизация - сделанный пакет-пакетом и перелет-перелетом. Каждый пакет обработан независимо в каждом маршрутизаторе по пути. При каждом перелете, маршрутизатор исследует адрес IP адресата на каждый пакет и затем проверяет таблицу маршрутизации для того, чтобы отправить информацию.

Маршрутизатор сделает одну из трех вещей с пакетом:

Отправьте это маршрутизатору следующего перелета

Отправьте это хосту адресата

Понизьте это

Экспертиза Пакета

Как посредническое устройство, маршрутизатор обрабатывает пакет на Сетевом уровне. Однако, пакеты, которые достигают интерфейсов маршрутизатора, заключены в капсулу как уровень Канала связи (Уровень 2) PDU. Как показывают в числе, маршрутизатор первые браки Уровень 2 формирования пакета так, чтобы пакет мог быть исследован.

Затем Выбор Перелета

В маршрутизаторе, исследован адрес адресата в заголовке пакета. Если соответствующий маршрут на показах таблицы маршрутизации, что сеть адресата непосредственно связана с маршрутизатором, пакет, отправлен интерфейсу, с которым связана та сеть. В этом случае, нет никакого следующего перелета. Чтобы быть помещен на связанную сеть, пакет должен быть сначала повторно заключен в капсулу Уровнем 2 протокола и затем ускорен интерфейс.

Если маршрут, соответствующий сети адресата пакета - отдаленная сеть, пакет отправлен обозначенному интерфейсу, заключенному в капсулу Уровнем 2 протокола, и послал адресу следующего перелета.

	Using the Default Route

As shown in the figure, if the routing table does not contain a more specific route entry for an arriving packet, the packet is forwarded to the interface indicated by a default route, if one exists. At this interface, the packet is encapsulated by the Layer 2 protocol and sent to the next-hop router. The default route is also known as the Gateway of Last Resort.

This process may occur a number of times until the packet reaches its destination network. The router at each hop knows only the address of the next-hop; it does not know the details of the pathway to the remote destination host. Furthermore, not all packets going to the same destination will be forwarded to the same next-hop at each router. Routers along the way may learn new routes while the communication is taking place and forward later packets to different next-hops.

Default routes are important because the gateway router is not likely to have a route to every possible network on the Internet. If the packet is forwarded using a default route, it should eventually arrive at a router that has a specific route to the destination network. This router may be the router to which this network is attached. In this case, this router will forward the packet over the local network to the destination host.
	Используя Маршрут Значения по умолчанию

Как показано в числе, если таблица маршрутизации не содержит более определенный вход маршрута для прибывающего пакета, пакет отправлен интерфейсу, обозначенному в соответствии с маршрутом значения по умолчанию, если Вы существуете. При этом интерфейсе, пакет заключен в капсулу Уровнем 2 протокола и послан маршрутизатору следующего перелета. Маршрут значения по умолчанию также известен как Шлюз последней инстанции.

Этот процесс может произойти неоднократно, пока пакет не достигает его сети адресата. Маршрутизатор при каждом перелете знает только адрес следующего перелета; это не знает детали тропы к отдаленному хосту адресата. Кроме того, не все пакеты, идущие к тому же самому адресату будут отправлены тому же самому следующему перелету в каждом маршрутизаторе. Маршрутизаторы по пути могут изучить новые маршруты, в то время как коммуникация имеет место и отправлять более поздние пакеты различным следующим перелетам.

Маршруты значения по умолчанию важны, потому что межсетевой маршрутизатор вряд ли будет иметь маршрут к каждой возможной сети в Интернете. Если пакет отправлен, используя маршрут значения по умолчанию, это должно в конечном счете достигнуть маршрутизатора, который имеет определенный маршрут к сети адресата. Этот маршрутизатор может быть маршрутизатором, которому приложена эта сеть. В этом случае, этот маршрутизатор отправит пакет по местной сети к хосту адресата.

	As a packet passes through the hops in the internetwork, all routers require a route to forward a packet. If, at any router, no route for the destination network is found in the routing table and there is no default route, that packet is dropped.

IP has no provision to return a packet to the previous router if a particular router has nowhere to send the packet. Such a function would detract from the protocol's efficiency and low overhead. Other protocols are used to report such errors.

Links:

RFC 823 http://www.ietf.org/rfc/rfc0823.txt
	Поскольку пакет проходит через перелеты в международной сети, все маршрутизаторы требуют, чтобы маршрут отправил пакет. Если, в маршрутизаторе, никакой маршрут для сети адресата не найден в таблице маршрутизации и нет никакого маршрута значения по умолчанию, тот пакет понижен.

IP не имеет никакого условия, чтобы возвратить пакет предыдущему маршрутизатору, если специфический маршрутизатор нигде не должен послать пакет. Такая функция умалила бы эффективность протокола и низко наверху. Другие протоколы используются, чтобы сообщить о таких ошибках.

Связи:

Запрос на комментарии 823 http://www.ietf.org/rfc/rfc0823.txt

	In this activity, the rules (algorithms) that routers use to make decisions on how to process packets, depending on the state of their routing tables when the packet arrives, are examined.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, правила (алгоритмы), что использование маршрутизаторов, чтобы принять решения относительно того, как обрабатывать пакеты, в зависимости от государства их таблиц маршрутизации, когда пакет прибывает, исследованы.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	5.4.1 Routing Protocols – Sharing the Routes
	5.4.1 Маршрутизация Протоколов - Совместного использования Маршрутов

	Routing requires that every hop, or router, along the path to a packet's destination have a route to forward the packet. Otherwise, the packet is dropped at that hop. Each router in a path does not need a route to all networks. It only needs to know the next hop on the path to the packet's destination network.

The routing table contains the information that a router uses in its packet forwarding decisions. For the routing decisions, the routing table needs to represent the most accurate state of network pathways that the router can access. Out-of-date routing information means that packets may not be forwarded to the most appropriate next-hop, causing delays or packet loss.

This route information can be manually configured on the router or learned dynamically from other routers in the same internetwork. After the interfaces of a router are configured and operational, the network associated with each interface is installed in the routing table as a directly connected route.
	Маршрутизация требует, чтобы каждый перелет, или маршрутизатор, по пути адресату пакета имели маршрут, чтобы отправить пакет. Иначе, пакет понижен при том перелете. Каждый маршрутизатор в пути не нуждается в маршруте ко всем сетям. Это только должно знать следующий перелет на пути к сети адресата пакета.

Таблица маршрутизации содержит информацию, которую маршрутизатор использует в ее пакете, отправляющем решения. Для решений маршрутизации, таблица маршрутизации должна представить самое точное государство сетевых троп, к которым маршрутизатор может обратиться. Устарелая информация маршрутизации означает, что пакеты не могут быть отправлены самому соответствующему следующему перелету, вызывая потерю пакета или задержки.

Эта информация маршрута может быть вручную конфигурирована на маршрутизаторе или изучена динамически от других маршрутизаторов в той же самой международной сети. После того, как интерфейсы маршрутизатора конфигурированы и операционные, сеть, связанная с каждым интерфейсом установлена в таблицу маршрутизации как непосредственно связанный маршрут.

	5.4.2 Static Routing
	5.4.2 Статическая Маршрутизация

	Routes to remote networks with the associated next hops can be manually configured on the router. This is known as static routing. A default route can also be statically configured.

If the router is connected to a number of other routers, knowledge of the internetworking structure is required. To ensure that the packets are routed to use the best possible next hops, each known destination network needs to either have a route or a default route configured. Because packets are forwarded at every hop, every router must be configured with static routes to next hops that reflect its location in the internetwork.

Further, if the internetwork structure changes or if new networks become available, these changes have to be manually updated on every router. If updating is not done in a timely fashion, the routing information may be incomplete or inaccurate, resulting in packet delays and possible packet loss.
	Маршруты к отдаленным сетям со связанными следующими перелетами могут быть вручную конфигурированы на маршрутизаторе. Это известно как статическая маршрутизация. Маршрут значения по умолчанию может также быть статически конфигурирован.

Если маршрутизатор связан с множеством других маршрутизаторов, знание межсетевой структуры требуется. Чтобы гарантировать, что пакеты направлены, чтобы использовать возможно лучшие следующие перелеты, каждая известная сеть адресата должна или иметь маршрут или конфигурированный маршрут значения по умолчанию. Поскольку пакеты отправлены при каждом перелете, каждый маршрутизатор должен быть конфигурирован со статическими маршрутами к следующим перелетам, которые отражают его местоположение в международной сети.

Далее, если структура международной сети изменяется или если новые сети становятся доступными, эти изменения должны быть вручную обновлены на каждом маршрутизаторе. Если обновление не сделано своевременным способом, информация маршрутизации может быть неполной или неточной, приводя к задержкам пакета и возможной потере пакета.

	5.4.3 Dynamic Routing
	5.4.3 Динамическая Маршрутизация


In many internetworks, a combination of static, dynamic, and default routes are used to provide the necessary routes. The configuration of routing protocols on routers is an integral component of the CCNA and will be covered extensively by a later course.

	Links:

RFC 823 http://www.ietf.org/rfc/rfc0823.txt
Routing basics http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/routing.htm
	Хотя это является основным для всех маршрутизаторов в международной сети, чтобы иметь современное обширное знание маршрута, поддерживая таблицу маршрутизации ручной статической конфигурацией не всегда выполнимо. Поэтому, динамические протоколы маршрутизации используются. Направляющие протоколы - набор правил, по которым маршрутизаторы динамически совместно используют их информацию маршрутизации. Поскольку маршрутизаторы узнают изменения к сетям, для которых они действуют как шлюз, или изменяется на связи между маршрутизаторами, эта информация передана другим маршрутизаторам. Когда маршрутизатор получает информацию о новых или измененных маршрутах, это обновляет ее собственную таблицу маршрутизации и, в свою очередь, передает информацию другим маршрутизаторам. Таким образом, все маршрутизаторы имеют точные таблицы маршрутизации, которые обновлены динамически и могут узнать о маршрутах к отдаленным сетям, которые являются многими перелетами путь. Примеру маршрутизатора, совместно использующего маршруты показывают в числе.

Общие протоколы маршрутизации:

Маршрутизация Информационного Протокола (RIP)

Усовершенствованный Внутренний Межсетевой Протокол (EIGRP)

Откройте Самый короткий Путь Сначала (OSPF)

Хотя направляющие протоколы предоставляют маршрутизаторам современные таблицы маршрутизации, есть затраты. Сначала, обмен информацией маршрута добавляет наверху, что потребляет сетевую пропускную способность. Это наверху может быть проблемой, особенно для низких связей пропускной способности между маршрутизаторами. Во вторых, информация маршрута, которую маршрутизатор получает, обработана экстенсивно в соответствии с протоколами, типа EIGRP и OSPF, чтобы сделать входы таблицы маршрутизации. Это означает, что маршрутизаторы, использующие эти протоколы должны иметь достаточную вместимость обработки и осуществить алгоритмы протокола и выполнять своевременную маршрутизацию пакета и отправление.

Статическая маршрутизация не производит никакой сети наверху и помещает входы непосредственно в таблицу маршрутизации; никакая обработка не требуется маршрутизатором. Стоимость для статической маршрутизации является административной - ручная конфигурация и обслуживание таблицы маршрутизации, чтобы гарантировать эффективную и эффективную маршрутизацию.

Во многих международных сетях, комбинация статических, динамического, и маршруты значения по умолчанию используется, чтобы обеспечить необходимые маршруты. Конфигурация маршрутизации протоколов на маршрутизаторах - составной компонент CCNA и будет покрыта экстенсивно более поздним курсом.

Связи:

Запрос на комментарии 823 http://www.ietf.org/rfc/rfc0823.txt
Маршрутизация основ http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/routing.htm

	In this activity, you will examine a simple visualization of a dynamic routing protocol in "action."

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы исследуете простую визуализацию динамического протокола маршрутизации в "действии".

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	5.5.1 Lab – Examing a Device’s Gataway
	5.5.1 Лаборатория - Examing Gataway Устройства

	In this lab you will:

Examine the purpose of a gateway address.

Configure network parameters on a Windows computer.

Troubleshoot a hidden gateway address problem.
	В этой лаборатории Вы будете:

Исследуйте цель межсетевого адреса.

Конфигурируйте сетевые параметры на компьютере Windows.

Расследуйте скрытую межсетевую проблему адреса.

	This Packet Tracer activity will examine the role of the gateway in providing access to remote networks.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	Эта деятельность Следящего устройства Пакета исследует роль шлюза в обеспечении доступа к отдаленным сетям.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	5.5.2 Lab – Examing a Route
	5.5.2 Лаборатория - Examing Маршрут

	In this lab you will:

Use the route command to modify a Windows computer route table.

Use a Windows Telnet client to connect to a Cisco router.

Examine router routes using basic Cisco IOS commands.
	В этой лаборатории Вы будете:

Используйте команду маршрута, чтобы изменить таблицу маршрута компьютера Windows.

Используйте клиента Telnet Windows, чтобы соединиться с маршрутизатором Cisco.

Исследуйте использующие основные команды IOS Cisco маршрутов маршрутизатора.

	In this lab you will use Packet Tracer to examine router routing tables using basic Cisco IOS commands.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой лаборатории Вы будете использовать Следящее устройство Пакета, чтобы исследовать таблицы маршрутизации маршрутизатора, используя основные команды IOS Cisco.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	5.6.1 Summary
	5.6.1 Резюме

	The most significant Network layer (OSI Layer 3) protocol is the Internet Protocol (IP). IP version 4 (IPv4) is the Network layer protocol that will be used as an example throughout this course.

Layer 3 IP routing does not guarantee reliable delivery or establish a connection before data is transmitted. This connectionless and unreliable communication is fast and flexible, but upper layers must provide mechanisms to guarantee delivery of data if it is needed.

The role of the Network layer is to carry data from one host to another regardless of the type of data. The data is encapsulated in a packet. The packet header has fields that include the destination address of the packet.

Hierarchical Network layer addressing, with network and host portions, facilitates the division of networks in to subnets and enables the network address to be used for forwarding packets toward the destination instead of using each individual host address.

If the destination address is not on the same network as the source host, the packet is passed to the default gateway for forwarding to the destination network. The gateway is an interface of a router that examines the destination address. If the destination network has an entry in its routing table, the router forwards the packet either to a connected network or to the next-hop gateway. If no routing entry exists, the router may forward the packet on to a default route, or drop the packet.

Routing table entries can be configured manually on each router to provide static routing or the routers may communicate route information dynamically between each other using a routing protocol.
	Самый существенный Сетевой уровень (Уровень OSI 3) протокол - Межсетевой протокол (IP). Версия 4 (IPv4) IP - протокол Сетевого уровня, который будет использоваться как пример всюду по этому курсу.

Уровень 3 маршрутизации IP не гарантируют надежную поставку или устанавливают подключение прежде, чем данные переданы. Этот connectionless и ненадежная коммуникация быстры, и гибкие, но верхние уровни должны обеспечить механизмы, чтобы гарантировать поставку данных, если это необходимо.

Роль Сетевого уровня должна нести данные от одного хоста до другого независимо от типа данных. Данные заключены в капсулу в пакете. Заголовок пакета имеет области, которые включают адрес адресата пакета.

Иерархическая адресация Сетевого уровня, с сетевыми и ведущими частями, облегчает разделение сетей в к подсетям и дает возможность сетевому адресу использоваться для того, чтобы отправить пакеты к адресату вместо того, чтобы использовать каждый индивидуальный ведущий адрес.

Если адрес адресата не находится на той же самой сети как исходный хост, пакет передают к шлюзу значения по умолчанию для того, чтобы отправить сети адресата. Шлюз - интерфейс маршрутизатора, который исследует адрес адресата. Если сеть адресата имеет вход в его таблице маршрутизации, маршрутизатор вперед пакет или к связанной сети или к шлюзу следующего перелета. Если никакой вход маршрутизации не существует, маршрутизатор может отправить пакет на маршруте значения по умолчанию, или понизить пакет.

Входы таблицы маршрутизации могут быть конфигурированы вручную на каждом маршрутизаторе, чтобы обеспечить статическую маршрутизацию, или маршрутизаторы могут сообщить информацию маршрута динамически друг между другом, используя протокол маршрутизации.

	In this activity, you will use a GUI to perform simple router configuration so that IP packets can be routed. This is a key step in building a more complete model of the Exploration lab topology. 

Packet Tracer Skills Integration Instructions (PDF)

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать GUI, чтобы выполнить простую конфигурацию маршрутизатора так, чтобы пакеты IP могли быть направлены. Это - ключевой шаг в строительстве более полной модели топологии лаборатории Исследования. 

Команды Интеграции Навыков Следящего устройства Пакета (PDF)

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	Reflection Questions

Discuss how lost data can be re-sent when the Network Layer uses unreliable and connectionless means of packet forwarding.

Discuss the network circumstances in which it would be more advantageous to use static routing instead of dynamic routing protocols.

Links

Introduction to internetworking

http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/introint.htm
	Вопросы об Отражении

Обсудите, как потерянные данные могут быть снова посланы, когда Сетевой уровень использует ненадежный и средства connectionless отправления пакета.

Обсудите сетевые обстоятельства, при которых было бы более выгодно использовать статическую маршрутизацию вместо динамических протоколов маршрутизации.

Связи

Введение в межорганизацию сети

http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/introint.htm

	6.0.1 Chapter Introduction
	6.0.1 Введение Главы

	Addressing is a key function of Network layer protocols that enables data communication between hosts on the same network or on different networks. Internet Protocol version 4 (IPv4) provides hierarchical addressing for packets that carry our data.

Designing, implementing and managing an effective IPv4 addressing plan ensures that our networks can operate effectively and efficiently.

This chapter examines in detail the structure of IPv4 addresses and their application to the construction and testing of IP networks and subnetworks.

In this chapter, you will learn to:

Explain the structure IP addressing and demonstrate the ability to convert between 8-bit binary and decimal numbers.

Given an IPv4 address, classify by type and describe how it is used in the network.

Explain how addresses are assigned to networks by ISPs and within networks by administrators.

Determine the network portion of the host address and explain the role of the subnet mask in dividing networks.

Given IPv4 addressing information and design criteria, calculate the appropriate addressing components.

Use common testing utilities to verify and test network connectivity and operational status of the IP protocol stack on a host.
	Адресация - ключевая функция протоколов Сетевого уровня, которая допускает передаче данных между хостами на той же самой сети или на различных сетях. Версия 4 (IPv4) Межсетевого протокола обеспечивает иерархическую адресацию для пакетов, которые несут наши данные.

Проектирование, осуществление и управление эффективным IPv4, обращаясь к плану гарантируют, что наши сети могут работать эффективно и эффективно.

Эта глава исследует подробно структуру адресов IPv4 и их приложения к конструкции и испытанию сетей IP и подсетей.

В этой главе, Вы будете учиться:

Объясните адресацию IP структуры и демонстрируйте способность преобразовать между 8-битовыми двойными и десятичными числами.

Учитывая адрес IPv4, классифицируйте типом и опишите, как это используется в сети.

Объясните, как адреса назначены на сети ISPs и в пределах сетей администраторами.

Определите сетевую часть ведущего адреса и объясните роль маски подсети в делящихся сетях.

Данные IPv4, обращаясь к информации и критериям дизайна, вычислите соответствующие компоненты адресации.

Используйте общие утилиты испытания, чтобы проверить и проверить сетевое обеспечение связи и операционное состояние стека протокола IP на хосте.

	6.1.1 The Anatomy of an IP v4 Address
	6.1.1 Анатомия IP v4 Адрес

	Each device on a network must be uniquely defined. At the Network layer, the packets of the communication need to be identified with the source and destination addresses of the two end systems. With IPv4, this means that each packet has a 32-bit source address and a 32-bit destination address in the Layer 3 header.

These addresses are used in the data network as binary patterns. Inside the devices, digital logic is applied for their interpretation. For us in the human network, a string of 32 bits is difficult to interpret and even more difficult to remember. Therefore, we represent IPv4 addresses using dotted decimal format. 

Dotted Decimal

Binary patterns representing IPv4 addresses are expressed as dotted decimals by separating each byte of the binary pattern, called an octet, with a dot. It is called an octet because each decimal number represents one byte or 8 bits.

For example, the address:

10101100000100000000010000010100

is expressed in dotted decimal as:

172.16.4.20

Keep in mind that devices use binary logic. The dotted decimal format is used to make it easier for people to use and remember addresses.

Network and Host Portions

For each IPv4 address, some portion of the high-order bits represents the network address. At Layer 3, we define a network as a group of hosts that have identical bit patterns in the network address portion of their addresses. 

Although all 32 bits define the IPv4 host address, we have a variable number of bits that are called the host portion of the address. The number of bits used in this host portion determines the number of hosts that we can have within the network.

Roll over the labels in the figure to see the different parts of the address.

For example, if we need to have at least 200 hosts in a particular network, we would need to use enough bits in the host portion to be able to represent at least 200 different bit patterns.

To assign a unique address to 200 hosts, we would use the entire last octet. With 8 bits, a total of 256 different bit patterns can be achieved. This would mean that the bits for the upper three octets would represent the network portion.

Note: Calculating the number of hosts and determining which portion of the 32 bits refers to the network will be covered later in this chapter.
	Каждое устройство на сети должно быть уникально определено. На Сетевом уровне, пакеты коммуникации должны быть идентифицированы с источником и адресами адресата двух систем конца. С IPv4, это означает, что каждый пакет имеет 32-битовый исходный адрес и 32-битовый адрес адресата в Уровне 3 заголовка.

Эти адреса используются в сети передачи данных как двойные образцы. В устройствах, цифровая логика просится для их интерпретации. Для нас в человеческой сети, строка 32 битов трудна интерпретировать и еще более трудный помнить. Поэтому, мы представляем адреса IPv4, используя пунктирный десятичный формат. 

Пунктирное Десятичное число

Двойные образцы, представляющие адреса IPv4 выражены как пунктирные десятичные числа, отделяя каждый байт двойного образца, названного октетом, с точкой. Это называют октетом, потому что каждое десятичное число представляет один байт или 8 битов.

Например, адрес:

10101100000100000000010000010100

выражен в пунктирном десятичном числе как:

172.16.4.20

Имейте в виду, что те устройства используют бинарную логику. Пунктирный десятичный формат используется, чтобы облегчить для людей использовать и помнить адреса.

Сетевые и Ведущие Части

Для каждого адреса IPv4, некоторая часть старших битов представляет сетевой адрес. В Уровне 3, мы определяем сеть как группа хостов, которые имеют идентичные битовые комбинации в сетевой части адреса их адресов. 

Хотя все 32 бита определяют ведущий адрес IPv4, мы имеем переменное число битов, которые называют ведущей частью адреса. Число битов, используемых в этой ведущей части определяет число хостов, которые мы можем иметь в пределах сети.

Переверните метки в числе, чтобы видеть различные части адреса.

Например, если бы мы должны иметь по крайней мере 200 хостов в специфической сети, мы должны были бы использовать достаточно многие биты в ведущей части, чтобы быть в состоянии представить по крайней мере 200 различных битовых комбинаций. 

Чтобы назначать уникальный адрес на 200 хостов, мы использовали бы весь последний октет. С 8 битами, могут быть достигнуты в общей сложности 256 различных битовых комбинаций. Это означало бы, что биты для верхних трех октетов представят сетевую часть.

Отметьте: Вычисление числа хостов и определения, которое часть 32 битов относит к сети, будет покрыто позже в этой главе.

	6.1.2 Knowing the Numbers – Binary to Decimal Conversion
	6.1.2 Знание Чисел - Набора из двух предметов к Десятичному Преобразованию

	To understand the operation of a device in a network, we need to look at addresses and other data the way the device does - in binary notation. This means that we need to have some skill in binary to decimal conversion.

Data represented in binary may represent many different forms of data to the human network. In this discussion, we refer to binary as it relates to IPv4 addressing. This means that we look at each byte (octet) as a decimal number in the range of 0 to 255. 

Positional Notation

Learning to convert binary to decimal requires an understanding of the mathematical basis of a numbering system called positional notation. Positional notation means that a digit represents different values depending on the position it occupies. More specifically, the value that a digit represents is that value multiplied by the power of the base, or radix, represented by the position the digit occupies. Some examples will help to clarify how this system works.

For the decimal number 245, the value that the 2 represents is 2*10^2 (2 times 10 to the power of 2). The 2 is in what we commonly refer to as the "100s" position. Positional notation refers to this position as the base^2 position because the base, or radix, is 10 and the power is 2.

Using positional notation in the base 10 number system, 245 represents:

245 = (2 * 10^2) + (4 * 10^1) + (5 * 10^0)

or

245 = (2 * 100) + (4 * 10) + (5 * 1)

Binary Numbering System

In the binary numbering system, the radix is 2. Therefore, each position represents increasing powers of 2. In 8-bit binary numbers, the positions represent these quantities:

2^7 2^6 2^5 2^4 2^3 2^2 2^1 2^0

128 64 32 16 8 4 2 1

The base 2 numbering system only has two digits: 0 and 1.

When we interpret a byte as a decimal number, we have the quantity that position represents if the digit is a 1 and we do not have that quantity if the digit is a 0, as shown in the figure. 

1 1 1 1 1 1 1 1

128 64 32 16 8 4 2 1

A 1 in each position means that we add the value for that position to the total. This is the addition when there is a 1 in each position of an octet. The total is 255.

128 + 64 + 32 + 16 + 8 + 4 + 2 + 1 = 255

A 0 in each position indicates that the value for that position is not added to the total. A 0 in every position yields a total of 0.

0 0 0 0 0 0 0 0

128 64 32 16 8 4 2 1

0 + 0 + 0 + 0 + 0 + 0 + 0 + 0 = 0

Notice in the figure that a different combination of ones and zeros will yield a different decimal value.
	Чтобы понимать операцию устройства в сети, мы должны смотреть на адреса и другие данные путем, устройство делает - в двоичной системе счисления. Это означает, что мы должны иметь некоторый навык в наборе из двух предметов к десятичному преобразованию.

Данные, представленные в наборе из двух предметов могут представить много различных форм данных к человеческой сети. В этом обсуждении, обращаем Ваше внимание на набор из двух предметов, поскольку это имеет отношение с адресацией IPv4. Это означает, что мы смотрим на каждый байт (октет) как десятичное число в диапазоне от 0 до 255. 

Позиционное Примечание

Изучение преобразовывать набор из двух предметов в десятичное число требует понимания математического основания системы нумерации, названной позиционным примечанием. Позиционное примечание означает, что цифра представляет различные значения в зависимости от позиции, которую это занимает. Более определенно, значение, которое цифра представляет, - то, что значение, умноженное властью основы, или корня, представленного позицией цифра занимает. Некоторые примеры помогут разъясняться, как эта система работает.

Для десятичного числа, номер 245, значение, которое эти 2 представляют, - 2*10^2 (2 раза 10 к власти 2). Эти 2 находятся в том, к чему мы обычно обращаемся как "100s" позиция. Позиционное примечание именует эту позицию как позиция base^2, потому что основа, или корень, являются 10, и власть - 2.

Используя позиционное примечание в основе представляют 10 систем числа, 245:

245 = (2 * 10^2) + (4 * 10^1) + (5 * 10^0)

или

245 = (2 * 100) + (4 * 10) + (5 * 1)

Двойная Система Нумерации

В двойной системе нумерации, корень - 2. Поэтому, каждая позиция представляет увеличивающиеся полномочия 2. В 8-битовых двоичных числах, позиции представляют эти количества:

2^7 2^6 2^5 2^4 2^3 2^2 2^1 2^0

128 64 32 16 8 4 2 1

Основа 2 системы нумерации только имеет две цифры: 0 и 1.

Когда мы интерпретируем байт как десятичное число, мы имеем количество, которое позиция представляет, если цифра - 1, и мы не имеем того количества, если цифра - 0, как показано в числе. 

1 1 1 1 1 1 1 1

128 64 32 16 8 4 2 1

1 в каждой позиции означает, что мы добавляем значение для той позиции к общему количеству. Это - дополнение, когда есть 1 в каждой позиции октета. Общее количество - 255.

128 + 64 + 32 + 16 + 8 + 4 + 2 + от 1 до 255

0 в каждой позиции указывает, что значение для той позиции не добавлено к общему количеству. 0 в каждой позиции приводит к в общей сложности 0.

0 0 0 0 0 0 0 0

128 64 32 16 8 4 2 1

0 + 0 + 0 + 0 + 0 + 0 + 0 + от 0 до 0

Заметьте в числе, что различная комбинация и нолей приведет к различному десятичному значению.

	See the figure for the steps to convert a binary address to a decimal address.

In the example, the binary number:

10101100000100000000010000010100

Is converted to:

172.16.4.20

Keep these steps in mind:

Divide the 32 bits into 4 octets.

Convert each octet to decimal.

Add a "dot" between each decimal.
	См. число для шагов, чтобы преобразовать двойной адрес в десятичный адрес.

В примере, двоичное число:

10101100000100000000010000010100

Преобразован:

172.16.4.20

Сохраните эти шаги в памяти:

Разделите 32 бита на 4 октета.

Преобразуйте каждый октет в десятичное число.

Добавьте "точку" между каждым десятичным числом.

	6.1.3 Practicing Binary to Decimal Conversions
	6.1.3 Осуществление Набора из двух предметов к Десятичным Преобразованиям

	The activity in the figure allows you to practice 8-bit binary conversion as much as necessary. We recommend that you work with this tool until you are able to do the conversion without error.
	Деятельность в числе позволяет Вам практиковать 8-битовое двойное преобразование столько, сколько необходимый. Мы рекомендуем, чтобы Вы работали с этим инструментом, пока Вы не в состоянии сделать преобразование без ошибки.

	6.1.4 Knowing the Numbers – Decimal to Binary Conversions
	6.1.4 Знание Чисел - Десятичного числа к Двойным Преобразованиям

	Not only do we need to be able to convert binary to decimal, we also need to be able to convert decimal to binary. We often need to examine an individual octet of an address that is given in dotted decimal notation. Such is the case when the network bits and host bits divide an octet.

As an example, if a host with the 172.16.4.20 were using 28 bits for the network address, we would need to examine the binary in the last octet to discover that this host is on the network 172.16.4.16. This process of extracting the network address from a host address will be explained later.

Address Values are Between 0 and 255

Because our representation of addresses is limited to decimal values for a single octet, we will only examine the process of converting 8-bit binary to the decimal values of 0 to 255.

To begin the conversion process, we start by determining if the decimal number is equal to or greater than our largest decimal value represented by the most-significant bit. In the highest position, we determine if the value is equal to or greater than 128. If the value is smaller than 128, we place a 0 in the 128-bit position and move to the 64-bit position.

If the value in the 128-bit position is larger than or equal to 128, we place a 1 in the 128 position and subtract 128 from the number being converted. We then compare the remainder of this operation to the next smaller value, 64. We continue this process for all the remaining bit positions.

See the figure for an example of these steps. We convert 172 to 10101100.
	Мало того, что мы должны быть в состоянии преобразовать набор из двух предметов в десятичное число, мы также должны быть в состоянии преобразовать десятичное число в набор из двух предметов. Мы часто должны исследовать индивидуальный октет адреса, который дается в пунктирном десятичном примечании. Такой имеет место, когда сетевые биты и ведущие биты делят октет.

Как пример, если бы хост с этими 172.16.4.20 использовал 28 битов для сетевого адреса, мы должны были бы исследовать набор из двух предметов в последнем октете, чтобы обнаружить, что этот хост находится на сети 172.16.4.16. Этот процесс распаковки сетевого адреса от ведущего адреса будет объясняться позже.

Значения Адреса - Между 0 и 255

Поскольку наше представление адресов ограничено десятичными значениями для единственного октета, мы только исследуем процесс преобразования 8-битового набора из двух предметов к десятичным значениям от 0 до 255.

Чтобы начинать конверсионный процесс, мы запускаем, определяя, равно ли десятичное число или больше чем наше наибольшее десятичное значение, представленное наиболее - существенным битом. В самой высокой позиции, мы определяем, равно ли значение или больше чем 128. Если значение является меньшим чем 128, мы помещаем 0 в 128-битовую позицию и двигаемся в 64-битовую позицию.

Если значение в 128-битовой позиции является большим чем или равным 128, мы помещаем 1 в эти 128 позиций и вычитаем 128 из преобразовываемого числа. Мы тогда сравниваем остаток от этой операции к следующему меньшему значению, 64. Мы продолжаем этот процесс для всех остающихся позиций двоичного разряда.

См. число для примера этих шагов. Мы преобразовываем 172 - 10101100.

	Follow the conversion steps to see how an IP address is converted to binary.
	Следуйте за конверсионными шагами, чтобы видеть, как адрес IP преобразован к набору из двух предметов.

	Conversion Summary

The figure summarizes the entire conversion of 172.16.4.20 from dotted decimal notation to binary notation.
	Конверсионное Резюме

Число суммирует все преобразование 172.16.4.20 от пунктирного десятичного примечания до двоичной системы счисления.

	6.1.5 Practicing Decimal to Binary Conversion
	6.1.5 Осуществление Десятичного числа к Двойному Преобразованию

	The activity in the figure allows you to practice decimal conversion to 8-bit binary as much as necessary. We recommend that you work with this tool until you are able to do the conversion without error.
	Деятельность в числе позволяет Вам преобразованию десятичного числа практики в 8-битовый набор из двух предметов столько, сколько необходимый. Мы рекомендуем, чтобы Вы работали с этим инструментом, пока Вы не в состоянии сделать преобразование без ошибки.

	6.2.1 Types of Addresses in an IP v4 Network
	6.2.1 Типы Адресов в IP v4 Сеть

	Within the address range of each IPv4 network, we have three types of addresses:

Network address - The address by which we refer to the network

Broadcast address - A special address used to send data to all hosts in the network

Host addresses - The addresses assigned to the end devices in the network

Network Address

The network address is a standard way to refer to a network. For example, we could refer to the network shown in the figure as "the 10.0.0.0 network." This is a much more convenient and descriptive way to refer to the network than using a term like "the first network." All hosts in the 10.0.0.0 network will have the same network bits.

Within the IPv4 address range of a network, the lowest address is reserved for the network address. This address has a 0 for each host bit in the host portion of the address.

Roll over the NETWORK ADDRESS tab in the figure.

Broadcast Address

The IPv4 broadcast address is a special address for each network that allows communication to all the hosts in that network. To send data to all hosts in a network, a host can send a single packet that is addressed to the broadcast address of the network.

The broadcast address uses the highest address in the network range. This is the address in which the bits in the host portion are all 1s. For the network 10.0.0.0 with 24 network bits, the broadcast address would be 10.0.0.255. This address is also referred to as the directed broadcast.

Roll over the BROADCAST ADDRESS tab in the figure.

Host Addresses

As described previously, every end device requires a unique address to deliver a packet to that host. In IPv4 addresses, we assign the values between the network address and the broadcast address to the devices in that network.

Roll over the HOST ADDRESS tab in the figure.
	В пределах диапазона адреса каждой сети IPv4, мы имеем три типа адресов:

Сетевой адрес - адрес, которым обращаем Ваше внимание на сеть

Широковещательный адрес - специальный адрес имел обыкновение посылать данные всем хостам в сети

Ведущие адреса - адреса назначили до конца устройства в сети

Сетевой Адрес

Сетевой адрес - стандартный способ обратиться к сети. Например, мы могли обратиться к сети, которой показывают в числе как "10.0.0.0 сети." Это - намного более удобный и описательный способ обратиться к сети чем использование срока как "первая сеть." Все хосты в 10.0.0.0 сетях будут иметь те же самые сетевые биты.

В пределах диапазона адреса IPv4 сети, самый низкий адрес сохранен для сетевого адреса. Этот адрес имеет 0 для каждого ведущего бита в ведущей части адреса.

Переверните вкладку NETWORK ADDRESS в числе.

Широковещательный адрес

Широковещательный адрес IPv4 - специальный адрес для каждой сети, которая позволяет коммуникацию всем хостам в той сети. Чтобы посылать данные всем хостам в сети, хост может послать единственный пакет, к которому обращаются широковещательному адресу сети.

Широковещательный адрес использует самый высокий адрес в сетевом диапазоне. Это - адрес, в котором биты в ведущей части являются всеми 1s. Для сети 10.0.0.0 с 24 сетевыми битами, широковещательный адрес был бы 10.0.0.255. Этот адрес также упоминается как направленная радиопередача.

Переверните вкладку BROADCAST ADDRESS в числе.

Ведущие Адреса

Как описано предварительно, каждое устройство конца требует, чтобы уникальный адрес поставил пакет тому хосту. В адресах IPv4, мы назначаем значения между сетевым адресом и широковещательным адресом на устройства в той сети.

Переверните вкладку HOST ADDRESS в числе.

	Network Prefixes

An important question is: How do we know how many bits represent the network portion and how many bits represent the host portion? When we express an IPv4 network address, we add a prefix length to the network address. The prefix length is the number of bits in the address that gives us the network portion. For example, in 172.16.4.0 /24, the /24 is the prefix length - it tells us that the first 24 bits are the network address. This leaves the remaining 8 bits, the last octet, as the host portion. Later in this chapter, we will learn more about another entity that is used to specify the network portion of an IPv4 address to the network devices. It is called the subnet mask. The subnet mask consists of 32 bits, just as the address does, and uses 1s and 0s to indicate which bits of the address are network bits and which bits are hosts bits.

Networks are not always assigned a /24 prefix. Depending on the number of hosts on the network, the prefix assigned may be different. Having a different prefix number changes the host range and broadcast address for each network.

Roll over the addresses in the figure to view the results of using different prefixes on an address.

Notice that the network address could remain the same, but the host range and the broadcast address are different for the different prefix lengths. In this figure you can also see that the number of hosts that can be addressed on the network changes as well.
	Сетевые Приставки

Важный вопрос: Как мы знаем, сколько битов представляет сетевую часть и сколько битов представляет ведущую часть? Когда мы выражаем сетевой адрес IPv4, мы добавляем длину приставки к сетевому адресу. Длина приставки - число битов в адресе, который дает нам сетевую часть. Например, в 172.16.4.0/24,/24 - длина приставки - это говорит нам, что первые 24 бита являются сетевым адресом. Это оставляет остающиеся 8 битов, последний октет, как ведущая часть. Позже в этой главе, мы узнаем больше о другом объекте, который используется, чтобы определить, что сетевая часть IPv4 обращается к сетевым устройствам. Это называют маской подсети. Маска подсети состоит из 32 битов, так же, как адрес делает, и использует 1s и 0s, чтобы указать, какие биты адреса являются сетевыми битами и какие биты являются битами хостов.

Сети не всегда назначаются/24 приставка. В зависимости от числа хостов на сети, назначенная приставка может быть отличной. Наличие различного числа приставки изменяет ведущий диапазон и широковещательный адрес для каждой сети.

Переверните адреса в числе, чтобы рассмотреть результаты использования различных приставок на адресе.

Заметьте, что сетевой адрес мог остаться тем же самым, но ведущий диапазон и широковещательный адрес отличны для различных длин приставки. В этом числе Вы можете также видеть, что число хостов, к которым можно обратиться на сетевых изменениях также.

	6.2.2 Calculating Network, Hosts and Broadcast Adresses
	6.2.2 Вычисляя Сеть, Хосты и Адреса Радиопередачи

	At this point, you may be wondering: How do we calculate these addresses? This calculation process requires us to look at these addresses in binary.

In the example network divisions, we need to look at the octet of the address where the prefix divides the network portion from the host portion. In all of these examples, it is the last octet. While this is common, the prefix can also divide any of the octets.

To get started understanding this process of determining the address assignments, let's break some examples down into binary.

See the figure for an example of the address assignment for the 172.16.20.0 /25 network.

In the first box, we see the representation of the network address. With a 25 bit prefix, the last 7 bits are host bits. To represent the network address, all of these host bits are '0'. This makes the last octet of the address 0. This makes the network address 172.16.20.0 /25.

In the second box, we see the calculation of the lowest host address. This is always one greater than the network address. In this case, the last of the seven host bits becomes a '1'. With the lowest bit of host address set to a 1, the lowest host address is 172.16.20.1.

The third box shows the calculation of the broadcast address of the network. Therefore, all seven host bits used in this network are all '1s'. From the calculation, we get 127 in the last octet. This gives us a broadcast address of 172.16.20.127.

The fourth box presents the calculation of the highest host address. The highest host address for a network is always one less than the broadcast. This means the lowest host bit is a '0 and all other host bits as "1s". As seen, this makes the highest host address in this network 172.16.20.126.

Although for this example we expanded all of the octets, we only need to examine the content of the divided octet.
	В этом пункте, Вы можете задаваться вопросом: Как мы вычисляем эти адреса? Этот процесс вычисления требует, чтобы мы смотрели на эти адреса в наборе из двух предметов.

В разделах сети примера, мы должны смотреть на октет адреса, где приставка делит сетевую часть от ведущей части. Во всех этих примерах, это - последний октет. В то время как это обычно, приставка может также разделить любой из октетов.

Чтобы начинать понимать этот процесс определения назначений адреса, давайте разломать некоторые примеры вниз на набор из двух предметов. 

См. число для примера назначения адреса для 172.16.20.0/25 сетей.

В первой коробке, мы видим представление сетевого адреса. С приставкой на 25 битов, последние 7 битов - ведущие биты. Чтобы представлять сетевой адрес, все эти ведущие биты - '0'. Это делает последний октет адреса 0. Это делает сетевой адрес 172.16.20.0/25.

Во второй коробке, мы видим вычисление самого низкого ведущего адреса. Это - всегда одно больше чем сетевой адрес. В этом случае, последние из семи ведущих битов становятся '1'. С самым низким битом ведущего набора адреса к 1, самый низкий ведущий адрес - 172.16.20.1.

Третья коробка показывает вычислению широковещательного адреса сети. Поэтому, все семь ведущих битов, используемых в этой сети - все '1s'. От вычисления, мы добираемся 127 в последнем октете. Это дает нам широковещательный адрес 172.16.20.127.

Четвертая коробка представляет вычисление самого высокого ведущего адреса. Самый высокий ведущий адрес для сети - всегда меньше чем радиопередача. Это означает, что самый низкий ведущий бит - '0 и все другие ведущие биты как "1s". Как замечено, это делает самый высокий ведущий адрес в этой сети 172.16.20.126.

Хотя для этого примера мы расширили все октеты, мы только должны исследовать содержание разделенного октета.

	Flash Practice Activity

In the activity in the figure, you will calculate the network address, host addresses, and broadcast address for given networks. Practice as much as necessary. We recommend that you work with this tool until you are able to do the conversion without error.
	Деятельность Практики Вспышки

В деятельности в числе, Вы вычислите сетевой адрес, ведущие адреса, и широковещательный адрес для данных сетей. Практика столько, сколько необходимый. Мы рекомендуем, чтобы Вы работали с этим инструментом, пока Вы не в состоянии сделать преобразование без ошибки.

	6.2.3 Unicast, Broadcast, Multicast – Types of Communication
	6.2.3 Unicast, Радиопередача, Мультиприведение - Типы Коммуникации

	In an IPv4 network, the hosts can communicate one of three different ways:

Unicast - the process of sending a packet from one host to an individual host

Broadcast - the process of sending a packet from one host to all hosts in the network

Multicast - the process of sending a packet from one host to a selected group of hosts

These three types of communication are used for different purposes in the data networks. In all three cases, the IPv4 address of the originating host is placed in the packet header as the source address.

Unicast Traffic

Unicast communication is used for the normal host-to-host communication in both a client/server and a peer-to-peer network. Unicast packets use the host address of the destination device as the destination address and can be routed through an internetwork. Broadcast and multicast, however, use special addresses as the destination address. Using these special addresses, broadcasts are generally restricted to the local network. The scope of multicast traffic also may be limited to the local network or routed through an internetwork.

Play the animation to see an example of unicast transmission.

In an IPv4 network, the unicast address applied to an end device is referred to as the host address. For unicast communication, the host addresses assigned to the two end devices are used as the source and destination IPv4 addresses. During the encapsulation process, the source host places its IPv4 address in the unicast packet header as the source host address and the IPv4 address of the destination host in the packet header as the destination address. The communication using a unicast packet can be forwarded through an internetwork using the same addresses.

Note: In this course, all communications between devices is unicast communication unless otherwise noted.
	В сети IPv4, хосты могут сообщить один из трех различных путей:

Unicast - процесс посылки пакета от одного хоста до индивидуального хоста

Радиопередача - процесс посылки пакета от одного хоста до всех хостов в сети

Мультиприведение - процесс посылки пакета от одного хоста до отобранной группы хостов

Эти три типа коммуникации используются в различных целях в сетях передачи данных. Во всех трех случаях, адрес IPv4 происходящего хоста помещен в заголовок пакета как исходный адрес.

Трафик Unicast

Коммуникация Unicast используется для нормальной коммуникации хоста-к-хосту и в клиент-сервер и в одноранговой сети. Пакеты Unicast используют ведущий адрес устройства адресата как адрес адресата и могут быть направлены через международную сеть. Радиопередача и мультиприведение, однако, используют специальные адреса как адрес адресата. Используя эти специальные адреса, радиопередачи вообще ограничиваются местной сети. Возможности трафика мультиприведения также могут быть ограничены местной сетью или направлены через международную сеть.

Запустите мультипликацию, чтобы видеть пример unicast передачи.

В сети IPv4, адрес unicast обращался к устройству конца, упоминается как ведущий адрес. Для unicast коммуникации, ведущие адреса, назначенные на два устройства конца используются как источник и адресат адреса IPv4. В течение процесса формирования пакета, исходный хост помещает его адрес IPv4 в unicast заголовок пакета как исходный ведущий адрес и адрес IPv4 хоста адресата в заголовке пакета как адрес адресата. Коммуникация, используя unicast пакет может быть отправлена через международную сеть, используя те же самые адреса.

Отметьте: В этом курсе, вся связь между устройствами - unicast коммуникация если иначе не отмечено.

	Broadcast Transmission

Because broadcast traffic is used to send packets to all hosts in the network, a packet uses a special broadcast address. When a host receives a packet with the broadcast address as the destination, it processes the packet as it would a packet to its unicast address.

Broadcast transmission is used for the location of special services/devices for which the address is not known or when a host needs to provide information to all the hosts on the network.

Some examples for using broadcast transmission are:

Mapping upper layer addresses to lower layer addresses

Requesting an address

Exchanging routing information by routing protocols

When a host needs information, the host sends a request, called a query, to the broadcast address. All hosts in the network receive and process this query. One or more of the hosts with the requested information will respond, typically using unicast.

Similarly, when a host needs to send information to the hosts on a network, it creates and sends a broadcast packet with the information.

Unlike unicast, where the packets can be routed throughout the internetwork, broadcast packets are usually restricted to the local network. This restriction is dependent on the configuration of the router that borders the network and the type of broadcast. There are two types of broadcasts: directed broadcast and limited broadcast.

Directed Broadcast

A directed broadcast is sent to all hosts on a specific network. This type of broadcast is useful for sending a broadcast to all hosts on a non-local network. For example, for a host outside of the network to communicate with the hosts within the 172.16.4.0 /24 network, the destination address of the packet would be 172.16.4.255. This is shown in the figure. Although routers do not forward directed broadcasts by default, they may be configured to do so.

Limited Broadcast

The limited broadcast is used for communication that is limited to the hosts on the local network. These packets use a destination IPv4 address 255.255.255.255. Routers do not forward this broadcast. Packets addressed to the limited broadcast address will only appear on the local network. For this reason, an IPv4 network is also referred to as a broadcast domain. Routers form the boundary for a broadcast domain.

As an example, a host within the 172.16.4.0 /24 network would broadcast to all the hosts in its network using a packet with a destination address of 255.255.255.255.

Play the animation to see an example of broadcast transmission.

As you learned earlier, when a packet is broadcast, it uses resources on the network and also forces every host on the network that receives it to process the packet. Therefore, broadcast traffic should be limited so that it does not adversely affect performance of the network or devices. Because routers separate broadcast domains, subdividing networks with excessive broadcast traffic can improve network performance.
	Вещательная передача

Поскольку трафик радиопередачи используется, чтобы послать пакеты всем хостам в сети, пакет использует специальный широковещательный адрес. Когда хост получает пакет с широковещательным адресом как адресат, это обрабатывает пакет, поскольку это пакет к его адресу unicast.

Вещательная передача используется для местоположения специального обслуживания/устройств, которым не известен адрес или когда хост должен обеспечить информацию ко всем хостам на сети.

Некоторые примеры для того, чтобы использовать вещательную передачу:

Отображение верхних адресов уровня, чтобы понизить адреса уровня

Требование адреса

Обмен маршрутизации информации, направляя протоколы

Когда хост нуждается в информации, хост посылает запрос, названный запросом, к широковещательному адресу. Все хосты в сети получают и обрабатывают этот запрос. Один или больше хостов с требуемой информацией ответит, типично используя unicast.

Точно так же, когда хост должен послать информацию хостам на сети, это создает и посылает пакет радиопередачи с информацией.

В отличие от unicast, где пакеты могут быть направлены всюду по международной сети, пакеты радиопередачи обычно ограничиваются местной сети. Это ограничение зависит от конфигурации маршрутизатора что границы сеть и тип радиопередачи. Есть два типа радиопередач: направленная радиопередача и ограниченная радиопередача.

Направленная Радиопередача

Направленную радиопередачу посылают всем хостам на определенной сети. Этот тип радиопередачи полезен для того, чтобы послать радиопередачу всем хостам на нелокальной сети. Например, для хоста вне сети, чтобы общаться с хостами в пределах 172.16.4.0/24 сетей, адрес адресата пакета был бы 172.16.4.255. Этому показывают в числе. Хотя маршрутизаторы не отправляют направленные радиопередачи по умолчанию, они могут быть конфигурированы, чтобы сделать так.

Ограниченная Радиопередача

Ограниченная радиопередача используется для коммуникации, которая ограничена хостами на местной сети. Эти пакеты используют адресата, к которому IPv4 обращаются 255.255.255.255. Маршрутизаторы не отправляют эту радиопередачу. Пакеты, к которым обращаются ограниченному широковещательному адресу только появятся на местной сети. Поэтому сеть IPv4 также упоминается как домен радиопередачи. Маршрутизаторы формируют границу для домена радиопередачи.

Как пример, хост в пределах 172.16.4.0/24 сетей передал бы по радио ко всем хостам в ее сети, используя пакет с адресом адресата 255.255.255.255.

Запустите мультипликацию, чтобы видеть пример вещательной передачи.

Поскольку Вы узнали ранее, когда пакет передан по радио, это использует ресурсы на сети и также вызывает каждый хост на сети, которая получает это, чтобы обработать пакет. Поэтому, трафик радиопередачи должен быть ограничен так, чтобы это неблагоприятно не затронуло работу сети или устройств. Поскольку маршрутизаторы отделяют домены радиопередачи, подразделяя сети с чрезмерным трафиком радиопередачи может улучшить сетевую работу.

	Multicast Transmission

Multicast transmission is designed to conserve the bandwidth of the IPv4 network. It reduces traffic by allowing a host to send a single packet to a selected set of hosts. To reach multiple destination hosts using unicast communication, a source host would need to send an individual packet addressed to each host. With multicast, the source host can send a single packet that can reach thousands of destination hosts.

Some examples of multicast transmission are:

Video and audio broadcasts

Routing information exchange by routing protocols

Distribution of software

News feeds

Multicast Clients

Hosts that wish to receive particular multicast data are called multicast clients. The multicast clients use services initiated by a client program to subscribe to the multicast group.

Each multicast group is represented by a single IPv4 multicast destination address. When an IPv4 host subscribes to a multicast group, the host processes packets addressed to this multicast address as well as packets addressed to its uniquely allocated unicast address. As we will see, IPv4 has set aside a special block of addresses from 224.0.0.0 to 239.255.255.255 for multicast groups addressing.

The animation demonstrates clients accepting multicast packets.
	Передача Мультиприведения

Передача мультиприведения проектирована, чтобы сохранить пропускную способность сети IPv4. Это уменьшает трафик, позволяя хост послать единственный пакет отобранному набору хостов. Чтобы достигать многократных хостов адресата, используя unicast коммуникация, исходный хост должен был бы послать индивидуальный пакет, к которому обращаются каждому хосту. С мультиприведением, исходный хост может послать единственный пакет, который может достигнуть тысяч хостов адресата.

Некоторые примеры передачи мультиприведения:

Видео и звуковые радиопередачи

Маршрутизация информационного обмена, направляя протоколы

Распределение программного обеспечения

Службы рассылки новостей

Клиенты Мультиприведения

Хосты, которые желают получить специфические данные мультиприведения, называют клиентами мультиприведения. Клиенты мультиприведения используют обслуживание, начатое в соответствии с программой клиента, чтобы подписаться на группу мультиприведения.

Каждая группа мультиприведения представлена единственным адресом адресата мультиприведения IPv4. Когда хост IPv4 подписался на группу мультиприведения, хост обрабатывает пакеты, к которым обращаются этому адресу мультиприведения так же как пакетам, к которым обращаются его уникально распределенному адресу unicast. Поскольку мы будем видеть, IPv4 отложил специальный блок адресов от 224.0.0.0 до 239.255.255.255 для адресации групп мультиприведения.

Мультипликация демонстрирует клиентов, принимающих пакеты мультиприведения.

	In this activity, you will be able to visualize unicasts, broadcasts, and multicasts by using Packet Tracer in simulation mode. 

Broadcast: http://www.ietf.org/rfc/rfc0919.txt?number=919
Multicast: http://www.cisco.com/en/US/tech/tk828/technologies_white_paper09186a0080092942.shtml
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ipmulti.htm#wp1020604
Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете в состоянии визуализировать unicasts, радиопередачи, и мультиприведения при использовании Следящего устройства Пакета в режиме моделирования. 

Радиопередача: http://www.ietf.org/rfc/rfc0919.txt?number=919
Мультиприведение:

http://www.cisco.com/en/US/tech/tk828/technologies_white_paper09186a0080092942.shtml
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ipmulti.htm#wp1020604
Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	6.2.4 Reserved IP v4 Adress Ranges
	6.2.4 Сохраненный IP v4 Диапазоны Адреса

	Expressed in dotted decimal format, the IPv4 address range is 0.0.0.0 to 255.255.255.255. As you have already seen, not all of these addresses can be used as host addresses for unicast communication.

Experimental Addresses

One major block of addresses reserved for special purposes is the IPv4 experimental address range 240.0.0.0 to 255.255.255.254. Currently, these addresses are listed as reserved for future use (RFC 3330). This suggests that they could be converted to usable addresses. Currently, they cannot be used in IPv4 networks. However, these addresses could be used for research or experimentation.

Multicast Addresses

As previously shown, another major block of addresses reserved for special purposes is the IPv4 multicast address range 224.0.0.0 to 239.255.255.255. Additionally, the multicast address range is subdivided into different types of addresses: reserved link local addresses and globally scoped addresses, as shown in the graphic. One additional type of multicast address is the administratively scoped addresses, also called limited scope addresses.

The IPv4 multicast addresses 224.0.0.0 to 224.0.0.255 are reserved link local addresses. These addresses are to be used for multicast groups on a local network. Packets to these destinations are always transmitted with a time-to-live (TTL) value of 1. Therefore, a router connected to the local network should never forward them. A typical use of reserved link-local addresses is in routing protocols using multicast transmission to exchange routing information.

The globally scoped addresses are 224.0.1.0 to 238.255.255.255. They may be used to multicast data across the Internet. For example, 224.0.1.1 has been reserved for Network Time Protocol (NTP) to synchronize the time-of-day clocks of network devices.

Host Addresses

After accounting for the ranges reserved for experimental addresses and multicast addresses, this leaves an address range of 0.0.0.0 to 223.255.255.255 that could be used for IPv4 hosts. However, within this range are many addresses that are already reserved for special purposes. Although we have previously covered some of these addresses, the major reserved addresses are discussed in the next section.
	Выраженный в пунктирном десятичном формате, диапазон адреса IPv4 - 0.0.0.0 к 255.255.255.255. Поскольку Вы уже видели, не, все эти адреса могут использоваться как ведущие адреса для unicast коммуникации.

Экспериментальные Адреса

Один главный блок адресов, сохраненных в специальных целях - экспериментальный диапазон адреса IPv4 240.0.0.0 к 255.255.255.254. В настоящее время, эти адреса перечислены как сохранено для будущего использования (запрос на комментарии 3330). Это предлагает, что они могли быть преобразованы к пригодным для использования адресам. В настоящее время, они не могут использоваться в сетях IPv4. Однако, эти адреса могли использоваться для исследования или экспериментирования. 

Адреса Мультиприведения

Как предварительно показано, другой главный блок адресов, сохраненных в специальных целях - диапазон адреса мультиприведения IPv4 224.0.0.0 к 239.255.255.255. Дополнительно, диапазон адреса мультиприведения подразделен на различные типы адресов: сохраненная связь местные адреса и глобально scoped адреса, как показано в графическом символе. Один дополнительный тип адреса мультиприведения - административно scoped адреса, также названные ограниченными адресами возможностей.

IPv4 мультиприводили адреса 224.0.0.0 к 224.0.0.255, сохранены связь местные адреса. Эти адреса должны использоваться для групп мультиприведения на местной сети. Пакеты этим адресатам всегда передаются со значением (TTL) времени-к-живому 1. Поэтому, маршрутизатор, связанный с местной сетью никогда не должен отправлять им. Типичное использование сохраненных местных связью адресов находится в маршрутизации протоколов, используя передачу мультиприведения, чтобы обменять информацию маршрутизации.

Глобально scoped адреса - 224.0.1.0 к 238.255.255.255. Они могут использоваться, чтобы мультипривести данные поперек Интернета. Например, 224.0.1.1 был сохранен для Сетевого Протокола Времени (NTP), чтобы синхронизировать часы времени-дневного сетевых устройств.

Ведущие Адреса

После составления диапазонов зарезервировал для экспериментальных адресов и адресов мультиприведения, это оставляет диапазон адреса 0.0.0.0 к 223.255.255.255, который мог использоваться для хостов IPv4. Однако, в пределах этого диапазона - много адресов, которые уже сохранены в специальных целях. Хотя мы предварительно покрыли некоторые из этих адресов, главные сохраненные адреса обсуждаются в следующем разделе.

	6.2.5 Public and Private Adresses
	6.2.5 Общественные и Частные Адреса

	Although most IPv4 host addresses are public addresses designated for use in networks that are accessible on the Internet, there are blocks of addresses that are used in networks that require limited or no Internet access. These addresses are called private addresses.

Private Addresses

The private address blocks are:

10.0.0.0 to 10.255.255.255 (10.0.0.0 /8)

172.16.0.0 to 172.31.255.255 (172.16.0.0 /12)

192.168.0.0 to 192.168.255.255 (192.168.0.0 /16)

Private space address blocks, as shown in the figure, are set aside for use in private networks. The use of these addresses need not be unique among outside networks. Hosts that do not require access to the Internet at large may make unrestricted use of private addresses. However, the internal networks still must design network address schemes to ensure that the hosts in the private networks use IP addresses that are unique within their networking environment.

Many hosts in different networks may use the same private space addresses. Packets using these addresses as the source or destination should not appear on the public Internet. The router or firewall device at the perimeter of these private networks must block or translate these addresses. Even if these packets were to make their way to the Internet, the routers would not have routes to forward them to the appropriate private network.

Network Address Translation (NAT)

With services to translate private addresses to public addresses, hosts on a privately addressed network can have access to resources across the Internet. These services, called Network Address Translation (NAT), can be implemented on a device at the edge of the private network.

NAT allows the hosts in the network to "borrow" a public address for communicating to outside networks. While there are some limitations and performance issues with NAT, clients for most applications can access services over the Internet without noticeable problems.

Note: NAT will be covered in detail in a subsequent course.

Public Addresses

The vast majority of the addresses in the IPv4 unicast host range are public addresses. These addresses are designed to be used in the hosts that are publicly accessible from the Internet. Even within these address blocks, there are many addresses that are designated for other special purposes.
	Хотя большинство ведущих адресов IPv4 - общественные адреса, определяемые для использования в сетях, которые являются доступными в Интернете, есть блоки адресов, которые используются в сетях, которые требуют ограниченный или никакой Доступ в Интернет. Эти адреса называют частными адресами.

Частные Адреса

Частные блоки адреса:

10.0.0.0 к 10.255.255.255 (10.0.0.0/8)

172.16.0.0 к 172.31.255.255 (172.16.0.0/12)

192.168.0.0 к 192.168.255.255 (192.168.0.0/16)

Частные космические блоки адреса, как показано в числе, обойдены для использования в частных сетях. Использование этих адресов не должно быть уникальным среди внешних сетей. Хосты, которые не требуют доступа к Интернету в целом, могут сделать неограниченное использование частных адресов. Однако, внутренние сети все еще должны проектировать сетевые схемы адреса гарантировать, что хосты в частных сетях используют адреса IP, которые являются уникальными в пределах их сетевой окружающей среды.

Много хостов в различных сетях могут использовать те же самые частные космические адреса. Пакеты используя эти адреса как источник или адресат не должны появиться в общественном Интернете. Маршрутизатор или устройство межсетевой защиты в периметре этих частных сетей должны блокировать или перевести эти адреса. Даже если бы эти пакеты должны были пробиться к Интернету, маршрутизаторы не имели бы маршрутов, чтобы отправить им соответствующей частной сети.

Сетевой (ТУЗЕМНЫЙ) Перевод Адреса

С обслуживанием, чтобы перевести частные адреса к общественным адресам, хосты на сети, к которой конфиденциально обращаются, могут иметь доступ к ресурсам поперек Интернета. Это обслуживание, названное (ТУЗЕМНЫМ) Переводом Адреса Сети, может быть осуществлено на устройстве на краю частной сети.

ТУЗЕМНЫЙ позволяет хосты в сети "заимствовать" общественный адрес для того, чтобы общаться к внешним сетям. В то время как есть некоторые ограничения и проблемы работы с ТУЗЕМНЫМ, клиенты для большинства приложений могут обратиться к обслуживанию по Интернету без значимых проблем.

Отметьте: ТУЗЕМНЫЙ будет покрыт подробно в последующем курсе.

Общественные Адреса

Огромное большинство адресов в IPv4 unicast ведущий диапазон - общественные адреса. Эти адреса проектированы, чтобы использоваться в хостах, которые являются публично доступными из Интернета. Даже в пределах этих блоков адреса, есть много адресов, которые определяются в других специальных целях.

	6.2.6 Special IP v4 Adresses
	6.2.6 Специальный IP v4 Адреса

	There are certain addresses that cannot be assigned to hosts for various reasons. There are also special addresses that can be assigned to hosts but with restrictions on how those hosts can interact within the network.

Network and Broadcast Addresses

As explained earlier, within each network the first and last addresses cannot be assigned to hosts. These are the network address and the broadcast address, respectively.

Default Route

Also presented earlier, we represent the IPv4 default route as 0.0.0.0. The default route is used as a "catch all" route when a more specific route is not available. The use of this address also reserves all addresses in the 0.0.0.0 - 0.255.255.255 (0.0.0.0 /8) address block.

Loopback

One such reserved address is the IPv4 loopback address 127.0.0.1. The loopback is a special address that hosts use to direct traffic to themselves. The loopback address creates a shortcut method for TCP/IP applications and services that run on the same device to communicate with one another. By using the loopback address instead of the assigned IPv4 host address, two services on the same host can bypass the lower layers of the TCP/IP stack. You can also ping the loopback address to test the configuration of TCP/IP on the local host. 

Although only the single 127.0.0.1 address is used, addresses 127.0.0.0 to 127.255.255.255 are reserved. Any address within this block will loop back within the local host. No address within this block should ever appear on any network.

Link-Local Addresses

IPv4 addresses in the address block 169.254.0.0 to 169.254.255.255 (169.254.0.0 /16) are designated as link-local addresses. These addresses can be automatically assigned to the local host by the operating system in environments where no IP configuration is available. These might be used in a small peer-to-peer network or for a host that could not automatically obtain an address from a Dynamic Host Configuration Protocol (DHCP) server.

Communication using IPv4 link-local addresses is only suitable for communication with other devices connected to the same network, as shown in the figure. A host must not send a packet with an IPv4 link-local destination address to any router for forwarding and should set the IPv4 TTL for these packets to 1.

Link-local addresses do not provide services outside of the local network. However, many client/server and peer-to-peer applications will work properly with IPv4 link-local addresses.

TEST-NET Addresses

The address block 192.0.2.0 to 192.0.2.255 (192.0.2.0 /24) is set aside for teaching and learning purposes. These addresses can be used in documentation and network examples. Unlike the experimental addresses, network devices will accept these addresses in their configurations. You may often find these addresses used with the domain names example.com or example.net in RFCs, vendor, and protocol documentation. Addresses within this block should not appear on the Internet.

Links:

Local-Link addresses http://www.ietf.org/rfc/rfc3927.txt?number=3927
Special-Use IPv4 Addresses http://www.ietf.org/rfc/rfc3330.txt?number=3330
Multicast allocation: http://www.iana.org/assignments/multicast-addresses
	Есть определенные адреса, которые не могут быть назначены на хосты по различным причинам. Есть также специальные адреса, которые могут быть назначены на хосты, но с ограничениями на то, как те хосты могут взаимодействовать в пределах сети.

Сеть и Широковещательные адреса

Как объяснено ранее, в пределах каждой сети первые и последние адреса не могут быть назначены на хосты. Они - сетевой адрес и широковещательный адрес, соответственно.

Маршрут Значения по умолчанию

Также представленный ранее, мы представляем маршрут значения по умолчанию IPv4 как 0.0.0.0. Маршрут значения по умолчанию используется как "выгода весь" маршрут, когда более определенный маршрут не доступен. Использование этого адреса также резервирует все адреса в 0.0.0.0 - 0.255.255.255 (0.0.0.0/8) блок адреса.

Обратная петля

Один такой сохраненный адрес - петлевой адрес IPv4 127.0.0.1. Обратная петля - специальный адрес, который хосты используют для прямого трафика к себе. Петлевой адрес создает сокращенный метод для приложений TCP/IP и обслуживания, которое выполнялось на том же самом устройстве, чтобы общаться друг с другом. При использовании петлевого адреса вместо назначенного ведущего адреса IPv4, два обслуживания на тот же самый хост может обойти более низкие уровни стека TCP/IP. Вы можете также прозвонить петлевой адрес, чтобы проверить конфигурацию TCP/IP на местном хосте.

Хотя только единственные 127.0.0.1 адреса используются, адреса 127.0.0.0 к 127.255.255.255 сохранены. Любой адрес в пределах этого блока образует петли назад в пределах местного хоста. Никакой адрес в пределах этого блока не должен когда-либо появляться ни на какой сети.

Местные связью Адреса

Адреса IPv4 в адресе блокируют 169.254.0.0 к 169.254.255.255 (169.254.0.0/16) определяются как местные связью адреса. Эти адреса могут быть автоматически назначены на местный хост операционной системой в окружающих средах, где никакая конфигурация IP не доступна. Они могли бы использоваться в маленькой одноранговой сети или для хоста, который не мог автоматически получить адрес из Динамического Ведущего Протокола Конфигурации (DHCP) сервер.

Коммуникация используя IPv4 местные связью адреса является только подходящей для коммуникации с другими устройствами, связанными с той же самой сетью, как показано в числе. Хост не должен послать пакет с местным связью адресом адресата IPv4 любому маршрутизатору для отправления и должен установить IPv4 TTL для этих пакетов к 1.

Местные связью адреса не обеспечивают обслуживание вне местной сети. Однако, много и одноранговых приложений клиент-сервер будут работать должным образом с местными связью адресами IPv4.

ИСПЫТАТЕЛЬНЫЕ-СЕТЕВЫЕ Адреса

Блок адреса 192.0.2.0 к 192.0.2.255 (192.0.2.0/24) обойден для того, чтобы преподавать и изучать цели. Эти адреса могут использоваться в документационных и сетевых примерах. В отличие от экспериментальных адресов, сетевые устройства примут эти адреса в их конфигурациях. Вы можете часто находить эти адреса используемыми с именами домена example.com или example.net в запросах на комментарии, продавце, и документации протокола. Адреса в пределах этого блока не должны появиться в Интернете.

Связи:

Местные адреса связи http://www.ietf.org/rfc/rfc3927.txt?number=3927
Специальное использование Адреса IPv4 http://www.ietf.org/rfc/rfc3330.txt?number=3330
Распределение мультиприведения: http://www.iana.org/assignments/multicast-addresses

	6.2.7 Legacy IP v4 Adressing
	6.2.7 IP наследства v4 Адресация

	Historic Network Classes

Historically, RFC1700 grouped the unicast ranges into specific sizes called class A, class B, and class C addresses. It also defined class D (multicast) and class E (experimental) addresses, as previously presented.

The unicast address classes A, B, and C defined specifically-sized networks as well as specific address blocks for these networks, as shown in the figure. A company or organization was assigned an entire class A, class B, or class C address block. This use of address space is referred to as classful addressing.

Class A Blocks

A class A address block was designed to support extremely large networks with more than 16 million host addresses. Class A IPv4 addresses used a fixed /8 prefix with the first octet to indicate the network address. The remaining three octets were used for host addresses.

To reserve address space for the remaining address classes, all class A addresses required that the most significant bit of the high-order octet be a zero. This meant that there were only 128 possible class A networks, 0.0.0.0 /8 to 127.0.0.0 /8, before taking out the reserved address blocks. Even though the class A addresses reserved one-half of the address space, because of their limit of 128 networks, they could only be allocated to approximately 120 companies or organizations.

Class B Blocks

Class B address space was designed to support the needs of moderate to large size networks with more than 65,000 hosts. A class B IP address used the two high-order octets to indicate the network address. The other two octets specified host addresses. As with class A, address space for the remaining address classes needed to be reserved.

For class B addresses, the most significant two bits of the high-order octet were 10. This restricted the address block for class B to 128.0.0.0 /16 to 191.255.0.0 /16. Class B had slightly more efficient allocation of addresses than class A because it equally divided 25% of the total IPv4 address space among approximately 16,000 networks.

Class C Blocks

The class C address space was the most commonly available of the historic address classes. This address space was intended to provide addresses for small networks with a maximum of 254 hosts.

Class C address blocks used a /24 prefix. This meant that a class C network used only the last octet as host addresses with the three high-order octets used to indicate the network address.

Class C address blocks set aside address space for class D (multicast) and class E (experimental) by using a fixed value of 110 for the three most significant bits of the high-order octet. This restricted the address block for class C to 192.0.0.0 /16 to 223.255.255.0 /16. Although it occupied only 12.5% of the total IPv4 address space, it could provide addresses to 2 million networks.

Limits to the Class-based System

Not all organizations' requirements fit well into one of these three classes. Classful allocation of address space often wasted many addresses, which exhausted the availability of IPv4 addresses. For example, a company that had a network with 260 hosts would need to be given a class B address with more than 65,000 addresses.

Even though this classful system was all but abandoned in the late 1990s, you will see remnants of it in networks today. For example, when you assign an IPv4 address to a computer, the operating system examines the address being assigned to determine if this address is a class A, class B, or class C. The operating system then assumes the prefix used by that class and makes the appropriate subnet mask assignment. 

Another example is the assumption of the mask by some routing protocols. When some routing protocols receive an advertised route, it may assume the prefix length based on the class of the address.

Classless Addressing

The system that we currently use is referred to as classless addressing. With the classless system, address blocks appropriate to the number of hosts are assigned to companies or organizations without regard to the unicast class.
	Исторические Сетевые Классы

Исторически, RFC1700 группировал диапазоны unicast в определенные размеры, названные классом A, класс B, и класс C адреса. Это также определило класс D (мультиприведение) и класс E (экспериментальные) адреса, как предварительно представлено.

Классы A адреса unicast, B, и C определили сети определенно-размера так же как определенные блоки адреса для этих сетей, как показано в числе. Компания или организация были назначены весь класс A, класс B, или класс C блок адреса. Это использование адресного пространства упоминается как адресация classful.

Классифицируйте Блоки

Класс блок адреса был проектирован, чтобы поддержать чрезвычайно большие сети с больше чем 16 миллионами ведущих адресов. Классифицируйте адреса IPv4, использовал неподвижную/8 приставку с первым октетом, чтобы указать сетевой адрес. Сохранение трех октетов использовалось для ведущих адресов.

Чтобы зарезервировать адресное пространство для остающихся классов адреса, весь класс, адреса требовали, чтобы самый существенный бит старшего октета был нолем. Это означало, что было только 128 возможных сетей класса A, 0.0.0.0/8 к 127.0.0.0/8, перед выниманием сохраненных блоков адреса. Даже при том, что класс, адреса зарезервировали половину адресного пространства, из-за их предела 128 сетей, они могли только быть распределены приблизительно 120 компаниям или организациям.

Класс B Блоки

Класс B адресное пространство был проектирован, чтобы поддержать потребности умеренных к большим размерам сетям с больше чем 65 000 хостов. Класс B адрес IP использовал два старших октета, чтобы указать сетевой адрес. Другие два октета определили ведущие адреса. Как с классом A, должно было быть сохранено адресное пространство для остающихся классов адреса.

Для класса B адреса, самые существенные два бита старшего октета были 10. Это ограничило блок адреса для класса B к 128.0.0.0/16 к 191.255.0.0/16. Класс B имел немного более эффективное распределение адресов чем класс, потому что это одинаково разделило 25 % полного адресного пространства IPv4 среди приблизительно 16 000 сетей.

Класс C Блоки

Класс C адресное пространство был обычно доступен из исторических классов адреса. Это адресное пространство было предназначено, чтобы обеспечить адреса для маленьких сетей с максимумом 254 хостов.

Класс C блоки адреса использовал/24 приставку. Это означало, что сеть класса C использовала только последний октет, поскольку ведущие адреса с тремя старшими октетами имели обыкновение указывать сетевой адрес.

Класс C обращается к блокам отложенное адресное пространство для класса D (мультиприведение) и класс E (экспериментальный) при использовании неподвижного значения 110 для трех самых существенных битов старшего октета. Это ограничило блок адреса для класса C к 192.0.0.0/16 к 223.255.255.0/16. Хотя это заняло только 12.5 % полного адресного пространства IPv4, это могло обеспечить адреса к 2 миллионам сетей.

Пределы Системе на основе класса

Не требования всех организаций соответствуют хорошо в один из этих трех классов. Распределение Classful адресного пространства часто тратило впустую много адресов, которые исчерпали пригодность адресов IPv4. Например, компания, которая имела сеть с 260 хостами, будет должна быть дана класс B адрес с больше чем 65 000 адресов.

Даже при том, что эта classful система была почти оставлена в конце 1990-ых, Вы будете видеть остатки этого в сетях сегодня. Например, когда Вы назначаете адрес IPv4 на компьютер, операционная система исследует адрес, назначаемый определить, является ли этот адрес класс A, класс B, или класс C. Операционная система тогда принимает приставку, используемую тем классом и делает соответствующее назначение маски подсети.

Другой пример - предположение о маске в соответствии с некоторыми протоколами маршрутизации. Когда некоторые протоколы маршрутизации получают рекламируемый маршрут, это может принять длину приставки, основанную на классе адреса.

Бесклассовая Адресация

Система, которую мы в настоящее время используем, упоминается как бесклассовая адресация. С бесклассовой системой, блоки адреса, соответствующие числу хостов назначены на компании или организации без отношения к unicast классу.

	6.3.1 Planning to Adresses the Network
	6.3.1 Планирование на Адреса Сеть

	The allocation of Network layer address space within the corporate network needs to be well designed. Network administrators should not randomly select the addresses used in their networks. Nor should address assignment within the network be random.

The allocation of these addresses inside the networks should be planned and documented for the purpose of:

Preventing duplication of addresses

Providing and controlling access

Monitoring security and performance

Preventing Duplication of Addresses

As you already know, each host in an internetwork must have a unique address. Without the proper planning and documentation of these network allocations, we could easily assign an address to more than one host.

Providing and Controlling Access

Some hosts provide resources to the internal network as well as to the external network. One example of these devices is servers. Access to these resources can be controlled by the Layer 3 address. If the addresses for these resources are not planned and documented, the security and accessibility of the devices are not easily controlled. For example, if a server has a random address assigned, blocking access to its address is difficult and clients may not be able to locate this resource.

Monitoring Security and Performance

Similarly, we need to monitor the security and performance of the network hosts and the network as a whole. As part of the monitoring process, we examine network traffic looking for addresses that are generating or receiving excessive packets. If we have proper planning and documentation of the network addressing, we can identify the device on the network that has a problematic address.

Assigning Addresses within a Network

As you have already learned, hosts are associated with an IPv4 network by a common network portion of the address. Within a network, there are different types of hosts.

Some examples of different types of hosts are:

End devices for users

Servers and peripherals

Hosts that are accessible from the Internet

Intermediary devices

Each of these different device types should be allocated to a logical block of addresses within the address range of the network.

Roll over the tabs to see different classifications of assigning addresses.
	Распределение адресного пространства Сетевого уровня в пределах корпоративной сети должно быть хорошо проектировано. Сетевые администраторы не должны беспорядочно выбрать адреса, используемые в их сетях. Ни должен обратиться к назначению в пределах сети быть случайным.

Распределение этих адресов в сетях должно быть запланировано и зарегистрировано ради:

Предотвращение дублирования адресов

Обеспечение и управление доступом

Контроль безопасности и работы

Предотвращение Дублирования Адресов

Поскольку Вы уже знаете, каждый хост в международной сети должен иметь уникальный адрес. Без надлежащего планирования и документации этих сетевых распределений, мы могли легко назначить адрес на больше чем один хост.

Обеспечение и Управление Доступом

Некоторые хосты обеспечивают ресурсы к внутренней сети так же как к внешней сети. Один пример этих устройств - серверы. Доступом к этим ресурсам можно управлять Уровнем 3 адреса. Если адреса для этих ресурсов не запланированы и зарегистрированы, безопасностью и доступностью устройств легко не управляют. Например, если серверу назначили, случайный адрес, блокируя доступ к его адресу труден, и клиенты, возможно, не в состоянии определить местонахождение этого ресурса.

Контроль Безопасности и Работы

Точно так же мы должны контролировать безопасность и работу сетевых хостов и сети в целом. Как часть контрольного процесса, мы исследуем сетевой трафик, ищущий адреса, которые производят или получают чрезмерные пакеты. Если мы имеем надлежащее планирование и документацию сетевой адресации, мы можем идентифицировать устройство на сети, которая имеет проблематичный адрес.

Назначение Адресов в пределах Сети

Поскольку Вы уже узнали, хосты связаны с сетью IPv4 общей сетевой частью адреса. В пределах сети, есть различные типы хостов.

Некоторые примеры различных типов хостов:

Устройства конца для пользователей

Серверы и внешние устройства

Хосты, которые являются доступными из Интернета

Посреднические устройства

Каждый из этих различных типов устройства должен быть распределен логическому блоку адресов в пределах диапазона адреса сети.

Переверните вкладки, чтобы видеть различные классификации назначения адресов.

	An important part of planning an IPv4 addressing scheme is deciding when private addresses are to be used and where they are to be applied.

Considerations include:

Will there be more devices connected to the network than public addresses allocated by the network's ISP?

Will the devices need to be accessed from outside the local network?

If devices that may be assigned private addresses require access to the Internet, is the network capable of providing a Network Address Translation (NAT) service?

Roll over the tabs in the figure to see private and public address assignments.

If there are more devices than available public addresses, only those devices that will directly access the Internet - such as web servers - require a public address. A NAT service would allow those devices with private addresses to effectively share the remaining public addresses.
	Важная часть планирования IPv4, обращаясь к схеме решает, когда частные адреса должны использоваться и где они должны быть применены.

Рассмотрения включают:

Будет больше устройств, связанных с сетью чем общественные адреса, распределенные ISP сети?

Устройства будут должны быть обращены снаружи местной сети?

Если устройства, которые могут быть назначены частные адреса, требуют доступа к Интернету, действительно ли сеть способна к обеспечению Сетевого Перевода Адреса (NAT) обслуживание?

Переверните вкладки в числе, чтобы видеть частные и общественные назначения адреса.

Если есть больше устройств чем доступные общественные адреса, только те устройства, которые непосредственно обратятся к Интернету-, типа серверов сети - требуют общественного адреса. NAT обслуживание позволило бы те устройства с частными адресами эффективно совместно использовать сохранение общественные адреса.

	6.3.2 Static or Dynamic Addressing for End User Devices
	6.3.2 Статическая или Динамическая Адресация для Устройств Конечного пользователя

	Addresses for User Devices

In most data networks, the largest population of hosts includes the end devices such as PCs, IP phones, printers, and PDAs. Because this population represents the largest number of devices within a network, the largest number of addresses should be allocated to these hosts.

IP addresses can be assigned either statically or dynamically.

Static Assignment of Addresses

With a static assignment, the network administrator must manually configure the network information for a host, as shown in the figure. At a minimum, this includes entering the host IP address, subnet mask, and default gateway.

Static addresses have some advantages over dynamic addresses. For instance, they are useful for printers, servers, and other networking devices that need to be accessible to clients on the network. If hosts normally access a server at a particular IP address, it would cause problems if that address changed. Additionally, static assignment of addressing information can provide increased control of network resources. However, it can be time-consuming to enter the information on each host.

When using static IP addressing, it is necessary to maintain an accurate list of the IP address assigned to each device. These are permanent addresses and are not normally reused.
	Адреса для Пользовательских Устройств

В большинстве сетей передачи данных, наибольшее население хостов включает устройства конца, типа PC, телефонов IP, принтеров, и карманных компьютеров. Поскольку это население представляет наибольшее число устройств в пределах сети, наибольшее число адресов должно быть распределено этим хостам.

Адреса IP могут быть назначены или статически или динамически.

Статическое Назначение Адресов

Со статическим назначением, сетевой администратор должен вручную конфигурировать сетевую информацию для хоста, как показано в числе. Как минимум, это включает ввод ведущего адреса IP, маски подсети, и шлюза значения по умолчанию.

Статические адреса имеют немного преимуществ перед динамическими адресами. Например, они полезны для принтеров, серверов, и других сетевых устройств, которые должны быть доступными для клиентов на сети. Если бы хосты обычно обращаются к серверу в специфическом адресе IP, это вызвало бы проблемы, если бы тот адрес изменился. Дополнительно, статическое назначение адресации к информации может обеспечить увеличенное управление сетевыми ресурсами. Однако, может быть отнимающее много времени ввести информацию относительно каждого хоста.

Используя статическую адресацию IP, необходимо поддержать точный список адреса IP, назначенного на каждое устройство. Они - постоянные адреса и обычно не многократно используются.

	Dynamic Assignment of Addresses

Because of the challenges associated with static address management, end user devices often have addresses dynamically assigned, using Dynamic Host Configuration Protocol (DHCP), as shown in the figure.

DHCP enables the automatic assignment of addressing information such as IP address, subnet mask, default gateway, and other configuration information. The configuration of the DHCP server requires that a block of addresses, called an address pool, be defined to be assigned to the DHCP clients on a network. Addresses assigned to this pool should be planned so that they exclude any addresses used for the other types of devices.

DHCP is generally the preferred method of assigning IP addresses to hosts on large networks because it reduces the burden on network support staff and virtually eliminates entry errors.

Another benefit of DHCP is that an address is not permanently assigned to a host but is only "leased" for a period of time. If the host is powered down or taken off the network, the address is returned to the pool for reuse. This feature is especially helpful for mobile users that come and go on a network.
	Динамическое Назначение Адресов

Из-за вызовов, связанных со статическим управлением адреса, устройства конечного пользователя часто имеют адреса динамически назначенный, использующий Динамический Ведущий Протокол Конфигурации (DHCP), как показано в числе.

DHCP допускает автоматическому назначению адресации к информации, типа адреса IP, маски подсети, шлюза значения по умолчанию, и другой информации конфигурации. Конфигурация сервера DHCP требует что блок адресов, названных объединением адреса, быть определен, чтобы быть назначенной на клиентов DHCP на сети. Адреса, назначенные на это объединение должны быть запланированы так, чтобы они исключили любые адреса, используемые для других типов устройств.

DHCP - вообще привилегированный метод назначения адресов IP к хостам на больших сетях, потому что это уменьшает бремя в штате поддержки сети и фактически устраняет ошибки входа.

Другая выгода DHCP - то, что адрес постоянно не назначается на хост, но только "арендован" сроком на время. Если хост включен вниз или снятый сеть, адрес возвращен к объединению для повторного использования. Эта особенность особенно полезна для мобильных пользователей, которые прибывают и продолжаются сеть.

	6.3.3 Assigning Addresses to Other Devices
	6.3.3 Назначение Адресов на Другие Устройства

	Addresses for Servers and Peripherals

Any network resource such as a server or a printer should have a static IPv4 address, as shown in the figure. The client hosts access these resources using the IPv4 addresses of these devices. Therefore, predictable addresses for each these servers and peripherals are necessary.

Servers and peripherals are a concentration point for network traffic. There are many packets sent to and from the IPv4 addresses of these devices. When monitoring network traffic with a tool like Wireshark, a network administrator should be able to rapidly identify these devices. Using a consistent numbering system for these devices makes the identification easier.

Addresses for Hosts that are Accessible from Internet

In most internetworks, only a few devices are accessible by hosts outside of the corporation. For the most part, these devices are usually servers of some type. As with all devices in a network that provide network resources, the IPv4 addresses for these devices should be static.

In the case of servers accessible by the Internet, each of these must have a public space address associated with it. Additionally, variations in the address of one of these devices will make this device inaccessible from the Internet. In many cases, these devices are on a network that is numbered using private addresses. This means that the router or firewall at the perimeter of the network must be configured to translate the internal address of the server into a public address. Because of this additional configuration in the perimeter intermediary device, it is even more important that these devices have a predictable address.

Addresses for Intermediary Devices

Intermediary devices are also a concentration point for network traffic. Almost all traffic within or between networks passes through some form of intermediary device. Therefore, these network devices provide an opportune location for network management, monitoring, and security.

Most intermediary devices are assigned Layer 3 addresses. either for the device management or for their operation. Devices such as hubs, switches, and wireless access points do not require IPv4 addresses to operate as intermediary devices. However, if we need to access these devices as hosts to configure, monitor, or troubleshoot network operation, they need to have addresses assigned.

Because we need to know how to communicate with intermediary devices, they should have predictable addresses. Therefore, their addresses are typically assigned manually. Additionally, the addresses of these devices should be in a different range within the network block than user device addresses.

Routers and Firewalls

Unlike the other intermediary devices mentioned, routers and firewall devices have an IPv4 address assigned to each interface. Each interface is in a different network and serves as the gateway for the hosts in that network. Typically, the router interface uses either the lowest or highest address in the network. This assignment should be uniform across all networks in the corporation so that network personnel will always know the gateway of the network no matter which network they are working on.

Router and firewall interfaces are the concentration point for traffic entering and leaving the network. Because the hosts in each network use a router or firewall device interface as the gateway out of the network, many packets flow through these interfaces. Therefore, these devices can play a major role in network security by filtering packets based on source and/or destination IPv4 addresses. Grouping the different types of devices into logical addressing groups makes the assignment and operation of this packet filtering more efficient.
	Адреса для Серверов и Внешних устройств

Любой сетевой ресурс, типа сервера или принтера должен иметь статический адрес IPv4, как показано в числе. Хосты клиента обращаются к этим ресурсам, используя адреса IPv4 этих устройств. Поэтому, предсказуемые адреса для каждого эти серверы и внешние устройства необходимы.

Серверы и внешние устройства - пункт концентрации для сетевого трафика. Есть много пакетов, посланных и от адресов IPv4 этих устройств. Контролируя сетевой трафик с инструментом как Wireshark, сетевой администратор должен быть в состоянии быстро идентифицировать эти устройства. Используя последовательную систему нумерации для этих устройств делает идентификацию легче.

Адреса для Хостов, которые являются Доступными из Интернета

В большинстве международных сетей, только несколько устройств доступны хостами вне корпорации. Главным образом, эти устройства - обычно серверы некоторого типа. Как со всеми устройствами в сети, которые обеспечивают сетевые ресурсы, адреса IPv4 для этих устройств должны быть статическими.

В случае серверов, доступных Интернетом, каждый из них должен иметь общественный космический адрес, связанный с этим. Дополнительно, изменения в адресе одного из этих устройств сделают это устройство недоступным из Интернета. Во многих случаях, эти устройства находятся на сети, которая пронумерована, используя частные адреса. Это означает, что маршрутизатор или межсетевая защита в периметре сети должны быть конфигурированы, чтобы перевести внутренний адрес сервера в общественный адрес. Из-за этой дополнительной конфигурации в устройстве посредника периметра, еще более важно, что эти устройства имеют предсказуемый адрес.

Адреса для Посреднических Устройств

Посреднические устройства - также пункт концентрации для сетевого трафика. Почти весь трафик в пределах или между сетями проходит через некоторую форму посреднического устройства. Поэтому, эти сетевые устройства обеспечивают подходящее местоположение для сетевого управления, контроля, и безопасности.

Большинство посреднических устройств - назначенный Уровень 3 адреса. или для управления устройства или для их операции. Устройства, типа центров, выключателей, и беспроводных пунктов доступа не требуют, чтобы адреса IPv4 работали как посреднические устройства. Однако, если мы должны обратиться к этим устройствам как хосты, чтобы конфигурировать, контролировать, или расследовать сетевую операцию, они должны иметь назначенные адреса.

Поскольку мы должны знать, как общаться с посредническими устройствами, они должны иметь предсказуемые адреса. Поэтому, их адреса типично назначаются вручную. Дополнительно, адреса этих устройств должны быть в различном диапазоне в пределах сетевого блока чем пользовательские адреса устройства.

Маршрутизаторы и Межсетевые защиты

В отличие от других посреднических упомянутых устройств, маршрутизаторам и устройствам межсетевой защиты назначили адрес IPv4 на каждый интерфейс. Каждый интерфейс находится в различной сети и служит шлюзом для хостов в той сети. Как правило, интерфейс маршрутизатора использует или самый низкий или самый высокий адрес в сети. Это назначение должно быть однородным поперек всех сетей в корпорации так, чтобы сетевой персонал всегда знал шлюз сети независимо от того, на какую сеть они воздействуют.

Маршрутизатор и интерфейсы межсетевой защиты - пункт концентрации для ввода трафика и отъезда сети. Поскольку хосты в каждой сети используют маршрутизатор или интерфейс устройства межсетевой защиты как шлюз из сети, много потоков пакетов через эти интерфейсы. Поэтому, эти устройства могут запустить главную роль в сетевой безопасности, фильтруя пакеты, основанные на источнике и/ИЛИ адресате адреса IPv4. Группирование различных типов устройств в логические группы адресации делает назначение и операцию этого пакета, фильтрующего более эффективный.

	6.3.4 Who Assigns the Different Adresses?
	6.3.4 Кто Назначает Различные Адреса?

	A company or organization that wishes to have network hosts accessible from the Internet must have a block of public addresses assigned. The use of these public addresses is regulated and the company or organization must have a block of addresses allocated to it. This is true for IPv4, IPv6, and multicast addresses.

Internet Assigned Numbers Authority (IANA) (http://www.iana.net) is the master holder of the IP addresses. The IP multicast addresses and the IPv6 addresses are obtained directly from IANA. Until the mid-1990s, all IPv4 address space was managed directly by the IANA. At that time, the remaining IPv4 address space was allocated to various other registries to manage for particular purposes or for regional areas. These registration companies are called Regional Internet Registries (RIRs), as shown in the figure.

The major registries are:

AfriNIC (African Network Information Centre) - Africa Region http://www.afrinic.net
APNIC (Asia Pacific Network Information Centre) - Asia/Pacific Region http://www.apnic.net
ARIN (American Registry for Internet Numbers) - North America Region http://www.arin.net
LACNIC (Regional Latin-American and Caribbean IP Address Registry) - Latin America and some Caribbean Islands http://www.lacnic.net
RIPE NCC (Reseaux IP Europeans) - Europe, the Middle East, and Central Asia http://www.ripe.net
Links:

IPv4 address registries allocations:

http://www.ietf.org/rfc/rfc1466.txt?number=1466
http://www.ietf.org/rfc/rfc2050.txt?number=2050
IPV4 Addresses allocation: http://www.iana.org/ipaddress/ip-addresses.htm
IP Addressing lookup: http://www.arin.net/whois/
	Компания или организация, которая желает иметь сетевые хосты, доступные из Интернета, должны иметь блок общественных назначенных адресов. Использование этих общественных адресов регулируется и компания, или организация должна иметь блок адресов, распределенных этому. Это истинно для IPv4, IPv6, и адресов мультиприведения.

Орган по надзору за присвоением номеров интернета (IANA) (http://www.iana.net) - главный держатель адресов IP. IP мультиприводил адреса, и адреса IPv6 получены непосредственно от IANA. До середины 1990-ых, все адресное пространство IPv4 управлялось непосредственно IANA. Тогда, сохранение адресное пространство IPv4 было распределено различному другие регистратуры, чтобы справиться в специфических целях или в региональных областях. Эти регистрационные компании называют Региональными интернет-Регистратурами (RIRs), как показано в числе.

Главные регистратуры:

AfriNIC (африканский Сетевой Информационный Центр) - Африканская Область http://www.afrinic.net
APNIC (Азиатско-Тихоокеанский Сетевой Информационный Центр) - азиатская/Тихоокеанская Область http://www.apnic.net
ARIN (американская Регистрация для интернет-Чисел) - Область Северной Америки http://www.arin.net
LACNIC (Региональная Латиноамериканская и карибская Регистрация адреса IP) - Латинская Америка и некоторые карибские Острова http://www.lacnic.net
ЗРЕЛЫЙ NCC (европейцы IP Сеток) - Европа, Ближний Восток, и Средняя Азия http://www.ripe.net
Связи:

IPv4 обращаются к распределениям регистратур:

http://www.ietf.org/rfc/rfc1466.txt?number=1466
http://www.ietf.org/rfc/rfc2050.txt?number=2050
IPV4 Обращается к распределению: http://www.iana.org/ipaddress/ip-addresses.htm
IP Обращаясь к поиску: http://www.arin.net/whois/

	6.3.5. ISPs
	6.3.5. ISPs

	The Role of the ISP

Most companies or organizations obtain their IPv4 address blocks from an ISP. An ISP will generally supply a small number of usable IPv4 addresses (6 or 14) to their customers as a part of their services. Larger blocks of addresses can be obtained based on justification of needs and for additional service costs.

In a sense, the ISP loans or rents these addresses to the organization. If we choose to move our Internet connectivity to another ISP, the new ISP will provide us with addresses from the address blocks that have been provided to them, and our previous ISP returns the blocks loaned to us to their allocation to be loaned to another customer.

ISP Services

To get access to the services of the Internet, we have to connect our data network to the Internet using an Internet Service Provider (ISP).

ISPs have their own set of internal data networks to manage Internet connectivity and to provide related services. Among the other services that an ISP generally provides to its customers are DNS services, e-mail services, and a website. Depending on the level of service required and available, customers use different tiers of an ISP.

ISP Tiers

ISPs are designated by a hierarchy based on their level of connectivity to the Internet backbone. Each lower tier obtains connectivity to the backbone via a connection to a higher tier ISP, as shown in the figure.

Tier 1

At the top of the ISP hierarchy are Tier 1 ISPs. These ISPs are large national or international ISPs that are directly connected to the Internet backbone. The customers of Tier 1 ISPs are either lower-tiered ISPs or large companies and organizations. Because they are at the top of Internet connectivity, they engineer highly reliable connections and services. Among the technologies used to support this reliability are multiple connections to the Internet backbone.

The primary advantages for customers of Tier 1 ISPs are reliability and speed. Because these customers are only one connection away from the Internet, there are fewer opportunities for failures or traffic bottlenecks. The drawback for Tier 1 ISP customers is its high cost.

Tier 2

Tier 2 ISPs acquire their Internet service from Tier 1 ISPs. Tier 2 ISPs generally focus on business customers. Tier 2 ISPs usually offer more services than the other two tiers of ISPs. These tier 2 ISPs tend to have the IT resources to operate their own services such as DNS, e-mail servers, and web servers. Other services that Tier 2 ISPs may offer include website development and maintenance, e-commerce/e-business, and VoIP.

The primary disadvantage of Tier 2 ISPs, as compared to Tier 1 ISPs, is slower Internet access. Because Tier 2 ISPs are at least one more connection away from the Internet backbone, they also tend to have lower reliability than Tier 1 ISPs.

Tier 3

Tier 3 ISPs purchase their Internet service from Tier 2 ISPs. The focus of these ISPs is the retail and home markets in a specific locale. Tier 3 customers typically do not need many of the services required by Tier 2 customers. Their primary need is connectivity and support.

These customers often have little or no computer or network expertise. Tier 3 ISPs often bundle Internet connectivity as a part of network and computer service contracts for their customers. While they may have reduced bandwidth and less reliability than Tier 1 and Tier 2 providers, they are often good choices for small to medium size companies.
	Роль ISP

Большинство компаний или организаций получают их блоки адреса IPv4 от ISP. ISP будет вообще поставлять небольшое количество пригодных для использования адресов IPv4 (6 или 14) их клиентам как часть их обслуживания. Большие блоки адресов могут быть получены основанные на выравнивании потребностей и за дополнительные сервисные затраты.

В некотором смысле, ISP дает взаймы или арендует эти адреса организации. Если мы будем хотеть перемещать наше интернет-обеспечение связи с другим ISP, то новый ISP предоставит нам адреса от блоков адреса, которые обеспечились к ним, и наш предыдущий ISP возвращает блоки, данные взаймы нам к их распределению, которое будет дано взаймы другому клиенту.

Обслуживание ISP

Чтобы получить доступ к обслуживанию Интернета, мы должны подключить нашу сеть передачи данных с Интернетом, используя Провайдер услуг интернета (ISP).

ISPs имеют их собственный набор внутренних сетей передачи данных, чтобы управлять интернет-обеспечением связи и обеспечить связанное обслуживание. Среди другого обслуживания, которое ISP вообще обеспечивает его клиентам, - обслуживание доменной системы имен, посылают по электронной почте обслуживание, и вебсайт. В зависимости от уровня обслуживания, требуемого и доступного, клиенты используют различные ряды ISP.

Ряды ISP

ISPs определяются иерархией, основанной на их уровне обеспечения связи с интернет-опорной сетью. Каждый нижний ярус получает обеспечение связи до мозга костей через подключение к более высокому ряду ISP, как показано в числе.

Ряд 1

Наверху иерархии ISP - Ряд 1 ISPs. Эти ISPs - большие национальные или международные ISPs, которые непосредственно связаны с интернет-опорной сетью. Клиенты Ряда 1 ISPs являются или более-низко-ярусным ISPs или большими компаниями и организациями. Поскольку они - наверху интернет-обеспечения связи, они проектируют очень надежные подключения и обслуживание. Среди технологий, используемых, чтобы поддержать эту надежность - многократные подключения к интернет-опорной сети.

Первичные преимущества для клиентов Ряда 1 ISPs - надежность и скорость. Поскольку эти клиенты - только одно подключение далеко из Интернета, есть меньше возможностей узких мест трафика или отказов. Недостаток для Ряда 1 клиент ISP - его высокая стоимость.

Ряд 2

Ряд 2 ISPs приобретает их Услуги Internet от Ряда 1 ISPs. Ряд 2 ISPs вообще сосредотачивается на деловых клиентах. Ряд 2 ISPs обычно предлагает больше обслуживания чем другие два ряда ISPs. Они ряд 2 ISPs имеют тенденцию иметь ресурсы IT, чтобы управлять их собственным обслуживанием, типа доменной системы имен, почтовых серверов, и серверов сети. Другое обслуживание, которое Ряд 2 ISPs может предложить, включает развитие вебсайта и обслуживание, e-commerce/e-business, и VoIP.

Первичный недостаток Ряда 2 ISPs, по сравнению с Рядом 1 ISPs, более медленный Доступ в Интернет. Поскольку Ряд, 2 ISPs являются по крайней мере еще одним подключением далеко от интернет-опорной сети, они также, имеет тенденцию иметь более низкую надежность чем Ряд 1 ISPs.

Ряд 3

Ряд 3 ISPs покупает их Услуги Internet от Ряда 2 ISPs. Центр этих ISPs - розничные и домашние рынки в определенном месте действия. Ряд 3 клиента типично не нуждается во многом из обслуживания, требуемого Рядом 2 клиента. Их первичная потребность - обеспечение связи и поддержка.

Эти клиенты часто имеют небольшую или никакую компьютерную или сетевую экспертизу. Ряд 3 ISPs часто связывает интернет-обеспечение связи как часть сетевых и компьютерных сервисных контрактов для их клиентов. В то время как они, возможно, уменьшили пропускную способность и меньше надежности чем Ряд 1 и Ряд 2 провайдера, они - часто хорошие выборы для маленького к средним компаниям размера.

	6.3.6 Overview of IP v6
	6.3.6 Краткий обзор IP v6

	In the early 1990s, the Internet Engineering Task Force (IETF) grew concerned about the exhaustion of the IPv4 network addresses and began to look for a replacement for this protocol. This activity led to the development of what is now known as IPv6.

Creating expanded addressing capabilities was the initial motivation for developing this new protocol. Other issues were also considered during the development of IPv6, such as:

Improved packet handling

Increased scalability and longevity

QoS mechanisms

Integrated security

To provide these features, IPv6 offers:

128-bit hierarchical addressing - to expand addressing capabilities

Header format simplification - to improve packet handling

Improved support for extensions and options - for increased scalability/longevity and improved packet handling

Flow labeling capability - as QoS mechanisms

Authentication and privacy capabilities - to integrate security

IPv6 is not merely a new Layer 3 protocol - it is a new protocol suite. New protocols at various layers of the stack have been developed to support this new protocol. There is a new messaging protocol (ICMPv6) and new routing protocols. Because of the increased size of the IPv6 header, it also impacts the underlying network infrastructure.

Transition to IPv6

As you can see from this brief introduction, IPv6 has been designed with scalability to allow for years of internetwork growth. However, IPv6 is being implemented slowly and in select networks. Because of better tools, technologies, and address management in the last few years, IPv4 is is still very widely used, and likely to remain so for some time into the future. However, IPv6 may eventually replace IPv4 as the dominant Internet protocol.

Links:

IPv6: http://www.ietf.org/rfc/rfc2460.txt?number=2460
IPv6 addressing: http://www.ietf.org/rfc/rfc3513.txt?number=3513
IPv6 security: http://www.ietf.org/rfc/rfc2401.txt?number=2401
IPv6 security: http://www.ietf.org/rfc/rfc3168.txt?number=3168
IPv6 security: http://www.ietf.org/rfc/rfc4302.txt?number=4302
ICMPv6: http://www.ietf.org/rfc/rfc4443.txt?number=4443
	В начале 1990-ых, Интернет, Проектируя Целевую группу (IETF) становился заинтересованным об истощении сетевых адресов IPv4 и начал искать замену для этого протокола. Эта деятельность приводила к развитию того, что теперь известно как IPv6.

Создание расширенных способностей адресации было начальным побуждением для того, чтобы развить этот новый протокол. Другие проблемы также рассматривали в течение развития IPv6, типа:

Улучшенный обрабатывающий пакет

Увеличенная масшабируемость и долговечность

Механизмы QoS

Интегрированная безопасность

Обеспечивать эти особенности, предложения IPv6:

128-битовая иерархическая адресация - чтобы расширить способности адресации

Упрощение формата заголовка - чтобы улучшить обрабатывающий пакет

Улучшенная поддержка расширениям и опциям - для увеличенной масшабируемости/долговечности и улучшенного обрабатывающего пакета

Поток, маркирующий способность - как механизмы QoS

Идентификация и способности секретности - чтобы объединить безопасность

IPv6 не просто новый Уровень 3 протокола - это - новый набор протокола. Новые протоколы в различных уровнях стека были развиты, чтобы поддержать этот новый протокол. Есть новый протокол (ICMPv6) передачи сообщений и новые протоколы маршрутизации. Из-за увеличенного размера заголовка IPv6, это также воздействует на основную сетевую инфраструктуру.

Переход к IPv6

Поскольку Вы можете видеть от этого краткого введения, IPv6 был проектирован с масшабируемостью, чтобы учесть годы роста международной сети. Однако, IPv6 осуществляется медленно и в сетях выбора. Из-за лучших инструментов, технологий, и управления адреса в последние несколько лет, - IPv4 все еще очень широко используется, и вероятно оставаться так в течение некоторого времени в будущее. Однако, IPv6 может в конечном счете заменить IPv4 как доминирующий Межсетевой протокол.

Связи:

IPv6: http://www.ietf.org/rfc/rfc2460.txt?number=2460
Адресация IPv6: http://www.ietf.org/rfc/rfc3513.txt?number=3513
Безопасность IPv6: http://www.ietf.org/rfc/rfc2401.txt?number=2401
Безопасность IPv6: http://www.ietf.org/rfc/rfc3168.txt?number=3168
Безопасность IPv6: http://www.ietf.org/rfc/rfc4302.txt?number=4302
ICMPv6: http://www.ietf.org/rfc/rfc4443.txt?number=4443

	6.4.1 The Subnet Mask – Defining the Network an Host Partions
	6.4.1 Маска Подсети - Определение Сети Ведущий Partions

	As we learned earlier, an IPv4 address has a network portion and a host portion. We referred to the prefix length as the number of bits in the address giving us the network portion. The prefix is a way to define the network portion that is human readable. The data network must also have this network portion of the addresses defined.

To define the network and host portions of an address, the devices use a separate 32-bit pattern called a subnet mask, as shown in the figure. We express the subnet mask in the same dotted decimal format as the IPv4 address. The subnet mask is created by placing a binary 1 in each bit position that represents the network portion and placing a binary 0 in each bit position that represents the host portion.

The prefix and the subnet mask are different ways of representing the same thing - the network portion of an address.

As shown in the figure, a /24 prefix is expressed as a subnet mask as 255.255.255.0 (11111111.11111111.11111111.00000000). The remaining bits (low order) of the subnet mask are zeroes, indicating the host address within the network.

The subnet mask is configured on a host in conjunction with the IPv4 address to define the network portion of that address.

For example, let's look at the host 172.16.4.35/27:

address

172.16.20.35

10101100.00010000.00010100.00100011

subnet mask 

255.255.255.224

11111111.11111111.11111111.11100000

network address

172.16.20.32

10101100.00010000.00010100.00100000

Because the high order bits of the subnet masks are contiguous 1s, there are only a limited number of subnet values within an octet. You will recall that we only need to expand an octet if the network and host division falls within that octet. Therefore, there are a limited number 8 bit patterns used in address masks.

These patterns are:

00000000 = 0

10000000 = 128

11000000 = 192

11100000 = 224

11110000 = 240

11111000 = 248

11111100 = 252

11111110 = 254

11111111 = 255

If the subnet mask for an octet is represented by 255, then all the equivalent bits in that octet of the address are network bits. Similarly, if the subnet mask for an octet is represented by 0, then all the equivalent bits in that octet of the address are host bits. In each of these cases, it is not necessary to expand this octet to binary to determine the network and host portions.
	Поскольку мы узнали ранее, адрес IPv4 имеет сетевую часть и ведущую часть. Мы именовали длину приставки как число битов в адресе, дающем нам сетевая часть. Приставка - способ определить сетевую часть, которая является человеческой читаемый. Сеть передачи данных должна также иметь эту сетевую часть определенных адресов.

Чтобы определять сетевые и ведущие части адреса, устройства используют отдельный 32-битовый образец, названный маской подсети, как показано в числе. Мы выражаем маску подсети в том же самом пунктирном десятичном формате как адрес IPv4. Маска подсети создана, помещая двойной 1 в каждой позиции двоичного разряда, которая представляет сетевую часть и размещение двойного 0 в каждой позиции двоичного разряда, которая представляет ведущую часть.

Приставка и маска подсети - различные способы представить ту же самую вещь - сетевая часть адреса.

Как показано в числе,/24 приставка выражена как маска подсети как 255.255.255.0 (11111111.11111111.11111111.00000000). Остающиеся биты (низко заказ) маски подсети - zeroes, указывая ведущий адрес в пределах сети.

Маска подсети конфигурирована на хосте вместе с адресом IPv4, чтобы определить сетевую часть того адреса.

Например, давайте смотреть на хост 172.16.4.35/27:

адрес

172.16.20.35

10101100.00010000.00010100.00100011

маска подсети 

255.255.255.224

11111111.11111111.11111111.11100000

сетевой адрес

172.16.20.32

10101100.00010000.00010100.00100000

Поскольку высокие биты заказа масок подсети непрерывны 1s, есть только ограниченное число значений подсети в пределах октета. Вы выберете, что мы только должны расширить октет, если сетевое и ведущее разделение находится в пределах того октета. Поэтому, есть ограниченные битовые комбинации номер 8, используемые в масках адреса.

Эти образцы:

00000000 = 0

10000000 = 128

11000000 = 192

11100000 = 224

11110000 = 240

11111000 = 248

11111100 = 252

11111110 = 254

11111111 = 255

Если маска подсети для октета представлена 255, то все эквивалентные биты в том октете адреса - сетевые биты. Точно так же, если маска подсети для октета представлена 0, то все эквивалентные биты в том октете адреса - ведущие биты. В каждом из этих случаев, не необходимо расширить этот октет к набору из двух предметов, чтобы определить сетевые и ведущие части.

	6.4.2 ANDing – What Is In Our Network?
	6.4.2 ANDing - Что Находится В Нашей Сети?

	Inside data network devices, digital logic is applied for their interpretation of the addresses. When an IPv4 packet is created or forwarded, the destination network address must be extracted from the destination address. This is done by a logic called AND.

The IPv4 host address is logically ANDed with its subnet mask to determine the network address to which the host is associated. When this ANDing between the address and the subnet mask is performed, the result yields the network address.

The AND Operation

ANDing is one of three basic binary operations used in digital logic. The other two are OR and NOT. While all three are used in data networks, AND is used in determining the network address. Therefore, our discussion here will be limited to logical AND. Logical AND is the comparison of two bits that yields the following results:

1 AND 1 = 1

1 AND 0 = 0

0 AND 1 = 0

0 AND 0 = 0

The result from anything ANDed with a 1 yields a result that is the original bit. That is, 0 AND 1 is 0 and 1 AND 1 is 1. Consequently, anything ANDed with a 0 yields a 0.These properties of ANDing are used with the subnet mask to "mask" the host bits of an IPv4 address. Each bit of the address is ANDed with the corresponding bit of the subnet mask.

Because all the bits of the subnet mask that represent host bits are 0s, the host portion of the resulting network address becomes all 0s. Recall that an IPv4 address with all 0s in the host portion represents the network address. 

Likewise, all the bits of the subnet mask that indicate network portion are 1s. When each of these 1s is ANDed with the corresponding bit of the address, the resulting bits are identical to the original address bits.

Roll over the tabs in the figure to see the AND operation.

Reasons to Use AND

This ANDing between the host address and subnet mask is performed by devices in a data network for various reasons.

Routers use ANDing to determine an acceptable route for an incoming packet. The router checks the destination address and attempts to associate this address with a next hop. As a packet arrives at a router, the router performs ANDing on the IP destination address in the incoming packet and with the subnet mask of potential routes. This yields a network address that is compared to the route from the routing table whose subnet mask was used.

An originating host must determine if a packet should be sent directly to a host in the local network or be directed to the gateway. To make this determination, a host must first know its own network address.

A host extracts its network address by ANDing its address with its subnet mask. A logical AND is also performed by an originating host between the destination address of the packet and the subnet mask of the this host. This yields the network address of the destination. If this network address matches the network address of the local host, the packet is sent directly to the destination host. If the two network addresses do not match, the packet is sent to the gateway.

The Importance of AND

If the routers and end devices calculate these processes without our intervention, why do we need to learn how to AND? The more we understand and are able to predict about the operation of a network, the more equipped we are to design and/or administer one.

In network verification/troubleshooting, we often need to determine what IPv4 network a host is on or if two hosts are on the same IP network. We need to make this determination from the perspective of the network devices. Due to improper configuration, a host may see itself on a network that was not the intended one. This can create an operation that seems erratic unless diagnosed by examining the ANDing processes used by the host.

Also, a router may have many different routes that can satisfy the forwarding of packet to a given destination. The selection of the route used for any given packet is a complex operation. For example, the prefix forming these routes is not directly associated with the networks assigned to the host. This means that a route in the routing table may represent many networks. If there were issues with routing packets, you would need to determine how the router would make the routing decision.

Although there are subnet calculators available, it is helpful for a network administrator to know how to manually calculate subnets.

Note: No calculators of any kind are permitted during certification exams.
	В устройствах сети передачи данных, цифровая логика просится для их интерпретации адресов. Когда пакет IPv4 создан или ускорен, адрес сети адресата должен быть извлечен из адреса адресата. Это сделано логикой по имени И.

Ведущий адрес IPv4 - логически ANDed с его маской подсети, чтобы определить сетевой адрес, к которому связан хост. Когда этот ANDing между адресом и маской подсети выполнен, результат приводит к сетевому адресу. 

И Операция

ANDing - одна из трех основных операций над двоичными числами, используемых в цифровой логике. Другие два являются ИЛИ и НЕТ. В то время как все три используются в сетях передачи данных, И используется в определении сетевого адреса. Поэтому, наше обсуждение здесь будет ограничено логическим И. Логичный И - сравнение двух битов, которое приводит к следующим результатам:

1 И от 1 до 1

1 И от 0 до 0

0 И от 1 до 0

0 И от 0 до 0

Следствие чего - нибудь ANDed с 1 урожаем результат, который является оригинальным битом. Таким образом, 0 И 1 - 0 и 1, И 1 - 1. Следовательно, что - нибудь ANDed с 0 урожаями 0. Эти свойства ANDing используются с маской подсети, чтобы "маскировать" ведущие биты адреса IPv4. Каждый бит адреса - ANDed с соответствующим битом маски подсети.

Поскольку все биты маски подсети, которые представляют ведущие биты, - 0s, ведущая часть получающегося сетевого адреса становится всем 0s. Выберите, что адрес IPv4 со всем 0s в ведущей части представляет сетевой адрес.

Аналогично, все биты маски подсети, которые указывают сетевую часть, - 1s. Когда каждый из них 1s - ANDed с соответствующим битом адреса, получающиеся биты идентичны оригинальным битам адреса.

Переверните вкладки в числе, чтобы видеть операцию AND.

Причины Использовать И

Этот ANDing между ведущим адресом и маской подсети выполнен устройствами в сети передачи данных по различным причинам.

Маршрутизаторы используют ANDing, чтобы определить приемлемый маршрут для поступающего пакета. Маршрутизатор проверяет адрес адресата и пытается связать этот адрес со следующим перелетом. Поскольку пакет достигает маршрутизатора, маршрутизатор выполняет ANDing на адресе адресата IP в поступающем пакете и с маской подсети потенциальных маршрутов. Это приводит к сетевому адресу, который является по сравнению с маршрутом от таблицы маршрутизации, маска подсети которой использовалась.

Происходящий хост должен определить, нужно ли пакет послать непосредственно хосту в местной сети или направлен к шлюзу. Чтобы сделать это определение, хост должен сначала знать его собственный сетевой адрес.

Хост извлекает его сетевой адрес ANDing его адрес с его маской подсети. Логическое И также выполнено происходящим хостом между адресом адресата пакета и маски подсети этого хоста. Это приводит к сетевому адресу адресата. Если этот сетевой адрес соответствует сетевому адресу местного хоста, пакет посылают непосредственно хосту адресата. Если два сетевых адреса не соответствуют, пакет посылают шлюзу.

Важность И

Если маршрутизаторы и устройства конца вычисляют эти процессы без нашего вмешательства, почему мы должны учиться как И? Больше мы понимаем и в состоянии предсказать об операции сети, более оборудованный, мы должны проектировать и/или управлять тем.

В сетевой проверке/поиске неисправностей, мы часто должны определять, какая сеть IPv4 хост идет или если два хоста находятся на той же самой сети IP. Мы должны сделать это определение из перспективы сетевых устройств. Из-за неподходящей конфигурации, хост может видеть себя на сети, которая не была намеченным. Это может создать операцию, которая кажется ошибочной если не диагностировано, исследуя процессы ANDing, используемые хостом.

Кроме того, маршрутизатор может иметь много различных маршрутов, которые могут удовлетворить отправление пакета данному адресату. Выбор маршрута, используемого для любого данного пакета - сложная операция. Например, приставка, формирующая эти маршруты непосредственно не связана с сетями, назначенными на хост. Это означает, что маршрут в таблице маршрутизации может представить много сетей. Если бы были проблемы с маршрутизацией пакетов, то Вы должны были бы определить, как маршрутизатор принял бы решение маршрутизации.

Хотя есть доступные калькуляторы подсети, это полезно для сетевого администратора знать, как вручную вычислить подсети.

Отметьте: Никакие калькуляторы любого вида не разрешаются в течение экзаменов свидетельства.

	6.4.3 The ANDing Process
	6.4.3 Процесс ANDing

	The AND operation is applied to every bit in the binary address.

Play the animation in the figure to follow the AND steps for one example.
	Операция AND применена к каждому биту в двойном адресе.

Запустите мультипликацию в числе, чтобы следовать И шагах для одного примера.

	6.5.1 Basic subnetting
	6.5.1 Основная подсетка

	Subnetting allows for creating multiple logical networks from a single address block. Since we use a router to connect these networks together, each interface on a router must have a unique network ID. Every node on that link is on the same network.

We create the subnets by using one or more of the host bits as network bits. This is done by extending the mask to borrow some of the bits from the host portion of the address to create additional network bits. The more host bits used, the more subnets that can be defined. For each bit borrowed, we double the number of subnetworks available. For example, if we borrow 1 bit, we can define 2 subnets. If we borrow 2 bits, we can have 4 subnets. However, with each bit we borrow, fewer host addresses are available per subnet.

RouterA in the figure has two interfaces to interconnect two networks. Given an address block of 192.168.1.0 /24, we will create two subnets. We borrow one bit from the host portion by using a subnet mask of 255.255.255.128, instead of the original 255.255.255.0 mask. The most significant bit in the last octet is used to distinguish between the two subnets. For one of the subnets, this bit is a "0" and for the other subnet this bit is a "1".

Formula for calculating subnets

Use this formula to calculate the number of subnets:

2^n where n = the number of bits borrowed

In this example, the calculation looks like this:

2^1 = 2 subnets

The number of hosts

To calculate the number of hosts per network, we use the formula of 2^n - 2 where n = the number of bits left for hosts.

Applying this formula, (2^7 - 2 = 126) shows that each of these subnets can have 126 hosts.

For each subnet, examine the last octet in binary. The values in these octets for the two networks are:

Subnet 1: 00000000 = 0

Subnet 2: 10000000 = 128

See the figure for the addressing scheme for these networks.
	Подсетка учитывает создание многократных логических сетей от единственного блока адреса. Так как мы используем маршрутизатор, чтобы подключить эти сети вместе, каждый интерфейс на маршрутизаторе должен иметь уникальный сетевой логин. Каждый узел на той связи находится на той же самой сети.

Мы создаем подсети при использовании один или больше ведущих битов как сетевые биты. Это сделано, расширяя маску, чтобы заимствовать некоторые из битов от ведущей части адреса, чтобы создать дополнительные сетевые биты. Чем более ведущие биты использовали, тем больше подсетей, которые могут быть определены. Для каждого заимствованного бита, мы удваиваем число доступных подсетей. Например, если мы заимствуем 1 бит, мы можем определить 2 подсети. Если мы заимствуем 2 бита, мы можем иметь 4 подсети. Однако, с каждым битом мы заимствуем, меньше ведущих адресов доступно в подсеть.

RouterA в числе имеет два интерфейса, чтобы связать две сети. Учитывая блок адреса 192.168.1.0/24, мы создадим две подсети. Мы заимствуем один бит от ведущей части при использовании маски подсети 255.255.255.128, вместо оригинальных 255.255.255.0 масок. Самый существенный бит в последнем октете используется, чтобы различить эти две подсети. Для одной из подсетей, этот бит - "0", и для другой подсети этот бит - "1".

Формула для того, чтобы вычислять подсети

Используйте эту формулу, чтобы вычислить число подсетей:

2^n, где n = число заимствованных битов

В этом примере, выглядит следующим образом: вычисление

2^1 = 2 подсети

Число хостов

Чтобы вычислять число хостов в сеть, мы используем формулу 2^n - 2, где n = число битов уехал в хосты.

Применение этой формулы, (2^7 - от 2 до 126) показы, что каждая из этих подсетей может иметь 126 хостов.

Для каждой подсети, исследуйте последний октет в наборе из двух предметов. Значения в этих октетах для этих двух сетей:

Подсеть 1: 00000000 = 0

Подсеть 2: от 10000000 до 128

См. число для схемы адресации этих сетей.

	Example with 3 subnets

Next, consider an internetwork that requires three subnets. See the figure.

Again we start with the same 192.168.1.0 /24 address block. Borrowing a single bit would only provide two subnets. To provide more networks, we change the subnet mask to 255.255.255.192 and borrow two bits. This will provide four subnets.

Calculate the subnet with this formula:

2^2 = 4 subnets

The number of hosts

To calculate the number of hosts, begin by examining the last octet. Notice these subnets.

Subnet 0: 0 = 00000000

Subnet 1: 64 = 01000000

Subnet 2: 128 = 10000000

Subnet 3: 192 = 11000000

Apply the host calculation formula.

2^6 - 2 = 62 hosts per subnet

See the figure for the addressing scheme for these networks.
	Пример с 3 подсетями

Затем, рассмотрите международную сеть, которая требует трех подсетей. См. число.

Снова мы запускаем с тех же самых 192.168.1.0 блоков адреса/24. Заимствование единственного бита только обеспечило бы две подсети. Чтобы обеспечивать больше сетей, мы изменяем маску подсети на 255.255.255.192 и заимствуем два бита. Это обеспечит четыре подсети.

Вычислите подсеть с этой формулой:

2^2 = 4 подсети

Число хостов

Чтобы вычислять число хостов, начните, исследуя последний октет. Заметьте эти подсети.

Подсеть 0: 0 = 00000000

Подсеть 1: от 64 до 01000000

Подсеть 2: от 128 до 10000000

Подсеть 3: от 192 до 11000000

Примените ведущую формулу вычисления.

2^6 - от 2 до 62 хостов в подсеть

См. число для схемы адресации этих сетей.

	Example with 6 subnets

Consider this example with five LANs and a WAN for a total of 6 networks. See the figure.

To accommodate 6 networks, subnet 192.168.1.0 /24 into address blocks using the formula:

2^3 = 8

To get at least 6 subnets, borrow three host bits. A subnet mask of 255.255.255.224 provides the three additional network bits.

The number of hosts

To calculate the number of hosts, begin by examining the last octet. Notice these subnets.

0 = 00000000

32 = 00100000

64 = 01000000

96 = 01100000

128 = 10000000

160 = 10100000

192 = 11000000

224 = 11100000

Apply the host calculation formula:

2^5 - 2 = 30 hosts per subnet.

See the figure for the addressing scheme for these networks.
	Пример с 6 подсетями

Рассмотрите этот пример с пятью LAN и WAN для в общей сложности 6 сетей. См. число.

Приспосабливать 6 сетей, подсеть 192.168.1.0/24 в блоки адреса, используя формулу:

2^3 = 8

Чтобы получить по крайней мере 6 подсетей, заимствуйте три ведущих бита. Маска подсети 255.255.255.224 обеспечивает три дополнительных сетевых бита.

Число хостов

Чтобы вычислять число хостов, начните, исследуя последний октет. Заметьте эти подсети.

0 = 00000000

32 = 00100000

64 = 01000000

96 = 01100000

128 = 10000000

160 = 10100000

192 = 11000000

224 = 11100000

Примените ведущую формулу вычисления:

2^5 - от 2 до 30 хостов в подсеть.

См. число для схемы адресации этих сетей.

	6.5.2 Subnetting – Dividing Networks into Right Sizes
	6.5.2 Подсетка - Делящиеся Сети в Правильные Размеры

	Every network within the internetwork of a corporation or organization is designed to accommodate a finite number of hosts.

Some networks, such as point-to-point WAN links, only require a maximum of two hosts. Other networks, such as a user LAN in a large building or department, may need to accommodate hundreds of hosts. Network administrators need to devise the internetwork addressing scheme to accommodate the maximum number of hosts for each network. The number of hosts in each division should allow for growth in the number of hosts.

Determine the Total Number of Hosts

First, consider the total number of hosts required by the entire corporate internetwork. We must use a block of addresses that is large enough to accommodate all devices in all the corporate networks. This includes end user devices, servers, intermediate devices, and router interfaces. 

See Step 1 of the figure.

Consider the example of a corporate internetwork that needs to accommodate 800 hosts in its four locations.

Determine the Number and Size of the Networks

Next, consider the number of networks and the size of each required based on common groupings of hosts.

See Step 2 of the figure.

We subnet our network to overcome issues with location, size, and control. In designing the addressing, we consider the factors for grouping the hosts that we discussed previously:

Grouping based on common geographic location

Grouping hosts used for specific purposes

Grouping based on ownership

Each WAN link is a network. We create subnets for the WAN that interconnect different geographic locations. When connecting the different locations, we use a router to account for the hardware differences between the LANs and the WAN.

Although hosts in a common geographic location typically comprise a single block of addresses, we may need to subnet this block to form additional networks at each location. We need to create subnetworks at the different locations that have hosts for common user needs. We may also have other groups of users that require many network resources, or we may have many users that require their own subnetwork. Additionally, we may have subnetworks for special hosts such as servers. Each of these factors needs to be considered in the network count.

We also have to consider any special security or administrative ownership needs that require additional networks.

One useful tool in this address planning process is a network diagram. A diagram allows us to see the networks and make a more accurate count.

To accommodate 800 hosts in the company's four locations, we use binary arithmetic to allocate a /22 block (2^10-2=1022). 

Allocating Addresses

Now that we have a count of the networks and the number of hosts for each network, we need to start allocating addresses from our overall block of addresses. 

See Step 3 of the figure.

This process begins by allocating network addresses for locations of special networks. We start with the locations that require the most hosts and work down to the point-to-point links. This process ensures that large enough blocks of addresses are made available to accommodate the hosts and networks for these locations.

When making the divisions and assignment of available subnets, make sure that there are adequately-sized address blocks available for the larger demands. Also, plan carefully to ensure that the address blocks assigned to the subnet do not overlap.
	Каждая сеть в пределах международной сети корпорации или организации проектирована, чтобы приспособить конечное число хостов.

Некоторые сети, типа пункта-к-пункту WAN связи, только требуют максимума двух хостов. Другие сети, типа пользовательского LAN в большом строительстве или отделе, возможно, должны приспособить сотни хостов. Сетевые администраторы должны изобрести международную сеть, обращаясь к схеме приспособить максимальное число хостов для каждой сети. Число хостов в каждом разделении должно учесть рост в числе хостов.

Определите Общее количество Хостов

Сначала, сочтите общее количество хостов требуемым всей корпоративной международной сетью. Мы должны использовать блок адресов, который является достаточно большим, чтобы приспособить все устройства во всех корпоративных сетях. Это включает устройства конечного пользователя, серверы, промежуточные устройства, и интерфейсы маршрутизатора.

См. Шаг 1 из числа.

Рассмотрите пример корпоративной международной сети, которая должна приспособить 800 хостов в его четырех местоположениях.

Определите Число и Размер Сетей

Затем, рассмотрите число сетей, и размер каждого требовал основанный на общих группировках хостов.

См. Шаг 2 из числа.

Мы подсеть наша сеть, чтобы преодолеть проблемы с местоположением, размером, и управлением. В проектировании адресации, мы рассматриваем факторы чтобы группировать хосты, которые мы обсуждали предварительно:

Группирование основанного на общем географическом местоположении

Группирование хостов, используемых в определенных целях

Группирование основанного на собственности

Каждая WAN связь - сеть. Мы создаем подсети для WAN, которые связывают различные географические местоположения. Подключая различные местоположения, мы используем маршрутизатор, чтобы составлять различия аппаратных средств между LAN и WAN.

Хотя хосты в общем географическом местоположении типично включают единственный блок адресов, мы, возможно, нуждаемся к подсети в этом блоке, чтобы сформировать дополнительные сети в каждом местоположении. Мы должны создать подсети в различных местоположениях, которые имеют хосты для общих пользовательских потребностей. Мы можем также иметь другие группы пользователей, которые требуют многих сетевых ресурсов, или мы можем иметь много пользователей, которые требуют их собственной подсети. Дополнительно, мы можем иметь подсети для специальных хостов, типа серверов. Каждый из этих факторов нужно рассмотреть в сетевом счете.

Мы также должны рассмотреть любую специальную безопасность или административные потребности собственности, которые требуют дополнительных сетей.

Один полезный инструмент в этом процессе планирования адреса - сетевая диаграмма. Диаграмма позволяет нам видеть сети и делать более точный счет.

Чтобы приспосабливать 800 хостов в четырех местоположениях компании, мы используем двоичную арифметику, чтобы распределить блок/22 (2^10-2=1022). 

Распределение Адресов

Теперь, когда мы имеем счет сетей и числа хостов для каждой сети, мы должны начать распределять адреса от нашего полного блока адресов. 

См. Шаг 3 из числа.

Этот процесс начинается, распределяя сетевые адреса для местоположений специальных сетей. Мы запускаем с местоположений, которые требуют большинства хостов и работают вниз к связям пункта-к-пункту. Этот процесс гарантирует, что достаточно большие блоки адресов сделаны доступный, чтобы приспособить хосты и сети для этих местоположений.

Делая разделы и назначение доступных подсетей, удостоверьтесь, что есть блоки адреса соответственно-размера, доступные для больших запросов. Кроме того, план тщательно, чтобы гарантировать, что блоки адреса, назначенные на подсеть не накладываются.

	Another helpful tool in this planning process is a spreadsheet. We can place the addresses in columns to visualize the allocation of the addresses.

See Step 1 of the figure.

In our example, we now allocate blocks of addresses to the four locations as well as the WAN links.

With the major blocks allocated, next we subnet any of the locations that require dividing. In our example, we divide the corporate HQ into two networks.

See Step 2 of the figure.

This further division of the addresses is often called subnetting the subnets. As with any subnetting, we need to carefully plan the address allocation so that we have available blocks of addresses.

The creation of new, smaller networks from a given address block is done by extending the length of the prefix; that is, adding 1s to the subnet mask. Doing this allocates more bits to the network portion of the address to provide more patterns for the new subnet. For each bit we borrow, we double the number of networks we have. For example, if we use 1 bit, we have the potential to divide that block into two smaller networks. With a single bit pattern, we can produce two unique bit patterns, 1 and 0. If we borrow 2 bits, we can provide for 4 unique patterns to represent networks 00, 01, 10, and 11. , 3 bits would allow 8 blocks,

The total Number of Usable Hosts

Recall from the previous section that as we divide the address range into subnets, we lose two host addresses for each new network. These are the network address and broadcast address.

The formula for calculating the number of hosts in a network is:

Usable hosts = 2 n - 2

Where n is the number of bits remaining to be used for hosts.

Links:

Subnet calculator: http://vlsm-calc.net
	Другой полезный инструмент в этом процессе планирования - электронная таблица. Мы можем поместить адреса в столбцы, чтобы визуализировать распределение адресов.

См. Шаг 1 из числа.

В нашем примере, мы теперь распределяем блоки адресов к этим четырем местоположениям так же как WAN связям.

С главными распределенными блоками, затем мы подсеть любое из местоположений, которые требуют деления. В нашем примере, мы делим корпоративный ШТАБ - КВАРТИРУ на две сети.

См. Шаг 2 из числа.

Это дальнейшее разделение адресов часто называют, подполучая в результате подсети. Как с любой подсеткой, мы должны тщательно планировать распределение адреса так, чтобы мы имели доступные блоки адресов. 

Создание новых, меньших сетей от данного блока адреса сделано, расширяя длину приставки; то есть, добавляя 1s к маске подсети. Выполнение этого распределяет больше битов сетевой части адреса, чтобы обеспечить больше образцов для новой подсети. Для каждого бита мы заимствуем, мы удваиваем число сетей, которые мы имеем. Например, если мы используем 1 бит, мы имеем потенциал, чтобы разделить тот блок на две меньших сети. С единственной битовой комбинацией, мы можем произвести две уникальных битовых комбинации, 1 и 0. Если мы заимствуем 2 бита, мы можем предусмотреть 4 уникальных образца, чтобы представить сети 00, 01, 10, и 11., 3 бита позволили бы 8 блоков,

Общее количество Пригодных для использования Хостов

Выбор от предыдущего раздела, что, поскольку мы делим диапазон адреса на подсети, мы теряем два ведущих адреса для каждой новой сети. Они - сетевой адрес и широковещательный адрес.

Формула для того, чтобы вычислять число хостов в сети:

Пригодные для использования хосты = 2 n - 2

Где n - число битов, остающихся использоваться для хостов.

Связи:

Калькулятор подсети: http://vlsm-calc.net

	6.5.3 Subnetting – Subnetting a Subnet
	6.5.3 Подсетка - Подсетка Подсети

	Subnetting a subnet, or using Variable Length Subnet Mask (VLSM) was designed to maximize addressing efficiency. When identifying the total number of hosts using traditional subnetting, we allocate the same number of addresses for each subnet. If all the subnets have the same requirements for the number hosts, these fixed size address blocks would be efficient. However, most often that is not the case.

For example, the topology in Figure 1 shows a subnet requirement of seven subnets, one for each of the four LANs and one for each of the three WANs. With the given address of 192.168.20.0, we need to borrow 3 bits from the host bits in the last octet to meet our subnet requirement of seven subnets.

These bits are borrowed bits by changing the corresponding subnet mask bits to "1s" to indicate that these bits are now being used as network bits. The last octet of the mask is then represented in binary by 11100000, which is 224. The new mask of 255.255.255.224 is represented with the /27 notation to represent a total of 27 bits for the mask.

In binary this subnet mask is represented as: 11111111.11111111.11111111.11100000

After borrowing three of the host bits to use as network bits, this leaves five host bits. These five bits will allow up to 30 hosts per subnet.

Although we have accomplished the task of dividing the network into an adequate number of networks, it was done with a significant waste of unused addresses. For example, only two addresses are needed in each subnet for the WAN links. There are 28 unused addresses in each of the three WAN subnets that have been locked into address these address blocks. Further, this limits future growth by reducing the total number of subnets available. This inefficient use of addresses is characteristic of classful addressing.

Applying a standard subnetting scheme to scenario is not very efficient and is wasteful. In fact, this example is a good model for showing how subnetting a subnet can be used to maximize address utilization.

Getting More Subnet for Less Hosts

Recall in previous examples we began with the original subnets and gained additional, smaller, subnets to use for the WAN links. Creating smaller each subnet is able to support 2 hosts leaves the original subnets free to be allotted to other devices and prevents many addresses from being wasted.

To create these smaller subnets for the WAN links, begin with 192.168.20.192. We can divide this subnet is to many smaller subnets. To provide address blocks for the WANS with two addresses each, we will borrow three additional host bits to be used as network bits. 

Address: 192.168.20.192 In Binary: 11000000.10101000.00010100.11000000

Mask: 255.255.255.252 30 Bits in binary: 11111111.11111111.11111111.11111100

The topology in the figure 2 shows an addressing plan that breaks up the 192.168.20.192 /27 subnets into smaller subnets to provide addresses for the WANs. Doing this reduces the number addresses per subnet to a size appropriate for the WANs. With this addressing, we have subnets 4, 5, and 7 available for future networks, as well as several other subnets available for WANs.
	Подсетка подсети, или используя Переменную Маску Подсети Длины (VLSM) была проектирована, чтобы развернуть эффективность адресации. Идентифицируя общее количество хостов, используя традиционную подсетку, мы распределяем то же самое число адресов для каждой подсети. Если бы все подсети имеют те же самые требования для хостов числа, эти неподвижные блоки адреса размера были бы эффективными. Однако, чаще всего это не имеет место.

Например, топология в иллюстрации 1 показывает требованию подсети семи подсетей, один для каждого из этих четырех LAN и один для каждого из трех WANs. С данным адресом 192.168.20.0, мы должны заимствовать 3 бита от ведущих битов в последнем октете, чтобы ответить нашему требованию подсети семи подсетей.

Эти биты - заимствованные биты, изменяя соответствующие биты маски подсети на "1s", чтобы указать, что эти биты теперь используются как сетевые биты. Последний октет маски тогда представлен в наборе из двух предметов 11100000, который является 224. Новая маска 255.255.255.224 представлена с/27 примечанием, чтобы представить в общей сложности 27 битов для маски.

В наборе из двух предметов эта маска подсети представлена как: 11111111.11111111.11111111.11100000

После заимствования трех из ведущих битов, чтобы использовать как сетевые биты, это оставляет пять ведущих битов. Эти пять битов позволят до 30 хостов в подсеть.

Хотя мы выполнили задачу деления сети в адекватное число сетей, это было сделано с существенной тратой неиспользованных адресов. Например, только два адреса необходимы в каждой подсети для WAN связей. Есть 28 неиспользованных адресов в каждой из трех WAN подсетей, которые были блокированы в адрес эти блоки адреса. Далее, это ограничивает будущий рост, уменьшая общее количество доступных подсетей. Это неэффективное использование адресов - характеристика адресации classful.

Применение стандартной схемы подсетки к сценарию не очень эффективно и расточительно. Фактически, этот пример - хорошая модель для того, чтобы показать, как подсетка подсети может использоваться, чтобы развернуть использование адреса.

Получение Большего количества Подсети для Меньшего количества Хостов

Выбор в предыдущих примерах мы начали с оригинальных подсетей и извлекли пользу дополнительный, меньший, подсети, чтобы использовать для WAN связей. Создавая меньший каждая подсеть в состоянии поддержать 2 хоста, оставляет оригинальные подсети бесплатными быть выделенными на другие устройства и препятствует многим адресам быть потраченными впустую.

Чтобы создавать эти меньшие подсети для WAN связей, начните 192.168.20.192. Мы можем разделиться, эта подсеть ко многим меньшим подсетям. Обеспечивать адрес блокирует для WANS с двумя адресами каждого, мы заимствуем три дополнительных ведущих бита, которые используются как сетевые биты.

Адрес: 192.168.20.192 В Наборе из двух предметов: 11000000.10101000.00010100.11000000

Маска: 255.255.255.252 30 битов в наборе из двух предметов: 11111111.11111111.11111111.11111100

Топология в числе 2 показывает плану адресации, который разбивает 192.168.20.192/27 поФдсети в меньшие подсети, чтобы обеспечить адреса для WANs. Выполнение этого уменьшает адреса числа в подсеть к размеру, соответствующему для WANs. С этой адресацией, мы имеем подсети 4, 5, и 7 доступный для будущих сетей, так же как нескольких других подсетей, доступных для WANs.

	In Figure 1, we will look at addressing from another view. We will consider subnetting based on the number of hosts, including router interfaces and WAN connections. This scenario has the following requirements:

AtlantaHQ 58 host addresses

PerthHQ 26 host addresses

SydneyHQ 10 host addresses

CorpusHQ 10 host addresses

WAN links 2 host addresses (each)

It is clear from these requirements that using a standard subnetting scheme would, indeed, be wasteful. In this internetwork, standard subnetting would lock each subnet into blocks of 60 hosts, which would mean a significant waste of potential addresses. This waste is especially evident in figure 2 where we see that the PerthHQ LAN supports 26 users and the SydneyHQ and CorpusHQ LANs routers support only 10 users each.

Therefore, with the given address block of 192.168.15.0 /24, we will begin designing an addressing scheme to meet the requirements and save potential addresses.

Getting More

When creating an appropriate addressing scheme, always begin with the largest requirement. In this case, the AtlantaHQ, with 58 users, has the largest requirement. Starting with 192.168.15.0, we will need 6 host bits to accommodate the requirement of 58 hosts, this allows 2 additional bits for the network portion. The prefix for this network would be /26 and a subnet mask of 255.255.255.192.

Let's begin by subnetting the original address block of 192.168.15.0 /24. Using the Usable hosts = 2^n - 2 formula, we calculate that 6 host bits allow 62 hosts in the subnet. The 62 hosts would meet the required 58 hosts of the AtlantaHQ company router.

Address: 192.168.15.0 In Binary: 11000000.10101000.00001111.00000000

Mask: 255.255.255.192 26 Bits in binary: 11111111.11111111.11111111.11000000

The next page shows the process of identifying the next sequence of steps.
	В иллюстрации 1, мы будем смотреть на адресацию от другого представления. Мы сочтем подсетку основаны на числе хостов, включая интерфейсы маршрутизатора и WAN подключения. Этот сценарий имеет следующие требования:

AtlantaHQ 58 ведущих адресов

PerthHQ 26 ведущих адресов

SydneyHQ 10 ведущих адресов

CorpusHQ 10 ведущих адресов

WAN связи 2 ведущих адреса (каждый)

Это ясно из этих требований, чтобы использование стандартной схемы подсетки, действительно, было бы расточительным. В этой международной сети, стандартная подсетка блокировала бы каждую подсеть в блоки 60 хостов, которые будут означать существенную трату потенциальных адресов. Эта трата особенно очевидна в числе 2, где мы видим, что LAN PerthHQ поддерживает 26 пользователей и SydneyHQ, и маршрутизаторы LAN CorpusHQ поддерживают только 10 пользователей каждый.

Поэтому, с данным блоком адреса 192.168.15.0/24, мы начнем проектировать схему адресации ответить требованиям и сохранить потенциальные адреса.

Получение Больше

Создавая соответствующую схему адресации, всегда начните с наибольшего требования. В этом случае, AtlantaHQ, с 58 пользователями, имеет наибольшее требование. Начинаясь с 192.168.15.0, мы будем нуждаться в 6 ведущих битах, чтобы приспособить требование 58 хостов, это позволяет 2 дополнительных бита для сетевой части. Приставка для этой сети была бы/26 и маской подсети 255.255.255.192.

Давайте начинать, подполучая в результате оригинальный блок адреса 192.168.15.0/24. Используя Пригодные для использования хосты = 2^n - 2 формулы, мы вычисляем, что 6 ведущих битов позволяют 62 хоста в подсети. Эти 62 хоста встретили бы необходимые 58 хостов маршрутизатора компании AtlantaHQ.

Адрес: 192.168.15.0 В Наборе из двух предметов: 11000000.10101000.00001111.00000000

Маска: 255.255.255.192 26 битов в наборе из двух предметов: 11111111.11111111.11111111.11000000

Следующая страница показывает процессу идентификации следующей последовательности шагов.

	The steps for implementing this subnetting scheme are described here.

Assigning the AtlantaHQ LAN

See Steps 1 and 2 in the figure.

The first step shows a network-planning chart. The second step in the figure shows the entry for the AtlantaHQ. This entry is the results of calculating a subnet from the original 192.168.15.0 /24 block to accommodate the largest LAN, the AtlantaHQ LAN with 58 hosts. Doing this required borrowing an additional 2 host bits, to use a /26 bit mask.

By comparison, the following scheme shows how 192.168.15.0 would be subnetted using fixed block addressing to provide large enough address blocks:

Subnet 0: 192.168.15.0 /26 host address range 1 to 62

Subnet 1: 192.168.15.64 /26 host address range 65 to 126

Subnet 2: 192.168.15.128 /26 host address range 129 to 190

Subnet 3: 192.168.15.192 /26 host address range 193 to 254

The fixed blocks would allow only four subnets and therefore not allow enough address blocks for the majority of the subnets in this internetwork. Instead of continuing to use the next available subnet, we need to ensure we make the size of each subnet consistent with the host requirements. Using an addressing scheme directly correlated to the host requirements requires the use of a different method of subnetting.

Assigning the PerthHQ LAN

See Step 3 in the figure.

In the third step, we look at the requirements for the next largest subnet. This is the PerthHQ LAN, requiring 28 host addresses including the router interface. We should begin with next available address of 192.168.15.64 to create an address block for this subnet. By borrowing one more bit, we are able to meet the needs of PerthHQ while limiting the wasted addresses. The borrowed bit gives us a /27 mask with the following address range:

192.168.15.64 /27 host address range 65 to 94

This block of address provides 30 addresses, which meets the requirement of 28 hosts and allows room for growth for this subnet.

Assigning the SydneyHQ LAN and CorpusHQ LAN

See Steps 4 and 5 in the figure.

The fourth and fifth steps provide the addressing for the next largest subnets: SydneyHQ and CorpusHQ LANs. In these two steps are each LAN has the same need for 10 host addresses. This subnetting requires us to borrow another bit, to extend the mask to /28. Starting with address 192.168.15.96, we get the following address blocks:

Subnet 0: 192.168.15.96 /28 host address range 97 to 110 

Subnet 1: 192.168.15.112 /28 host address range 113 to 126 

These blocks provide 14 addresses for the hosts and router interfaces on each LAN.

Assigning the WANs

See Steps 6, 7, and 8 in the figure.

The last three steps show subnetting for the WAN links. With these point-to-point WAN links only two addresses are required. To meet the requirement, we borrow 2 more bits to use a /30 mask. Using the next available addresses, we get the following address blocks:

Subnet 0: 192.168.15.128 /30 host address range 129 to 130

Subnet 1: 192.168.15.132 /30 host address range 133 to 134

Subnet 2: 192.168.15.136 /30 host address range 137 to 138
	Шаги для того, чтобы осуществлять эту схему подсетки описаны здесь.

Назначение LAN AtlantaHQ

См. Шаги 1 и 2 в числе.

Первый шаг показывает планирующей сеть диаграмме. Второй шаг в числе показывает входу для AtlantaHQ. Этот вход - результаты вычисления подсети от оригинальных 192.168.15.0 блоков/24, чтобы приспособить наибольший LAN, LAN AtlantaHQ с 58 хостами. Выполнение этого необходимого заимствования дополнительных 2 ведущих битов, чтобы использовать/26 разрядную маску.

В сравнении, следующая схема показывает, как 192.168.15.0 был бы подполучен в результате, используя установленную адресацию блока, чтобы обеспечить достаточно большие блоки адреса:

Подсеть 0: 192.168.15.0/26 ведущих адресов располагаются 1 - 62

Подсеть 1: 192.168.15.64/26 ведущих адресов располагаются 65 - 126

Подсеть 2: 192.168.15.128/26 ведущих адресов располагаются 129 - 190

Подсеть 3: 192.168.15.192/26 ведущих адресов располагаются 193 - 254

Неподвижные блоки позволили бы только четыре подсети и поэтому не позволили бы достаточно многие блоки адреса для большинства подсетей в этой международной сети. Вместо того, чтобы продолжать использовать следующую доступную подсеть, мы должны гарантировать, что мы делаем размер каждой подсети совместимым с ведущими требованиями. Используя схему адресации, непосредственно коррелированную к ведущим требованиям требует использования различного метода подсетки.

Назначение LAN PerthHQ

См. Шаг 3 в числе.

В третьем шаге, мы смотрим на требования для следующей наибольшей подсети. Это - LAN PerthHQ, требуя 28 ведущих адресов, включая интерфейс маршрутизатора. Мы должны начать затем с доступного адреса 192.168.15.64, чтобы создать блок адреса для этой подсети. Заимствуя еще один бит, мы в состоянии встретить потребности PerthHQ, ограничивая потраченные впустую адреса. Заимствованный бит дает нам маску/27 со следующим диапазоном адреса:

192.168.15.64/27 хостов обращаются к диапазону 65 - 94

Этот блок адреса обеспечивает 30 адресов, который удовлетворяет требование из 28 хостов и позволяет комнату для роста для этой подсети.

Назначение LAN SydneyHQ и LAN CorpusHQ

См. Шаги 4 и 5 в числе.

Четвертые и пятые шаги обеспечивают адресацию для следующих наибольших подсетей: SydneyHQ и LAN CorpusHQ. В этих двух шагах - каждый LAN, имеет ту же самую потребность в 10 ведущих адресах. Эта подсетка требует, чтобы мы заимствовали другой бит, расширили маску на/28. Начинаясь с адреса 192.168.15.96, мы получаем следующие блоки адреса:

Подсеть 0: 192.168.15.96/28 ведущих адресов располагаются 97 - 110 

Подсеть 1: 192.168.15.112/28 ведущих адресов располагаются 113 - 126 

Эти блоки обеспечивают 14 адресов для хостов и интерфейсов маршрутизатора на каждом LAN.

Назначение WANs

См. Шаги 6, 7, и 8 в числе.

Последние три подсетки показа шагов для WAN связей. С ними пункт-к-пункту WAN связи только требуются два адреса. Чтобы удовлетворять требование, мы заимствуем еще 2 бита, чтобы использовать маску/30. Используя следующие доступные адреса, мы получаем следующие блоки адреса:

Подсеть 0: 192.168.15.128/30 ведущих адресов располагаются 129 - 130

Подсеть 1: 192.168.15.132/30 ведущих адресов располагаются 133 - 134

Подсеть 2: 192.168.15.136/30 ведущих адресов располагаются 137 - 138

	The results shown in our addressing scheme using VLSM displays a wide array of correctly-allocated address blocks. As best practice, we began by documenting our requirements from the largest to the smallest. By starting with the largest requirement, we were able to determine that a fixed block addressing scheme would not allow for efficient use of the IPv4 addresses and, as shown in this example, would not provide enough addresses.

From the allocated address block, we borrowed bits to create the address ranges that would fit our topology. Figure 1 shows the assigned ranges. Figure 2 shows the topology with the addressing information.

Using VLSM to allocate the addresses made it possible to apply the subnetting guidelines for grouping hosts based on:

Grouping based on common geographic location

Grouping hosts used for specific purposes

Grouping based on ownership

In our example, we based the grouping on the number of hosts in a common geographic location.
	Результаты, которым показывают в нашей схеме адресации, используя VLSM отображают широкий массив правильно-распределенных блоков адреса. Как лучшие методы, мы начали, документируя наши требования от наибольшего до наименьшего. Начинаясь с наибольшего требования, мы были в состоянии решить, что неподвижный блок, обращаясь к схеме не будет учитывать эффективное использование адресов IPv4 и, как показано в этом примере, не обеспечил бы достаточно многие адреса.

От распределенного блока адреса, мы заимствовали биты, чтобы создать диапазоны адреса, которые будут соответствовать нашей топологии. Иллюстрация 1 показывает назначенным диапазонам. Иллюстрация 2 показывает топологии с информацией адресации.

Используя VLSM, чтобы распределить адреса позволял просить рекомендации подсетки о том, чтобы группировать хосты, основанные на:

Группирование основанного на общем географическом местоположении

Группирование хостов, используемых в определенных целях

Группирование основанного на собственности

В нашем примере, мы базировали группирование на числе хостов в общем географическом местоположении.

	VLSM Chart

Address planning can also be accomplished using a variety of tools. One method is to use a VLSM chart to identify which blocks of addresses are available for use and which ones are already assigned. This method helps to prevent assigning addresses that have already been allocated. Using the network from our example, we can walk through the address planning using the VLSM chart, to see its use.

The first graphic shows the top portion of the chart. A complete chart for your use is available using the link below.

VLSM_Subnetting_Chart.pdf

This chart can be used to do address planning for networks with prefixes in the /25 - /30 range. These are the most commonly used network ranges for subnetting.

As before, we start with the subnet that has the largest number of hosts. In this case, it is AtlantaHQ with 58 hosts.

Choosing a block for the AtlantaHQ LAN

Following the chart header from left to right, we find the header that indicates a block size of sufficient size for the 58 hosts. This is the /26 column. In this column, we see that there are four blocks of this size:

.0 /26 host address range 1 to 62

.64 /26 host address range 65 to 126

.128 /26 host address range 129 to 190

.192 /26 host address range 193 to 254

Because no addresses have been allocated, we can choose any one of these blocks. Although there might be reasons for using a different block, we commonly use the first available block, the .0 /26. This allocation is shown in Figure 2.

Once we assign the address block, these addresses are considered used. Be sure to mark this block as well as any larger blocks that contain these addresses. By marking these, we can see which address cannot be used and which are still available. Looking at Figure 3, when we allocate the .0 /26 block to the AtlantaHQ, we mark all the blocks that contain these addresses.

Choosing a block for the PerthHQ LAN

Next, we need an address block for the PerthHQ LAN of 26 hosts. Moving across the chart header, we find the column that has the subnets of sufficient size for this LAN. Then we move down the chart to the first available block. In Figure 3, the section of the chart available for PerthHQ is highlighted. The borrowed bit makes the block of addresses available for this LAN. Although we could have chosen any of the available blocks, typically we proceed to the first available block that satisfies the need.

The address range for this block is:

.64 /27 host address range 65 to 94 

Choosing blocks for the SydneyHQ LAN and the CorpusHQ LAN

As shown in Figure 4, we continue to mark the address blocks to prevent overlapping of address assignment. To meet the needs of the SydneyHQ LAN and CorpusHQ LAN, we again locate the next available blocks. This time we move to the /28 column and move down to the .96 and .112 blocks. Notice that the section of the chart available for SydneyHQ and Corpus HQ is highlighted.

These blocks are:

.96 /28 host address range 97 to 110

.112 /28 host address range 113 to 126 

Choosing blocks for the WANs

The last addressing requirement is for the WAN connections between the networks. Looking at Figure 5, we move to the far right column for /30 prefix. We then move down and highlight three available blocks. These blocks will provide the 2 addresses per WAN.

These three blocks are:

.128 /30 host address range 129 to 130

.132 /30 host address range 133 to 134

.136 /30 host address range 137 to 138

Looking at Figure 6, the addresses assigned to the WAN are marked to indicate that the blocks containing these can no longer be assigned. Notice with the assignment of these WAN ranges that we have marked several larger blocks that cannot be assigned. These are:

.128 /25

.128 /26

.128 /27

.128 /28

.128 /29

.136 /29

Because these addresses are part of these larger blocks, the assignment of these blocks would overlap the use of these addresses.

As we have seen, the usage of VLSM enables us to maximize addressing while minimizing waste. The chart method shown is just one additional tool that network administrators and network technicians can use to create an addressing scheme that is less wasteful than the fixed size block approach.
	Диаграмма VLSM

Планирование адреса может также быть достигнуто, используя разнообразие инструментов. Один метод должен использовать диаграмму VLSM, чтобы совпасть, какие блоки адресов являются доступными для использования и которые уже назначены. Этот метод помогает предотвращать адреса назначения, которые были уже распределены. Используя сеть от нашего примера, мы можем идти через планирование адреса, используя диаграмму VLSM, видеть ее использование.

Первый графический символ показывает главной части диаграммы. Полная диаграмма для вашего использования - доступное использование связи ниже.

VLSM_Subnetting_Chart.pdf

Эта диаграмма может использоваться, чтобы сделать планирование адреса сетей с приставками в/25 -/30 диапазон. Они - обычно используемые сетевые диапазоны для подсетки.

Как прежде, мы запускаем с подсети, которая имеет наибольшее число хостов. В этом случае, это - AtlantaHQ с 58 хостами.

Выбирание блока для LAN AtlantaHQ

После заголовка диаграммы от слева направо, мы находим заголовок, который указывает размер блока достаточного размера для этих 58 хостов. Это -/26 столбец. В этом столбце, мы видим, что есть четыре блока этого размера:

.0/26 хостов обращаются к диапазону 1 - 62

.64/26 хостов обращаются к диапазону 65 - 126

.128/26 хостов обращаются к диапазону 129 - 190

.192/26 хостов обращаются к диапазону 193 - 254

Поскольку никакие адреса не были распределены, мы можем выбрать любой из этих блоков. Хотя могли бы быть причины чтобы использовать различный блок, мы обычно используем первый доступный блок, .0/26. Этому распределению показывают в иллюстрации 2.

Как только мы назначаем блок адреса, эти адреса считают используемыми. Убедитесь, что отметили этот блок так же как любые большие блоки, которые содержат эти адреса. Отмечая их, мы можем видеть, какой адрес не может использоваться и которые являются все еще доступными. Cмотря на иллюстрацию 3, когда мы распределяем .0 блоков/26 AtlantaHQ, мы отмечаем все блоки, которые содержат эти адреса.

Выбирание блока для LAN PerthHQ

Затем, мы нуждаемся в блоке адреса для LAN PerthHQ 26 хостов. Двигаясь поперек заголовка диаграммы, мы находим столбец, который имеет подсети достаточного размера для этого LAN. Тогда мы перемещаем вниз диаграмму в первый доступный блок. В иллюстрации 3, подсвечен раздел диаграммы, доступной для PerthHQ. Заимствованный бит делает блок адресов доступным для этого LAN. Хотя мы, возможно, выбрали любой из доступных блоков, типично мы переходим к первому доступному блоку, который удовлетворяет потребность.

Диапазон адреса для этого блока:

.64/27 хостов обращаются к диапазону 65 - 94 

Выбирание блоков для LAN SydneyHQ и LAN CorpusHQ

Как показано в иллюстрации 4, мы продолжаем отмечать блоки адреса, чтобы предотвратить накладывание назначения адреса. Чтобы встречать потребности LAN SydneyHQ и LAN CorpusHQ, мы снова определяем местонахождение следующих доступных блоков. На сей раз мы двигаемся в/28 столбец и двигаемся вниз в .96 и .112 блоков. Заметьте, что раздел диаграммы, доступной для ШТАБА - КВАРТИРЫ SydneyHQ и Корпуса подсвечен.

Эти блоки:

.96/28 хостов обращаются к диапазону 97 - 110 

.112/28 хостов обращаются к диапазону 113 - 126 

Выбирание блоков для WANs

Последнее требование адресации - для WAN подключений между сетями. Cмотря на иллюстрацию 5, мы двигаемся в далекий правильный столбец для/30 приставки. Мы тогда двигаемся вниз и подсвечиваем три доступных блока. Эти блоки обеспечат 2 адреса в WAN.

Эти три блока:

.128/30 хостов обращаются к диапазону 129 - 130

.132/30 хостов обращаются к диапазону 133 - 134

.136/30 хостов обращаются к диапазону 137 - 138

Cмотря на иллюстрацию 6, адреса, назначенные на WAN отмечены, чтобы указать, что блоки, содержащие их больше не могут быть назначены. Заметьте с назначением этих WAN диапазонов, что мы отметили несколько больших блоков, которые не могут быть назначены. Они:

.128/25

.128/26

.128/27

.128/28

.128/29

.136/29

Поскольку эти адреса - часть этих больших блоков, назначение этих блоков наложилось бы на использование этих адресов.

Поскольку мы видели, использование VLSM дает возможность нам развернуть адресацию, свертывая трату. Метод диаграммы, которому показывают - только один дополнительный инструмент, который сетевые администраторы и сетевые техники могут использовать, чтобы создать схему адресации, которая является менее расточительной чем неподвижный подход блока размера.

	6.5.4 Determining the Network Address
	6.5.4 Определение Сетевого Адреса

	The activity in the figure provides practice in determining the network addresses. You will be presented with random masks and host addresses. For each pair of masks and host addresses, you will be required to enter the correct network address. You will then be shown if your answer is correct.
	Деятельность в числе обеспечивает практику в определении сетевых адресов. Вам будут дарить случайные маски и ведущие адреса. Для каждой пары масок и ведущих адресов, Вы будете обязаны вводить правильный сетевой адрес. Вам будут тогда показывать, если ваш ответ будет правилен.

	6.5.5 Calculating the Number of Hosts
	6.5.5 Вычисление Числа Хостов

	The activity in the figure provides practice in determining the maximum number of hosts for a network. You will be presented with random masks and host addresses. For each pair of masks and host addresses, you will be required to enter the maximum number of hosts for the network described. You will then be shown if your answer is correct.
	Деятельность в числе обеспечивает практику в определении максимального числа хостов для сети. Вам будут дарить случайные маски и ведущие адреса. Для каждой пары масок и ведущих адресов, Вы будете обязаны вводить максимальное число хостов для описанной сети. Вам будут тогда показывать, если ваш ответ будет правилен.

	6.5.6 Determining Valid Addresses for Hosts
	6.5.6 Определение Правильных Адресов для Хостов

	The activity in the figure provides practice in determining the hosts, network, and broadcast addresses for a network. You will be presented with random masks and host addresses. For each pair of masks and host addresses, you will be required to enter the hosts, network, and broadcast addresses. You will then be shown if your answer is correct.
	Деятельность в числе обеспечивает практику в определении хостов, сети, и широковещательных адресов для сети. Вам будут дарить случайные маски и ведущие адреса. Для каждой пары масок и ведущих адресов, Вы будете обязаны вводить хосты, сеть, и широковещательные адреса. Вам будут тогда показывать, если ваш ответ будет правилен.

	6.5.7 Assigning Addresses
	6.5.7 Назначение Адресов

	In this activity, you will be given a pool of addresses and masks to assign a host with an address, a subnet mask, and a gateway to allow it to communicate in a network.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вам будут давать объединение адресов и масок, чтобы поручить хост с адресом, маской подсети, и шлюзом позволять этому общаться в сети.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	6.5.8 Adressing in a Tiered Internetwork
	6.5.8 Адресация в Международной сети Tiered

	In this activity, you will be given a topology and a list of possible IP addresses. You will assign the interfaces of a router with the appropriate IP address and subnet mask that would satisfy the host requirements of each network while leaving the minimum number of unused IP addresses possible.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вам будут давать топологию и список возможных адресов IP. Вы назначите интерфейсы маршрутизатора с соответствующим адресом IP и маской подсети, которая удовлетворила бы ведущие требования каждой сети, оставляя минимальное число неиспользованных возможных адресов IP.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	6.6.1 Ping 127.0.0.1 – Testing the Local Stack
	6.6.1 Утилита ping 127.0.0.1 - Испытание Местного Стека

	Ping is a utility for testing IP connectivity between hosts. Ping sends out requests for responses from a specified host address. Ping uses a Layer 3 protocol that is a part on the TCP/IP suite called Internet Control Message Protocol (ICMP). Ping uses an ICMP Echo Request datagram.

If the host at the specified address receives the Echo request, it responds with an ICMP Echo Reply datagram. For each packet sent, ping measures the time required for the reply.

As each response is received, ping provides a display of the time between the ping being sent and the response received. This is a measure of the network performance. Ping has a timeout value for the response. If a response is not received within that timeout, ping gives up and provides a message indicating that a response was not received.

After all the requests are sent, the ping utility provides an output with the summary of the responses. This output includes the success rate and average round-trip time to the destination.

Pinging the Local Loopback

There are some special testing and verification cases for which we can use ping. One case is for testing the internal configuration of IP on the local host. To perform this test, we ping the special reserve address of local loopback (127.0.0.1), as shown in the figure.

A response from 127.0.0.1 indicates that IP is properly installed on the host. This response comes from the Network layer. This response is not, however, an indication that the addresses, masks, or gateways are properly configured. Nor does it indicate anything about the status of the lower layer of the network stack. This simply tests IP down through the Network layer of the IP protocol. If we get an error message, it is an indication that TCP/IP is not operational on the host.
	Утилита ping - утилита для того, чтобы проверить обеспечение связи IP между хостами. Утилита ping отсылает запросы об ответах от указанного ведущего адреса. Утилита ping использует Уровень 3 протокола, которые являются частью на наборе TCP/IP, названном интернет-Протоколом Сообщения Управления (ICMP). Утилита ping использует датаграмму Запроса Эха ICMP.

Если хост в указанном адресе получает запрос Эха, это отвечает датаграммой Ответа Эха ICMP. Для каждого посланного пакета, утилита ping измеряет время, требуемое для ответа.

Поскольку каждый ответ получен, утилита ping обеспечивает дисплей времени между посылаемой утилитой ping и полученным ответом. Это - мера сетевой работы. Утилита ping имеет значение блокировки времени для ответа. Если ответ не получен в пределах той блокировки времени, утилита ping бросает и обеспечивает сообщение, указывающее, что ответ не был получен.

После того, как все запросы посылают, утилита утилиты ping предоставляет выводу резюме ответов. Этот вывод включает норму успеха и среднее время поездки туда и обратно адресату.

Прозванивание Местной Обратной петли

Есть некоторые специальные случаи испытания и проверки, для которых мы можем использовать утилиту ping. Один случай - чтобы проверить внутреннюю конфигурацию IP на местном хосте. Чтобы выполнять этот тест, мы прозваниваем специальный запасной адрес местной обратной петли (127.0.0.1), как показано в числе.

Ответ от 127.0.0.1 указывает, что IP должным образом установлен на хосте. Этот ответ прибывает от Сетевого уровня. Этот ответ не, однако, признак, что адреса, маски, или шлюзы должным образом конфигурированы. И при этом это не указывает ничто о состоянии более низкого уровня сетевого стека. Это просто проверяет IP вниз через Сетевой уровень протокола IP. Если мы получаем сообщение об ошибках, это - признак, что TCP/IP не является операционной на хосте.

	6.6.2 Ping Gateway – Testing Connectivity to the Local LAN
	6.6.2 Шлюз Утилиты ping - Испытание Обеспечения связи с Местным LAN

	You can also use ping to test the host ability to communicate on the local network. This is generally done by pinging the IP address of the gateway of the host, as shown in the figure. A ping to the gateway indicates that the host and the router's interface serving as that gateway are both operational on the local network.

For this test, the gateway address is most often used, because the router is normally always operational. If the gateway address does not respond, you can try the IP address of another host that you are confident is operational in the local network.

If either the gateway or another host responds, then the local hosts can successfully communicate over the local network. If the gateway does not respond but another host does, this could indicate a problem with the router's interface serving as the gateway.

One possibility is that we have the wrong address for the gateway. Another possibility is that the router interface may be fully operational but have security applied to it that prevents it from processing or responding to ping requests. It is also possible that other hosts may have the same security restriction applied.
	Вы можете также использовать утилиту ping, чтобы проверить ведущую способность общаться на местной сети. Это вообще делается, прозванивая адрес IP шлюза хоста, как показано в числе. Утилита ping к шлюзу указывает, что хост и интерфейс маршрутизатора, служащий тем шлюзом являются оба операционными на местной сети.

Для этого теста, чаще всего используется межсетевой адрес, потому что маршрутизатор является обычно всегда операционным. Если межсетевой адрес не отвечает, Вы можете пробовать адрес IP другого хоста, что Вы уверены, является операционным в местной сети.

Если или шлюз или другой хост отвечает, то местные хосты могут успешно общаться по местной сети. Если шлюз не отвечает, но другой хост делает, это могло бы указать проблему с интерфейсом маршрутизатора, служащим шлюзом.

Одна возможность состоит в том, что мы имеем неправильный адрес для шлюза. Другая возможность состоит в том, что интерфейс маршрутизатора может быть полностью операционным, но обратиться к безопасности к этому, которое препятствует этому обрабатывать или отвечать на запросы утилиты ping. Также возможно, что другие хосты могут иметь то же самое примененное ограничение безопасности.

	6.6.3 Ping Remote Host – Testing Connectivity to Remote LAN
	6.6.3 Прозвонить Отдаленный Хост - Испытание Обеспечения связи с Отдаленным LAN

	You can also use ping to test the ability of the local IP host to communicate across an internetwork. The local host can ping an operational host of a remote network, as shown in the figure.

If this ping is successful, you will have verified the operation of a large piece of the internetwork. It means that we have verified our host's communication on the local network, the operation of the router serving as our gateway, and all other routers that might be in the path between our network and the network of the remote host.

Additionally, you have verified the same functionality of the remote host. If, for any reason, the remote host could not use its local network to communicate outside its network, then it would not have responded.

Remember, many network administrators limit or prohibit the entry of ICMP datagrams into the corporate network. Therefore, the lack of a ping response could be due to security restrictions and not because of non-operational elements of the networks.
	Вы можете также использовать утилиту ping, чтобы проверить способность местного хоста IP общаться поперек международной сети. Местный хост может прозвонить операционный хост отдаленной сети, как показано в числе.

Если эта утилита ping успешна, Вы проверите операцию большой части международной сети. Это означает, что мы проверили коммуникацию нашего хоста на местной сети, операция маршрутизатора, служащего нашим шлюзом, и всеми другими маршрутизаторами, которые могли бы быть в пути между нашей сетью и сетью отдаленного хоста.

Дополнительно, Вы проверили те же самые функциональные возможности отдаленного хоста. Если, по какой-нибудь причине, отдаленный хост не мог бы использовать его местную сеть, чтобы общаться вне его сети, то это не будет отвечать.

Помните, много сетевых администраторов ограничивают или запрещают вход датаграмм ICMP в корпоративную сеть. Поэтому, нехватка ответа утилиты ping могла произойти из-за ограничений безопасности и не из-за не влияющих на эксплуатацию элементов сетей.

	In this activity, you will examine the behavior of ping in several common network situations.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы исследуете поведение утилиты ping в нескольких общих сетевых ситуациях.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	6.6.4 Traceroute (tracert) – Testing the Path
	6.6.4 Traceroute (tracert) - Испытание Пути

	Ping is used to indicate the connectivity between two hosts. Traceroute (tracert) is a utility that allows us to observe the path between these hosts. The trace generates a list of hops that were successfully reached along the path.

This list can provide us with important verification and troubleshooting information. If the data reaches the destination, then the trace lists the interface on every router in the path.

If the data fails at some hop along the way, we have the address of the last router that responded to the trace. This is an indication of where the problem or security restrictions are.

Round Trip Time (RTT)

Using traceroute provides round trip time (RTT) for each hop along the path and indicates if a hop fails to respond. The round trip time (RTT) is the time a packet takes to reach the remote host and for the response from the host to return. An asterisk (*) is used to indicate a lost packet.

This information can be used to locate a problematic router in the path. If we get high response times or data losses from a particular hop, this is an indication that the resources of the router or its connections may be stressed.

Time to Live (TTL)

Traceroute makes use of a function of the Time to Live (TTL) field in the Layer 3 header and ICMP Time Exceeded Message. The TTL field is used to limit the number of hops that a packet can cross. When a packet enters a router, the TTL field is decremented by 1. When the TTL reaches zero, a router will not forward the packet and the packet is dropped.

In addition to dropping the packet, the router normally sends an ICMP Time Exceeded message addressed to the originating host. This ICMP message will contain the IP address of the router that responded.

Play the animation in the figure to see how Traceroute takes advantage of TTL.

The first sequence of messages sent from traceroute will have a TTL field of one. This causes the TTL to time out the packet at the first router. This router then responds with an ICMP Message. Traceroute now has the address of the first hop.

Traceroute then progressively increments the TTL field (2, 3, 4...) for each sequence of messages. This provides the trace with the address of each hop as the packets timeout further down the path. The TTL field continues to be increased until the destination is reached or it is incremented to a predefined maximum.

Once the final destination is reached, the host responds with either an ICMP Port Unreachable message or an ICMP Echo Reply message instead of the ICMP Time Exceeded message.
	Утилита ping используется, чтобы указать обеспечение связи между двумя хостами. Traceroute (tracert) - утилита, которая позволяет нам наблюдать путь между этими хостами. След производит список перелетов, которые были успешно достигнуты по пути.

Этот список может предоставить нам важную информацию проверки и поиска неисправностей. Если данные достигают адресата, то след перечисляет интерфейс на каждом маршрутизаторе в пути.

Если данные терпят неудачу при некотором перелете по пути, мы имеем адрес последнего маршрутизатора, который отвечал на след. Это - признак того, где проблема или ограничения безопасности.

Время Путешествия туда и обратно (RTT)

Используя traceroute обеспечивает время путешествия туда и обратно (RTT) для каждого перелета по пути и указывает, ли перелет не в состоянии ответить. Время путешествия туда и обратно (RTT) - время, которое пакет берет, чтобы достигнуть отдаленного хоста и для ответа от хоста, чтобы возвратиться. Звездочка (*) используется, чтобы указать потерянный пакет.

Эта информация может использоваться, чтобы определить местонахождение проблематичного маршрутизатора в пути. Если мы получаем высокие времена ответа или потери данных от специфического перелета, это - признак, что ресурсы маршрутизатора или его подключений могут быть подчеркнуты.

Время, чтобы Жить (TTL)

Traceroute использует функцию Времени, чтобы Жить область (TTL) в Уровне 3 заголовка и Время ICMP Превышенное Сообщение. Область TTL используется, чтобы ограничить число перелетов, которые пакет может пересечь. Когда пакет вводит маршрутизатор, область TTL - decremented 1. Когда TTL достигает ноля, маршрутизатор не будет отправлять пакет, и пакет понижен.

В дополнение к понижению пакета, маршрутизатор обычно посылает Времени ICMP Превышенное сообщение, к которому обращаются происходящему хосту. Это сообщение ICMP будет содержать адрес IP маршрутизатора, который ответил.

Запустите мультипликацию в числе, чтобы видеть, как Traceroute использует в своих интересах TTL.

Первая последовательность сообщений, посланных от traceroute будет иметь область TTL одного. Это вызывает TTL ко времени пакет в первом маршрутизаторе. Этот маршрутизатор тогда отвечает Сообщением ICMP. Traceroute теперь имеет адрес первого перелета.

Traceroute тогда прогрессивно увеличивает область TTL (2, 3, 4 ...) для каждой последовательности сообщений. Это предоставляет следу адрес каждого перелета как блокировка времени пакетов далее вниз путь. Область TTL продолжает быть увеличенной, пока адресат не достигнут, или это увеличено к предопределенному максимуму.

Как только заключительный адресат достигнут, хост отвечает или Портом ICMP Недостижимое сообщение или сообщением Ответа Эха ICMP вместо Времени ICMP Превышенное сообщение.

	In this activity, you will first investigate how traceroute (tracert) is actually built out of a series of ICMP echo requests. Then you will experiment with a routing loop, where a packet would circulate forever if not for its time to live field.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы сначала исследуете, как traceroute (tracert) фактически построен из ряда запросов эха ICMP. Тогда Вы будете экспериментировать с петлей маршрутизации, где пакет циркулировал бы навсегда, если бы не его время, чтобы жить область.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	6.6.5 ICMP – The Protocol Supporting Testing and Messaging
	6.6.5 ICMP - Испытание Поддержки Протокола и Передача сообщений

	Although IPv4 is not a reliable protocol, it does provide for messages to be sent in the event of certain errors. These messages are sent using services of the Internet Control Messaging Protocol (ICMPv4). The purpose of these messages is to provide feedback about issues related to the processing of IP packets under certain conditions, not to make IP reliable. ICMP messages are not required and are often not allowed for security reasons.

ICMP is the messaging protocol for the TCP/IP suite. ICMP provides control and error messages and is used by the ping and traceroute utilities. Although ICMP uses the basic support of IP as if it were a higher-level protocol ICMP, it is actually a separate Layer 3 of the TCP/IP suite.

The types of ICMP messages - and the reasons why they are sent - are extensive. We will discuss some of the more common messages.

ICMP messages that may be sent include:

Host conformation

Unreachable Destination or Service

Time exceeded

Route redirection

Source quench

Host Confirmation

An ICMP Echo Message can be used to determine if a host is operational. The local host sends an ICMP Echo Request to a host. The host receiving the echo message replies with the ICMP Echo Reply, as shown in the figure. This use of the ICMP Echo messages is the basis of the ping utility.

Unreachable Destination or Service

The ICMP Destination Unreachable can used to notify a host that the destination or service is unreachable. When a host or gateway receives a packet that it cannot deliver, it may send an ICMP Destination Unreachable packet to the host originating the packet. The Destination Unreachable packet will contain codes that indicate why the packet could not be delivered.

Among the Destination Unreachable codes are:

0 = net unreachable

1 = host unreachable

2 = protocol unreachable

3 = port unreachable

Codes for net unreachable and host unreachable are responses from a router when it cannot forward a packet. If a router receives a packet for which it does not have a route, it may respond with an ICMP Destination Unreachable with a code = 0, indicating net unreachable. If a router receives a packet for which it has an attached route but is unable to deliver the packet to the host on the attached network, the router may respond with an ICMP Destination Unreachable with a code = 1, indicating that the network is known but the host is unreachable.

The codes 2 and 3 (protocol unreachable and port unreachable) are used by an end host to indicate that the TCP segment or UDP datagram contained in a packet could not be delivered to the upper layer service.

When the end host receives a packet with a Layer 4 PDU that is to be delivered to an unavailable service, the host may respond to the source host with an ICMP Destination Unreachable with a code = 2 or code = 3, indicating that the service is not available. The service may not be available because no daemon is running providing the service or because security on the host is not allowing access to the service.

Time Exceeded

An ICMP Time Exceeded message is used by a router to indicate that a packet cannot be forwarded because the TTL field of the packet has expired. If a router receives a packet and decrements the TTL field in the packet to zero, it discards the packet. The router may also send an ICMP Time Exceeded message to the source host to inform the host of the reason the packet was dropped.

Route Redirection

A router may use the ICMP Redirect Message to notify the hosts on a network that a better route is available for a particular destination. This message may only be used when the source host is on the same physical network as both gateways. If a router receives a packet for which it has a route and for which the next hop is attached to the same interface as the packet arrived, the router may send an ICMP Redirect Message to the source host. This message will inform the source host of the next hop contained in a route in the routing table.

Source Quench

The ICMP Source Quench message can be used to tell the source to temporarily stop sending packets. If a router does not have enough buffer space to receive incoming packets, a router will discard the packets. If the router has to do so, it may also send an ICMP Source Quench message to source hosts for every message that it discards.

A destination host may also send a source quench message if datagrams arrive too fast to be processed.

When a host receives an ICMP Source Quench message, it reports it to the Transport layer. The source host can then use the TCP flow control mechanisms to adjust the transmission. 

Links:

RFC 792 http://www.ietf.org/rfc/rfc0792.txt?number=792
RFC 1122 http://www.ietf.org/rfc/rfc1122.txt?number=1122
RFC 2003 http://www.ietf.org/rfc/rfc2003.txt?number=2003
	Хотя IPv4 не надежный протокол, это действительно предусматривает сообщения, которые будут посланы в случае определенных ошибок. Эти сообщения посылают, используя обслуживание интернет-Протокола (ICMPv4) Передачи сообщений Управления. Цель этих сообщений состоит в том, чтобы обеспечить обратную связь о проблемах, связанных с обработкой пакетов IP при определенных условиях, не сделать IP надежным. Сообщения ICMP не требуются и - часто не, учитывал соображения безопасности.

ICMP - протокол передачи сообщений для набора TCP/IP. ICMP обеспечивает управление и сообщения об ошибках и используется утилитой ping и traceroute утилитами. Хотя ICMP использует основную поддержку IP, как будто это был высокоуровневый протокол ICMP, это - фактически отдельный Уровень 3 из набора TCP/IP.

Типы сообщений ICMP - и причин, почему их посылают - являются обширными. Мы обсудим некоторые из более общих сообщений.

Сообщения ICMP, которые можно послать, включают:

Ведущий экстерьер

Недостижимый Адресат или Обслуживание

Время превысило

Переназначение маршрута

Источник подавляет

Ведущее Подтверждение

Сообщение Эха ICMP может использоваться, чтобы определить, является ли хост операционным. Местный хост посылает Запрос Эха ICMP хосту. Хост, получающий сообщение эха отвечает с Ответом Эха ICMP, как показано в числе. Это использование сообщений Эха ICMP - основание утилиты утилиты ping.

Недостижимый Адресат или Обслуживание

Недостижимый Адресат ICMP может используемый, чтобы зарегистрировать хост, что адресат или обслуживание являются недостижимыми. Когда хост или шлюз получают пакет, который это не может поставить, это может послать Адресату ICMP Недостижимый пакет хосту, порождающему пакет. Недостижимый пакет Адресата будет содержать коды, которые указывают, почему пакет нельзя было бы поставить.

Среди Адресата Недостижимые коды:

0 = недостижимая сеть

1 = недостижимый хост

2 = недостижимый протокол

3 = недостижимый порт

Коды для сети, недостижимой и ведущей недостижимый - ответы от маршрутизатора, когда это не может отправить пакет. Если маршрутизатор получает пакет, для которого это не имеет маршрута, это может ответить Адресатом ICMP, Недостижимым с кодом = 0, указывая недостижимую сеть. Если маршрутизатор получает пакет, для которого это имеет приложенный маршрут, но неспособно поставить пакет хосту на приложенной сети, маршрутизатор может ответить Адресатом ICMP, Недостижимым с кодом = 1, указывая, что сеть известна, но хост недостижим.

Коды 2 и 3 (недостижимый протокол и недостижимый порт) используются хостом конца, чтобы указать, что долю TCP или датаграмму UDP, содержавшуюся в пакете нельзя было бы поставить верхнему обслуживанию уровня.

Когда хост конца получает пакет с Уровнем 4 PDU, который нужно поставить недоступному обслуживанию, хост может ответить на исходный хост с Адресатом ICMP, Недостижимым с кодом = 2 или закодировать = 3, указывая, что обслуживание не доступно. Обслуживание, возможно, не доступно, потому что никакой демон не выполняет обеспечение обслуживания или потому что безопасность на хосте не позволяет доступ к обслуживанию.

Превышенное Время

Превышенное сообщение Времени ICMP используется маршрутизатором, чтобы указать, что пакет не может быть отправлен, потому что область TTL пакета истекла. Если маршрутизатор получает пакет и декременты область TTL в пакете к нолю, это отказывается от пакета. Маршрутизатор может также послать Времени ICMP Превышенное сообщение исходному хосту, чтобы сообщить хосту причины, пакет был понижен.

Переназначение Маршрута

Маршрутизатор может использовать ICMP, Переадресовывают Сообщение, чтобы зарегистрировать хосты относительно сети, что лучший маршрут является доступным для специфического адресата. Это сообщение может только использоваться, когда исходный хост находится на той же самой физической сети как оба шлюза. Если маршрутизатор получает пакет, для которого это имеет маршрут и для которого следующий перелет присоединен к тому же самому интерфейсу, поскольку пакет прибыл, маршрутизатор может послать ICMP, Переадресовывают Сообщение к исходному хосту. Это сообщение сообщит исходному хосту относительно следующего перелета, содержавшегося в маршруте в таблице маршрутизации.

Источник Подавляет

Источник ICMP Подавляет сообщение, может использоваться, чтобы сказать источнику временно прекращать посылать пакеты. Если маршрутизатор не будет иметь достаточного количества буферного места, чтобы получить поступающие пакеты, то маршрутизатор откажется от пакетов. Если маршрутизатор должен сделать так, это может также послать Источник ICMP, Подавляют сообщение к исходным хостам для каждого сообщения, что это отказывается.

Хост адресата может также послать источник, подавляют сообщение, если датаграммы прибывают слишком быстро, чтобы быть обработанными.

Когда хост принимает Источник ICMP, Подавляют сообщение, это сообщает об этом к Транспортному уровню. Исходный хост может тогда использовать механизмы управления потоком данных TCP, чтобы корректировать передачу.

Связи:

Запрос на комментарии 792 http://www.ietf.org/rfc/rfc0792.txt?number=792
Запрос на комментарии 1122 http://www.ietf.org/rfc/rfc1122.txt?number=1122
Запрос на комментарии 2003 http://www.ietf.org/rfc/rfc2003.txt?number=2003

	6.7.1 Lab – Ping and Traceroute
	6.7.1 Лаборатория - Утилита ping и Traceroute

	This lab demonstrates the ping and tracert commands from a host. You will observe the steps of the operation of these commands in a network.

Click the Lab icon for more details
	Эта лаборатория демонстрирует утилиту ping и tracert команды от хоста. Вы будете наблюдать шаги операции этих команд в сети.

Щелкните значком Lab за большее количество деталей

	This Packet Tracer activity demonstrates the ping and tracert commands from a host. You will observe the steps of the operation of these commands in a network. of the operation of these commands in a network.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	Эта деятельность Следящего устройства Пакета демонстрирует утилиту ping и tracert команды от хоста. Вы будете наблюдать шаги операции этих команд в сети. из операции этих команд в сети.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	6.7.2 Lab – Examing ICMP Packet
	6.7.2 Лаборатория - Examing ICMP Пакет

	In this lab, you will use Wireshark to capture ICMP packets to observe the different ICMP codes.

Click the Lab icon for more details
	В этой лаборатории, Вы будете использовать Wireshark, чтобы фиксировать пакеты ICMP, чтобы наблюдать различные коды ICMP.

Щелкните значком Lab за большее количество деталей

	This Packet Tracer activity will examine ICMP packets issued from hosts on a network.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	Эта деятельность Следящего устройства Пакета исследует пакеты ICMP, выпущенные от хостов на сети.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	6.7.3 Activity: IP v4 Address Subnetting Part 1
	6.7.3 Деятельность: IP v4 Адрес, Подполучающий в результате Часть 1

	This activity is designed to teach how to compute major network IP address information from a given IP address.

Click the Activity icon for more details
	Эта деятельность проектирована, чтобы учить, как вычислить главную сетевую информацию адреса IP от данного адреса IP.

Щелкните значком Activity за большее количество деталей

	6.7.4 Activity: IPv4 Adress Subnetting Part 2
	6.7.4 Деятельность: Адрес IPv4, Подполучающий в результате Часть 2

	This activity is designed to teach you how to compute subnet information for a given IP address and subnetwork mask.

Click the Activity icon for more details
	Эта деятельность проектирована, чтобы преподавать Вам, как вычислить информацию подсети для данного адреса IP и подсетевой маски.

Щелкните значком Activity за большее количество деталей

	6.7.5 Lab: Subnet and Router Configuration 
	6.7.5 Лаборатория: Подсеть и Конфигурация Маршрутизатора

	In this lab activity, you will design and apply an IP addressing scheme for a given topology. After cabling the network you will then configure each device using the appropriate basic configuration commands. When the configuration is complete the appropriate IOS commands will be used to verify that the network is working properly.

Click the Lab icon for more details.
	В этой деятельности лаборатории, Вы проектируете и примените IP, обращаясь к схеме данной топологии. После телеграфирования сети Вы тогда конфигурируете каждое устройство, используя соответствующие команды базовой конфигурации. Когда конфигурация полна, соответствующие команды IOS будут использоваться, чтобы проверить, что сеть работает должным образом.

Щелкните значком Lab за большее количество деталей.

	In this Packet Tracer activity, you will design and apply an IP addressing scheme for a given topology. After cabling the network you will then configure each device using the appropriate basic configuration commands. When the configuration is complete the appropriate IOS commands will be used to verify that the network is working properly.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности Следящего устройства Пакета, Вы проектируете и примените IP, обращаясь к схеме данной топологии. После телеграфирования сети Вы тогда конфигурируете каждое устройство, используя соответствующие команды базовой конфигурации. Когда конфигурация полна, соответствующие команды IOS будут использоваться, чтобы проверить, что сеть работает должным образом.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	6.8.1 Summary and Review
	6.8.1 Резюме и Обзор

	IPv4 addresses are hierarchical with network, subnetwork, and host portions. An IPv4 address can represent a complete network, a specific host, or the broadcast address of the network.

Different addresses are used for unicast, multicast, and broadcast data communications.

Addressing authorities and ISPs allocate address ranges to users, who in turn can assign these addresses to their network devices statically or dynamically. The allocated address range can be divided into subnetworks by calculating and applying subnet masks.

Careful addressing planning is required to make best use of the available address space. Size, location, use, and access requirements are all considerations in the address planning process.

Once implemented, an IP network needs to be tested to verify its connectivity and operational performance.
	Адреса IPv4 являются иерархическими с сетью, подсетью, и ведущими частями. Адрес IPv4 может представить полную сеть, определенный хост, или широковещательный адрес сети.

Различные адреса используются для unicast, мультиприводятся, и передачи данных радиопередачи.

Адресация к властям и ISPs распределяет диапазоны адреса пользователям, которые в свою очередь могут назначить эти адреса на их сетевые устройства статически или динамически. Распределенный диапазон адреса может быть разделен на подсети, вычисляя и применяя маски подсети.

Осторожное планирование адресации обязано лучше всего использовать доступное адресное пространство. Размер, местоположение, использование, и требования доступа - все рассмотрения в процессе планирования адреса.

После того, как осуществленный, сеть IP должна быть проверена, чтобы проверить ее обеспечение связи и операционную работу.

	In this activity, you will apply your newly learned skill of subnetting to the ongoing goal of building an increasingly sophisticated model of the Exploration lab topology.

Packet Tracer Skills Integration Instructions (PDF)

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы примените ваш недавно ученый навык подсетки к продолжающейся цели строительства все более и более сложной модели топологии лаборатории Исследования.

Команды Интеграции Навыков Следящего устройства Пакета (PDF)

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	To Learn More

Reflection Questions

Discuss the requirements of an IPv4 addressing plan for an organization whose operations are spread over a number of locations. The organization has a number of different functional areas at most locations that require servers, printers, and mobile devices in addition to regular desktop PCs and laptops. What other address space issues would have to be considered if the organization required Internet access for its users as well as access to specific servers by its customers?

Discuss and consider how an organization could rearrange its current /20 IPv4 addressing plan if it needed to expand its network to have more, smaller subnetworks, each with a varying number of potential hosts.
	Узнать больше

Вопросы об Отражении

Обсудите требования IPv4, обращаясь к плану относительно организации, операции которой распространены более чем множество местоположений. Организация имеет множество различных функциональных областей в большинстве местоположений, которые требуют серверов, принтеров, и мобильных устройств в дополнение к регулярным настольным PC и портативным компьютерам. Чем нужно рассмотреть бы другие проблемы адресного пространства, требовала ли организация Доступа в Интернет для его пользователей так же как доступа к определенным серверам его клиентами?

Обсудите и рассмотрите, как организация могла перестроить ее поток/20 IPv4 обращающийся к плану, если это должно было расширить ее сеть, чтобы иметь больше, меньшие подсети, каждый с переменным числом потенциальных хостов.

	7.0.1 Chapter Introduction
	7.0.1 Введение Главы

	To support our communication, the OSI model divides the functions of a data network into layers.

To recap:

The Application layer provides the interface to the user.

The Transport layer is responsible for dividing and managing communications between the processes running in the two end systems.

The Network layer protocols organize our communication data so that it can travel across internetworks from the originating host to a destination host.

For Network layer packets to be transported from source host to destination host, they must traverse different physical networks. These physical networks can consist of different types of physical media such as copper wires, microwaves, optical fibers, and satellite links. Network layer packets do not have a way to directly access these different media.

It is the role of the OSI Data Link layer to prepare Network layer packets for transmission and to control access to the physical media.

This chapter introduces the general functions of the Data Link layer and the protocols associated with it. 

Learning Objectives

Upon completion of this chapter, you will be able to:

Explain the role of Data Link layer protocols in data transmission.

Describe how the Data Link layer prepares data for transmission on network media.

Describe the different types of media access control methods.

Identify several common logical network topologies and describe how the logical topology determines the media access control method for that network.

Explain the purpose of encapsulating packets into frames to facilitate media access.

Describe the Layer 2 frame structure and identify generic fields.

Explain the role of key frame header and trailer fields, including addressing, QoS, type of protocol, and Frame Check Sequence.
	Чтобы поддерживать нашу коммуникацию, модель OSI делит функции сети передачи данных в уровни.

Резюмировать:

Прикладной уровень обеспечивает интерфейс пользователю.

Транспортный уровень ответственен за то, что делит и руководящую связь между процессами, выполняющимися в двух системах конца.

Протоколы Сетевого уровня организовывают наши данные коммуникации так, чтобы это могло поехать поперек международных сетей от происходящего хоста до хоста адресата.

Для пакетов Сетевого уровня, которые транспортируются от исходного хоста до хоста адресата, они должны пересечь различные физические сети. Эти физические сети могут состоять из различных типов физических носители, типа медных проводов, микроволновых печей, оптических волокон, и спутниковых связей. Пакеты сетевого уровня не имеют пути непосредственно обратиться к этим различным носители.

Это - роль уровня Канала связи OSI, чтобы подготовить пакеты Сетевого уровня к передаче и управлять доступом к физическим носители.

Эта глава вводит общие функции уровня Канала связи и протоколов, связанных с этим. 

Изучение Целей

После завершения этой главы, Вы будете в состоянии:

Объясните роль протоколов уровня Канала связи в передаче данных.

Опишите, как уровень Канала связи готовит данные к передаче на сетевых носители.

Опишите различные типы методов управления доступа носители.

Солидаризируйтесь несколько общей логической сетевой топологии и опишите, как логическая топология определяет метод управления доступа носители для той сети.

Объясните цель заключить в капсулу пакеты в рамки, чтобы облегчить доступ носители.

Опишите Уровень 2 структуры рамки и солидаризируйтесь родовые области.

Объясните роль ключевого заголовка рамки и областей завершителя, включая адресацию, QoS, тип протокола, и Последовательности Проверки Рамки.

	7.1.1 Data Link Layer – Supporting & Connecting to Upper Layer Services
	7.1.1 Уровень Канала связи - Поддержка и Соединение с Верхним Обслуживанием Уровня

	The Data Link layer provides a means for exchanging data over a common local media.

The Data Link layer performs two basic services:

Allows the upper layers to access the media using techniques such as framing

Controls how data is placed onto the media and is received from the media using techniques such as media access control and error detection

As with each of the OSI layers, there are terms specific to this layer:

Frame - The Data Link layer PDU

Node - The Layer 2 notation for network devices connected to a common medium

Media/medium (physical)* - The physical means for the transfer of information between two nodes

Network (physical)** - Two or more nodes connected to a common medium

The Data Link layer is responsible for the exchange of frames between nodes over the media of a physical network.

* It is important to understand the meaning of the words medium and media within the context of this chapter. Here, these words refer to the material that actually carries the signals representing the transmitted data. Media is the physical copper cable, optical fiber, or atmosphere through which the signals travel. In this chapter media does not refer to content programming such as audio, animation, television, and video as used when referring to digital content and multimedia.

** A physical network is different from a logical network. Logical networks are defined at the Network layer by the arrangement of the hierarchical addressing scheme. Physical networks represent the interconnection of devices on a common media. Sometimes, a physical network is also referred to as a network segment.
	Уровень Канала связи обеспечивает средство для того, чтобы обменять данные по общим местным носители.

Уровень Канала связи выполняет два основного обслуживания:

Позволяют верхние уровни обращаться к носители, использующим методики, типа выработки

Управления, как данные помещены на носители и получены от носители, использующих методики, типа управления доступа носители и обнаружения ошибок

Как с каждым из уровней OSI, есть сроки, определенные для этого уровня:

Развейтесь - уровень Канала связи PDU

Узел - Уровень 2 примечания для сетевых устройств, связанных с общей средой

(Физические) носители/среда * - физические средства для передачи информации между двумя узлами

Сетевой (физический) ** - Два или больше узла, связанные с общей средой

Уровень Канала связи ответственен за обмен рамками между узлами по носители физической сети.

* Важно понять значение среды слов и носители в пределах контекста этой главы. Здесь, эти слова обращаются к материалу, который фактически несет сигналы, представляющие переданные данные. носители - физический медный кабель, оптическое волокно, или атмосфера, через которую едут сигналы. В этой главе носители не обращается к довольному программированию, типа аудио, мультипликации, телевидения, и видео как используется, обращаясь к цифровому содержанию и мультимедиа.

** Физическая сеть отличается от логической сети. Логические сети определены на Сетевом уровне в соответствии с договоренностью иерархической схемы адресации. Физические сети представляют взаимосвязь устройств на общих носители. Иногда, физическая сеть также упоминается как сетевая доля.

	Upper Layer Access to Media

As we have discussed, a network model allows each layer to function with minimal concern for the roles of the other layers. The Data Link layer relieves the upper layers from the responsibility of putting data on the network and receiving data from the network. This layer provides services to support the communication processes for each medium over which data is to be transmitted.

In any given exchange of Network layer packets, there may be numerous Data Link layer and media transitions. At each hop along the path, an intermediary device - usually a router - accepts frames from a medium, decapsulates the frame, and then forwards the packet in a new frame appropriate to the medium of that segment of the physical network.

Imagine a data conversation between two distant hosts, such as a PC in Paris with an Internet server in Japan. Although the two hosts may be communicating with their peer Network layer protocols (IP for example), it is likely that numerous Data Link layer protocols are being used to transport the IP packets over various types of LANs and WANs. This packet exchange between two hosts requires a diversity of protocols that must exist at the Data Link layer. Each transition at a router could require a different Data Link layer protocol for transport on a new medium.

Notice in the figure that each link between devices uses a different medium. Between the PC and the router may be an Ethernet link. The routers are connected through a satellite link, and the laptop is connected through a wireless link to the last router. In this example, as an IP packet travels from the PC to the laptop, it will be encapsulated into Ethernet frame, decapsulated, processed, and then encapsulated into a new data link frame to cross the satellite link. For the final link, the packet will use a wireless data link frame from the router to the laptop.

The Data Link layer effectively insulates the communication processes at the higher layers from the media transitions that may occur end-to-end. A packet is received from and directed to an upper layer protocol, in this case IPv4 or IPv6, that does not need to be aware of which media the communication will use.

Without the Data Link layer, a Network layer protocol, such as IP, would have to make provisions for connecting to every type of media that could exist along a delivery path. Moreover, IP would have to adapt every time a new network technology or medium was developed. This process would hamper protocol and network media innovation and development. This is a key reason for using a layered approach to networking.

The range of Data Link layer services has to include all of the currently used types of media and the methods for accessing them. Because of the number of communication services provided by the Data Link layer, it is difficult to generalize their role and provide examples of a generic set of services. For that reason, please note that any given protocol may or may not support all these Data Link layer services.

ISO 7498 - http://www.sigcomm.org/standards/iso_stds/OSI_MODEL/ISO_IEC_7498-1.TXT
Internetworking Basics - http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/introint.htm#wp1020777
MTU - http://www.tcpipguide.com/free/t_IPDatagramSizeMaximumTransmissionUnitMTUFragmentat.htm
	Верхний Доступ Уровня к носители

Поскольку мы обсудили, сетевая модель позволяет каждому уровню функционировать с минимальным беспокойством для ролей других уровней. Уровень Канала связи уменьшает верхние уровни от ответственности помещения данных относительно сети и получения данных от сети. Этот уровень обеспечивает обслуживание, чтобы поддержать процессы коммуникации для каждой среды, по которой должны быть переданы данные.

В любом данном обмене пакетами Сетевого уровня, может быть многочисленный уровень Канала связи и переходы носители. При каждом перелете по пути, посредническое устройство - обычно маршрутизатор - принимает рамки от среды, decapsulates рамка, и затем вперед пакет в новой рамке, соответствующей среде той доли физической сети.

Вообразите сеанс связи данных между двумя отдаленными хостами, типа PC в Париже с Сервером интернета в Японии. Хотя эти два хоста могут общаться с их протоколами Сетевого уровня пэра (IP например), вероятно, что многочисленные протоколы уровня Канала связи используются, чтобы транспортировать пакеты IP по различным типам LAN и WANs. Этот обмен пакета между двумя хостами требует разнообразия протоколов, которые должны существовать в уровне Канала связи. Каждый переход в маршрутизаторе мог требовать различного протокола уровня Канала связи для транспорта на новой среде.

Заметьте в числе, что каждая связь между устройствами использует различную среду. Между PC и маршрутизатором может быть связь Сети Ethernet. Маршрутизаторы связаны через спутниковую связь, и портативный компьютер связан через беспроводную связь с последним маршрутизатором. В этом примере, поскольку пакет IP едет от PC до портативного компьютера, это будет заключено в капсулу в рамку Сети Ethernet, decapsulated, обработано, и затем заключено в капсулу в новую рамку канала связи, чтобы пересечь спутниковую связь. Для заключительной связи, пакет будет использовать беспроводную рамку канала связи от маршрутизатора к портативному компьютеру.

Уровень Канала связи эффективно изолирует процессы коммуникации в более высоких уровнях от переходов носители, которые могут произойти от начала до конца. Пакет получен от и направлен к верхнему протоколу уровня, в этом случае IPv4 или IPv6, который не должен знать, который будут использовать носители коммуникация.

Без уровня Канала связи, протокол Сетевого уровня, типа IP, должен был бы сделать условия для того, чтобы соединиться с каждым типом носители, которые могли существовать по пути поставки. Кроме того, IP должен был бы приспособиться каждый раз, новая сетевая технология или среда были развиты. Этот процесс препятствовал бы протоколу и сетевому новшеству носители и развитию. Это - ключевая причина чтобы использовать слоистый подход к организации сети.

Диапазон обслуживания уровня Канала связи должен включить все в настоящее время используемые типы носители и методов для того, чтобы обратиться к ним. Из-за числа обслуживания коммуникации, обеспеченного по условию Связывают уровень, трудно обобщить их роль и обеспечить примеры родового набора обслуживания. По этой причине, пожалуйста отметьте, что любой данный протокол может или, возможно, не поддерживать все это обслуживание уровня Канала связи.

МЕЖДУНАРОДНАЯ ОРГАНИЗАЦИЯ ПО СТАНДАРТИЗАЦИИ 7498 - http://www.sigcomm.org/standards/iso_stds/OSI_MODEL/ISO_IEC_7498-1.TXT
Межорганизация сети Основ - http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/introint.htm#wp1020777
MTU - http://www.tcpipguide.com/free/t_IPDatagramSizeMaximumTransmissionUnitMTUFragmentat.htm

	7.1.2 Data Link Layer – Controlling Transfer Local Media
	7.1.2 Уровень Канала связи - Управляющий Передачей Местные носители

	Layer 2 protocols specify the encapsulation of a packet into a frame and the techniques for getting the encapsulated packet on and off each medium. The technique used for getting the frame on and off media is called the media access control method. For the data to be transferred across a number of different media, different media access control methods may be required during the course of a single communication.

Each network environment that packets encounter as they travel from a local host to a remote host can have different characteristics. For example, one network environment may consist of many hosts contending to access the network medium on an ad hoc basis. Another environment may consist of a direct connection between only two devices over which data flows sequentially as bits in an orderly way.

The media access control methods described by the Data Link layer protocols define the processes by which network devices can access the network media and transmit frames in diverse network environments.

A node that is an end device uses an adapter to make the connection to the network. For example, to connect to a LAN, the device would use the appropriate Network Interface Card (NIC) to connect to the LAN media. The adapter manages the framing and media access control.

At intermediary devices such as a router, where the media type could change for each connected network, different physical interfaces on the router are used to encapsulate the packet into the appropriate frame, and a suitable media access control method is used to access each link. The router in the figure has an Ethernet interface to connect to the LAN and a serial interface to connect to the WAN. As the router processes frames, it will use Data Link layer services to receive the frame from one medium, decapsulate it to the Layer 3 PDU, re-encapsulate the PDU into a new frame, and place the frame on the medium of the next link of the network.
	Уровень 2 протокола определяет формирование пакета пакета в рамку и методики чтобы надеть скрытый пакет и от каждой среды. Методику, используемую чтобы надевать рамку и от носители называют методом управления доступа носители. Для данных, которые будут переданы поперек множества различных носители, различные методы управления доступа носители могут требоваться в течение единственной коммуникации.

Каждая сетевая окружающая среда, с которой пакеты сталкиваются, поскольку они путешествуют от местного хоста до отдаленного хоста, может иметь различные характеристики. Например, одна сетевая окружающая среда может состоять из многих хостов, борющихся, чтобы обратиться к сетевой среде на специальном основании. Другая окружающая среда может состоять из прямого подключения только между двумя устройствами по который потоки данных последовательно как биты дежурным способом.

Методы управления доступа носители, описанные по условию протоколы уровня Связи определяют процессы, которыми сетевые устройства могут обратиться к сетевым носители и передать рамки в разнообразных сетевых окружающих средах.

Узел, который является устройством конца, использует адаптер, чтобы сделать подключение к сети. Например, чтобы соединиться с LAN, устройство использовало бы соответствующую Сетевую Карту Интерфейса (центр сетевой информации), чтобы соединиться со носители LAN. Адаптер управляет выработкой и управлением доступа носители.

В посреднических устройствах, типа маршрутизатора, где вид средств рекламы мог измениться для каждой связанной сети, различные физические интерфейсы на маршрутизаторе используются, чтобы заключить в капсулу пакет в соответствующую рамку, и подходящий метод управления доступа носители используется, чтобы обратиться к каждой связи. Маршрутизатор в числе имеет интерфейс Сети Ethernet, чтобы соединиться с LAN и последовательным интерфейсом, чтобы соединиться с БЛЕДНЫМ. Поскольку маршрутизатор обрабатывает рамки, это будет использовать обслуживание уровня Канала связи, чтобы получить рамку от одной среды, decapsulate это к Уровню 3 PDU, повторно заключить в капсулу PDU в новую рамку, и место рамка на среде следующей связи сети.

	7.1.3 Data Link Layer – Creating a Frame
	7.1.3 Уровень Канала связи - Создание Рамки

	The description of a frame is a key element of each Data Link layer protocol. Data Link layer protocols require control information to enable the protocols to function. Control information may tell:

Which nodes are in communication with each other

When communication between individual nodes begins and when it ends

Which errors occurred while the nodes communicated

Which nodes will communicate next

The Data Link layer prepares a packet for transport across the local media by encapsulating it with a header and a trailer to create a frame.

Unlike the other PDUs that have been discussed in this course, the Data Link layer frame includes:

Data - The packet from the Network layer

Header - Contains control information, such addressing, and is located at the beginning of the PDU

Trailer - Contains control information added to the end of the PDU

These frame elements will be discussed in more detail later in this chapter.
	Описание рамки - ключевой элемент каждого протокола уровня Канала связи. Протоколы уровня Канала связи требуют, чтобы информация управления дала возможность протоколам функционировать. Информация управления может сказать:

Какие узлы находятся в коммуникации друг с другом

Когда коммуникация между индивидуальными узлами начинается и когда это заканчивается

Какие ошибки произошли, в то время как узлы общались

Какие узлы будут общаться затем

Уровень Канала связи готовит пакет к транспорту поперек местных носители, заключая в капсулу это с заголовком и завершителем, чтобы создать рамку.

В отличие от других PDUs, которые обсудились в этом курсе, включает рамка уровня Канала связи:

Данные - пакет от Сетевого уровня

Заголовок - Содержит информацию управления, такую адресацию, и расположен в начале PDU

Завершитель - Содержит информацию управления, добавленную до конца PDU

Эти элементы рамки обсудятся более подробно позже в этой главе.

	Formatting Data for Transmission

When data travels on the media, it is converted into a stream of bits, or 1s and 0s. If a node is receiving long streams of bits, how does it determine where a frame starts and stops or which bits represent the address?

Framing breaks the stream into decipherable groupings, with control information inserted in the header and trailer as values in different fields. This format gives the physical signals a structure that can be received by nodes and decoded into packets at the destination.

Typical field types include:

Start and stop indicator fields - The beginning and end limits of the frame

Naming or addressing fields

Type field - The type of PDU contained in the frame

Quality - control fields

A data field -The frame payload (Network layer packet)

Fields at the end of the frame form the trailer. These fields are used for error detection and mark the end of the frame.

Not all protocols include all of these fields. The standards for a specific Data Link protocol define the actual frame format. Examples of frame formats will be discussed at the end of this chapter.
	Форматирование Данных для Передачи

Когда данные едут на носители, это преобразовано в поток битов, или 1s и 0s. Если узел получает длинные потоки битов, как это определяет, где рамка начинается и останавливается или какие биты представляют адрес?

Выработка перерывов поток в разборчивые группировки, с информацией управления, вставленной в заголовок и завершитель как значения в различных областях. Этот формат дает физическим сигналам структуру, которая может быть получена узлами и расшифрована в пакеты в адресате.

Типичные полевые типы включают:

Начало и области индикатора останова - пределы начала и конца рамки

Обозначение или адресация к областям

Напечатайте область - тип PDU, содержавшегося в рамке

Качество - управляет областями

Область данных - полезный груз рамки (пакет Сетевого уровня)

Области в конце рамки формируют завершитель. Эти области используются для обнаружения ошибок и отмечают конец рамки.

Не все протоколы включают все эти области. Стандарты для определенного протокола Канала связи определяют фактический формат рамки. Примеры форматов рамки обсудятся в конце этой главы.

	7.1.4 Data Link Layer – Connecting Upper Layer Services to the Media
	7.1.4 Уровень Канала связи - Соединение Верхнего Обслуживания Уровня к носители

	The Data Link layer exists as a connecting layer between the software processes of the layers above it and the Physical layer below it. As such, it prepares the Network layer packets for transmission across some form of media, be it copper, fiber, or the atmosphere.

In many cases, the Data Link layer is embodied as a physical entity, such as an Ethernet network interface card (NIC), which inserts into the system bus of a computer and makes the connection between running software processes on the computer and physical media. The NIC is not solely a physical entity, however. Software associated with the NIC enables the NIC to perform its intermediary functions of preparing data for transmission and encoding the data as signals to be sent on the associated media.
	Уровень Канала связи существует как соединяющийся уровень между программными процессами уровней выше этого и Физического уровня ниже этого. Также, это готовит пакеты Сетевого уровня к передаче поперек некоторой формы носители, быть этим медь, волокно, или атмосфера.

Во многих случаях, уровень Канала связи воплощен как физический объект, типа карты интерфейса сети Сети Ethernet (центр сетевой информации), который вставляет в системный автобус компьютера и делает подключение между выполнением программных процессов на компьютерных и физических носители. Центр сетевой информации не исключительно физический объект, как бы то ни было. Программное обеспечение, связанное с центром сетевой информации дает возможность центру сетевой информации выполнить его посреднические функции подготовки данных для передачи и кодирования данные как сигналы, которые будут посланы на связанных носители.

	Data Link Sublayers

To support a wide variety of network functions, the Data Link layer is often divided into two sublayers: an upper sublayer and an lower sublayer.

The upper sublayer defines the software processes that provide services to the Network layer protocols.

The lower sublayer defines the media access processes performed by the hardware.

Separating the Data Link layer into sublayers allows for one type of frame defined by the upper layer to access different types of media defined by the lower layer. Such is the case in many LAN technologies, including Ethernet.

The two common LAN sublayers are:

Logical Link Control

Logical Link Control (LLC) places information in the frame that identifies which Network layer protocol is being used for the frame. This information allows multiple Layer 3 protocols, such as IP and IPX, to utilize the same network interface and media.

Media Access Control

Media Access Control (MAC) provides Data Link layer addressing and delimiting of data according to the physical signaling requirements of the medium and the type of Data Link layer protocol in use.
	Подуровни Канала связи

Чтобы поддерживать широкое разнообразие сетевых функций, уровень Канала связи часто делится на два подуровня: верхний подуровень и более низкий подуровень.

Верхний подуровень определяет программные процессы, которые обеспечивают обслуживание к протоколам Сетевого уровня.

Более низкий подуровень определяет процессы доступа носители, выполненные аппаратными средствами.

Отделение уровня Канала связи в подуровни учитывает один тип рамки, определенной верхним уровнем, чтобы обратиться к различным типам носители, определенных более низким уровнем. Такой имеет место во многих технологиях LAN, включая Сеть Ethernet.

Два общих подуровня LAN:

Логическое Управление Связи

Логическое Управление Связи (LLC) помещает информацию в рамку, которая совпадает, какой протокол Сетевого уровня используется для рамки. Эта информация позволяет многократному Уровню 3 протокола, типа IP и IPX, использовать тот же самый сетевой интерфейс и носители.

Управление Доступа носители

Управление Доступа носители (MAC) обеспечивает адресацию уровня Канала связи и разграничивание данных согласно физическим сообщающим требованиям среды и типа протокола уровня Канала связи в использовании.

	7.1.5 Data Link Layer – Standards
	7.1.5 Уровень Канала связи - Стандарты

	Unlike the protocols of the upper layers of the TCP/IP suite, Data Link layer protocols are generally not defined by Request for Comments (RFCs). Although the Internet Engineering Task Force (IETF) maintains the functional protocols and services for the TCP/IP protocol suite in the upper layers, the IETF does not define the functions and operation of that model's Network access layer. The TCP/IP Network Access layer is the equivalent of the OSI Data Link and Physical layers. These two layer will be discussed in separate chapters for closer examination.

The functional protocols and services at the Data Link layer are described by engineering organizations (such as IEEE, ANSI, and ITU) and communications companies. Engineering organizations set public and open standards and protocols. Communications companies may set and use proprietary protocols to take advantage of new advances in technology or market opportunities.

Data Link layer services and specifications are defined by multiple standards based on a variety of technologies and media to which the protocols are applied. Some of these standards integrate both Layer 2 and Layer 1 services.

Engineering organizations that define open standards and protocols that apply to the Data Link layer include:

International Organization for Standardization (ISO)

Institute of Electrical and Electronics Engineers (IEEE)

American National Standards Institute (ANSI)

International Telecommunication Union (ITU)

Unlike the upper layer protocols, which are implemented mostly in software such as the host operating system or specific applications, Data Link layer processes occur both in software and hardware. The protocols at this layer are implemented within the electronics of the network adapters with which the device connects to the physical network. 

For example, a device implementing the Data Link layer on a computer would be the network interface card (NIC). For a laptop, a wireless PCMCIA adapter is commonly used. Each of these adapters is the hardware that complies with the Layer 2 standards and protocols.

http://www.iso.org
http://www.ieee.org
http://www.ansi.org
http://www.itu.org
	В отличие от протоколов верхних уровней набора TCP/IP, протоколы уровня Канала связи вообще не определяются Запросом о Комментариях (запросы на комментарии). Хотя Интернет, Проектируя Целевую группу (IETF) поддерживает функциональные протоколы и обслуживание для набора протокола TCP/IP в верхних уровнях, IETF не определяет функции и операцию Сетевого уровня доступа той модели. Сеть TCP/IP Обращается, уровень - эквивалент Канала связи OSI и Физических уровней. Эти два уровня обсудятся в отдельных главах для более близкой экспертизы.

Функциональные протоколы и обслуживание в уровне Канала связи описаны техническими организациями (, типа ИИЭРа, ANSI, и ITU) и компаний связи. Технические организации устанавливают публику и открытые стандарты и протоколы. Компании связи могут установить и использовать составляющие собственность протоколы, чтобы использовать в своих интересах новые усовершенствования в возможностях рынка или технологии.

Обслуживание уровня Канала связи и спецификации определены по многократным стандартам, основанным на разнообразии технологий и носители, к которым применены протоколы. Некоторые из этих стандартов объединяют и Уровень 2 и Уровень 1 обслуживание.

Технические организации, которые определяют открытые стандарты и протоколы, которые обращаются к уровню Канала связи, включают:

Международная Организация для Стандартизации (Международная Организация по Стандартизации)

Институт Электрических и Инженеры - электроники (ИИЭР)

Американский Национальный Институт Стандартов (ANSI)

Международный Телекоммуникационный Союз (ITU)

В отличие от верхних протоколов уровня, которые осуществлены главным образом в программном обеспечении, типа ведущей операционной системы или определенных приложений, процессы уровня Канала связи происходят и в программном обеспечении и аппаратных средствах. Протоколы в этом уровне осуществлены в пределах электроники сетевых адаптеров, с которыми устройство соединяется с физической сетью.

Например, устройство, осуществляя уровень Канала связи на компьютере было бы сетевой картой интерфейса (центр сетевой информации). Для портативного компьютера, обычно используется беспроводный адаптер PCMCIA. Каждый из этих адаптеров - аппаратные средства, которые выполняют Уровень 2 стандарта и протоколы.

http://www.iso.org
http://www.ieee.org
http://www.ansi.org
http://www.itu.org

	7.2.1 Placing Data on the Media
	7.2.1 Размещение Данных относительно носители

	Regulating the placement of data frames onto the media is known as media access control. Among the different implementations of the Data Link layer protocols, there are different methods of controlling access to the media. These media access control techniques define if and how the nodes share the media.

Media access control is the equivalent of traffic rules that regulate the entrance of motor vehicles onto a roadway. The absence of any media access control would be the equivalent of vehicles ignoring all other traffic and entering the road without regard to the other vehicles.

However, not all roads and entrances are the same. Traffic can enter the road by merging, by waiting for its turn at a stop sign, or by obeying signal lights. A driver follows a different set of rules for each type of entrance.

In the same way, there are different ways to regulate the placing of frames onto the media. The protocols at the Data Link layer define the rules for access to different media. Some media access control methods use highly-controlled processes to ensure that frames are safely placed on the media. These methods are defined by sophisticated protocols, which require mechanisms that introduce overhead onto the network.

The method of media access control used depends on:

Media sharing - If and how the nodes share the media

Topology - How the connection between the nodes appears to the Data Link layer
	Регулирование размещения рамок данных на носители известно как управление доступа носители. Среди различного выполнения протоколов уровня Канала связи, есть различные методы управления доступом к носители. Эти методики управления доступа носители определяют, если и как узлы совместно используют носители.

Управление доступа носители - эквивалент правил движения, которые регулируют вход автомашин на шоссе. Отсутствие любого управления доступа носители было бы эквивалентом транспортных средств, игнорирующих весь другой трафик и вводящих дорогу без отношения на другие транспортные средства.

Однако, не все дороги и входы - то же самое. Трафик может ввести дорогу, сливаясь, ждущий ее очереди в признаке останова, или повинуясь свету сигнала. Драйвер следует за различным набором правил для каждого типа входа.

Таким же образом, есть различные способы регулировать размещение рамок на носители. Протоколы в уровне Канала связи определяют правила для доступа к различным носители. Некоторые методы управления доступа носители используют высоко-управляемые процессы, чтобы гарантировать, что рамки безопасно помещены в носители. Эти методы определены в соответствии с сложными протоколами, которые требуют механизмов, которые вводят наверху на сеть.

Метод используемого управления доступа носители зависит:

носители, совместно использующие - Если и как узлы совместно используют носители

Топология - Как подключение между узлами появляется к уровню Канала связи

	7.2.2 Media Access Control for Shared Media
	7.2.2 Управление Доступа носители для Общедоступных носители

	Some network topologies share a common medium with multiple nodes. At any one time, there may be a number of devices attempting to send and receive data using the network media. There are rules that govern how these devices share the media.

There are two basic media access control methods for shared media:

Controlled - Each node has its own time to use the medium

Contention-based - All nodes compete for the use of the medium

Click the tabs in the figure to see the differences in the two methods.

Controlled Access for Shared Media

When using the controlled access method, network devices take turns, in sequence, to access the medium. This method is also known as scheduled access or deterministic. If a device does not need to access the medium, the opportunity to use the medium passes to the next device in line. When one device places a frame on the media, no other device can do so until the frame has arrived at the destination and has been processed by the destination.

Although controlled access is well-ordered and provides predictable throughput, deterministic methods can be inefficient because a device has to wait for its turn before it can use the medium.

Contention-based Access for Shared Media

Also referred to as non-deterministic, contention-based methods allow any device to try to access the medium whenever it has data to send. To prevent complete chaos on the media, these methods use a Carrier Sense Multiple Access (CSMA) process to first detect if the media is carrying a signal. If a carrier signal on the media from another node is detected, it means that another device is transmitting. When the device attempting to transmit sees that the media is busy, it will wait and try again after a short time period. If no carrier signal is detected, the device transmits its data. Ethernet and wireless networks use contention-based media access control. 

It is possible that the CSMA process will fail and two devices will transmit at the same time. This is called a data collision. If this occurs, the data sent by both devices will be corrupted and will need to be resent.

Contention-based media access control methods do not have the overhead of controlled access methods. A mechanism for tracking whose turn it is to access the media is not required. However, the contention-based systems do not scale well under heavy media use. As use and the number of nodes increases, the probability of successful media access without a collision decreases. Additionally, The recovery mechanisms required to correct errors due to these collisions further diminishes the throughput.

CSMA is usually implemented in conjunction with a method for resolving the media contention. The two commonly used methods are:

CSMA/Collision Detection

In CSMA/Collision Detection (CSMA/CD), the device monitors the media for the presence of a data signal. If a data signal is absent, indicating that the media is free, the device transmits the data. If signals are then detected that show another device was transmitting at the same time, all devices stop sending and try again later. Traditional forms of Ethernet use this method.

CSMA/Collision Avoidance

In CSMA/Collision Avoidance (CSMA/CA), the device examines the media for the presence of a data signal. If the media is free, the device sends a notification across the media of its intent to use it. The device then sends the data. This method is used by 802.11 wireless networking technologies. 

Note: CSMA/CD will be covered in more detail in Chapter 9.
	Некоторая сетевая топология совместно использует общую среду с многократными узлами. В любой момент, может быть множество устройств, пытающихся послать и получать данные, используя сетевые носители. Есть правила, которые управляют, как эти устройства совместно используют носители.

Есть два основных метода управления доступа носители для общедоступных носители:

Управляемый - Каждый узел имеет его собственное время, чтобы использовать среду

На основе утверждения - Все узлы конкурируют за использование среды

Щелкните вкладками в числе, чтобы видеть различия в этих двух методах.

Доступ, Которым управляют, для Общедоступных носители

Используя метод доступа, которым управляют, сетевые устройства сменяются, в последовательности, обращаться к среде. Этот метод также известен как намечаемый доступ или детерминированный. Если устройство не должно обратиться к среде, возможность использовать среду проходит на следующее устройство в линии. Когда одно устройство помещает рамку в носители, никакое другое устройство не может сделать так, пока рамка не достигла адресата и была обработана адресатом.

Хотя доступ, которым управляют, хорошо-упорядочивается и обеспечивает предсказуемую пропускную способность, детерминированные методы могут быть неэффективными, потому что устройство должно ждать его очереди прежде, чем это может использовать среду.

Доступ на основе утверждения для Общедоступных носители

Также названный недетерминированные, методы на основе утверждения позволяют любому устройству пробовать обратиться к среде всякий раз, когда это имеет данные, чтобы послать. Чтобы предотвращать полный хаос на носители, эти методы используют Курьер, Считывающий Коллективный доступ (CSMA) процесс, чтобы сначала обнаружить, если носители несут сигнал. Если сигнал курьера на носители от другого узла обнаружен, это означает, что другое устройство передает. Когда устройство, пытающееся передать видит, что носители заняты, это будет ждать и попробует еще раз после короткого периода времени. Если никакой сигнал курьера не обнаружен, устройство передает его данные. Сеть Ethernet и беспроводные сети используют управление доступа носители на основе утверждения.

Возможно, что процесс CSMA будет терпеть неудачу, и два устройства передадут в то же самое время. Это называют столкновением данных. Если это произойдет, то данные, посланные обоими устройствами будут разрушены и будут должны быть снова посланы.

Методы управления доступа носители на основе утверждения не имеют верхних из методов доступа, которыми управляют. Механизм для того, чтобы прослеживать, чей поворот это должно обратиться к носители, не требуется. Однако, системы на основе утверждения не масштабируют хорошо при тяжелом использовании носители. Как использование и число увеличений узлов, уменьшается вероятность успешного доступа носители без столкновения. Дополнительно, механизмы восстановления, требуемые исправлять ошибки из-за этих столкновений далее уменьшают пропускную способность.

CSMA обычно осуществляется вместе с методом для того, чтобы решить утверждение носители. Два обычно используемых метода:

Обнаружение CSMA/Collision

В Обнаружении CSMA/Collision (CSMA/CD), устройство контролирует носители для присутствия сигнала данных. Если сигнал данных отсутствует, указывая, что носители являются бесплатными, устройство передает данные. Если сигналы тогда обнаружены, что показ, который другое устройство передавало в то же самое время, все устройства, прекращает посылать и попробовал еще раз позже. Традиционные формы Сети Ethernet используют этот метод.

Предотвращение CSMA/Collision

В Предотвращении CSMA/Collision (CSMA/CA), устройство исследует носители на присутствие сигнала данных. Если носители являются бесплатными, устройство посылает уведомление поперек носители его намерения использовать это. Устройство тогда посылает данные. Этот метод используется 802.11 радио, передающими технологии.

Отметьте: CSMA/CD будет покрыт более подробно в Главе 9.

	7.2.3 Media Access Control for Non-Shared Media
	7.2.3 Управление Доступа носители для Необщедоступных носители

	Media access control protocols for non-shared media require little or no control before placing frames onto the media. These protocols have simpler rules and procedures for media access control. Such is the case for point-to-point topologies. 

In point-to-point topologies, the media interconnects just two nodes. In this arrangement, the nodes do not have to share the media with other hosts or determine if a frame is destined for that node. Therefore, Data Link layer protocols have little to do for controlling non-shared media access.

Full Duplex and Half Duplex

In point-to-point connections, the Data Link layer has to consider whether the communication is half-duplex or full-duplex.

Click the tabs in the figure to see the differences in the two methods.

Half-duplex communication means that the devices can both transmit and receive on the media but cannot do so simultaneously. Ethernet has established arbitration rules for resolving conflicts arising from instances when more than one station attempts to transmit at the same time.

In full-duplex communication, both devices can transmit and receive on the media at the same time. The Data Link layer assumes that the media is available for transmission for both nodes at any time. Therefore, there is no media arbitration necessary in the Data Link layer.

The details of a specific media access control technique can only be examined by studying a specific protocol. Within this course, we will study traditional Ethernet, which uses CSMA/CD. Other techniques will be covered in later courses.
	Протоколы управления доступа носители для необщедоступных носители требуют небольшого или никакого управления перед размещением рамок на носители. Эти протоколы имеют более простые правила и процедуры для управления доступа носители. Такой имеет место для топологии пункта-к-пункту.

В топологии пункта-к-пункту, носители связывают только два узла. В этой договоренности, узлы не должны совместно использовать носители с другими хостами или определить, предназначена ли рамка для того узла. Поэтому, протоколы уровня Канала связи имеют мало общего для того, чтобы управлять неразделенным доступом носители.

Полный Дуплекс и Половина Дуплекса

На подключениях пункта-к-пункту, должен рассмотреть уровень Канала связи, является ли коммуникация полудуплексом или полным дуплексом.

Щелкните вкладками в числе, чтобы видеть различия в этих двух методах.

Полудуплексная коммуникация означает, что устройства могут и передать и получить на носители, но не могут сделать так одновременно. Сеть Ethernet установила арбитражные правила для того, чтобы решить конфликты, являющиеся результатом случаев, когда больше чем одна станция пытается передать в то же самое время.

В полно-дуплексной коммуникации, оба устройства могут передать и получить на носители в то же самое время. Уровень Канала связи предполагает, что носители доступны для передачи для обоих узлов в любое время. Поэтому, нет никакого арбитража носители, необходимого в уровне Канала связи.

Детали определенной методики управления доступа носители могут только быть исследованы, изучая определенный протокол. В пределах этого курса, мы изучим традиционную Сеть Ethernet, которая использует CSMA/CD. Другие методики будут покрыты в более поздних курсах.

	7.2.4 Logical Topology vs Physical Topology
	7.2.4 Логическая Топология против Физической Топологии

	The topology of a network is the arrangement or relationship of the network devices and the interconnections between them. Network topologies can be viewed at the physical level and the logical level.

The physical topology is an arrangement of the nodes and the physical connections between them. The representation of how the media is used to interconnect the devices is the physical topology. These will be covered in later chapters of this course.

A logical topology is the way a network transfers frames from one node to the next. This arrangement consists of virtual connections between the nodes of a network independent of their physical layout. These logical signal paths are defined by Data Link layer protocols. The Data Link layer "sees" the logical topology of a network when controlling data access to the media. It is the logical topology that influences the type of network framing and media access control used.

The physical or cabled topology of a network will most likely not be the same as the logical topology.

Logical topology of a network is closely related to the mechanism used to manage network access. Access methods provide the procedures to manage network access so that all stations have access. When several entities share the same media, some mechanism must be in place to control access. Access methods are applied to networks regulate this media access. Access methods will be discussed in more detail later.

Logical and physical topologies typically used in networks are:

Point-to-Point

Multi-Access

Ring

The logical implementations of these topologies and their associated media access control methods are considered in the following sections.
	Топология сети - договоренность или отношения сетевых устройств и взаимосвязей между ними. Сетевая топология может рассмотреться на физическом уровне и логическом уровне.

Физическая топология - договоренность узлов и физических подключений между ними. Представление того, как носители используются, чтобы связать устройства, - физическая топология. Они будут покрыты в более поздних главах этого курса.

Логическая топология - способ, которым сеть передает рамки от одного узла до следующего. Эта договоренность состоит из виртуальных подключений между узлами сетевого независимого политика их физического размещения. Эти логические пути сигнала определены в соответствии с протоколами уровня Канала связи. Уровень Канала связи "видит" логическую топологию сети, управляя доступом к данным к носители. Это - логическая топология, которая влияет на тип сетевой выработки и используемого управления доступа носители.

Физическая или телеграфированная топология сети наиболее вероятно не будет тем же самым как логическая топология.

Логическая топология сети близко связана с механизмом, используемым, чтобы управлять сетевым доступом. Методы доступа обеспечивают процедуры, чтобы управлять сетевым доступом так, чтобы все станции имели доступ. Когда несколько объектов совместно используют те же самые носители, некоторый механизм должен быть в месте, чтобы управлять доступом. Методы доступа применены к сетям, регулируют этот доступ носители. Методы доступа обсудятся более подробно позже.

Логическая и физическая топология, типично используемая в сетях:

Пункт-к-пункту

Мультидоступ

Кольцо

Логическое выполнение этой топологии и их связанных методов управления доступа носители рассматривают в следующих разделах.

	7.2.5 Point-to-Point Topology
	7.2.5 Топология Пункта-к-пункту

	A point-to-point topology connects two nodes directly together, as shown in the figure. In data networks with point-to-point topologies, the media access control protocol can be very simple. All frames on the media can only travel to or from the two nodes. The frames are placed on the media by the node at one end and taken off the media by the node at the other end of the point-to-point circuit.

In point-to-point networks, if data can only flow in one direction at a time, it is operating as a half-duplex link. If data can successfully flow across the link from each node simultaneously, it is a full-duplex link.

Data Link layer protocols could provide more sophisticated media access control processes for logical point-to-point topologies, but this would only add unnecessary protocol overhead.
	Топология пункта-к-пункту подключает два узла непосредственно вместе, как показано в числе. В сетях передачи данных с топологией пункта-к-пункту, протокол управления доступа носители может быть очень простым. Все рамки на носители могут только поехать к или из этих двух узлов. Рамки помещены в носители узлом в одном конце и снятые носители узлом в другом конце схемы пункта-к-пункту.

В сетях пункта-к-пункту, если данные могут только течь в одном руководстве одновременно, это работает как полудуплексная связь. Если данные могут успешно течь поперек связи от каждого узла одновременно, это - полно-дуплексная связь.

Протоколы уровня Канала связи могли обеспечить более сложные процессы управления доступа носители для логической топологии пункта-к-пункту, но это только добавит ненужный протокол наверху.

	Logical Point-to-Point Networks

The end nodes communicating in a point-to-point network can be physically connected via a number of intermediate devices. However the use of physical devices in the network does not affect the logical topology. As shown in the figure, the source and destination node may be indirectly connected to each other over some geographical distance. In some cases, the logical connection between nodes forms what is called a virtual circuit. A virtual circuit is a logical connection created within a network between two network devices. The two nodes on either end of the virtual circuit exchange the frames with each other. This occurs even if the frames are directed through intermediary devices. Virtual circuits are important logical communication constructs used by some Layer 2 technologies.

The media access method used by the Data Link protocol is determined by the logical point-to-point topology, not the physical topology. This means that the logical point-to-point connection between two nodes may not necessarily be between two physical nodes at each end of a single physical link.
	Логические Сети Пункта-к-пункту

Узлы конца, общающиеся в сети пункта-к-пункту могут быть физически связаны через множество промежуточных устройств. Однако использование физических устройств в сети не затрагивает логическую топологию. Как показано в числе, источник и узел адресата могут быть косвенно связаны друг с другом свыше некоторого географического расстояния. В некоторых случаях, логическое подключение между узлами формирует то, что называют виртуальной схемой. Виртуальная схема - логическое подключение, созданное в пределах сети между двумя сетевыми устройствами. Эти два узла в любом конце виртуальной схемы обменивают рамки друг с другом. Это происходит, даже если рамки направлены через посреднические устройства. Виртуальные схемы - важные логические конструкции коммуникации, используемые некоторым Уровнем 2 технологии.

Метод доступа носители, используемый по условию протокол Связи определен логической топологией пункта-к-пункту, не физической топологией. Это означает, что логическое подключение пункта-к-пункту между двумя узлами может не обязательно быть между двумя физическими узлами в каждом конце единственной физической связи.

	7.2.6 Multi-Access Topology
	7.2.6 Топология Мультидоступа

	A logical multi-access topology enables a number of nodes to communicate by using the same shared media. Data from only one node can be placed on the medium at any one time. Every node sees all the frames that are on the medium, but only the node to which the frame is addressed processes the contents of the frame.

Having many nodes share access to the medium requires a Data Link media access control method to regulate the transmission of data and thereby reduce collisions between different signals.

The media access control methods used by logical multi-access topologies are typically CSMA/CD or CSMA/CA. However, token passing methods can also be used.

A number of media access control techniques are available for this type of logical topology. The Data Link layer protocol specifies the media access control method that will provide the appropriate balance between frame control, frame protection, and network overhead. 

Play the animation to see how nodes access the media in a multi-access topology.
	Логическая топология мультидоступа дает возможность множеству узлов общаться при использовании тех же самых общедоступных носители. Данные только от одного узла могут быть помещены в среду в любой момент. Каждый узел видит все рамки, которые находятся на среде, но только узел, которому к рамке обращаются процессы содержание рамки.

Наличие многого доступа ресурса узлов к среде требует, чтобы метод управления доступа носители Канала связи регулировал передачу данных и таким образом уменьшил столкновения между различными сигналами.

Методы управления доступа носители, используемые логической топологией мультидоступа - типично CSMA/CD или CSMA/CA. Однако, лексема мимолетные методы может также использоваться.

Множество методик управления доступа носители доступно для этого типа логической топологии. Протокол уровня Канала связи определяет метод управления доступа носители, который обеспечит соответствующее равновесие между управлением рамки, создавать защиту, и сеть наверху.

Запустите мультипликацию, чтобы видеть, как узлы обращаются к носители в топологии мультидоступа.

	7.2.7 Ring Topology
	7.2.7 Кольцевая Топология

	In a logical ring topology, each node in turn receives a frame. If the frame is not addressed to the node, the node passes the frame to the next node. This allows a ring to use a controlled media access control technique called token passing.

Nodes in a logical ring topology remove the frame from the ring, examine the address, and send it on if it is not addressed for that node. In a ring, all nodes around the ring­ between the source and destination node examine the frame.

There are multiple media access control techniques that could be used with a logical ring, depending on the level of control required. For example, only one frame at a time is usually carried by the media. If there is no data being transmitted, a signal (known as a token) may be placed on the media and a node can only place a data frame on the media when it has the token.

Remember that the Data Link layer "sees" a logical ring topology. The actual physical cabling topology could be another topology.

Play the animation to see how nodes access the media in a logical ring topology.
	В логической кольцевой топологии, каждый узел в свою очередь получает рамку. Если к рамке не обращаются узлу, узел передает рамку к следующему узлу. Это позволяет кольцу использовать методику управления доступа носители, которой управляют, названную символическим прохождением.

Узлы в логической кольцевой топологии удаляют рамку из кольца, исследуют адрес, и пересылают это, если к этому не обращаются для того узла. В кольце, все узлы вокруг кольца - между источником и узлом адресата исследуют рамку.

Есть многократные методики управления доступа носители, которые могли использоваться с логическим кольцом, в зависимости от уровня требуемого управления. Например, только одна рамка одновременно обычно несется носители. Если нет никаких передаваемых данных, сигнал (известный как лексема) может быть помещен в носители, и узел может только поместить рамку данных в носители, когда это имеет лексему.

Помните, что уровень Канала связи "видит" логическую кольцевую топологию. Фактическая физическая топология телеграфирования могла быть другой топологией.

Запустите мультипликацию, чтобы видеть, как узлы обращаются к носители в логической кольцевой топологии.

	7.3.1 Data Link Layer Protocols – The Frame
	7.3.1 Протоколы Уровня Канала связи - Рамка

	Remember that although there are many different Data Link layer protocols that describe Data Link layer frames, each frame type has three basic parts:

Header

Data

Trailer

All Data Link layer protocols encapsulate the Layer 3 PDU within the data field of the frame. However, the structure of the frame and the fields contained in the header and trailer vary according to the protocol.

The Data Link layer protocol describes the features required for the transport of packets across different media. These features of the protocol are integrated into the encapsulation of the frame. When the frame arrives at its destination and the Data Link protocol takes the frame off the media, the framing information is read and discarded.

There is no one frame structure that meets the needs of all data transportation across all types of media. As shown in the figure, depending on the environment, the amount of control information needed in the frame varies to match the media access control requirements of the media and logical topology.
	Помните, что, хотя есть много различных протоколов уровня Канала связи, которые описывают рамки уровня Канала связи, каждый тип рамки имеет три основных части:

Заголовок

Данные

Завершитель

Все протоколы уровня Канала связи заключают в капсулу Уровень 3 PDU в пределах области данных рамки. Однако, структура рамки и областей, содержавшихся в заголовке и завершителе изменяется согласно протоколу.

Протокол уровня Канала связи описывает особенности, требуемые для транспорта пакетов поперек различных носители. Эти особенности протокола объединены в формирование пакета рамки. Когда рамка достигает ее адресата, и протокол Канала связи берет рамку от носители, создающая информация читается и отказана.

Нет никого структура рамки, которая встречает потребности всей транспортировки данных поперек всех типов носители. Как показано в числе, в зависимости от окружающей среды, количество информации управления, необходимой в рамке изменяется, чтобы соответствовать требованиям управления доступа носители носители и логической топологии.

	7.3.2 Framing – Role of Header
	7.3.2 Выработка - Роль Заголовка

	As shown in the figure, the frame header contains the control information specified by the Data Link layer protocol for the specific logical topology and media used.

Frame control information is unique to each type of protocol. It is used by the Layer 2 protocol to provide features demanded by the communication environment.

Typical frame header fields include:

Start Frame field - Indicates the beginning of the frame

Source and Destination address fields - Indicates the source and destination nodes on the media

Priority/Quality of Service field - Indicates a particular type of communication service for processing

Type field - Indicates the upper layer service contained in the frame

Logical connection control field - Used to establish a logical connection between nodes

Physical link control field - Used to establish the media link

Flow control field - Used to start and stop traffic over the media

Congestion control field - Indicates congestion in the media

The field names above are nonspecific fields listed as examples. Different Data Link layer protocols may use different fields from those mentioned. Because the purposes and functions of Data Link layer protocols are related to the specific topologies and media, each protocol has to be examined to gain a detailed understanding of its frame structure. As protocols are discussed in this course, more information about the frame structure will be explained.
	Как показано в числе, заголовок рамки содержит информацию управления, определенную, по условию Связывают протокол уровня для определенной логической топологии и используемых носители.

Развейтесь информация управления уникальна для каждого типа протокола. Это используется Уровнем 2 протокола, чтобы обеспечить особенности, требуемые окружающей средой коммуникации.

Типичные области заголовка рамки включают:

Область Frame Начала - Указывает начало рамки

Области адреса источника и Адресата - Указывают источник и узлы адресата на носители

Приоритет/Качество области Service - Указывает специфический тип обслуживания коммуникации для обработки

Напечатайте область - Указывает верхнее обслуживание уровня, содержавшееся в рамке

Логическая область управления подключения - Используемый устанавливать логическое подключение между узлами

Физическая область управления связи - Используемый устанавливать связь носители

Область управления потоком данных - Используемый начинаться и останавливать трафик по носители

Область управления скопления - Указывает скопление в носители

Область ранее назвала - неопределенные области, перечисленные как примеры. Различные протоколы уровня Канала связи могут использовать различные области от упомянутых. Поскольку цели и функции протоколов уровня Канала связи связаны с определенной топологией и носители, каждый протокол должен быть исследован, чтобы получить детализированное понимание его структуры рамки. Поскольку протоколы обсуждаются в этом курсе, больше информации о структуре рамки будет объясняться.

	7.3.3 Adressing – Where the Frame Goes
	7.3.3 Адресация - Куда Рамка Идет

	The data Link layer provides addressing that is used in transporting the frame across the shared local media. Device addresses at this layer are referred to as physical addresses. Data Link layer addressing is contained within the frame header and specifies the frame destination node on the local network. The frame header may also contain the source address of the frame. 

Unlike Layer 3 logical addresses that are hierarchical, physical addresses do not indicate on what network the device is located. If the device is moved to another network or subnet, it will still function with the same Layer 2 physical address.

Because the frame is only used to transport data between nodes across the local media, the Data Link layer address is only used for local delivery. Addresses at this layer have no meaning beyond the local network. Compare this to Layer 3, where addresses in the packet header are carried from source host to destination host regardless of the number of network hops along the route.

If the packet in the frame must pass onto another network segment, the intermediate device - a router - will decapsulate the original frame, create a new frame for the packet, and send it onto the new segment. The new frame will use source and destination addressing as necessary to transport the packet across the new media.

Addressing Requirements

The need for Data Link layer addressing at this layer depends on the logical topology.

Point-to-point topologies, with just two interconnected nodes, do not require addressing. Once on the medium, the frame has only one place it can go.

Because ring and multi-access topologies can connect many nodes on a common medium, addressing is required for these typologies. When a frame reaches each node in the topology, the node examines the destination address in the header to determine if it is the destination of the frame.
	Уровень канала связи обеспечивает адресацию, которая используется в транспортировке рамки поперек общедоступных местных носители. Адреса устройства в этом уровне упоминаются как физические адреса. Адресация уровня Канала связи содержится в пределах заголовка рамки и определяет узел адресата рамки на местной сети. Заголовок рамки может также содержать исходный адрес рамки.

В отличие от Уровня не указывают 3 логических адреса, которые являются иерархическими, физические адреса, на какой сети расположено устройство. Если устройство будет перемещено в другую сеть или подсеть, то это будет все еще функционировать с тем же самым Уровнем 2 физических адреса.

Поскольку рамка только используется, чтобы транспортировать данные между узлами поперек местных носители, адрес уровня Канала связи только используется для местной поставки. Адреса в этом уровне не имеют никакого значения вне местной сети. Сравните это с Уровнем 3, куда адреса в заголовке пакета несутся от исходного хоста до хоста адресата независимо от числа сетевых перелетов по маршруту.

Если пакет в рамке должен пройти на другую сетевую долю, промежуточное устройство - маршрутизатор - будет decapsulate оригинальная рамка, создавать новую рамку для пакета, и посылать это на новую долю. Новая рамка будет использовать источник и адресата, обращающегося по мере необходимости, чтобы транспортировать пакет поперек новых носители.

Адресация к Требованиям

Потребность в адресации уровня Канала связи в этом уровне зависит от логической топологии.

Топология пункта-к-пункту, только с двумя связанными узлами, не требует адресации. Однажды на среде, рамка имеет только одно место, это может пойти.

Поскольку кольцо и топология мультидоступа могут подключить много узлов на общей среде, адресация требуется для этих типологий. Когда рамка достигает каждого узла в топологии, узел исследует адрес адресата в заголовке, чтобы определить, является ли это адресат рамки.

	7.3.4 Framing – Role of the Trailer
	7.3.4 Выработка - Роль Завершителя

	Data Link layer protocols add a trailer to the end of each frame. The trailer is used to determine if the frame arrived without error. This process is called error detection. Note that this is different from error correction. Error detection is accomplished by placing a logical or mathematical summary of the bits that comprise the frame in the trailer.

Frame Check Sequence

The Frame Check Sequence (FCS) field is used to determine if errors occurred in the transmission and reception of the frame. Error detection is added at the Data Link layer because this is where data is transferred across the media. The media is a potentially unsafe environment for data. The signals on the media could be subject to interference, distortion, or loss that would substantially change the bit values that those signals represent. The error detection mechanism provided by the use of the FCS field discovers most errors caused on the media.

To ensure that the content of the received frame at the destination matches that of the frame that left the source node, a transmitting node creates a logical summary of the contents of the frame. This is known as the cyclic redundancy check (CRC) value. This value is placed in the Frame Check Sequence (FCS) field of the frame to represent the contents of the frame.

When the frame arrives at the destination node, the receiving node calculates its own logical summary, or CRC, of the frame. The receiving node compares the two CRC values. If the two values are the same, the frame is considered to have arrived as transmitted. If the CRC value in the FCS differs from the CRC calculated at the receiving node, the frame is discarded.

There is always the small possibility that a frame with a good CRC result is actually corrupt. Errors in bits may cancel each other out when the CRC is calculated. Upper layer protocols would then be required to detect and correct this data loss.

The protocol used in the Data Link layer, will determine if error correction will take place. The FCS is used to detect the error, but not every protocol will support correcting the error.
	Протоколы уровня Канала связи добавляют завершитель до конца каждой рамки. Завершитель используется, чтобы определить, прибыла ли рамка без ошибки. Этот процесс называют обнаружением ошибок. Отметьте, что это отличается от ошибочного исправления. Обнаружение ошибок достигнуто, помещая логическое или математическое резюме битов, которые включают рамку в завершителе.

Создайте Последовательность Проверки

Область (FCS) Последовательности Проверки Рамки используется, чтобы определить, встречались ли ошибки в передаче и приеме рамки. Обнаружение ошибок добавлено в уровне Канала связи, потому что это - то, куда данные переданы поперек носители. носители - потенциально опасная окружающая среда для данных. Сигналы на носители могли быть подчинены вмешательству, искажению, или потере, которая существенно изменит разрядные значения, которые те сигналы представляют. Механизм обнаружения ошибок, обеспеченный при помощи области FCS обнаруживает большинство ошибок, вызванных на носители.

Гарантировать, что содержание полученной рамки в соответствиях адресата та из рамки, которая оставила исходный узел, передающий узел, создает логическое резюме содержания рамки. Это известно как циклическая проверка избыточности (контроль с помощью циклического избыточного кода) значение. Это значение помещено в область (FCS) Последовательности Проверки Рамки рамки, чтобы представить содержание рамки.

Когда рамка достигает узла адресата, узел получения вычисляет его собственное логическое резюме, или контроль с помощью циклического избыточного кода, рамки. Узел получения сравнивает два значения контроля с помощью циклического избыточного кода. Если два значения - то же самое, рамка, как полагают, прибыла как передано. Если значение контроля с помощью циклического избыточного кода в FCS отличается от контроля с помощью циклического избыточного кода, вычисленного в узле получения, от рамки отказываются.

Есть всегда маленькая возможность, что рамка с хорошим результатом контроля с помощью циклического избыточного кода является фактически испорченной. Ошибки в битах могут уравновесить друг друга, когда контроль с помощью циклического избыточного кода вычислен. Верхние протоколы уровня тогда были бы обязаны обнаруживать и исправлять эту потерю данных.

Протокол, используемый в уровне Канала связи, определит, будет ли ошибочное исправление иметь место. FCS используется, чтобы обнаружить ошибку, но не каждый протокол поддержит исправление ошибки.

	7.3.5 Data Link Layer Protocols – The Frame
	7.3.5 Протоколы Уровня Канала связи - Рамка

	In a TCP/IP network, all OSI Layer 2 protocols work with the Internet Protocol at OSI Layer 3. However, the actual Layer 2 protocol used depends on the logical topology of the network and the implementation of the Physical layer. Given the wide range of physical media used across the range of topologies in networking, there are a correspondingly high number of Layer 2 protocols in use.

Protocols that will be covered in CCNA courses include:

Ethernet

Point-to-Point Protocol (PPP)

High-Level Data Link Control (HDLC)

Frame Relay

Asynchronous Transfer Mode (ATM)

Each protocol performs media access control for specified Layer 2 logical topologies. This means that a number of different network devices can act as nodes that operate at the Data Link layer when implementing these protocols. These devices include the network adapter or network interface cards (NICs) on computers as well as the interfaces on routers and Layer 2 switches.

The Layer 2 protocol used for a particular network topology is determined by the technology used to implement that topology. The technology is, in turn, determined by the size of the network - in terms of the number of hosts and the geographic scope - and the services to be provided over the network.

LAN Technology

A Local Area Network typically uses a high bandwidth technology that is capable of supporting large numbers of hosts. A LAN's relatively small geographic area (a single building or a multi-building campus) and its high density of users make this technology cost effective.

WAN Technology

However, using a high bandwidth technology is usually not cost-effective for Wide Area Networks that cover large geographic areas (cities or multiple cities, for example). The cost of the long distance physical links and the technology used to carry the signals over those distances typically results in lower bandwidth capacity.

Difference in bandwidth normally results in the use of different protocols for LANs and WANs.
	В сети TCP/IP, весь Уровень OSI 2 протокола работают с Межсетевым протоколом над Уровнем OSI 3. Однако, фактический Уровень 2 используемые протокола зависит от логической топологии сети и выполнения Физического уровня. Учитывая широкий диапазон физических носители, используемых поперек диапазона топологии в организации сети, есть соответственно высокое число Уровня 2 протокола в использовании.

Протоколы, которые будут покрыты в курсах CCNA, включают:

Сеть Ethernet

Протокол PPP (PPP)

Управление Канала связи Высокого уровня (HDLC)

Создайте Реле

Режим асинхронной передачи (ATM)

Каждый протокол выполняет управление доступа носители для указанного Уровня 2 логической топологии. Это означает, что множество различных сетевых устройств может действовать как узлы, которые работают в уровне Канала связи, осуществляя эти протоколы. Эти устройства включают сетевой адаптер или сетевые карты интерфейса (центра сетевой информации) на компьютерах так же как интерфейсах на маршрутизаторах и Уровне 2 выключателя.

Уровень 2 протокола, используемые для специфической сетевой топологии определены технологией, имел обыкновение осуществлять ту топологию. Технология, в свою очередь, определена размером сети - в терминах числа хостов и географических возможностей - и обслуживания, которое будет обеспечено по сети.

Технология LAN

Локальная сеть типично использует высокую технологию пропускной способности, которая является способной к поддержке большого количества хостов. Относительно маленькая географическая область LAN (единственное строительство или университетский городок мультистроительства) и его высокая плотность пользователей делает эту технологию эффективной в затратах.

WAN Технология

Однако, использование высокой технологии пропускной способности обычно не рентабельно для Глобальных сетей, которые покрывают большие географические области (города или многократные города, например). Стоимость длинного расстояния, физические связи и технология имели обыкновение нести сигналы по тем расстояниям типично, приводит к более низкой вместимости пропускной способности.

Различие в пропускной способности обычно приводит к использованию различных протоколов для LAN и WANs.

	Ethernet Protocol for LANs

Ethernet is a family of networking technologies that are defined in the IEEE 802.2 and 802.3 standards. Ethernet standards define both the Layer 2 protocols and the Layer 1 technologies. Ethernet is the most widely used LAN technology and supports data bandwidths of 10, 100, 1000, or 10,000 Mbps.

The basic frame format and the IEEE sublayers of OSI Layers 1 and 2 remain consistent across all forms of Ethernet. However, the methods for detecting and placing data on the media vary with different implementations.

Ethernet provides unacknowledged connectionless service over a shared media using CSMA/CD as the media access methods. Shared media requires that the Ethernet packet header use a Data Link layer address to identify the source and destination nodes. As with most LAN protocols, this address is referred to as the MAC address of the node. An Ethernet MAC address is 48 bits and is generally represented in hexadecimal format.

The Ethernet frame has many fields, as shown in the figure. At the Data Link layer, the frame structure is nearly identical for all speeds of Ethernet. However, at the Physical layer, different versions of Ethernet place the bits onto the media differently.

Ethernet II is the Ethernet frame format used in TCP/IP networks.

Ethernet is such an important part of data networking, we have devoted a chapter to it. We also use it in examples throughout this series of courses.
	Протокол Сети Ethernet для LAN

Сеть Ethernet - семья организации сети технологий, которые определены в ИИЭРе 802.2 и 802.3 стандарта. Стандарты сети Ethernet определяют и Уровень 2 протокола и Уровень 1 технология. Сеть Ethernet - наиболее широко используемая технология LAN и поддерживает пропускные способности данных 10, 100, 1000, или 10 000 Mbps.

Основной формат рамки и подуровни ИИЭРа Уровней OSI 1 и 2 остаются последовательными поперек всех форм Сети Ethernet. Однако, методы для того, чтобы обнаруживать и помещать данные относительно носители изменяются с различным выполнением.

Сеть Ethernet обеспечивает непризнанное обслуживание connectionless по общедоступным носители, использующим CSMA/CD как методы доступа носители. Общедоступные носители требуют, чтобы заголовок пакета Сети Ethernet использовал адрес уровня Канала связи, чтобы идентифицировать узлы адресата и источник. Как с большинством протоколов LAN, этот адрес упоминается как адрес MACА узла. Адрес MACА Сети Ethernet - 48 битов и вообще представляется в шестнадцатеричном формате.

Рамка Сети Ethernet имеет много областей, как показано в числе. В уровне Канала связи, структура рамки почти идентична для всех скоростей Сети Ethernet. Однако, в Физическом уровне, различные версии Сети Ethernet помещают биты на носители по-другому.

Сеть Ethernet II - формат рамки Сети Ethernet, используемый в сетях TCP/IP.

Сеть Ethernet - такая важная часть сети передачи данных, мы посвятили главу этому. Мы также используем это в примерах всюду по этому ряду курсов.

	Point-to-Point Protocol for WANs

Point-to-Point Protocol (PPP) is a protocol used to deliver frames between two nodes. Unlike many Data Link layer protocols that are defined by electrical engineering organizations, the PPP standard is defined by RFCs. PPP was developed as a WAN protocol and remains the protocol of choice to implement many serial WANs. PPP can be used on various physical media, including twisted pair, fiber optic lines, and satellite transmission, as well as for virtual connections.

PPP uses a layered architecture. To accommodate the different types of media, PPP establishes logical connections, called sessions, between two nodes. The PPP session hides the underlying physical media from the upper PPP protocol. These sessions also provide PPP with a method for encapsulating multiple protocols over a point-to-point link. Each protocol encapsulated over the link establishes its own PPP session.

PPP also allows the two nodes to negotiate options within the PPP session. This includes authentication, compression, and multilink (the use of multiple physical connections).

See the figure for the basic fields in a PPP frame.
	Протокол PPP для WANs

Протокол PPP (PPP) - протокол, используемый, чтобы поставить рамки между двумя узлами. В отличие от многих протоколов уровня Канала связи, которые определены электротехническими организациями, стандарт PPP определен запросами на комментарии. PPP был развит как WAN протокол и остается протоколом выбора, чтобы осуществить много последовательных WANs. PPP может использоваться на различных физических носители, включая витую пару, волокно оптические линии, и спутниковая передача, так же как для виртуальных подключений.

PPP использует слоистую архитектуру. Чтобы приспосабливать различные типы носители, PPP устанавливает логические подключения, названные сеансами, между двумя узлами. Сеанс PPP скрывает основные физические носители от верхнего протокола PPP. Эти сеансы также предоставляют PPP метод для того, чтобы заключить в капсулу многократные протоколы по связи пункта-к-пункту. Каждый протокол, заключенный в капсулу по связи устанавливает ее собственный сеанс PPP.

PPP также позволяет этим двум узлам договариваться об опциях в пределах сеанса PPP. Это включает идентификацию, сжатие, и мультисвязь (использование многократных физических подключений).

См. число для основных областей в рамке PPP.

	Wireless Protocol for LANs

802.11 is an extension of the IEEE 802 standards. It uses the same 802.2 LLC and 48-bit addressing scheme as other 802 LANs, However there are many differences at the MAC sublayer and Physical layer. In a wireless environment, the environment requires special considerations. There is no definable physical connectivity; therefore, external factors may interfere with data transfer and it is difficult to control access. To meet these challenges, wireless standards have additional controls.

The Standard IEEE 802.11, commonly referred to as Wi-Fi, is a contention-based system using a Carrier Sense Multiple Access/Collision Avoidance (CSMA/CA) media access process. CSMA/CA specifies a random backoff procedure for all nodes that are waiting to transmit. The most likely opportunity for medium contention is just after the medium becomes available. Making the nodes back off for a random period greatly reduces the likelihood of a collision.

802.11 networks also use Data Link acknowledgements to confirm that a frame is received successfully. If the sending station does not detect the acknowledgement frame, either because the original data frame or the acknowledgment was not received intact, the frame is retransmitted. This explicit acknowledgement overcomes interference and other radio-related problems.

Other services supported by 802.11 are authentication, association (connectivity to a wireless device), and privacy (encryption).

An 802.11 frame is shown in the figure. It contains these fields:

Protocol Version field - Version of 802.11 frame in use

Type and Subtype fields - Identifies one of three functions and sub functions of the frame: control, data, and management

To DS field - Set to 1 in data frames destined for the distribution system (devices in the wireless structure)

From DS field - Set to 1 in data frames exiting the distribution system

More Fragments field - Set to 1 for frames that have another fragment

Retry field - Set to 1 if the frame is a retransmission of an earlier frame

Power Management field - Set to 1 to indicate that a node will be in power-save mode

More Data field - Set to 1 to indicate to a node in power-save mode that more frames are buffered for that node

Wired Equivalent Privacy (WEP) field - Set to 1 if the frame contains WEP encrypted information for security

Order field - Set to 1 in a data type frame that uses Strictly Ordered service class (does not need reordering)

Duration/ID field - Depending on the type of frame, represents either the time, in microseconds, required to transmit the frame or an association identity (AID) for the station that transmitted the frame

Destination Address (DA) field - MAC address of the final destination node in the network

Source Address (SA) field - MAC address of the node the initiated the frame

Receiver Address (RA) field - MAC address that identifies the wireless device that is the immediate recipient of the frame

Transmitter Address (TA) field - MAC address that identifies the wireless device that transmitted the frame

Sequence Number field - Indicates the sequence number assigned to the frame; retransmitted frames are identified by duplicate sequence numbers

Fragment Number field - Indicates the number for each fragment of a frame

Frame Body field - Contains the information being transported; for data frames, typically an IP packet

FCS field - Contains a 32-bit cyclic redundancy check (CRC) of the frame

PPP protocol:

http://www.ietf.org/rfc/rfc1661.txt?number=1661
PPP Vendor Extensions: http://www.ietf.org/rfc/rfc2153.txt?number=2153
	Беспроводный Протокол для LAN

802.11 - расширение ИИЭРа 802 стандарта. Это использует те же самые 802.2 LLC и 48-битовую схему адресации как другие 802 LAN, Однако есть много различий в подуровне MACА и Физическом уровне. В беспроводной окружающей среде, окружающая среда требует специальных рассмотрений. Нет никакого определимого физического обеспечения связи; поэтому, внешние факторы могут столкнуться с передачей данных, и трудно управлять доступом. Чтобы встречать эти вызовы, беспроводные стандарты имеют дополнительные управления.

Стандартный ИИЭР 802.11, обычно называемый Wi-Fi, является системой на основе утверждения, используя Курьер, Считывающий Коллективный доступ / Предотвращение Столкновения (CSMA/CA) процесс доступа носители. CSMA/CA определяет случайную процедуру возврата для всех узлов, которые ждут, чтобы передать. Наиболее вероятная возможность среднего утверждения - только после того, как среда становится доступной. То, чтобы заставлять узлы отступать в течение случайного периода очень уменьшает вероятность столкновения.

802.11 сети также используют благодарности Канала связи, чтобы подтвердить, что рамка получена успешно. Если станция посылки не обнаруживает рамку подтверждения, или потому что оригинальная рамка данных или подтверждение не были получены неповрежденные, рамка повторно передана. Это явное подтверждение преодолевает вмешательство и другие связанные с радио проблемы.

Другое обслуживание, поддержанное 802.11 - идентификация, ассоциация (обеспечение связи с беспроводным устройством), и секретностью (кодирование).

802.11 рамкам показывают в числе. Это содержит эти области:

Область Version Протокола - Версия 802.11 рамок в использовании

Области Type и Subtype - Идентифицируют одну из трех функций и функций sub рамки: управление, данные, и управление

К двухсторонней области - Набору к 1 в рамках данных, предназначенных для системы распределения (устройства в беспроводной структуре)

От двухсторонней области - Набора к 1 в рамках данных, выходящих из системы распределения

Больше области Fragments - Набор к 1 для рамок, которые имеют другой фрагмент

Повторите область - Набор к 1, если рамка - перепередача более ранней рамки

Область Management Власти - Набор к 1, чтобы указать, что узел будет в, сохраняет властью режим

Больше области Data - Набор к 1, чтобы указать к узлу в сохраняет властью режим, что больше рамок буферизировано для того узла

Зашитая Эквивалентная область (WEP) Секретности - Набор к 1, если рамка содержит WEP, зашифровал информацию для безопасности

Область заказа - Набор к 1 в данных печатает рамку, которая использует Строго Упорядоченный сервисный класс (не нуждается в переупорядочении)

Область продолжительности/ЛОГИНА - В зависимости от типа рамки, представляет или время, в микросекундах, требуемых передать рамку или идентичность ассоциации (ПОМОЩЬ) для станции, которая передала рамку

Область (DA) Адреса Адресата - адрес MACА заключительного узла адресата в сети

Исходная область (SA) Адреса - адрес MACА узла инициированное рамка

Область (RA) Адреса Получателя - адрес MACА, который идентифицирует беспроводное устройство, которое является непосредственным получателем рамки

Область (TA) Адреса Передатчика - адрес MACА, который идентифицирует беспроводное устройство, которое передало рамку

Область Number Последовательности - Указывает число последовательности, назначенное на рамку; повторно переданные рамки идентифицированы двойными числами последовательности

Область Number Фрагмента - Указывает число для каждого фрагмента рамки

Развейтесь область Body - Содержит транспортируемую информацию; для рамок данных, типично пакет IP

Область FCS - Содержит 32-битовую циклическую проверку избыточности (контроль с помощью циклического избыточного кода) рамки

Протокол PPP:

http://www.ietf.org/rfc/rfc1661.txt?number=1661
Расширения Продавца PPP: http://www.ietf.org/rfc/rfc2153.txt?number=2153

	7.4.1 Follow Data Through an Internetwork
	7.4.1 Следовать за Данными Через Международную сеть

	The figure on the next page presents a simple data transfer between two hosts across an internetwork. We highlight the function of each layer during the communication. For this example we will depict an HTTP request between a client and a server.

To focus on the data transfer process, we are omitting many elements that may occur in a real transaction. In each step we are only bringing attention to the major elements. Many parts of the headers are ignored, for example.

We are assuming that all routing tables are converged and ARP tables are complete. Additionally, we are assuming that a TCP session is already established between the client and server. We will also assume that the DNS lookup for the WWW server is already cached at the client.

In the WAN connection between the two routers, we are assuming that PPP has already established a physical circuit and has established a PPP session.

On the next page, you can step through this communication. We encourage you to read each explanation carefully and study the operation of the layers for each device.
	Иллюстрация на следующей странице представляет простую передачу данных между двумя хостами поперек международной сети. Мы подсвечиваем функцию каждого уровня в течение коммуникации. Для этого примера мы изобразим запрос HTTP между клиентом и сервером.

Чтобы сосредоточиться на процессе передачи данных, мы опускаем много элементов, которые могут произойти в реальной сделке. В каждом шаге мы только приносим внимание к главным элементам. Много частей заголовков игнорируются, например.

Мы предполагаем, что все таблицы маршрутизации сходятся, и таблицы мер противовоздушной обороны полны. Дополнительно, мы предполагаем, что сеанс TCP уже установлен между клиентом и сервером. Мы также предположим, что поиск доменной системы имен для WWW-сервера уже кэшируется в клиенте.

На WAN подключении между этими двумя маршрутизаторами, мы предполагаем, что PPP уже установил физическую схему и установил сеанс PPP.

На следующей странице, Вы можете ступить через эту коммуникацию. Мы поощряем Вас читать каждое объяснение тщательно и изучать операцию уровней для каждого устройства.

	In this activity, you can examine in further detail the step-by-step animation on the previous page.
	В этой деятельности, Вы можете исследовать в дальнейшей детали постепенную мультипликацию на предыдущей странице.

	7.5.1 Investigating Layer 2 Frame Headers
	7.5.1 Исследование Уровня 2 Заголовка Рамки

	n this activity, you can explore some of the most common Layer 2 encapsulations.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	n эта деятельность, Вы можете исследовать часть самого общего Уровня 2 формирования пакета.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	7.5.2 Lab – Frame Examination
	7.5.2 Лаборатория - Экспертиза Рамки

	In this lab, you will use Wireshark to capture and analyze Ethernet II frame header fields.

Click the Lab icon to for more information.
	В этой лаборатории, Вы будете использовать Wireshark, чтобы фиксировать и проанализировать Сеть Ethernet II областей заголовка рамки.

Щелкните значком Lab к для получения дополнительной информации.

	7.6.1 Summary and Review
	7.6.1 Резюме и Обзор

	The OSI Data Link layer prepares Network layer packets for placement onto the physical media that transports data.

The wide range of data communications media requires a correspondingly wide range of Data Link protocols to control data access to these media.

Media access can be orderly and controlled or it can be contention-based. The logical topology and physical medium help determine the media access method.

The Data Link layer prepares the data for placement on the media by encapsulating the Layer 3 packet into a frame.

A frame has header and trailer fields that include Data Link source and destination addresses, QoS, type of protocol, and Frame Check Sequence values.
	Уровень Канала связи OSI готовит пакеты Сетевого уровня к размещению на физические носители, которое транспортирует данные.

Широкий диапазон носители передачи данных требует, чтобы соответственно широкий диапазон протоколов Канала связи управлял доступом к данным к этим носители.

Доступ носители может быть надлежащим образом и управляется, или это может быть на основе утверждения. Логическая топология и физическая средняя справка определяют метод доступа носители.

Уровень Канала связи готовит данные к размещению на носители, заключая в капсулу Уровень 3 пакета в рамку.

Рамка имеет заголовок и области завершителя, которые включают источник Канала связи и адреса адресата, QoS, тип протокола, и значений Frame Check Sequence.

	In this activity, you will continue to build a more complex model of the Exploration lab network.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы продолжите строить более сложную модель сети лаборатории Исследования.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	To Learn More

Reflection Questions

How did the widespread adoption of the OSI model change the development of network technologies? How does today's data communications environment differ from that of twenty years ago because of the adoption of the model?

Discuss and compare Carrier Sense Multi-Access Data Link media access protocol features and operation with those of deterministic media access protocols.

Discuss and consider the issues that the developers of a new physical data communications medium have to resolve to ensure interoperability with the existing upper layer TCP/IP protocols.
	Узнать больше

Вопросы об Отражении

Как сделал широко распространенное принятие OSI моделирует изменение развитие сетевых технологий? Как сегодняшняя окружающая среда передачи данных отличается от что двадцать лет назад из-за принятия модели?

Обсудите и сравнитесь, Курьер, Считывающий носители Канала связи Мультидоступа обращаются к особенностям протокола, и операция с таковыми из детерминированных носители обращаются к протоколам.

Обсудите и рассмотрите проблемы, что разработчики новой физической среды передачи данных должны решить гарантировать функциональную совместимость существующими верхними протоколами TCP/IP уровня.

	8.0.1 Chapter Introduction
	8.0.1 Введение главы

	Upper OSI layer protocols prepare data from the human network for transmission to its destination. The Physical layer controls how data is placed on the communication media.

The role of the OSI Physical layer is to encode the binary digits that represent Data Link layer frames into signals and to transmit and receive these signals across the physical media - copper wires, optical fiber, and wireless - that connect network devices.

This chapter introduces the general functions of the Physical layer as well as the standards and protocols that manage the transmission of data across local media.

In this chapter, you will learn to:

Explain the role of Physical layer protocols and services in supporting communication across data networks.

Describe the purpose of Physical layer signaling and encoding as they are used in networks.

Describe the role of signals used to represent bits as a frame is transported across the local media.

Identify the basic characteristics of copper, fiber, and wireless network media.

Describe common uses of copper, fiber, and wireless network media.
	Верхние протоколы слоя OSI готовят данные от человеческой сети для передачи к ее предназначению. Физический слой управляет, как данные помещены в носители коммуникации.

Роль Физического слоя OSI должна закодировать двоичные знаки, которые представляют структуры слоя Канала связи в сигналы и передать и получать эти сигналы поперек физических носители - медные провода, оптическое волокно, и радио - которые соединяют устройства сети.

Эта глава вводит общие функции Физического слоя так же как стандартов и протоколов, которые управляют передачей данных поперек местных носители.

В этой главе, Вы будете учиться:

Объясните роль Физических протоколов слоя и услуг в поддержке коммуникации поперек сетей передачи данных.

Опишите цель Физической передачи сигналов слоя и зашифровывания, поскольку они используются в сетях.

Опишите роль сигналов, используемых, чтобы представить биты, поскольку структура транспортируется поперек местных носители.

Солидаризируйтесь основные особенности меди, волокна, и беспроводных носители сети.

Опишите общие использования меди, волокна, и беспроводных носители сети.

	8.1.1 Physical Layer – Purpose
	8.1.1 Физический Слой - Цель

	The OSI Physical layer provides the means to transport across the network media the bits that make up a Data Link layer frame. This layer accepts a complete frame from the Data Link layer and encodes it as a series of signals that are transmitted onto the local media. The encoded bits that comprise a frame are received by either an end device or an intermediate device.

The delivery of frames across the local media requires the following Physical layer elements:

The physical media and associated connectors

A representation of bits on the media

Encoding of data and control information

Transmitter and receiver circuitry on the network devices

At this stage of the communication process, the user data has been segmented by the Transport layer, placed into packets by the Network layer, and further encapsulated as frames by the Data Link layer. The purpose of the Physical layer is to create the electrical, optical, or microwave signal that represents the bits in each frame. These signals are then sent on the media one at a time.

It is also the job of the Physical layer to retrieve these individual signals from the media, restore them to their bit representations, and pass the bits up to the Data Link layer as a complete frame.
	Физический слой OSI обеспечивает средства транспортировать поперек носители сети биты, которые составляют структуру слоя Канала связи. Этот слой принимает полную структуру от слоя Канала связи и кодирует это как ряд сигналов, которые переданы на местные носители. Закодированные биты, которые включают структуру, получены или устройством конца или промежуточным устройством.

Поставка структур поперек местных носители требует следующих Физических элементов слоя:

Физические носители и связанные соединители

Представление битов на носители

Зашифровывание данных и информации контроля

Передатчик и схема приемника на устройствах сети

В этой стадии процесса коммуникации, пользовательские данные были сегментированы Транспортным слоем, помещенным в пакеты слоем Сети, и далее заключенные в капсулу, поскольку структуры по условию Связывают слой. Цель Физического слоя состоит в том, чтобы создать электрический, оптический, или микроволновый сигнал, который представляет биты в каждой структуре. Эти сигналы тогда посылают на носители по одному.

Это - также работа Физического слоя, чтобы восстановить эти индивидуальные сигналы от носители, восстановить их к их представлениям бита, и проходу биты до слоя Канала связи как полная структура.

	8.1.2 Physical Layer – Operation
	8.1.2 Физический Слой - Операция

	The media does not carry the frame as a single entity. The media carries signals, one at a time, to represent the bits that make up the frame.

There are three basic forms of network media on which data is represented:

Copper cable

Fiber

Wireless

The representation of the bits - that is, the type of signal - depends on the type of media. For copper cable media, the signals are patterns of electrical pulses. For fiber, the signals are patterns of light. For wireless media, the signals are patterns of radio transmissions.

Identifying a Frame

When the Physical layer encodes the bits into the signals for a particular medium, it must also distinguish where one frame ends and the next frame begins. Otherwise, the devices on the media would not recognize when a frame has been fully received. In that case, the destination device would only receive a string of signals and would not be able to properly reconstruct the frame. As described in the previous chapter, indicating the beginning of frame is often a function of the Data Link layer. However, in many technologies, the Physical layer may add its own signals to indicate the beginning and end of the frame.

To enable a receiving device to clearly recognize a frame boundary, the transmitting device adds signals to designate the start and end of a frame. These signals represent particular bit patterns that are only used to denote the start or end of a frame.

The process of encoding a frame of data from the logical bits into the physical signals on the media, and the characteristics of particular physical media, are covered in detail in the following sections of this chapter.
	носители не несут структуру как единственное юридическое лицо. носители несут сигналы, по одному, представлять биты, которые составляют структуру.

Есть три канонических формы носители сети, на которых представлены данные:

Медный кабель

Волокно

Радио

Представление битов - то есть, тип сигнала - зависит от типа носители. Для медных кабельных носители, сигналы - образцы электрического пульса. Для волокна, сигналы - образцы света. Для беспроводных носители, сигналы - образцы радио-передач.

Идентификация Структуры

Когда Физический слой кодирует биты в сигналы для специфической среды, это должно также различить, где концы структуры и следующая структура начинаются. Иначе, устройства на носители не признали бы, когда структура была полностью получена. В том случае, устройство предназначения только получило бы вереницу сигналов и не будет в состоянии должным образом восстановить структуру. Как описано в предыдущей главе, указывая начало структуры - часто функция слоя Канала связи. Однако, во многих технологиях, Физический слой может добавить его собственные сигналы указать начало и конец структуры.

Чтобы позволять устройству получения ясно признать границу структуры, передающее устройство добавляет сигналы определять начало и конец структуры. Эти сигналы представляют специфические битовые комбинации, которые только используются, чтобы обозначить начало или конец структуры.

Процесс зашифровывания структуры данных от логических битов в физические сигналы на носители, и особенностях специфических физических носители, покрыт подробно в следующих секциях этой главы.

	8.1.3 Physical Layer – Standards
	8.1.3 Физический Слой - Стандарты

	The Physical layer consists of hardware, developed by engineers, in the form of electronic circuitry, media, and connectors. Therefore, it is appropriate that the standards governing this hardware are defined by the relevant electrical and communications engineering organizations.

By comparison, the protocols and operations of the upper OSI layers are performed by software and are designed by software engineers and computer scientists. As we saw in a previous chapter, the services and protocols in the TCP/IP suite are defined by the Internet Engineering Task Force (IETF) in RFCs.

Similar to technologies associated with the Data Link layer, the Physical layer technologies are defined by organizations such as:

The International Organization for Standardization (ISO)

The Institute of Electrical and Electronics Engineers (IEEE)

The American National Standards Institute (ANSI)

The International Telecommunication Union (ITU)

The Electronics Industry Alliance/Telecommunications Industry Association (EIA/TIA)

National telecommunications authorities such as the Federal Communication Commission (FCC) in the USA.
	Физический слой состоит из аппаратных средств, развитых инженерами, в форме электронной схемы, носители, и соединителей. Поэтому, соответствующее, что стандарты, управляющие этими аппаратными средствами определены уместным электрическим и коммуникациями технические организации.

В сравнении, протоколы и операции верхних слоев OSI выполнены программным обеспечением и разработаны инженерами программного обеспечения и программистами. Поскольку мы видели в предыдущей главе, услуги и протоколы в наборе TCP/IP определены Интернетом, Проектируя Целевую группу (IETF) в RFCs.

Подобный технологиям, связанным со слоем Канала связи, Физические технологии слоя определены организациями, типа:

Международная Организация для Стандартизации (Международная Организация по Стандартизации)

Институт Электрических и Инженеры - электроники (IEEE)

Американский Национальный Институт Стандартов (ANSI)

Международный Телекоммуникационный Союз (ITU)

Ассоциация Промышленности Союза/Телекоммуникаций Промышленности Электроники (EIA/TIA)

Национальные телекоммуникационные власти, типа Федеральной Комиссии Коммуникации (Федеральная комиссия связи) в США.

	Physical Layer Technologies and Hardware

The technologies defined by these organizations include four areas of the Physical layer standards:

Physical and electrical properties of the media

Mechanical properties (materials, dimensions, pinouts) of the connectors

Bit representation by the signals (encoding)

Definition of control information signals

Click Signals, Connectors, and Cables in the figure to see the hardware.

Hardware components such as network adapters (NICs), interfaces and connectors, cable materials, and cable designs are all specified in standards associated with the Physical layer.
	Физические Технологии Слоя и Аппаратные средства

Технологии, определенные этими организациями включают четыре области Физических стандартов слоя:

Физические и электрические свойства носители

Механические свойства (материалы, измерения, pinouts) соединителей

Представление бита сигналами (зашифровывание)

Определение сигналов информации контроля

Щелкните Сигналами, Соединителями, и Кабелями в фигуре, чтобы видеть аппаратные средства.

Компоненты аппаратных средств, типа адаптеров сети (NICs), интерфейсы и соединители, кабельные материалы, и кабельные проекты все определены в стандартах, связанных с Физическим слоем.

	8.1.4 Physical Layer Fundamental Principles
	8.1.4 Физический Слой Фундаментальные Принципы

	The three fundamental functions of the Physical layer are:

The physical components

Data encoding

Signaling

The physical elements are the electronic hardware devices, media and connectors other that transmit and carry the signals to represent the bits.

Encoding

Encoding is a method of converting a stream of data bits into a predefined "code. Codes are groupings of bits used to provide a predictable pattern that can be recognized by both the sender and the received. Using predictable patterns helps to distinguish data bits from control bits and provide better media error detection.

In addition to creating codes for data, encoding methods at the Physical layer may also provide codes for control purposes such as identifying the beginning and end of a frame. The transmitting host will transmit the specific pattern of bits or a code to identify the beginning and end of the frame.

Signaling

The Physical layer must generate the electrical, optical, or wireless signals that represent the "1" and "0" on the media. The method of representing the bits is called the signaling method. The Physical layer standards must define what type of signal represents a "1" and a "0". This can be as simple as a change in the level of an electrical signal or optical pulse or a more complex signaling method.

In the next sections, you will examine different methods of signaling and encoding.
	Три фундаментальных функции Физического слоя:

Физические компоненты

Зашифровывание данных

Передача сигналов

Физические элементы - электронные устройства аппаратных средств, носители и соединители другой, которые передают и несут сигналы представить биты.

Зашифровывание

Зашифровывание - метод преобразования потока битов данных в предопределенный "кодекс. Кодексы - группировки битов, используемых, чтобы обеспечить предсказуемый образец, который может быть признан и отправителем и полученным. Используя предсказуемые образцы помогает отличать биты данных от битов контроля и обеспечивать лучшее ошибочное обнаружение носители.

В дополнение к созданию кодексов для данных, кодируя методы в Физическом слое может также обеспечить кодексы в целях контроля, типа идентификации начала и конца структуры. Передающий хозяин передаст определенный образец битов или кодекса, чтобы идентифицировать начало и конец структуры.

Передача сигналов

Физический слой должен произвести электрические, оптические, или беспроводные сигналы, которые представляют "1" и "0" на носители. Метод представления битов называют сигнализирующим методом. Физические стандарты слоя должны определить, какой сигнал представляет "1" и "0". Это может быть столь же простым как изменение в уровне электрического сигнала или оптического пульса или более сложного метода передачи сигналов.

В следующих секциях, Вы исследуете различные методы передачи сигналов и зашифровывания.

	NRZ Signaling

As a first example, we will examine a simple signaling method, Non Return to Zero (NRZ). In NRZ, the bit stream is transmitted as a series of voltage values, as shown in the figure.

A low voltage value represents a logical 0 and a high voltage value represents a logical 1. The voltage range depends on the particular Physical layer standard in use.

This simple method of signaling is only suited for slow speed data links. NRZ signaling uses bandwidth inefficiently and is susceptible to electromagnetic interference. Additionally, the boundaries between individual bits can be lost when long strings of 1s or 0s are transmitted consecutively. In that case, no voltage transitions are detectable on the media. Therefore, the receiving nodes do not have a transition to use in resynchronizing bit times with the transmitting node.
	Передача сигналов NRZ

Как первый пример, мы исследуем простой метод передачи сигналов, Не Возвращаются к Нолю (NRZ). В NRZ, поток двоичных сигналов передан как ряд ценностей напряжения, как показано в фигуре.

Низкая ценность напряжения представляет логический 0, и высокая ценность напряжения представляет логический 1. Диапазон напряжения зависит от специфического Физического стандарта слоя в использовании.

Этому простому методу передачи сигналов только удовлетворяют для медленных каналов связи скорости. NRZ сигнализирующая полоса пропускания использований неэффективно и восприимчив к электромагнитному вмешательству. Дополнительно, границы между индивидуальными битами могут быть потеряны, когда долго вереницы 1s или 0s переданы последовательно. В том случае, никакие переходы напряжения не обнаружимы на носители. Поэтому, узлы получения не имеют перехода, чтобы использовать в пересинхронизации времен прохождения бита с передающим узлом.

	Manchester Encoding

Instead of representing bits as pulses of simple voltage values, in the Manchester Encoding scheme, bit values are represented as voltage transitions.

For example, a transition from a low voltage to a high voltage represents a bit value of 1. A transition from a high voltage to a low voltage represents a bit value of 0.

As shown in the figure, one voltage transition must occur in the middle of each bit time. This transition can be used to ensure that the bit times in the receiving nodes are synchronized with the transmitting node.

The transition in the middle of the bit time will be either the up or down direction for each unit of time in which a bit is transmitted. For consecutive bit values, a transition on the bit boundary "sets up" the appropriate mid-bit time transition that represents the bit value.

Although Manchester Encoding is not efficient enough to be used at higher signaling speeds, it is the signaling method employed by 10BaseT Ethernet (Ethernet running at 10 Megabits per second).
	Манчестерское Зашифровывание

Вместо того, чтобы представлять биты как пульс простых ценностей напряжения, в Манчестере, Кодирующем схему, ценности бита представлены как переходы напряжения.

Например, переход от низкого напряжения до высокого напряжения представляет немного ценности 1. Переход от высокого напряжения до низкого напряжения представляет немного ценности 0.

Как показано в фигуре, один переход напряжения должен произойти в середине каждого времени прохождения бита. Этот переход может использоваться, чтобы гарантировать, что времена прохождения бита в узлах получения синхронизированы с передающим узлом.

Переход в середине времени прохождения бита будет или или вниз руководство для каждой единицы времени, в которое немного передано. За последовательные ценности бита, переход на границе бита "настраивает" соответствующую середину битового перехода времени, который представляет ценность бита.

Хотя Манчестерское Зашифровывание не достаточно эффективно использоваться на более высоких скоростях передачи сигналов, это - сигнализирующий метод, используемый 10BaseT Ethernet (Ethernet, достигающий 10 мегабитов в секунду).

	8.2.2 Encoding – Grouping Bits
	8.2.2 Зашифровывание - Группирующиеся Биты

	In the prior section, we describe the signaling process as how bits are represented on physical media. In this section, we use of the word encoding to represent the symbolic grouping of bits prior to being presented to the media. By using an encoding step before the signals are placed on the media, we improve the efficiency at higher speed data transmission.

As we use higher speeds on the media, we have the possibility that data will be corrupted. By using the coding groups, we can detect errors more efficiently. Additionally, as the demand for data speeds increase, we seek ways to represent more data across the media, by transmitting fewer bits. Coding groups provide a method of making this data representation.

The Physical layer of a network device needs to be able to detect legitimate data signals and ignore random non-data signals that may also be on the physical medium. The stream of signals being transmitted needs to start in such a way that the receiver recognizes the beginning and end of the frame. 

Signal Patterns

One way to provide frame detection is to begin each frame with a pattern of signals representing bits that the Physical layer recognizes as denoting the start of a frame. Another pattern of bits will signal the end of the frame. Signals bits not framed in this manner are ignored by the Physical layer standard being used.

Valid data bits need to be grouped into a frame; otherwise, data bits will be received without any context to give them meaning to the upper layers of the networking model. This framing method can be provided by the Data Link layer, the Physical layer, or by both.

The figure depicts some of the purposes of signaling patterns. Signal patterns can indicate: start of frame, end of frame, and frame contents. These signal patterns can be decoded into bits. The bits are interpreted as codes. The codes indicate where the frames start and stop.
	В предшествующей секции, мы описываем процесс передачи сигналов как, как биты представлены на физических носители. В этой секции, мы используем из зашифровывания слова, чтобы представить символическую группировку битов до того, чтобы быть представленным носители. При использовании шага зашифровывания прежде, чем сигналы помещены в носители, мы улучшаем эффективность в более высокой передаче данных скорости.

Поскольку мы используем более высокие скорости на носители, мы имеем возможность, что данные будут развращены. При использовании кодирующих групп, мы можем обнаружить ошибки более эффективно. Дополнительно, как требование на увеличение скоростей передачи данных, мы ищем способы представить больше данных поперек носители, передавая меньше битов. Кодирующие группы обеспечивают метод создания этого представления данных.

Физический слой устройства сети должен быть в состоянии обнаружить законные сигналы данных и игнорировать случайные сигналы неданных, которые могут также быть на физической среде. Поток сигналов, передаваемых потребности начинаться таким способом, что приемник признает начало и конец структуры.

Образцы Сигнала

Один способ обеспечивать обнаружение структуры состоит в том, чтобы начать каждую структуру с образца сигналов, представляющих биты, которые Физический слой признает как обозначение начала структуры. Другой образец битов будет сигнализировать конец структуры. Биты сигналов, не созданные в этой манере игнорируются по Физическому используемому стандарту слоя.

Действительные биты данных должны быть сгруппированы в структуру; иначе, биты данных будут получены без любого контекста, чтобы дать им, означая для верхних слоев сетевой модели. Этот метод создания можно обеспечить по условию слой Связи, Физический слой, или обоими.

Фигура изображает некоторые из целей сигнализировать образцы. Образцы сигнала могут указать: начало структуры, конец структуры, и содержания структуры. Эти образцы сигнала могут быть расшифрованы в биты. Биты интерпретируются как кодексы. Кодексы указывают, где структуры начинаются и остановка.

	Code Groups

Encoding techniques use bit patterns called symbols. The Physical layer may use a set of encoded symbols - called code groups - to represent encoded data or control information. A code group is a consecutive sequence of code bits that are interpreted and mapped as data bit patterns. For example, code bits 10101 could represent the data bits 0011.

As shown in the figure, code groups are often used as an intermediary encoding technique for higher speed LAN technologies. This step occurs at the Physical layer prior to the generation of signals of voltages, light pulses, or radio frequencies. By transmitting symbols, the error detection capabilities and timing synchronization between transmitting and receiving devices are enhanced. These are important considerations in supporting high speed transmission over the media.

Although using code groups introduces overhead in the form of extra bits to transmit, they improve the robustness of a communications link. This is particularly true for higher speed data transmission.

Advantages using code groups include:

Reducing bit level error

Limiting the effective energy transmitted into the media

Helping to distinguish data bits from control bits

Better media error detection

Reducing Bit Level Errors

To properly detect an individual bit as a 0 or as a 1, the receiver must know how and when to sample the signal on the media. This requires that the timing between the receiver and transmitter be synchronized. In many Physical layer technologies, transitions on the media are used for this synchronization. If the bit patterns being transmitted on the media do not create frequent transitions, this synchronization may be lost and individual bit error can occur. Code groups are designed so that the symbols force an ample number of bit transitions to occur on the media to synchronize this timing. They do this by using symbols to ensure that not too many 1s or 0s are used in a row.

Limiting Energy Transmitted

In many code groups, the symbols ensure that the number of 1s and 0s in a string of symbols are evenly balanced. The process of balancing the number of 1s and 0s transmitted is called DC balancing. This prevents excessive amounts of energy from being injected into the media during transmission, thereby reducing the interference radiated from the media. In many media signaling methods, a logic level, for example a 1, is represented by the presence of energy being sent into the media while the opposite logic level, a 0, is represented as the absence of this energy. Transmitting a long series of 1s could overheat the transmitting laser and the photo diodes in the receiver, potentially causing higher error rates.

Distinguish Data from Control

The code groups have three types of symbols:

Data symbols - Symbols that represent the data of the frame as it is passed down to the Physical layer.

Control symbols - Special codes injected by the Physical layer used to control transmission. These include end-of-frame and idle media symbols.

Invalid symbols - Symbols that have patterns not allowed on the media. The receipt of an invalid symbol indicates a frame error.

The symbols encoded onto the media are all unique. The symbols representing the data being sent through the network have different bit patterns than the symbols used for control. These differences allow the Physical layer in the receiving node to immediately distinguish data from control information.

Better Media Error Detection

In addition to the data symbols and control symbols, code groups contain invalid symbols. These are the symbols that could create long series of 1s or 0s on the media; therefore, they are not used by the transmitting node. If a receiving node receives one of these patterns, the Physical layer can determine that there has been an error in data reception.
	Кодовые Группы

Зашифровывание методов использует битовые комбинации, названные символами. Физический слой может использовать ряд закодированных символов - названный кодовыми группами - чтобы представить закодированные данные или управлять информацией. Кодовая группа - последовательная последовательность кодовых битов, которые интерпретируются и нанесены на карту как битовые комбинации данных. Например, кодовые биты 10101 могли представить биты данных 0011.

Как показано в фигуре, кодовые группы часто используются как посредническая техника зашифровывания для более высоких технологий ЛВС скорости. Этот шаг происходит в Физическом слое до поколения сигналов напряжений, световых импульсов, или радиочастот. Передавая символы, ошибочные способности обнаружения и рассчитывая синхронизацию между передачей и получением устройств увеличены. Они - важные рассмотрения в поддержке передачи высокой скорости по носители.

Используя кодовые группы вводит наверху в форме дополнительных битов, чтобы передать, они улучшают надежность линии связи. Это особенно верно для более высокой передачи данных скорости.

Преимущества используя кодовые группы включают:

Сокращение ошибки уровня бита

Ограничение эффективной энергии, переданной в носители

Помощь отличать биты данных от битов контроля

Лучшее ошибочное обнаружение носители

Сокращение Ошибок Уровня Бита

Чтобы должным образом обнаруживать индивидуальный бит как 0 или как 1, приемник должен знать как и когда к образцу сигнал на носители. Это требует, чтобы выбор времени между приемником и передатчиком был синхронизирован. Во многих Физических технологиях слоя, переходы на носители используются для этой синхронизации. Если битовые комбинации, передаваемые на носители не создают частые переходы, эта синхронизация может быть потеряна, и индивидуальная ошибка в символе может произойти. Кодовые группы разработаны так, чтобы символы вынудили вполне достаточное число переходов бита происходить на носители, чтобы синхронизировать этот выбор времени. Они делают это при использовании символов, чтобы гарантировать, что не слишком многие 1s или 0s используются в ряд.

Ограничение Переданной Энергии

Во многих кодовых группах, символы гарантируют, что число 1s и 0s в веренице символов равномерно уравновешено. Процесс балансирования числа 1s и переданного 0s называют балансированием постоянного тока. Это препятствует чрезмерным количествам энергии быть введенным в носители в течение передачи, таким образом уменьшая вмешательство, излученное от носители. Во многих носители, сигнализирующих методы, логический уровень, например 1, представлен присутствием энергии, посылаемой в носители, в то время как противоположный логический уровень, 0, представлен как отсутствие этой энергии. Передача длинного ряда 1s могла перегреть передающий лазер и диоды фотографии в приемнике, потенциально вызывающем более высокие ошибочные нормы.

Отличите Данные от Контроля

Кодовые группы имеют три типа символов:

Символы данных - Символы, которые представляют данные структуры, поскольку это передано к Физическому слою.

Символы контроля - Специальные кодексы, введенные Физическим слоем имели обыкновение управлять передачей. Они включают конец-структуры и праздные символы носители.

Недействительные символы - Символы, которые имеют образцы, не позволенные на носители. Квитанция недействительного символа указывает ошибку структуры.

Символы, закодированные на носители все уникальны. Символы, представляющие данные, посылаемые через сеть имеют различные битовые комбинации чем символы, используемые для контроля. Эти различия позволяют Физический слой в узле получения немедленно отличать данные от информации контроля.

Лучшее Ошибочное Обнаружение носители

В дополнение к символам данных и символам контроля, кодовые группы содержат недействительные символы. Они - символы, которые могли создать длинный ряд 1s или 0s на носители; поэтому, они не используются передающим узлом. Если узел получения получает один из этих образцов, Физический слой может решить, что была ошибка на приеме данных.

	4B/5B

An example, we will examine a simple code group called 4B/5B. Code group that are currently used in modern networks are generally more complex.

In this technique, 4 bits of data are turned into 5-bit code symbols for transmission over the media system. In 4B/5B, each byte to be transmitted is broken into four-bit pieces or nibbles and encoded as five-bit values known as symbols. These symbols represent the data to be transmitted as well as a set of codes that help control transmission on the media. Among the codes are symbols that indicate the beginning and end of the frame transmission. Although this process adds overhead to the bit transmissions, it also adds features that aid in the transmission of data at higher speeds.

4B/5B ensures that there is at least one level change per code to provide synchronization. Most of the codes used in 4B/5B balance the number of 1s and 0s used in each symbol.

As shown in the figure, 16 of the possible 32 combinations of code groups are allocated for data bits, and the remaining code groups are used for control symbols and invalid symbols. Six of the symbols are used for special functions identifying the transition from idle to frame data and end of stream delimiter. The remaining 10 symbols indicate invalid codes.
	4B/5B
Пример, мы исследуем простую кодовую группу, названную 4B/5B. Кодовая группа, которые в настоящее время используются в современных сетях, вообще более сложна.

В этой технике, 4 бита данных превращены в 5-битовые кодовые символы для передачи по системе носители. В 4B/5B, каждый байт, который будет передан сломан в четырехбитовые части или грызет и закодированный как пятибитовые ценности, известные как символы. Эти символы представляют данные, которые будут переданы так же как ряд кодексов, которые помогают управлять передачей на носители. Среди кодексов - символы, которые указывают начало и конец передачи структуры. Хотя этот процесс добавляет наверху к передачам бита, это также добавляет особенности, которые помогают в передаче данных на более высоких скоростях.

4B/5B гарантирует, что есть по крайней мере одно изменение уровня в кодекс, чтобы обеспечить синхронизацию. Большинство кодексов, используемых в 4B/5B уравновешивает число 1s и 0s, используемый в каждом символе.

Как показано в фигуре, 16 из возможных 32 комбинаций кодовых групп ассигнованы для битов данных, и остающиеся кодовые группы используются для символов контроля и недействительных символов. Шесть из символов используются для специальных функций, идентифицирующих переход от праздного, чтобы создать данные и конец разделителя потока. Сохранение 10 символов указывает недействительные кодексы.

	8.2.3 Data Carrying Capacity
	8.2.3 Пропускная способность Данных

	Different physical media support the transfer of bits at different speeds. Data transfer can be measured in three ways:

Bandwidth

Throughput

Goodput

Bandwidth

The capacity of a medium to carry data is described as the raw data bandwidth of the media. Digital bandwidth measures the amount of information that can flow from one place to another in a given amount of time. Bandwidth is typically measured in kilobits per second (kbps) or megabits per second (Mbps).

The practical bandwidth of a network is determined by a combination of factors: the properties of the physical media and the technologies chosen for signaling and detecting network signals.

Physical media properties, current technologies, and the laws of physics all play a role in determining available bandwidth.

The figure shows the commonly used units of bandwidth.
	Различные физические носители поддерживают передачу битов на различных скоростях. Передача данных может быть измерена тремя способами:

Полоса пропускания

Пропускная способность

Goodput

Полоса пропускания

Вместимость среды, чтобы нести данные описана как сырая полоса пропускания данных носители. Цифровая полоса пропускания измеряет количество информации, которая может течь от одного места до другого в данном времени. Полоса пропускания типично измеряется в килобитах в секунду (kbps) или мегабиты в секунду (Mbps). 

Практическая полоса пропускания сети определена комбинацией факторов: свойства физических носители и технологий, выбранных для того, чтобы сигнализировать и обнаруживать сигналы сети.

Физические свойства носители, текущие технологии, и законы физики вся игра роль в определении доступной полосы пропускания.

Фигура показывает обычно используемые единицы полосы пропускания.

	Throughput

Throughput is the measure of the transfer of bits across the media over a given period of time. Due to a number of factors, throughput usually does not match the specified bandwidth in Physical layer implementations such as Ethernet.

Many factors influence throughput. Among these factors are the amount of traffic, the type of traffic, and the number of network devices encountered on the network being measured. In a multi-access topology such as Ethernet, nodes are competing for media access and its use. Therefore, the throughput of each node is degraded as usage of the media increases.

In an internetwork or network with multiple segments, throughput cannot be faster than the slowest link of the path from source to destination. Even if all or most of the segments have high bandwidth, it will only take one segment in the path with low throughput to create a bottleneck to the throughput of the entire network.

Goodput

A third measurement has been created to measure the transfer of usable data. That measure is known as goodput. Goodput is the measure of usable data transferred over a given period of time, and is therefore the measure that is of most interest to network users.

As shown in the figure, goodput measures the effective transfer of user data between Application layer entities, such as between a source web server process and a destination web browser device.

Unlike throughput, which measures the transfer of bits and not the transfer of usable data, goodput accounts for bits devoted to protocol overhead. Goodput is throughput minus traffic overhead for establishing sessions, acknowledgements, and encapsulation.

As an example, consider two hosts on a LAN transferring a file. The bandwidth of the LAN is 100 Mbps. Due to the sharing and media overhead the through put between the computers is only 60 Mbps. With the overhead of the encapsulation process of the TCP/IP stack, the actual rate of the data received by the destination computer, goodput, is only 40Mbps.
	Пропускная способность

Пропускная способность - мера передачи битов поперек носители по данному промежутку времени. Из-за множества факторов, пропускная способность обычно не соответствует указанной полосе пропускания в Физическом выполнении слоя, типа Ethernet.

Много факторов влияют на пропускную способность. Среди этих факторов - количество движения, тип движения, и числа устройств сети, с которыми сталкиваются на измеряемой сети. В топологии мультидоступа, типа Ethernet, узлы конкурируют за доступ носители и его использование. Поэтому, пропускная способность каждого узла ухудшена как использование увеличений носители.

В межсети или сети с многократными долями, пропускная способность не может быть быстрее чем самая медленная связь дорожки из источника к предназначению. Даже если все или большинство долей будут иметь высокую полосу пропускания, то будет только требоваться одна доля в дорожке с низкой пропускной способностью, чтобы создать узкое место к пропускной способности всей сети.

Goodput

Третье измерение было создано, чтобы измерить передачу данных годных к употреблению. Та мера известна как goodput. Goodput - мера данных годных к употреблению, переданных по данному промежутку времени, и - поэтому мера, которая представляет большинство интереса, чтобы передать пользователей.

Как показано в фигуре, goodput измеряет эффективную передачу пользовательских данных между Прикладными объектами слоя, типа между исходным процессом сервера сети и устройством web-браузера предназначения.

В отличие от пропускной способности, которая измеряет передачу битов а не передачи данных годных к употреблению, goodput составляет биты, посвященные протоколу наверху. Goodput - пропускная способность минус движение наверху для того, чтобы установить сессии, благодарности, и герметизацию.

Как пример, рассмотрите двух хозяев на ЛВС, передающей файл. Полоса пропускания ЛВС - 100 Mbps. Из-за разделения и носители наверху через помещенный между компьютерами - только 60 Mbps. С верхним из процесса герметизации стека TCP/IP, фактическая норма данных, полученных компьютером предназначения, goodput, является только 40Mbps.

	8.3.1 Types of Physical Media
	8.3.1 Типы Физических носителей

	The Physical layer is concerned with network media and signaling. This layer produces the representation and groupings of bits as voltages, radio frequencies, or light pulses. Various standards organizations have contributed to the definition of the physical, electrical, and mechanical properties of the media available for different data communications. These specifications guarantee that cables and connectors will function as anticipated with different Data Link layer implementations.

As an example, standards for copper media are defined for the:

Type of copper cabling used

Bandwidth of the communication

Type of connectors used

Pinout and color codes of connections to the media

Maximum distance of the media

The figure shows some of the characteristics of networking media.

This section will also describe some of the important characteristics of commonly used copper, optical, and wireless media.
	Физический слой заинтересован носители сети и передачей сигналов. Этот слой производит представление и группировки битов как напряжения, радиочастоты, или световые импульсы. Различные организации стандартов внесли свой вклад в определение физических, электрических, и механических свойств носители, доступных для различной передачи данных. Эти спецификации гарантируют, что кабели и соединители будут функционировать как предполагалось с различным выполнением слоя Канала связи.

Как пример, стандарты для медных носители определены для:

Тип используемого телеграфирования меди

Полоса пропускания коммуникации

Тип используемых соединителей

Pinout и цветовые коды связей со носители

Максимальное расстояние носители

Фигура показывает некоторые из особенностей организации сети носители.

Эта секция также опишет некоторые из важных особенностей обычно используемой меди, оптических, и беспроводных носители.

	8.3.2 Copper Media
	8.3.2 Медные носители

	The most commonly used media for data communications is cabling that uses copper wires to signal data and control bits between network devices. Cabling used for data communications usually consists of a series of individual copper wires that form circuits dedicated to specific signaling purposes.

Other types of copper cabling, known as coaxial cable, have a single conductor that runs through the center of the cable that is encased by, but insulated from, the other shield. The copper media type chosen is specified by the Physical layer standard required to link the Data Link layers of two or more network devices.

These cables can be used to connect nodes on a LAN to intermediate devices, such as routers and switches. Cables are also used to connect WAN devices to a data services provider such as a telephone company. Each type of connection and the accompanying devices have cabling requirements stipulated by Physical layer standards.

Networking media generally make use of modular jacks and plugs, which provide easy connection and disconnection. Also, a single type of physical connector may be used for multiple types of connections. For example, the RJ-45 connector is used widely in LANs with one type of media and in some WANs with another media type.

The figure shows some commonly used copper media and connectors.
	Обычно используемые носители для передачи данных телеграфируют, что медь использований телеграфирует, чтобы сигнализировать данные и биты контроля между устройствами сети. Телеграфирование используемого для передачи данных обычно состоит из ряда индивидуальных медных проводов, которые формируют кругообороты, посвященные определенным целям передачи сигналов.

Другие типы медного телеграфирования, известного как коаксиальный кабель, имеют единственного проводника, который пробегает центр кабеля, который является заключенным в кожух, но изолированный от, другой щит. Медный выбранный вид средств рекламы определен по Физическому стандарту слоя, требуемому связать слои Канала связи двух или больше устройств сети.

Эти кабели могут использоваться, чтобы соединить узлы на ЛВС, чтобы посредничать в устройствах, типа маршрутизаторов и выключателей. Кабели также используются, чтобы соединить WAN устройства с поставщиком услуг данных, типа телефонной компании. Каждый тип связи и сопровождающих устройств имеет телеграфирующие требования, предусмотренные по Физическим стандартам слоя.

Передающие носители вообще используют модульные гнезда и штепсели, которые обеспечивают легкую связь и разъединение. Кроме того, единственный тип физического соединителя может использоваться для многократных типов связей. Например, соединитель RJ-45 используется широко в ЛВС с одним типом носители и в некотором WANs с другим видом средств рекламы.

Фигура показывает некоторые обычно используемые медные носители и соединители.

	External Signal Interference

Data is transmitted on copper cables as electrical pulses. A detector in the network interface of a destination device must receive a signal that can be successfully decoded to match the signal sent.

The timing and voltage values of these signals are susceptible to interference or "noise" from outside the communications system. These unwanted signals can distort and corrupt the data signals being carried by copper media. Radio waves and electromagnetic devices such as fluorescent lights, electric motors, and other devices are potential sources of noise.

Cable types with shielding or twisting of the pairs of wires are designed to minimize signal degradation due to electronic noise.

The susceptibility of copper cables to electronic noise can also be limited by:

Selecting the cable type or category most suited to protect the data signals in a given networking environment

Designing a cable infrastructure to avoid known and potential sources of interference in the building structure

Using cabling techniques that include the proper handling and termination of the cables

The figure shows some sources of interference.
	Внешнее Вмешательство Сигнала

Данные переданы на медных кабелях как электрический пульс. Датчик в интерфейсе сети устройства предназначения должен получить сигнал, который может быть успешно расшифрован, чтобы соответствовать посланному сигналу.

Выбор времени и ценности напряжения этих сигналов восприимчивы к вмешательству или "шуму" снаружи системы коммуникаций. Эти нежелательные сигналы могут исказить и развратить сигналы данных, несшие медными носители. Радиоволны и электромагнитные устройства, типа флуоресцентных огней, электрических двигателей, и других устройств - потенциальные источники шума.

Кабельные типы с ограждением или скручиванием пар проводов разработаны, чтобы минимизировать деградацию сигнала из-за электронного шума.

Восприимчивость медных кабелей к электронному шуму может также быть ограничена:

Отбор кабельного типа или категории большинство подходящий защищает сигналы данных в данной организации сети окружающей среды

Проектирование кабельной инфраструктуры, чтобы избежать известных и потенциальных источников вмешательства в конструкцию здания

Используя телеграфирующие методы, которые включают надлежащую обработку и завершение кабелей

Фигура показывает некоторые источники вмешательства.

	8.3.3 Unshielded Twisted Pair (UTP) Cable
	8.3.3 Неогражденная Витая пара (UTP) Кабель

	Unshielded twisted-pair (UTP) cabling, as it is used in Ethernet LANs, consists of four pairs of color-coded wires that have been twisted together and then encased in a flexible plastic sheath. As seen in the figure, the color codes identify the individual pairs and wires in the pairs and aid in cable termination.

The twisting has the effect of canceling unwanted signals. When two wires in an electrical circuit are placed close together, external electromagnetic fields create the same interference in each wire. The pairs are twisted to keep the wires in as close proximity as is physically possible. When this common interference is present on the wires in a twisted pair, the receiver processes it in equal yet opposite ways. As a result, the signals caused by electromagnetic interference from external sources are effectively cancelled.

This cancellation effect also helps avoid interference from internal sources called crosstalk. Crosstalk is the interference caused by the magnetic field around the adjacent pairs of wires in the cable. When electrical current flows through a wire, it creates a circular magnetic field around the wire. With the current flowing in opposite directions in the two wires in a pair, the magnetic fields - as equal but opposite forces - have a cancellation effect on each other. Additionally, the different pairs of wires that are twisted in the cable use a different number of twists per meter to help protect the cable from crosstalk between pairs.

UTP Cabling Standards

The UTP cabling commonly found in workplaces, schools, and homes conforms to the standards established jointly by the Telecommunications Industry Association (TIA) and the Electronics Industries Alliance (EIA). TIA/EIA-568A stipulates the commercial cabling standards for LAN installations and is the standard most commonly used in LAN cabling environments. Some the elements defined are:

Cable types

Cable lengths

Connectors

Cable termination

Methods of testing cable

The electrical characteristics of copper cabling are defined by the Institute of Electrical and Electronics Engineers (IEEE). IEEE rates UTP cabling according to its performance. Cables are placed into categories according to their ability to carry higher bandwidth rates. For example, Category 5 (Cat5) cable is used commonly in 100BASE-TX FastEthernet installations. Other categories include Enhanced Category 5 (Cat5e) cable and Category 6 (Cat6).

Cables in higher categories are designed and constructed to support higher data rates. As new gigabit speed Ethernet technologies are being developed and adopted, Cat5e is now the minimally acceptable cable type, with Cat6 being the recommended type for new building installations.

Some people connect to data network using existing telephone systems. Often the cabling in these systems are some form of UTP that are lower grade than the current Cat5+ standards.

Installing less expensive but lower rated cabling is potentially wasteful and shortsighted. If the decision is later made to adopt a faster LAN technology, total replacement of the installed cable infrastructure may be required.
	Неогражденная витая пара (UTP) телеграфирование, поскольку это используется в ЛВС Ethernet, состоит из четырех пар проводов, на которые наносят цветную маркировку, которые были искривлены вместе и затем заключенные в кожух в гибкие пластмассовые ножны. Как замечено в фигуре, цветовые коды идентифицируют индивидуальных пар и провода в парах и помощи в кабельном завершении.

Скручивание имеет эффект отменить нежелательные сигналы. Когда два провода в электрическом кругообороте помещены близко друг к другу, внешние электромагнитные области создают то же самое вмешательство в каждый провод. Пары искривлены, чтобы удержать провода, поскольку непосредственная близость как физически возможна. Когда это общее вмешательство присутствует на проводах в витой паре, приемник обрабатывает это в равном все же противоположные пути. В результате сигналы, вызванные электромагнитным вмешательством из внешних источников эффективно отменены.

Этот эффект отмены также помогает избегать вмешательства из внутренних источников, названных перекрестной связью. Перекрестная связь - вмешательство, вызванное магнитным полем вокруг смежных пар проводов в кабеле. Когда электрический поток течет через провод, это создает круглое магнитное поле вокруг провода. С потоком, текущим в противоположных указаниях в двух проводах в паре, магнитные поля - как равные но противоположные силы - имеют эффект отмены друг на друга. Дополнительно, различные пары проводов, которые искривлены в кабеле, используют различное число завихрений в метр, чтобы помочь защищать кабель от перекрестной связи между парами.

UTP Телеграфирующие Стандарты

UTP, телеграфирующий обычно находимый в рабочих местах, школах, и домах соответствует стандартам, установленным совместно Телекоммуникационной Ассоциацией Промышленности (TIA) и Союз Отраслей промышленности Электроники (EIA). TIA/EIA-568A предусматривает коммерческие стандарты телеграфирования для сооружений ЛВС и - стандарт, обычно используемый в ЛВС, телеграфирующей окружающие среды. Некоторые определенные элементы:

Кабельные типы

Кабельные длины

Соединители

Кабельное завершение

Методы испытания кабеля

Электрические особенности медного телеграфирования определены Институтом Электрических и Инженерами - электрониками (IEEE). Нормы IEEE UTP, телеграфирующий согласно его работе. Кабели помещены в категории согласно их способности нести более высокие нормы полосы пропускания. Например, Категория 5 (Cat5) кабель используется обычно в 100BASE-TX FastEthernet сооружения. Другие категории включают Расширенную Категорию 5 (Cat5e) кабель и Категория 6 (Cat6).

Кабели в более высоких категориях разработаны и построены, чтобы поддержать более высокие нормы данных. Как новая скорость гигабита технологии Ethernet развиваются и принимаются, Cat5e - теперь минимально приемлемый кабельный тип, с Cat6, являющимся рекомендованным типом для новых сооружений здания.

Некоторые люди соединяются с использованием сети передачи данных, существующим телефонные системы. Часто телеграфирование в этих системах - некоторая форма UTP, которые более низкий сорт чем текущий Cat5 + стандарты.

Монтаж менее дорогого но более низкого номинального телеграфирования является потенциально расточительным и близоруким. Если решение позже принято, чтобы принять более быструю технологию ЛВС, полная замена установленной кабельной инфраструктуры может требоваться.

	UTP Cable Types

UTP cabling, terminated with RJ-45 connectors, is a common copper-based medium for interconnecting network devices, such as computers, with intermediate devices, such as routers and network switches.

Different situations may require UTP cables to be wired according to different wiring conventions. This means that the individual wires in the cable have to be connected in different orders to different sets of pins in the RJ-45 connectors. The following are main cable types that are obtained by using specific wiring conventions:

Ethernet Straight-through

Ethernet Crossover

Rollover

The figure shows the typical application of these cables as well as a comparison of these three cable types.

Using a crossover or straight-through cable incorrectly between devices may not damage the devices, but connectivity and communication between the devices will not take place. This is a common error in the lab and checking that the device connections are correct should be the first troubleshooting action if connectivity is not achieved.
	Типы Кабеля UTP

Телеграфирование UTP, законченное с соединителями RJ-45, является общей средой на основе меди для того, чтобы связать устройства сети, типа компьютеров, с промежуточными устройствами, типа выключателей сети и маршрутизаторов.

Различные ситуации могут требовать, чтобы кабели UTP были телеграфированы согласно различным соглашениям телеграфирования. Это означает, что индивидуальные провода в кабеле должны быть связаны в различных заказах с различными наборами булавок в соединителях RJ-45. Следующее - главные кабельные типы, которые получены при использовании определенных соглашений телеграфирования:

Ethernet Прямо - через

Переход Ethernet

Одновременнное нажатие клавиш

Фигура показывает типичное заявление этих кабелей так же как сравнения этих трех кабельных типов.

Используя переход или прямо - через кабель неправильно между устройствами, возможно, не повреждают устройства, но возможность соединения и коммуникация между устройствами не будут иметь место. Это - общая ошибка в лаборатории и проверяя, что связи устройства являются правильными, должно быть первое действие поиска неисправностей, если возможность соединения не достигнута.

	8.3.4 Other Copper Cable
	8.3.4 Другой Медный Кабель

	Two other types of copper cable are used:

1. Coaxial

2. Shielded Twisted-Pair (STP)

Coaxial Cable

Coaxial cable consists of a copper conductor surrounded by a layer of flexible insulation, as shown in the figure.

Over this insulating material is a woven copper braid, or metallic foil, that acts as the second wire in the circuit and as a shield for the inner conductor. This second layer, or shield, also reduces the amount of outside electromagnetic interference. Covering the shield is the cable jacket.

All the elements of the coaxial cable encircle the center conductor. Because they all share the same axis, this construction is called coaxial, or coax for short.

Uses of Coaxial Cable

The coaxial cable design has been adapted for different purposes. Coax is an important type of cable that is used in wireless and cable access technologies. Coax cables are used to attach antennas to wireless devices. The coaxial cable carries radio frequency (RF) energy between the antennas and the radio equipment.

Coax is also the most widely used media for transporting high radio frequency signals over wire, especially cable television signals. Traditional cable television, exclusively transmitting in one direction, was composed completely of coax cable.

Cable service providers are currently converting their one-way systems to two-way systems to provide Internet connectivity to their customers. To provide these services, portions of the coaxial cable and supporting amplification elements are replaced with multi-fiber-optic cable. However, the final connection to the customer's location and the wiring inside the customer's premises is still coax cable. This combined use of fiber and coax is referred to as hybrid fiber coax (HFC).

In the past, coaxial cable was used in Ethernet installations. Today UTP offers lower costs and higher bandwidth than coaxial and has replaced as the standard for all Ethernet installations.

There are different types of connectors used with coax cable. The figure shows some of these connector types.
	Два других типа медного кабеля используются:

1. Коаксиал

2. Огражденная Витая пара (НТП)

Коаксиальный Кабель

Коаксиальный кабель состоит из медного проводника, окруженного слоем гибкой изоляции, как показано в фигуре.

По этому изоляционному материалу - ткавший медный шнурок, или металлическая фольга, которая действует как второй провод в кругообороте и как щит для внутреннего проводника. Этот второй слой, или щит, также уменьшают количество внешнего электромагнитного вмешательства. Покрытие щита - кабельный жакет.

Все элементы коаксиального кабеля окружают проводника центра. Поскольку они все разделяют ту же самую ось, это строительство называют коаксиалом, или уговаривать для короткого.

Использования Коаксиального Кабеля

Коаксиальный кабельный проект был приспособлен в различных целях. Уговорите - важный тип кабеля, который используется в беспроводных и кабельных технологиях доступа. Уговорите кабели, используются, чтобы приложить антенны к беспроводным устройствам. Коаксиальный кабель несет радиочастоту (РФ) энергия между антеннами и радио-оборудованием.

Уговорите - также наиболее широко используемые носители для того, чтобы транспортировать высокие сигналы радиочастоты по проводу, особенно сигналы кабельного телевидения. Традиционное кабельное телевидение, исключительно передающее в одном руководстве, было составлено полностью, уговаривают кабель.

Кабельные поставщики обслуживания в настоящее время преобразовывают их односторонние системы в двухсторонние системы, чтобы обеспечить интернет-возможность соединения их клиентам. Чтобы обеспечивать эти услуги, части коаксиального кабеля и элементов увеличения поддержки заменены много волокном оптический кабель. Однако, заключительная связь с местоположением клиента и телеграфированием в помещении клиента - все еще уговаривают кабель. Это объединенное использование волокна и уговаривает, упоминается как гибридное волокно, уговаривают (HFC).

В прошлом коаксиальный кабель использовался в сооружениях Ethernet. Сегодня UTP предлагает ниже затраты и более высокую полосу пропускания чем коаксиал и заменил как стандарт для всех сооружений Ethernet.

Есть различные типы соединителей, используемых с, уговаривают кабель. Фигура показывает некоторые из этих типов соединителя.

	Shielded Twisted-Pair (STP) Cable

Another type of cabling used in networking is shielded twisted-pair (STP). As shown in the figure, STP uses two pairs of wires that are wrapped in an overall metallic braid or foil.

STP cable shields the entire bundle of wires within the cable as well as the individual wire pairs. STP provides better noise protection than UTP cabling, however at a significantly higher price.

For many years, STP was the cabling structure specified for use in Token Ring network installations. With the use of Token Ring declining, the demand for shielded twisted-pair cabling has also waned. The new 10 GB standard for Ethernet has a provision for the use of STP cabling. This may provide a renewed interest in shielded twisted-pair cabling.
	Огражденная Витая пара (НТП) Кабель

Другой тип телеграфирования используемого в организации сети - огражденная витая пара (НТП). Как показано в фигуре, НТП использует двух пар проводов, которые обернуты в полном металлическом шнурке или фольге.

Кабель НТП ограждает всю связку проводов в пределах кабеля так же как индивидуальных проводных пар. НТП обеспечивает лучшую шумовую защиту чем телеграфирование UTP, однако по значительно более высокой цене.

Много лет, НТП был телеграфирующей структурой, определенной для использования в Символических Кольцевых сооружениях сети. С использованием Символического Кольцевого снижения, также уменьшилось требование на огражденное телеграфирование витой пары. Новый стандарт на 10 ГИГАБИТОВ для Ethernet имеет условие для использования телеграфирования НТП. Это может обеспечить возобновленный интерес в огражденном телеграфировании витой пары.

	8.3.5 Copper Madia Safety
	8.3.5 Медная Безопасность Madia

	Electrical Hazards

A potential problem with copper media is that the copper wires could conduct electricity in undesirable ways. This could subject personnel and equipment to a range of electrical hazards.

A defective network device could conduct currents to the chassis of other network devices. Additionally, network cabling could present undesirable voltage levels when used to connect devices that have power sources with different ground potentials. Such situations are possible when copper cabling is used to connect networks in different buildings or on different floors of buildings that use different power facilities. Finally, copper cabling may conduct voltages caused by lightning strikes to network devices.

The result of undesirable voltages and currents can include damage to network devices and connected computers, or injury to personnel. It is important that copper cabling be installed appropriately, and according to the relevant specifications and building codes, in order to avoid potentially dangerous and damaging situations.

Fire Hazards

Cable insulation and sheaths may be flammable or produce toxic fumes when heated or burned. Building authorities or organizations may stipulate related safety standards for cabling and hardware installations.
	Электрические Опасности

Потенциальная проблема с медными носители состоит в том, что медные провода могли провести электричество нежелательными способами. Это могло подвергнуть персонал и оборудование к диапазону электрических опасностей.

Дефектное устройство сети могло провести потоки на шасси других устройств сети. Дополнительно, телеграфирование сети могло представить нежелательные уровни напряжения когда используется соединить устройства, которые имеют источники власти с различными потенциалами основания. Такие ситуации возможны, когда медное телеграфирование используется, чтобы соединить сети в различных зданиях или на различных этажах зданий, которые используют различные средства обслуживания власти. Наконец, медное телеграфирование может провести напряжения, заставленные забастовками молнии передать устройства.

Результат нежелательных напряжений и потоков может включить повреждение, чтобы передать устройства и связанные компьютеры, или рану персоналу. Важно, что телеграфирование меди установлено соответственно, и согласно уместным спецификациям и строительным нормам и правилам, чтобы избежать потенциально опасных и разрушительных ситуаций.

Пожароопасности

Кабельная изоляция и ножны могут быть огнеопасными или произвести ядовитые пары когда нагрето или сожжено. Компетентные строительные органы или организации могут предусмотреть связанные требования безопасности для сооружений аппаратных средств и телеграфирования.

	8.3.6 Fiber Media
	8.3.6 носители Волокна

	Fiber-optic cabling uses either glass or plastic fibers to guide light impulses from source to destination. The bits are encoded on the fiber as light impulses . Optical fiber cabling is capable of very large raw data bandwidth rates. Most current transmission standards have yet to approach the potential bandwidth of this media.

Fiber Compared to Copper Cabling

Given that the fibers used in fiber-optic media are not electrical conductors, the media is immune to electromagnetic interference and will not conduct unwanted electrical currents due to grounding issues. Because optical fibers are thin and have relatively low signal loss, they can be operated at much greater lengths than copper media, without the need for signal regeneration. Some optical fiber Physical layer specifications allow lengths that can reach multiple kilometers.

Optical fiber media implementation issues include:

More expensive (usually) than copper media over the same distance (but for a higher capacity)

Different skills and equipment required to terminate and splice the cable infrastructure

More careful handling than copper media

At present, in most enterprise environments, optical fiber is primarily used as backbone cabling for high-traffic point-to-point connections between data distribution facilities and for the interconnection of buildings in multi-building campuses. Because optical fiber does not conducts electricity and has low signal loss, it is well suited for these uses.
	Оптическое волокном телеграфирование использует или стеклянные или пластмассовые волокна, чтобы вести легкие импульсы из источника к предназначению. Биты закодированы на волокне как легкие импульсы. Оптическое телеграфирование волокна способно к очень большим сырым нормам полосы пропускания данных. Актуальнейшие стандарты передачи должны все же приблизиться к потенциальной полосе пропускания этого носители.

Волокно По сравнению с Медным Телеграфированием

Учитывая, что волокна, используемые в оптических волокном носители не электрические проводники, носители свободно к электромагнитному вмешательству и не будет проводить нежелательные электрические потоки из-за основания проблем. Поскольку оптические волокна тонки и имеют относительно низко потерю сигнала, ими можно управлять в намного больших длинах чем медные носители, без потребности в регенерации сигнала. Физические спецификации слоя некоторого оптического волокна позволяют длины, которые могут достигнуть многократных километров.

Оптические проблемы выполнения носители волокна включают:

Более дорогой (обычно) чем медные носители по тому же самому расстоянию (но для более высокой вместимости)

Различные навыки и оборудование, требуемое закончиться и соединять кабельную инфраструктуру

Более осторожная обработка чем медные носители

В настоящее время, в большинстве окружающих сред предприятия, оптическое волокно прежде всего используется как основа, телеграфирующая для высоких транспортных связей пункта-к-пункту между средствами обслуживания распределения данных и для взаимосвязи зданий в мультипостроении университетских городков. Поскольку оптическое волокно не делает проводит электричество и имеет низко потерю сигнала, этому хорошо удовлетворяют для этих использований.

	Cable Construction

Optical fiber cables consist of a PVC jacket and a series of strengthening materials that surround the optical fiber and its cladding. The cladding surrounds the actual glass or plastic fiber and is designed to prevent light loss from the fiber. Because light can only travel in one direction over optical fiber, two fibers are required to support full duplex operation. Fiber-optic patch cables bundle together two optical fiber cables and terminate them with a pair of standard single fiber connectors. Some fiber connectors accept both the transmitting and receiving fibers in a single connector.
	Кабельное Строительство

Оптические кабели волокна состоят из жакета поливинилхлорида и ряда усиливающихся материалов, которые окружают оптическое волокно и его оболочку. Оболочка окружает фактическое стеклянное или пластмассовое волокно и разработана, чтобы предотвратить легкую потерю от волокна. Поскольку свет может только поехать в одном руководстве по оптическому волокну, два волокна обязаны поддерживать полную дуплексную работу. Оптические волокном кабели участка связывают вместе два оптических кабеля волокна и заканчивают их с парой стандартных единственных соединителей волокна. Некоторые соединители волокна принимают и передачу и получение волокон в единственном соединителе.

	Generating and Detecting the Optical Signal

Either lasers or light emitting diodes (LEDs) generate the light pulses that are used to represent the transmitted data as bits on the media. Electronic semi-conductor devices called photodiodes detect the light pulses and convert them to voltages that can then be reconstructed into data frames.

Note: The laser light transmitted over fiber-optic cabling can damage the human eye. Care must be taken to avoid looking into the end of an active optical fiber.

Single-mode and Multimode Fiber

Fiber optic cables can be broadly classified into two types: single-mode and multimode.

Single-mode optical fiber carries a single ray of light, usually emitted from a laser. Because the laser light is uni-directional and travels down the center of the fiber, this type of fiber can transmit optical pulses for very long distances.

Multimode fiber typically uses LED emitters that do not create a single coherent light wave. Instead, light from an LED enters the multimode fiber at different angles. Because light entering the fiber at different angles takes different amounts of time to travel down the fiber, long fiber runs may result in the pulses becoming blurred on reception at the receiving end. This effect, known as modal dispersion, limits the length of multimode fiber segments.

Multimode fiber, and the LED light source used with it, are cheaper than single-mode fiber and its laser-based emitter technology.
	Производство и Обнаружение Оптического Сигнала

Или лазеры или легкие диоды испускания (LEDs) производят световые импульсы, которые используются, чтобы представить переданные данные как биты на носители. Электронные устройства полупроводника звонили, фотодиоды обнаруживают световые импульсы и преобразовывают их в напряжения, которые могут тогда быть восстановлены в структуры данных.

Отметьте: лазерный свет, переданный по оптическому волокном телеграфированию может повредить человеческий глаз. Забота должна быть взята, чтобы избежать изучать конец активного оптического волокна.

Единственный способ и Многорежимное Волокно

Волокно оптические кабели может быть широко классифицировано в два типа: единственный способ и многорежимный.

Единственный способ оптическое волокно несет единственный луч света, обычно испускаемого от лазера. Поскольку лазерный свет однонаправлен и путешествует вниз по центру волокна, этот тип волокна может передать оптический пульс для очень длинных расстояний.

Многорежимное волокно типично использует ВЕДОМЫХ эмитентов, которые не создают единственную последовательную легкую волну. Вместо этого осветите от ВЕДОМОГО, входит в многорежимное волокно под различными углами. Поскольку свет, входящий в волокно под различными углами берет различное время, чтобы путешествовать вниз по волокну, длинные пробеги волокна могут привести к пульсу, становящемуся стертыми на приеме в конце получения. Этот эффект, известный как модальная дисперсия, ограничивает длину многорежимных долей волокна.

Многорежимное волокно, и ВЕДОМЫЙ источник света, используемый с этим, более дешевы чем волокно единственного способа и его технология эмитента на основе лазера.

	8.3.7 Wireless Media
	8.3.7 Беспроводные носители

	Wireless media carry electromagnetic signals at radio and microwave frequencies that represent the binary digits of data communications. As a networking medium, wireless is not restricted to conductors or pathways, as are copper and fiber media.

Wireless data communication technologies work well in open environments. However, certain construction materials used in buildings and structures, and the local terrain, will limit the effective coverage. In addition, wireless is susceptible to interference and can be disrupted by such common devices as household cordless phones, some types of fluorescent lights, microwave ovens, and other wireless communications.

Further, because wireless communication coverage requires no access to a physical strand of media, devices and users who are not authorized for access to the network can gain access to the transmission. Therefore, network security is a major component of wireless network administration.
	Беспроводные носители несут электромагнитные сигналы в радио-и микроволновых частотах, которые представляют двоичные знаки передачи данных. Как сетевая среда, радио не ограничено проводникам или тропам, как - носители волокна и медь.

Беспроводные технологии передачи данных работают хорошо в открытых окружающих средах. Однако, определенные строительные материалы, используемые в зданиях и структурах, и местном ландшафте, ограничат эффективный охват. Кроме того, радио восприимчиво к вмешательству и может быть разрушено такими общими устройствами как домашние беспроводные телефоны, некоторые типы флуоресцентных огней, микроволновых печей, и других радиосвязей.

Далее, потому что охват радиосвязи не требует никакого доступа к физическому берегу носители, устройства и пользователи, которые не разрешены для доступа к сети, могут получить доступ к передаче. Поэтому, безопасность сети - главный компонент беспроводной администрации сети.

	Types of Wireless Networks

The IEEE and telecommunications industry standards for wireless data communications cover both the Data Link and Physical layers. Four common data communications standards that apply to wireless media are:

Standard IEEE 802.11 - Commonly referred to as Wi-Fi, is a Wireless LAN (WLAN) technology that uses a contention or non-deterministic system with a Carrier Sense Multiple Access/Collision Avoidance (CSMA/CA) media access process.

Standard IEEE 802.15 - Wireless Personal Area Network (WPAN) standard, commonly known as "Bluetooth", uses a device pairing process to communicate over distances from 1 to 100 meters.

Standard IEEE 802.16 - Commonly known as WiMAX (Worldwide Interoperability for Microwave Access), uses a point-to-multipoint topology to provide wireless broadband access.

Global System for Mobile Communications (GSM) - Includes Physical layer specifications that enable the implementation of the Layer 2 General Packet Radio Service (GPRS) protocol to provide data transfer over mobile cellular telephony networks.

Other wireless technologies such as satellite communications provide data network connectivity for locations without another means of connection. Protocols including GPRS enable data to be transferred between earth stations and satellite links.

In each of the above examples, Physical layer specifications are applied to areas that include: data to radio signal encoding, frequency and power of transmission, signal reception and decoding requirements, and antenna design and construction.
	Типы Беспроводных Сетей

IEEE и телекоммуникационные стандарты промышленности для беспроводной передачи данных покрывают и Канал связи и Физические слои. Четыре общих стандарта передачи данных, которые обращаются к беспроводным носители:

Стандартный IEEE 802.11 - Обычно называл Wi-Fi, является Беспроводной ЛВС (WLAN) технология, которая использует утверждение или недетерминированную систему со Смыслом Курьера Многократное Предотвращение Доступа/Столкновения (CSMA/CA) процесс доступа носители.

Стандартный IEEE 802.15 - Беспроводная Личная Сеть Области (WPAN) стандарт, обычно известный как "Bluetooth", использует процесс соединения устройства, чтобы общаться по расстояниям от 1 до 100 метров.

Стандартный IEEE 802.16 - Обычно известный как WiMAX (Международная Способность к взаимодействию для Микроволнового Доступа), использует топологию пункта-к-многоточечному, чтобы обеспечить беспроводный широкополосный доступ.

Глобальная Система для Мобильных Коммуникаций (GSM) - Включает Физические спецификации слоя, которые позволяют выполнение Слоя 2 общего Обслуживания Пакетной радиосвязи (GPRS) протокол обеспечить передачу данных по мобильным клеточным сетям телефонии.

Другие беспроводные технологии, типа спутниковых коммуникаций обеспечивают возможность соединения сети передачи данных для местоположений без другого средства связи. Протоколы включая GPRS позволяют данным быть переданными между земными станциями и спутниковыми связями.

В каждом из вышеупомянутых примеров, Физические спецификации слоя применены к областям, которые включают: данные к радио-зашифровыванию сигнала, частоте и власти передачи, сигнализируют прием и расшифровку требований, и проекта антенны и строительства.

	The Wireless LAN

A common wireless data implementation is enabling devices to wirelessly connect via a LAN. In general, a wireless LAN requires the following network devices:

Wireless Access Point (AP) - Concentrates the wireless signals from users and connects, usually through a copper cable, to the existing copper-based network infrastructure such as Ethernet.

Wireless NIC adapters - Provides wireless communication capability to each network host.

As the technology has developed, a number of WLAN Ethernet-based standards have emerged. Care needs to be taken in purchasing wireless devices to ensure compatibility and interoperability.

Standards include:

IEEE 802.11a - Operates in the 5 GHz frequency band and offers speeds of up to 54 Mbps. Because this standard operates at higher frequencies, it has a smaller coverage area and is less effective at penetrating building structures. Devices operating under this standard are not interoperable with the 802.11b and 802.11g standards described below.

IEEE 802.11b - Operates in the 2.4 GHz frequency band and offers speeds of up to 11 Mbps. Devices implementing this standard have a longer range and are better able to penetrate building structures than devices based on 802.11a.

IEEE 802.11g - Operates in the 2.4 GHz frequency band and offers speeds of up to 54 Mbps. Devices implementing this standard therefore operate at the same radio frequency and range as 802.11b but with the bandwidth of 802.11a.

IEEE 802.11n

The IEEE 802.11n standard is currently in draft form. The proposed standard defines frequency of 2.4 Ghz or 5 GHz. The typical expected data rates are 100 Mbps to 210 Mbps with a distance range of up to 70 meters.

The benefits of wireless data communications technologies are evident, especially the savings on costly premises wiring and the convenience of host mobility. However, network administrators need to develop and apply stringent security policies and processes to protect wireless LANs from unauthorized access and damage.

These wireless standards and Wireless LAN implementations will be covered in more detail in the LAN Switching and Wireless course.
	Беспроводная ЛВС

Общее беспроводное выполнение данных позволяет устройства к wirelessly, соединяются через ЛВС. Вообще, беспроводная ЛВС требует следующих устройств сети:

Беспроводный Пункт Доступа (AP) - Концентрирует беспроводные сигналы от пользователей и соединяется, обычно через медный кабель, к существующей инфраструктуре сети на основе меди, типа Ethernet.

Беспроводные адаптеры NIC - Обеспечивают способность радиосвязи каждому хозяину сети.

Поскольку технология развилась, множество стандартов на основе Ethernet WLAN появилось. Забота должна быть взята в покупательных беспроводных устройствах, чтобы гарантировать совместимость и способность к взаимодействию.

Стандарты включают:

IEEE 802.11a - Работает в полосе частоты на 5 ГГц и предлагает скорости до 54 Mbps. Поскольку этот стандарт работает в более высоких частотах, это имеет меньшую область охвата и менее эффективно в проникающих конструкциях здания. Устройства, работающие под этим стандартом не являются междействующими с 802.11b и 802.11g стандарты, описанные ниже.

IEEE 802.11b - Работает в полосе частоты на 2.4 ГГц и предлагает скорости до 11 Mbps. Устройства осуществляя этот стандарт имеют более длинный диапазон и более приспособлены проникнуть через конструкции здания чем устройства, основанные на 802.11a.

IEEE 802.11g - Работает в полосе частоты на 2.4 ГГц и предлагает скорости до 54 Mbps. Устройства осуществляя этот стандарт поэтому работают в той же самой радиочастоте и диапазоне как 802.11b, но с полосой пропускания 802.11a.

IEEE 802.11n

IEEE 802.11n стандарт находится в настоящее время в форме проекта. Предложенный стандарт определяет частоту 2.4 Ghz или 5 ГГц. Типичные ожидаемые нормы данных - 100 Mbps к 210 Mbps с диапазоном расстояния до 70 метров.

Выгоды беспроводных технологий передачи данных очевидны, особенно сбережения на дорогостоящем телеграфировании помещения и удобстве подвижности хозяина. Однако, администраторы сети должны развить и применить строгую политику безопасности и процессы, чтобы защитить беспроводные ЛВС от неправомочного доступа и повреждения.

Эти беспроводные стандарты и Беспроводное выполнение ЛВС будут покрыты более подробно в Переключении ЛВС и Беспроводном курсе.

	In this activity, you can explore a wireless router connected to an ISP in a setup typical of a home or small business. You are encouraged to build your own models as well, possibly incorporating such wireless devices.

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы можете исследовать беспроводный маршрутизатор, связанный с ISP в установке, типичной для дома или мелкого бизнеса. Вы поощрены строить ваши собственные модели также, возможно включая такие беспроводные устройства.

Щелкните изображением Трассирующего снаряда Пакета для большего количества деталей.

	8.3.8 Media Connectors
	8.3.8 Соединители носители

	Common Copper Media Connectors

Different Physical layer standards specify the use of different connectors. These standards specify the mechanical dimensions of the connectors and the acceptable electrical properties of each type for the different implementations in which they are employed.

Although some connectors may look the same, they may be wired differently according to the Physical layer specification for which they were designed. The ISO 8877 specified RJ-45 connector is used for a range of Physical layer specifications, one of which is Ethernet. Another specification, EIA-TIA 568, describes the wire color codes to pin assignments (pinouts) for Ethernet straight-through and crossover cables. 

Although many types of copper cables can be purchased pre-made, in some situations, especially in LAN installations, the termination of copper media may be performed onsite. These terminations include crimped connections to terminate Cat5 media with RJ-45 plugs to make patch cables, and the use of punched down connections on 110 patch panels and RJ-45 jacks. The figure shows some of the Ethernet wiring components.
	Общие Медные Соединители носители

Различные Физические стандарты слоя определяют использование различных соединителей. Эти стандарты определяют механические измерения соединителей и приемлемых электрических свойств каждого типа для различного выполнения, в котором они наняты.

Хотя некоторые соединители могут выглядеть одинаково, они могут быть телеграфированы по-другому согласно Физической спецификации слоя, для которой они были разработаны. Международная Организация по Стандартизации 8877 определила, что соединитель RJ-45 используется для диапазона Физических спецификаций слоя, одна из которых - Ethernet. Другая спецификация, EIA-TIA 568, описывает проводные цветовые коды, чтобы прикрепить назначения (pinouts) для Ethernet прямо - через и пересекающихся кабелей.

Хотя много типов медных кабелей могут быть куплены предсделанные, в небольшом количестве ситуаций, особенно в сооружениях ЛВС, завершение медных носители может быть выполнено локальное. Эти завершения включают завербованные связи, чтобы закончить носители Cat5 с штепселями RJ-45, чтобы сделать кабели участка, и использование избитых вниз связи на 110 группах участка и гнездах RJ-45. Фигура показывает часть Ethernet, телеграфирующего компоненты.

	Correct Connector Termination

Each time copper cabling is terminated, there is the possibility of signal loss and the introduction of noise to the communication circuit. Ethernet workplace cabling specifications stipulate the cabling necessary to connect a computer to an active network intermediary device. When terminated improperly, each cable is a potential source of Physical layer performance degradation. It is essential that all copper media terminations be of high quality to ensure optimum performance with current and future network technologies.

In some cases, for example in some WAN technologies, if an improperly wired RJ-45-terminated cable is used, damaging voltage levels may be applied between interconnected devices. This type of damage will generally occur when a cable is wired for one Physical layer technology and is used with a different technology.
	Правильное Завершение Соединителя

Каждый раз медное телеграфирование закончено, есть возможность потери сигнала и введения шума к кругообороту коммуникации. Рабочее место Ethernet, телеграфирующее спецификации предусматривает телеграфирование, необходимое соединить компьютер с активным устройством посредника сети. Когда закончено ненадлежащим образом, каждый кабель - потенциальный источник Физической деградации работы слоя. Существенно, что все медные завершения носители имеют высокое качество, чтобы гарантировать оптимальную работу текущими и будущими технологиями сети.

В некоторых случаях, например в небольшом количестве WAN технологий, если ненадлежащим образом зашитый кабель RJ-45-terminated используется, разрушительные уровни напряжения могут быть применены между связанными устройствами. Этот тип повреждения будет вообще происходить, когда кабель телеграфирован для одной Физической технологии слоя и используется с различной технологией.

	Common Optical Fiber Connectors

Fiber-optic connectors come in a variety of types. The figure shows some of the most common:

Straight-Tip (ST) (trademarked by AT &T) - a very common bayonet style connector widely used with multimode fiber.

Subscriber Connector (SC) - a connector that uses a push-pull mechanism to ensure positive insertion. This connector type is widely used with single-mode fiber.

Lucent Connector (LC) - A small connector becoming popular for use with single-mode fiber and also supports multi-mode fiber. 

Terminating and splicing fiber-optic cabling requires special training and equipment. Incorrect termination of fiber optic media will result in diminished signaling distances or complete transmission failure.

Three common types of fiber-optic termination and splicing errors are:

Misalignment - the fiber-optic media are not precisely aligned to one another when joined.

End gap - the media do not completely touch at the splice or connection.

End finish - the media ends are not well polished or dirt is present at the termination.

It is recommended that an Optical Time Domain Reflectometer (OTDR) be used to test each fiber-optic cable segment. This device injects a test pulse of light into the cable and measures back scatter and reflection of light detected as a function of time. The OTDR will calculate the approximate distance at which these faults are detected along the length of the cable.

A field test can be performed by shining a bright flashlight into one end of the fiber while observing the other end of the fiber. If light is visible, then the fiber is capable of passing light. Although this does not ensure the performance of the fiber, it is a quick and inexpensive way to find a broken fiber.
	Общие Оптические Соединители Волокна

Оптические волокном соединители входят в разнообразие типов. Фигура показывает некоторые из самых общих:

Прямой наконечник (С-) (регистрируемый как торговую марку В &T) - очень общий соединитель стиля штыка, широко используемый с многорежимным волокном.

Соединитель Подписчика (SC) - соединитель, который использует механизм напряжения толчка, чтобы гарантировать положительную вставку. Этот тип соединителя широко используется с волокном единственного способа.

Прозрачный Соединитель (LC) - маленький соединитель, становящийся популярным для использования с волокном единственного способа и также поддерживает многорежимное волокно. 

Завершение и соединение оптического волокном телеграфирования требуют специального обучения и оборудования. Неправильное завершение волокна оптические носители приведет к уменьшенным сигнализирующим расстояниям или закончит отказ передачи.

Три общих типа оптического волокном завершения и ошибок соединения:

Некоаксиальность - оптические волокном носители точно не союзник к друг другу когда присоединяется.

Промежуток конца - носители полностью не заходят в соединение или связь.

Конец конца - концы носители хорошо не полируются, или грязь присутствует в завершении.

Рекомендуется что Оптическая Область Времени Reflectometer (OTDR) использоваться, чтобы проверить каждую оптическую волокном кабельную долю. Это устройство вводит испытательный пульс света в кабель и имеет размеры, назад рассеиваются и отражение света, обнаруженного как функция времени. OTDR вычислит приблизительное расстояние, на котором эти ошибки обнаружены вдоль кабеля.

Полевой тест может быть выполнен, сияя яркий прожектор в один конец волокна, наблюдая другой конец волокна. Если свет видим, то волокно способно к мимолетному свету. Хотя это не гарантирует работу волокна, это - быстрый и недорогой способ найти сломанное волокно.

	8.4.1 Media Connectors Lab Activity
	8.4.1 Деятельность Лаборатории Соединителей носители

	Effective network troubleshooting requires the ability to both visually distinguish between straight-through and crossover UTP cables and to test for correct and faulty cable terminations.

This lab provides the opportunity to practice physically examining and testing UTP cables.

Click the Lab icon for more details.
	Эффективный поиск неисправностей сети требует способности и к визуально различить прямой - через и пересекающихся кабелей UTP и проверить на правильные и дефектные кабельные завершения.

Эта лаборатория обеспечивает возможность практиковать физически исследование и испытание кабели UTP.

Щелкните изображением Лаборатории для большего количества деталей.

	8.5.1 Summary and Review
	8.5.1 Резюме и Обзор

	Layer 1 of the OSI model is responsible for the physical interconnection of devices. Standards at this layer define the characteristics of the electrical, optical, and radio frequency representation of the bits that comprise Data Link layer frames to be transmitted. Bit values can be represented as electronic pulses, pulses of light, or changes in radio waves. Physical layer protocols encode the bits for transmission and decode them at the destination.

Standards at this layer are also responsible for describing the physical, electrical, and mechanical characteristics of the physical media and connectors that interconnect network devices.

Various media and Physical layer protocols have different data-carrying capacities. Raw data bandwidth is the theoretical upper limit of a bit transmission. Throughput and goodput are different measures of observed data transfer over a specific period of time.
	Слой 1 из модели OSI ответственен за физическую взаимосвязь устройств. Стандарты в этом слое определяют особенности электрического, оптический, и представления радиочастоты битов, которые включают структуры слоя Канала связи, которые будут переданы. Ценности бита могут быть представлены как электронный пульс, пульс света, или изменений в радиоволнах. Физические протоколы слоя кодируют биты для передачи и расшифровывают их в предназначении.

Стандарты в этом слое также ответственны за то, что описали физические, электрические, и механические особенности физических носители и соединителей те подключенные к сети устройства сети.

Различные носители и Физические протоколы слоя имеют различные пропускные способности данных. Сырая полоса пропускания данных - теоретический верхний предел маленькой передачи. Пропускная способность и goodput - различные меры наблюдаемой передачи данных по определенному промежутку времени.

	In this activity, you will examine how Packet Tracer provides a representation of the physical location and appearance of the virtual networking devices you have been creating in logical topology mode.

Packet Tracer Skills Integration Instructions (PDF)

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы исследуете, как Трассирующий снаряд Пакета обеспечивает представление физического местоположения и появления действительных сетевых устройств, которые Вы создали в логическом способе топологии.

Инструкции Интеграции Навыков Трассирующего снаряда Пакета (PDF)
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	To Learn More

Reflection Questions

Discuss how copper media, optical fiber, and wireless media could be used to provide network access at your academy. Review what networking media are used now and what could be used in the future.

Discuss the factors that might limit the widespread adoption of wireless networks despite the obvious benefits of this technology. How might these limitations be overcome?
	Учиться Больше

Вопросы об Отражении

Обсудите, как медные носители, оптическое волокно, и беспроводные носители могли использоваться, чтобы обеспечить доступ сети в вашей академии. Обзор, какие передающие носители используются теперь и что могло использоваться в будущем.

Обсудите факторы, которые могли бы ограничить широко распространенное принятие беспроводных сетей несмотря на очевидные выгоды этой технологии. Как эти ограничения могли бы быть преодолены?

	9.0.1 Chapter Introduction
	9.0.1 Введение Главы

	Up to this point in the course, each chapter focused on the different functions of each layer of the OSI and TCP/IP protocol models as well as how protocols are used to support network communication. Several key protocols - TCP, UDP, and IP - are continually referenced in these discussions because they provide the foundation for how the smallest of networks to the largest, the Internet, work today. These protocols comprise the TCP/IP protocol stack and since the Internet was built using these protocols, Ethernet is now the predominant LAN technology in the world.

Internet Engineering Task Force (IETF) maintains the functional protocols and services for the TCP/IP protocol suite in the upper layers. However, the functional protocols and services at the OSI Data Link layer and Physical layer are described by various engineering organizations (IEEE, ANSI, ITU) or by private companies (proprietary protocols). Since Ethernet is comprised of standards at these lower layers, generalizing, it may best be understood in reference to the OSI model. The OSI model separates the Data Link layer functionalities of addressing, framing and accessing the media from the Physical layer standards of the media. Ethernet standards define both the Layer 2 protocols and the Layer 1 technologies. Although Ethernet specifications support different media, bandwidths, and other Layer 1 and 2 variations, the basic frame format and address scheme is the same for all varieties of Ethernet.

This chapter examines the characteristics and operation of Ethernet as it has evolved from a shared media, contention-based data communications technology to today's high bandwidth, full-duplex technology.

Learning Objectives

Upon completion of this chapter, you will be able to:

Describe the evolution of Ethernet

Explain the fields of the Ethernet Frame

Describe the function and characteristics of the media access control method used by Ethernet protocol

Describe the Physical and Data Link layer features of Ethernet

Compare and contrast Ethernet hubs and switches

Explain the Address Resolution Protocol (ARP)
	До этого пункта в курсе, каждая глава сосредоточилась на различных функциях каждого слоя OSI и моделей протокола TCP/IP так же как как протоколы используются, чтобы поддержать коммуникацию сети. Несколько ключевых протоколов - на TCP, UDP, и IP - непрерывно ссылаются в этих обсуждениях, потому что они обеспечивают фонд для того, как наименьшие из сетей к наибольшему, Интернету, работают сегодня. Эти протоколы включают стек протокола TCP/IP и так как Интернет был построен, используя эти протоколы, Ethernet - теперь преобладающая технология ЛВС в мире.

Интернет Проектируя Целевую группу (IETF) поддерживает функциональные протоколы и услуги для набора протокола TCP/IP в верхних слоях. Однако, функциональные протоколы и услуги в слое Канала связи OSI и Физическом слое описаны различными техническими организациями (IEEE, ANSI, ITU) или частными компаниями (составляющие собственность протоколы). Так как Ethernet состоит из стандартов в этих более низких слоях, обобщении, это может лучше всего быть понято в ссылке на модель OSI. Модель OSI отделяет функциональные возможности слоя Канала связи адресации, создания и вызова к носители от Физических стандартов слоя носители. Стандарты Ethernet определяют и Слой 2 протокола и Слой 1 технология. Хотя спецификации Ethernet поддерживают различные носители, полосы пропускания, и другой Слой 1 и 2 изменения, основной формат структуры и обращаются к схеме - то же самое для всех вариантов Ethernet.

Эта глава исследует особенности и операцию Ethernet, поскольку это развилось от разделенных носители, технология передачи данных на основе утверждения к сегодняшней высокой полосе пропускания, полно-двойной технологии.

Изучение Целей

После завершения этой главы, Вы будете в состоянии:

Опишите развитие Ethernet

Объясните области Структуры Ethernet

Опишите функцию и особенности метода контроля доступа носители, используемого в соответствии с протоколом Ethernet

Опишите Физическое и особенности слоя Канала связи Ethernet

Сравните и противопоставьте центры Ethernet и выключатели

Объясните Протокол Решения Адреса (меры противовоздушной обороны)

	9.1.1 Ethernet – Standards and Implementation
	9.1.1 Сеть Ethernet - Стандарты и Выполнение

	IEEE Standards

The first LAN in the world was the original version of Ethernet. Robert Metcalfe and his coworkers at Xerox designed it more than thirty years ago. The first Ethernet standard was published in 1980 by a consortium of Digital Equipment Corporation, Intel, and Xerox (DIX). Metcalfe wanted Ethernet to be a shared standard from which everyone could benefit, and therefore it was released as an open standard. The first products that were developed from the Ethernet standard were sold in the early 1980s.

In 1985, the Institute of Electrical and Electronics Engineers (IEEE) standards committee for Local and Metropolitan Networks published standards for LANs. These standards start with the number 802. The standard for Ethernet is 802.3. The IEEE wanted to make sure that its standards were compatible with those of the International Standards Organization (ISO) and OSI model. To ensure compatibility, the IEEE 802.3 standards had to address the needs of Layer 1 and the lower portion of Layer 2 of the OSI model. As a result, some small modifications to the original Ethernet standard were made in 802.3.

Ethernet operates in the lower two layers of the OSI model: the of the Data Link layer and the Physical layer.
	ИИЭР Стандарты

Первый LAN в мире был оригинальной версией Сети Ethernet. Роберт Меткэйлф и его сотрудники в ксероксе проектировали это больше чем тридцать лет назад. Первый стандарт Сети Ethernet был издан в 1980 консорциумом Цифровой Корпорации Оборудования, Intel, и ксерокса (ДИКС). Меткэйлф хотел, чтобы Сеть Ethernet была общедоступным стандартом, из которого каждый мог извлечь выгоду, и поэтому это было выпущено как открытый стандарт. Первые продукты, которые были развиты от стандарта Сети Ethernet, были проданы в начале 1980-ых.

В 1985, Институт Электрических и Инженеры - электроники (ИИЭР) комитет стандартов по Местным и Столичным Сетям издал стандарты для LAN. Эти стандарты начинаются с номер 802. Стандарт для Сети Ethernet - 802.3. ИИЭР хотел удостовериться, что его стандарты были совместимы с таковыми из Международной организации по стандартизации модель OSI и (Международная Организация по Стандартизации). Чтобы гарантировать совместимость, ИИЭР, 802.3 стандарта должны были обратиться к потребностям Уровня 1 и более низкой части Уровня 2 из модели OSI. В результате некоторые маленькие модификации к оригинальному стандарту Сети Ethernet были сделаны в 802.3.

Сеть Ethernet работает в более низких двух уровнях модели OSI: уровня Канала связи и Физического уровня.

	9.1.2 Ethernet – Layer 1 and Layer 2
	9.1.2 Сеть Ethernet - Уровень 1 и Уровень 2

	Ethernet operates across two layers of the OSI model. The model provides a reference to which Ethernet can be related but it is actually implemented in the lower half of the Data Link layer, which is known as the Media Access Control (MAC) sublayer, and the Physical layer only.

Ethernet at Layer 1 involves signals, bit streams that travel on the media, physical components that put signals on media, and various topologies. Ethernet Layer 1 performs a key role in the communication that takes place between devices, but each of its functions has limitations.

As the figure shows, Ethernet at Layer 2 addresses these limitations. The Data Link sublayers contribute significantly to technological compatibility and computer communications. The MAC sublayer is concerned with the physical components that will be used to communicate the information and prepares the data for transmission over the media.

The Logical Link Control (LLC) sublayer remains relatively independent of the physical equipment that will be used for the communication process.
	Сеть Ethernet работает поперек двух уровней модели OSI. Модель обеспечивает справочную информацию, с которой может быть связана Сеть Ethernet, но это фактически осуществлено в более низкой половине уровня Канала связи, который известен как Управление Доступа носители (MAC) подуровень, и Физический уровень только.

Сеть Ethernet в Уровне 1 вовлекает сигналы, потоки двоичных сигналов, которые едут на носители, физические компоненты, которые помещали сигналы в носители, и различную топологию. Уровень Сети Ethernet 1 выполняет ключевую роль в коммуникации, которая имеет место между устройствами, но каждая из ее функций имеет ограничения.

Как показы числа, Сеть Ethernet в Уровне 2 адреса эти ограничения. Подуровни Канала связи вносят вклад значительно в технологическую совместимость и компьютерную связь. Подуровень MACА заинтересован физическими компонентами, которые будут использоваться, чтобы сообщить информацию и готовят данные к передаче по носители.

Логическое Управление Связи (LLC), подуровень остается относительно независимым от физического оборудования, которое будет использоваться для процесса коммуникации.

	9.1.3 Logical Link Control – Connecting to the Upper Layers
	9.1.3 Логическое Управление Связи - Подключающий с Верхними Уровнями

	Ethernet separates the functions of the Data Link layer into two distinct sublayers: the Logical Link Control (LLC) sublayer and the Media Access Control (MAC) sublayer. The functions described in the OSI model for the Data Link layer are assigned to the LLC and MAC sublayers. The use of these sublayers contributes significantly to compatibility between diverse end devices.

For Ethernet, the IEEE 802.2 standard describes the LLC sublayer functions, and the 802.3 standard describes the MAC sublayer and the Physical layer functions. Logical Link Control handles the communication between the upper layers and the networking software, and the lower layers, typically the hardware. The LLC sublayer takes the network protocol data, which is typically an IPv4 packet, and adds control information to help deliver the packet to the destination node. Layer 2 communicates with the upper layers through LLC.

LLC is implemented in software, and its implementation is independent of the physical equipment. In a computer, the LLC can be considered the driver software for the Network Interface Card (NIC). The NIC driver is a program that interacts directly with the hardware on the NIC to pass the data between the media and the Media Access Control sublayer.

http://standards.ieee.org/getieee802/download/802.2-1998.pdf
http://standards.ieee.org/regauth/llc/llctutorial.html
http://www.wildpackets.com/support/compendium/reference/sap_numbers
	Сеть Ethernet отделяет функции уровня Канала связи в два отличных подуровня: Логическое Управление Связи (LLC) подуровень и Управление Доступа носители (MAC) подуровень. Функции, описанные в модели OSI для уровня Канала связи назначены на подуровни MACА и LLC. Использование этих подуровней вносит вклад значительно в совместимость между разнообразными устройствами конца.

Для Сети Ethernet, ИИЭР 802.2 стандарта описывают функции подуровня LLC, и 802.3 стандарта описывают подуровень MACА и Физические функции уровня. Логическое Управление Связи обрабатывает коммуникацию между верхними уровнями и сетевым программным обеспечением, и более низкими уровнями, типично аппаратные средства. Подуровень LLC берет сетевые данные протокола, которые являются типично пакетом IPv4, и добавляют информацию управления, чтобы помочь поставлять пакет узлу адресата. Уровень 2 общается с верхними уровнями через LLC.

LLC осуществлен в программном обеспечении, и его выполнение независимо от физического оборудования. В компьютере, LLC можно счесть программным обеспечением драйвера для Сетевой Карты Интерфейса (центр сетевой информации). Драйвер центра сетевой информации - программа, которая взаимодействует непосредственно с аппаратными средствами на центре сетевой информации, чтобы передать данные между носители и подуровнем Управления Доступа носители.

http://standards.ieee.org/getieee802/download/802.2-1998.pdf
http://standards.ieee.org/regauth/llc/llctutorial.html
http://www.wildpackets.com/support/compendium/reference/sap_numbers

	9.1.4 MAC – Getting Data to the Media
	9.1.4 MAC - Получение Данных к носители

	Media Access Control (MAC) is the lower Ethernet sublayer of the Data Link layer. Media Access Control is implemented by hardware, typically in the computer Network Interface Card (NIC).

The Ethernet MAC sublayer has two primary responsibilities:

Data Encapsulation

Media Access Control

Data Encapsulation

Data encapsulation provides three primary functions:

Frame delimiting

Addressing

Error detection

The data encapsulation process includes frame assembly before transmission and frame parsing upon reception of a frame. In forming the frame, the MAC layer adds a header and trailer to the Layer 3 PDU. The use of frames aids in the transmission of bits as they are placed on the media and in the grouping of bits at the receiving node.

The framing process provides important delimiters that are used to identify a group of bits that make up a frame. This process provides synchronization between the transmitting and receiving nodes.

The encapsulation process also provides for Data Link layer addressing. Each Ethernet header added in the frame contains the physical address (MAC address) that enables a frame to be delivered to a destination node.

An additional function of data encapsulation is error detection. Each Ethernet frame contains a trailer with a cyclic redundancy check (CRC) of the frame contents. After reception of a frame, the receiving node creates a CRC to compare to the one in the frame. If these two CRC calculations match, the frame can be trusted to have been received without error.

Media Access Control

The MAC sublayer controls the placement of frames on the media and the removal of frames from the media. As its name implies, it manages the media access control. This includes the initiation of frame transmission and recovery from transmission failure due to collisions.

Logical Topology

The underlying logical topology of Ethernet is a multi-access bus. This means that all the nodes (devices) in that network segment share the medium. This further means that all the nodes in that segment receive all the frames transmitted by any node on that segment.

Because all the nodes receive all the frames, each node needs to determine if a frame is to be accepted and processed by that node. This requires examining the addressing in the frame provided by the MAC address.

Ethernet provides a method for determining how the nodes share access to the media. The media access control method for classic Ethernet is Carrier Sense Multiple Access with Collision Detection (CSMA/CD). This method is described later in the chapter.

http://standards.ieee.org/regauth/groupmac/tutorial.html
	Управление Доступа носители (MAC) - более низкий подуровень Сети Ethernet уровня Канала связи. Управление Доступа носители осуществлено аппаратными средствами, типично в компьютерной Карте Интерфейса Сети (центр сетевой информации).

Подуровень MACА Сети Ethernet имеет две первичных обязанности:

Формирование пакета Данных

Управление Доступа носители

Формирование пакета Данных

Формирование пакета данных обеспечивает три первичных функции:

Создайте разграничивание

Адресация

Обнаружение ошибок

Процесс формирования пакета данных включает трансляцию рамки перед передачей и парсингом рамки на прием рамки. В формировании рамки, уровень MACА добавляет заголовок и завершитель к Уровню 3 PDU. Использование рамок помогает в передаче битов, поскольку они размещены в носители и в группировании битов в узле получения.

Процесс выработки обеспечивает важные разделители, которые используются, чтобы идентифицировать группу битов, которые составляют рамку. Этот процесс обеспечивает синхронизацию между передачей и получением узлов. 

Процесс формирования пакета также предусматривает адресацию уровня Канала связи. Каждый заголовок Сети Ethernet, добавленный в рамке содержит физический адрес (адрес MACА), который дает возможность рамке быть поставленной узлу адресата.

Дополнительная функция формирования пакета данных - обнаружение ошибок. Каждая рамка Сети Ethernet содержит завершитель с циклической проверкой избыточности (контроль с помощью циклического избыточного кода) содержания рамки. После приема рамки, узел получения создает контроль с помощью циклического избыточного кода, чтобы сравниться с тем в рамке. Если эти два вычисления контроля с помощью циклического избыточного кода соответствуют, рамке можно доверять, чтобы быть полученным без ошибки.

Управление Доступа носители

Подуровень MACА управляет размещением рамок на носители и удалении рамок от носители. Поскольку его название подразумевает, это управляет управлением доступа носители. Это включает инициирование передачи рамки и восстановления от отказа передачи из-за столкновений.

Логическая Топология

Основная логическая топология Сети Ethernet - автобус мультидоступа. Это означает, что все узлы (устройства) в той сетевой доле совместно используют среду. Это дальнейшее означает, что все узлы в той доле получают все рамки, переданные любым узлом на той доле.

Поскольку все узлы получают все рамки, каждый узел должен определить должна ли рамка быть принята и обработана тем узлом. Это требует исследования адресации в рамке, обеспеченной адресом MACА.

Сеть Ethernet обеспечивает метод для того, чтобы определить, как ресурс узлов обращается к носители. Метод управления доступа носители для классической Сети Ethernet - Курьер, Считывающий Коллективный доступ с Проверкой на пересечение (CSMA/CD). Этот метод описан позже в главе.

http://standards.ieee.org/regauth/groupmac/tutorial.html

	9.1.5 Physical Implementations of Ethernet
	9.1.5 Физическое Выполнение Сети Ethernet

	Most of the traffic on the Internet originates and ends with Ethernet connections. Since its inception in the 1970s, Ethernet has evolved to meet the increased demand for high-speed LANs. When optical fiber media was introduced, Ethernet adapted to this new technology to take advantage of the superior bandwidth and low error rate that fiber offers. Today, the same protocol that transported data at 3 Mbps can carry data at 10 Gbps.

The success of Ethernet is due to the following factors:

Simplicity and ease of maintenance

Ability to incorporate new technologies

Reliability

Low cost of installation and upgrade

The introduction of Gigabit Ethernet has extended the original LAN technology to distances that make Ethernet a Metropolitan Area Network (MAN) and WAN standard.

As a technology associated with the Physical layer, Ethernet specifies and implements encoding and decoding schemes that enable frame bits to be carried as signals across the media. Ethernet devices make use of a broad range of cable and connector specifications.

In today's networks, Ethernet uses UTP copper cables and optical fiber to interconnect network devices via intermediary devices such as hubs and switches. With all of the various media types that Ethernet supports , the Ethernet frame structure remains consistent across all of its physical implementations. It is for this reason that it can evolve to meet today's networking requirements.
	Большинство трафика в Интернете происходит и заканчивается подключениями Сети Ethernet. Начиная с ее начала в 1970-ых, Сеть Ethernet развилась, чтобы удовлетворить увеличенный спрос на быстродействующие LAN. Когда оптические носители волокна были представлены, Сеть Ethernet, приспособленная к этой новой технологии, чтобы использовать в своих интересах превосходящую пропускную способность и низкую ошибочную норму те предложения волокна. Сегодня, тот же самый протокол, который транспортировал данные в 3 Mbps, может нести данные в 10 Gbps.

Успех Сети Ethernet происходит из-за следующих факторов:

Простота и непринужденность обслуживания

Способность включать новые технологии

Надежность

Низкая цена инсталляции и обновления

Введение Сети Ethernet Гигабита расширило оригинальную технологию LAN на расстояния, которые делают Сеть Ethernet Столичной Сетью Области (MAN) и WAN стандарт.

Как технология, связанная с Физическим уровнем, Сеть Ethernet определяет и осуществляет кодирование и схемы расшифровки, которые дают возможность битам рамки нестись как сигналы поперек носители. Устройства сети Ethernet используют широкий диапазон спецификаций соединителя и кабеля.

В сегодняшних сетях, Сеть Ethernet использует медные кабели UTP и оптическое волокно, чтобы связать сетевые устройства через посреднические устройства, типа центров и выключателей. Со всеми различными видами средств рекламы, что поддержки Сети Ethernet, структура рамки Сети Ethernet остается последовательной поперек всего ее физического выполнения. По этой причине, что это может развиться, чтобы ответить сегодняшним сетевым требованиям.

	9.2.1 Historic Ethernet
	9.2.1 Историческая Сеть Ethernet

	The foundation for Ethernet technology was first established in 1970 with a program called Alohanet. Alohanet was a digital radio network designed to transmit information over a shared radio frequency between the Hawaiian Islands.

Alohanet required all stations to follow a protocol in which an unacknowledged transmission required re-transmitting after a short period of waiting. The techniques for using a shared medium in this way were later applied to wired technology in the form of Ethernet.

Ethernet was designed to accommodate multiple computers that were Interconnected on a shared bus topology.

The first version of Ethernet incorporated a media access method known as Carrier Sense Multiple Access with Collision Detection (CSMA/CD). CSMA/CD managed the problems that result when multiple devices attempt to communicate over a shared physical medium.
	Фонд для технологии Сети Ethernet был сначала установлен в 1970 с программой по имени Alohanet. Alohanet был цифровой радиосетью, проектированной, чтобы передать информацию по общедоступной радиочастоте между Гавайскими островами.

Alohanet требовал, чтобы все станции следовали за протоколом, в котором непризнанная передача требовала перепередачи после короткого периода ожидания. Методики чтобы использовать общедоступную среду таким образом были позже применены к зашитой технологии в форме Сети Ethernet.

Сеть Ethernet была проектирована, чтобы приспособить многократные компьютеры, которые были Связаны на общедоступной автобусной топологии.

Первая версия Сети Ethernet включила метод доступа носители, известный как Курьер, Считывающий Коллективный доступ с Проверкой на пересечение (CSMA/CD). CSMA/CD управлял проблемами, которые заканчиваются, когда многократные устройства пытаются общаться по общедоступной физической среде.

	Early Ethernet Media

The first versions of Ethernet used coaxial cable to connect computers in a bus topology. Each computer was directly connected to the backbone. These early versions of Ethernet were known as Thicknet, (10BASE5) and Thinnet (10BASE2).

10BASE5, or Thicknet, used a thick coaxial that allowed for cabling distances of up to 500 meters before the signal required a repeater. 10BASE2, or Thinnet, used a thin coaxial cable that was smaller in diameter and more flexible than Thicknet and allowed for cabling distances of 185 meters.

The ability to migrate the original implementation of Ethernet to current and future Ethernet implementations is based on the practically unchanged structure of the Layer 2 frame. Physical media, media access, and media control have all evolved and continue to do so. But the Ethernet frame header and trailer have essentially remained constant.

The early implementations of Ethernet were deployed in a low-bandwidth LAN environment where access to the shared media was managed by CSMA, and later CSMA/CD. In additional to being a logical bus topology at the Data Link layer, Ethernet also used a physical bus topology. This topology became more problematic as LANs grew larger and LAN services made increasing demands on the infrastructure.

The original thick coaxial and thin coaxial physical media were replaced by early categories of UTP cables. Compared to the coaxial cables, the UTP cables were easier to work with, lightweight, and less expensive.

The physical topology was also changed to a star topology using hubs. Hubs concentrate connections. In other words, they take a group of nodes and allow the network to see them as a single unit. When a frame arrives at one port, it is copied to the other ports so that all the segments on the LAN receive the frame. Using the hub in this bus topology increased network reliability by allowing any single cable to fail without disrupting the entire network. However, repeating the frame to all other ports did not solve the issue of collisions. Later in this chapter, you will see how issues with collisions in Ethernet networks are managed with the introduction of switches into the network.
	Ранние носители Сети Ethernet

Первые версии Сети Ethernet использовали коаксиальный кабель, чтобы подключить компьютеры в автобусной топологии. Каждый компьютер был непосредственно связан до мозга костей. Эти ранние версии Сети Ethernet были известны как Thicknet, (10BASE5) и Thinnet (10BASE2).

10BASE5, или Thicknet, использовал толстый коаксиал, который учитывал телеграфирующие расстояния до 500 метров прежде, чем сигнал требовал повторителя. 10BASE2, или Thinnet, использовал тонкий коаксиальный кабель, который был меньше в диаметре и более гибок чем Thicknet и учитывал телеграфирующие расстояния 185 метров.

Способность мигрировать оригинальное выполнение Сети Ethernet к текущему и будущему выполнению Сети Ethernet основана на фактически неизменной структуре Уровня 2 рамки. Физические носители, доступ носители, и управление носители все развились и продолжают делать так. Но заголовок рамки Сети Ethernet и завершитель по существу остались постоянными.

Раннее выполнение Сети Ethernet было развернуто в окружающей среде LAN низкой пропускной способности, где доступ к общедоступным носители управлялся CSMA, и позже CSMA/CD. В дополнительном к тому, чтобы быть логической автобусной топологией в уровне Канала связи, Сеть Ethernet также использовала физическую автобусную топологию. Эта топология стала более проблематичной, поскольку LAN становились большими и обслуживание LAN, сделанное, увеличивая запросы на инфраструктуре.

Оригинальные толстые коаксиальные и тонкие коаксиальные физические носители были заменены ранними категориями кабелей UTP. По сравнению с коаксиальными кабелями, кабели UTP были легче работать с, легкий вес, и менее дорогой.

Физическая топология была также изменена на звездную топологию, используя центры. Центры концентрируют подключения. Другими словами, они берут группу узлов и позволяют сети видеть их как единственный модуль. Когда рамка достигает одного порта, это скопировано к другим портам так, чтобы все доли на LAN получили рамку. Используя центр в этом автобусе топология увеличила сетевую надежность, позволяя любой единственный кабель терпеть неудачу, не разрушая всю сеть. Однако, повторение рамки ко всем другим портам не решало проблему столкновений. Позже в этой главе, Вы будете видеть, как проблемы со столкновениями в сетях Сети Ethernet управляются со введением выключателей в сеть.

	9.2.2 Ethernet Collision Management
	9.2.2 Управление Столкновения Сети Ethernet

	Legacy Ethernet

In 10BASE-T networks, typically the central point of the network segment was a hub. This created a shared media. Because the media is shared, only one station could successfully transmit at a time. This type of connection is described as a half-duplex communication.

As more devices were added to an Ethernet network, the amount of frame collisions increased significantly. During periods of low communications activity, the few collisions that occur are managed by CSMA/CD, with little or no impact on performance. As the number of devices and subsequent data traffic increase, however, the rise in collisions can have a significant impact on the user's experience.

A good analogy is when we leave for work or school early in the morning, the roads are relatively clear and not congested. Later when more cars are on the roads, there can be collisions and traffic slows down.

Current Ethernet

A significant development that enhanced LAN performance was the introduction of switches to replace hubs in Ethernet-based networks. This development closely corresponded with the development of 100BASE-TX Ethernet. Switches can control the flow of data by isolating each port and sending a frame only to its proper destination (if the destination is known), rather than send every frame to every device.

The switch reduces the number of devices receiving each frame, which in turn reduces or minimizes the possibility of collisions. This, and the later introduction of full-duplex communications (having a connection that can carry both transmitted and received signals at the same time), has enabled the development of 1Gbps Ethernet and beyond.
	Сеть Ethernet Наследства

В 10BASE-T сетях, типично центральная точка сетевой доли была центром. Это создало общедоступные носители. Поскольку носители разделены, только одна станция могла успешно передать одновременно. Этот тип подключения описан как полудуплексная коммуникация.

Поскольку больше устройств было добавлено к сети Сети Ethernet, количество столкновений рамки увеличилось значительно. В течение периодов низкой деятельности связи, немного столкновений, которые происходят, управляются CSMA/CD, с небольшим или никаким воздействием на работу. Как число устройств и последующего увеличения трафика данных, однако, повышение столкновений может иметь существенное воздействие на опыт пользователя.

Хорошая аналогия - то, когда мы уезжаем в работу или школу рано утром, дороги относительно ясны и не переполнены. Позже, когда больше автомобилей находится на дорогах, могут быть столкновения, и трафик замедляется.

Текущая Сеть Ethernet

Существенное развитие, которое расширило работу LAN, было введением выключателей, чтобы заменить центры в сетях на основе сети Ethernet. Это развитие близко соответствовало развитию 100BASE-TX Сети Ethernet. Выключатели могут управлять потоком данных, изолируя каждый порт и посылая рамку только ее надлежащему адресату (если адресат известен), вместо того, чтобы послать каждую рамку каждому устройству.

Выключатель уменьшает число устройств, получающих каждую рамку, которая в свою очередь уменьшает или свертывает возможность столкновений. Это, и более позднее введение полно-дуплексной связи (имеющий подключение, которое может нести и переданные и полученные сигналы в то же самое время), допустили развитию 1Gbps Сеть Ethernet и вне.

	9.2.3 Moving to 1 Gbps and Beyond
	9.2.3 Перемещение в 1 Gbps и Вне

	The applications that cross network links on a daily basis tax even the most robust networks. For example, the increasing use of Voice over IP (VoIP) and multimedia services requires connections that are faster than 100 Mbps Ethernet.

Gigabit Ethernet is used to describe Ethernet implementations that provide bandwidth of 1000 Mbps (1 Gbps) or greater. This capacity has been built on the full-duplex capability and the UTP and fiber-optic media technologies of earlier Ethernet.

The increase in network performance is significant when potential throughput increases from 100 Mbps to 1 Gbps and above.

Upgrading to 1 Gbps Ethernet does not always mean that the existing network infrastructure of cables and switches has to be completely replaced. Some of the equipment and cabling in modern, well-designed and installed networks may be capable of working at the higher speeds with only minimal upgrading. This capability has the benefit of reducing the total cost of ownership of the network.
	Приложения, которые пересекают сетевые связи на ежедневном налоге основания даже самые здравые сети. Например, увеличивающееся использование Голоса по IP (VoIP) и обслуживание мультимедиа требует подключений, которые быстрее чем 100 Сетей Ethernet Mbps.

Сеть Ethernet Гигабита используется, чтобы описать выполнение Сети Ethernet, которое обеспечивает пропускную способность 1000 Mbps (1 Gbps) или больший. Эта вместимость была основана на полно-дуплексной способности и UTP и оптических волокном технологиях носители более ранней Сети Ethernet.

Увеличение сетевой работы существенно, когда потенциальная пропускная способность увеличивается от 100 Mbps до 1 Gbps и выше.

Обновление к 1 Сети Ethernet Gbps не всегда означает, что существующая сетевая инфраструктура кабелей и выключателей должна быть полностью заменена. Часть оборудования и телеграфирующий в современных, хорошо-проектированных и установленных сетях может быть способной к работе на более высоких скоростях с только минимальным обновлением. Эта способность имеет выгоду сокращения общей стоимости собственности сети.

	Ethernet Beyond the LAN

The increased cabling distances enabled by the use of fiber-optic cable in Ethernet-based networks has resulted in a blurring of the distinction between LANs and WANs. Ethernet was initially limited to LAN cable systems within single buildings, and then extended to between buildings. It can now be applied across a city in what is known as a Metropolitan Area Network (MAN).
	Сеть Ethernet Вне LAN

Увеличенные расстояния телеграфирования, допущенные при помощи оптического волокном кабеля в сетях на основе сети Ethernet привели к размытию различия между LAN и WANs. Сеть Ethernet была первоначально ограничена системами кабеля LAN в пределах единственных строительств, и затем простиралась на между строительствами. Это может теперь быть применено поперек города в том, что известно как Столичная Сеть Области (MAN).

	9.3.1 The Frame – Encapsulation the Packet
	9.3.1 Рамка - Формирование пакета Пакет

	The Ethernet frame structure adds headers and trailers around the Layer 3 PDU to encapsulate the message being sent.

Both the Ethernet header and trailer have several sections of information that are used by the Ethernet protocol. Each section of the frame is called a field. There are two styles of Ethernet framing: IEEE 802.3 (original) and the revised IEEE 802.3 (Ethernet).

The differences between framing styles are minimal. The most significant difference between the IEEE 802.3 (original) and the revised IEEE 802.3 is the addition of a Start Frame Delimiter (SFD) and a small change to the Type field to include the Length, as shown in the figure.

Ethernet Frame Size

The original Ethernet standard defined the minimum frame size as 64 bytes and the maximum as 1518 bytes. This includes all bytes from the Destination MAC Address field through the Frame Check Sequence (FCS) field. The Preamble and Start Frame Delimiter fields are not included when describing the size of a frame. The IEEE 802.3ac standard, released in 1998, extended the maximum allowable frame size to 1522 bytes. The frame size was increased to accommodate a technology called Virtual Local Area Network (VLAN). VLANs are created within a switched network and will be presented in a later course.

If the size of a transmitted frame is less than the minimum or greater than the maximum, the receiving device drops the frame. Dropped frames are likely to be the result of collisions or other unwanted signals and are therefore considered invalid.
	Структура рамки Сети Ethernet добавляет заголовки и завершители вокруг Уровня 3 PDU, чтобы заключить в капсулу посылаемое сообщение.

И заголовок Сети Ethernet и завершитель имеют несколько разделов информации, которые используются в соответствии с протоколом Сети Ethernet. Каждый раздел рамки называют областью. Есть два стиля выработки Сети Ethernet: ИИЭР 802.3 (оригинал) и пересмотренный ИИЭР 802.3 (Сеть Ethernet).

Различия между выработкой стилей минимальны. Самое существенное различие между ИИЭРом 802.3 (оригинал) и пересмотренный ИИЭР 802.3 - дополнение Разделителя Рамки Начала (SFD) и мелочь к области Type, чтобы включить Длину, как показано в числе.

Размер Рамки Сети Ethernet

Оригинальный стандарт Сети Ethernet определил минимальный размер рамки как 64 байта и максимум как 1518 байтов. Это включает все байты от области Address MACА Адресата до области (FCS) Последовательности Проверки Рамки. Области Преамбулы и Start Frame Delimiter не включены, описывая размер рамки. ИИЭР 802.3ac стандарт, выпущенный в 1998, расширял максимальный допустимый размер рамки на 1522 байта. Размер рамки был увеличен, чтобы приспособить технологию по имени Виртуальная Локальная сеть (VLAN). VLANs созданы в пределах переключенной сети и будут представлены в более позднем курсе.

Если размер переданной рамки - меньше чем минимальное или больше чем максимум, устройство получения понижает рамку. Пониженные рамки, вероятно, будут результатом столкновений или других нежелательных сигналов и поэтому считаются недопустимыми.

	Roll over each field name to see its description.

Preamble and Start Frame Delimiter Fields

The Preamble (7 bytes) and Start Frame Delimiter (SFD) (1 byte) fields are used for synchronization between the sending and receiving devices. These first eight bytes of the frame are used to get the attention of the receiving nodes. Essentially, the first few bytes tell the receivers to get ready to receive a new frame.

Destination MAC Address Field

The Destination MAC Address field (6 bytes) is the identifier for the intended recipient. As you will recall, this address is used by Layer 2 to assist devices in determining if a frame is addressed to them. The address in the frame is compared to the MAC address in the device. If there is a match, the device accepts the frame.

Source MAC Address Field

The Source MAC Address field (6 bytes) identifies the frame's originating NIC or interface. Switches also use this address to add to their lookup tables. The role of switches will be discussed later in the chapter.

Length/Type Field

The Length/Type field (2 bytes) defines the exact length of the frame's data field. This is used later as part of the FCS to ensure that the message was received properly. Either a length or a type may be entered here. However, only one or the other may be used in a given implementation. If the purpose of the field is to designate a type, the Type field describes which protocol is implemented.

The field labeled Length/Type was only listed as Length in the early IEEE versions and only as Type in the DIX version. These two uses of the field were officially combined in a later IEEE version because both uses were common. The Ethernet II Type field is incorporated into the current 802.3 frame definition. Ethernet II is the Ethernet frame format that is used in TCP/IP networks. When a node receives a frame, it must examine the Length/Type field to determine which higher-layer protocol is present. If the two-octet value is equal to or greater than 0x0600 hexadecimal or 1536 decimal, then the contents of the Data Field are decoded according to the protocol indicated. 

Data and Pad Fields

The Data and Pad fields (46 - 1500 bytes) contains the encapsulated data from a higher layer, which is a generic Layer 3 PDU, or more commonly, an IPv4 packet. All frames must be at least 64 bytes long. If a small packet is encapsulated, the Pad is used to increase the size of the frame to this minimum size.
	Переверните каждое полевое название, чтобы видеть его описание.

Преамбула и Области Разделителя Рамки Начала

Преамбула (7 байтов) и Разделитель Рамки Начала (SFD) (1 байт) области используется для синхронизации между посылкой и получением устройств. Эти первые восемь байтов рамки используются, чтобы получить внимание узлов получения. По существу, первые немного байтов говорят получателям готовиться получать новую рамку.

Область Адреса MACА адресата

Область Address MACА Адресата (6 байтов) - идентификатор для намеченного получателя. Поскольку Вы выберете, этот адрес используется Уровнем 2, чтобы помочь устройствам в определении, если к рамке обращаются им. Адрес в рамке - по сравнению с адресом MACА в устройстве. Если есть соответствие, устройство принимает рамку.

Исходная Область Адреса MACА

Исходная область Address MACА (6 байтов) идентифицирует центр сетевой информации возникновения рамки или интерфейс. Выключатели также используют этот адрес, чтобы добавить к их таблицам поиска. Роль выключателей обсудится позже в главе.

Область Длины/Типа

Область Length/Type (2 байта) определяет точную длину области данных рамки. Это используется позже как часть FCS, чтобы гарантировать, что сообщение было получено должным образом. Или длина или тип могут быть введены здесь. Однако, только один или другой может использоваться в данном выполнении. Если цель области состоит в том, чтобы определять тип, область Type описывает, какой протокол осуществлен.

Маркированная Длина/Тип области была только перечислена как Длина в ранних версиях ИИЭРа и только как Тип в версии ДИКСА. Эти два использования области были официально объединены в более поздней версии ИИЭРа, потому что оба использования были обычны. Сеть Ethernet II областей Type включена в текущие 802.3 определения рамки. Сеть Ethernet II - формат рамки Сети Ethernet, который используется в сетях TCP/IP. Когда узел получает рамку, это должно исследовать область Length/Type, чтобы определить, какой протокол более высокого уровня присутствует. Если значение с двумя октетами равно или больше чем 0x0600 шестнадцатеричный или 1536 десятичных чисел, то содержание Области Данных расшифровано согласно обозначенному протоколу.

Данные и Области Клавиатуры

Области Data и Pad (46 - 1500 байтов) содержат скрытые данные от более высокого уровня, который является родовым Уровнем 3 PDU, или более обычно, пакет IPv4. Все рамки должны быть по крайней мере 64 байта длиной. Если маленький пакет заключен в капсулу, Клавиатура используется, чтобы увеличить размер рамки к этому минимальному размеру.

	Frame Check Sequence Field

The Frame Check Sequence (FCS) field (4 bytes) is used to detect errors in a frame. It uses a cyclic redundancy check (CRC). The sending device includes the results of a CRC in the FCS field of the frame.

The receiving device receives the frame and generates a CRC to look for errors. If the calculations match, no error occurred. Calculations that do not match are an indication that the data has changed; therefore, the frame is dropped. A change in the data could be the result of a disruption of the electrical signals that represent the bits.
	Создайте Область Последовательности Проверки

Область (FCS) Последовательности Проверки Рамки (4 байта) используется, чтобы обнаружить ошибки в рамке. Это использует циклическую проверку избыточности (контроль с помощью циклического избыточного кода). Устройство посылки включает результаты контроля с помощью циклического избыточного кода в области FCS рамки.

Устройство получения получает рамку и производит контроль с помощью циклического избыточного кода, чтобы искать ошибки. Если вычисления соответствуют, никакая ошибка не произошла. Вычисления, которые не соответствуют, - признак, что данные изменились; поэтому, рамка понижена. Изменение в данных могло быть результатом разрушения электрических сигналов, которые представляют биты.

	9.3.2 The Ethernet MAC Address
	9.3.2 Адрес MACА Сети Ethernet

	Initially, Ethernet was implemented as part of a bus topology. Every network device was connected to the same, shared media. In low traffic or small networks, this was an acceptable deployment. The main problem to solve was how to identify each device. The signal could be sent to every device, but how would each device identify if it were the intended receiver of the message?

A unique identifier called a Media Access Control (MAC) address was created to assist in determining the source and destination address within an Ethernet network. Regardless of which variety of Ethernet was used, the naming convention provided a method for device identification at a lower level of the OSI model.

As you will recall, MAC addressing is added as part of a Layer 2 PDU. An Ethernet MAC address is a 48-bit binary value expressed as 12 hexadecimal digits.
	Первоначально, Сеть Ethernet была осуществлена как часть автобусной топологии. Каждое сетевое устройство было связано с тем же самым, общедоступными носители. В низком трафике или маленьких сетях, это было приемлемым развертыванием. Главная проблема решить была, как идентифицировать каждое устройство. Сигнал можно было бы послать каждому устройству, но как был бы каждое устройство совпадать, если бы это был намеченный получатель сообщения?

Уникальный идентификатор назвал Управление Доступа носители (MAC), адрес был создан, чтобы помочь в определении источника и адреса адресата в пределах сети Сети Ethernet. Независимо от которого использовалось разнообразие Сети Ethernet, соглашение обозначения обеспечило метод для идентификации устройства на более низком уровне модели OSI.

Поскольку Вы выберете, адресация MACА добавлена как часть Уровня 2 PDU. Адрес MACА Сети Ethernet - 48-битовое двойное значение, выраженное как 12 шестнадцатеричных цифр.

	MAC Address Structure

The MAC address value is a direct result of IEEE-enforced rules for vendors to ensure globally unique addresses for each Ethernet device. The rules established by IEEE require any vendor that sells Ethernet devices to register with IEEE. The IEEE assigns the vendor a 3-byte code, called the Organizationally Unique Identifier (OUI).

IEEE requires a vendor to follow two simple rules:

All MAC addresses assigned to a NIC or other Ethernet device must use that vendor's assigned OUI as the first 3 bytes.

All MAC addresses with the same OUI must be assigned a unique value (vendor code or serial number) in the last 3 bytes.

The MAC address is often referred to as a burned-in address (BIA) because it is burned into ROM (Read-Only Memory) on the NIC. This means that the address is encoded into the ROM chip permanently - it cannot be changed by software.

However, when the computer starts up, the NIC copies the address into RAM. When examining frames, it is the address in RAM that is used as the source address to compare with the destination address. The MAC address is used by the NIC to determine if a message should be passed to the upper layers for processing.

Network Devices

When the source device is forwarding the message to an Ethernet network, the header information within the destination MAC address is attached. The source device sends the data through the network. Each NIC in the network views the information to see if the MAC address matches its physical address. If there is no match, the device discards the frame. When the frame reaches the destination where the MAC of the NIC matches the destination MAC of the frame, the NIC passes the frame up the OSI layers, where the decapsulation process take place.

All devices connected to an Ethernet LAN have MAC-addressed interfaces. Different hardware and software manufacturers might represent the MAC address in different hexadecimal formats. The address formats might be similar to 00-05-9A-3C-78-00, 00:05:9A:3C:78:00, or 0005.9A3C.7800. MAC addresses are assigned to workstations, servers, printers, switches, and routers - any device that must originate and/or receive data on the network.
	Структура Адреса MACА

Значение адреса MACА - прямой результат принужденных ИИЭРом правил для продавцов, чтобы гарантировать глобально уникальные адреса для каждого устройства Сети Ethernet. Правила, установленные ИИЭРом требуют любого продавца, который продает устройства Сети Ethernet, чтобы регистрироваться с ИИЭРом. ИИЭР назначает продавца 3-байтовый код, названный Организационно Уникальным Идентификатором (OUI).

ИИЭР требует, чтобы продавец следовал за двумя простыми правилами:

Все адреса MACА, назначенные на центр сетевой информации или другое устройство Сети Ethernet должны использовать того продавца, назначил OUI как первые 3 байта.

Все адреса MACА с тем же самым OUI должны быть назначены уникальное значение (код продавца или серийный номер) в последних 3 байтах.

Адрес MACА часто упоминается как сожженный - в адресе (BIA), потому что это сожжено в ROM (Память Только для чтения) на центре сетевой информации. Это означает, что адрес закодирован в чип ROM постоянно - это не может быть изменено программным обеспечением.

Однако, когда компьютер запускает, центр сетевой информации копирует адрес в оперативную память. Исследуя рамки, это - адрес в оперативной памяти, которая используется как исходный адрес, чтобы сравниться с адресом адресата. Адрес MACА используется центром сетевой информации, чтобы определить, нужно ли сообщение передать к верхним уровням для обработки.

Сетевые Устройства

Когда исходное устройство отправляет сообщение сети Сети Ethernet, информация заголовка в пределах адреса MACА адресата приложена. Исходное устройство посылает данные через сеть. Каждый центр сетевой информации в сети рассматривает информацию, чтобы видеть, соответствует ли адрес MACА его физическому адресу. Если нет никакого соответствия, устройство отказывается от рамки. Когда рамка достигает адресата, где MAC центра сетевой информации соответствует MACУ адресата рамки, центр сетевой информации передает рамку уровни OSI, где процесс decapsulation имеет место.

Все устройства, связанные с LAN Сети Ethernet ОБРАТИЛИ MACЕМ к интерфейсам. Различные аппаратные средства и программные изготовители могли бы представить адрес MACА в различных шестнадцатеричных форматах. Форматы адреса могли бы быть подобны 00-05-9A-3C-78-00, 00:05:9A:3C:78:00, или 0005.9A3C.7800. Адреса MACА назначены на рабочие станции, серверы, принтеры, выключатели, и маршрутизаторы - любое устройство, которое должно породить и/Или получить данные относительно сети.

	9.3.3 Hexadecimal Numbering and Addressing
	9.3.3 Шестнадцатеричная Нумерация и Адресация

	Hexadecimal Numbering

Hexadecimal ("Hex") is a convenient way to represent binary values. Just as decimal is a base ten numbering system and binary is base two, hexadecimal is a base sixteen system.

The base 16 numbering system uses the numbers 0 to 9 and the letters A to F. The figure shows the equivalent decimal, binary, and hexadecimal values for binary 0000 to 1111. It is easier for us to express a value as a single hexadecimal digit than as four bits.

Understanding Bytes

Given that 8 bits (a byte) is a common binary grouping, binary 00000000 to 11111111 can be represented in hexadecimal as the range 00 to FF. Leading zeroes are always displayed to complete the 8-bit representation. For example, the binary value 0000 1010 is shown in hexadecimal as 0A.

Representing Hexadecimal Values

Note: It is important to distinguish hexadecimal values from decimal values regarding the characters 0 to 9, as shown in the figure.

Hexadecimal is usually represented in text by the value preceded by 0x (for example 0x73) or a subscript 16. Less commonly, it may be followed by an H, for example 73H. However, because subscript text is not recognized in command line or programming environments, the technical representation of hexadecimal is preceded with "0x" (zero X). Therefore, the examples above would be shown as 0x0A and 0x73 respectively.

Hexadecimal is used to represent Ethernet MAC addresses and IP Version 6 addresses. You have seen hexadecimal used in the Packets Byte pane of Wireshark where it is used to represent the binary values within frames and packets. 

Hexadecimal Conversions

Number conversions between decimal and hexadecimal values are straightforward, but quickly dividing or multiplying by 16 is not always convenient. If such conversions are required, it is usually easier to convert the decimal or hexadecimal value to binary, and then to convert the binary value to either decimal or hexadecimal as appropriate.

With practice, it is possible to recognize the binary bit patterns that match the decimal and hexadecimal values. The figure shows these patterns for selected 8-bit values.
	Шестнадцатеричная Нумерация

Шестнадцатеричный ("Ведьма") - удобный способ представить двойные значения. Так же, как десятичное число - основа, десять систем нумерации и набор из двух предметов являются основой два, шестнадцатеричный - основа шестнадцать систем.

Основа 16 систем нумерации использует числа от 0 до 9 и письма к F. Число показывает эквивалентному десятичному числу, набору из двух предметов, и шестнадцатеричным значениям для набора из двух предметов 0000 к 1111. Это легче для нас выразить значение как единственная шестнадцатеричная цифра чем как четыре бита.

Понимание Байтов

Учитывая, что 8 битов (байт) - общее двойное группирование, набор из двух предметов 00000000 к 11111111 может быть представлен в шестнадцатеричном как диапазон 00 к и следующие. Начальные нули всегда отображаются, чтобы закончить 8-битовое представление. Например, двойному значению 0000 1010 показывают в шестнадцатеричном как 0A.

Представление Шестнадцатеричных Значений

Отметьте: важно отличить шестнадцатеричные значения от десятичных значений относительно символов от 0 до 9, как показано в числе.

Шестнадцатеричный обычно представляется в тексте значением, которому предшествует 0x (например 0x73) или приписка 16. Реже, это может сопровождаться H, например 73-ым. Однако, потому что нижний текст не признан в командной строке или программных окружающих средах, техническому представлению шестнадцатеричных предшествуют с "0x" (ноль X). Поэтому, примерам выше показали бы как 0x0A и 0x73 соответственно.

Шестнадцатеричный используется, чтобы представить адреса MACА Сети Ethernet и адреса Версии 6 IP. Вы видели шестнадцатеричный используемый в области окна Байта Пакетов Wireshark, где это используется, чтобы представить двойные значения в пределах рамок и пакетов.

Шестнадцатеричные Преобразования

Преобразования числа между десятичными и шестнадцатеричными значениями являются прямыми, но быстро деление, или умножение 16 не всегда удобно. Если такие преобразования требуются, обычно легче преобразовать десятичное или шестнадцатеричное значение в набор из двух предметов, и затем преобразовывать двойное значение или в десятичный или шестнадцатеричный как соответствующее.

С практикой, возможно признать образцы бита, которые соответствуют десятичным и шестнадцатеричным значениям. Число показывает этим образцам для отобранных 8-битовых значений.

	Viewing the MAC

A tool to examine the MAC address of our computer is the ipconfig /all or ifconfig. In the graphic, notice the MAC address of this computer. If you have access, you may wish to try this on your own computer.

You may want to research the OUI of the MAC address to determine the manufacturer of you NIC
	Рассмотрение MACА

Инструмент, чтобы исследовать адрес MACА нашего компьютера - ipconfig / все или ifconfig. В графическом символе, заметьте адрес MACА этого компьютера. Если Вы имеете доступ, Вы можете желать пробовать это на вашем собственном компьютере.

Вы можете хотеть исследовать OUI адреса MACА, чтобы определить изготовителя Вас центр сетевой информации

	9.3.4 Another Layer of Addressing
	9.3.4 Другой Уровень Адресации

	Data Link Layer

OSI Data Link layer (Layer 2) physical addressing, implemented as an Ethernet MAC address, is used to transport the frame across the local media. Although providing unique host addresses, physical addresses are non-hierarchical. They are associated with a particular device regardless of its location or to which network it is connected.

These Layer 2 addresses have no meaning outside the local network media. A packet may have to traverse a number of different Data Link technologies in local and wide area networks before it reaches its destination. A source device therefore has no knowledge of the technology used in intermediate and destination networks or of their Layer 2 addressing and frame structures.

Network Layer

Network layer (Layer 3) addresses, such as IPv4 addresses, provide the ubiquitous, logical addressing that is understood at both source and destination. To arrive at its eventual destination, a packet carries the destination Layer 3 address from its source. However, as it is framed by the different Data Link layer protocols along the way, the Layer 2 address it receives each time applies only to that local portion of the journey and its media.

In short:

The Network layer address enables the packet to be forwarded toward its destination.

The Data Link layer address enables the packet to be carried by the local media across each segment.
	Уровень Канала связи

Уровень Канала связи OSI (Уровень 2) физическая адресация, осуществленная как адрес MACА Сети Ethernet, используется, чтобы транспортировать рамку поперек местных носители. Обеспечивая уникальные ведущие адреса, физические адреса являются неиерархическими. Они связаны со специфическим устройством независимо от его местоположения или с какой сетью это связано.

Они Уровень 2 адреса не имеют никакого значения вне местных сетевых носители. Пакету, вероятно, придется пересечь множество различных технологий Канала связи в местных и глобальных сетях прежде, чем это достигает его адресата. Исходное устройство поэтому не имеет никакого знания технологии, используемой в промежуточном звене и сетях адресата или их Уровня 2 адресации и структуры рамки.

Сетевой уровень

Сетевой уровень (Уровень 3) адреса, типа адресов IPv4, обеспечивают вездесущую, логическую адресацию, которая понята и в источнике и в адресате. Чтобы достигать его возможного адресата, пакет несет Уровень адресата 3 адреса из его источника. Однако, поскольку это создано в соответствии с различными протоколами уровня Канала связи по пути, Уровень, 2 адреса, которые это получает каждый раз, применяются только к той местной части поездки и ее носители.

Вкратце:

Адрес Сетевого уровня дает возможность пакету быть отправленным к его адресату.

Адрес уровня Канала связи дает возможность пакету нестись местными носители поперек каждой доли.

	9.3.5 Ethernet Unicast, Multicast & Broadcast
	9.3.5 Сеть Ethernet Unicast, Мультиприведение и Радиопередача

	In Ethernet, different MAC addresses are used for Layer 2 unicast, multicast, and broadcast communications.

Unicast

A unicast MAC address is the unique address used when a frame is sent from a single transmitting device to single destination device.

In the example shown in the figure, a host with IP address 192.168.1.5 (source) requests a web page from the server at IP addresses 192.168.1.200. For a unicast packet to be sent and received, a destination IP address must be in the IP packet header. A corresponding destination MAC address must also be present in the Ethernet frame header. The IP address and MAC address combine to deliver data to one specific destination host.
	В Сети Ethernet, различные адреса MACА используются для Уровня 2 unicast, мультиприводятся, и связь радиопередачи.

Unicast

unicast адрес MACА - уникальный используемый адрес, когда рамку посылают с единственного передающего устройства на единственное устройство адресата.

В примере, которому показывают в числе, хост с адресом IP 192.168.1.5 (источника) просит web-страницу от сервера в адресах IP 192.168.1.200. Для unicast пакета, который будет послан и получен, адрес IP адресата должен быть в заголовке пакета IP. Соответствующий адрес MACА адресата должен также присутствовать в заголовке рамки Сети Ethernet. Адрес IP и MAC обращаются к объединению, чтобы поставить данные одному определенному хосту адресата.

	Broadcast

With a broadcast, the packet contains a destination IP address that has all ones (1s) in the host portion. This numbering in the address means that all hosts on that local network (broadcast domain) will receive and process the packet. Many network protocols, such as Dynamic Host Configuration Protocol (DHCP) and Address Resolution Protocol (ARP), use broadcasts. How ARP uses broadcasts to map Layer 2 to Layer 3 addresses is discussed later in this chapter.

As shown in the figure, a broadcast IP address for a network needs a corresponding broadcast MAC address in the Ethernet frame. On Ethernet networks, the broadcast MAC address is 48 ones displayed as Hexadecimal FF-FF-FF-FF-FF-FF.
	Радиопередача

С радиопередачей, пакет содержит адрес IP адресата, который имеет все (1s) в ведущей части. Эта нумерация в адресе означает, что все хосты на той местной сети (домен радиопередачи) получат и обработают пакет. Много сетевых протоколов, типа Динамического Ведущего Протокола Конфигурации (DHCP) и Протокол определения адресов (меры противовоздушной обороны), используют радиопередачи. Как радиопередачи использований мер противовоздушной обороны, чтобы отобразить Уровень 2 к Уровню 3 адреса обсуждаются позже в этой главе.

Как показано в числе, адрес IP радиопередачи для сети нуждается в адресе MACА радиопередачи передачи в рамке Сети Ethernet. На сетях Сети Ethernet, адрес MACА радиопередачи - 48, отображенных как Шестнадцатеричные FF-FF-FF-FF-FF-FF.

	Multicast

Recall that multicast addresses allow a source device to send a packet to a group of devices. Devices that belong to a multicast group are assigned a multicast group IP address. The range of multicast addresses is from 224.0.0.0 to 239.255.255.255. Because multicast addresses represent a group of addresses (sometimes called a host group), they can only be used as the destination of a packet. The source will always have a unicast address.

Examples of where multicast addresses would be used are in remote gaming, where many players are connected remotely but playing the same game, and distance learning through video conferencing, where many students are connected to the same class.

As with the unicast and broadcast addresses, the multicast IP address requires a corresponding multicast MAC address to actually deliver frames on a local network. The multicast MAC address is a special value that begins with 01-00-5E in hexadecimal. The value ends by converting the lower 23 bits of the IP multicast group address into the remaining 6 hexadecimal characters of the Ethernet address. The remaining bit in the MAC address is always a "0".

An example, as shown in the graphic, is hexadecimal 01-00-5E-00-00-0A. Each hexadecimal character is 4 binary bits.

http://www.iana.org/assignments/ethernet-numbers
http://www.cisco.com/univercd/cc/td/doc/product/webscale/uce/acns51/deploy51/51ipmul.htm
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ipmulti.htm
	Мультиприведение

Выберите, что адреса мультиприведения позволяют исходному устройству посылать пакет группе устройств. Устройства, которые принадлежат группе мультиприведения, назначены адрес IP группы мультиприведения. Диапазон адресов мультиприведения - от 224.0.0.0 до 239.255.255.255. Поскольку адреса мультиприведения представляют группу адресов (иногда называемый ведущей группой), они могут только использоваться как адресат пакета. Источник будет всегда иметь адрес unicast.

Примеры того, где адреса мультиприведения использовались бы, находятся на отдаленной игре, где много игроков связаны отдаленно, но игра той же самой игры, и расстояния, учащегося через видео конференц-связь, где много студентов связаны с тем же самым классом.

Как с unicast и широковещательными адресами, адрес IP мультиприведения требует, чтобы адрес MACА мультиприведения передачи фактически поставил рамки на местной сети. Адрес MACА мультиприведения - специальное значение, которое начинается с 01-00-5E в шестнадцатеричном. Концы значения, преобразовывая более низкие 23 бита IP мультиприводят адрес группы в сохранение 6 шестнадцатеричных символов адреса Сети Ethernet. Остающийся бит в адресе MACА - всегда "0".

Пример, как показано в графическом символе, является шестнадцатеричным 01-00-5E-00-00-0A. Каждый шестнадцатеричный символ - 4 бита.

http://www.iana.org/assignments/ethernet-numbers
http://www.cisco.com/univercd/cc/td/doc/product/webscale/uce/acns51/deploy51/51ipmul.htm
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ipmulti.htm

	9.4.1 Media Access Control in Ethernet
	9.4.1 Управление Доступа носители в Сети Ethernet

	In a shared media environment, all devices have guaranteed access to the medium, but they have no prioritized claim on it. If more than one device transmits simultaneously, the physical signals collide and the network must recover in order for communication to continue.

Collisions are the cost that Ethernet pays to get the low overhead associated with each transmission.

Ethernet uses Carrier Sense Multiple Access with Collision Detection (CSMA/CD) to detect and handle collisions and manage the resumption of communications.

Because all computers using Ethernet send their messages on the same media, a distributed coordination scheme (CSMA) is used to detect the electrical activity on the cable. A device can then determine when it can transmit. When a device detects that no other computer is sending a frame, or carrier signal, the device will transmit, if it has something to send.
	В общедоступной окружающей среде носители, все устройства гарантировали доступ к среде, но они не имеют никакого расположенного по приоритетам требования на этом. Если больше чем одно устройство передает одновременно, физические сигналы сталкиваются, и сеть должна оправиться для коммуникации, чтобы продолжиться.

Столкновения - стоимость, которую Сеть Ethernet платит, чтобы получить низкое верхнее, связанное с каждой передачей.

Сеть Ethernet использует Курьер, Считывающий Коллективный доступ с Проверкой на пересечение (CSMA/CD), чтобы обнаружить и обработать столкновения и управлять возобновлением связи.

Поскольку все компьютеры, используя Сеть Ethernet посылают их сообщения на тех же самых носители, распределенная схема координации (CSMA) используется, чтобы обнаружить электрическую деятельность по кабелю. Устройство может тогда определить, когда это может передать. То, когда устройство не обнаруживает тот никакой другой компьютер, посылает рамку, или сигнал курьера, устройство передаст, если это будет иметь кое-что, чтобы послать.

	9.4.2 CSMA/CD – The Process
	9.4.2 CSMA/CD - Процесс


When there is no traffic detected, a device will transmit its message. While this transmission is occurring, the device continues to listen for traffic or collisions on the LAN. After the message is sent, the device returns to its default listening mode.

	Multi-access

If the distance between devices is such that the latency of one device's signals means that signals are not detected by a second device, the second device may start to transmit, too. The media now has two devices transmitting their signals at the same time. Their messages will propagate across the media until they encounter each other. At that point, the signals mix and the message is destroyed. Although the messages are corrupted, the jumble of remaining signals continues to propagate across the media.

Collision Detection

When a device is in listening mode, it can detect when a collision occurs on the shared media. The detection of a collision is made possible because all devices can detect an increase in the amplitude of the signal above the normal level.

Once a collision occurs, the other devices in listening mode - as well as all the transmitting devices - will detect the increase in the signal amplitude. Once detected, every device transmitting will continue to transmit to ensure that all devices on the network detect the collision.

Jam Signal and Random Backoff

Once the collision is detected by the transmitting devices, they send out a jamming signal. This jamming signal is used to notify the other devices of a collision, so that they will invoke a backoff algorithm. This backoff algorithm causes all devices to stop transmitting for a random amount of time, which allows the collision signals to subside.

After the delay has expired on a device, the device goes back into the "listening before transmit" mode. A random backoff period ensures that the devices that were involved in the collision do not try to send their traffic again at the same time, which would cause the whole process to repeat. But, this also means that a third device may transmit before either of the two involved in the original collision have a chance to re-transmit.
	Смысл Курьера

В методе доступа CSMA/CD, все сетевые устройства, которые имеют сообщения, чтобы послать, должны слушать перед передачей.

Если устройство обнаружит сигнал от другого устройства, то это будет ждать указанного времени перед попыткой передать.

Когда нет никакого обнаруженного трафика, устройство передаст его сообщение. В то время как эта передача происходит, устройство продолжает прислушиваться к трафику или столкновениям на LAN. После того, как сообщение посылают, устройство возвращается к его режиму слушания значения по умолчанию.

Мультидоступ

Если расстояние между устройствами - такой, что время ожидания сигналов одного устройства означает, что сигналы не обнаружены вторым устройством, второе устройство может начать передавать, также. носители теперь имеют два устройства, передающие их сигналы в то же самое время. Их сообщения размножатся поперек носители, пока они не сталкиваются с друг другом. В том пункте, соединении сигналов и сообщении разрушен. Хотя сообщения разрушены, беспорядок сохранения сигналов продолжает размножаться поперек носители.

Проверка на пересечение

Когда устройство находится в слушающем режиме, это может обнаружить, когда столкновение происходит на общедоступных носители. Обнаружение столкновения сделано возможным, потому что все устройства могут обнаружить увеличение амплитуды сигнала выше нормального уровня.

Как только столкновение происходит, другие устройства в слушающем режиме - так же как всех передающих устройствах - обнаружат увеличение амплитуды сигнала. После того, как обнаруженный, каждая передача устройства продолжит передавать, чтобы гарантировать, что все устройства на сети обнаруживают столкновение.

Заедающий Сигнал и Случайный Возврат

Как только столкновение обнаружено передающими устройствами, они отсылают заедающий сигнал. Этот заедающий сигнал используется, чтобы зарегистрировать другие устройства относительно столкновения, так, чтобы они вызвали алгоритм возврата. Этот алгоритм возврата заставляет все устройства прекращать передавать для случайного времени, которое позволяет сигналам столкновения спасть.

После того, как задержка истекла на устройстве, устройство возвращается в "слушание прежде передают" режим. Случайный период возврата гарантирует, что устройства, которые были вовлечены в столкновение, не пробуют послать их трафик снова в то же самое время, который заставил бы целый процесс повторяться. Но, это также означает, что третье устройство может передать перед любым из этих двух, вовлеченных в оригинальное столкновение имеют шанс повторно передать.

	Hubs and Collision Domains

Given that collisions will occur occasionally in any shared media topology - even when employing CSMA/CD - we need to look at the conditions that can result in an increase in collisions. Because of the rapid growth of the Internet:

More devices are being connected to the network.

Devices access the network media more frequently.

Distances between devices are increasing.

Recall that hubs were created as intermediary network devices that enable more nodes to connect to the shared media. Also known as multi-port repeaters, hubs retransmit received data signals to all connected devices, except the one from which it received the signals. Hubs do not perform network functions such as directing data based on addresses.

Hubs and repeaters are intermediary devices that extend the distance that Ethernet cables can reach. Because hubs operate at the Physical layer, dealing only with the signals on the media, collisions can occur between the devices they connect and within the hubs themselves.

Further, using hubs to provide network access to more users reduces the performance for each user because the fixed capacity of the media has to be shared between more and more devices.

The connected devices that access a common media via a hub or series of directly connected hubs make up what is known as a collision domain. A collision domain is also referred to as a network segment. Hubs and repeaters therefore have the effect of increasing the size of the collision domain.

As shown in the figure, the interconnection of hubs form a physical topology called an extended star. The extended star can create a greatly expanded collision domain.

An increased number of collisions reduces the network's efficiency and effectiveness until the collisions become a nuisance to the user.

Although CSMA/CD is a frame collision management system, it was designed to manage collisions for only limited numbers of devices and on networks with light network usage. Therefore, other mechanisms are required when large numbers of users require access and when more active network access is needed.

We will see that using switches in place of hubs can begin to alleviate this problem.

http://standards.ieee.org/getieee802/802.3.html
	Центры и Домены Столкновения

Учитывая, что столкновения произойдут иногда в любой общедоступной топологии носители - используя CSMA/CD - мы должны смотреть на условия, которые могут привести к увеличению столкновений. Из-за быстрого роста Интернета:

Больше устройств связывается с сетью.

Устройства обращаются к сетевым носители более часто.

Расстояния между устройствами увеличиваются.

Выберите, что центры были созданы как посреднические сетевые устройства, которые дают возможность большему количеству узлов соединиться с общедоступными носители. Также известный как многоходовые повторители, центры повторно передают полученные сигналы данных на все связанные устройства, кроме того, от которого это получило сигналы. Центры не выполняют сетевые функции, типа направления данных, основанных на адресах.

Центры и повторители - посреднические устройства, которые расширяют расстояние, которого кабели Сети Ethernet могут достигнуть. Поскольку центры работают в Физическом уровне, имея дело только с сигналами на носители, столкновения могут произойти между устройствами, которые они подключают и в пределах центров непосредственно.

Далее, использование центров, чтобы обеспечить доступ сети к большему количеству пользователей уменьшает работу для каждого пользователя, потому что неподвижная вместимость носители должна быть разделена между все большим количеством устройств.

Связанные устройства, которые обращаются к общим носители через центр или ряд непосредственно связанных центров, составляют то, что известно как домен столкновения. Домен столкновения также упоминается как сетевая доля. Центры и повторители поэтому имеют эффект увеличить размер домена столкновения.

Как показано в числе, взаимосвязь центров формирует физическую топологию, названную расширенной звездой. Расширенная звезда может создать очень расширенный домен столкновения.

Увеличенное число столкновений уменьшает эффективность сети и эффективность, пока столкновения не становятся неприятностью пользователю.

Хотя CSMA/CD - система управления столкновения рамки, это было проектировано, чтобы управлять столкновениями для только ограниченных чисел устройств и на сетях с легким сетевым использованием. Поэтому, другие механизмы требуются, когда большое количество пользователей требует доступа и когда более активный сетевой доступ необходим.

Мы будем видеть, что использование выключателей вместо центров может начать облегчать эту проблему.

http://standards.ieee.org/getieee802/802.3.html

	In this Packet Tracer Activity, you will build large collision domains to view the effects of collisions on data transmission and network operation.

Click the Packet Tracer icon to launch the Packet Tracer activity
	В этой Деятельности Следящего устройства Пакета, Вы будете строить большие домены столкновения, чтобы рассмотреть эффекты столкновений на передаче данных и сетевой операции.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета

	9.4.3 Ethernet Timing
	9.4.3 Синхронизация Сети Ethernet

	Faster Physical layer implementations of Ethernet introduce complexities to the management of collisions.

Latency

As discussed, each device that wants to transmit must first "listen" to the media to check for traffic. If no traffic exists, the station will begin to transmit immediately. The electrical signal that is transmitted takes a certain amount of time (latency) to propagate (travel) down the cable. Each hub or repeater in the signal's path adds latency as it forwards the bits from one port to the next.

This accumulated delay increases the likelihood that collisions will occur because a listening node may transition into transmitting while the hub or repeater is processing the message. Because the signal had not reached this node while it was listening, it thought that the media was available. This condition often results in collisions.
	Быстрее Физическое выполнение уровня Сети Ethernet вводит сложности управлению столкновениями.

Время ожидания

Как обсуждается, каждое устройство, которое хочет передать, должно сначала "слушать" носители, чтобы проверить трафик. Если никакой трафик не будет существовать, то станция начнет передавать немедленно. Электрический сигнал, который передан, берет определенное время (время ожидания), чтобы размножиться (путешествуют) вниз по кабелю. Каждый центр или повторитель в пути сигнала добавляют время ожидания как это вперед биты от одного порта до следующего.

Эта накопленная задержка увеличивает вероятность, что столкновения произойдут, потому что слушающий узел может перейти в передачу, в то время как центр или повторитель обрабатывают сообщение. Поскольку сигнал не достиг этого узла, в то время как это слушало, это думало, что носители были доступны. Это условие часто приводит к столкновениям.

	Timing and Synchronization

In half-duplex mode, if a collision has not occurred, the sending device will transmit 64 bits of timing synchronization information, which is known as the Preamble.

The sending device will then transmit the complete frame.

Ethernet with throughput speeds of 10 Mbps and slower are asynchronous. An asynchronous communication in this context means that each receiving device will use the 8 bytes of timing information to synchronize the receive circuit to the incoming data and then discard the 8 bytes.

Ethernet implementations with throughput of 100 Mbps and higher are synchronous. Synchronous communication in this context means that the timing information is not required. However, for compatibility reasons, the Preamble and Start Frame Delimiter (SFD) fields are still present.
	Синхронизация и Синхронизация

В полудуплексном режиме, если столкновение не произошло, устройство посылки передаст 64 бита синхронизации информации синхронизации, которая известна как Преамбула.

Устройство посылки тогда передаст полную рамку.

Сеть Ethernet со скоростями пропускной способности 10 Mbps и медленнее является асинхронной. Асинхронная коммуникация в этом контексте означает, что каждое устройство получения будет использовать 8 байтов синхронизации информации, чтобы синхронизировать получающуюся схему к поступающим данным и затем отказаться от 8 байтов.

Выполнение сети Ethernet с пропускной способностью 100 Mbps и выше синхронно. Синхронная передача данных в этом контексте означает, что информация синхронизации не требуется. Однако, по причинам совместимости, области (SFD) Разделителя Рамки Преамбулы и Начала все еще присутствуют.

	Bit Time

For each different media speed, a period of time is required for a bit to be placed and sensed on the media. This period of time is referred to as the bit time. On 10-Mbps Ethernet, one bit at the MAC layer requires 100 nanoseconds (nS) to transmit. At 100 Mbps, that same bit requires 10 nS to transmit. And at 1000 Mbps, it only takes 1 nS to transmit a bit. As a rough estimate, 20.3 centimeters (8 inches) per nanosecond is often used for calculating the propagation delay on a UTP cable. The result is that for 100 meters of UTP cable, it takes just under 5 bit times for a 10BASE-T signal to travel the length the cable.

For CSMA/CD Ethernet to operate, the sending device must become aware of a collision before it has completed transmission of a minimum-sized frame. At 100 Mbps, the device timing is barely able to accommodate 100 meter cables. At 1000 Mbps, special adjustments are required because nearly an entire minimum-sized frame would be transmitted before the first bit reached the end of the first 100 meters of UTP cable. For this reason, half-duplex mode is not permitted in 10-Gigabit Ethernet. 

These timing considerations have to be applied to the interframe spacing and backoff times (both of which are discussed in the next section) to ensure that when a device transmits its next frame, the risk of a collision is minimized.

Slot Time

In half-duplex Ethernet, where data can only travel in one direction at once, slot time becomes an important parameter in determining how many devices can share a network. For all speeds of Ethernet transmission at or below 1000 Mbps, the standard describes how an individual transmission may be no smaller than the slot time.

Determining slot time is a trade-off between the need to reduce the impact of collision recovery (backoff and retransmission times) and the need for network distances to be large enough to accommodate reasonable network sizes. The compromise was to choose a maximum network diameter (about 2500 meters) and then to set the minimum frame length long enough to ensure detection of all worst-case collisions.

Slot time for 10- and 100-Mbps Ethernet is 512 bit times, or 64 octets. Slot time for 1000-Mbps Ethernet is 4096 bit times, or 512 octets.

The slot time ensures that if a collision is going to occur, it will be detected within the first 512 bits (4096 for Gigabit Ethernet) of the frame transmission. This simplifies the handling of frame retransmissions following a collision.

Slot time is an important parameter for the following reasons:

The 512-bit slot time establishes the minimum size of an Ethernet frame as 64 bytes. Any frame less than 64 bytes in length is considered a "collision fragment" or "runt frame" and is automatically discarded by receiving stations.

The slot time establishes a limit on the maximum size of a network's segments. If the network grows too big, late collisions can occur. Late collisions are considered a failure in the network because the collision is detected too late by a device during the frame transmission to be automatically handled by CSMA/CD.

Slot time is calculated assuming maximum cable lengths on the largest legal network architecture. All hardware propagation delay times are at the legal maximum and the 32-bit jam signal is used when collisions are detected.

The actual calculated slot time is just longer than the theoretical amount of time required to travel between the furthest points of the collision domain, collide with another transmission at the last possible instant, and then have the collision fragments return to the sending station and be detected. See the figure.

For the system to work properly, the first device must learn about the collision before it finishes sending the smallest legal frame size.

To allow 1000 Mbps Ethernet to operate in half-duplex mode, the extension field was added to the frame when sending small frames purely to keep the transmitter busy long enough for a collision fragment to return. This field is present only on 1000-Mbps, half-duplex links and allows minimum-sized frames to be long enough to meet slot time requirements. Extension bits are discarded by the receiving device.
	Время прохождения бита

Для каждой различной скорости носители, промежуток времени требуется некоторое время быть помещен и ощутиться на носители. Этот промежуток времени упоминается как время прохождения бита. В 10-Mbps Сети Ethernet, один бит в уровне MACА требует, чтобы 100 наносекунд (не уточнено) передали. В 100 Mbps, которые тот же самый бит требует 10 не уточнено передать. И в 1000 Mbps, только требуется 1 не уточнено, чтобы передать немного. Как грубая оценка, 20.3 сантиметра (8 дюймов) в наносекунду часто используются для того, чтобы вычислить задержку распространения на кабель UTP. Результат состоит в том, что для 100 метров кабеля UTP, требуется только под 5 временами прохождения бита для сигнала 10BASE-T путешествовать по длине кабель.

Для Сети Ethernet CSMA/CD, чтобы работать, устройство посылки должно узнать столкновение прежде, чем это закончило передачу рамки минимально-размера. В 100 Mbps, синхронизация устройства едва в состоянии приспособить 100-метровые кабели. В 1000 Mbps, требуются специальные корректировки, потому что почти вся рамка минимально-размера была бы передана прежде, чем первый бит достиг конца первых 100 метров кабеля UTP. Поэтому полудуплексный режим не разрешается в Сети Ethernet на 10 гигабитов.

Эти рассмотрения синхронизации должны быть применены к временам интервала и возврата межрамки (оба из которых обсуждаются в следующем разделе), чтобы гарантировать, что, когда устройство передает его следующую рамку, риск столкновения свернут.

Время Слота

В полудуплексной Сети Ethernet, куда данные могут только поехать в одном руководстве сразу, время слота становится важным параметром в определении, сколько устройств может совместно использовать сеть. Для всех скоростей передачи Сети Ethernet в или ниже 1000 Mbps, стандарт описывает, как индивидуальная передача может быть не меньшей чем время слота.

Определение времени слота - обмен между потребностью уменьшить воздействие восстановления столкновения (возврат и времена перепередачи) и потребность в сетевых расстояниях, чтобы быть достаточно большим, чтобы приспособить разумные сетевые размеры. Компромисс должен был выбрать максимальный сетевой диаметр (приблизительно 2500 метров) и затем заставить минимальную длину рамки достаточно долго гарантировать обнаружение всех столкновений худшего случая.

Время слота для 10-и 100-Mbps Сеть Ethernet - 512 времен прохождения бита, или 64 октета. Время слота для 1000-Mbps Сети Ethernet - 4096 времен прохождения бита, или 512 октетов.

Время слота гарантирует, что, если столкновение собирается происходить, это будет обнаружено в пределах первых 512 битов (4096 для Сети Ethernet Гигабита) передачи рамки. Это упрощает обрабатывание перепередач рамки после столкновения.

Время слота - важный параметр по следующим причинам:

512-битовое время слота устанавливает минимальный размер рамки Сети Ethernet как 64 байта. Любая рамка меньше чем 64 байта в длине считают "фрагментом столкновения" или "рамка карлика" и автоматически отказывается, получая станции.

Время слота устанавливает предел на максимальном размере долей сети. Если сеть становится слишком большой, последние столкновения могут произойти. Последние столкновения считают отказом в сети, потому что столкновение обнаружено слишком поздно устройством в течение передачи рамки, которая будет автоматически обработана CSMA/CD.

Время слота вычислено, принимая максимальные кабельные длины на наибольшей юридической сетевой архитектуре. Все времена задержки распространения аппаратных средств - в юридическом максимуме, и 32-битовый заедающий сигнал используется, когда столкновения обнаружены.

Фактическое расчетное время слота только более длинно чем теоретическое время, требуемое поехать между самыми далекими пунктами домена столкновения, столкнуться с другой передачей в прошлый возможный момент, и затем иметь возвращение фрагментов столкновения к станции посылки и быть обнаружены. См. число.

Для системы, чтобы работать должным образом, первое устройство должно узнать о столкновении прежде, чем это заканчивает посылать наименьший юридический размер рамки.

Чтобы позволять 1000 Сетей Ethernet Mbps работать в полудуплексном режиме, область расширения была добавлена к рамке, посылая маленькие рамки просто, чтобы заставить передатчик напряженно трудиться достаточно долго для фрагмента столкновения, чтобы возвратиться. Эта область присутствует только на 1000-Mbps, полудуплексных связях и позволяет рамкам минимально-размера быть долго достаточно, чтобы ответить требованиям времени слота. От битов расширения отказывается устройство получения.

	9.4.4 Interframe Spacing and Backoff
	9.4.4 Межсоздать Интервал и Возврат

	Interframe Spacing

The Ethernet standards require a minimum spacing between two non-colliding frames. This gives the media time to stabilize after the transmission of the previous frame and time for the devices to process the frame. Referred to as the interframe spacing, this time is measured from the last bit of the FCS field of one frame to the first bit of the Preamble of the next frame.

After a frame has been sent, all devices on a 10 Mbps Ethernet network are required to wait a minimum of 96 bit times (9.6 microseconds) before any device can transmit its next frame. On faster versions of Ethernet, the spacing remains the same - 96 bit times - but the interframe spacing time period grows correspondingly shorter.

Synchronization delays between devices may result in the loss of some of frame preamble bits. This in turn may cause minor reduction of the interframe spacing when hubs and repeaters regenerate the full 64 bits of timing information (the Preamble and SFD) at the start of every frame forwarded. On higher speed Ethernet some time sensitive devices could potentially fail to recognize individual frames resulting in communication failure.
	Межсоздайте Интервал

Стандарты Сети Ethernet требуют минимального интервала между двумя рамками нестолкновения. Это дает время носители, чтобы стабилизироваться после передачи предыдущей рамки и времени для устройств, чтобы обработать рамку. Названный интервал межрамки, это время измерено от последнего бита области FCS одной рамки к первому биту Преамбулы следующей рамки.

После того, как рамку послали, все устройства на 10 сетях Сети Ethernet Mbps обязаны ждать минимум 96 времен прохождения бита (9.6 микросекунд) прежде, чем любое устройство может передать его следующую рамку. На более быстрых версиях Сети Ethernet, интервал остается тем же самым - 96 времен прохождения бита - но межрамка, располагающая период времени становятся соответственно короче.

Задержки синхронизации между устройствами могут привести к потере некоторых из битов преамбулы рамки. Это в свою очередь может вызвать незначительное сокращение интервала межрамки, когда центры и повторители восстанавливают полные 64 бита синхронизации информации (Преамбула и SFD) в начале каждой отправленной рамки. В более высокой Сети Ethernet скорости некоторое время чувствительные устройства могли потенциально быть не в состоянии признать индивидуальные рамки, приводящие к отказу коммуникации.

	Jam Signal

As you will recall, Ethernet allows all devices to compete for transmitting time. In the event that two devices transmit simultaneously, the network CSMA/CD attempts to resolve the issue. But remember, when a larger number of devices are added to the network, it is possible for the collisions to become increasingly difficult to resolve.

As soon as a collision is detected, the sending devices transmit a 32-bit "jam" signal that will enforce the collision. This ensures all devices in the LAN to detect the collision.

It is important that the jam signal not be detected as a valid frame; otherwise the collision would not be identified. The most commonly observed data pattern for a jam signal is simply a repeating 1, 0, 1, 0 pattern, the same as the Preamble.

The corrupted, partially transmitted messages are often referred to as collision fragments or runts. Normal collisions are less than 64 octets in length and therefore fail both the minimum length and the FCS tests, making them easy to identify.
	Заедающий Сигнал

Поскольку Вы выберете, Сеть Ethernet позволяет всем устройствам конкурировать за то, чтобы передать время. Когда два устройства передают одновременно, сетевой CSMA/CD пытается решить проблему. Но помните, когда большее число устройств добавлено к сети, это возможно для столкновений стать все более и более трудным решить.

Как только столкновение обнаружено, устройства посылки передают 32-битовый "заедающий" сигнал, который предпишет столкновение. Это гарантирует все устройства в LAN, чтобы обнаружить столкновение.

Важно, что заедающий сигнал не обнаружен как правильная рамка; иначе столкновение не было бы идентифицировано. Обычно наблюдаемый образец данных для заедающего сигнала - просто повторение 1, 0, 1, 0 образцов, то же самое как Преамбула.

Разрушенный, частично переданные сообщения часто упоминаются как фрагменты столкновения или карлики. Нормальные столкновения - меньше чем 64 октета в длине и поэтому подводят и минимальную длину и тесты FCS, заставляя их облегчить, чтобы совпасть.

	Backoff Timing

After a collision occurs and all devices allow the cable to become idle (each waits the full interframe spacing), the devices whose transmissions collided must wait an additional - and potentially progressively longer - period of time before attempting to retransmit the collided frame. The waiting period is intentionally designed to be random so that two stations do not delay for the same amount of time before retransmitting, which would result in more collisions. This is accomplished in part by expanding the interval from which the random retransmission time is selected on each retransmission attempt. The waiting period is measured in increments of the parameter slot time.

If media congestion results in the MAC layer unable to send the frame after 16 attempts, it gives up and generates an error to the Network layer. Such an occurrence is rare in a properly operating network and would happen only under extremely heavy network loads or when a physical problem exists on the network.

The methods described in this section allowed Ethernet to provide greater service in a shared media topology based on the use of hubs. In the coming switching section, we will see how, with the use of switches, the need for CSMA/CD starts to diminish or, in some cases, is removed altogether.
	Синхронизация Возврата

После того, как столкновение происходит, и все устройства позволяют кабелю становиться простоем (каждый ждет полный интервал межрамки), устройства, передачи которых столкнулись, должны ждать дополнительное - и потенциально прогрессивно дольше - промежуток времени перед попыткой повторно передать рамку, с которой сталкиваются. Период ожидания преднамеренно проектирован, чтобы быть случайным так, чтобы две станции не задержались для того же самого времени перед перепередачей, которая привела бы к большему количеству столкновений. Это достигнуто частично, расширяя интервал, из которого случайное время перепередачи отобрано на каждой попытке перепередачи. Период ожидания измерен в приращениях времени слота параметра.

Если скопление носители приводит к уровню MACА, неспособному послать рамку после 16 попыток, это бросает и производит ошибку к Сетевому уровню. Такое возникновение редко в должным образом операционной сети и случилось бы только при чрезвычайно тяжелых сетевых загрузках или когда физическая проблема существует на сети.

Методы, описанные в этом разделе позволили Сети Ethernet обеспечивать большее обслуживание в общедоступной топологии носители, основанной на использовании центров. В прибытии, переключающем раздел, мы будем видеть, как, с использованием выключателей, потребность в CSMA/CD начинает уменьшаться или, в некоторых случаях, удалена в целом.

	9.5.1 Overview of Ethernet Physical Layer
	9.5.1 Краткий обзор Сети Ethernet Физический Уровень

	Backoff Timing

After a collision occurs and all devices allow the cable to become idle (each waits the full interframe spacing), the devices whose transmissions collided must wait an additional - and potentially progressively longer - period of time before attempting to retransmit the collided frame. The waiting period is intentionally designed to be random so that two stations do not delay for the same amount of time before retransmitting, which would result in more collisions. This is accomplished in part by expanding the interval from which the random retransmission time is selected on each retransmission attempt. The waiting period is measured in increments of the parameter slot time.

If media congestion results in the MAC layer unable to send the frame after 16 attempts, it gives up and generates an error to the Network layer. Such an occurrence is rare in a properly operating network and would happen only under extremely heavy network loads or when a physical problem exists on the network.

The methods described in this section allowed Ethernet to provide greater service in a shared media topology based on the use of hubs. In the coming switching section, we will see how, with the use of switches, the need for CSMA/CD starts to diminish or, in some cases, is removed altogether.
	Синхронизация Возврата

После того, как столкновение происходит, и все устройства позволяют кабелю становиться простоем (каждый ждет полный интервал межрамки), устройства, передачи которых столкнулись, должны ждать дополнительное - и потенциально прогрессивно дольше - промежуток времени перед попыткой повторно передать рамку, с которой сталкиваются. Период ожидания преднамеренно проектирован, чтобы быть случайным так, чтобы две станции не задержались для того же самого времени перед перепередачей, которая привела бы к большему количеству столкновений. Это достигнуто частично, расширяя интервал, из которого случайное время перепередачи отобрано на каждой попытке перепередачи. Период ожидания измерен в приращениях времени слота параметра.

Если скопление носители приводит к уровню MACА, неспособному послать рамку после 16 попыток, это бросает и производит ошибку к Сетевому уровню. Такое возникновение редко в должным образом операционной сети и случилось бы только при чрезвычайно тяжелых сетевых загрузках или когда физическая проблема существует на сети.

Методы, описанные в этом разделе позволили Сети Ethernet обеспечивать большее обслуживание в общедоступной топологии носители, основанной на использовании центров. В прибытии, переключающем раздел, мы будем видеть, как, с использованием выключателей, потребность в CSMA/CD начинает уменьшаться или, в некоторых случаях, удалена в целом.

	9.5.2 10 and 100 Mbps Ethernet
	9.5.2 10 и 100 Сетей Ethernet Mbps

	The principal 10 Mbps implementations of Ethernet include:

10BASE5 using Thicknet coaxial cable

10BASE2 using Thinnet coaxial cable

10BASE-T using Cat3/Cat5 unshielded twisted-pair cable

The early implementations of Ethernet, 10BASE5, and 10BASE2 used coaxial cable in a physical bus. These implementations are no longer used and are not supported by the newer 802.3 standards.

10 Mbps Ethernet - 10BASE-T

10BASE-T uses Manchester-encoding over two unshielded twisted-pair cables. The early implementations of 10BASE-T used Cat3 cabling. However, Cat5 or later cabling is typically used today.

10 Mbps Ethernet is considered to be classic Ethernet and uses a physical star topology. Ethernet 10BASE-T links could be up to 100 meters in length before requiring a hub or repeater.

10BASE-T uses two pairs of a four-pair cable and is terminated at each end with an 8-pin RJ-45 connector. The pair connected to pins 1 and 2 are used for transmitting and the pair connected to pins 3 and 6 are used for receiving. The figure shows the RJ45 pinout used with 10BASE-T Ethernet.

10BASE-T is generally not chosen for new LAN installations. However, there are still many 10BASE-T Ethernet networks in existence today. The replacement of hubs with switches in 10BASE-T networks has greatly increased the throughput available to these networks and has given Legacy Ethernet greater longevity. The 10BASE-T links connected to a switch can support either half-duplex or full-duplex operation.
	Основные 10 выполнения Mbps Сети Ethernet включает:

10BASE5 использующий кабель коаксиала Thicknet

10BASE2 использующий кабель коаксиала Thinnet

10BASE-T, использующий Cat3/Cat5 неогражденный кабель витой пары

Раннее выполнение Сети Ethernet, 10BASE5, и 10BASE2 используемый коаксиальный кабель в физическом автобусе. Это выполнение больше не используется и не поддержано по более новым 802.3 стандартам.

10 Сетей Ethernet Mbps - 10BASE-T

10BASE-T использует манчестерское кодирование более чем два неогражденных кабеля витой пары. Раннее выполнение 10BASE-T использовало телеграфирование Cat3. Однако, Cat5 или более позднее телеграфирование типично используются сегодня.

10 Сетей Ethernet Mbps, как полагают, являются классической Сетью Ethernet и использует физическую звездную топологию. Сеть Ethernet 10BASE-T связи могла быть до 100 метров в длине перед требованием центра или повторителя.

10BASE-T использует двух пар кабеля с четырьмя парами и закончен в каждом конце с соединителем RJ-45 с 8 штырьками. Пара соединялась с штырьками 1, и 2 используются для передачи и пары, связанной с штырьками 3, и 6 используются для получения. Число показывает RJ45 pinout используемый с 10BASE-T Сетью Ethernet.

10BASE-T вообще не выбирается для новых инсталляций LAN. Однако, есть все еще много 10BASE-T сетей Сети Ethernet, уже существующих сегодня. Замена центров с выключателями в 10BASE-T сетях очень увеличила пропускную способность, доступную для этих сетей и дала Сети Ethernet Наследства большую долговечность. Связи 10BASE-T, связанные с выключателем могут поддержать или полудуплекс или полную дуплексную работу.

	100 Mbps - Fast Ethernet

In the mid to late 1990s, several new 802.3 standards were established to describe methods for transmitting data over Ethernet media at 100 Mbps. These standards used different encoding requirements for achieving these higher data rates.

100 Mbps Ethernet, also known as Fast Ethernet, can be implemented using twisted-pair copper wire or fiber media. The most popular implementations of 100 Mbps Ethernet are:

100BASE-TX using Cat5 or later UTP

100BASE-FX using fiber-optic cable

Because the higher frequency signals used in Fast Ethernet are more susceptible to noise, two separate encoding steps are used by 100-Mbps Ethernet to enhance signal integrity.

100BASE-TX

100BASE-TX was designed to support transmission over either two pairs of Category 5 UTP copper wire or two strands of optical fiber. The 100BASE-TX implementation uses the same two pairs and pinouts of UTP as 10BASE-T. However, 100BASE-TX requires Category 5 or later UTP. The 4B/5B encoding is used for 100BASE-T Ethernet.

As with 10BASE-TX, 100Base-TX is connected as a physical star. The figure shows an example of a physical star topology. However, unlike 10BASE-T, 100BASE-TX networks typically use a switch at the center of the star instead of a hub. At about the same time that 100BASE-TX technologies became mainstream, LAN switches were also being widely deployed. These concurrent developments led to their natural combination in the design of 100BASE-TX networks.

100BASE-FX

The 100BASE-FX standard uses the same signaling procedure as 100BASE-TX, but over optical fiber media rather than UTP copper. Although the encoding, decoding, and clock recovery procedures are the same for both media, the signal transmission is different - electrical pulses in copper and light pulses in optical fiber. 100BASE-FX uses Low Cost Fiber Interface Connectors (commonly called the duplex SC connector).

Fiber implementations are point-to-point connections, that is, they are used to interconnect two devices. These connections may be between two computers, between a computer and a switch, or between two switches.
	100 Mbps - Быстрая Сеть Ethernet

В середине к концу 1990-ых, несколько новых 802.3 стандарта были установлены, чтобы описать методы для того, чтобы передать данные по носители Сети Ethernet в 100 Mbps. Эти стандарты использовали различные требования кодирования для того, чтобы достигнуть этих более высоких норм данных.

100 Сетей Ethernet Mbps, также известных как Быстрая Сеть Ethernet, могут быть осуществлены, используя провод меди витой пары или носители волокна. Самое популярное выполнение 100 Сетей Ethernet Mbps:

100BASE-TX, использующий Cat5 или позже UTP

100BASE-FX использование оптического волокном кабеля

Поскольку более высокие сигналы частоты, используемые в Быстрой Сети Ethernet более восприимчивы к шуму, два отдельных шага кодирования используются 100-Mbps Сетью Ethernet, чтобы увеличить целостность сигнала.

100BASE-TX

100BASE-TX был проектирован, чтобы поддержать передачу или свыше двух пар Категории 5 медных проводов UTP или свыше двух берегов оптического волокна. 100BASE-TX выполнение использует те же самые двух пар и pinouts UTP как 10BASE-T. Однако, 100BASE-TX требует Категории 5 или позже UTP. 4B/5B кодирование используется для 100BASE-T Сети Ethernet.

Как с 10BASE-TX, 100Base-TX связан как физическая звезда. Число показывает примеру физической звездной топологии. Однако, в отличие от 10BASE-T, 100BASE-TX сети типично используют выключатель в центре звезды вместо центра. В приблизительно то же самое время, когда 100BASE-TX технологии стали господствующей тенденцией, также широко развертывались выключатели LAN. Эти параллельные события приводили к их естественной комбинации в дизайне 100BASE-TX сетей.

100BASE-FX

100BASE-FX стандарт использует ту же самую сообщающую процедуру как 100BASE-TX, но по оптическим носители волокна, а не меди UTP. Хотя кодирование, расшифровка, и процедуры восстановления часов - то же самое и для носители, передача сигнала отлична - электрический пульс в меди и для световых импульсах в оптическом волокне. 100BASE-FX использует Дешевые Соединители Интерфейса Волокна (обычно названный дуплексным соединителем SC).

Выполнение волокна - подключения пункта-к-пункту, то есть, они используются, чтобы связать два устройства. Эти подключения могут быть между двумя компьютерами, между компьютером и выключателем, или между двумя выключателями.

	9.5.3 1000 Mbps Ethernet
	9.5.3 1000 Сетей Ethernet Mbps

	1000 Mbps - Gigabit Ethernet

The development of Gigabit Ethernet standards resulted in specifications for UTP copper, single-mode fiber, and multimode fiber. On Gigabit Ethernet networks, bits occur in a fraction of the time that they take on 100 Mbps networks and 10 Mbps networks. With signals occurring in less time, the bits become more susceptible to noise, and therefore timing is critical. The question of performance is based on how fast the network adapter or interface can change voltage levels and how well that voltage change can be detected reliably 100 meters away, at the receiving NIC or interface.

At these higher speeds, encoding and decoding data is more complex. Gigabit Ethernet uses two separate encoding steps. Data transmission is more efficient when codes are used to represent the binary bit stream. Encoding the data enables synchronization, efficient usage of bandwidth, and improved signal-to-noise ratio characteristics.

1000BASE-T Ethernet

1000BASE-T Ethernet provides full-duplex transmission using all four pairs in Category 5 or later UTP cable. Gigabit Ethernet over copper wire enables an increase from 100 Mbps per wire pair to 125 Mbps per wire pair, or 500 Mbps for the four pairs. Each wire pair signals in full duplex, doubling the 500 Mbps to 1000 Mbps.

1000BASE-T uses 4D-PAM5 line encoding to obtain 1 Gbps data throughput. This encoding scheme enables the transmission signals over four wire pairs simultaneously. It translates an 8-bit byte of data into a simultaneous transmission of four code symbols (4D), which are sent over the media, one on each pair, as 5-level Pulse Amplitude Modulated (PAM5) signals. This means that every symbol corresponds to two bits of data. Because the information travels simultaneously across the four paths, the circuitry has to divide frames at the transmitter and reassemble them at the receiver. The figure shows a representation of the circuitry used by 1000BASE-T Ethernet.

1000BASE-T allows the transmission and reception of data in both directions - on the same wire and at the same time. This traffic flow creates permanent collisions on the wire pairs. These collisions result in complex voltage patterns. The hybrid circuits detecting the signals use sophisticated techniques such as echo cancellation, Layer 1 Forward Error Correction (FEC), and prudent selection of voltage levels. Using these techniques, the system achieves the 1-Gigabit throughput. 

To help with synchronization, the Physical layer encapsulates each frame with start-of-stream and end-of-stream delimiters. Loop timing is maintained by continuous streams of IDLE symbols sent on each wire pair during the interframe spacing.

Unlike most digital signals where there are usually a couple of discrete voltage levels, 1000BASE-T uses many voltage levels. In idle periods, nine voltage levels are found on the cable. During data transmission periods, up to 17 voltage levels are found on the cable. With this large number of states, combined with the effects of noise, the signal on the wire looks more analog than digital. Like analog, the system is more susceptible to noise due to cable and termination problems.
	1000 Mbps - Сеть Ethernet Гигабита
Развитие стандартов Сети Ethernet Гигабита привело к спецификациям для меди UTP, волокна единственного режима, и многорежимного волокна. На сетях Сети Ethernet Гигабита, биты происходят во фракции времени, когда они берут 100 сетей Mbps и 10 сетей Mbps. С сигналами, происходящими скорее, биты становятся более восприимчивыми к шуму, и поэтому синхронизация является критической. Вопрос работы основан на том, как быстро сетевой адаптер или интерфейс могут изменить уровни напряжения и как хорошо, что изменение напряжения может быть обнаружено надежно на расстоянии в 100 метров, в центре сетевой информации получения или интерфейсе.

На этих более высоких скоростях, кодировании и данных расшифровки более сложно. Сеть Ethernet Гигабита использует два отдельных шага кодирования. Передача данных более эффективна, когда коды используются, чтобы представить поток бита. Кодирование данные допускает синхронизации, эффективное использование пропускной способности, и улучшенных характеристик отношения сигнал-шум.

Сеть Ethernet 1000BASE-T

Сеть Ethernet 1000BASE-T обеспечивает полно-дуплексную передачу, используя все четырех пар в Категории 5 или позже кабель UTP. Сеть Ethernet Гигабита по медному проводу допускает увеличению с 100 Mbps в проводную пару к 125 Mbps в проводную пару, или 500 Mbps для этих четырех пар. Каждая проводная пара сообщает в полном дуплексе, удваивая 500 Mbps к 1000 Mbps.

1000BASE-T использует кодирование линии 4D-PAM5, чтобы получить 1 пропускную способность данных Gbps. Эта схема кодирования допускает сигналам передачи более чем четыре проводных пары одновременно. Это переводит 8-битовый байт данных в одновременную передачу четырех символов кода (4D), которые посылают по носители, один на каждой паре, как Амплитуда Пульса с 5 уровнями, Смодулированная (PAM5) сигналы. Это означает, что каждый символ соответствует двум битам данных. Поскольку информация едет одновременно поперек этих четырех путей, схема должна разделить рамки в передатчике и повторно собрать их в получателе. Число показывает представлению схемы, используемой 1000BASE-T Сетью Ethernet.

1000BASE-T позволяет передачу и прием данных в обоих указаниях - на том же самом проводе и в то же самое время. Этот поток трафика создает постоянные столкновения на проводных парах. Эти столкновения приводят к сложным образцам напряжения. Гибридные схемы, обнаруживающие сигналы используют сложные методики, типа отмены эха, Уровень 1 Передовое Ошибочное Исправление (ПРЯМОЕ ИСПРАВЛЕНИЕ ОШИБОК), и благоразумный выбор уровней напряжения. Используя эти методики, система достигает пропускной способности на 1 гигабит.

Чтобы помогать с синхронизацией, Физический уровень заключает в капсулу каждую рамку с разделителями конца-потока и началом-потока. Синхронизация петли поддержана непрерывными потоками НЕАКТИВНЫХ символов, посланных на каждой проводной паре в течение интервала межрамки.

В отличие от большинства цифровых сигналов, где есть обычно несколько дискретных уровней напряжения, 1000BASE-T использует много уровней напряжения. В неактивные периоды, девять уровней напряжения найдены на кабеле. В течение периодов передачи данных, до 17 уровней напряжения найдены на кабеле. С этим большим количеством государств, объединенных с эффектами шума, сигнал на проводе смотрит больше аналога чем цифровой. Как аналог, система более восприимчива к шумовому должный телеграфировать и проблемы завершения.

	1000BASE-SX and 1000BASE-LX Ethernet Using Fiber-Optics

The fiber versions of Gigabit Ethernet - 1000BASE-SX and 1000BASE-LX - offer the following advantages over UTP: noise immunity, small physical size, and increased unrepeated distances and bandwidth.

All 1000BASE-SX and 1000BASE-LX versions support full-duplex binary transmission at 1250 Mbps over two strands of optical fiber. The transmission coding is based on the 8B/10B encoding scheme. Because of the overhead of this encoding, the data transfer rate is still 1000 Mbps.

Each data frame is encapsulated at the Physical layer before transmission, and link synchronization is maintained by sending a continuous stream of IDLE code groups during the interframe spacing.

The principal differences among the 1000BASE-SX and 1000BASE-LX fiber versions are the link media, connectors, and wavelength of the optical signal. These differences are shown in the figure.
	1000BASE-SX и 1000BASE-LX Сеть Ethernet Используя Волоконную оптику

Версии волокна Сети Ethernet Гигабита - 1000BASE-SX и 1000BASE-LX - предлагают следующие преимущества перед UTP: шумовая неприкосновенность, маленький физический размер, и увеличенные неповторные расстояния и пропускная способность.

Весь 1000BASE-SX и 1000BASE-LX версии поддерживают полно-дуплексную двойную передачу в 1250 Mbps более чем два берега оптического волокна. Кодирование передачи основано на 8B/10B схеме кодирования. Из-за верхнего из этого кодирования, норма передачи данных - все еще 1000 Mbps.

Каждая рамка данных заключена в капсулу в Физическом уровне перед передачей, и синхронизация связи поддержана, посылая непрерывный поток НЕАКТИВНЫХ групп кода в течение интервала межрамки.

Основные различия среди 1000BASE-SX и 1000BASE-LX версий волокна - носители связи, соединители, и длина волны оптического сигнала. Этим различиям показывают в числе.

	9.5.4 Ethernet – Future Options
	9.5.4 Сеть Ethernet - Будущие Опции

	The IEEE 802.3ae standard was adapted to include 10 Gbps, full-duplex transmission over fiber-optic cable. The 802.3ae standard and the 802.3 standards for the original Ethernet are very similar. 10-Gigabit Ethernet (10GbE) is evolving for use not only in LANs, but also for use in WANs and MANs.

Because the frame format and other Ethernet Layer 2 specifications are compatible with previous standards, 10GbE can provide increased bandwidth to individual networks that is interoperable with the existing network infrastructure.

10Gbps can be compared to other varieties of Ethernet in these ways:

Frame format is the same, allowing interoperability between all varieties of legacy, fast, gigabit, and 10 gigabit Ethernet, with no reframing or protocol conversions necessary.

Bit time is now 0.1 nS. All other time variables scale accordingly.

Because only full-duplex fiber connections are used, there is no media contention and CSMA/CD is not necessary.

The IEEE 802.3 sublayers within OSI Layers 1 and 2 are mostly preserved, with a few additions to accommodate 40 km fiber links and interoperability with other fiber technologies.

With 10Gbps Ethernet, flexible, efficient, reliable, relatively low cost end-to-end Ethernet networks become possible. 

Future Ethernet Speeds

Although 1-Gigabit Ethernet is now widely available and 10-Gigabit products are becoming more available, the IEEE and the 10-Gigabit Ethernet Alliance are working on 40-, 100-, or even 160-Gbps standards. The technologies that are adopted will depend on a number of factors, including the rate of maturation of the technologies and standards, the rate of adoption in the market, and the cost of emerging products.
	ИИЭР 802.3ae стандарт был приспособлен, чтобы включить 10 Gbps, полно-дуплексная передача по оптическому волокном кабелю. 802.3ae стандарт и эти 802.3 стандарта для оригинальной Сети Ethernet очень подобны. Сеть Ethernet на 10 гигабитов (10GbE) развивается для использования не только в LAN, но также и для использования в WANs и УКОМПЛЕКТОВЫВАЕТ.

Поскольку формат рамки и другой Уровень Сети Ethernet, 2 спецификации являются совместимыми с предыдущими стандартами, 10GbE, могут обеспечить увеличенную пропускную способность к индивидуальным сетям, которая является междействующей с существующей сетевой инфраструктурой.

10Gbps может быть по сравнению с другими вариантами Сети Ethernet этими способами:

Развейтесь формат - то же самое, позволяя функциональную совместимость между всеми вариантами наследства, быстро, гигабита, и Сети Ethernet на 10 гигабитов, без перевыработки или необходимых преобразований протокола.

Время прохождения бита - теперь 0.1 не уточнено. Все другие переменные времени масштабируют соответственно.

Поскольку только полно-дуплексные подключения волокна используются, нет никакого утверждения носители, и CSMA/CD не необходим.

ИИЭР 802.3 подуровня в пределах Уровней OSI 1 и 2 главным образом сохранен, с несколькими дополнениями, чтобы снабдить 40-километровые связи волокна и функциональную совместимость с другими технологиями волокна.

С 10Gbps Сеть Ethernet, гибкие, эффективные, надежные, относительно дешевые непрерывные сети Сети Ethernet становятся возможными. 

Будущие Скорости Сети Ethernet

Хотя Сеть Ethernet на 1 гигабит - теперь широко доступные и продукты на 10 гигабитов, становятся более доступными, ИИЭР и Союз Сети Ethernet на 10 гигабитов воздействуют 40-, 100-, или даже 160-Gbps стандарты. Технологии, которые приняты, будут зависеть от множества факторов, включая норму созревания технологий и стандартов, норма принятия на рынке, и стоимости появляющихся продуктов.

	9.6.1 Legacy Ethernet – Using Hubs
	9.6.1 Сеть Ethernet Наследства - Используя Центры

	In previous sections, we have seen how classic Ethernet uses shared media and contention-based media access control. Classic Ethernet uses hubs to interconnect nodes on the LAN segment. Hubs do not perform any type of traffic filtering. Instead, the hub forwards all the bits to every device connected to the hub. This forces all the devices in the LAN to share the bandwidth of the media.

Additionally, this classic Ethernet implementation often results in high levels of collisions on the LAN. Because of these performance issues, this type of Ethernet LAN has limited use in today's networks. Ethernet implementations using hubs are now typically used only in small LANs or in LANs with low bandwidth requirements.

Sharing media among devices creates significant issues as the network grows. The figure illustrates some of the issues presented here.

Scalability

In a hub network, there is a limit to the amount of bandwidth that devices can share. With each device added to the shared media, the average bandwidth available to each device decreases. With each increase in the number of devices on the media, performance is degraded.

Latency

Network latency is the amount of time it takes a signal to reach all destinations on the media. Each node in a hub-based network has to wait for an opportunity to transmit in order to avoid collisions. Latency can increase significantly as the distance between nodes is extended. Latency is also affected by a delay of the signal across the media as well as the delay added by the processing of the signals through hubs and repeaters. Increasing the length of media or the number of hubs and repeaters connected to a segment results in increased latency. With greater latency, it is more likely that nodes will not receive initial signals, thereby increasing the collisions present in the network.

Network Failure

Because classic Ethernet shares the media, any device in the network could potentially cause problems for other devices. If any device connected to the hub generates detrimental traffic, the communication for all devices on the media could be impeded. This harmful traffic could be due to incorrect speed or full-duplex settings on a NIC.

Collisions

According to CSMA/CD, a node should not send a packet unless the network is clear of traffic. If two nodes send packets at the same time, a collision occurs and the packets are lost. Then both nodes send a jam signal, wait for a random amount of time, and retransmit their packets. Any part of the network where packets from two or more nodes can interfere with each other is considered a collision domain. A network with a larger number of nodes on the same segment has a larger collision domain and typically has more traffic. As the amount of traffic in the network increases, the likelihood of collisions increases.

Switches provide an alternative to the contention-based environment of classic Ethernet.
	В предыдущих разделах, мы видели, как классическая Сеть Ethernet использует общедоступные носители и управление доступа носители на основе утверждения. Классическая Сеть Ethernet использует центры, чтобы связать узлы на доле LAN. Центры не выполняют никакого типа фильтрации трафика. Вместо этого центр вперед все биты на каждое устройство, связанное с центром. Это вынуждает все устройства в LAN совместно использовать пропускную способность носители.

Дополнительно, это классическое выполнение Сети Ethernet часто приводит к высоким уровням столкновений на LAN. Из-за этих проблем работы, этот тип LAN Сети Ethernet ограничил использование в сегодняшних сетях. Выполнение сети Ethernet, используя центры теперь типично используется только в маленьких LAN или в LAN с низкими требованиями пропускной способности.

Совместное использование носители среди устройств создает существенные проблемы, поскольку сеть растет. Число иллюстрирует некоторые из проблем, представленных здесь.

Масшабируемость

В сети центра, есть предел на сумму пропускной способности, которую устройства могут совместно использовать. С каждым устройством, добавленным к общедоступным носители, средняя пропускная способность, доступная для каждых уменьшений устройства. С каждым увеличением числа устройств на носители, ухудшена работа.

Время ожидания

Сетевое время ожидания - время, требуется сигнал достигнуть всех адресатов на носители. Каждый узел в сети на основе центра должен ждать возможности передать, чтобы избежать столкновений. Время ожидания может увеличиться значительно, поскольку расстояние между узлами расширено. Время ожидания также затронуто задержкой сигнала поперек носители так же как задержки, добавленной обработкой сигналов через центры и повторители. Увеличение длины носители или числа центров и повторителей, связанных с долей приводит к увеличенному времени ожидания. С большим временем ожидания, более вероятно, что узлы не будут получать начальные сигналы, таким образом увеличивая подарок столкновений в сети.

Сетевой Отказ

Поскольку классическая Сеть Ethernet совместно использует носители, любое устройство в сети могло потенциально вызвать проблемы для других устройств. Если какое-нибудь устройство, связанное с центром производит вредный трафик, коммуникации для всех устройств на носители можно было бы препятствовать. Этот вредный трафик мог произойти из-за неправильной скорости или полно-дуплексных параметров настройки на центре сетевой информации.

Столкновения

Согласно CSMA/CD, узел не должен послать пакет, если сеть не является свободной от трафика. Если два узла посылают пакеты в то же самое время, столкновение происходит, и пакеты потеряны. Тогда оба узла посылают заедающий сигнал, ждут случайного времени, и повторно передают их пакеты. Любую часть сети, где пакеты от двух или больше узлов могут столкнуться с друг другом, считают доменом столкновения. Сеть с большим числом узлов на той же самой доле имеет больший домен столкновения и типично имеет больше трафика. Как количество трафика в сетевых увеличениях, вероятность увеличений столкновений.

Выключатели обеспечивают альтернативу окружающей среде на основе утверждения классической Сети Ethernet.

	9.6.2 Ethernet – Using Switches
	9.6.2 Сеть Ethernet - Используя Выключатели

	In the last few years, switches have quickly become a fundamental part of most networks. Switches allow the segmentation of the LAN into separate collision domains. Each port of the switch represents a separate collision domain and provides the full media bandwidth to the node or nodes connected on that port. With fewer nodes in each collision domain, there is an increase in the average bandwidth available to each node, and collisions are reduced.

A LAN may have a centralized switch connecting to hubs that still provide the connectivity to nodes. Or, a LAN may have all nodes connected directly to a switch. Theses topologies are shown in the figure.

In a LAN where a hub is connected to a switch port, there is still shared bandwidth, which may result in collisions within the shared environment of the hub. However, the switch will isolate the segment and limit collisions to traffic between the hub's ports.
	В последние несколько лет, выключатели быстро стали фундаментальной частью большинства сетей. Выключатели позволяют сегментацию LAN в отдельные домены столкновения. Каждый порт выключателя представляет отдельный домен столкновения и обеспечивает полную пропускную способность носители к узлу или узлам, связанным на том порту. С меньшим количеством узлов в каждом домене столкновения, есть увеличение средней пропускной способности, доступной для каждого узла, и столкновения уменьшены.

LAN может иметь централизованный выключатель, соединяющийся с центрами, которые все еще обеспечивают обеспечение связи с узлами. Или, LAN может иметь все узлы, связанные непосредственно с выключателем. Топологии тезисов показывают в числе.

В LAN, где центр связан с портом выключателя, есть все еще разделяемая пропускная способность, которая может привести к столкновениям в пределах общедоступной окружающей среды центра. Однако, выключатель изолирует долю и ограничит столкновения трафиком между портами центра.

	Nodes are Connected Directly

In a LAN where all nodes are connected directly to the switch, the throughput of the network increases dramatically. The three primary reasons for this increase are:

Dedicated bandwidth to each port

Collision-free environment

Full-duplex operation

These physical star topologies are essentially point to point links.

Click the performance factors in the figure.

Dedicated Bandwidth

Each node has the full media bandwidth available in the connection between the node and the switch. Because a hub replicates the signals it receives and sends them to all other ports, classic Ethernet hubs form a logical bus. This means that all the nodes have to share the same bandwidth of this bus. With switches, each device effectively has a dedicated point-to-point connection between the device and the switch, without media contention.

As an example, compare two 100 Mbps LANs, each with 10 nodes. In network segment A, the 10 nodes are connected to a hub. Each node shares the available 100 Mbps bandwidth. This provides an average of 10 Mbps to each node. In network segment B, the 10 nodes are connected to a switch. In this segment, all 10 nodes have the full 100 Mbps bandwidth available to them.

Even in this small network example, the increase in bandwidth is significant. As the number of nodes increases, the discrepancy between the available bandwidth in the two implementations increases significantly.

Collision-Free Environment

A dedicated point-to-point connection to a switch also removes any media contention between devices, allowing a node to operate with few or no collisions. In a moderately-sized classic Ethernet network using hubs, approximately 40% to 50% of the bandwidth is consumed by collision recovery. In a switched Ethernet network - where there are virtually no collisions - the overhead devoted to collision recovery is virtually eliminated. This provides the switched network with significantly better throughput rates.

Full-Duplex Operation

Switching also allows a network to operate as a full-duplex Ethernet environment. Before switching existed, Ethernet was half-duplex only. This meant that at any given time, a node could either transmit or receive. With full-duplex enabled in a switched Ethernet network, the devices connected directly to the switch ports can transmit and receive simultaneously, at the full media bandwidth.

The connection between the device and the switch is collision-free. This arrangement effectively doubles the transmission rate when compared to half-duplex. For example, if the speed of the network is 100 Mbps, each node can transmit a frame at 100 Mbps and, at the same time, receive a frame at 100 Mbps.

Using Switches Instead of Hubs

Most modern Ethernet use switches to the end devices and operate full duplex. Because switches provide so much greater throughput than hubs and increase performance so dramatically, it is fair to ask: why not use switches in every Ethernet LAN? There are three reasons why hubs are still being used:

Availability - LAN switches were not developed until the early 1990s and were not readily available until the mid 1990s. Early Ethernet networks used UTP hubs and many of them remain in operation to this day.

Economics - Initially, switches were rather expensive. As the price of switches has dropped, the use of hubs has decreased and cost is becoming less of a factor in deployment decisions.

Requirements - The early LAN networks were simple networks designed to exchange files and share printers. For many locations, the early networks have evolved into the converged networks of today, resulting in a substantial need for increased bandwidth available to individual users. In some circumstances, however, a shared media hub will still suffice and these products remain on the market.

The next section explores the basic operation of switches and how a switch achieves the enhanced performance upon which our networks now depend. A later course will present more details and additional technologies related to switching.

Packet Tracer Integration Challenge Directions
	Узлы Связаны Непосредственно

В LAN, где все узлы связаны непосредственно с выключателем, пропускная способность сетевых увеличений драматично. Три первичных причины для этого увеличения:

Посвященная пропускная способность к каждому порту

Окружающая среда без столкновения

Полная дуплексная работа

Эта физическая звездная топология - по существу пункт, чтобы указать связи.

Щелкните факторами работы в числе.

Посвященная Пропускная способность

Каждый узел имеет полную пропускную способность носители в наличии на подключении между узлом и выключателем. Поскольку центр копирует сигналы, это получает и посылает их всем другим портам, классические центры Сети Ethernet формируют логический автобус. Это означает, что все узлы должны совместно использовать ту же самую пропускную способность этого автобуса. С выключателями, каждое устройство эффективно имеет посвященное подключение пункта-к-пункту между устройством и выключателем, без утверждения носители.

Как пример, сравнитесь два 100 LAN Mbps, каждый с 10 узлами. В сетевой доле A, эти 10 узлов связаны с центром. Каждый узел совместно использует доступные 100 пропускных способностей Mbps. Это обеспечивает среднее число 10 Mbps к каждому узлу. В сетевой доле B, эти 10 узлов связаны с выключателем. В этой доле, все 10 узлов имеют полные 100 пропускных способностей Mbps в наличии для них.

Даже в этом маленьком сетевом примере, увеличение пропускной способности существенно. Как число увеличений узлов, несоответствие между доступной пропускной способностью в этих двух выполнении увеличивается значительно.

Окружающая среда без столкновения

Посвященное подключение пункта-к-пункту к выключателю также удаляет любое утверждение носители между устройствами, позволяя узел работать с немногими или никакими столкновениями. В классической сети Сети Ethernet умеренно-размера использование центров, приблизительно 40 % к 50 % пропускной способности потребляются восстановлением столкновения. В переключенной сети Сети Ethernet - где нет фактически никаких столкновений - фактически устранено верхнее, посвященное восстановлению столкновения. Это предоставляет переключенной сети значительно лучшие нормы пропускной способности.

Полная дуплексная работа

Переключение также позволяет сети работать как полно-дуплексная окружающая среда Сети Ethernet. Перед переключением существовавшего, Сеть Ethernet была полудуплексом только. Это означало, что в любое данное время, узел мог или передать или получить. С полным дуплексом, допущенным в переключенной сети Сети Ethernet, устройства, связанные непосредственно с портами выключателя могут передать и получить одновременно, в полной пропускной способности носители.

Подключение между устройством и выключателем без столкновения. Эта договоренность эффективно удваивает норму передачи когда по сравнению с полудуплексом. Например, если скорость сети - 100 Mbps, каждый узел может передать рамку в 100 Mbps и, в то же самое время, получить рамку в 100 Mbps.

Используя Выключатели Вместо Центров

Самые современные выключатели использования Сети Ethernet до конца устройства и управляют полным дуплексом. Поскольку выключатели обеспечивают настолько большую пропускную способность чем центры и работа увеличения так драматично, справедливо спросить: почему бы не использовать выключатели в каждом LAN Сети Ethernet? Есть три причины, почему центры все еще используются:

Пригодность - выключатели LAN не были развиты до начала 1990-ых и не были с готовностью доступны до середины 1990-ых. Ранние сети Сети Ethernet использовали центры UTP, и многие из них остаются в операции к этому дню.

Экономика - Первоначально, выключатели были довольно дороги. Поскольку цена выключателей понизилась, использование центров уменьшило и стоило, становится меньшим количеством фактора в решениях развертывания.

Требования - ранние сети LAN были простыми сетями, проектированными, чтобы обменять файлы и общие принтеры. Для многих местоположений, ранние сети развились в сходившиеся сети сегодня, приводя к существенной потребности в увеличенной пропускной способности, доступной для индивидуальных пользователей. При некоторых обстоятельствах, однако, будет все еще достаточен общедоступный центр носители, и эти продукты остаются на рынке.

Следующий раздел исследует основную операцию выключателей и как выключатель достигает усовершенствованной работы, от которой теперь зависят наши сети. Более поздний курс представит больше деталей и дополнительных технологий, связанных с переключением.

Указания Вызова Интеграции Следящего устройства Пакета

	In this activity, we provide a model for comparing the collisions found in hub-based networks with the collision-free behavior of switches.

Click the Packet Tracer icon for more details.
	В этой деятельности, мы обеспечиваем модель для того, чтобы сравнить столкновения, найденные в сетях на основе центра с поведением без столкновения выключателей.

Щелкните значком Packet Tracer за большее количество деталей.

	9.6.3 Switches – Selective Forwarding
	9.6.3 Выключатели - Отборное Отправление

	Ethernet switches selectively forward individual frames from a receiving port to the port where the destination node is connected. This selective forwarding process can be thought of as establishing a momentary point-to-point connection between the transmitting and receiving nodes. The connection is made only long enough to forward a single frame. During this instant, the two nodes have a full bandwidth connection between them and represent a logical point-to-point connection.

To be technically accurate, this temporary connection is not made between the two nodes simultaneously. In essence, this makes the connection between hosts a point-to-point connection. In fact, any node operating in full-duplex mode can transmit anytime it has a frame, without regard to the availability of the receiving node. This is because a LAN switch will buffer an incoming frame and then forward it to the proper port when that port is idle. This process is referred to as store and forward.

With store and forward switching, the switch receives the entire frame, checks the FSC for errors, and forwards the frame to the appropriate port for the destination node. Because the nodes do not have to wait for the media to be idle, the nodes can send and receive at full media speed without losses due to collisions or the overhead associated with managing collisions.

Forwarding is Based on the Destination MAC

The switch maintains a table, called a MAC table. that matches a destination MAC address with the port used to connect to a node. For each incoming frame, the destination MAC address in the frame header is compared to the list of addresses in the MAC table. If a match is found, the port number in the table that is paired with the MAC address is used as the exit port for the frame.

The MAC table can be referred to by many different names. It is often called the switch table. Because switching was derived from an older technology called transparent bridging, the table is sometimes called the bridge table. For this reason, many processes performed by LAN switches can contain bridge or bridging in their names.

A bridge is a device used more commonly in the early days of LAN to connect - or bridge - two physical network segments. Switches can be used to perform this operation as well as allowing end device connectivity to the LAN. Many other technologies have been developed around LAN switching. Many of these technologies will be presented in a later course. One place where bridges are prevalent is in Wireless networks. We use Wireless Bridges to interconnect two wireless network segments. Therefore, you may find both terms - switching and bridging - in use by the networking industry.
	Выключатели сети Ethernet выборочно отправляют индивидуальные рамки от порта получения до порта, где узел адресата связан. Об этом отборном посылаемом процессе можно думать как установление мгновенного подключения пункта-к-пункту между передачей и получением узлов. Подключение сделано только достаточно долго, чтобы отправить единственную рамку. В течение сейчас же, эти два узла имеют полное подключение пропускной способности между ними и представляют логическое подключение пункта-к-пункту.

Чтобы быть технически точным, это временное подключение не сделано между этими двумя узлами одновременно. В основном, это делает подключение между хостами подключением пункта-к-пункту. Фактически, любой узел, работающий в полно-дуплексном режиме может передать в любое время, это имеет рамку, без отношения к пригодности узла получения. Это - то, потому что выключатель LAN буферизует поступающую рамку и затем ускорит это надлежащему порту, когда тот порт - простой. Этот процесс упоминается как магазин и вперед.

С магазином и вперед переключением, выключатель получает всю рамку, проверяет FSC для ошибок, и вперед рамка к соответствующему порту для узла адресата. Поскольку узлы не должны ждать носители, чтобы быть простоем, узлы могут послать и получить на полной скорости носители без потерь из-за столкновений или верхнего, связанного с руководящими столкновениями.

Отправление Основано на MACЕ Адресата

Выключатель поддерживает таблицу, названную таблицей MACА. это соответствует, адрес MACА адресата с портом имел обыкновение соединяться с узлом. Для каждой поступающей рамки, адрес MACА адресата в заголовке рамки - по сравнению с списком адресов в таблице MACА. Если соответствие найдено, число порта в таблице, которая соединена с адресом MACА, используется как порт выхода для рамки.

Таблица MACА может быть упомянута многими различными названиями. Это часто называют таблицей выключателя. Поскольку переключение было получено из старшей технологии, названной прозрачным соединением, таблицу иногда называют сопоставительной таблицей. Поэтому много процессов, выполненных выключателями LAN могут содержать мост или соединяющий на их названия.

Мост - устройство, используемое более обычно в ранние дни LAN, чтобы соединиться - или моста - двух физических сетевых долей. Выключатели могут использоваться, чтобы выполнить эту операцию так же как позволяющий обеспечение связи устройства конца с LAN. Много других технологий были развиты вокруг переключения LAN. Многие из этих технологий будут представлены в более позднем курсе. Одно место, где мосты распространены, находится в Беспроводных сетях. Мы используем Беспроводные Мосты, чтобы связать две беспроводных сетевых доли. Поэтому, Вы можете найти оба срока - переключение и соединение - в использовании сетевой промышленностью.

	Switch Operation

To accomplish their purpose, Ethernet LAN switches use five basic operations:

Learning

Aging

Flooding

Selective Forwarding

Filtering

Learning

The MAC table must be populated with MAC addresses and their corresponding ports. The Learning process allows these mappings to be dynamically acquired during normal operation.

As each frame enters the switch, the switch examines the source MAC address. Using a lookup procedure, the switch determines if the table already contains an entry for that MAC address. If no entry exists, the switch creates a new entry in the MAC table using the source MAC address and pairs the address with the port on which the entry arrived. The switch now can use this mapping to forward frames to this node.

Aging

The entries in the MAC table acquired by the Learning process are time stamped. This timestamp is used as a means for removing old entries in the MAC table. After an entry in the MAC table is made, a procedure begins a countdown, using the timestamp as the beginning value. After the value reaches 0, the entry in the table will be refreshed when the switch next receives a frame from that node on the same port.

Flooding

If the switch does not know to which port to send a frame because the destination MAC address is not in the MAC table, the switch sends the frame to all ports except the port on which the frame arrived. The process of sending a frame to all segments is known as flooding. The switch does not forward the frame to the port on which it arrived because any destination on that segment will have already received the frame. Flooding is also used for frames sent to the broadcast MAC address.

Selective Forwarding

Selective forwarding is the process of examining a frame's destination MAC address and forwarding it out the appropriate port. This is the central function of the switch. When a frame from a node arrives at the switch for which the switch has already learned the MAC address, this address is matched to an entry in the MAC table and the frame is forwarded to the corresponding port. Instead of flooding the frame to all ports, the switch sends the frame to the destination node via its nominated port. This action is called forwarding.

Filtering

In some cases, a frame is not forwarded. This process is called frame filtering. One use of filtering has already been described: a switch does not forward a frame to the same port on which it arrived. A switch will also drop a corrupt frame. If a frame fails a CRC check, the frame is dropped. An additional reason for filtering a frame is security. A switch has security settings for blocking frames to and/or from selective MAC addresses or specific ports.
	Операция Выключателя

Чтобы достигать их цели, выключатели LAN Сети Ethernet используют пять основных операций:

Изучение

Старение

Наводнение

Отборное Отправление

Фильтрация

Изучение

Таблица MACА должна быть заполнена адресами MACА и их соответствующими портами. Процесс обучения позволяет этим отображениям быть динамически приобретенными в течение нормальной операции.

Поскольку каждая рамка вводит выключатель, выключатель исследует исходный адрес MACА. Используя процедуру поиска, определяет выключатель, содержит ли таблица уже вход для того адреса MACА. Если никакой вход не существует, выключатель создает новый вход в таблице MACА, используя исходный адрес MACА и соединяет адрес с портом, в который прибыл вход. Выключатель теперь может использовать это отображение, чтобы отправить рамки этому узлу.

Старение

Входы в таблице MACА, приобретенной Процессом обучения - отпечатанное время. Этот timestamp используется как средство для того, чтобы удалить старые входы в таблице MACА. После того, как вход в таблице MACА сделан, процедура начинает обратный отсчет, используя timestamp как значение начала. После того, как значение достигает 0, вход в таблице будет освежен, когда выключатель затем получает рамку от того узла на том же самом порту.

Наводнение

Если выключатель не знает, к какому порту посылать, рамку потому что адрес MACА адресата не находится в таблице MACА, выключатель посылает рамку всем портам кроме порта, в который прибыла рамка. Процесс посылки рамки ко всем долям известен как наводнение. Выключатель не отправляет рамку порту, в который это прибыло, потому что любой адресат на той доле уже получит рамку. Наводнение также используется для рамок, посланных адресу MACА радиопередачи.

Отборное Отправление

Отборное отправление - процесс исследования адреса MACА адресата рамки и отправления этого соответствующий порт. Это - центральная функция выключателя. Когда рамка от узла достигает выключателя, для которого выключатель уже узнал адрес MACА, этому адресу соответствуют к входу в таблице MACА, и рамка отправлена соответствующему порту. Вместо того, чтобы затоплять рамку ко всем портам, выключатель посылает рамку узлу адресата через его назначенный порт. Это действие называют, отправляя.

Фильтрация

В некоторых случаях, рамка не отправлена. Этот процесс называют фильтрацией рамки. Одно использование фильтрации было уже описано: выключатель не отправляет рамку тому же самому порту, в который это прибыло. Выключатель также понизит испорченную рамку. Если рамка подводит проверку контроля с помощью циклического избыточного кода, рамка понижена. Дополнительная причина чтобы фильтровать рамку - безопасность. Выключатель имеет параметры настройки безопасности для того, чтобы блокировать рамки к и/ИЛИ от отборных адресов MACА или определенных портов.

	9.6.4 Ethernet – Comparing Hubs and Switches
	9.6.4 Сеть Ethernet - Сравнение Центров и Выключателей

	In this activity, you will have the opportunity to visualize and experiment with the behavior of switches in a network.

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы будете иметь возможность визуализировать и экспериментировать с поведением выключателей в сети.

Щелкните значком Packet Tracer за большее количество деталей.

	9.7.1 The ARP Process – Mapping IP to MAC Addresses
	9.7.1 Процесс мер противовоздушной обороны - Отображение IP к Адресам MACА

	The ARP protocol provides two basic functions:

Resolving IPv4 addresses to MAC addresses

Maintaining a cache of mappings

Resolving IPv4 Addresses to MAC Addresses

For a frame to be placed on the LAN media, it must have a destination MAC address. When a packet is sent to the Data Link layer to be encapsulated into a frame, the node refers to a table in its memory to find the Data Link layer address that is mapped to the destination IPv4 address. This table is called the ARP table or the ARP cache. The ARP table is stored in the RAM of the device.

Each entry, or row, of the ARP table has a pair of values: an IP Address and a MAC address. We call the relationship between the two values a map - it simply means that you can locate an IP address in the table and discover the corresponding MAC address. The ARP table caches the mapping for the devices on the local LAN.

To begin the process, a transmitting node attempts to locate in the ARP table the MAC address mapped to an IPv4 destination. If this map is cached in the table, the node uses the MAC address as the destination MAC in the frame that encapsulates the IPv4 packet. The frame is then encoded onto the networking media.

Maintaining the ARP Table

The ARP table is maintained dynamically. There are two ways that a device can gather MAC addresses. One way is to monitor the traffic that occurs on the local network segment. As a node receives frames from the media, it can record the source IP and MAC address as a mapping in the ARP table. As frames are transmitted on the network, the device populates the ARP table with address pairs.

Another way a device can get an address pair is to broadcast an ARP request. ARP sends a Layer 2 broadcast to all devices on the Ethernet LAN. The frame contains an ARP request packet with the IP address of the destination host. The node receiving the frame that identifies the IP address as its own responds by sending an ARP reply packet back to the sender as a unicast frame. This response is then used to make a new entry in the ARP table.

These dynamic entries in the MAC table are timestamped in much the same way that MAC table entries are timestamped in switches. If a device does not receive a frame from a particular device by the time the timestamp expires, the entry for this device is removed from the ARP table.

Additionally, static map entries can be entered in an ARP table, but this is rarely done. Static ARP table entries do expire over time and must be manually removed.

Creating the Frame

What does a node do when it needs to create a frame and the ARP cache does not contain a map of an IP address to a destination MAC address? When ARP receives a request to map an IPv4 address to a MAC address, it looks for the cached map in its ARP table. If an entry is not found, the encapsulation of the IPv4 packet fails and the Layer 2 processes notify ARP that it needs a map.

The ARP processes then send out an ARP request packet to discover the MAC address of the destination device on the local network. If a device receiving the request has the destination IP address, it responds with an ARP reply. A map is created in the ARP table. Packets for that IPv4 address can now be encapsulated in frames.

If no device responds to the ARP request, the packet is dropped because a frame cannot be created. This encapsulation failure is reported to the upper layers of the device. If the device is an intermediary device, like a router, the upper layers may choose to respond to the source host with an error in an ICMPv4 packet.

Click the step numbers in the figure to see the process used to get the MAC address of node on the local physical network.

In the lab, you will use Wireshark to observe ARP requests and responses across a network.
	Протокол мер противовоздушной обороны обеспечивает две основных функции:

Решение IPv4 обращается к адресам MACА

Поддержание кэша отображений

Решение IPv4 Обращается к Адресам MACА

Для рамки, которая будет помещена в носители LAN, это должно иметь адрес MACА адресата. Когда пакет посылают уровню Канала связи, который будет заключен в капсулу в рамку, узел обращается к таблице в ее памяти, чтобы найти адрес уровня Канала связи, который отображен адресату адрес IPv4. Эту таблицу называют таблицей мер противовоздушной обороны или кэшем мер противовоздушной обороны. Таблица мер противовоздушной обороны сохранена в оперативной памяти устройства.

Каждый вход, или строка, таблицы мер противовоздушной обороны имеют пару значений: адрес IP и адрес MACА. Мы называем отношения между двумя значениями картой - это просто означает, что Вы можете определить местонахождение адреса IP в таблице и обнаружить соответствующий адрес MACА. Таблица мер противовоздушной обороны кэширует отображение для устройств на местном LAN.

Чтобы начинать процесс, передающий узел пытается определить местонахождение в таблице мер противовоздушной обороны адреса MACА, отображенного адресату IPv4. Если эта карта кэшируется в таблице, использования узла, которые MAC называет как MAC адресата в рамке, которая заключает в капсулу пакет IPv4. Рамка тогда закодирована на сетевые носители.

Поддержание Таблицы мер противовоздушной обороны

Таблица мер противовоздушной обороны поддержана динамически. Есть два пути, которыми устройство может собрать адреса MACА. Один путь состоит в том, чтобы контролировать трафик, который происходит на местной сетевой доле. Поскольку узел получает рамки от носители, это может сделать запись исходного IP, и MAC называют как отображение в таблице мер противовоздушной обороны. Поскольку рамки переданы на сети, устройство заполняет таблицу мер противовоздушной обороны парами адреса.

Иначе устройство может добраться, пара адреса должна передать по радио запрос мер противовоздушной обороны. Меры противовоздушной обороны посылают Уровню 2 радиопередачи всем устройствам на LAN Сети Ethernet. Рамка содержит пакет запроса мер противовоздушной обороны с адресом IP хоста адресата. Узел, получающий рамку, которая идентифицирует адрес IP как ее собственное, отвечает, посылая пакет ответа мер противовоздушной обороны назад отправителю как рамка unicast. Этот ответ тогда используется, чтобы сделать новый вход в таблице мер противовоздушной обороны.

Эти динамические входы в таблице MACА - timestamped почти таким же способом, которым входы таблицы MACА являются timestamped в выключателях. Если устройство не получает рамку от специфического устройства к тому времени, когда timestamp истекает, вход для этого устройства удален из таблицы мер противовоздушной обороны.

Дополнительно, статические входы карты могут быть введены в таблицу мер противовоздушной обороны, но это редко делается. Статические входы таблицы мер противовоздушной обороны действительно истекают в течение долгого времени и должны быть вручную удалены.

Создание Рамки

Что делает узел, когда это должно создать рамку, и кэш мер противовоздушной обороны не содержит карту адреса IP к адресу MACА адресата? Когда меры противовоздушной обороны получают запрос отобразить адрес IPv4 к адресу MACА, это ищет кэшируемую карту в ее таблице мер противовоздушной обороны. Если вход не найден, формирование пакета пакета IPv4 терпит неудачу и Уровень, 2 процесса регистрируют меры противовоздушной обороны, что это нуждается в карте.

Процессы мер противовоздушной обороны тогда отсылают пакет запроса мер противовоздушной обороны, чтобы обнаружить адрес MACА устройства адресата на местной сети. Если устройство, получающее запрос имеет адрес IP адресата, это отвечает ответом мер противовоздушной обороны. Карта создана в таблице мер противовоздушной обороны. Пакеты для этого адрес IPv4 могут теперь быть заключены в капсулу в рамках.

Если никакое устройство не отвечает на запрос мер противовоздушной обороны, пакет понижен, потому что рамка не может быть создана. Об этом отказе формирования пакета сообщают к верхним уровням устройства. Если устройство - посредническое устройство, как маршрутизатор, верхние уровни могут хотеть отвечать на исходный хост с ошибкой в пакете ICMPv4.

Щелкните числами шага в числе, чтобы видеть, что процесс имел обыкновение получать адрес MACА узла на местной физической сети.

В лаборатории, Вы будете использовать Wireshark, чтобы наблюдать запросы мер противовоздушной обороны и ответы поперек сети.

	9.7.2 The ARP Process – Destinations outside the Local Network
	9.7.2 Процесс мер противовоздушной обороны - Адресаты вне Местной Сети

	All frames must be delivered to a node on the local network segment. If the destination IPv4 host is on the local network, the frame will use the MAC address of this device as the destination MAC address.

If the destination IPv4 host is not on the local network, the source node needs to deliver the frame to the router interface that is the gateway or next hop used to reach that destination. The source node will use the MAC address of the gateway as the destination address for frames containing an IPv4 packet addressed to hosts on other networks.

The gateway address of the router interface is stored in the IPv4 configuration of the hosts. When a host creates a packet for a destination, it compares the destination IP address and its own IP address to determine if the two IP addresses are located on the same Layer 3 network. If the receiving host is not on the same network, the source uses the ARP process to determine a MAC address for the router interface serving as the gateway.

In the event that the gateway entry is not in the table, the normal ARP process will send an ARP request to retrieve the MAC address associated with the IP address of the router interface.

Click the step numbers in the figure to see the process used to get the MAC address of the gateway.
	Все рамки нужно поставить узлу на местной сетевой доле. Если адресат, хост IPv4 находится на местной сети, рамка, будет использовать адрес MACА этого устройства как адрес MACА адресата.

Если адресат, хост IPv4 не находится на местной сети, исходный узел, должен поставить рамку интерфейсу маршрутизатора, который является межсетевым или следующим перелетом, используемым, чтобы достигнуть того адресата. Исходный узел будет использовать адрес MACА шлюза как адрес адресата для рамок, содержащих пакет IPv4, к которому обращаются хостам на других сетях.

Межсетевой адрес интерфейса маршрутизатора сохранен в конфигурации IPv4 хостов. Когда хост создает пакет для адресата, это сравнивает адрес IP адресата и его собственный адрес IP, чтобы определить, расположены ли эти два адреса IP на том же самом Уровне 3 сети. Если хост получения не находится на той же самой сети, источник использует процесс мер противовоздушной обороны, чтобы определить адрес MACА для интерфейса маршрутизатора, служащего шлюзом.

Когда межсетевой вход не находится в таблице, нормальный процесс мер противовоздушной обороны пошлет запрос мер противовоздушной обороны отыскать адрес MACА, связанный с адресом IP интерфейса маршрутизатора.

Щелкните числами шага в числе, чтобы видеть, что процесс имел обыкновение получать адрес MACА шлюза.

	Proxy ARP

There are circumstances under which a host might send an ARP request seeking to map an IPv4 address outside of the range of the local network. In these cases, the device sends ARP requests for IPv4 addresses not on the local network instead of requesting the MAC address associated with the IPv4 address of the gateway. To provide a MAC address for these hosts, a router interface may use a proxy ARP to respond on behalf of these remote hosts. This means that the ARP cache of the requesting device will contain the MAC address of the gateway mapped to any IP addresses not on the local network. Using proxy ARP, a router interface acts as if it is the host with the IPv4 address requested by the ARP request. By "faking" its identity, the router accepts responsibility for routing packets to the "real" destination.

One such use of this process is when an older implementation of IPv4 cannot determine whether the destination host is on the same logical network as the source. In these implementations, ARP always sends ARP requests for the destination IPv4 address. If proxy ARP is disabled on the router interface, these hosts cannot communicate out of the local network.

Another case where a proxy ARP is used is when a host believes that it is directly connected to the same logical network as the destination host. This generally occurs when a host is configured with an improper mask.

As shown in the figure, Host A has been improperly configured with a /16 subnet mask. This host believes that it is directly connected to all of the 172.16.0.0 /16 network instead of to the 172.16.10.0 /24 subnet.

When attempts are made to communicate with any IPv4 host in the range of 172.16.0.1 to 172.16.255.254, Host A will send an ARP request for that IPv4 address. The router can use a proxy ARP to respond to requests for the IPv4 address of Host C (172.16.20.100) and Host D (172.16.20.200). Host A will subsequently have entries for these addresses mapped to the MAC address of the e0 interface of the router (00-00-0c-94-36-ab).

Yet another use for a proxy ARP is when a host is not configured with a default gateway. Proxy ARP can help devices on a network reach remote subnets without the need to configure routing or a default gateway.

By default, Cisco routers have proxy ARP enabled on LAN interfaces.

http://www.cisco.com/warp/public/105/5.html
	Меры противовоздушной обороны по доверенности

Есть обстоятельства, при которых хост мог бы послать запрос мер противовоздушной обороны, стремящийся отобразить адрес IPv4 вне диапазона местной сети. В этих случаях, устройство посылает запросы мер противовоздушной обороны об адресах IPv4 не на местной сети вместо того, чтобы просить адрес MACА, связанный с адресом IPv4 шлюза. Чтобы обеспечивать адрес MACА для этих хостов, интерфейс маршрутизатора может использовать меры противовоздушной обороны по доверенности, чтобы ответить от имени этих отдаленных хостов. Это означает, что кэш мер противовоздушной обороны устройства требования будет содержать адрес MACА шлюза, отображенного к любым адресам IP не на местной сети. Используя меры противовоздушной обороны по доверенности, действует интерфейс маршрутизатора, как будто это - хост с адресом IPv4, который требует запрос мер противовоздушной обороны. "Фальсифицируя" его идентичность, маршрутизатор принимает ответственность за то, чтобы направить пакеты "реальному" адресату.

Одно такое использование этого процесса состоит в том, когда старшее выполнение IPv4 не может определить, находится ли хост адресата на той же самой логической сети как источник. В этом выполнении, меры противовоздушной обороны всегда посылают запросы мер противовоздушной обороны об адресате адрес IPv4. Если меры противовоздушной обороны по доверенности заблокированы на интерфейсе маршрутизатора, эти хосты не могут общаться из местной сети.

Другой случай, где меры противовоздушной обороны по доверенности используются, - то, когда хост полагает, что это непосредственно связано с той же самой логической сетью как хост адресата. Это вообще происходит, когда хост конфигурирован с неподходящей маской.

Как показано в числе, Хост A был ненадлежащим образом конфигурирован с/16 маской подсети. Этот хост полагает, что это непосредственно связано со всей 172.16.0.0/16 сетями вместо к 172.16.10.0/24 подсетям.

Когда попытки сделаны общаться с любым хостом IPv4 в диапазоне 172.16.0.1 к 172.16.255.254, Хост A пошлет запрос мер противовоздушной обороны об этом адрес IPv4. Маршрутизатор может использовать меры противовоздушной обороны по доверенности, чтобы ответить на запросы об адресе IPv4 Хоста C (172.16.20.100) и Хоста D (172.16.20.200). Хост A будет впоследствии иметь входы для этих адресов отображенными к адресу MACА интерфейса e0 маршрутизатора (00-00-0c-94-36-ab).

Еще одно использование для мер противовоздушной обороны по доверенности состоит в том, когда хост не конфигурирован с шлюзом значения по умолчанию. Меры противовоздушной обороны по доверенности могут помочь устройствам на сетевой досягаемости отдаленные подсети без потребности конфигурировать маршрутизацию или шлюз значения по умолчанию.

По умолчанию, маршрутизаторам Cisco допустили мерам противовоздушной обороны по доверенности на интерфейсах LAN.

http://www.cisco.com/warp/public/105/5.html

	9.7.3 The ARP Process – Removing Address Mappings
	9.7.3 Процесс мер противовоздушной обороны - Удаляющий Отображения Адреса

	Proxy ARP

There are circumstances under which a host might send an ARP request seeking to map an IPv4 address outside of the range of the local network. In these cases, the device sends ARP requests for IPv4 addresses not on the local network instead of requesting the MAC address associated with the IPv4 address of the gateway. To provide a MAC address for these hosts, a router interface may use a proxy ARP to respond on behalf of these remote hosts. This means that the ARP cache of the requesting device will contain the MAC address of the gateway mapped to any IP addresses not on the local network. Using proxy ARP, a router interface acts as if it is the host with the IPv4 address requested by the ARP request. By "faking" its identity, the router accepts responsibility for routing packets to the "real" destination.

One such use of this process is when an older implementation of IPv4 cannot determine whether the destination host is on the same logical network as the source. In these implementations, ARP always sends ARP requests for the destination IPv4 address. If proxy ARP is disabled on the router interface, these hosts cannot communicate out of the local network.

Another case where a proxy ARP is used is when a host believes that it is directly connected to the same logical network as the destination host. This generally occurs when a host is configured with an improper mask.

As shown in the figure, Host A has been improperly configured with a /16 subnet mask. This host believes that it is directly connected to all of the 172.16.0.0 /16 network instead of to the 172.16.10.0 /24 subnet.

When attempts are made to communicate with any IPv4 host in the range of 172.16.0.1 to 172.16.255.254, Host A will send an ARP request for that IPv4 address. The router can use a proxy ARP to respond to requests for the IPv4 address of Host C (172.16.20.100) and Host D (172.16.20.200). Host A will subsequently have entries for these addresses mapped to the MAC address of the e0 interface of the router (00-00-0c-94-36-ab).

Yet another use for a proxy ARP is when a host is not configured with a default gateway. Proxy ARP can help devices on a network reach remote subnets without the need to configure routing or a default gateway.

By default, Cisco routers have proxy ARP enabled on LAN interfaces.
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	9.7.4 ARP Broadcasts – Issues
	9.7.4 Радиопередачи мер противовоздушной обороны - Проблемы

	Overhead on the Media

As a broadcast frame, an ARP request is received and processed by every device on the local network. On a typical business network, these broadcasts would probably have minimal impact on network performance. However, if a large number of devices were to be powered up and all start accessing network services at the same time, there could be some reduction in performance for a short period of time. For example, if all students in a lab logged into classroom computers and attempted to access the Internet at the same time, there could be delays.

However, after the devices send out the initial ARP broadcasts and have learned the necessary MAC addresses, any impact on the network will be minimized.

Security

In some cases, the use of ARP can lead to a potential security risk. ARP spoofing, or ARP poisoning, is a technique used by an attacker to inject the wrong MAC address association into a network by issuing fake ARP requests. An attacker forges the MAC address of a device and then frames can be sent to the wrong destination.

Manually configuring static ARP associations is one way to prevent ARP spoofing. Authorized MAC addresses can be configured on some network devices to restrict network access to only those devices listed.
	Наверху на носители

Как рамка радиопередачи, запрос мер противовоздушной обороны получен и обработан каждым устройством на местной сети. На типичной деловой сети, эти радиопередачи вероятно имели бы минимальное воздействие на сетевую работу. Однако, если большое количество устройств должно было быть включено и все начало, обращающееся к сетевому обслуживанию в то же самое время, могло быть некоторое сокращение работы для короткого промежутка времени. Например, если все студенты в лаборатории, зарегистрированной в компьютеры классной комнаты и предпринятый, чтобы обратиться к Интернету в то же самое время, могли быть задержки.

Однако, после того, как устройства отсылают начальные радиопередачи мер противовоздушной обороны и узнали необходимые адреса MACА, любое воздействие на сеть будет свернуто.

Безопасность

В некоторых случаях, использование мер противовоздушной обороны может привести к потенциальному риску безопасности. Меры противовоздушной обороны spoofing, или отравление мер противовоздушной обороны, являются методикой, используемой нападавшим, чтобы ввести неправильную ассоциацию адреса MACА в сеть, выпуская поддельные запросы мер противовоздушной обороны. Нападавший подделывает адрес MACА устройства и затем развивается, можно послать неправильному адресату.

Вручную конфигурирование статических ассоциаций мер противовоздушной обороны - один способ предотвратить меры противовоздушной обороны spoofing. Разрешенные адреса MACА могут быть конфигурированы на некоторых сетевых устройствах, чтобы ограничить доступ сети к только тем перечисленным устройствам.

	9.8.1 Lab – Address Resolution Protocol (ARP)
	9.8.1 Лаборатория - Протокол определения адресов (меры противовоздушной обороны)

	This lab introduces the Windows arp utility command to examine and change ARP cache entries on a host computer. Then Wireshark is used to capture and analyze ARP exchanges between network devices.

Click the lab icon for more details.
	Эта лаборатория вводит Windows arp сервисная команда, чтобы исследовать и изменить входы кэша мер противовоздушной обороны на главном компьютере. Тогда Wireshark используется, чтобы фиксировать и проанализировать обмены мер противовоздушной обороны между сетевыми устройствами.

Щелкните значком лаборатории за большее количество деталей.

	In this activity, you will use Packet Tracer to examine and change ARP cache entries on a host computer.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать Следящее устройство Пакета, чтобы исследовать и изменить входы кэша мер противовоздушной обороны на главном компьютере.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	9.8.2 Lab – Cisco Switch MAC Table Examination
	9.8.2 Лаборатория - Экспертиза Таблицы MACА Выключателя Cisco

	In this lab, you will connect to a switch via a Telnet session, log in, and use the required operating system commands to examine the stored MAC addresses and their association to switch ports.

Click the lab icon for more details.
	В этой лаборатории, Вы соединитесь с выключателем через сеанс Telnet, вход, и будете использовать необходимые команды операционной системы, чтобы исследовать сохраненные адреса MACА и их ассоциацию, чтобы переключить порты.

Щелкните значком лаборатории за большее количество деталей.

	In this activity, you will use Packet tracer to examine the stored MAC addresses and their association to switch ports.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать следящее устройство Пакета, чтобы исследовать сохраненные адреса MACА и их ассоциацию, чтобы переключить порты.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	9.8.3 Lab – Intermediary Device as an End Device
	9.8.3 Лаборатория - Посредническое Устройство как Устройство Конца

	In this activity, you will use Packet tracer to examine the stored MAC addresses and their association to switch ports.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать следящее устройство Пакета, чтобы исследовать сохраненные адреса MACА и их ассоциацию, чтобы переключить порты.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	In this activity, you will use Packet Tracer to analyze frames originating from a switch.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать Следящее устройство Пакета, чтобы проанализировать рамки, происходящие из выключателя.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	9.9.1 Summary and Review
	9.9.1 Резюме и Обзор

	Ethernet is an effective and widely used TCP/IP Network Access protocol. Its common frame structure has been implemented across a range of media technologies, both copper and fiber, making the most common LAN protocol in use today.

As an implementation of the IEEE 802.2/3 standards, the Ethernet frame provides MAC addressing and error checking. Being a shared media technology, early Ethernet had to apply a CSMA/CD mechanism to manage the use of the media by multiple devices. Replacing hubs with switches in the local network has reduced the probability of frame collisions in half-duplex links. Current and future versions, however, inherently operate as full-duplex communications links and do not need to manage media contention to the same detail.

The Layer 2 addressing provided by Ethernet supports unicast, multicast, and broadcast communications. Ethernet uses the Address Resolution Protocol to determine the MAC addresses of destinations and map them against known Network layer addresses.
	Сеть Ethernet - эффективный и широко используемый протокол Доступа Сети TCP/IP. Его общая структура рамки была осуществлена поперек диапазона технологий носители, и медь и волокно, максимально использующий общий протокол LAN в использовании сегодня.

Как выполнение ИИЭРа 802.2/3 стандарты, рамка Сети Ethernet обеспечивает адресацию MACА и проверяющую ошибку. Будучи общедоступной технологией носители, ранняя Сеть Ethernet должна была применить механизм CSMA/CD, чтобы управлять использованием носители многократными устройствами. Заменение центров с выключателями в местной сети уменьшило вероятность столкновений рамки в полудуплексных связях. Текущие и будущие версии, однако, неотъемлемо работают как полно-дуплексные линии связи и не должны управлять утверждением носители к той же самой детали.

Уровень 2 адресации, обеспеченные Сетью Ethernet поддерживает unicast, мультиприведение, и связь радиопередачи. Сеть Ethernet использует Протокол определения адресов, чтобы определить адреса MACА адресатов и отобразить их против известных адресов Сетевого уровня.

	In this activity, you will continue to build a more complex model of the Exploration lab network.

Packet Tracer Skills Integration Instructions (PDF)

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы продолжите строить более сложную модель сети лаборатории Исследования.

Команды Интеграции Навыков Следящего устройства Пакета (PDF)

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	To Learn More

Reflection Questions

Discuss the move of Ethernet from a LAN technology to also becoming a Metropolitan and Wide Area technology. What has made this possible?

Initially used only for data communications networks, Ethernet is now also being applied in real-time industrial control networking. Discuss the physical and operational challenges that Ethernet has to overcome to be fully applied in this area.
	Узнать больше

Вопросы об Отражении

Обсудите перемещение Сети Ethernet от технологии LAN до также становления Столичной и Широкой технологией Области. Что сделало это возможным?

Первоначально используемый только для сетей передачи данных, Сеть Ethernet теперь также применяется в индустриальной организации сети управления в реальном времени. Обсудите физические и операционные вызовы, что Сеть Ethernet должна преодолеть, чтобы быть полностью примененной в этой области.

	10.0.1 Chapter Introduction
	10.0.1 Введение Главы

	Before using an IP phone, accessing instant messaging, or conducting any number of other interactions over a data network, we must connect end devices and intermediary devices via cable or wireless connections to form a functioning network. It is this network that will support our communication in the human network.

Up to this point in the course, we have considered the services that a data network can provide to the human network, examined the features of each layer of the OSI model and the operations of TCP/IP protocols, and looked in detail at Ethernet, a universal LAN technology. The next step is to learn how to assemble these elements together in a functioning network.

In this chapter, we will examine various media and the distinct roles they play with the devices that they connect. You will identify the cables needed to make successful LAN and WAN connections and learn how to use device management connections.

The selection of devices and the design of a network addressing scheme will be presented and then applied in the networking labs.

Learning Objectives

Upon completion of this chapter, you will be able to:

Identify the basic network media required to make a LAN connection.

Identify the types of connections for intermediate and end device connections in a LAN.

Identify the pinout configurations for straight-through and crossover cables.

Identify the different cabling types, standards, and ports used for WAN connections.

Define the role of device management connections when using Cisco equipment.

Design an addressing scheme for an internetwork and assign ranges for hosts, network devices, and the router interface.

Compare and contrast the importance of network designs.
	Перед использованием телефона IP, доступ к мгновенной передаче сообщений, или проведению любого числа других взаимодействий по сети передачи данных, мы должны подключить устройства конца и посреднические устройства через кабельные или беспроводные подключения, чтобы сформировать функционирующую сеть. Именно эта сеть поддержит нашу коммуникацию в человеческой сети.

До этого пункта в курсе, мы рассмотрели обслуживание, которое сеть передачи данных может обеспечить к человеческой сети, исследовал особенности каждого уровня модели OSI и операций протоколов TCP/IP, и смотрел подробно на Сеть Ethernet, универсальную технологию LAN. Следующий шаг должен узнать, как собрать эти элементы вместе в функционирующей сети.

В этой главе, мы исследуем различные носители и отличные роли, которые они запускают с устройствами, которые они подключают. Вы солидаризируетесь, кабели должны были сделать успешный LAN и WAN подключения и узнать, как использовать подключения управления устройства.

Выбор устройств и дизайна сети, обращаясь к схеме будет представлен и затем применен в сетевых лабораториях.

Изучение Целей

После завершения этой главы, Вы будете в состоянии:

Солидаризируйтесь основные сетевые носители, требуемые сделать подключение LAN.

Солидаризируйтесь типы подключений для промежуточного звена и подключений устройства конца в LAN.

Солидаризируйтесь pinout конфигурации для прямого - через и кабели пересечения.

Солидаризируйтесь различные типы телеграфирования, стандарты, и порты, используемые для WAN подключений.

Определите роль подключений управления устройства, используя оборудование Cisco.

Проектируйте схему адресации международной сети и назначьте диапазоны для хостов, сетевых устройств, и интерфейса маршрутизатора.

Сравните и противопоставьте важность сетевых дизайнов.


	10.1.1 Choosing the Appropriate LAN Device
	10.1.1 Выбирание Соответствующего Устройства LAN

	For this course, the choice of which router to deploy is determined by the Ethernet interfaces that match the technology of the switches at the center of the LAN. It is important to note that routers offer many services and features to the LAN. These services and features are covered in the more advanced courses.

Each LAN will have a router as its gateway connecting the LAN to other networks. Inside the LAN will be one or more hubs or switches to connect the end devices to the LAN.

Internetwork Devices

Routers are the primary devices used to interconnect networks. Each port on a router connects to a different network and routes packets between the networks. Routers have the ability to break up broadcast domains and collision domains.

Routers are also used to interconnect networks that use different technologies. They can have both LAN and WAN interfaces.

The router's LAN interfaces allow routers to connect to the LAN media. This is usually UTP cabling, but modules can be added for using fiber-optics. Depending on the series or model of router, there can be multiple interface types for connection of LAN and WAN cabling.

Intranetwork Devices

To create a LAN, we need to select the appropriate devices to connect the end device to the network. The two most common devices used are hubs and switches.

Hub

A hub receives a signal, regenerates it, and sends the signal over all ports. The use of hubs creates a logical bus. This means that the LAN uses multiaccess media. The ports use a shared bandwidth approach and often have reduced performance in the LAN due to collisions and recovery. Although multiple hubs can be interconnected, they remain a single collision domain.

Hubs are less expensive than switches. A hub is typically chosen as an intermediary device within a very small LAN, in a LAN that requires low throughput requirements, or when finances are limited.

Switch

A switch receives a frame and regenerates each bit of the frame on to the appropriate destination port. This device is used to segment a network into multiple collision domains. Unlike the hub, a switch reduces the collisions on a LAN. Each port on the switch creates a separate collision domain. This creates a point-to-point logical topology to the device on each port. Additionally, a switch provides dedicated bandwidth on each port, which can increase LAN performance. A LAN switch can also be used to interconnect network segments of different speeds.

In general, switches are chosen for connecting devices to a LAN. Although a switch is more expensive than a hub, its enhanced performance and reliability make it cost effective.

There is a range of switches available with a variety of features that enable the interconnection of multiple computers in a typical enterprise LAN setting.
	Для этого курса, выбор которого маршрутизатор развертываться определен интерфейсами Сети Ethernet, которые соответствуют технологии выключателей в центре LAN. Важно отметить, что маршрутизаторы предлагают много обслуживания и особенностей к LAN. Это обслуживание и особенности покрыты в более расширенных курсах.

Каждый LAN будет иметь маршрутизатор как его шлюз, подключающий LAN с другими сетями. В LAN будут один или более центров или выключатели, чтобы подключить устройства конца с LAN.

Устройства Международной сети

Маршрутизаторы - первичные устройства, используемые, чтобы связать сети. Каждый порт на маршрутизаторе соединяется с различной сетью и направляет пакеты между сетями. Маршрутизаторы имеют способность разбить домены радиопередачи и домены столкновения.

Маршрутизаторы также используются, чтобы связать сети, которые используют различные технологии. Они могут иметь и LAN и WAN интерфейсы.

Интерфейсы LAN маршрутизатора позволяют маршрутизаторам соединяться со носители LAN. Это - обычно телеграфирование UTP, но модули могут быть добавлены для того, чтобы использовать волоконную оптику. В зависимости от ряда или модели маршрутизатора, могут быть многократные типы интерфейса для подключения LAN и WAN телеграфирования.

Внутрисетевые Устройства

Чтобы создавать LAN, мы должны выбрать соответствующие устройства, чтобы подключить устройство конца с сетью. Два самых общих используемые устройства - центры и выключатели.

Центр

Центр получает сигнал, восстанавливает это, и посылает сигнал по всем портам. Использование центров создает логический автобус. Это означает, что LAN использует носители мультидоступа. Порты используют общедоступный подход пропускной способности и часто уменьшали работу в LAN из-за столкновений и восстановления. Хотя многократные центры могут быть связаны, они остаются единственным доменом столкновения.

Центры менее дороги чем выключатели. Центр типично выбирается как посредническое устройство в пределах очень маленького LAN, в LAN, который требует низких требований пропускной способности, или когда финансы ограничены.

Выключатель

Выключатель получает рамку и восстанавливает каждый бит рамки на соответствующем порту адресата. Это устройство используется, чтобы сегментировать сеть в многократные домены столкновения. В отличие от центра, выключатель уменьшает столкновения на LAN. Каждый порт на выключателе создает отдельный домен столкновения. Это создает пункт-к-пункту логическая топология на устройство на каждом порту. Дополнительно, выключатель обеспечивает посвященную пропускную способность на каждом порту, который может увеличить работу LAN. Выключатель LAN может также использоваться, чтобы связать сетевые доли различных скоростей.

Вообще, выключатели выбраны для того, чтобы подключить устройства с LAN. Хотя выключатель более дорог, чем центр, его усовершенствованная работа и надежность делают это эффективным в затратах.

Есть диапазон выключателей, доступных с разнообразием особенностей, которые допускают взаимосвязи многократных компьютеров в типичной установке LAN предприятия.

	10.1.2 Device Selection Factors
	10.1.2 Факторы Выбора Устройства

	To meet user requirements, a LAN needs to be planned and designed. Planning ensures that all requirements, cost factors and deployment options are given due consideration.

When selecting a device for a particular LAN, there are a number of factors that need to be considered. These factors include, but are not limited to:

Cost

Speed and Types of Ports/Interfaces

Expandability

Manageability

Additional Features and Services
	Чтобы отвечать пользовательским требованиям, LAN должен быть запланирован и проектирован. Планирование гарантирует, что всем требованиям, стоившим факторам и опциям развертывания дают должное рассмотрение.

Когда выбор устройство для специфического LAN, есть множество факторов, которые нужно рассмотреть. Эти факторы включают, но не ограничены:

Стоимость

Скорость и Типы Портов/Интерфейсов

Расширяемость

Управляемость

Дополнительные Особенности и Обслуживание

	Factors to Consider in Choosing a Switch

Although there are many factors that must be considered when selecting a switch, the next topic will explore two: cost and interface characteristics.

Cost

The cost of a switch is determined by its capacity and features. The switch capacity includes the number and types of ports available and the switching speed. Other factors that impact the cost are its network management capabilities, embedded security technologies, and optional advanced switching technologies.

Using a simple "cost per port" calculation, it may appear initially that the best option is to deploy one large switch at a central location. However, this apparent cost savings may be offset by the expense from the longer cable lengths required to connect every device on the LAN to one switch. This option should be compared with the cost of deploying a number of smaller switches connected by a few long cables to a central switch.

Another cost consideration is how much to invest in redundancy. The operation of the entire physical network is affected if there are problems with a single central switch.

Redundancy can be provided in a number of ways. We can provide a secondary central switch to operate concurrently with the primary central switch. We can also provide additional cabling to provide multiple interconnections between the switches. The goal of redundant systems is to allow the physical network to continue its operation even if one device fails.
	Факторы, чтобы Счесть в Выбирании Выключателя

Хотя есть много факторов, которые нужно рассмотреть, когда выбор выключатель, следующая тема исследует два: стоимость и характеристики интерфейса.

Стоимость

Стоимость выключателя определена его вместимостью и особенностями. Вместимость выключателя включает число и типы доступных портов и скорости переключения. Другие факторы, которые воздействуют на стоимость, - ее сетевые способности управления, внедренные технологии безопасности, и дополнительные продвинутые технологии переключения.

Используя простую "стоимость в порт" вычисление, может казаться первоначально, что лучшая опция должна развернуть один большой выключатель в центральном местоположении. Однако, эти очевидные сбережения стоимости могут быть возмещены расходом от более длинных кабельных длин, требуемых подключить каждое устройство на LAN к одному выключателю. Эта опция должна быть по сравнению с стоимостью развертывания множества меньших выключателей, связанных несколькими длинными кабелями с центральным выключателем.

Другое рассмотрение стоимости - сколько вложить капитал в избыточность. Операция всей физической сети затронута, если есть проблемы с единственным центральным выключателем.

Избыточность можно обеспечить множеством способов. Мы можем обеспечить вторичный центральный выключатель, чтобы работать одновременно с первичным центральным выключателем. Мы можем также обеспечить дополнительное телеграфирование, чтобы обеспечить многократные взаимосвязи между выключателями. Цель избыточных систем состоит в том, чтобы позволить физической сети продолжать ее операцию, даже если одно устройство терпит неудачу.

	Speed and Types of Ports/Interfaces

The need for speed is ever-present in a LAN environment. Newer computers with built-in 10/100/1000 Mbps NICs are available. Choosing Layer 2 devices that can accommodate increased speeds allows the network to evolve without replacing the central devices.

When selecting a switch, choosing the number and type of ports is a critical decision. Ask yourself these questions: Would you purchase a switch with:

Just enough ports for today's needs?
A mixture of UTP speeds?

Both UTP and fiber ports?

Consider carefully how many UTP ports will be needed and how many fiber ports will be needed. Likewise, consider how many ports will need 1 Gbps capability and how many ports only require 10/100 Mbps bandwidths. Also, consider how soon more ports will be needed.
	Скорость и Типы Портов/Интерфейсов

Потребность в скорости является вездесущей в окружающей среде LAN. Более новые компьютеры со встроенным 10/100/1000 Mbps центра сетевой информации доступны. Выбирая Layer 2 устройства, которые могут приспособить увеличенные скорости, позволяют сети развиваться, не заменяя центральные устройства.

Когда выбор выключатель, выбирая число и тип портов - критическое решение. Задайте себе эти вопросы: Пожалуйста купите выключатель с:

Только достаточно многие порты для сегодняшних потребностей?

Смесь скоростей UTP?

И UTP и порты волокна?

Рассмотрите тщательно, сколько портов UTP будет необходимо и сколько портов волокна будет необходимо. Аналогично, рассмотрите, сколько портов будет нуждаться в 1 способности Gbps и сколько портов только требует 10/100 Mbps пропускные способности. Кроме того, рассмотрите, как скоро больше портов будет необходимо.

	Factors to Consider in Choosing a Router

When selecting a router, we need to match the characteristics of the router to its purpose. Similar to the switch, cost and interface types and speeds must be considered as well. Additional factors for choosing a router include:

Expandability

Media
Operating System Features

Expandability

Networking devices, such as routers and switches, come in both fixed and modular physical configurations. Fixed configurations have a specific number and type of ports or interfaces. Modular devices have expansion slots that provide the flexibility to add new modules as requirements evolve. Most modular devices come with a basic number of fixed ports as well as expansion slots. Since routers can be used for connecting different numbers and types of networks, care must be taken to select the appropriate modules and interfaces for the specific media.

Operating System Features

Depending on the version of the operating system, the router can support certain features and services such as:

Security

Quality of Service (QoS)

Voice over IP (VoIP)

Routing multiple Layer 3 protocols

Special services such as Network Address Translation (NAT) and Dynamic Host Configuration Protocol (DHCP)

For the selection of devices, the budget is an important consideration. Routers can be expensive based on interfaces and features needed. Additional modules, such as fiber-optics, can increase the costs. The media used to connect to the router should be supported without needing to purchase additional modules. This can keep costs to a minimum.
	Факторы, чтобы Счесть в Выбирании Маршрутизатора

Когда выбор маршрутизатор, мы должны соответствовать характеристикам маршрутизатора к его цели. Подобный выключателю, стоимость и типы интерфейса и скорости нужно рассмотреть также. Дополнительные факторы чтобы выбирать маршрутизатор включают:

Расширяемость

носители

Особенности Операционной системы

Расширяемость

Организация сети устройств, типа маршрутизаторов и выключателей, входит и в установленные и в модульные физические конфигурации. Неподвижные конфигурации имеют определенное число и тип портов или интерфейсов. Модульные устройства имеют слоты расширения, которые обеспечивают гибкость, чтобы добавить новые модули, поскольку требования развиваются. Большинство модульных устройств идет с основным числом неподвижных портов так же как слотов расширения. Так как маршрутизаторы могут использоваться для того, чтобы подключить различные числа и типы сетей, забота должна быть взята, чтобы выбрать соответствующие модули и интерфейсы для определенных носители.

Особенности Операционной системы

В зависимости от версии операционной системы, маршрутизатор может поддержать определенные особенности и обслуживание, типа:

Безопасность

Качество Обслуживания (QoS)

Голос по IP (VoIP)

Маршрутизация многократного Уровня 3 протокола

Специальное обслуживание, типа Сетевого Перевода Адреса (ТУЗЕМНЫЙ) и Динамический Ведущий Протокол Конфигурации (DHCP)

Для выбора устройств, бюджет - важное рассмотрение. Маршрутизаторы могут быть дороги основанный на интерфейсах и необходимых особенностях. Дополнительные модули, типа волоконной оптики, могут увеличить затраты. носители, используемые, чтобы соединиться с маршрутизатором должны быть поддержаны, не будучи должный купить дополнительные модули. Это может сохранить затраты к минимуму.

	10.2.1 LAN and WAN – Getting Connected
	10.2.1 LAN и WAN - Соединение

	When planning the installation of LAN cabling, there are four physical areas to consider:

Work area 

Telecommunications room, also known as the distribution facility

Backbone cabling, also known as vertical cabling

Distribution cabling, also known as horizontal cabling

Total Cable Length

For UTP installations, the ANSI/TIA/EIA-568-B standard specifies that the total combined length of cable spanning the four areas listed above is limited to a maximum distance of 100 meters per channel. This standard specifies there can be up to 5 meters of patch cable for interconnecting patch panels. There can be up to 5 meters of cable from the cable termination point on the wall to the telephone or computer.

Work Areas

The work areas are the locations devoted to the end devices used by individual users. Each work area has a minimum of two jacks that can be used to connect an individual device to the network. We use patch cables to connect individual devices to these wall jacks. The EIA/TIA standard specifies that the UTP patch cords used to connect devices to the wall jacks have a maximum length of 10 meters.

Straight-through cable is the most common patch cable used in the work area. This type of cable is used to connect end devices, such as computers, to a network. When a hub or switch is placed in the work area, a crossover cable is typically used to connect the device to the wall jack.

Telecommunications Room

The telecommunications room is where connections to intermediary devices take place. These rooms contain the intermediary devices - hubs, switches, routers, and data service units (DSUs) - that tie the network together. These devices provide the transitions between the backbone cabling and the horizontal cabling.

Inside the telecommunications room, patch cords make connections between the patch panels, where the horizontal cables terminate, and the intermediary devices. Patch cables also interconnect these intermediary devices.

The Electronics Industry Alliance/Telecommunications Industry Association (EIA/TIA) standards specify two different types of UTP patch cables. One type is a patch cord, with a length of up to 5 meters, which is used to interconnect equipment and patch panels in the telecommunications room. Another type of patch cable can be up to 5 meters in length and is used to connect devices to a termination point on the wall.

These rooms often serve dual purposes. In many organizations, the telecommunications room also contains the servers used by the network.

Horizontal Cabling

Horizontal cabling refers to the cables connecting the telecommunication rooms with the work areas. The maximum length for a cable from a termination point in the telecommunication room to the termination at the work area outlet must not exceed 90 meters. This 90 meter maximum horizontal cabling distance is referred to as the permanent link because it is installed in the building structure. The horizontal media runs from a patch panel in the telecommunications room to a wall jack in each work area. Connections to the devices are made with patch cables.

Backbone Cabling

Backbone cabling refers to the cabling used to connect the telecommunication rooms to the equipment rooms, where the servers are often located. Backbone cabling also interconnects multiple telecommunications rooms throughout the facility. These cables are sometimes routed outside the building to the WAN connection or ISP.

Backbones, or vertical cabling, are used for aggregated traffic, such as traffic to and from the Internet and access to corporate resources at a remote location. A large portion of the traffic from the various work areas will use the backbone cabling to access resources outside the area or facility. Therefore, backbones typically require high bandwidth media such as fiber-optic cabling.
	Планируя инсталляцию телеграфирования LAN, есть четыре физических области, чтобы рассмотреть:

Область работы 

Телекоммуникационная комната, также известная как средство распределения

Базовое телеграфирование, также известное как вертикальное телеграфирование

Телеграфирование распределения, также известное как горизонтальное телеграфирование

Полная Кабельная Длина

Для инсталляций UTP, ANSI/TIA/EIA-568-B стандарт определяет, что полная объединенная длина кабеля, охватывающего эти четыре упомянутые выше области ограничена максимальным расстоянием 100 метров в канал. Этот стандарт определяет, что могут быть до 5 метров кабеля участка для того, чтобы связать панели участка. Могут быть до 5 метров кабеля от кабельного пункта завершения на стене на телефон или компьютер.

Области Работы

Области работы - местоположения, посвященные до конца устройства, используемые индивидуальными пользователями. Каждая область работы имеет минимум двух гнезд, которые могут использоваться, чтобы подключить индивидуальное устройство с сетью. Мы используем кабели участка, чтобы подключить индивидуальные устройства с этими стенными гнездами. Стандарт EIA/TIA определяет, что шнуры участка UTP имели обыкновение соединяться, устройства к стенным гнездам имеют максимальную длину 10 метров.

Прямо - через кабель - самый общий кабель участка, используемый в области работы. Этот тип кабеля используется, чтобы подключить устройства конца, типа компьютеров, к сети. Когда центр или выключатель помещены в область работы, кабель пересечения типично используется, чтобы подключить устройство со стенным гнездом.

Телекоммуникационная Комната

Телекоммуникационная комната - то, где подключения к посредническим устройствам имеют место. Эти комнаты содержат посреднические устройства - центры, выключатели, маршрутизаторы, и модули обслуживания данных (DSUs) - которые связывают сеть вместе. Эти устройства обеспечивают переходы между базовым телеграфированием и горизонтальным телеграфированием.

В телекоммуникационной комнате, шнуры участка делают подключения между панелями участка, где горизонтальные кабели заканчиваются, и посреднические устройства. Кабели участка также связывают эти посреднические устройства.

Ассоциация Промышленности Союза/Телекоммуникаций Промышленности Электроники (EIA/TIA) стандарты определяет два различных типа кабелей участка UTP. Один тип - шнур участка, с длиной до 5 метров, которая используется, чтобы связать оборудование и панели участка в телекоммуникационной комнате. Другой тип кабеля участка может быть до 5 метров в длине и используется, чтобы подключить устройства с пунктом завершения на стене.

Эти комнаты часто удовлетворяют двойным целям. Во многих организациях, телекоммуникационная комната также содержит серверы, используемые сетью.

Горизонтальное Телеграфирование

Горизонтальное телеграфирование обращается к кабелям, подключающим телекоммуникационные комнаты с областями работы. Максимальная длина для кабеля от пункта завершения в телекоммуникационной комнате к завершению при выходе области работы не должна превысить 90 метров. Это 90-метровое максимальное горизонтальное расстояние телеграфирования упоминается как постоянная связь, потому что это установлено в конструкцию здания. Горизонтальные носители выполняются от панели участка в телекоммуникационной комнате к стенному гнезду в каждой области работы. Подключения к устройствам сделаны с кабелями участка.

Базовое Телеграфирование

Базовое телеграфирование обращается к телеграфированию, используемому, чтобы подключить телекоммуникационные комнаты с комнатами оборудования, где серверы часто располагаются. Опорная сеть, телеграфирующая также связывает многократные телекоммуникационные комнаты всюду по средству. Эти кабели иногда направляются вне строительства на WAN подключение или ISP.

Опорные сети, или вертикальное телеграфирование, используются для соединенного трафика, типа трафика к и из Интернета и обращаются к корпоративным ресурсам в отдаленном местоположении. Большая часть трафика от различных областей работы будет использовать опорную сеть, телеграфирующую, чтобы обратиться к ресурсам вне области или средства. Поэтому, опорные сети типично требуют высоких носители пропускной способности, типа оптического волокном телеграфирования.

	Types of Media

Choosing the cables necessary to make a successful LAN or WAN connection requires consideration of the different media types. As you recall, there are many different Physical layer implementations that support multiple media types:

UTP (Category 5, 5e, 6, and 7)

Fiber-optics

Wireless

Each media type has its advantages and disadvantages. Some of the factors to consider are:

Cable length - Does the cable need to span across a room or from building to building?

Cost - Does the budget allow for using a more expensive media type?

Bandwidth - Does the technology used with the media provide adequate bandwidth?

Ease of installation - Does the implementation team have the ability to install the cable or is a vendor required?

Susceptible to EMI/RFI - Is the local environment going to interfere with the signal?
	Типы носителей

Выбирание кабелей, необходимых сделать успешный LAN или WAN подключение требует рассмотрения различных видов средств рекламы. Как Вы выбираете, есть много различного Физического выполнения уровня, которое поддерживает многократные виды средств рекламы:

UTP (Категория 5, 5e, 6, и 7)

Волоконная оптика

Радио

Каждый вид средств рекламы имеет его преимущества и недостатки. Некоторые из факторов, чтобы счесть:

Кабельная длина - кабель должен охватить поперек комнаты или от строительства до строительства?

Стоимость - бюджет учитывает использование более дорогого вида средств рекламы?

Пропускная способность - Делает технология, используемая со носители обеспечивает адекватную пропускную способность?

Непринужденность инсталляции - группа выполнения имеет способность установить кабель, или продавец требуется?

Восприимчивый к EMI/RFI - местная окружающая среда собирается сталкиваться с сигналом?

	Cable Length

The total length of cable required to connect a device includes all cables from the end devices in the work area to the intermediary device in the telecommunication room (usually a switch). This includes cable from the devices to the wall plug, the cable through the building from wall plug to the cross-connecting point, or patch panel, and cable from patch panel to the switch. If the switch is located in a telecommunication rooms on different floors in a building or in different buildings, the cable between these points must be included in the total length.

Attenuation is reduction of the strength of a signal as it moves down a media. The longer the media, the more attenuation will affect the signal. At some point, the signal will not be detectable. Cabling distance is a significant factor in data signal performance. Signal attenuation and exposure to possible interference increase with cable length. 

For example, when using UTP cabling for Ethernet, the horizontal (or fixed) cabling length needs to stay within the recommended maximum distance of 90 meters to avoid attenuation of the signal. Fiber-optic cables may provide a greater cabling distance-up to 500 meters to a few kilometers depending on the technology. However, fiber-optic cable can also suffer from attenuation when these limits are reached.

Cost

The cost associated with LAN cabling can vary from media type to media type, and the staff might not realize the impact on the budget. In a perfect setting, the budget would allow for fiber-optic cabling to every device in the LAN. Although fiber provides greater bandwidth than UTP, the material and installation costs are significantly higher. In practice, this level of performance is not usually required and is not a reasonable expectation in most environments. Network designers must match the performance needs of the users with the cost of the equipment and cabling to achieve the best cost/performance ratio.

Bandwidth

The devices in a network have different bandwidth requirements. When selecting the media for individual connections, carefully consider the bandwidth requirements.

For example, a server generally has a need for more bandwidth than a computer dedicated to a single user. For a server connection, consider media that will provide high bandwidth, and can grow to meet increased bandwidth requirements and newer technologies. A fiber cable may be a logical choice for a server connection.

Currently, the technology used in fiber-optic media offers the greatest bandwidth available among the choices for LAN media. Given the seemingly unlimited bandwidth available in fiber cables, much greater speeds for LANs are expected. Wireless is also supporting huge increases in bandwidth, but it has limitations in distance and power consumption.
	Кабельная Длина

Полная длина кабеля, требуемого подключить устройство включает все кабели от устройств конца в области работы на посредническое устройство в телекоммуникационной комнате (обычно выключатель). Это включает кабель от устройств до стенного штепселя, кабель через строительство от стенного штепселя до поперечного соединяющегося пункта, или панели участка, и кабеля от панели участка до выключателя. Если выключатель расположен в телекоммуникационных комнатах на различных этажах в строительстве или в различных строительствах, кабель между этими пунктами должен быть включен в полную длину.

Ослабление - сокращение силы сигнала, поскольку это перемещает вниз носители. Чем дольше носители, тем больше ослабления затронет сигнал. В некоторый момент, сигнал не будет обнаруживаемым. Телеграфирование расстояния - существенный фактор в работе сигнала данных. Ослабление сигнала и подвергание возможному вмешательству увеличиваются с кабельной длиной.

Например, используя UTP, телеграфирующий для Сети Ethernet, горизонтальное (или установленный) телеграфирующая длина должна остаться в пределах рекомендованного максимального расстояния 90 метров, чтобы избежать ослабления сигнала. Оптические волокном кабели могут обеспечить большее расстояние телеграфирования - до 500 метров к нескольким километрам в зависимости от технологии. Однако, оптический волокном кабель может также пострадать от ослабления, когда эти пределы достигнуты.

Стоимость

Стоимость, связанная с телеграфированием LAN может измениться от вида средств рекламы до вида средств рекламы, и штат не мог бы понять воздействие на бюджет. В прекрасной установке, бюджет учел бы оптическое волокном телеграфирование на каждое устройство в LAN. Хотя волокно обеспечивает большую пропускную способность чем UTP, материальные и инсталляционные затраты значительно выше. Практически, этот уровень работы обычно не требуется и не разумное ожидание в большинстве окружающих сред. Сетевые проектировщики должны соответствовать потребностям работы пользователей со стоимостью оборудования и телеграфирующий, чтобы достигнуть лучшего отношения стоимости/работы.

Пропускная способность

Устройства в сети имеют различные требования пропускной способности. Когда выбор носители для индивидуальных подключений, тщательно рассмотрите требования пропускной способности.

Например, сервер вообще имеет потребность в большем количестве пропускной способности чем компьютер, посвященный единственному пользователю. Для подключения сервера, рассмотрите носители, которые обеспечат высокую пропускную способность, и могут расти, чтобы ответить увеличенным требованиям пропускной способности и более новым технологиям. Кабель волокна может быть логическим выбором для подключения сервера.

В настоящее время, технология, используемая в оптических волокном носители предлагает самую большую пропускную способность, доступную среди выборов для носители LAN. Учитывая по-видимому неограниченную пропускную способность, доступную в кабелях волокна, ожидаются намного большие скорости для LAN. Радио также поддерживает огромные увеличения пропускной способности, но это имеет ограничения в расстоянии и расходе энергии.

	Ease of Installation

The ease of cable installation varies according to cable types and building architecture. Access to floor or roof spaces, and the physical size and properties of the cable influence how easily a cable can be installed in various buildings. Cables in buildings are typically installed in raceways.

As shown in the figure, a raceway is an enclosure or tube that encloses and protects the cable. A raceway also keeps cabling neat and easy to thread.

UTP cable is relatively lightweight and flexible and has a small diameter, which allows it to fit into small spaces. The connectors, RJ-45 plugs, are relatively easy to install and are a standard for all Ethernet devices.

Many fiber-optic cables contain a thin glass fiber. This creates issues for the bend radius of the cable. Crimps or sharp bends can break the fiber. The termination of the cable connectors (ST, SC, MT-RJ) are significantly more difficult to install and require special equipment. 

Wireless networks require cabling, at some point, to connect devices, such as access points, to the wired LAN. Because there are fewer cables required in a wireless network, wireless is often easier to install than UTP or fiber cable. However, a wireless LAN requires more careful planning and testing. Also, there are many external factors, such as other radio frequency devices and building construction, that can effect its operation. 

Electromagnetic Interference/Radio Frequency Interference

Electromagnetic Interference (EMI) and Radio Frequency Interference (RFI) must be taken into consideration when choosing a media type for a LAN. EMI/RFI in an industrial environment can significantly impact data communications if the wrong cable is used.

Interference can be produced by electrical machines, lighting, and other communications devices, including computers and radio equipment.

As an example, consider an installation where devices in two separate buildings are interconnected. The media used to interconnect these building will be exposed the possibility of lightening strikes. Additionally, there maybe a great distance between these two buildings. For this installation, fiber cable is the best choice.

Wireless is the medium most susceptible to RFI. Before using wireless technology, potential sources of interference must be identified and, if possible, minimized.
	Непринужденность Инсталляции

Непринужденность кабельной инсталляции изменяется согласно кабельным типам и архитектуре строительства. Обратитесь к полу или местам крыши, и физическому размеру и свойствам кабельного влияния, как легко кабель может быть установлен в различные строительства. Кабели в строительствах типично устанавливаются в каналы.

Как показано в числе, канал - корпус или труба, которая прилагает и защищает кабель. Канал также продолжает телеграфировать опрятный и простой для тематики.

Кабель UTP - относительно легкий вес и гибкий и имеет маленький диаметр, который позволяет этому вписываться в маленькие места. Соединители, штепсели RJ-45, являются относительно простыми установить и - стандарт для всех устройств Сети Ethernet.

Много оптических волокном кабелей содержат тонкое стеклянное волокно. Это создает проблемы для радиуса изгиба кабеля. Вербовщики или острые изгибы могут нарушить волокно. Завершение кабельных соединителей (С-, SC, МП-RJ) значительно более трудно установить и требовать специального оборудования.

Беспроводные сети требуют телеграфирования, в некоторый момент, подключить устройства, типа пунктов доступа, к зашитому LAN. Поскольку есть меньше кабелей, требуемых в беспроводной сети, радио часто легче установить чем кабель волокна или UTP. Однако, беспроводный LAN требует более осторожного планирования и испытания. Кроме того, есть много внешних факторов, типа других устройств радиочастоты и строительства, которое может произвести его операцию.

Электромагнитное Вмешательство Вмешательства/Радиочастоты

Электромагнитное Вмешательство (EMI) и Вмешательство Радиочастоты (RFI) должно быть учтено, выбирая вид средств рекламы для LAN. EMI/RFI в индустриальной окружающей среде может значительно воздействовать на передачу данных, если неправильный кабель используется.

Вмешательство может быть произведено электрическими машинами, освещением, и другими устройствами связи, включая компьютеры и радио-оборудование.

Как пример, рассмотрите инсталляцию, где устройства в двух отдельных строительствах связаны. носители имели обыкновение связывать их, строительство будет выставлено возможность освещения ударов. Дополнительно, там возможно большое расстояние между этими двумя строительствами. Для этой инсталляции, кабель волокна - лучший выбор.

Радио - среднее самое восприимчивое к RFI. Перед использованием беспроводной технологии, потенциальные источники вмешательства должны быть идентифицированы и, если возможно, свернули.

	10.2.2 Making LAN Connectors
	10.2.2 Создание Соединителей LAN

	UTP cabling connections are specified by the Electronics Industry Alliance/Telecommunications Industry Association (EIA/TIA).

The RJ-45 connector is the male component crimped on the end of the cable. When viewed from the front, the pins are numbered from 8 to 1. When viewed from above with the opening gate facing you, the pins are numbered 1 through 8, from left to right. This orientation is important to remember when identifying a cable.
	UTP телеграфирующие подключения определены Ассоциацией Промышленности Союза/Телекоммуникаций Промышленности Электроники (EIA/TIA).

Соединитель RJ-45 - мужской компонент, завербованный в конце кабеля. Когда рассматривается от фронта, штырьки пронумерованы от 8 до 1. Когда рассматривается сверху со вводными воротами, стоящими перед Вами, штырьки пронумерованы 1 - 8, от слева направо. Эта ориентация важна помнить, идентифицируя кабель.

	Types of Interfaces

In an Ethernet LAN, devices use one of two types of UTP interfaces - MDI or MDIX.

The MDI (media-dependent interface) uses the normal Ethernet pinout. Pins 1 and 2 are used for transmitting and pins 3 and 6 are used for receiving. Devices such as computers, servers, or routers will have MDI connections.

The devices that provide LAN connectivity - usually hubs or switches - typically use MDIX (media-dependent interface, crossover) connections. The MDIX cables swap the transmit pairs internally. This swapping allows the end devices to be connected to the hub or switch using a straight-through cable.

Typically, when connecting different types of devices, use a straight-through cable. And when connecting the same type of device, use a crossover cable.

Straight-through UTP Cables

A straight-through cable has connectors on each end that are terminated the same in accordance with either the T568A or T568B standards.

Identifying the cable standard used allows you to determine if you have the right cable for the job. More importantly, it is a common practice to use the same color codes throughout the LAN for consistency in documentation.

Use straight-through cables for the following connections:

Switch to a router Ethernet port

Computer to switch

Computer to hub
	Типы Интерфейсов

В LAN Сети Ethernet, устройства используют один из двух типов интерфейсов UTP - MDI или MDIX.

MDI (зависимый носители интерфейс) использует нормальную Сеть Ethernet pinout. Штырьки 1 и 2 используются для передачи, и скрепляет 3, и 6 используются для получения. Устройства, типа компьютеров, серверов, или маршрутизаторов будут иметь подключения MDI.

Устройства, которые обеспечивают обеспечение связи LAN - обычно центры или выключатели - типично, используют MDIX (зависимый носители интерфейс, пересечение) подключения. Кабели MDIX меняют переданных пар внутренне. Эта подкачка позволяет устройствам конца быть связанными с центром или выключателем, используя прямое - через кабель.

Как правило, подключая различные типы устройств, используйте прямое - через кабель. И подключая тот же самый тип устройства, используйте кабель пересечения.

Прямо - через Кабели UTP

Прямое - через кабель имеет соединители в каждом конце, которые закончены то же самое или в соответствии с T568A или в соответствии с стандартами T568B.

Идентификация кабельного используемого стандарта позволяет Вам определять, имеете ли Вы правильный кабель для работы. Что еще более важно это - общая практика, чтобы использовать те же самые цветовые коды всюду по LAN для последовательности в документации.

Использование прямо - через кабели для следующих подключений:

Выключатель к порту Сети Ethernet маршрутизатора

Компьютер, чтобы переключить

Компьютер к центру

	Crossover UTP Cables

For two devices to communicate through a cable that is directly connected between the two, the transmit terminal of one device needs to be connected to the receive terminal of the other device.

The cable must be terminated so the transmit pin, Tx, taking the signal from device A at one end, is wired to the receive pin, Rx, on device B. Similarly, device B's Tx pin must be connected to device A's Rx pin. If the Tx pin on a device is numbered 1, and the Rx pin is numbered 2, the cable connects pin 1 at one end with pin 2 at the other end. These "crossed over" pin connections give this type of cable its name, crossover.

To achieve this type of connection with a UTP cable, one end must be terminated as EIA/TIA T568A pinout, and the other end terminated with T568B pinout.

To summarize, crossover cables directly connect the following devices on a LAN:

Switch to switch

Switch to hub

Hub to hub

Router to router Ethernet port connection

Computer to computer

Computer to a router Ethernet port
	Пересечение Кабели UTP

Для двух устройств, чтобы общаться через кабель, который непосредственно связан между этими двумя, переданный терминал одного устройства должен быть связан с получающимся терминалом другого устройства.

Кабель должен быть закончен так переданный штырек, Tx, беря сигнал от устройства в одном конце, телеграфирован к получающемуся штырьку, Эндотермическому, на устройстве B. Точно так же устройство штырек Tx Ба должно быть связано с устройством Эндотермический штырек Аа. Если штырек Tx на устройстве пронумерован 1, и Эндотермический штырек пронумерован 2, кабель подключает штырек 1 в одном конце с штырьком 2 в другом конце. Они "пересекли" подключения штырька, дают этот тип кабеля его название, пересечение.

Чтобы достигать этого типа подключения с кабелем UTP, один конец должен быть закончен как EIA/TIA T568A pinout, и другой конец, законченный с T568B pinout.

Чтобы суммировать, кабели пересечения непосредственно подключают следующие устройства на LAN:

Выключатель, чтобы переключить

Выключатель к центру

Центр к центру

Маршрутизатор на подключение порта Сети Ethernet маршрутизатора

Компьютер на компьютер

Компьютер к порту Сети Ethernet маршрутизатора

	On the figure, identify the cable type used based on the devices being connected.

As a reminder, the common uses are listed again:

Use straight-through cables for connecting:

Switch to router

Computer to switch

Computer to hub

Use crossover cables for connecting:

Switch to switch

Switch to hub

Hub to hub

Router to router

Computer to computer

Computer to router

MDI/MDIX Selection

Many devices allow the UTP Ethernet port to be set to MDI or MDIX. This can be done in one of three ways, depending on the features of the device:

1. On some devices, ports may have a mechanism that electrically swaps the transmit and receive pairs. The port can be changed from MDI to MDIX by engaging the mechanism.

2. As part of the configuration, some devices allow for selecting whether a port functions as MDI or as MDIX.

3. Many newer devices have an automatic crossover feature. This feature allows the device to detect the required cable type and configures the interfaces accordingly. On some devices, this auto-detection is performed by default. Other devices require an interface configuration command for enabling MIDX auto-detection.
	На числе, солидаризируйтесь, кабельный тип использовал основанный на связываемых устройствах.

Как напоминание, общие использования перечислены снова:

Использование прямо - через кабели для соединения:

Выключатель маршрутизатору

Компьютер, чтобы переключить

Компьютер к центру

Пересечение использования телеграфирует для соединения:

Выключатель, чтобы переключить

Выключатель к центру

Центр к центру

Маршрутизатор маршрутизатору

Компьютер на компьютер

Компьютер маршрутизатору

Выбор MDI/MDIX

Много устройств позволяют порту Сети Ethernet UTP собираться MDI или MDIX. Это может быть сделано в одном из трех путей, в зависимости от особенностей устройства:

1. На некоторых устройствах, порты могут иметь механизм, который электрически меняет передавание и принимать пар. Порт может быть изменен от MDI до MDIX, привлекая механизм. 

2. Как часть конфигурации, некоторые устройства учитывают выбор, функционирует ли порт как MDI или как MDIX.

3. Много более новых устройств имеют автоматическую особенность пересечения. Эта особенность позволяет устройству обнаруживать необходимый кабельный тип и конфигурирует интерфейсы соответственно. На некоторых устройствах, это автоматическое определение выполнено по умолчанию. Другие устройства требуют команды конфигурации интерфейса для того, чтобы допустить автоматическому определению MIDX.

	10.2.3 Making WAN Connections
	10.2.3 Создание WAN Подключений

	By definition, WAN links can span extremely long distances. These distances can range across the globe as they provide the communication links that we use to manage e-mail accounts, view web pages, or conduct a teleconference session with a client.

Wide area connections between networks take a number of forms, including:

Telephone line RJ11 connectors for dialup or Digital Subscriber Line (DSL) connections

60 pin Serial connections

In the course labs, you may be using Cisco routers with one of two types of physical serial cables. Both cables use a large Winchester 15 Pin connector on the network end. This end of the cable is used as a V.35 connection to a Physical layer device such as a CSU/DSU.

The first cable type has a male DB-60 connector on the Cisco end and a male Winchester connector on the network end. The second type is a more compact version of this cable and has a Smart Serial connector on the Cisco device end. It is necessary to be able to identify the two different types in order to connect successfully to the router.
	По определению, WAN связи могут охватить чрезвычайно длинные расстояния. Эти расстояния могут расположиться поперек земного шара, поскольку они обеспечивают связи коммуникации, которые мы используем, чтобы управлять почтовыми учетными записями, web-страницами представления, или провести сеанс телеконференции с клиентом.

Широкие подключения области между сетями принимают множество форм, включая:

Телефонная линия соединители RJ11 для модемной связи или Цифровой Линии Подписчика (цифровая абонентская линия) подключения

60 штырьков Последовательные подключения

В лабораториях курса, Вы можете использовать маршрутизаторы Cisco с одним из двух типов физических последовательных кабелей. Оба кабеля используют большой Винчестер 15 соединителей Штырька в сетевом конце. Этот конец кабеля используется как подключение V.35 к Физическому устройству уровня, типа CSU/DSU.

Первый кабельный тип имеет мужской ДЕЦИБЕЛ 60 соединителей в конце Cisco и мужском Винчестерском соединителе в сетевом конце. Второй тип - более компактная версия этого кабеля и имеет Шикарный Последовательный соединитель в конце устройства Cisco. Необходимо быть в состоянии идентифицировать два различных типа, чтобы соединиться успешно с маршрутизатором.

	Data Communications Equipment and Data Terminal Equipment

The following terms describe the types of devices that maintain the link between a sending and a receiving device:

Data Communications Equipment (DCE) - A device that supplies the clocking services to another device. Typically, this device is at the WAN access provider end of the link.

Data Circuit-Terminal Equipment (DTE) - A device that receives clocking services from another device and adjusts accordingly. Typically, this device is at the WAN customer or user end of the link.

If a serial connection is made directly to a service provider or to a device that provides signal clocking such as a channel service unit/data service unit (CSU/DSU), the router is considered to be data terminal equipment (DTE) and will use a DTE serial cable.

Be aware that there will be occasions, especially in our labs, when the local router is required to provide the clock rate and will therefore use a data communications equipment (DCE) cable.

DCEs and DTEs are used in WAN connections. The communication via a WAN connection is maintained by providing a clock rate that is acceptable to both the sending and the receiving device. In most cases, the telco or ISP provides the clocking service that synchronizes the transmitted signal.

For example, if a device connected via a WAN link is sending its signal at 1.544 Mbps, each receiving device must use a clock, sending out a sample signal every 1/1,544,000th of a second. The timing in this case is extremely short. The devices must be able to synchronize to the signal that is sent and received very quickly.

By assigning a clock rate to the router, the timing is set. This allows a router to adjust the speed of its communication operations, thereby synchronizing with the devices connected to it.
	Оборудование Передачи данных и Терминальное оборудование пользователя

Следующие сроки описывают типы устройств, которые поддерживают связь между посылкой и устройством получения:

Оборудование Передачи данных (DCE) - устройство, которое поставляет обслуживание синхронизации другому устройству. Как правило, это устройство - в WAN конце организатора доступа связи.

Оборудование Терминала схемы Данных (DTE) - устройство, которое получает обслуживание синхронизации от другого устройства и корректирует соответственно. Как правило, это устройство - в WAN клиенте или пользовательском конце связи.

Если последовательное подключение сделано непосредственно к системной службе или на устройство, которое обеспечивает синхронизацию сигнала, типа модуля обслуживания модуля/данных обслуживания канала (CSU/DSU), маршрутизатор, как полагают, является терминальным оборудованием пользователя (DTE) и будет использовать последовательный кабель DTE.

Знайте, что будут случаи, особенно в наших лабораториях, когда местный маршрутизатор обязан обеспечивать норму часов и будет поэтому использовать оборудование передачи данных (DCE) кабель.

DCEs и DTEs используются на WAN подключениях. Коммуникация через WAN подключение поддержана, обеспечивая норму часов, которая является приемлемой и для посылки и для устройства получения. В большинстве случаев, telco или ISP обеспечивают обслуживание синхронизации, которое синхронизирует переданный сигнал.

Например, если устройство, связанное через WAN связь посылает ее сигнал в 1.544 Mbps, каждое устройство получения должно использовать часы, отсылая образец сообщают о каждой 1/1,544,000-ой из секунды. Синхронизация в этом случае чрезвычайно коротка. Устройства должны быть в состоянии синхронизировать к сигналу, который посылают и получается очень быстро.

Назначая норму часов на маршрутизатор, синхронизация установлена. Это позволяет маршрутизатору корректировать скорость его операций коммуникации, таким образом синхронизирующих с устройствами, связанными с этим.

	In the Lab

When making WAN connections between two routers in a lab environment, connect two routers with a serial cable to simulate a point-to-point WAN link. In this case, decide which router is going to be the one in control of clocking. Routers are DTE devices by default, but they can be configured to act as DCE devices.

The V35 compliant cables are available in DTE and DCE versions. To create a point-to-point serial connection between two routers, join together a DTE and DCE cable. Each cable comes with a connector that mates with its complementary type. These connectors are configured so that you cannot join two DCE or two DTE cables together by mistake.
	В Лаборатории

Делая WAN подключения между двумя маршрутизаторами в окружающей среде лаборатории, подключите два маршрутизатора с последовательным кабелем, чтобы моделировать пункт-к-пункту БЛЕДНАЯ связь. В этом случае, решите, какой маршрутизатор собирается быть тем в управлении синхронизацией. Маршрутизаторы - устройства DTE по умолчанию, но они могут быть конфигурированы, чтобы действовать как устройства DCE.

Послушные кабели V35 доступны в DTE и версиях DCE. Чтобы создавать пункт-к-пункту последовательное подключение между двумя маршрутизаторами, объединитесь кабель DCE и DTE. Каждый кабель идет с соединителем что помощники с его дополнительным типом. Эти соединители конфигурированы так, чтобы Вы не могли присоединиться к двум DCE или двум кабелям DTE вместе по ошибке.

	In this activity, you will practice skills important in networking lab work by making interconnections in Packet Tracer.

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы будете практиковать навыки, важные в организации сети работы лаборатории, делая взаимосвязи в Следящем устройстве Пакета.

Щелкните значком Packet Tracer за большее количество деталей.

	10.3.1 How Many Hosts in the Network
	10.3.1 Сколько Хостов в Сети

	To develop an addressing scheme for a network, start with determining the total number of hosts. Consider every device that will require an IP address, now and in the future.

The end devices requiring an IP address include:

User computers

Administrator computers

Servers

Other end devices such as printers, IP phones, and IP cameras

Network devices requiring an IP address include:

Router LAN interfaces

Router WAN (serial) interfaces

Network devices requiring an IP address for management include:

Switches

Wireless Access Points

There may be other devices on a network requiring an IP address. Add them to this list and estimate how many addresses will be needed to account for growth in the network as more devices are added.

Once the total number of hosts - current and future - has been determined, consider the range of addresses available and where they fit within the given network address.

Next, determine if all hosts will be part of the same network, or whether the network as a whole will be divided into separate subnets.

Recall that the number of hosts on one network or subnet is calculated using the formula 2 to the nth power minus (2^n - 2), where n is the number of bits available as host bits. Recall also that we subtract two addresses - the network address and the network broadcast address - cannot be assigned to hosts.
	Чтобы развивать схему адресации сети, запустите с определения общего количества хостов. Рассмотрите каждое устройство, которое будет требовать адреса IP, теперь и в будущем.

Устройства конца, требующие адреса IP включают:

Пользовательские компьютеры

Компьютеры администратора

Серверы

Другие устройства конца, типа принтеров, телефонов IP, и камер IP

Сетевые устройства, требующие адреса IP включают:

Интерфейсы LAN маршрутизатора

Маршрутизатор WAN (последовательные) интерфейсы

Сетевые устройства, требующие адреса IP для управления включают:

Выключатели

Беспроводные Пункты Доступа

Могут быть другие устройства на сети, требующей адреса IP. Добавьте их к этому списку и оценке, сколько адресов будет необходимо, чтобы составлять рост в сети, поскольку больше устройств добавлено.

Однажды общее количество хостов - были определены поток и будущее-, сочтите диапазон адресов доступным и где они соответствуют в пределах данного сетевого адреса.

Затем, определите, будут ли все хосты частью той же самой сети, или будет ли сеть в целом разделена на отдельные подсети.

Выберите, что число хостов на одной сети или подсети вычислено, используя формулу 2 для энной власти минус (2^n - 2), где n - число битов, доступных как ведущие биты. Выберите также, что мы вычитаем два адреса - сетевой адрес и сетевой широковещательный адрес - не могут быть назначены на хосты.

	10.3.2 How Many Networks?
	10.3.2 Сколько Сетей?

	There are many reasons to divide a network into subnets:

Manage Broadcast Traffic - Broadcasts can be controlled because one large broadcast domain is divided into a number of smaller domains. Not every host in the system receives every broadcast.

Different Network Requirements - If different groups of users require specific network or computing facilities, it is easier to manage these requirements if those users who share requirements are all together on one subnet.

Security - Different levels of network security can be implemented based on network addresses. This enables the management of access to different network and data services.

Counting the Subnets

Each subnet, as a physical network segment, requires a router interface as the gateway for that subnet.

In addition, each connection between routers is a separate subnet.

Click Play in the figure to see each of the five separate subnets in a sample network.

The number of subnets on one network is also calculated using the formula 2^n, where n is the number of bits "borrowed" from the given IP network address available to create subnets.

Subnet Masks

Having determined the required number of hosts and subnets, the next step is to apply one subnet mask for the entire network and then calculate the following values:

A unique subnet and subnet mask for each physical segment

A range of usable host addresses for each subnet
	Есть много причин разделить сеть на подсети:

Управляйте Трафиком Радиопередачи - Радиопередачами можно управлять, потому что один большой домен радиопередачи разделен на множество меньших доменов. Не каждый хост в системе получает каждую радиопередачу.

Различные Сетевые Требования - Если различные группы пользователей требуют определенной сети или вычислительных средств, легче управлять этими требованиями, если те пользователи, которые совместно используют требования, - все вместе на одной подсети.

Безопасность - Различные уровни сетевой безопасности могут быть осуществлены основанные на сетевых адресах. Это допускает управлению доступом к различной сети и обслуживанию данных.

Подсчет Подсетей

Каждая подсеть, как физическая сетевая доля, требует интерфейса маршрутизатора как шлюз для той подсети.

Кроме того, каждое подключение между маршрутизаторами - отдельная подсеть.

Щелкните Play в числе, чтобы видеть каждую из пяти отдельных подсетей в типовой сети.

Число подсетей на одной сети также вычислено, используя формулу 2^n, где n - число битов, "заимствованных" от данного адреса сети IP, доступного, чтобы создать подсети.

Маски Подсети

Определив необходимое число хостов и подсетей, следующий шаг должен просить одну маску подсети обо всей сети и затем вычислять следующие значения:

Уникальная подсеть и подсеть маскируют для каждой физической доли

Диапазон пригодного для использования хоста обращается для каждой подсети

	In this lab, you will determine the number of networks in a given topology and design an appropriate addressing scheme . After assigning subnets to the networks, you will examine the usage of the available address space.

Click the lab icon for more details.
	В этой лаборатории, Вы определите число сетей в данной топологии и проектируете соответствующую схему адресации. После назначения подсетей к сетям, Вы исследуете использование доступного адресного пространства.

Щелкните значком лаборатории за большее количество деталей.

	10.3.3 Designing the Address Standard for our Internetwork
	10.3.3 Проектирование Стандарта Адреса для нашей Международной сети

	To assist troubleshooting and expedite adding new hosts to the network, use addresses that fit a common pattern across all subnets. Each of these different device types should be allocated to a logical block of addresses within the address range of the network.

Some of the different categories for hosts are:

General users

Special users

Network resources

Router LAN interfaces

Router WAN links

Management access

For example, when allocating an IP address to a router interface that is the gateway for a LAN, it is common practice to use the first (lowest) or last (highest) address within the subnet range. This consistent approach aids in configuration and troubleshooting.

Similarly, when assigning addresses to devices that manage other devices, using a consistent pattern within a subnet makes these addresses easily recognizable. For example, in the figure, addresses with 64 - 127 in the octets always represent the general users. A network administrator monitoring or adding security can do so for all addresses ending in these values.

Roll over the device groupings in the figure for an example of how to allocate addresses based on device categories.

In addition, remember to document your IP addressing scheme on paper. This will be an important aid in troubleshooting and evolving the network.
	Чтобы помогать поиску неисправностей и незатрудненным добавляющим новым хостам к сети, используйте адреса, которые соответствуют общему образцу поперек всех подсетей. Каждый из этих различных типов устройства должен быть распределен логическому блоку адресов в пределах диапазона адреса сети.

Некоторые из различных категорий для хостов:

Общие пользователи

Специальные пользователи

Сетевые ресурсы

Интерфейсы LAN маршрутизатора

Маршрутизатор WAN связи

Доступ управления

Например, распределяя адрес IP интерфейсу маршрутизатора, который является шлюзом для LAN, это - общая практика, чтобы использовать первый (самый низкий) или последний (самый высокий) адрес в пределах диапазона подсети. Этот последовательный подход помогает в конфигурации и поиске неисправностей.

Точно так же, назначая адреса на устройства, которые управляют другими устройствами, используя последовательный образец в пределах подсети, делает эти адреса легко распознаваемыми. Например, в числе, адреса с 64 - 127 в октетах всегда представляют общих пользователей. Сетевой администратор контролирующая или добавляющая безопасность может сделать так для всех адресов, заканчивающихся в этих значениях.

Переверните группировки устройства в числе для примера того, как распределить адреса, основанные на категориях устройства.

Кроме того, не забудьте документировать ваш IP, обращаясь к схеме на бумаге. Это будет важной помощью в поиске неисправностей и развитии сети.

	10.4.1 Calculating Addresses: Case 1
	10.4.1 Вычисление Адресов: Случай 1

	In this section, we will use a sample topology to practice allocating addresses to hosts.

The figure shows the network topology for this example. By starting with a given IP address and prefix (subnet mask) assigned by the network administrator, we can begin creating our network documentation.

The number and grouping of hosts are:

Student LAN

Student Computers: 460

Router (LAN Gateway): 1

Switches (management): 20

Total for student subnetwork: 481

Instructor LAN

Instructor Computers: 64

Router (LAN Gateway): 1

Switches (management): 4

Total for instructor subnetwork: 69

Administrator LAN

Administrator Computers: 20

Server: 1

Router (LAN Gateway): 1

Switch (management): 1

Total for administration subnetwork: 23

WAN

Router - Router WAN: 2

Total for WAN: 2

Allocation Methods

There are two methods available for allocating addresses to an internetwork. We can use Variable Length Subnet Masking (VLSM), where we assign the prefix and host bits to each network based on the number of hosts in that network. Or, we can use a non-VLSM approach, where all subnets use the same prefix length and the same number of host bits.

For our network example, we will demonstrate both approaches.
	В этом разделе, мы будем использовать типовую топологию для практики, распределяющей адреса хостам.

Число показывает сетевой топологии для этого примера. Начинаясь с данного адреса IP и приставки (маска подсети) назначенный сетевым администратором, мы можем начать создавать нашу сетевую документацию.

Число и группирование хостов:

Студенческий LAN

Студенческие Компьютеры: 460

Маршрутизатор (Шлюз LAN): 1

Выключатели (управление): 20

Общее количество для студенческой подсети: 481

LAN преподавателя

Компьютеры Преподавателя: 64

Маршрутизатор (Шлюз LAN): 1

Выключатели (управление): 4

Общее количество для подсети преподавателя: 69

LAN администратора

Компьютеры Администратора: 20

Сервер: 1

Маршрутизатор (Шлюз LAN): 1

Выключатель (управление): 1

Общее количество для подсети администрации: 23

WAN

Маршрутизатор - WAN Маршрутизатор: 2

Общее количество для WAN: 2

Методы Распределения

Есть два метода, доступные для того, чтобы распределить адреса международной сети. Мы можем использовать Переменную Подсеть Длины, Маскирующую (VLSM), где мы назначаем приставку и ведущие биты к каждой сети, основанной на числе хостов в той сети. Или, мы можем использовать подход non-VLSM, где все подсети используют ту же самую длину приставки и то же самое число ведущих битов.

Для нашего сетевого примера, мы будем демонстрировать оба подхода.

	Calculating and Assigning Addresses-without VLSM

When using the non-VLSM method of assigning addresses, all subnets have the same number of addresses assigned to them. In order to provide each network with an adequate number of addresses, we base the number of addresses for all networks on the addressing requirements for the largest network.

In Case 1, the Student LAN is the largest network, requiring 481 addresses.

We will use this formula to calculate the number of hosts:

Usable hosts = 2^n - 2

We use 9 as the value for n because 9 is the first power of 2 that is over 481.

Borrowing 9 bits for the host portion yields this calculation:

2^9 = 512

512 - 2 = 510 usable host addresses

This meets the current requirement for at least 481 addresses, with a small allowance for growth. This also leaves 23 network bits (32 total bits - 9 host bits).

Because there are four networks in our internetwork, we will need four blocks of 512 addresses each, for a total of 2048 addresses. We will use the address block 172.16.0.0 /23. This provides addresses in the range from 172.16.0.0 to 172.16.7.255.

Let's examine the address calculations for the networks:

Address: 172.16.0.0

In binary: 

10101100.00010000.00000000.00000000

Mask: 255.255.254.0

23 bits in binary:

11111111.11111111.11111110.00000000

This mask will provide the four address ranges shown in the figure.

Student LAN

For the Student network block, the values would be:

172.16.0.1 to 172.16.1.254 with a broadcast address of 172.16.1.255.

Administrator LAN

The Administrator network requires a total of 66 addresses. The remaining addresses in this block of 512 addresses will go unused. The values for the Administrator network are:

172.16.2.1 to 172.16.3.254 with a broadcast address of 172.16.3.255.

Instructor LAN

Assigning the 172.16.4.0 /23. block to the instructor LAN, assigns an address range of:

172.16.4.1 to 172.16.5.254 with a broadcast address of 172.16.5.255.

Only 23 of the 512 addresses will actually be used in the Instructor LAN.

WAN

In the WAN, we have a point-to-point connection between the two routers. This network only requires two IPv4 addresses for the routers on this serial link. As shown in the figure, assigning this address block to the WAN link wastes 508 addresses.

We can use VLSM in this internetwork to save addressing space, but using VLSM requires more planning. The next section demonstrates the planning associated with the use of VLSM.
	Вычисление и Назначение Адресов - без VLSM

Используя non-VLSM метод назначения адресов, все подсети имеют то же самое число адресов, назначенных на них. Чтобы предоставлять каждой сети адекватное число адресов, мы базируем число адресов для всех сетей на требованиях адресации для наибольшей сети.

В случае, если 1, Студенческий LAN - наибольшая сеть, требуя 481 адреса.

Мы будем использовать эту формулу, чтобы вычислить число хостов:

Пригодные для использования хосты = 2^n - 2

Мы используем 9 как значение для n, потому что 9 - первая власть 2, который является более чем 481.

Заимствование 9 битов для ведущей части приводит к этому вычислению:

2^9 = 512

512 - от 2 до 510 пригодных для использования ведущих адресов

Это отвечает текущему требованию по крайней мере для 481 адреса, с маленьким пособием на рост. Это также оставляет 23 сетевых бита (32 полных бита - 9 ведущих битов).

Поскольку есть четыре сети в нашей международной сети, мы будем нуждаться в четырех блоках 512 адресов каждый, для в общей сложности 2048 адресов. Мы будем использовать блок адреса 172.16.0.0/23. Это обеспечивает адреса в диапазоне от 172.16.0.0 до 172.16.7.255.

Давайте исследовать вычисления адреса на сети:

Адрес: 172.16.0.0

В наборе из двух предметов:

10101100.00010000.00000000.00000000

Маска: 255.255.254.0

23 бита в наборе из двух предметов:

11111111.11111111.11111110.00000000

Эта маска обеспечит четыре диапазона адреса, которым показывают в числе.

Студенческий LAN

Для Студенческого сетевого блока, были бы значения:

172.16.0.1 к 172.16.1.254 с широковещательным адресом 172.16.1.255.

LAN администратора

Сеть Администратора требует в общей сложности 66 адресов. Остающиеся адреса в этом блоке 512 адресов пойдут неиспользованные. Значения для сети Администратора:

172.16.2.1 к 172.16.3.254 с широковещательным адресом 172.16.3.255.

LAN преподавателя

Назначение 172.16.4.0/23. блокируйте к LAN преподавателя, назначает диапазон адреса:

172.16.4.1 к 172.16.5.254 с широковещательным адресом 172.16.5.255.

Только 23 из 512 адресов будут фактически использоваться в LAN Преподавателя.

WAN

В WAN, мы имеем подключение пункта-к-пункту между этими двумя маршрутизаторами. Эта сеть только требует двух адресов IPv4 для маршрутизаторов на этой последовательной связи. Как показано в числе, назначая этот блок адреса на WAN связь тратит впустую 508 адресов.

Мы можем использовать VLSM в этой международной сети, чтобы сохранить место адресации, но использование, VLSM требует большего количества планирования. Следующий раздел демонстрирует планирование, связанное с использованием VLSM.

	Calculating and Assigning Addresses - with VLSM

For the VLSM assignment, we can allocate a much smaller block of addresses to each network, as appropriate.

The address block 172.16.0.0/22 (subnet mask 255.255.252.0) has been assigned to this internetwork as a whole. Ten bits will be used to define host addresses and sub networks. This yields a total of 1024 IPv4 local addresses in the range of 172.16.0.0 to 172.16.3.0.

Student LAN

The largest subnetwork is the Student LAN requires 460 addresses.

Using the formula usable hosts = 2^n - 2, borrowing 9 bits for the host portion gives 512 - 2 = 510 usable host addresses. This meets the current requirement, with a small allowance for growth.

Using 9 bits for hosts leaves 1 bit that can be used locally to define the subnet address. Using the lowest available address gives us a subnet address of 172.16.0.0 /23.

The Student subnet mask calculation is:

Address: 172.16.0.0

In binary:

10101100.00010000.00000000.00000000

Mask: 255.255.254.0

23 bits in binary:

11111111.11111111.11111110.00000000

In the Student network, the IPv4 host range would be:

172.16.0.1 through 172.16.1.254 with a broadcast address of 172.16.1.255.

Because the Student LAN has been assigned these addresses, they are not available for assignment to the remaining subnets: Instructor LAN, Administrator LAN, and the WAN. The addresses still to be assigned are in the range 172.16.2.0 to 172.16.3.255.

Instructor LAN

The next largest network is the Instructor LAN. This network requires at least 66 addresses. Using 6 in the power of 2 formula, 2^6 - 2, only provides 62 usable addresses. We must use an address block using 7 host bits. The calculation 2^7 -2 will yield a block of 126 addresses. This leaves 25 bits to assign to network address. The next available block of this size is the 172.16.2.0 /25 network.

Address: 172.16.2.0

In binary:

10101100.00010000.0000010.00000000

Mask: 255.255.255.128

25 bits in binary:

11111111.11111111.1111111.10000000

This provides an IPv4 host range of:

172.16.2.1 to 172.16.2.126 with a broadcast address of 172.16.2.127.

From our original address block of 172.16.0.0 /22, we allocated addresses 172.16.0.0 to 172.16.2.127. The remaining addresses to be allocated are 172.16.2.128 to 172.16.3.255.

Administrator LAN

For the Administrator LAN, we need to accommodate 23 hosts. This will require the use of 6 host bits using the calculation: 2^6 - 2.

The next available block of addresses that can accommodate these hosts is the 172.16.2.128 /26 block.

Address: 172.16.2.128

In binary:

10101100.00010000.0000010.10000000

Mask: 255.255.255.192

26 bits in binary:

11111111.11111111.1111111.11000000

This provides an IPv4 host range of:

172.16.2.129 to 172.16.2.190 with a broadcast address of 172.16.2.191.

This yields 62 unique IPv4 addresses for the Administrator LAN.

WAN

The last segment is the WAN connection, requiring 2 host addresses. Only 2 host bits will accommodate the WAN links. 2^2 - 2 = 2.

This leaves 8 bits to define the local subnet address. The next available address block is 172.16.2.192 /30.

Address: 172.16.2.192

In binary:

10101100.00010000.0000010.11000000

Mask: 255.255.255.252

30 bits in binary:

11111111.11111111.1111111.11111100

This provides an IPv4 host range of:

172.16.2.193 to 172.16.2.194 with a broadcast address of 172.16.2.195.

This completes the allocation of addresses using VLSM for Case 1. If an adjustment is necessary to accommodate future growth, addresses in the range of 172.16.2.196 to 172.16.3.255 are still available.
	Вычисление и Назначение Адресов - с VLSM

Для назначения VLSM, мы можем распределить намного меньший блок адресов к каждой сети, как соответствующий.

Блок адреса 172.16.0.0/22 (маска подсети 255.255.252.0) был назначен на эту международную сеть в целом. Десять битов будут использоваться, чтобы определить ведущие адреса и sub сети. Это приводит к в общей сложности 1024 местным адресам IPv4 в диапазоне 172.16.0.0 к 172.16.3.0.

Студенческий LAN

Наибольшая подсеть - Студенческий LAN, требует 460 адресов.

Используя формулу пригодные для использования хосты = 2^n - 2, заимствование 9 битов для ведущей части дает 512 - от 2 до 510 пригодных для использования ведущих адресов. Это отвечает текущему требованию, с маленьким пособием на рост.

Используя 9 битов для 1 бита листьев хостов, который может использоваться в местном масштабе, чтобы определить адрес подсети. Используя самый низкий доступный адрес дает нам адрес подсети 172.16.0.0/23.

Студенческое вычисление маски подсети:

Адрес: 172.16.0.0

В наборе из двух предметов:

10101100.00010000.00000000.00000000

Маска: 255.255.254.0

23 бита в наборе из двух предметов:

11111111.11111111.11111110.00000000

В Студенческой сети, был бы ведущий диапазон IPv4:

172.16.0.1 до 172.16.1.254 с широковещательным адресом 172.16.1.255.

Поскольку Студенческий LAN был назначен эти адреса, они не доступны для назначения на остающиеся подсети: LAN Преподавателя, LAN Администратора, и WAN. Адреса все еще, чтобы быть назначен находятся в диапазоне 172.16.2.0 к 172.16.3.255.

LAN преподавателя

Следующая наибольшая сеть - LAN Преподавателя. Эта сеть требует по крайней мере 66 адресов. Используя 6 во власти 2 формул, 2^6 - 2, только обеспечивает 62 пригодных для использования адреса. Мы должны использовать блок адреса, используя 7 ведущих битов. Вычисление 2^7-2 приведет к блоку 126 адресов. Это оставляет 25 битов, чтобы назначить на сетевой адрес. Следующий доступный блок этого размера - 172.16.2.0/25 сети.

Адрес: 172.16.2.0

В наборе из двух предметов:

10101100.00010000.0000010.00000000

Маска: 255.255.255.128

25 битов в наборе из двух предметов:

11111111.11111111.1111111.10000000

Это обеспечивает ведущий диапазон IPv4:

172.16.2.1 к 172.16.2.126 с широковещательным адресом 172.16.2.127.

От нашего оригинального блока адреса 172.16.0.0/22, мы распределили адреса 172.16.0.0 172.16.2.127. Остающиеся адреса, которые будут распределены - 172.16.2.128 к 172.16.3.255.

LAN администратора

Для LAN Администратора, мы должны приспособить 23 хоста. Это будет требовать использования 6 ведущих битов, используя вычисление: 2^6 - 2.

Следующий доступный блок адресов, которые могут приспособить эти хосты, - 172.16.2.128 блока/26.

Адрес: 172.16.2.128

В наборе из двух предметов:

10101100.00010000.0000010.10000000

Маска: 255.255.255.192

26 битов в наборе из двух предметов:

11111111.11111111.1111111.11000000

Это обеспечивает ведущий диапазон IPv4:

172.16.2.129 к 172.16.2.190 с широковещательным адресом 172.16.2.191.

Это приводит к 62 уникальным адресам IPv4 для LAN Администратора.

WAN

Последняя доля - WAN подключение, требуя 2 ведущих адресов. Только 2 ведущих бита приспособят WAN связи. 2^2 - от 2 до 2.

Это оставляет 8 битов, чтобы определить местный адрес подсети. Следующий доступный блок адреса - 172.16.2.192/30.

Адрес: 172.16.2.192

В наборе из двух предметов:

10101100.00010000.0000010.11000000

Маска: 255.255.255.252

30 битов в наборе из двух предметов:

11111111.11111111.1111111.11111100

Это обеспечивает ведущий диапазон IPv4:

172.16.2.193 к 172.16.2.194 с широковещательным адресом 172.16.2.195.

Это заканчивает распределение адресов, используя VLSM для Случая 1. Если настройка необходима приспособить будущий рост, адреса в диапазоне 172.16.2.196 к 172.16.3.255 все еще доступны.

	10.4.2 Calculating Addresses: Case 2
	10.4.2 Вычисление Адресов: Случай 2

	In Case 2, the challenge is to subnet this internetwork while limiting the number of wasted hosts and subnets.

The figure shows 5 different subnets, each with different host requirements. The given IP address is 192.168.1.0/24.

The host requirements are:

NetworkA - 14 hosts

NetworkB - 28 hosts

NetworkC - 2 hosts

NetworkD - 7 hosts

NetworkE - 28 hosts

As we did with Case 1, we begin the process by subnetting for the largest host requirement first. In this case, the largest requirements are for NetworkB and NetworkE, each with 28 hosts.

We apply the formula: usable hosts = 2^n - 2. For networks B and E, 5 bits are borrowed from the host portion and the calculation is 2^5 = 32 - 2. Only 30 usable host addresses are available due to the 2 reserved addresses. Borrowing 5 bits meets the requirement but gives little room for growth.

So you may consider borrowing 3 bits for subnets leaving 5 bits for the hosts. This allows 8 subnets with 30 hosts each.

We allocate addresses for networks B and E first:

Network B will use Subnet 0: 192.168.1.0/27

host address range 1 to 30

Network E will use Subnet 1: 192.168.1.32/27

host address range 33 to 62

The next largest host requirement is NetworkA, followed by NetworkD.

Borrowing another bit and subnetting the network address 192.168.1.64 yields a host range of:

Network A will use Subnet 0: 192.168.1.64/28

host address range 65 to 78

Network D will use Subnet 1: 192.168.1.80/28

host address range 81 to 94

This allocation supports 14 hosts on each subnet and satisfies the requirement.

Network C has only two hosts. Two bits are borrowed to meet this requirement.

Starting from 192.168.1.96 and borrowing 2 more bits results in subnet 192.168.1.96/30.

Network C will use Subnet 1: 192.168.1.96/30 

host address range 97 to 98

In Case 2, we have met all requirements without wasting many potential subnets and available addresses.

In this case, bits were borrowed from addresses that had already been subnetted. As you will recall from a previous section, this method is known as Variable Length Subnet Masking, or VLSM.
	В случае, если 2, вызов к подсети эта международная сеть, ограничивая число потраченных впустую хостов и подсетей.

Число показывает 5 различным подсетям, каждый с различными ведущими требованиями. Данный адрес IP - 192.168.1.0/24.

Ведущие требования:

NetworkA - 14 хостов

NetworkB - 28 хостов

NetworkC - 2 хоста

NetworkD - 7 хостов

NetworkE - 28 хостов

Поскольку мы сделали со Случаем 1, мы начинаем процесс, подполучая в результате для наибольшего ведущего требования сначала. В этом случае, наибольшие требования - для NetworkB и NetworkE, каждый с 28 хостами.

Мы применяем формулу: пригодные для использования хосты = 2^n - 2. Для сетей B и E, 5 битов заимствованы от ведущей части, и вычисление - 2^5 = 32 - 2. Только 30 пригодных для использования ведущих адресов доступны из-за 2 сохраненных адресов. Заимствование 5 битов удовлетворяет требование, но дает небольшую комнату для роста.

Таким образом Вы можете счесть заимствование 3 битами для подсетей, оставляющих 5 битов для хостов. Это позволяет 8 подсетей с 30 хостами каждый.

Мы распределяем адреса для сетей B и E сначала:

Сеть B будет использовать Подсеть 0: 192.168.1.0/27

ведущий диапазон адреса 1 - 30

Сеть E будет использовать Подсеть 1: 192.168.1.32/27

ведущий диапазон адреса 33 - 62

Следующее наибольшее ведущее требование - NetworkA, сопровождаемый NetworkD.

Заимствование другого бита и подполучая в результате сетевой адрес 192.168.1.64 урожая ведущий диапазон:

Сеть A будет использовать Подсеть 0: 192.168.1.64/28

ведущий диапазон адреса 65 - 78

Сеть D будет использовать Подсеть 1: 192.168.1.80/28

ведущий диапазон адреса 81 - 94

Это распределение поддерживает 14 хостов на каждой подсети и удовлетворяет требование.

Сеть C имеет только два хоста. Два бита заимствованы, чтобы ответить этому требованию.

Старт от 192.168.1.96 и заимствуя еще 2 бита приводит к подсети 192.168.1.96/30.

Сеть C будет использовать Подсеть 1: 192.168.1.96/30 

ведущий диапазон адреса 97 - 98

В случае, если 2, мы ответили всем требованиям, не тратя впустую много потенциальных подсетей и доступных адресов.

В этом случае, биты были заимствованы от адресов, которые были уже подполучены в результате. Поскольку Вы выберете из предыдущего раздела, этот метод известен как Переменная Маскировка Подсети Длины, или VLSM.

	10.5.1 Device Interfaces
	10.5.1 Интерфейсы Устройства

	It is important to understand that Cisco devices, routers, and switches have several types of interfaces associated with them. You have worked with these interfaces in the labs. These interfaces, also commonly called ports, are where cables are connected to the device. See the figure for some example interfaces.

LAN Interfaces - Ethernet

The Ethernet interface is used for connecting cables that terminate with LAN devices such as computers and switches. This interface can also be used to connect routers to each other. This use will be covered in more detail in future courses.

Several conventions for naming Ethernet interfaces are popular, including AUI (older Cisco devices using a transceiver), Ethernet, FastEthernet and Fa 0/0. The name used depends on the type and model of the device.

WAN Interfaces - Serial

Serial WAN interfaces are used for connecting WAN devices to the CSU/DSU. A CSU/DSU is a device used to make the physical connection between data networks and WAN provider's circuits.

Serial interfaces between routers will also be used in our labs as part of various courses. For lab purposes, we will make a back-to-back connection between two routers using serial cables, and set a clock rate on one of the interfaces.

You may also need to configure other Data Link and Physical layer parameters on a router. To establish communication with a router via a console on a remote WAN, a WAN interface is assigned a Layer 3 address (IPv4 address).

Console Interface

The console interface is the primary interface for initial configuration of a Cisco router or switch. It is also an important means of troubleshooting. It is important to note that with physical access to the router's console interface, an unauthorized person can interrupt or compromise network traffic. Physical security of network devices is extremely important.

Auxiliary (AUX) Interface

This interface is used for remote management of the router. Typically, a modem is connected to the AUX interface for dial-in access. From a security standpoint, enabling the option to connect remotely to a network device carries with it the responsibility of maintaining vigilant device management.
	Важно понять, что устройства Cisco, маршрутизаторы, и выключатели имеют несколько типов интерфейсов, связанных с ними. Вы работали с этими интерфейсами в лабораториях. Эти интерфейсы, также обычно называемые портами, - то, где кабели связаны с устройством. См. число для некоторых интерфейсов примера.

Интерфейсы LAN - Сеть Ethernet

Интерфейс Сети Ethernet используется для того, чтобы подключить кабели, которые заканчиваются с устройствами LAN, типа компьютеров и выключателей. Этот интерфейс может также использоваться, чтобы подключить маршрутизаторы друг с другом. Это использование будет покрыто более подробно в будущих курсах.

Несколько соглашений для того, чтобы называть интерфейсы Сети Ethernet популярны, включая AUI (старшие устройства Cisco, используя приемопередатчик), Сеть Ethernet, FastEthernet и Fa 0/0. Используемое название зависит от типа и модели устройства.

WAN Интерфейсы - Последовательный

Последовательные WAN интерфейсы используются для того, чтобы подключить WAN устройства с CSU/DSU. CSU/DSU - устройство, используемое, чтобы сделать физическое подключение между сетями передачи данных и схемами WAN провайдера.

Последовательные интерфейсы между маршрутизаторами будут также использоваться в наших лабораториях как часть различных курсов. В целях лаборатории, мы сделаем компенсационное подключение между двумя маршрутизаторами, использующими последовательные кабели, и установим норму часов на одном из интерфейсов.

Вы можете также должны конфигурировать другой Канал связи и Физические параметры уровня на маршрутизаторе. Чтобы устанавливать коммуникацию с маршрутизатором через пульт на отдаленном WAN, WAN интерфейс назначен Уровень 3 адреса (адрес IPv4).

Интерфейс Пульта

Интерфейс пульта - первичный интерфейс для начальной конфигурации маршрутизатора Cisco или выключателя. Это - также важное средство поиска неисправностей. Важно отметить, что с физическим доступом к интерфейсу пульта маршрутизатора, неправомочный человек может прервать или поставить под угрозу сетевой трафик. Физическая безопасность сетевых устройств чрезвычайно важна.

Вспомогательный (AUX) Интерфейс

Этот интерфейс используется для отдаленного управления маршрутизатором. Как правило, модем связан с интерфейсом AUX для вызванного по телефону доступа. С точки зрения безопасности, давая возможность опции соединяться отдаленно с сетевым устройством несет с этим ответственность поддержания бдительного управления устройства.

	10.5.2 Making the Device Management Connection
	10.5.2 Создание Подключения Управления Устройства

	Typically, networking devices do not have their own displays, keyboards, or input devices such as trackballs and mice. Accessing a network device for configuration, verification, or troubleshooting is made via a connection between the device and a computer. To enable this connection, the computer runs a program called a terminal emulator.

A terminal emulator is a software program that allows one computer to access the functions on another device. It allows a person to use the display and keyboard on one computer to operate another device, as if the keyboard and display were directly connected to the other device. The cable connection between the computer running the terminal emulation program and the device is often made via the serial interface.

To connect to a router or switch for device management using terminal emulation, follow these steps:

Step 1: 

Connect a computer to the console port using the console cable supplied by Cisco. The console cable, supplied with each router and switch, has a DB-9 connector on one end and an RJ-45 connector on the other end. (Older Cisco devices came supplied with an RJ-45 to DB-9 adapter. This adapter is used with a rollover cable that has an RJ-45 connector at each end.)

The connection to the console is made by plugging the DB-9 connector into an available EIA/TIA 232 serial port on the computer. It is important to remember that if there is more than one serial port, note which port number is being used for the console connection. Once the serial connection to the computer is made, connect the RJ-45 end of the cable directly into the console interface on the router.

Many newer computers do not have an EIA/TIA 232 serial interface. If your computer has only a USB interface, use a USB-to-serial conversion cable to access the console port. Connect the conversion cable to a USB port on the computer and then connect the console cable or RJ-45 to DB-9 adapter to this cable.

Step 2:

With the devices directly connected via cable, configure a terminal emulator with the proper settings. The exact instructions for configuring a terminal emulator will depend on the particular emulator. For the purpose of this course, we will usually use HyperTerminal because most varieties of Windows have it. This program can be found under All Programs > Accessories > Communications. Select HyperTerminal.

Open HyperTerminal, confirm the chosen serial port number, and then configure the port with these settings:

Bits per second: 9600 bps

Data bits: 8

Parity: None

Stop bits: 1

Flow control: None

Step 3:

Log in to the router using the terminal emulator software. If all settings and cable connections are done properly, you can access the router by pressing the Enter key on the keyboard.

During the lab, you will have the opportunity to use several types of terminal emulators. Each one may be slightly different in appearance, but their uses are the same.
	Как правило, передающие устройства не имеют их собственных дисплеев, клавиатур, или устройств ввода данных, типа координатных шаров и мышей. Обращаясь к сетевому устройству для конфигурации, проверки, или поиск неисправностей сделан через подключение между устройством и компьютером. Чтобы допускать этому подключению, компьютер выполняет программу, названную предельным эмулятором.

Предельный эмулятор - программа, которая позволяет одному компьютеру обращаться к функциям на другом устройстве. Это позволяет человеку использовать дисплей и клавиатуру на одном компьютере, чтобы управлять другим устройством, как будто клавиатура и дисплей были непосредственно связаны с другим устройством. Кабельное подключение между компьютером, выполняющим программу эмуляции терминала и устройство часто делается через последовательный интерфейс.

Чтобы соединяться с маршрутизатором или выключателем для управления устройства, используя эмуляцию терминала, следуйте за этими шагами:

Шаг 1:

Подключите компьютер с портом пульта, используя кабель пульта, поставляемый Cisco. Кабель пульта, снабженный каждым маршрутизатором и выключателем, имеет ДЕЦИБЕЛ 9 соединителей в одном конце и соединителе RJ-45 в другом конце. (Старшие устройства Cisco прибыли снабженные RJ-45 к ДЕЦИБЕЛУ 9 адаптеров. Этот адаптер используется с кабелем одновременнного нажатия клавиш, который имеет соединитель RJ-45 в каждом конце.)

Подключение к пульту сделано, включая ДЕЦИБЕЛ 9 соединителями в доступный EIA/TIA 232 последовательными портами на компьютере. Важно помнить что, если есть больше чем один последовательный порт, отметьте, какое число порта используется для подключения пульта. Как только последовательное подключение к компьютеру сделано, подключать конец RJ-45 кабеля непосредственно в интерфейс пульта на маршрутизаторе.

Много более новых компьютеров не имеют EIA/TIA 232 последовательными интерфейсами. Если ваш компьютер имеет только интерфейс USB, используйте конверсионный кабель USB-to-serial, чтобы обратиться к порту пульта. Подключите конверсионный кабель с портом USB на компьютере и затем подключите кабель пульта или RJ-45 к ДЕЦИБЕЛУ 9 адаптеров к этому кабелю.

Шаг 2:

С устройствами, непосредственно связанными через кабель, конфигурируйте предельный эмулятор с надлежащими параметрами настройки. Точные команды чтобы конфигурировать предельный эмулятор будут зависеть от специфического эмулятора. Ради этого курса, мы будем обычно использовать Гипертерминал, потому что большинство вариантов Windows имеет это. Эта программа может быть найдена согласно Всем Программам> Вспомогательные программы> Связь. Выберите Гипертерминал.

Откройте Гипертерминал, подтвердите выбранное число последовательного порта, и затем конфигурируйте порт с этими параметрами настройки:

Биты в секунду: 9600 битов в сек.

Биты данных: 8

Четность: Ни один

Остановите биты: 1

Управление потоком данных: Ни один

Шаг 3:

Вход маршрутизатору, использующему предельное программное обеспечение эмулятора. Если все параметры настройки и кабельные подключения сделаны должным образом, Вы можете обратиться к маршрутизатору, нажимая Клавишу ENTER клавиатуру.

В течение лаборатории, Вы будете иметь возможность использовать несколько типов предельных эмуляторов. Каждый может быть немного отличным по внешности, но их использования - то же самое.

	10.6.1 Lab – Creating a Small Lab Topology
	10.6.1 Лаборатория - Создание Маленькой Топологии Лаборатории

	In this lab, you will create a small network that requires connecting network devices, configuring host computers for basic network connectivity, and verifying that connectivity.

Click the lab icon to launch the activity.
	В этой лаборатории, Вы создадите маленькую сеть, которая требует соединяющихся сетевых устройств, конфигурируя главные компьютеры для основного сетевого обеспечения связи, и проверяя то обеспечение связи.

Щелкните значком лаборатории, чтобы начать деятельность.

	In this lab you will create a small network that requires connecting network devices and configuring host computers for basic network connectivity. SubnetA and SubnetB are subnets that are currently needed. SubnetC and SubnetD are anticipated subnets, not yet connected to the network.

Click the lab icon to launch the activity.
	В этой лаборатории Вы создадите маленькую сеть, которая требует соединяющихся сетевых устройств и конфигурирующих главных компьютеров для основного сетевого обеспечения связи. SubnetA и SubnetB - подсети, которые в настоящее время необходимы. SubnetC и SubnetD - ожидаемые подсети, еще связанные с сетью.

Щелкните значком лаборатории, чтобы начать деятельность.

	10.6.2 Lab – Establishing a Console Session with HyperTerminal
	10.6.2 Лаборатория - Установление Сеанса Пульта с Гипертерминалом

	Cisco routers and switches are configured using the device Internetworking Operation System (IOS). The command-line interface (CLI) of the IOS is accessed via a terminal that can be emulated on Windows computers.

This lab introduces two Windows-based terminal emulation programs, HyperTerminal and TeraTerm. These programs can be used to connect a computer's serial (COM) port to the console port of the Cisco device running IOS.

Click the Lab icon to launch the activity.
	Маршрутизаторы Cisco и выключатели конфигурированы, используя Межсетевую Систему Операции устройства (IOS). К интерфейсу командной строки (CLI) IOS обращаются через терминал, который может быть эмулирован на компьютерах Windows.

Эта лаборатория вводит две программы эмуляции терминала На основе Windows, Гипертерминал и TeraTerm. Эти программы могут использоваться, чтобы подключить последовательный порт компьютера (COM) с портом пульта устройства Cisco, выполняющего IOS.

Щелкните значком Lab, чтобы начать деятельность.

	Upon completion of this activity, you will be able to connect a router and computer using a console cable. You will also configure HyperTerminal to establish a console session with a Cisco IOS router and switch. 

Click the Packet Tracer icon to launch the activity.
	Upon completion of this activity, you will be able to connect a router and computer using a console cable. You will also configure HyperTerminal to establish a console session with a Cisco IOS router and switch. 

Click the Packet Tracer icon to launch the activity.

	10.6.3 Lab – Establishing a Console Session with Minicom
	10.6.3 Лаборатория - Установление Сеанса Пульта с Minicom

	This lab introduces the Linux-based terminal emulation program, Minicom, which can be used to connect a computer's serial port to the console port of Cisco device running IOS.
	Эта лаборатория вводит Linux-базируемую программу эмуляции терминала, Minicom, который может использоваться, чтобы подключить последовательный порт компьютера с портом пульта устройства Cisco, выполняющего IOS.

	10.7.1 Summary and Review
	10.7.1 Резюме и Обзор

	This chapter discussed the planning and design processes that contribute to the installation of a successful, operating network.

The various LAN and WAN media types and their associated cables and connectors were considered so that the most appropriate interconnection decisions can be made.

Determining the number of hosts and subnets in a network required now - and simultaneously planning for future growth - ensures that data communications are available at the best combination of cost and performance.

Similarly, a planned and consistently implemented addressing scheme is an important factor in ensuring that networks work well with provisions to scale as needed. Such addressing schemes also facilitate easy configuration and troubleshooting.

Terminal access to routers and switches is a means to configure addresses and network features on these devices.
	Эта глава обсуждала планирование и процессы дизайна, которые вносят свой вклад в инсталляцию успешной, операционной сети.

Различный LAN и WAN виды средств рекламы и их связанные кабели и соединители рассматривали так, чтобы самые соответствующие решения взаимосвязи могли быть приняты.

Определение числа хостов и подсетей в сети, требуемой теперь - и одновременно планировании будущего роста - гарантирует, что передача данных доступна в лучшей комбинации стоимости и работы.

Точно так же запланированная и последовательно осуществленная схема адресации - важный фактор в обеспечении, что сети работают хорошо с условиями, чтобы масштабировать как необходимо. Такие схемы адресации также облегчают простую конфигурацию и поиск неисправностей.

Предельный доступ к маршрутизаторам и выключателям - средство конфигурировать адреса и сетевые особенности на этих устройствах.

	In this activity, you will devise a subnet scheme, create and interconnect networking devices in a model lab network, apply your IP addressing scheme to the network you created, and test your network.

Packet Tracer Skills Integration Instructions (PDF)

Click the Packet Tracer icon for more details.
	В этой деятельности, Вы изобретите схему подсети, создадите и соединительный провод, передающий устройства в образцовой сети лаборатории, примените ваш IP, обращаясь к схеме к сети, которую Вы создали, и тест ваша сеть.

Команды Интеграции Навыков Следящего устройства Пакета (PDF)

Щелкните значком Packet Tracer за большее количество деталей.

	To Learn More

Structured Cabling Supplement

Structured cabling skills are crucial for any networking professional. Structured cabling creates a physical topology where telecommunications cabling is organized into hierarchical termination and interconnection structures according to standards. The word telecommunications is used to express the necessity of dealing with electrical power wires, telephone wires, and cable television coaxial cable in addition to copper and optical networking media.

Structured cabling is an OSI Layer 1 issue. Without Layer 1 connectivity, the Layer 2 switching and Layer 3 routing process that makes data transfer across large networks possible cannot occur. Especially for people new to the networking workforce, many of the day-to-day jobs deal with structured cabling.

Many different standards are used to define the rules of structured cabling. These standards vary around the world. Three standards of central importance in structured cabling are ANSI TIA/EIA-568-B, ISO/IEC 11801, and IEEE 802.x.

This supplement provides the opportunity to complete a structured cabling case study. This can be done on paper only, or part of a hands-on structured cabling installation project. 
	Узнать больше

Структурированное Добавление Телеграфирования

Структурированные навыки телеграфирования являются критическими для любого сетевого профессионала. Структурированное телеграфирование создает физическую топологию, где телекоммуникационное телеграфирование организовано в иерархическое завершение и структуры взаимосвязи согласно стандартам. Телекоммуникации слова используются, чтобы выразить потребность контакта с проводами электроэнергии, телефонными проводами, и кабелем коаксиала кабельного телевидения в дополнение к меди и оптическим сетевым носители.

Структурированное телеграфирование - Уровень OSI 1 проблема. Без Уровня 1 обеспечение связи, Уровень 2 переключения и Уровень не могут произойти 3 процесса маршрутизации, которые делают передачу данных поперек больших сетей возможной. Специально для людей, плохо знакомых с сетевой рабочей силой, многие из ежедневных вакансий имеют дело со структурированным телеграфированием.

Много различных стандартов используются, чтобы определить правила структурированного телеграфирования. Эти стандарты изменяются во всем мире. Три стандарта центральной важности в структурированном телеграфировании - ANSI TIA/EIA-568-B, Международная Организация по Стандартизации/МЕЖДУНАРОДНАЯ ЭЛЕКТРОТЕХНИЧЕСКАЯ КОМИССИЯ 11801, и ИИЭР 802.x.

Это добавление обеспечивает возможность закончить структурированное социологическое исследование телеграфирования. Это может быть сделано на бумаге только, или части практического структурированного проекта инсталляции телеграфирования.

	11.0.1 Chapter Introduction
	11.0.1 Введение Главы

	In this chapter, we will examine the process for connecting and configuring computers, switches, and routers into an Ethernet LAN.

We will introduce the basic configuration procedures for Cisco network devices. These procedures require the use of the Cisco Internetwork Operating System (IOS) and the related configuration files for intermediary devices.

An understanding of the configuration process using the IOS is essential for network administrators and network technicians. The labs will familiarize you with common practices used to configure and monitor Cisco devices.

Learning Objectives

Upon completion of this chapter, you will be able to:

Define the role of the Internetwork Operating System (IOS).

Define the purpose of a configuration file.

Identify several classes of devices that have the IOS embedded.

Identify the factors contributing to the set of IOS commands available to a device.

Identify the IOS modes of operation.

Identify the basic IOS commands.

Compare and contrast the basic show commands.
	В этой главе, мы исследуем процесс на то, что подключат и конфигурировать компьютеры, выключатели, и маршрутизаторы в LAN Сети Ethernet.

Мы введем процедуры базовой конфигурации для устройств сети Cisco. Эти процедуры требуют использования Операционной системы Международной сети Cisco (IOS) и связанные файлы конфигурации для посреднических устройств.

Понимание процесса конфигурации, используя IOS является основным для сетевых администраторов и сетевых техников. Лаборатории ознакомят, Вы с общими методами имели обыкновение конфигурировать и контролировать устройства Cisco.

Изучение Целей

После завершения этой главы, Вы будете в состоянии:

Определите роль Операционной системы Международной сети (IOS).

Определите цель файла конфигурации.

Солидаризируйтесь несколько классов устройств, которым внедрили IOS.

Солидаризируйтесь факторы, вносящие свой вклад в набор команд IOS, доступных для устройства.

Солидаризируйтесь режимы работы IOS.

Солидаризируйтесь основные команды IOS.

Сравните и противопоставьте основные команды показа.

	11.1.1 Cisco IOS
	11.1.1 IOS Cisco

	Similar to a personal computer, a router or switch cannot function without an operating system. Without an operating system, the hardware does not have any capabilities. The Cisco Internetwork Operating System (IOS) is the system software in Cisco devices. It is the core technology that extends across most of the Cisco product line. The Cisco IOS is used for most Cisco devices regardless of the size and type of the device. It is used for routers, LAN switches, small Wireless Access Points, large routers with dozens of interfaces, and many other devices.

The Cisco IOS provides devices with the following network services:

Basic routing and switching functions

Reliable and secure access to networked resources

Network scalability

The IOS operational details vary on different internetworking devices, depending on the device's purpose and feature set.

The services provided by the Cisco IOS are generally accessed using a command line interface (CLI). The features accessible via the CLI vary based on the version of the IOS and the type of device.

The IOS file itself is several megabytes in size and is stored in a semi-permanent memory area called flash. Flash memory provides non-volatile storage. This means that the contents of the memory are not lost when the device loses power. Even though the contents are not lost they can be changed or overwritten if needed.

Using flash memory allows the IOS to be upgraded to newer versions or to have new features added. In many router architectures, the IOS is copied into RAM when the device is powered on and the IOS runs from RAM when the device is operating. This function increases the performance of the device.
	Подобный персональному компьютеру, маршрутизатор или выключатель не могут функционировать без операционной системы. Без операционной системы, аппаратные средства не имеют никаких способностей. Операционная система Международной сети Cisco (IOS) - системное программное обеспечение в устройствах Cisco. Это - основная технология, которая продолжает большинство производственной линии Cisco. IOS Cisco используется для большинства устройств Cisco независимо от размера и типа устройства. Это используется для маршрутизаторов, выключателей LAN, маленьких Беспроводных Пунктов Доступа, большие маршрутизаторы с множествами интерфейсов, и многих других устройств.

IOS Cisco предоставляет устройствам следующее сетевое обслуживание:

Основная маршрутизация и переключение функций

Надежный и безопасный доступ к сетевым ресурсам

Сетевая масшабируемость

IOS операционные детали изменяется на различных межсетевых устройствах, в зависимости от цели устройства и набора признаков.

К обслуживанию, обеспеченному IOS Cisco вообще обращаются, используя интерфейс командной строки (CLI). Особенности, доступные через CLI изменяются основанный на версии IOS и типа устройства.

Файл самого IOS - несколько мегабайтов в размере и сохранен в полупостоянной области памяти, названной вспышкой. Память вспышки обеспечивает энергонезависимую память. Это означает, что содержание памяти не потеряно, когда устройство теряет власть. Даже при том, что содержание не потеряно, они могут быть изменены или записаны поверх если нужно.

Используя вспышку память позволяет IOS быть модернизированным к более новым версиям или добавить новые особенности. Во многой архитектуре маршрутизатора, IOS скопирован в оперативную память, когда устройство включено и выполнения IOS от оперативной памяти, когда устройство работает. Эта функция увеличивает работу устройства.

	Access Methods

There are several ways to access the CLI environment. The most usual methods are:

Console

Telnet or SSH

AUX port

Console

The CLI can be accessed through a console session, also known as the CTY line. A console uses a low speed serial connection to directly connect a computer or terminal to the console port on the router or switch.

The console port is a management port that provides out-of-band access to a router. The console port is accessible even if no networking services have been configured on the device. The console port is often used to access a device when the networking services have not been started or have failed.

Examples of console use are:

The initial configuration of the network device

Disaster recovery procedures and troubleshooting where remote access is not possible

Password recovery procedures

When a router is first placed into service, networking parameters have not yet been configured yet. Therefore, the router cannot communicate via a network. To prepare for the initial startup and configuration, a computer running terminal emulation software is connected to the console port of the device. Configuration commands for setting up the router can be entered on the connected computer.

During operation, if a router cannot be accessed remotely, a connection to the console can enable a computer to determine the status of the device. By default, the console conveys the device startup, debugging, and error messages.

For many IOS devices, console access does not require any form of security, by default. However, the console should be configured with passwords to prevent unauthorized device access. In the event that a password is lost, there is a special set of procedures for bypassing the password and accessing the device. The device should be located in a locked room or equipment rack to prevent physical access.

Telnet and SSH

A method for remotely accessing a CLI session is to telnet to the router. Unlike the console connection, Telnet sessions require active networking services on the device. The network device must have at least one active interface configured with a Layer 3 address, such as an IPv4 address. Cisco IOS devices include a Telnet server process that launches when the device is started. The IOS also contains a Telnet client.

A host with a Telnet client can access the vty sessions running on the Cisco device. For security reasons, the IOS requires that the Telnet session use a password, as a minimum authentication method. The methods for establishing logins and passwords will be discussed in a later section.

The Secure Shell (SSH) protocol is a more secure method for remote device access. This protocol provides the structure for a remote login similar to Telnet, except that it utilizes more secure network services. 

SSH provides stronger password authentication than Telnet and uses encryption when transporting session data. The SSH session encrypts all communications between the client and the IOS device. This keeps the user ID, password, and the details of the management session private. As a best practice, always use SSH in place of Telnet whenever possible.

Most newer versions of the IOS contain an SSH server. In some devices, this service is enabled by default. Other devices require the SSH server to be enabled.

IOS devices also include an SSH client that can be used to establish SSH sessions with other devices. Similarly, you can use a remote computer with an SSH client to start a secure CLI session. SSH client software is not provided by default on all computer operating systems. You may need to acquire, install, and configure SSH client software for your computer.

AUX

Another way to establish a CLI session remotely is via a telephone dialup connection using a modem connected to the router's AUX port. Similar to the console connection, this method does not require any networking services to be configured or available on the device.

The AUX port can also be used locally, like the console port, with a direct connection to a computer running a terminal emulation program. The console port is required for the configuration of the router, but not all routers have an auxiliary port. The console port is also preferred over the auxiliary port for troubleshooting because it displays router startup, debugging, and error messages by default. 

Generally, the only time the AUX port is used locally instead of the console port is when there are problems using the console port, such as when certain console parameters are unknown.
	Методы доступа

Есть несколько способов обратиться к окружающей среде CLI. Самые обычные методы:

Пульт

Telnet или SSH

Порт AUX

Пульт

К CLI можно обратиться через сеанс пульта, также известный как линия CTY. Пульт использует низкую скорость последовательное подключение, чтобы непосредственно подключить компьютер или терминал к порту пульта на маршрутизаторе или выключателе.

Порт пульта - порт управления, который обеспечивает из-полосы доступ к маршрутизатору. Порт пульта доступен, даже если никакое сетевое обслуживание не было конфигурировано на устройстве. Порт пульта часто используется, чтобы обратиться к устройству, когда сетевое обслуживание не было начато или терпело неудачу.

Примеры использования пульта:

Начальная конфигурация сетевого устройства

Процедуры восстановления бедствия и поиск неисправностей, где отдаленный доступ не возможен

Процедуры восстановления пароля

Когда маршрутизатор сначала размещен в обслуживание, передающие параметры еще не были конфигурированы все же. Поэтому, маршрутизатор не может общаться через сеть. Чтобы подготовиться к начальному запуску и конфигурации, компьютер, выполняющий программное обеспечение эмуляции терминала связан с портом пульта устройства. Команды конфигурации чтобы устанавливать маршрутизатор могут быть введены в связанный компьютер.

В течение операции, если к маршрутизатору нельзя обратиться отдаленно, подключение к пульту может дать возможность компьютеру определить состояние устройства. По умолчанию, пульт передает запуск устройства, отладку, и сообщения об ошибках.

Для многих устройств IOS, доступ пульта не требует никакой формы безопасности, по умолчанию. Однако, пульт должен быть конфигурирован с паролями, чтобы предотвратить неправомочный доступ устройства. Когда пароль потерян, есть специальный набор процедур чтобы обойти пароль и обращаться к устройству. Устройство должно быть расположено в блокированной комнате или стойке оборудования, чтобы предотвратить физический доступ.

Telnet и SSH

Метод чтобы отдаленно обращаться к сеансу CLI к telnet маршрутизатору. В отличие от подключения пульта, сеансы Telnet требуют активного сетевого обслуживания на устройство. Сетевое устройство должно иметь по крайней мере один активный интерфейс, конфигурированный с Уровнем 3 адреса, типа адреса IPv4. Устройства IOS Cisco включают процесс сервера Telnet, который начинает, когда устройство начато. IOS также содержит клиента Telnet.

Хост с клиентом Telnet может обратиться к vty сеансам, выполняющимся на устройстве Cisco. Для соображений безопасности, IOS требует, чтобы сеанс Telnet использовал пароль, как минимальный опознавательный метод. Методы для того, чтобы устанавливать входы в систему и пароли обсудятся в более позднем разделе.

Безопасный Shell (SSH) протокол - более безопасный метод для отдаленного доступа устройства. Этот протокол обеспечивает структуру для отдаленного входа в систему, подобного Telnet, за исключением того, что это использует более безопасное сетевое обслуживание. 

SSH обеспечивает более сильную идентификацию пароля чем Telnet и использует кодирование, транспортируя данные сеанса. Сеанс SSH зашифровал всю связь между клиентом и устройством IOS. Это сохраняет пользовательский логин, пароль, и детали сеанса управления частным. Как лучшие методы, всегда используйте SSH вместо Telnet когда бы ни было возможно.

Большинство более новых версий IOS содержит сервер SSH. В некоторых устройствах, это обслуживание допускается по умолчанию. Другие устройства требуют, чтобы сервер SSH был допущен. 

Устройства IOS также включают клиента SSH, который может использоваться, чтобы установить сеансы SSH с другими устройствами. Точно так же Вы можете использовать отдаленный компьютер с клиентом SSH, чтобы запустить безопасный сеанс CLI. Программное обеспечение клиента SSH не обеспечивается по умолчанию на всех компьютерных операционных системах. Вы, возможно, должны приобрести, устанавливать, и конфигурировать программное обеспечение клиента SSH для вашего компьютера.

AUX

Другой способ устанавливать сеанс CLI отдаленно - через телефонную телефонную связь через модем, используя модем, связанный с портом маршрутизатора AUX. Подобный подключению пульта, этот метод не требует, чтобы никакое сетевое обслуживание было конфигурировано или доступный на устройстве.

Порт AUX может также использоваться в местном масштабе, как порт пульта, с прямым подключением к компьютеру, выполняющему программу эмуляции терминала. Порт пульта требуется для конфигурации маршрутизатора, но не все маршрутизаторы имеют вспомогательный порт. Порт пульта также предпочтен по вспомогательному порту для того, чтобы расследовать, потому что это отображает запуск маршрутизатора, отладку, и сообщения об ошибках по умолчанию.

Вообще, единственное время, порт AUX используется в местном масштабе вместо порта пульта, - то, когда есть проблемы, используя порт пульта, типа того, когда определенные параметры пульта неизвестны.

	11.1.2 Configuration Files
	11.1.2 Файлы Конфигурации

	Network devices depend on two types of software for their operation: operating system and configuration. Like the operating system in any computer, the operating system facilitates the basic operation of the device's hardware components.

Configuration files contain the Cisco IOS software commands used to customize the functionality of a Cisco device. Commands are parsed (translated and executed) by the Cisco IOS software when the system is booted (from the startup-config file) or when commands are entered in the CLI while in configuration mode.

A network administrator creates a configuration that defines the desired functionality of a Cisco device. The configuration file is typically a few hundred to a few thousand bytes in size.

Types of Configuration Files

A Cisco network device contains two configuration files:

The running configuration file - used during the current operation of the device

The startup configuration file - used as the backup configuration and is loaded when the device is started

A configuration file may also be stored remotely on a server as a backup.

Startup Configuration File

The startup configuration file (startup-config) is used during system startup to configure the device. The startup configuration file or startup-config file is stored in non-volatile RAM (NVRAM). Since NVRAM is non-volatile, when the Cisco device is turned off, the file remains intact. The startup-config files are loaded into RAM each time the router is started or reloaded. Once the configuration file is loaded into RAM, it is considered the running configuration or running-config.

Running Configuration

Once in RAM, this configuration is used to operate the network device.

The running configuration is modified when the network administrator performs device configuration. Changes to the running configuration will immediately affect the operation of the Cisco device. After making any changes, the administrator has the option of saving those changes back to the startup-config file so that they will be used the next time the device restarts.

Because the running configuration file is in RAM, it is lost if the power to the device is turned off or if the device is restarted. Changes made to the running-config file will also be lost if they are not saved to the startup-config file before the device is powered down.
	Сетевые устройства зависят от двух типов программного обеспечения для их операции: операционная система и конфигурация. Как операционная система в любом компьютере, операционная система облегчает основную операцию компонентов аппаратных средств устройства.

Файлы конфигурации содержат команды программного обеспечения IOS Cisco, используемые, чтобы настроить функциональные возможности устройства Cisco. Команды разобраны (переведенный и выполненный) программным обеспечением IOS Cisco, когда система загружена (от файла конфигурации запуска) или когда команды введены в CLI в то время как в режиме конфигурации.

Сетевой администратор создает конфигурацию, которая определяет желательные функциональные возможности устройства Cisco. Файл конфигурации - типично несколько сотни к нескольким тысячам байтов в размере.

Типы Файлов Конфигурации 

Устройство сети Cisco содержит два файла конфигурации:

Выполнившийся файл конфигурации - используемый в течение текущей операции устройства

Файл конфигурации запуска - используемый как резервная конфигурация и загружен, когда устройство начато

Файл конфигурации может также быть сохранен отдаленно на сервере как резервирование.

Файл Конфигурации Запуска

Файл конфигурации запуска (конфигурация запуска) используется в течение системного запуска, чтобы конфигурировать устройство. Файл конфигурации запуска или файл конфигурации запуска сохранены в энергонезависимой оперативной памяти (NVRAM). Так как NVRAM энергонезависим, когда устройство Cisco выключено, файл остается неповрежденным. Файлы конфигурации запуска загружены в оперативную память каждый раз, когда маршрутизатор начат или перезагружен. Как только файл конфигурации загружен в оперативную память, это считает выполнившейся конфигурацией или конфигурацией выполнения.

Выполнение Конфигурации

Однажды в оперативной памяти, эта конфигурация используется, чтобы управлять сетевым устройством.

Выполнившаяся конфигурация изменена, когда сетевой администратор выполняет конфигурацию устройства. Изменения к выполнившейся конфигурации немедленно затронут операцию устройства Cisco. После создания любых изменений, администратор имеет опцию сохранения тех изменений назад к файлу конфигурации запуска так, чтобы они были использовались в следующий раз рестарты устройства.

Поскольку выполнившийся файл конфигурации находится в оперативной памяти, это потеряно, если власть на устройство выключена или если устройство перезапущено. Изменения, сделанные к файлу конфигурации выполнения будут также потеряны, если они не будут сохранены к файлу конфигурации запуска прежде, чем устройство включено вниз.

	11.1.3 Cisco IOS Models
	11.1.3 Модели IOS Cisco

	The Cisco IOS is designed as a modal operating system. The term modal describes a system where there are different modes of operation, each having its own domain of operation. The CLI uses a hierarchical structure for the modes.

In order from top to bottom, the major modes are:

User executive mode

Privileged executive mode

Global configuration mode

Other specific configuration modes

Each mode is used to accomplish particular tasks and has a specific set of commands that are available when in that mode. For example, to configure a router interface, the user must enter interface configuration mode. All configurations that are entered in interface configuration mode apply only to that interface.

Some commands are available to all users; others can be executed only after entering the mode in which that command is available. Each mode is distinguished with a distinctive prompt, and only commands that are appropriate for that mode are allowed.

The hierarchal modal structure can be configured to provide security. Different authentication can be required for each hierarchal mode. This controls the level of access that network personnel can be granted.

The figure shows the IOS modal structure with typical prompts and features.
	IOS Cisco проектирован как модальная операционная система. Модальный срок описывает систему, где есть различные режимы работы, каждый имеющий ее собственный домен операции. CLI использует иерархическую структуру для режимов.

Чтобы сверху донизу, главные режимы:

Пользовательский исполнительный режим

Привилегированный исполнительный режим

Глобальный режим конфигурации

Другие определенные режимы конфигурации

Каждый режим используется, чтобы выполнить специфические задачи и имеет определенный набор команд, которые являются доступными когда в том режиме. Например, чтобы конфигурировать интерфейс маршрутизатора, пользователь должен ввести режим конфигурации интерфейса. Все конфигурации, которые введены в режим конфигурации интерфейса, применяются только к тому интерфейсу.

Некоторые команды доступны для всех пользователей; другие могут быть казнены только после ввода режима, в котором та команда является доступной. Каждый режим отличают с отличительной подсказкой, и только команды, которые являются соответствующими для того режима, позволяются.

Иерархическая модальная структура может быть конфигурирована, чтобы обеспечить безопасность. Различная идентификация может требоваться для каждого hierarchal режима. Это управляет уровнем доступа, который сетевой персонал можно предоставить.

Число показывает IOS модальная структура с типичными подсказками и особенностями.

	Command Prompts

When using the CLI, the mode is identified by the command-line prompt that is unique to that mode. The prompt is composed of the words and symbols on the line to the left of the entry area. The word prompt is used because the system is prompting you to make an entry.

By default, every prompt begins with the device name. Following the name, the remainder of the prompt indicates the mode. For example, the default prompt for the global configuration mode on a router would be:

Router(config)#

As commands are used and modes are changed, the prompt changes to reflect the current context, as shown in the figure.
	Приглашения ко вводу команды

Используя CLI, режим идентифицирован подсказкой командной строки, которая является уникальной для того режима. Подсказка составлена из слов и символов на линии налево от области входа. Подсказка слова используется, потому что система запрашивает Вас делать вход.

По умолчанию, каждая подсказка начинается с названия устройства. После названия, остаток от подсказки указывает режим. Например, подсказка значения по умолчанию для глобального режима конфигурации на маршрутизаторе была бы:

Маршрутизатор (конфигурация) #

Поскольку команды используются, и режимы изменены, подсказка изменяется, чтобы отразить текущий контекст, как показано в числе.

	Primary Modes

The two primary modes of operation are:

User EXEC

Privileged EXEC

As a security feature, the Cisco IOS software separates the EXEC sessions into two access modes. These two primary access modes are used within the Cisco CLI hierarchical structure.

Each mode has similar commands. However, the privileged EXEC mode has a higher level of authority in what it allows to be executed.

User Executive Mode

The user executive mode, or user EXEC for short, has limited capabilities but is useful for some basic operations. The user EXEC mode is at the top of the modal hierarchical structure. This mode is the first entrance into the CLI of an IOS router.

The user EXEC mode allows only a limited number of basic monitoring commands. This is often referred to as view-only mode. The user EXEC level does not allow the execution of any commands that might change the configuration of the device.

By default, there is no authentication required to access the user EXEC mode from the console. It is a good practice to ensure that authentication is configured during the initial configuration.

The user EXEC mode is identified by the CLI prompt that ends with the > symbol. This is an example that shows the > symbol in the prompt:

Switch>

Privileged EXEC Mode

The execution of configuration and management commands requires that the network administrator use the privileged EXEC mode, or a specific mode further down the hierarchy.

The privileged EXEC mode can be identified by the prompt ending with the # symbol.

Switch#

By default, privileged EXEC does not require authentication. It is a good practice to ensure that authentication is configured.

Global configuration mode and all other more specific configuration modes can only be reached from the privileged EXEC mode. In a later section of this chapter, we will examine device configuration and some of the configuration modes.
	Первичные Режимы

Два первичных режима работы:

Пользовательский ЭКСEC

Привилегированный ЭКСEC

Как особенность безопасности, программное обеспечение IOS Cisco отделяет сеансы ЭКСEC в два режима доступа. Эти два первичных режима доступа используются в пределах Cisco CLI иерархическая структура.

Каждый режим имеет подобные команды. Однако, привилегированный режим EXEC имеет более высокий уровень власти в том, что это позволяет быть выполненным.

Пользовательский Исполнительный Режим

Пользовательский исполнительный режим, или пользовательский ЭКСEC для короткого, ограничили способности, но полезны для некоторых основных операций. Пользовательский режим EXEC - наверху модальной иерархической структуры. Этот режим - первый вход в CLI маршрутизатора IOS.

Пользовательский режим EXEC позволяет только ограниченное число основных контрольных команд. Это часто упоминается как режим только для представления. Пользовательский уровень ЭКСEC не позволяет выполнение любых команд, которые могли бы изменить конфигурацию устройства.

По умолчанию, нет никакой идентификации, требуемой обратиться к пользовательскому режиму EXEC от пульта. Это - хорошая практика, чтобы гарантировать, что идентификация конфигурирована в течение начальной конфигурации.

Пользовательский режим EXEC идентифицирован подсказкой CLI, которая заканчивается> символ. Это - пример, который показывает> символ в подсказке:

Выключатель>

Привилегированный Режим ЭКСEC

Выполнение конфигурации и команд управления требует, чтобы сетевой администратор использовал привилегированный режим EXEC, или определенный режим далее вниз иерархия.

Привилегированный режим EXEC может быть идентифицирован подсказкой, заканчивающейся # символ.

Switch#

По умолчанию, привилегированный ЭКСEC не требует идентификации. Это - хорошая практика, чтобы гарантировать, что идентификация конфигурирована.

Глобальный режим конфигурации и все другие более определенные режимы конфигурации могут только быть достигнуты от привилегированного режима EXEC. В более позднем разделе этой главы, мы исследуем конфигурацию устройства и некоторые из режимов конфигурации.

	Moving between the User EXEC and Privileged EXEC Modes

The enable and disable commands are used to change the CLI between the user EXEC mode and the privileged EXEC mode, respectively.

In order to access the privileged EXEC mode, use the enable command. The privileged EXEC mode is sometimes called the enable mode.

The syntax for entering the enable command is:

Router#enable

This command is executed without the need for an argument or keyword. Once <Enter> is pressed, the router prompt changes to:

Router#

The # at the end of the prompt indicates that the router is now in privileged EXEC mode.

If password authentication has been configured for the privileged EXEC mode, the IOS prompts for the password. 

For example:

Router>enable

Password:

Router#

The disable command is used to return from the privileged EXEC to the user EXEC mode.

For example:

Router#disable

Router>
	Двигение между Пользовательским ЭКСEC и Привилегированными Режимами ЭКСEC

Допущение и отключает команды, используются, чтобы изменить CLI между пользовательским режимом EXEC и привилегированным режимом EXEC, соответственно.

Чтобы обращаться к привилегированному режиму EXEC, используйте допускающуюся команду. Привилегированный режим EXEC иногда называют допускающимся режимом.

Синтаксис для того, чтобы вводить допускающуюся команду:

Router#enable

Эта команда выполнена без потребности в параметре или ключевом слове. Так что <Введите>, нажат, подсказка маршрутизатора изменяется на:

Router#

# в конце подсказки указывает, что маршрутизатор находится теперь в привилегированном режиме EXEC.

Если идентификация пароля была конфигурирована для привилегированного режима EXEC, подсказки IOS для пароля.

Например:

Маршрутизатор> допускает

Пароль:

Router#

Отключающаяся команда используется, чтобы возвратиться от привилегированного ЭКСEC до пользовательского режима EXEC.

Например:

Router#disable

Маршрутизатор>

	11.1.4 Basic IOS Command Structure
	11.1.4 Основная Структура Команды IOS

	Each IOS command has specific format or syntax and is executed at the appropriate prompt. The general syntax for a command is the command followed by any appropriate keywords and arguments. Some commands include a subset of keywords and arguments that provide additional functionality. The figure shows these parts of a command.

The command is the initial word or words entered in the command line. The commands are not case-sensitive. Following the command are one or more keywords and arguments.

The keywords describe specific parameters to the command interpreter. For example, the show command is used to display information about the device. This command has various keywords that can be used to define what particular output should be displayed. For example: 

Switch#show running-config

The command show is followed by the keyword running-config. The keyword specifies that the running configuration is to be displayed as the output.

A command might require one or more arguments. Unlike a keyword, an argument is generally not a predefined word. An argument is a value or variable defined by the user. As an example, when applying a description to an interface with the description command, enter a line such as this:

Switch(config-if)#description MainHQ Office Switch

The command is: description. The argument is: MainHQ Office Switch. The user defines the argument. For this command, the argument can be any text string of up to 80 characters.

After entering each complete command, including any keywords and arguments, press the <Enter> key to submit the command to the command interpreter.
	Каждая команда IOS имеет определенный формат или синтаксис и выполнена при соответствующей подсказке. Общий синтаксис для команды - команда, сопровождаемая любыми соответствующими ключевыми словами и параметрами. Некоторые команды включают подмножество ключевых слов и параметров, которые обеспечивают дополнительные функциональные возможности. Число показывает этим частям команды.

Команда - начальное слово или слова, введенные в командную строку. Команды не с учетом регистра. После команды - одно или более ключевых слов и параметры.

Ключевые слова описывают определенные параметры для переводчика команды. Например, команда показа используется, чтобы отобразить информацию об устройстве. Эта команда имеет различные ключевые слова, которые могут использоваться, чтобы определить, какой специфический вывод должен быть отображен. Например:

Switch#show конфигурация выполнения

Показ команды сопровождается конфигурацией выполнения ключевого слова. Ключевое слово определяет, что выполнившаяся конфигурация должна быть отображена как вывод.

Команда могла бы требовать одного или более параметров. В отличие от ключевого слова, параметр - вообще не предопределенное слово. Параметр - значение или переменная, определенная пользователем. Как пример, применяя описание к интерфейсу с командой описания, вводят линию, типа этого:

Выключатель (конфигурация - если) #description MainHQ Выключатель Office

Команда: описание. Параметр: MainHQ Выключатель Office. Пользователь определяет параметр. Для этой команды, параметр может быть любой текстовой строкой до 80 символов.

После ввода каждой полной команды, включая любые ключевые слова и параметры, нажимают клавишу <Enter>, чтобы представить команду переводчику команды.

	IOS Conventions

The figure and the following examples demonstrate some conventions for documenting IOS commands.

For the ping command:

Format:

Router>ping IP address

Example with values:

Router>ping 10.10.10.5

The command is ping and the argument is the IP address.

Similarly, the syntax for entering the traceroute command is:

Format:

Switch>traceroute IP address

Example with values:

Switch>traceroute 192.168.254.254

The command is traceroute and the argument is the IP address.

Commands are used to execute an action, and the keywords are used to identify where or how to execute the command.

For another example, return to examining the description command.

Format:

Router(config-if)#description string

Example with values:

Switch(config-if)#description Interface to Building a LAN

The command is description , and the argument applied to the interface is the text string, Interface to Building a LAN. Once the command is executed, that description will be applied to the particular interface.
	Соглашения IOS

Число и следующие примеры демонстрируют некоторые соглашения для того, чтобы документировать команды IOS.

Для команды утилиты ping:

Формат:

Маршрутизатор> прозванивает адрес IP

Пример со значениями:

Маршрутизатор> прозванивает 10.10.10.5

Команда - утилита ping, и параметр - адрес IP.

Точно так же синтаксис для того, чтобы вводить traceroute команду:

Формат:

Выключатель> traceroute адрес IP

Пример со значениями:

Выключатель> traceroute 192.168.254.254

Команда - traceroute, и параметр - адрес IP.

Команды используются, чтобы выполнить действие, и ключевые слова используются, чтобы идентифицировать где или как выполнить команду.

Для другого примера, возвратитесь к исследованию команды описания.

Формат:

Маршрутизатор (конфигурация - если) #description строка

Пример со значениями:

Выключатель (конфигурация - если) #description Интерфейс к Строительству LAN

Команда - описание, и параметр обращался к интерфейсу - текстовая строка, Интерфейс к Строительству LAN. Как только команда выполнена, то описание будет применено к специфическому интерфейсу.

	11.1.5 Using CLI Help
	11.1.5 Используя Помощь CLI

	The IOS has several forms of help available:

Context-sensitive help

Command Syntax Check

Hot Keys and Shortcuts

Context-Sensitive Help

The context-sensitive help provides a list of commands and the arguments associated with those commands within the context of the current mode. To access context-sensitive help, enter a question mark, ?, at any prompt. There is an immediate response without the need to use the <Enter> key.

One use of context-sensitive help is to get a list of available commands. This can be used when you are unsure of the name for a command or you want to see if the IOS supports a particular command in a particular mode.

For example, to list the commands available at the user EXEC level, type a question mark ? at the Router> prompt.

Another use of context-sensitive help is to display a list of commands or keywords that start with a specific character or characters. After entering a character sequence, if a question mark is immediately entered-without a space-the IOS will display a list of commands or keywords for this context that start with the characters that were entered.

For example, enter sh? to get a list of commands that begin with the character sequence sh.

A final type of context-sensitive help is used to determine which options, keywords, or arguments are matched with a specific command. When entering a command, enter a space followed by a ? to determine what can or should be entered next.

As shown in the figure, after entering the command clock set 19:50:00, we can enter the ? to determine the options or keywords that fit with this command.
	IOS имеет несколько форм в наличии справки:

Контекстно-зависимая справка

Проверка Синтаксиса Команды

Комбинации "hot key" и Ярлыки

Контекстно-зависимая Помощь

Контекстно-зависимая справка обеспечивает список команд и параметров, связанных с теми командами в пределах контекста текущего режима. Чтобы обращаться к контекстно-зависимой справке, введите вопросительный знак?, при любой подсказке. Есть непосредственный ответ без потребности использовать клавишу <Enter>.

Одно использование контекстно-зависимой справки должно получить список доступных команд. Это может использоваться, когда Вы неуверены в названии для команды, или Вы хотите видеть, поддерживает ли IOS специфическую команду в специфическом режиме.

Например, чтобы перечислить команды, доступные на пользовательском уровне ЭКСEC, напечатайте вопросительный знак? в Маршрутизаторе> подсказка.

Другое использование контекстно-зависимой справки должно отобразить список команд или ключевых слов, которые начинаются с определенного символа или символов. После ввода символьной последовательности, если вопросительный знак немедленно введен - без места - IOS отобразит список команд или ключевых слов для этого контекста, которые начинаются с символов, которые были введены.

Например, введите sh? получить список команд, которые начинаются с символьной последовательности sh.

Заключительный тип контекстно-зависимой справки используется, чтобы определить, каким опциям, ключевым словам, или параметрам соответствуют с определенной командой. Вводя команду, введите место, сопровождаемое a? определять, что может или должно быть введено затем.

Как показано в числе, после ввода установки часов команды 19:50:00, мы можем ввести? определять опции или ключевые слова, которые соответствуют с этой командой.

	Command Syntax Check

When a command is submitted by pressing the <Enter> key, the command line interpreter parses the command from left to right to determine what action is being requested. The IOS generally only provides negative feedback. If the interpreter understands the command, the requested action is executed and the CLI returns to the appropriate prompt. However, if the interpreter cannot understand the command being entered, it will provide feedback describing what is wrong with the command.

There are three different types of error messages:

Ambiguous command

Incomplete command

Incorrect command

See the figure for the types of errors and the remedies.
	Проверка Синтаксиса Команды

Когда команда представлена, нажимая клавишу <Enter>, переводчик командной строки разбирает команду от слева направо, чтобы определить, какое действие требуют. IOS вообще только обеспечивает отрицательную обратную связь. Если переводчик понимает команду, требуемое действие выполнено, и CLI возвращается к соответствующей подсказке. Однако, если переводчик не может понять вводимую команду, это обеспечит обратную связь, описывающую что не так с командой.

Есть три различных типа сообщений об ошибках:

Неоднозначная команда

Неполная команда

Неправильная команда

См. число для типов ошибок и средств.

	Hot Keys and Shortcuts

The IOS CLI provides hot keys and shortcuts that make configuring, monitoring, and troubleshooting easier.

The figure shows most of the shortcuts. The following are worthy of special note:

Tab - Completes the remainder of the command or keyword

Ctrl-R - Redisplays a line

Ctrl-Z - Exits configuration mode and returns to the EXEC

Down Arrow - Allows user to scroll forward through former commands

Up Arrow - Allows user to scroll backward through former commands

Ctrl-Shift-6 - Allows the user to interrupt an IOS process such as ping or traceroute

Ctrl-C - Aborts the current command and exits the configuration mode

Examining these in more detail:

Tab - Tab complete is used to complete the remainder of abbreviated commands and parameters if the abbreviation contains enough letters to be different from any other currently available commands or parameters. When enough of the command or keyword has been entered to appear unique, press the Tab key and the CLI will display the rest of the command or keyword.

This is a good technique to use when you are learning because it allows you to see the full word used for the command or keyword.

Ctrl-R - Redisplay line will refresh the line just typed. Use Ctrl-R to redisplay the line. For example, you may find that the IOS is returning a message to the CLI just as you are typing a line. You can use Ctrl-R to refresh the line and avoid having to retype it. 

In this example, a message regarding a failed interface is returned in the middle of a command.

Switch#show mac-

16w4d: %LINK-5-CHANGED: Interface FastEthernet0/10, changed state to down

16w4d: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/10, changed state to down

To redisplay to line that you were typing use Ctrl-R:

Switch#show mac

Ctrl-Z - Exit configuration mode. To leave a configuration mode and return to privileged EXEC mode, use Ctrl-Z. Because the IOS has a hierarchal mode structure, you may find yourself several levels down. Rather than exit each mode individually, use Ctrl-Z to return directly to the privileged EXEC prompt at the top level.

Up and Down arrows - Using previous commands. The Cisco IOS software buffers several past commands and characters so that entries can be recalled. The buffer is useful for reentering commands without retyping.

Key sequences are available to scroll through these buffered commands. Use the up arrow key (Ctrl P) to display the previously entered commands. Each time this key is pressed, the next successively older command will be displayed. Use the down arrow key (Ctrl N) to scroll forward through the history to display the more recent commands.

Ctrl-Shift-6 - Using the escape sequence. When an IOS process is initiated from the CLI, such as a ping or traceroute, the command runs until it is complete or is interrupted. While the process is running, the CLI is unresponsive. To interrupt the output and interact with the CLI, press Ctrl-Shift-6.

Ctrl-C - This interrupts the entry of a command and exits the configuration mode. This is useful when entering a command you may decide that you wish to cancel the command and exits the configuration mode.

Abbreviated commands or keywords. Commands and keywords can be abbreviated to the minimum number of characters that identifies a unique selection. For example, the configure command can be abbreviated to conf because configure is the only command that begins with conf. An abbreviation of con will not work because more than one command begins with con.

Keywords can also be abbreviated.

As another example, show interfaces can be abbreviated like this:

Router#show interfaces

Router#show int

You can abbreviate both the command and the keywords, for example:

Router#sh int
	Комбинации "hot key" и Ярлыки

CLI IOS обеспечивает комбинации "hot key" и ярлыки, которые делают конфигурирование, контроль, и поиск неисправностей легче.

Число показывает большинству ярлыков. Следующее достойно специального примечания:

Табулируйте - Заканчивает остаток от команды или ключевого слова

Ctrl-R - Повторно отображает линию

Ctrl-Z - Выходит из режима конфигурации и возвращается к ЭКСEC

Стрелка "вниз" - Позволяет пользователю прокручиваться вперед через прежние команды

Стрелка "вверх" - Позволяет пользователю прокручиваться назад через прежние команды

Ctrl-Shift-6 - Позволяет пользователю прерывать процесс IOS, типа утилиты ping или traceroute

Ctrl-C - Прерывает текущую команду и выходит из режима конфигурации

Исследование их более подробно:

Табулируйте - полная Вкладка используется, чтобы закончить остаток от сокращенных команд и параметров, если сокращение содержит достаточно многие письма, чтобы отличаться от любых других в настоящее время доступных команд или параметров. Когда достаточная команды или ключевого слова была введена, чтобы казаться уникальной, нажмите Клавишу табуляции, и CLI отобразит остальную часть команды или ключевого слова.

Это - хорошая методика, чтобы использовать, когда Вы учитесь, потому что это позволяет Вам видеть, что полное слово использовало для команды или ключевого слова.

Ctrl-R - линия Передисплея освежит линию, только напечатанную. Ctrl-R Использования, чтобы повторно отобразить линию. Например, Вы можете найти, что IOS возвращает сообщение к CLI так же, как Вы печатаете линию. Вы можете использовать Ctrl-R, чтобы освежить линию и избежать иметь необходимость перепечатывать это.

В этом примере, сообщение относительно неудавшегося интерфейса возвращено в середине команды.

Switch#show MAC-

16w4d: %LINK-5-CHANGED: Свяжите с помощью интерфейса FastEthernet0/10, измененное государство к вниз

16w4d: %LINEPROTO-5-UPDOWN: Протокол линии связи на Интерфейсе FastEthernet0/10, измененное государство к вниз

Чтобы повторно отображать, чтобы выровнять это, Вы печатали Ctrl-R использования:

Switch#show MAC

Ctrl-Z - режим конфигурации Выхода. Оставлять режим конфигурации и возвращаться к привилегированному режиму EXEC, Ctrl-Z использования. Поскольку IOS имеет hierarchal структуру режима, Вы можете оказаться несколькими уровнями вниз. Вместо того, чтобы выходить из каждого режима индивидуально, используйте Ctrl-Z, чтобы возвратиться непосредственно к привилегированной подсказке ЭКСEC на верхнем уровне.

Вверх и вниз по стрелкам - Используя предыдущие команды. Программное обеспечение IOS Cisco буферизует несколько прошлых команд и символов так, чтобы входы могли быть выбраны. Буфер полезен для того, чтобы повторно ввести команды без перепечатывания.

Ключевые последовательности доступны, чтобы просмотреть эти буферизированные команды. Используйте клавишу стрелки "вверх" (Ctrl P), чтобы отобразить предварительно введенные команды. Каждый раз, когда эта клавиша нажата, следующая последовательно старшая команда будет отображена. Используйте клавишу стрелки "вниз" (Ctrl N), чтобы прокрутиться вперед через историю, чтобы отобразить более свежие команды.

Ctrl-Shift-6 - Используя escape-последовательность. Когда процесс IOS начат от CLI, типа утилиты ping или traceroute, выполнения команды, пока это не полно или прервано. В то время как процесс выполняется, CLI безразличен. Чтобы прерывать вывод и взаимодействовать с CLI, нажмите Ctrl-Shift-6.

Ctrl-C - Это прерывает вход команды и выходит из режима конфигурации. Это полезно, вводя команду, Вы можете решить, что Вы желаете отменить команду, и выходит из режима конфигурации.

Сокращенные команды или ключевые слова. Команды и ключевые слова могут быть сокращены к минимальному числу символов, которое идентифицирует уникальный выбор. Например, команда выбора конфигурации может быть сокращена к conf, потому что выбор конфигурации - единственная команда, которая начинается с конференции. Сокращение подставило, не будет работать, потому что больше чем одна команда начинается, подставили.

Ключевые слова могут также быть сокращены.

Как другой пример, интерфейсы показа могут быть сокращены как это:

Router#show интерфейсы
Router#show int

Вы можете сократить и команду и ключевые слова, например:

Router#sh int

	11.1.6 IOS «Examination» Commands
	11.1.6 Команды "Экспертизы" IOS

	In order to verify and troubleshoot network operation, we must examine the operation of the devices. The basic examination command is the show command.

There are many different variations of this command. As you develop more skill with the IOS, you will learn to use and interpret the output of the show commands. Use the show ? command to get a list of available commands in a given context, or mode.

The figure indicates how the typical show command can provide information about the configuration, operation, and status of parts of a Cisco router.

In this course, we use some of the more basic show commands.
	Чтобы проверять и расследовать сетевую операцию, мы должны исследовать операцию устройств. Основная команда экспертизы - команда показа.

Есть много различных изменений этой команды. Поскольку Вы развиваете больше навыка с IOS, Вы будете учиться использовать и интерпретировать вывод команд показа. Используйте показ? команда, чтобы получить список доступных команд в данном контексте, или режиме.

Число указывает, как типичная команда показа может обеспечить информацию о конфигурации, операции, и состоянии частей маршрутизатора Cisco. 

В этом курсе, мы используем некоторые из более основных команд показа.

	Some of the most commonly used commands are:

show interfaces

Displays statistics for all interfaces on the device. To view the statistics for a specific interface, enter the show interfaces command followed by the specific interface slot/port number. For example:

Router#show interfaces serial 0/1

show version

Displays information about the currently loaded software version, along with hardware and device information. Some of the information shown from this command are:

Software Version - IOS software version (stored in flash)

Bootstrap Version - Bootstrap version (stored in Boot ROM)

System up-time - Time since last reboot

System restart info - Method of restart (e.g., power cycle, crash)

Software image name - IOS filename stored in flash

Router Type and Processor type - Model number and processor type

Memory type and allocation (Shared/Main) - Main Processor RAM and Shared Packet I/O buffering

Software Features - Supported protocols / feature sets

Hardware Interfaces - Interfaces available on router

Configuration Register - Sets bootup specifications, console speed setting, and related parameters.

The figure shows a sample of typical show version output.

show arp - Displays the ARP table of the device.

show mac-address-table - (switch only) Displays the MAC table of a switch.

show startup-config - Displays the saved configuration located in NVRAM.

show running-config - Displays the contents of the currently running configuration file or the configuration for a specific interface, or map class information.

show ip interfaces - Displays IPv4 statistics for all interfaces on a router. To view the statistics for a specific interface, enter the show ip interfaces command followed by the specific interface slot/port number. Another important format of this command is show ip interface brief. This is useful to get a quick summary of the interfaces and their operational state.

For example:

Router#show ip interface brief

Interface IP-Address OK? Method Status Protocol

FastEthernet0/0 172.16.255.254 YES manual up up

FastEthernet0/1 unassigned YES unset down down

Serial0/0/0 10.10.10.5 YES manual up up

Serial0/0/1 unassigned YES unset down down

The More Prompt

When a command returns more output than can be displayed on a single screen, the --More-- prompt appears at the bottom of the screen. When a --More-- prompt appears, press the Spacebar to view the next portion of output. To display only the next line, press the Enter key. If any other key is pressed, the output is cancelled and you are returned to the prompt.
	Некоторые из обычно используемых команд:

интерфейсы показа

Статистика дисплеев для всех интерфейсов на устройстве. Чтобы рассматривать статистику для определенного интерфейса, введите команду интерфейсов показа, сопровождаемую определенным числом слота/порта интерфейса. Например:

Router#show связывает с помощью интерфейса последовательный 0/1

версия показа

Информация дисплеев о в настоящее время загружаемой программной версии, наряду с информацией аппаратных средств и устройства. Часть информации, которой показывают от этой команды:

Программная Версия - версия программного обеспечения IOS (сохраненный во вспышке)

Версия Начальной загрузки - версия Начальной загрузки (сохраненный в ROM Начальной загрузки)

Системная продолжительность работы - Время начиная с последней перезагрузки

Системная информация рестарта - Метод рестарта (например, цикла власти, крушение)

Программное название изображения - имя файла IOS, сохраненное во вспышке

Тип Маршрутизатора и тип Процессора - Образцовое число и тип процессора

Тип памяти и (Общедоступное/Главное) распределение - Главная оперативная память Процессора и Общедоступная буферизация ввода - вывода Пакета

Программные Особенности - Поддержанные протоколы / наборы признаков

Интерфейсы Аппаратных средств - Интерфейсы, доступные на маршрутизаторе

Регистр Конфигурации - Устанавливает спецификации программы начального пуска, установку скорости пульта, и связанные параметры.

Число показывает образцу типичного вывода версии показа.

показ arp - Отображает таблицу мер противовоздушной обороны устройства.

показ mac-address-table - (переключают только) Отображает таблицу MACА выключателя.

конфигурация запуска показа - Отображает сохраненную конфигурацию, расположенную в NVRAM.

конфигурация выполнения показа - Отображает содержание в настоящее время выполнившегося файла конфигурации или конфигурации для определенного интерфейса, или информации класса карты.

покажите интерфейсам ip - Отображает статистику IPv4 для всех интерфейсов на маршрутизаторе. Чтобы рассматривать статистику для определенного интерфейса, введите показ ip команда интерфейсов, сопровождаемая определенным числом слота/порта интерфейса. Другой важный формат этой команды - показ ip резюме интерфейса. Это полезно получить быстрое резюме интерфейсов и их операционного государства.

Например:

Router#show ip связывают с помощью интерфейса резюме

OK адреса IP интерфейса? Протокол Состояния Метода

FastEthernet0/0 172.16.255.254 ДА руководство

FastEthernet0/1, неназначенный ДА сброс вниз вниз

Serial0/0/0 10.10.10.5 ДА руководство

Serial0/0/1, неназначенный ДА сброс вниз вниз

Больше Подсказки

Когда команда возвращается, более вывод чем может быть отображен на единственном экране, - Более - подсказка появляется внизу экрана. Когда - Более - подсказка появляется, нажмите Пробел, чтобы рассмотреть следующую часть вывода. Чтобы отображать только следующую линию, нажмите Клавишу ENTER. Если любая другая клавиша нажата, вывод отменен, и Вы возвращены к подсказке.

	In this activity, you will use Packet Tracer to examine common IOS show commands.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать Следящее устройство Пакета, чтобы исследовать общие команды показа IOS.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.1.7 IOS Configuration Models
	11.1.7 Модели Конфигурации IOS

	Global Configuration Mode

The primary configuration mode is called global configuration or global config. From global config, CLI configuration changes are made that affect the operation of the device as a whole.

We also use the global config mode as a precursor to accessing specific configuration modes.

The following CLI command is used to take the device from privileged EXEC mode to the global configuration mode and to allow entry of configuration commands from a terminal:

Router#configure terminal

Once the command is executed, the prompt changes to show that the router is in global configuration mode.

Router(config)#

Specific Configuration Modes

From the global config mode, there are many different configuration modes that may be entered. Each of these modes allows the configuration of a particular part or function of the IOS device. The list below shows a few of them:

Interface mode - to configure one of the network interfaces (Fa0/0, S0/0/0)

Line mode - to configure one of the lines (physical or virtual) (console, AUX, VTY)

Router mode - to configure the parameters for one of the routing protocols

The figure shows the prompts for some modes. Remember, as configuration changes are made within an interface or process, the changes only affect that interface or process.

To exit a specific configuration mode and return to global configuration mode, enter exit at a prompt. To leave configuration mode completely and return to privileged EXEC mode, enter end or use the key sequence Ctrl-Z.

Once a change has been made from the global mode, it is good practice to save it to the startup configuration file stored in NVRAM. This prevents changes from being lost due to power failure or a deliberate restart. The command to save the running configuration to startup configuration file is:

Router#copy running-config startup-config
	Глобальный Режим Конфигурации

Первичный режим конфигурации называют глобальной конфигурацией или глобальной конфигурацией. От глобальной конфигурации, изменения конфигурации CLI сделаны, которые затрагивают операцию устройства в целом.

Мы также используем глобальный режим конфигурации как предшественник к доступу к определенным режимам конфигурации.

Следующая команда CLI используется, чтобы взять устройство от привилегированного режима EXEC до глобального режима конфигурации и позволить вход команд конфигурации от терминала:

Router#configure терминал

Как только команда выполнена, подсказка изменяется на показ, что маршрутизатор находится в глобальном режиме конфигурации.

Маршрутизатор (конфигурация) #

Определенные Режимы Конфигурации

От глобального режима конфигурации, есть много различных режимов конфигурации, которые могут быть введены. Каждый из этих режимов позволяет конфигурацию специфической части или функции устройства IOS. Список ниже показов несколько из них:

Режим интерфейса - чтобы конфигурировать один из сетевых интерфейсов (Fa0/0, S0/0/0)

Режим линии - чтобы конфигурировать одну из линий (физический или виртуальный) (пульт, AUX, VTY)

Режим маршрутизатора - чтобы конфигурировать параметры для одного из протоколов маршрутизации

Число показывает подсказкам для некоторых режимов. Помните, поскольку изменения конфигурации сделаны в пределах интерфейса или процесса, изменения только затрагивают тот интерфейс или процесс.

Чтобы выходить из определенного режима конфигурации и возвращаться к глобальному режиму конфигурации, введите выход в подсказку. Чтобы оставлять режим конфигурации полностью и возвращаться к привилегированному режиму EXEC, введите конец или используйте ключевой Ctrl-Z последовательности.

Как только изменение было сделано от глобального режима, это - хорошая практика, чтобы сохранить это к файлу конфигурации запуска, сохраненному в NVRAM. Это препятствует изменениям быть потерянными из-за сбоя питания или преднамеренного рестарта. Команда, чтобы сохранить выполнившуюся конфигурацию к файлу конфигурации запуска:

Router#copy конфигурация запуска конфигурации выполнения

	In this activity, you will use Packet Tracer to practice accessing IOS configuration modes

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать Следящее устройство Пакета для практики, обращающейся к режимам конфигурации IOS

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.2.1 Devices Need Names
	11.2.1 Названия Потребности Устройств

	The hostname is used in CLI prompts. If the hostname is not explicitly configured, a router uses the factory-assigned default hostname "Router." A switch has a factory-assigned default hostname, "Switch." Imagine if an internetwork had several routers that were all named with the default name "Router." This would create considerable confusion during network configuration and maintenance.

When accessing a remote device using Telnet or SSH, it is important to have confirmation that an attachment has been made to the proper device. If all devices were left with their default names, we could not identify that the proper device is connected.

By choosing and documenting names wisely, it is easier to remember, discuss, and identify network devices. To name devices in a consistent and useful way requires the establishment of a naming convention that spans the company or, at least, the location. It is a good practice to create the naming convention at the same time as the addressing scheme to allow for continuity within the organization.

Some guidelines for naming conventions are that names should:

Start with a letter

Not contain a space

End with a letter or digit

Have characters of only letters, digits, and dashes

Be 63 characters or fewer

The hostnames used in the device IOS preserve capitalization and lower case characters. Therefore, it allows you to capitalize a name as you ordinarily would. This contrasts with most Internet naming schemes, where uppercase and lowercase characters are treated identically. RFC 1178 provides some of the rules that can be used as a reference for device naming.

As part of the device configuration, a unique hostname should be configured for each device.

Note: Device host names are only used by administrators when they use the CLI to configure and monitor devices. Unless configured to do so, the devices themselves do not use these names when they discover each other and interoperate.
	Имя хоста используется в подсказках CLI. Если имя хоста явно не конфигурировано, маршрутизатор использует назначенное фабрикой имя хоста значения по умолчанию "Маршрутизатор". Выключатель имеет назначенное фабрикой имя хоста значения по умолчанию, "Выключатель". Вообразите, имела ли международная сеть несколько маршрутизаторов, которые все называли с "Маршрутизатором" названия значения по умолчанию. Это создало бы значительный беспорядок в течение сетевой конфигурации и обслуживания.

Обращаясь к отдаленному устройству, используя Telnet или SSH, важно иметь подтверждение, что вложение было сделано на надлежащее устройство. Если бы все устройства оставляли с их названиями значения по умолчанию, то мы не могли бы идентифицировать это, надлежащее устройство связано.

Выбирая и документируя названия мудро, легче помнить, обсуждать, и идентифицировать сетевые устройства. Назвать устройства последовательным и полезным способом требует учреждения соглашения обозначения, которое охватывает компанию или, по крайней мере, местоположение. Это - хорошая практика, чтобы создать соглашение обозначения в то же самое время как схема адресации учесть непрерывность в пределах организации.

Некоторые рекомендации для того, чтобы называть соглашения - то, что названия должны:

Начало с письмом

Не содержат место

Конец с письмом или цифрой

Имейте символы только писем, цифр, и черточек

63 символа или меньше

Имена хоста, используемые в IOS устройства сохраняют символы строчных букв и преобразование букв в прописные. Поэтому, это позволяет Вам печатать прописными буквами название, поскольку Вы обычно. Это контрастирует с большинством интернет-схем обозначения, где верхний регистр и символы нижнего регистра обработаны тождественно. Запрос на комментарии 1178 обеспечивает некоторые из правил, которые могут использоваться как справочная информация для обозначения устройства.

Как часть конфигурации устройства, уникальное имя хоста должно быть конфигурировано для каждого устройства.

Отметьте: имена хоста Устройства только используются администраторами, когда они используют CLI, чтобы конфигурировать и контролировать устройства. Если не конфигурировано, чтобы сделать так, сами устройства не используют эти названия, когда они обнаруживают друг друга и межработают.

	Applying Names - an Example

Let's use an example of three routers connected together in a network spanning three different cities (Atlanta, Phoenix, and Corpus) as shown in the figure.

To create a naming convention for routers, take into consideration the location and the purpose of the devices. Ask yourself questions such as these: Will these routers be part of an organization's headquarters? Does each router have a different purpose? For example, is the Atlanta router a primary junction point in the network or is it one junction in a chain?

In this example, we will identify each router as a branch headquarters for each city. The names could be AtlantaHQ, PhoenixHQ, and CorpusHQ. Had each router been a junction in a successive chain, the names could be AtlantaJunction1, PhoenixJunction2, and CorpusJunction3.

In the network documentation, we would include these names, and the reasons for choosing them, to ensure continuity in our naming convention as devices are added. 

Once the naming convention has been identified, the next step is to apply the names to the router using the CLI. This example will walk us through the naming of the Atlanta router.

Configure IOS Hostname

From the privileged EXEC mode, access the global configuration mode by entering the configure terminal command:

Router#configure terminal

After the command is executed, the prompt will change to:

Router(config)#

In the global mode, enter the hostname:

Router(config)#hostname AtlantaHQ

After the command is executed, the prompt will change to:

AtlantaHQ(config)#

Notice that the hostname appears in the prompt. To exit global mode, use the exit command. 

Always make sure that your documentation is updated each time a device is added or modified. Identify devices in the documentation by their location, purpose, and address.

Note: To negate the effects of a command, preface the command with the no keyword.

For example, to remove the name of a device, use:

AtlantaHQ(config)# no hostname

Router(config)#

Notice that the no hostname command caused the router to revert to the default hostname of "Router".
	Применение Названий - Примера

Давайте использовать пример трех маршрутизаторов, связанных вместе в сети, охватывающей три различных города (Атланта, Финикс, и Корпус) как показано в числе.

Чтобы создавать соглашение обозначения для маршрутизаторов, учтите местоположение и цель устройств. Задайте себе вопросы, типа них: эти маршрутизаторы будут частью штаба организации? Каждый маршрутизатор имеет различную цель? Например, действительно ли атлантский маршрутизатор - первичный пункт соединения в сети или - это одно соединение в цепочке?

В этом примере, мы идентифицируем каждый маршрутизатор как штаб перехода для каждого города. Названия могли быть AtlantaHQ, PhoenixHQ, и CorpusHQ. Если бы каждый маршрутизатор был соединением в последовательной цепочке, названия могли быть AtlantaJunction1, PhoenixJunction2, и CorpusJunction3.

В сетевой документации, мы включили бы эти названия, и причины для того, чтобы выбрать их, гарантировать непрерывность в нашем соглашении обозначения, поскольку устройства добавлены. 

Как только соглашение обозначения было идентифицировано, следующий шаг должен применить названия к маршрутизатору, использующему CLI. Этот пример будет идти нас через обозначение атлантского маршрутизатора.

Конфигурируйте Имя хоста IOS

От привилегированного режима EXEC, обратитесь к глобальному режиму конфигурации, вводя команду терминала выбора конфигурации:

Router#configure терминал

После того, как команда выполнена, подсказка изменится на:

Маршрутизатор (конфигурация) #

В глобальном режиме, введите имя хоста:

Маршрутизатор (конфигурация) #hostname AtlantaHQ

После того, как команда выполнена, подсказка изменится на:

AtlantaHQ (конфигурация) #

Заметьте, что имя хоста появляется в подсказке. Чтобы выходить из глобального режима, используйте команду выхода.

Всегда удостоверьтесь, что ваша документация обновлена каждый раз, когда устройство добавлено или изменено. Солидаризируйтесь устройства в документации их местоположением, целью, и адресом.

Отметьте: отрицать эффекты команды, предисловие команда ни с каким ключевым словом.

Например, чтобы удалить название устройства, использование:

AtlantaHQ (конфигурация) # никакое имя хоста

Маршрутизатор (конфигурация) #

Заметьте, что никакая команда имени хоста не заставила маршрутизатор возвращаться к имени хоста значения по умолчанию "Маршрутизатора".

	In this activity, you will use Packet Tracer to configure hostnames on routers and switches.

Links

RFC 1178, "Choosing a Name for Your Computer"

http://www.faqs.org/rfcs/rfc1178.html
Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать Следящее устройство Пакета, чтобы конфигурировать имена хоста на маршрутизаторах и выключателях.

Связи

Запрос на комментарии 1178, "Выбирая Название для Вашего Компьютера"

http://www.faqs.org/rfcs/rfc1178.html
Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.2.2 Limiting Device Access – Configuring Password and Using Banners
	11.2.2 Ограничение Доступа Устройства - Конфигурирования Пароля и Используя Баннеры

	Physically limiting access to network devices with closets and locked racks is a good practice; however, passwords are the primary defense against unauthorized access to network devices. Every device should have locally configured passwords to limit access. In a later course, we will introduce how to strengthen security by requiring a userID along with a password. For now, we will present basic security precautions using only passwords.

As discussed previously, the IOS uses hierarchical modes to help with device security. As part of this security enforcement, the IOS can accept several passwords to allow different access privileges to the device.

The passwords introduced here are:

Console password - limits device access using the console connection

Enable password - limits access to the privileged EXEC mode

Enable secret password - encrypted, limits access to the privileged EXEC mode

VTY password - limits device access using Telnet

As good practice, use different authentication passwords for each of these levels of access. Although logging in with multiple and different passwords is inconvenient, it is a necessary precaution to properly protect the network infrastructure from unauthorized access.

Additionally, use strong passwords that are not easily guessed. The use of weak or easily guessed passwords continues to be a security issue in many facets of the business world. 

Consider these key points when choosing passwords:

Use passwords that are more than 8 characters in length.

Use a combination of upper and lowercase and/or numeric sequences in passwords.

Avoid using the same password for all devices.

Avoid using common words such as password or administrator, because these are easily guessed.

Note: In most of the labs, we will be using simple passwords such as cisco or class. These passwords are considered weak and easily guessable and should be avoided in a production environment. We only use these passwords for convenience in a classroom setting.

As shown in the figure, when prompted for a password, the device will not echo the password as it is being entered. In other words, the password characters will not appear when you type. This is done for security purposes - many passwords are gathered by prying eyes.

Console Password

The console port of a Cisco IOS device has special privileges. The console port of network devices must be secured, at a bare minimum, by requiring the user to supply a strong password. This reduces the chance of unauthorized personnel physically plugging a cable into the device and gaining device access.

The following commands are used in global configuration mode to set a password for the console line:

Switch(config)#line console 0

Switch(config-line)#password password

Switch(config-line)#login

From global configuration mode, the command line console 0 is used to enter line configuration mode for the console. The zero is used to represent the first (and in most cases only) console interface for a router.

The second command, password password specifies a password on a line.

The login command configures the router to require authentication upon login. When login is enabled and a password set, there will be a prompt to enter a password.

Once these three commands are executed, a password prompt will appear each time a user attempts to gain access to the console port.
	Физически ограничивающий доступ к сетевым устройствам с туалетами и блокированными стойками - хорошая практика; однако, пароли - первичная защита против неправомочного доступа к сетевым устройствам. Каждое устройство должно было в местном масштабе конфигурировать пароли, чтобы ограничить доступ. В более позднем курсе, мы введем, как усилить безопасность, требуя userID наряду с паролем. Пока, мы представим основные предосторожности безопасности, используя только пароли.

Как обсуждается предварительно, IOS использует иерархические режимы, чтобы помочь с безопасностью устройства. Как часть этого осуществления безопасности, IOS может принять несколько паролей, чтобы позволить различные привилегии доступа устройству.

Пароли, введенные здесь:

Пароль пульта - ограничивает доступ устройства, используя подключение пульта

Допустите паролю - пределы обращаются к привилегированному режиму EXEC

Допустите секретному паролю - зашифрованный, пределы обращаются к привилегированному режиму EXEC

Пароль VTY - ограничивает доступ устройства, используя Telnet

Как хорошая практика, используйте различные опознавательные пароли для каждого из этих уровней доступа. Хотя войти с многократными и различными паролями неудобно, это - необходимая предосторожность, чтобы должным образом защитить сетевую инфраструктуру от неправомочного доступа.

Дополнительно, используйте сильные пароли, которые легко не предполагаются. Использование слабых или легко предполагаемых паролей продолжает быть проблемой безопасности во многих аспектах делового мира.

Рассмотрите эти ключевые пункты, выбирая пароли:

Пароли использования, которые являются больше чем 8 символами в длине.

Используйте комбинацию верхних и нижний регистр и/или числовые последовательности в паролях.

Избегите использовать тот же самый пароль для всех устройств.

Избегите использовать общие слова, типа пароля или администратора, потому что они легко предполагаются.

Отметьте: В большинстве лабораторий, мы будем использовать простые пароли, типа сига или класса. Эти пароли считают слабыми и легко отгадываемыми и нужно избежаться в окружающей среде производства. Мы только используем эти пароли для удобства в установке классной комнаты.

Как показано в числе, когда запрошено относительно пароля, устройство не будет повторять пароль, поскольку это вводится. Другими словами, символы пароля не будут появляться, когда Вы печатаете. Это сделано в целях безопасности - много паролей собраны любопытными глазами.

Пароль Пульта

Порт пульта устройства IOS Cisco имеет специальные привилегии. Порт пульта сетевых устройств должен быть обеспечен, в пустом минимуме, требуя пользователя поставлять сильный пароль. Это уменьшает шанс на неправомочный персонал, физически включающий кабель в устройство и получающий доступ устройства.

Следующие команды используются в глобальном режиме конфигурации, чтобы установить пароль для линии пульта:

Выключатель (конфигурация) #line утешает 0

Выключатель (линия конфигурации) #password пароль

Выключатель (линия конфигурации) #login

От глобального режима конфигурации, пульт командной строки 0 используется, чтобы ввести режим конфигурации линии для пульта. Ноль используется, чтобы представить первое (и в большинстве случаев только) интерфейс пульта для маршрутизатора.

Вторая команда, пароль пароля определяет пароль на линии.

Команда входа в систему конфигурирует маршрутизатор, чтобы требовать идентификации после входа в систему. Когда вход в систему допускается и набор пароля, будет подсказка, чтобы ввести пароль.

Как только эти три команды выполнены, подсказка пароля появится каждый раз, когда пользователь пытается получить доступ к порту пульта.

	Enable and Enable Secret Passwords

To provide additional security, use the enable password command or the enable secret command. Either of these commands can be used to establish authentication before accessing privileged EXEC (enable) mode.

Always use the enable secret command, not the older enable password command, if possible. The enable secret command provides greater security because the password is encrypted. The enable password command can be used only if enable secret has not yet been set. 

The enable password command would be used if the device uses an older copy of the Cisco IOS software that does not recognize the enable secret command.

The following commands are used to set the passwords:

Router(config)#enable passwordpassword

Router(config)#enable secret password

Note: If no enable password or enable secret password is set, the IOS prevents privileged EXEC access from a Telnet session.

Without an enable password having been set, a Telnet session would appear this way:

Switch>enable

% No password set

Switch>

VTY Password

The vty lines allow access to a router via Telnet. By default, many Cisco devices support five VTY lines that are numbered 0 to 4. A password needs to be set for all available vty lines. The same password can be set for all connections. However, it is often desirable that a unique password be set for one line to provide a fall-back for administrative entry to the device if the other connections are in use.

The following commands are used to set a password on vty lines:

Router(config)#line vty 0 4

Router(config-line)#passwordpassword

Router(config-line)#login

By default, the IOS includes the login command on the VTY lines. This prevents Telnet access to the device without first requiring authentication. If, by mistake, the no login command is set, which removes the requirement for authentication, unauthorized persons could connect to the line using Telnet. This would be a major security risk.

Encrypting Password Display

Another useful command prevents passwords from showing up as plain text when viewing the configuration files. This is the service password-encryption command.

This command causes the encryption of passwords to occur when a password is configured. The service password-encryption command applies weak encryption to all unencrypted passwords. This encryption does not apply to passwords as they are sent over media only in the configuration. The purpose of this command is to keep unauthorized individuals from viewing passwords in the configuration file.

If you execute the show running-config or show startup-config command prior to the service password-encryption command being executed, the unencrypted passwords are visible in the configuration output. The service password-encryption can then be executed and the encryption will be applied to the passwords. Once the encryption has been applied, removing the encryption service does not reverse the encryption.
	Допустите и Допустите Секретным Паролям

Чтобы обеспечивать дополнительную безопасность, используйте допускающуюся команду пароля или допускающуюся секретную команду. Любая из этих команд может использоваться, чтобы установить идентификацию перед доступом к привилегированному ЭКСEC (допускают) режиму.

Всегда используют команда секретного допускающегося, не, старшие допускают команде пароля, если возможно. Допускающаяся секретная команда обеспечивает большую безопасность, потому что пароль зашифрован. Допускающаяся команда пароля может использоваться, только если допускают тайне, еще не был установлен.

Допускающаяся команда пароля использовалась бы, если устройство использует старшую копию программного обеспечения IOS Cisco, которое не признает допускающуюся секретную команду.

Следующие команды используются, чтобы установить пароли:

Маршрутизатор (конфигурация) #enable passwordpassword

Маршрутизатор (конфигурация) #enable секретный пароль

Отметьте: Если не допускают паролю или допускают секретному паролю, установлен, IOS предотвращает доступ ЭКСEC, которому дают привилегию, от сеанса Telnet.

Без допускающегося установленного пароля, сеанс Telnet появился бы этот путь:

Выключатель> допускает

% Никакой набор пароля

Выключатель>

Пароль VTY

Линии vty позволяют доступ к маршрутизатору через Telnet. По умолчанию, много устройств Cisco поддерживают пять линий VTY, которые пронумерованы от 0 до 4. Пароль должен быть установлен для всех доступных линий vty. Тот же самый пароль может быть установлен для всех подключений. Однако, часто желательно, чтобы уникальный пароль был установлен для одной линии обеспечить отступление для административного входа в устройство, если другие подключения находятся в использовании.

Следующие команды используются, чтобы установить пароль на линиях vty:

Маршрутизатор (конфигурация) #line vty 0 4

Маршрутизатор (линия конфигурации) #passwordpassword

Маршрутизатор (линия конфигурации) #login

По умолчанию, IOS включает команду входа в систему на линиях VTY. Это предотвращает доступ Telnet к устройству без первой идентификации требования. Если, по ошибке, никакая команда входа в систему не установлена, который удаляет требование для идентификации, неправомочные люди могли соединиться с линией, используя Telnet. Это было бы главным риском безопасности.

Шифровка Дисплея Пароля

Другая полезная команда препятствует паролям обнаруживаться как открытый текст, рассматривая файлы конфигурации. Это - сервисная команда кодирования пароля.

Эта команда заставляет кодирование паролей происходить, когда пароль конфигурирован. Сервисная команда кодирования пароля применяет слабое кодирование ко всем незашифрованным паролям. Это кодирование не обращается к паролям, поскольку их посылают по носители только в конфигурации. Цель этой команды состоит в том, чтобы препятствовать неправомочным людям рассматривать пароли в файле конфигурации.

Если Вы выполняете конфигурацию выполнения показа или показываете команде конфигурации запуска до сервисной выполняемой команды кодирования пароля, незашифрованные пароли видимы в выводе конфигурации. Сервисное кодирование пароля может тогда быть выполнено, и кодирование будет применено к паролям. Как только кодирование было применено, удаляя обслуживание кодирования не полностью изменяет кодирование.

	Banner Messages

Although requiring passwords is one way to keep unauthorized personnel out of a network, it is vital to provide a method for declaring that only authorized personnel should attempt to gain entry into the device. To do this, add a banner to the device output.

Banners can be an important part of the legal process in the event that someone is prosecuted for breaking into a device. Some legal systems do not allow prosecution, or even the monitoring of users, unless a notification is visible.

The exact content or wording of a banner depends on the local laws and corporate policies. Here are some examples of information to include in a banner:

"Use of the device is specifically for authorized personnel".

"Activity may be monitored".

"Legal action will be pursued for any unauthorized use".

Because banners can be seen by anyone who attempts to log in, the message must be worded very carefully. Any wording that implies that a login is "welcome" or "invited" is not appropriate. If a person disrupts the network after gaining unauthorized entry, proving liability will be difficult if there is the appearance of an invitation.

The creation of banners is a simple process; however, banners should be used appropriately. When a banner is utilized it should never welcome someone to the router. It should detail that only authorized personnel are allowed to access the device. Further, the banner can include scheduled system shutdowns and other information that affects all network users.

The IOS provides multiple types of banners. One common banner is the message of the day (MOTD). It is often used for legal notification because it is displayed to all connected terminals.

Configure MOTD using the banner motd command from global mode.

As shown in the figure, the banner motd command requires the use of delimiters to identify the content of the banner message. The banner motd command is followed by a space and a delimiting character. Then, one or more lines of text are entered to represent the banner message. A second occurrence of the delimiting character denotes the end of the message. The delimiting character can be any character as long as it does not occur in the message. For this reason, symbols such as the "#" are often used.

To configure a MOTD, from global configuration mode enter the banner motd command:

Switch(config)#banner motd # message #

Once the command is executed, the banner will be displayed on all subsequent attempts to access the device until the banner is removed.
	Наилучшие Сообщения

Хотя требование паролей - один способ сохранить неправомочный персонал из сети, жизненно важно обеспечить метод для того, чтобы объявить, что только разрешенный персонал должен попытаться получить вход в устройство. Чтобы сделать это, добавьте баннер к выводу устройства.

Баннеры могут быть важной частью юридического процесса, когда кто - то преследуется по суду за то, что ворвался в устройство. Некоторые юридические системы не позволяют судебное преследование, или даже контроль пользователей, если уведомление не видимо.

Точное содержание или формулировка баннера зависят от местных законов и корпоративной политики. Вот - некоторые примеры информации, чтобы включить в баннер:

"Использование устройства - определенно для разрешенного персонала".

"Деятельность может быть проверена".

"Судебный иск преследуется для любого неправомочного использования".

Поскольку баннеры могут быть замечены любым, кто пытается войти, сообщение должно быть сформулированным очень тщательно. Любая формулировка, которая подразумевает, что вход в систему "добро пожаловать" или "приглашен", не является соответствующей. Если человек разрушает сеть после получения неправомочного входа, доказывая, что ответственность будет трудна, если будет появление приглашения.

Создание баннеров - простой процесс; однако, баннеры должны использоваться соответственно. Когда баннер используется, это никогда не должно добро пожаловать кто - то маршрутизатору. Это должно детализировать тот единственный разрешенный персонал, позволяются обратиться к устройству. Далее, баннер может включить намечаемые системные завершения и другую информацию, которая затрагивает всех сетевых пользователей.

IOS обеспечивает многократные типы баннеров. Один общий баннер - сообщение дня (MOTD). Это часто используется для юридического уведомления, потому что это отображено на все связанные терминалы.

Конфигурируйте MOTD использование баннера motd команда от глобального режима.

Как показано в числе, баннер motd команда требует, чтобы использование разделителей идентифицировало содержание наилучшего сообщения. Баннер motd команда сопровождается местом и символом разграничивания. Тогда, одна или более линий текста введены, чтобы представить наилучшее сообщение. Второе возникновение символа разграничивания обозначает конец сообщения. Символ разграничивания может быть любым символом, пока это не происходит в сообщении. Поэтому символы, типа "#" часто используются.

Конфигурировать MOTD, от глобального режима конфигурации вводят баннер motd команда:

Выключатель (конфигурация) #banner motd # сообщение #

Как только команда выполнена, баннер будет отображен на всех последующих попытках обратиться к устройству, пока баннер не удален.

	In this activity, you will use Packet Tracer to practice the IOS commands for setting passwords and banners on switches and routers.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать Следящее устройство Пакета, чтобы практиковать команды IOS для того, чтобы установить пароли и баннеры на выключателях и маршрутизаторах.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.2.3 Managing Configuration Files
	11.2.3 Управление Файлами Конфигурации

	As we have discussed, modifying a running configuration affects the operation of the device immediately.

After making changes to a configuration, consider these options for the next step:

Make the changed configuration the new startup configuration.

Return the device to its original configuration.

Remove all configuration from the device.

Make the Changed Configuration the New Startup Configuration

Remember, because the running configuration is stored in RAM, it is temporarily active while the Cisco device is running (powered on). If power to the router is lost or if the router is restarted, all configuration changes will be lost unless they have been saved.

Saving the running configuration to the startup configuration file in NVRAM preserves the changes as the new startup configuration.

Before committing to the changes, use the appropriate show commands to verify the device's operation. As shown in the figure, the show running-config command can be used to see a running configuration file.

When the changes are verified to be correct, use the copy running-config startup-config command at the privileged EXEC mode prompt. The following example shows the command:

Switch#copy running-config startup-config

Once executed, the running configuration file replaces the startup configuration file.

Return the Device to Its Original Configuration

If the changes made to the running configuration do not have the desired effect, it may become necessary to restore the device to its previous configuration. Assuming that we have not overwritten the startup configuration with the changes, we can replace the running configuration with the startup configuration. This is best done by restarting the device using the reload command at the privileged EXEC mode prompt.

When initiating a reload, the IOS will detect that the running config has changes that were not saved to startup configuration. A prompt will appear to ask whether to save the changes made. To discard the changes, enter n or no.

An additional prompt will appear to confirm the reload. To confirm, press the Enter key. Pressing any other key will abort the process.

For example:

Router#reload

System configuration has been modified. Save? [yes/no]: n

Proceed with reload? [confirm]

*Apr 13 01:34:15.758: %SYS-5-RELOAD: Reload requested by console. Reload Reason:

Reload Command.

System Bootstrap, Version 12.3(8r)T8, RELEASE SOFTWARE (fc1)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 2004 by cisco Systems, Inc.

PLD version 0x10

GIO ASIC version 0x127

c1841 processor with 131072 Kbytes of main memory

Main memory is configured to 64 bit mode with parity disabled
	Поскольку мы обсудили, изменяя выполнившуюся конфигурацию затрагивает операцию устройства немедленно.

После создания изменений к конфигурации, рассмотрите эти опции для следующего шага:

Сделайте измененную конфигурацию новой конфигурацией запуска.

Возвратите устройство к его оригинальной конфигурации.

Удалите всю конфигурацию из устройства.

Сделайте Измененную Конфигурацию Новой Конфигурацией Запуска

Помните, потому что выполнившаяся конфигурация сохранена в оперативной памяти, временно активно, в то время как устройство Cisco выполняется (включенный). Если власть маршрутизатору будет потеряна или если маршрутизатор будет перезапущен, то все изменения конфигурации будут потеряны, если они не были сохранены.

Сохранение выполнившейся конфигурации к файлу конфигурации запуска в NVRAM сохраняет изменения как новая конфигурация запуска.

Перед передаванием изменений, используйте соответствующие команды показа, чтобы проверить операцию устройства. Как показано в числе, команда конфигурации выполнения показа может использоваться, чтобы видеть выполнившийся файл конфигурации.

Когда изменения проверены, чтобы быть правильным, используйте команду конфигурации запуска конфигурации выполнения копии при привилегированной подсказке режима EXEC. Следующий пример показывает команде:

Switch#copy конфигурация запуска конфигурации выполнения

После того, как выполненный, выполнившийся файл конфигурации заменяет файл конфигурации запуска.

Возвратите Устройство к Его Оригинальной Конфигурации

Если изменения, сделанные к выполнившейся конфигурации не имеют желательного эффекта, могло стать необходимо восстановить устройство к его предыдущей конфигурации. Предположение, что мы не записали поверх конфигурации запуска с изменениями, мы можем заменить выполнившуюся конфигурацию конфигурацией запуска. Это лучше всего сделано, перезапуская устройство, используя команду перезагрузки при привилегированной подсказке режима EXEC.

Начиная перезагрузку, IOS обнаружит это, выполнившаяся конфигурация имеет изменения, которые не были сохранены к конфигурации запуска. Подсказка, казаться, спрашивает, сохранить ли сделанные изменения. Чтобы отказываться от изменений, введите n или нет.

Дополнительная подсказка, казаться, подтверждает перезагрузку. Подтверждать, нажимать Клавишу ENTER. Нажим любой другой клавиши прервет процесс.

Например:

Router#reload

Системная конфигурация была изменена. Сохраните? [да/нет]: n

Продолжите перезагрузку? [подтвердить]

*Apr 13 01:34:15.758: %SYS-5-RELOAD: Перезагрузка, которую требует пульт. Причина Перезагрузки:

Команда Перезагрузки.

Системная Начальная загрузка, Версия 12.3 (8r) T8, ВЫПУСКАЕТ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ (fc1)

Техническая поддержка: http://www.cisco.com/techsupport
Copyright (c) 2004 сигом Systems, Inc.

Версия 0x10 PLD

GIO ASIC версия 0x127

процессор c1841 с 131072 килобайтами главной памяти

Главная память конфигурирована к режиму на 64 бита с заблокированной четностью

	Backing Up Configurations Offline

Configuration files should be stored as backup files in the event of a problem. Configuration files can be stored on a Trivial File Transfer Protocol (TFTP) server, a CD, a USB memory stick, or a floppy disk stored in a safe place. A configuration file should also be included in the network documentation.

Backup Configuration on TFTP Server

As shown in the figure, one option is to save the running configuration or the startup configuration to a TFTP server. Use either the copy running-config tftp or copy startup-config tftp command and follow these steps:

1. Enter the copy running-config tftp command.

2. Enter the IP address of the host where the configuration file will be stored.

3. Enter the name to assign to the configuration file.

4. Answer yes to confirm each choice.

See the figure to view this process.

Removing All Configurations

If undesired changes are saved to the startup configuration, it may be necessary to clear all the configurations. This requires erasing the startup configuration and restarting the device.

The startup configuration is removed by using the erase startup-config command.

To erase the startup configuration file use erase NVRAM:startup-config or erase startup-configat the privileged EXEC mode prompt:

Router#erase startup-config

Once the command is issued, the router will prompt you for confirmation:

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

Confirm is the default response. To confirm and erase the startup configuration file, press the Enter key. Pressing any other key will abort the process.

Caution: Exercise care when using the erase command. This command can be used to erase any file in the device. Improper use of the command can erase the IOS itself or another critical file.

After removing the startup configuration from NVRAM, reload the device to remove the current running configuration file from RAM. The device will then load the default startup configuration that was originally shipped with the device into the running configuration.
	Поддержка Конфигураций Автономно

Файлы конфигурации должны быть сохранены как резервные файлы в случае проблемы. Файлы конфигурации могут быть сохранены на Тривиальном Протоколе передачи файлов (TFTP) сервер, компакт-диск, палка памяти USB, или гибкий диск, сохраненный в безопасном месте. Файл конфигурации должен также быть включен в сетевую документацию.

Резервная Конфигурация на Сервере TFTP

Как показано в числе, одна опция должна сохранить выполнившуюся конфигурацию или конфигурацию запуска на сервер TFTP. Используйте или конфигурацию выполнения копии tftp или копируйте конфигурацию запуска tftp команда и следуйте за этими шагами:

1. Ввести конфигурацию выполнения копии tftp команда.

2. Ввести адрес IP хоста, где файл конфигурации будет сохранен.

3. Ввести название, чтобы назначить на файл конфигурации.

4. Ответить Да, чтобы подтвердить каждый выбор.

См. число, чтобы рассмотреть этот процесс.

Удаление Всех Конфигураций

Если нежеланные изменения сохранены к конфигурации запуска, может быть необходимо очистить все конфигурации. Это требует стирания конфигурации запуска и перезапуска устройства.

Конфигурация запуска удалена при использовании команды конфигурации запуска стирания.

Стирать использование файла конфигурации запуска стирают NVRAM:startup-конфигурацию или стирают запуск-configat привилегированная подсказка режима EXEC:

Router#erase конфигурация запуска

Как только команда выпущена, маршрутизатор запросит Вас относительно подтверждения:

Стирание nvram файловой системы удалит все файлы конфигурации! Продолжите? [подтвердить]

Подтвердите - ответ значения по умолчанию. Чтобы подтверждать и стирать файл конфигурации запуска, нажмите Клавишу ENTER. Нажим любой другой клавиши прервет процесс.

Предостережение: забота Осуществления, используя команду стирания. Эта команда может использоваться, чтобы стереть любой файл в устройстве. Неподходящее использование команды может стереть IOS непосредственно или другой критический файл.

После удаления конфигурации запуска от NVRAM, перезагрузьте устройство, чтобы удалить текущий файл конфигурации выполнения из оперативной памяти. Устройство тогда загрузит конфигурацию запуска значения по умолчанию, которая была первоначально отправлена с устройством в выполнившуюся конфигурацию.

	Backup Configurations with Text Capture (HyperTerminal)

Configuration files can be saved/archived to a text document. This sequence of steps ensures that a working copy of the configuration files is available for editing or reuse later.

When using HyperTerminal, follow these steps:

1. On the Transfer menu, click Capture Text.

2. Choose the location.

3. Click Start to begin capturing text.

4. Once capture has been started, execute the show running-config or show startup-config command at the privileged EXEC prompt. Text displayed in the terminal window will be placed into the chosen file.

5. View the output to verify that it was not corrupted.

See the figure for an example.
	Резервные Конфигурации с Текстовым Сбором данных (Гипертерминал)

Файлы конфигурации могут быть сохранены/архивированы к текстовому документу. Эта последовательность шагов гарантирует, что рабочая копия файлов конфигурации доступна для редактирования или повторного использования позже.

Используя Гипертерминал, следуйте за этими шагами:

1. На меню Transfer, щелкните Capture Text.

2. Выбрать местоположение.

3. Щелкнуть Началом, чтобы начать фиксировать текст.

4. Как только сбор данных был начат, выполняет конфигурацию выполнения показа или показывает команде конфигурации запуска при привилегированной подсказке ЭКСEC. Текст, отображенный в предельном окне будет помещен в выбранный файл.

5. Рассмотреть вывод, чтобы проверить, что это не было разрушено.

См. число для примера.

	Backup Configurations with Text Capture (TeraTerm)

Configuration files can be saved/archived to a text document using TeraTerm.

As shown in the figure, the steps are:

1. On the File menu, click Log.

2. Choose the location. TeraTerm will begin capturing text.

3. Once capture has been started, execute the show running-config or show startup-config command at the privileged EXEC prompt. Text displayed in the terminal window will be placed into the chosen file.

4. When the capture is complete, select Close in the TeraTerm: Log window.

5. View the output to verify that it was not corrupted.

Restoring Text Configurations

A configuration file can be copied from storage to a device. When copied into the terminal, the IOS executes each line of the configuration text as a command. This means that the file will require editing to ensure that encrypted passwords are in plain text and that non-command text such as "--More--" and IOS messages are removed. This process is discussed in the lab.

Further, at the CLI, the device must be set at the global configuration mode to receive the commands from the text file being copied.

When using HyperTerminal, the steps are:

1. Locate the file to be copied into the device and open the text document.

2. Copy all of the text.

3. On the Edit menu, click paste to host.

When using TeraTerm, the steps are:

1. On the File menu, click Send file.

2. Locate the file to be copied into the device and click Open.

3. TeraTerm will paste the file into the device.

The text in the file will be applied as commands in the CLI and become the running configuration on the device. This is a convenient method for manually configuring a router.
	Резервные Конфигурации с Текстовым Сбором данных (TeraTerm)

Файлы конфигурации могут быть сохранены/архивированы к текстовому документу, используя TeraTerm.

Как показано в числе, шаги:

1. На меню File, щелкните Log.

2. Выбрать местоположение. TeraTerm начнет фиксировать текст.

3. Как только сбор данных был начат, выполняет конфигурацию выполнения показа или показывает команде конфигурации запуска при привилегированной подсказке ЭКСEC. Текст, отображенный в предельном окне будет помещен в выбранный файл.

4. Когда сбор данных полон, выберите Близко в TeraTerm: окно Log.

5. Рассмотреть вывод, чтобы проверить, что это не было разрушено.

Восстанавливание Текстовых Конфигураций

Файл конфигурации может быть скопирован с памяти на устройство. Когда скопировано в терминал, IOS выполняет каждую линию текста конфигурации как команда. Это означает, что файл будет требовать, чтобы редактирование гарантировало, что зашифрованные пароли находятся в открытом тексте и что текст некоманды, типа "-Более-" и сообщения IOS удален. Этот процесс обсуждается в лаборатории.

Далее, в CLI, устройство должно быть установлено в глобальном режиме конфигурации получить команды от скопированного текстового файла.

Используя Гипертерминал, шаги:

1. Определить местонахождение файла, который будет скопирован в устройство и открывать текстовый документ.

2. Скопировать весь текст.

3. На меню Edit, щелкните вставкой к хосту.

Используя TeraTerm, шаги:

1. На меню File, щелкните файлом Send.

2. Определить местонахождение файла, который будет скопирован в устройство и щелкать Open.

3. TeraTerm вставит файл в устройство.

Текст в файле будет применен как команды в CLI и становился выполнившейся конфигурацией на устройстве. Это - удобный метод чтобы вручную конфигурировать маршрутизатор.

	In this activity, you will use Packet Tracer to practice IOS configuration management.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать Следящее устройство Пакета для управления конфигурации IOS практики.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.2.4 Configuring Interfaces
	11.2.4 Конфигурирование Интерфейсов

	Throughout this chapter, we have discussed commands that are generic to IOS devices. Some configurations are specific to a type of device. One such configuration is the configuration of interfaces on a router.

Most intermediary network devices have an IP address for the purpose of device management. Some devices, such as switches and wireless access points, can operate without having an IP address.

Because the purpose of a router is to interconnect different networks, each interface on a router has its own unique IPv4 address. The address assigned to each interface exists in a separate network devoted to the interconnection of routers.

There are many parameters that can be configured on router interfaces. We will discuss the most basic interface commands, which are summarized in the figure.
	Всюду по этой главе, мы обсудили команды, которые являются родовыми на устройства IOS. Некоторые конфигурации являются определенными для типа устройства. Одна такая конфигурация - конфигурация интерфейсов на маршрутизаторе.

Большинство посреднических сетевых устройств имеет адрес IP ради управления устройства. Некоторые устройства, типа выключателей и беспроводных пунктов доступа, могут работать, не имея адрес IP.

Поскольку цель маршрутизатора состоит в том, чтобы связать различные сети, каждый интерфейс на маршрутизаторе имеет его собственный уникальный адрес IPv4. Адрес, назначенный на каждый интерфейс существует в отдельной сети, посвященной взаимосвязи маршрутизаторов.

Есть много параметров, которые могут быть конфигурированы на интерфейсах маршрутизатора. Мы обсудим самые основные команды интерфейса, которые получены в итоге в числе.

	Configuring Router Ethernet Interfaces

Router Ethernet interfaces are used as the gateways for the end devices on the LANs directly connected to the router.

Each Ethernet interface must have an IP address and subnet mask to route IP packets.

To configure an Ethernet interface follow these steps:

1. Enter global configuration mode.

2. Enter interface configuration mode.

3. Specify the interface address and subnet mask.

4. Enable the interface.

As shown in the figure, configure the Ethernet IP address using the following commands:

Router(config)#interface FastEthernet 0/0

Router(config-if)#ip address ip_address netmask

Router(config-if)#no shutdown

Enabling the Interface

By default, interfaces are disabled. To enable an interface, enter the no shutdown command from the interface configuration mode. If an interface needs to be disabled for maintenance or troubleshooting, use the shutdown command.

Configuring Router Serial Interfaces

Serial interfaces are used to connect WANs to routers at a remote site or ISP.

To configure a serial interface follow these steps:

1. Enter global configuration mode.

2. Enter interface mode.

3. Specify the interface address and subnet mask.

4. Set the clock rate if a DCE cable is connected. Skip this step if a DTE cable is connected.

5. Turn on the interface.

Each connected serial interface must have an IP address and subnet mask to route IP packets.

Configure the IP address with the following commands:

Router(config)#interface Serial 0/0/0

Router(config-if)#ip address ip_address netmask

Serial interfaces require a clock signal to control the timing of the communications. In most environments, a DCE device such as a CSU/DSU will provide the clock. By default, Cisco routers are DTE devices, but they can be configured as DCE devices.

On serial links that are directly interconnected, as in our lab environment, one side must operate as DCE to provide a clocking signal. The clock is enabled and the speed is specified with the clock rate command. Some bit rates might not be available on certain serial interfaces. This depends on the capacity of each interface.

In the lab, if a clock rate needs to be set on an interface identified as DCE, use the 56000 clock rate.

As shown in the figure, the commands that are used to set a clock rate and enable a serial interface are:

Router(config)#interface Serial 0/0/0

Router(config-if)#clock rate 56000

Router(config-if)#no shutdown

Once configuration changes are made to the router, remember to use the show commands to verify the accuracy of the changes, and then save the changed configuration as the startup configuration.
	Конфигурирование Интерфейсов Сети Ethernet Маршрутизатора

Интерфейсы Сети Ethernet Маршрутизатора используются как шлюзы для устройств конца на LAN, непосредственно связанных с маршрутизатором.

Каждый интерфейс Сети Ethernet должен иметь адрес IP и маску подсети, чтобы направить пакеты IP.

Конфигурировать интерфейс Сети Ethernet следуют за этими шагами:

1. Ввести глобальный режим конфигурации.

2. Ввести режим конфигурации интерфейса.

3. Определить адрес интерфейса и маску подсети.

4. Допустить интерфейсу.

Как показано в числе, конфигурируйте адрес IP Сети Ethernet, используя следующие команды:

Маршрутизатор (конфигурация) #interface FastEthernet 0/0

Маршрутизатор (конфигурация - если) #ip обращается к ip_address сетевой маске

Маршрутизатор (конфигурация - если) #no завершение

Предоставление Интерфейсу

По умолчанию, интерфейсы заблокированы. Чтобы допускать интерфейсу, не введите никакую команду завершения от режима конфигурации интерфейса. Если интерфейс должен быть заблокирован для обслуживания или поиска неисправностей, используйте команду завершения.

Конфигурирование Маршрутизатора Последовательные Интерфейсы

Последовательные интерфейсы используются, чтобы подключить WANs с маршрутизаторами на отдаленном сайте или ISP.

Конфигурировать последовательный интерфейс следуют за этими шагами:

1. Ввести глобальный режим конфигурации.

2. Ввести режим интерфейса.

3. Определить адрес интерфейса и маску подсети.

4. Установить норму часов, если кабель DCE связан. Пропустите этот шаг, если кабель DTE связан.

5. Включить интерфейс.

Каждый связанный последовательный интерфейс должен иметь адрес IP и маску подсети, чтобы направить пакеты IP.

Конфигурируйте адрес IP со следующими командами:

Маршрутизатор (конфигурация) #interface Последовательный 0/0/0

Маршрутизатор (конфигурация - если) #ip обращается к ip_address сетевой маске

Последовательные интерфейсы требуют сигнала часов управлять синхронизацией связи. В большинстве окружающих сред, устройство DCE, типа CSU/DSU обеспечит часы. По умолчанию, маршрутизаторы Cisco - устройства DTE, но они могут быть конфигурированы как устройства DCE.

На последовательных связях, которые непосредственно связаны, как в нашей окружающей среде лаборатории, одна сторона должна работать как DCE, чтобы обеспечить сигнал синхронизации. Часы допускаются, и скорость определена с командой нормы часов. Некоторые скорости передачи битов не могли бы быть доступны на определенных последовательных интерфейсах. Это зависит от вместимости каждого интерфейса.

В лаборатории, если норма часов должна быть установлена на интерфейсе, идентифицированном как DCE, используют 56000 норм часов.

Как показано в числе, команды, которые используются, чтобы установить норму часов и допустить последовательному интерфейсу:

Маршрутизатор (конфигурация) #interface Последовательный 0/0/0

Маршрутизатор (конфигурация - если) #clock норма 56000

Маршрутизатор (конфигурация - если) #no завершение

Как только изменения конфигурации сделаны маршрутизатору, не забывают использовать команды показа, чтобы проверить точность изменений, и затем сохранить измененную конфигурацию как конфигурация запуска.

	As the hostname helps to identify the device on a network, an interface description indicates the purpose of the interface. A description of what an interface does or where it is connected should be part of the configuration of each interface. This description can be useful for troubleshooting.

The interface description will appear in the output of these commands: show startup-config, show running-config, and show interfaces.

For example, this description provides valuable information about the purpose of the interface:

This interface is the gateway for the administration LAN.

A description can assist in determining the devices or locations connected to the interface. Here is another example:

Interface F0/0 is connected to the main switch in the administration building.

When support personnel can easily identify the purpose of an interface or connected device, they can more easily understand the scope of a problem, and this can lead to reaching a resolution sooner. 

Circuit and contact information can also be embedded in the interface description. The following description for a serial interface provides the information the network administrator may need before deciding to test a WAN circuit. This description indicates where the circuit terminates, the circuit ID, and the phone number of the company supplying the circuit:

FR to GAD1 circuit ID:AA.HCGN.556460 DLCI 511 - support# 555.1212

To create a description, use the command description. This example shows the commands used to create a description for a FastEthernet interface:

HQ-switch1#configure terminal

HQ-switch1(config)#interface fa0/0

HQ-switch1(config-if)#description Connects to main switch in Building A

Once the description is applied to the interface, use the show interfaces command to verify the description is correct.

See the figure for an example.
	Поскольку имя хоста помогает идентифицировать устройство на сети, описание интерфейса указывает цель интерфейса. Описание того, что делает интерфейс или где это связано, должно быть частью конфигурации каждого интерфейса. Это описание может быть полезным для поиска неисправностей.

Описание интерфейса появится в выводе этих команд: конфигурация запуска показа, конфигурация выполнения показа, и интерфейсы показа.

Например, это описание обеспечивает ценную информацию о цели интерфейса: 

Этот интерфейс - шлюз для LAN администрации.

Описание может помочь в определении устройств или местоположений, связанных с интерфейсом. Вот - другой пример:

Интерфейс F0/0 связан с главным выключателем в строительстве администрации.

Когда персонал поддержки может легко идентифицировать цель интерфейса или связанного устройства, они могут более легко понять возможности проблемы, и это может привести к достижению разрешающей способности скорее.

Схема и информация о возможностях контактов могут также быть внедрены в описание интерфейса. Следующее описание для последовательного интерфейса обеспечивает информацию, в которой сетевой администратор, возможно, нуждается перед решением проверить WAN схему. Это описание указывает, где схема заканчивается, логин схемы, и телефонный номер компании, поставляющей схему:

ФРАНК на схему GAD1 ID:AA.HCGN.556460 DLCI 511 - support# 555.1212

Чтобы создавать описание, используйте описание команды. Этот пример показывает командам, используемым, чтобы создать описание для интерфейса FastEthernet:

HQ-switch1#configure терминал
ШТАБ--КВАРТИРА-SWITCH1 (конфигурация) #interface fa0/0

ШТАБ--КВАРТИРА-SWITCH1 (конфигурация - если) #description Соединяется с главным выключателем в Строительстве A

Как только описание применено к интерфейсу, использовать команду интерфейсов показа, чтобы проверить, что описание правильно.

См. число для примера.

	Configuring a Switch Interface

A LAN switch is an intermediary device that interconnects segments within a network. Therefore, the physical interfaces on the switch do not have IP addresses. Unlike a router where the physical interfaces are connected to different networks, a physical interface on a switch connects devices within a network.

Switch interfaces are also enabled by default. As shown in the Switch 1 figure, we can assign descriptions but do not have to enable the interface.

In order to be able to manage a switch, we assign addresses to the device to it. With an IP address assigned to the switch, it acts like a host device. Once the address is assigned, we access the switch with telnet, ssh or web services.

The address for a switch is assigned to a virtual interface represented as a Virtual LAN interface (VLAN). In most cases, this is the interface VLAN 1. In the Switch 2 figure, we assign an IP address to the VLAN 1 interface. Like the physical interfaces of a router, we also must enable this interface with the no shutdown command.

Like any other host, the switch needs a gateway address defined to communicate outside of the local network. As shown in the Switch 2 figure, we assign this gateway with the ip default-gateway command.
	Конфигурирование Интерфейса Выключателя

Выключатель LAN - посредническое устройство, которое связывает доли в пределах сети. Поэтому, физические интерфейсы на выключателе не имеют адресов IP. В отличие от маршрутизатора, где физические интерфейсы связаны с различными сетями, физический интерфейс на выключателе подключает устройства в пределах сети.

Интерфейсы выключателя также допускаются по умолчанию. Как показано в Выключателе 1 число, мы можем назначить описания, но не должны допустить интерфейсу.

Чтобы быть в состоянии управлять выключателем, мы назначаем адреса на устройство к этому. С адресом IP, назначенным на выключатель, это действует как ведущее устройство. Как только адрес назначен, мы обращаемся к выключателю с telnet, ssh или веб-службами.

Адрес для выключателя назначен на виртуальный интерфейс, представленный как Виртуальный интерфейс LAN (VLAN). В большинстве случаев, это - интерфейс VLAN 1. В Выключателе 2 числа, мы назначаем адрес IP на VLAN 1 интерфейс. Как физические интерфейсы маршрутизатора, мы также должны допустить этому интерфейсу ни с какой командой завершения.

Как любой другой хост, выключатель нуждается в межсетевом адресе, определенном, чтобы общаться вне местной сети. Как показано в Выключателе 2 числа, мы назначаем этот шлюз с ip межсетевой значением по умолчанию командой.

	In this activity, you will use Packet Tracer to practice the IOS commands to configure interfaces.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать Следящее устройство Пакета, чтобы практиковать команды IOS, чтобы конфигурировать интерфейсы.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.3.1 Test the Stack
	11.3.1 Проверить Стек

	The Ping Command

Using the ping command is an effective way to test connectivity. The test is often referred to as testing the protocol stack, because the ping command moves from Layer 3 of the OSI model to Layer 2 and then Layer 1. Ping uses the ICMP protocol to check for connectivity.

Using pingin a Testing Sequence

In this section, we will use the router IOS ping command in a planned sequence of steps to establish valid connections, starting with the individual device and then extending to the LAN and, finally, to remote networks. By using the ping command in this ordered sequence, problems can be isolated. The ping command will not always pinpoint the nature of the problem, but it can help to identify the source of the problem, an important first step in troubleshooting a network failure.

The ping command provides a method for checking the protocol stack and IPv4 address configuration on a host. There are additional tools that can provide more information than ping , such as Telnet or Trace, which will be discussed in more detail later.

IOS Ping Indicators

A ping from the IOS will yield to one of several indications for each ICMP echo that was sent. The most common indicators are:

! - indicates receipt of an ICMP echo reply

. - indicates a timed out while waiting for a reply

U - an ICMP unreachable message was received

The "!" (exclamation mark) indicates that the ping completed successfully and verifies Layer 3 connectivity.

The "." (period) can indicate problems in the communication. It may indicate connectivity problem occurred somewhere along the path. It also may indicate a router along the path did not have a route to the destination and did not send an ICMP destination unreachable message. It also may indicate that ping was blocked by device security.

The "U" indicates that a router along the path did not have a route to the destination address and responded with an ICMP unreachable message.

Testing the Loopback

As a first step in the testing sequence, the ping command is used to verify the internal IP configuration on the local host. Recall that this test is accomplished by using the ping command on a reserved address called the loopback (127.0.0.1). This verifies the proper operation of the protocol stack from the Network layer to the Physical layer - and back - without actually putting a signal on the media.

Ping commands are entered into a command line.

Enter the pingloopback command with this syntax:

C:\>ping 127.0.0.1

The reply from this command would look something like this:

Reply from 127.0.0.1: bytes=32 time<1ms TTL=128 

Reply from 127.0.0.1: bytes=32 time<1ms TTL=128 

Reply from 127.0.0.1: bytes=32 time<1ms TTL=128 

Reply from 127.0.0.1: bytes=32 time<1ms TTL=128 

Ping statistics for 127.0.0.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum = 0ms, Average = 0ms

The result indicates that four test packets were sent - each 32 bytes in size - and were returned from host 127.0.0.1 in a time of less than 1 ms. TTL stands for Time to Live and defines the number of hops that the ping packet has remaining before it will be dropped.
	Команда Утилиты ping

Используя утилиту ping команда - эффективный способ проверить обеспечение связи. Тест часто упоминается как испытание стека протокола, потому что команда утилиты ping перемещает от Уровня 3 из модели OSI к Уровню 2 и затем Уровень 1. Утилита ping использует протокол ICMP, чтобы проверить обеспечение связи.

Используя pingin Последовательность Испытания

В этом разделе, мы будем использовать команду утилиты ping IOS маршрутизатора в запланированной последовательности шагов, чтобы установить правильные подключения, начинающиеся с индивидуального устройства и затем простирающийся на LAN и, наконец, на отдаленные сети. При использовании команды утилиты ping в этой упорядоченной последовательности, могут быть изолированы проблемы. Команда утилиты ping будет не всегда точно определять природу проблемы, но это может помочь идентифицировать источник проблемы, важный первый шаг в поиске неисправностей сетевого отказа.

Команда утилиты ping обеспечивает метод чтобы проверить стек протокола и конфигурацию адреса IPv4 на хосте. Есть дополнительные инструменты, которые могут обеспечить больше информации чем утилита ping, типа Telnet или Следа, который обсудится более подробно позже.

Индикаторы Утилиты ping IOS

Утилита ping от IOS уступит одному из нескольких признаков для каждого эха ICMP, которое посылали. Самые общие индикаторы:

! - указывает квитанцию ответа эха ICMP

. - указывает установленный, при ожидании ответа

U - недостижимое сообщение ICMP было получено

"!" (восклицательный знак) указывает, что утилита ping, законченная успешно и проверяет Уровень 3 обеспечения связи.

"." (период) может указать проблемы в коммуникации. Это может указать, что проблема обеспечения связи произошла где-нибудь по пути. Это также может указать, что маршрутизатор по пути не имел маршрута адресату и не посылал адресату ICMP недостижимое сообщение. Это также может указать, что утилита ping была блокирована безопасностью устройства.

"U" указывает, что маршрутизатор по пути не имел маршрута к адресу адресата и ответил недостижимым сообщением ICMP.

Испытание Обратной петли

Как первый шаг в последовательности испытания, команда утилиты ping используется, чтобы проверить внутреннюю конфигурацию IP на местном хосте. Выберите, что этот тест достигнут при использовании команды утилиты ping на сохраненном адресе, названном обратной петлей (127.0.0.1). Это проверяет надлежащую операцию стека протокола от Сетевого уровня до Физического уровня - и назад-, фактически не помещая сигнал в носители.

Команды утилиты ping введены в командную строку.

Введите pingloopback команду с этим синтаксисом:

C: \> прозванивают 127.0.0.1

Ответ от этой команды смотрел бы кое-что как это:

Ответ от 127.0.0.1: время bytes=32 <1ms TTL=128 

Ответ от 127.0.0.1: время bytes=32 <1ms TTL=128 

Ответ от 127.0.0.1: время bytes=32 <1ms TTL=128 

Ответ от 127.0.0.1: время bytes=32 <1ms TTL=128 

Статистика утилиты ping для 127.0.0.1:

Пакеты: Посланный = 4, Полученный = 4, Потерянный = 0 (потеря на 0 %),

Приблизительные времена путешествия туда и обратно в миллисекундах:

Минимум = 0ms, Максимум = 0ms, Среднее число = 0ms

Результат указывает, что четыре испытательных пакета посылали - каждый 32 байта в размере - и был возвращен из хоста 127.0.0.1 во время меньше чем 1 госпожи ТТЛ, поддерживает Время, чтобы Жить и определяет число перелетов, что пакет утилиты ping имеет сохранение прежде, чем это будет понижено.

	In this activity, you will use the IOS ping command in Packet Tracer to determine if the state of IP connection operational.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать команду утилиты ping IOS в Следящем устройстве Пакета, чтобы определить если государство операционного подключения IP.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.3.2 Testing the Interface Assignment
	11.3.2 Испытание Назначения Интерфейса

	In the same way that you use commands and utilities to verify a host configuration, you need to learn commands to verify the interfaces of intermediary devices. The IOS provides commands to verify the operation of router and switch interfaces.

Verifying the Router Interfaces

One of the most used commands is the show ip interface brief command. This provides a more abbreviated output than the show ip interface command. This provides a summary of the key information for all the interfaces.

Looking at the Router 1 figure, we can see that this output shows all interfaces attached on the router, the IP address, if any, assigned to each interface, and the operational status of the interface.

Looking at the line for the FastEthernet 0/0 interface, we see that the IP address is 192.168.254.254. Looking at the last two columns, we can see the Layer 1 and Layer 2 status of the interface. The up in the Status column shows that this interface is operational at Layer 1. The up in the Protocol column indicates that the Layer 2 protocol is operational.

In the same figure, notice that the Serial 0/0/1 interface has not been enabled. This is indicated by administratively down in the Status column. This interface can be enabled with the no shutdown command.

Testing Router Connectivity

As with an end device, we can verify the Layer 3 connectivity with the ping and traceroute commands. In the Router 1 figure, you can see sample outputs from a ping to a host in the local LAN and a trace to a remote host across the WAN.

Verifying the Switch Interfaces

Examining the Switch 1 figure, you can see the use of the show ip interface command to verify the condition of the switch interfaces. As you learned earlier, the IP address for the switch in applied to a VLAN interface. In this case, the Vlan1 interface is assigned an IP address 192.168.254.250. We can also see that this interface has been enabled and is operational.

Examining the FastEthernet0/1 interface, you can see that this interface is down. This indicates that no device is connected to the interface or the network interface of the devices that is connected is not operational.

In contrast, the outputs for the FastEthernet0/2 and FastEthernet0/3 interfaces are operational. This is indicated by both the Status and Protocol being shown as up.

Testing Switch Connectivity

Like other hosts, the switch can test its Layer 3 connectivity with the ping and traceroute commands. The Switch1 figure also shows a ping to the local host and a trace to a remote host.

Two important things to keep in mind are that an IP address is not required for a switch to perform it job of frame forwarding and that the switch requires a gateway to communicate outside its local network.
	Таким же образом то, что Вы используете команды и утилиты, чтобы проверить ведущую конфигурацию, Вы должны изучить команды, чтобы проверить интерфейсы посреднических устройств. IOS обеспечивает команды, чтобы проверить операцию интерфейсов выключателя и маршрутизатора.

Подтверждение Интерфейсов Маршрутизатора

Одна из наиболее используемых команд - показ ip укороченная команда интерфейса. Это обеспечивает более сокращенный вывод чем показ ip команда интерфейса. Это обеспечивает резюме ключевой информации для всех интерфейсов.

Смотря на Маршрутизатор 1 число, мы можем видеть, что этот вывод показывает всем интерфейсам, приложенным на маршрутизаторе, адресе IP, если таковые вообще имеются, назначенный на каждый интерфейс, и операционное состояние интерфейса.

Смотря на линию для FastEthernet 0/0 интерфейс, мы видим, что адрес IP - 192.168.254.254. Cмотря на последние два столбца, мы можем видеть Уровень 1 и Уровень 2 состояния интерфейса. На показах столбца Status, что этот интерфейс является операционным в Уровне 1. В столбце Protocol указывает, что Уровень 2 протокола является операционным.

В том же самом числе, заметьте, что Последовательный интерфейс 0/0/1 не допустился. Это обозначено административно вниз в столбце Status. Этот интерфейс можно не допустить ни с какой командой завершения.

Испытание Обеспечения связи Маршрутизатора

Как с устройством конца, мы можем проверить Уровень 3 обеспечения связи с утилитой ping и traceroute командами. В Маршрутизаторе 1 число, Вы можете видеть типовые выводы от утилиты ping до хоста в местном LAN и следе к отдаленному хосту поперек WAN.

Подтверждение Интерфейсов Выключателя

Исследуя Выключатель 1 число, Вы можете видеть использование показа ip команда интерфейса, чтобы проверить условие интерфейсов выключателя. Поскольку Вы узнали ранее, адрес IP для выключателя в обращенном интерфейс VLAN. В этом случае, интерфейс Vlan1 назначен адрес IP 192.168.254.250. Мы можем также видеть, что этот интерфейс допустился и операционный.

Исследуя интерфейс FastEthernet0/1, Вы можете видеть, что этот интерфейс снижается. Это указывает, что никакое устройство не связано с интерфейсом или сетевым интерфейсом устройств, который связан, не является операционным.

Напротив, выводы для интерфейсов FastEthernet0/2 и FastEthernet0/3 являются операционными. Это обозначено и Состоянием и Протоколом, показываемым как.

Испытание Обеспечения связи Выключателя

Как другие хосты, выключатель может проверить его Уровень 3 обеспечения связи с утилитой ping и traceroute командами. Число Switch1 также показывает утилите ping местному хосту и следу к отдаленному хосту.

Две важных вещи, чтобы иметь в виду - то, что адрес IP не требуется для выключателя выполнить это работа отправления рамки и что выключатель требует, чтобы шлюз общался вне его местной сети.

	The next step in the testing sequence is to verify that the NIC address is bound to the IPv4 address and that the NIC is ready to transmit signals across the media.

In this example, also shown in the figure, assume that the IPv4 address assigned to a NIC is 10.0.0.5.

To verify the IPv4 address, use the following steps:

At the command line, enter the following:

C:\>ping 10.0.0.5

A successful reply would resemble:

Reply from 10.0.0.5: bytes=32 time<1ms TTL=128

Reply from 10.0.0.5: bytes=32 time<1ms TTL=128

Reply from 10.0.0.5: bytes=32 time<1ms TTL=128

Reply from 10.0.0.5: bytes=32 time<1ms TTL=128

Ping statistics for 10.0.0.5:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum = 0ms, Average = 0ms

This test verifies that the NIC driver and most of the NIC hardware are working properly. It also verifies that the IP address is properly bound to the NIC, without actually putting a signal on the media.

If this test fails, it is likely that there are issues with the NIC hardware and software driver that may require reinstallation of either or both. This procedure is dependent on the type of host and its operating system.
	Следующий шаг в последовательности испытания должен проверить, что адрес центра сетевой информации обязан к адресу IPv4 и что центр сетевой информации готов передать сигналы поперек носители.

В этом примере, также которому показывают в числе, предполагают, что адрес IPv4, назначенный на центр сетевой информации - 10.0.0.5.

Чтобы проверять адрес IPv4, используйте следующие шаги:

В командной строке, введите следующее:

C: \> прозванивают 10.0.0.5

Успешный ответ напомнил бы:

Ответ от 10.0.0.5: время bytes=32 <1ms TTL=128

Ответ от 10.0.0.5: время bytes=32 <1ms TTL=128

Ответ от 10.0.0.5: время bytes=32 <1ms TTL=128

Ответ от 10.0.0.5: время bytes=32 <1ms TTL=128

Статистика утилиты ping для 10.0.0.5:

Пакеты: Посланный = 4, Полученный = 4, Потерянный = 0 (потеря на 0 %),

Приблизительные времена путешествия туда и обратно в миллисекундах:

Минимум = 0ms, Максимум = 0ms, Среднее число = 0ms

Этот тест проверяет, что драйвер центра сетевой информации и большинство аппаратных средств центра сетевой информации работают должным образом. Это также проверяет, что адрес IP должным образом обязан к центру сетевой информации, фактически не помещая сигнал в носители.

Если этот тест терпит неудачу, вероятно, что есть проблемы с аппаратными средствами центра сетевой информации и программным драйвером, который может требовать переинсталляции или или обоих. Эта процедура зависит от типа хоста и его операционной системы.

	In this activity, you will use the ping command in Packet Tracer to test interface responses.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать команду утилиты ping в Следящем устройстве Пакета, чтобы проверить ответы интерфейса.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.3.3 Testing Local Network
	11.3.3 Испытание Местной Сети

	The next test in the sequence is to test hosts on the local LAN.

Successfully pinging remote hosts verifies that both the local host (the router in this case) and the remote host are configured correctly. This test is conducted by pinging each host one by one on the LAN.

See the figure for an example.

If a host responds with Destination Unreachable, note which address was not successful and continue to ping the other hosts on the LAN.

Another failure message is Request Timed Out. This indicates that no response was made to the ping attempt in the default time period indicating that network latency may be an issue. 

Extended Ping

To examine this the IOS offers an "extended" mode of the ping command. This mode is entered by typing ping in privileged EXEC mode, at the CLI prompt without a destination IP address. A series of prompts are then presented as shown in this example. Pressing Enter accepts the indicated default values.

Router#ping

Protocol [ip]:

Target IP address:10.0.0.1

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:5

Extended commands [n]: n

Entering a longer timeout period than the default allows for possible latency issues to be detected. If the ping test is successful with a longer value, a connection exists between the hosts, but latency may be an issue on the network.

Note that entering "y" to the "Extended commands" prompt provides more options that are useful in troubleshooting - you will explore these options in the Lab and Packet Tracer activities.
	Следующий тест в последовательности должен проверить хосты на местном LAN.

Успешно прозванивание отдаленных хостов проверяет, что оба местный хост (маршрутизатор в этом случае) и отдаленный хост конфигурированы правильно. Этот тест проводится, прозванивая каждый хост один за другим на LAN.

См. число для примера.

Если хост отвечает Недостижимым Адресатом, отметьте, какой адрес не был успешен и продолжать прозванивать другие хосты на LAN.

Другое сообщение отказа - Запрос, Установленный. Это указывает, что никакой ответ не был сделан к попытке утилиты ping в периоде времени значения по умолчанию, указывающем, что сетевое время ожидания может быть проблемой.

Расширенная Утилита ping

Чтобы исследовать это, IOS предлагает "расширенный" режим команды утилиты ping. Этот режим введен, печатая утилиту ping в привилегированном режиме EXEC, при подсказке CLI без адреса IP адресата. Ряд подсказок тогда представлен как показано в этом примере. Нажавшие ENTER вводы обозначенные значения значения по умолчанию.

Router#ping

Протокол [ip]:

Целевой IP address:10.0.0.1

Повторите счет [5]:

Датаграммный размер [100]:

Блокировка времени в секундах [2]:5

Расширенные команды [n]: n

Ввод более длительного периода блокировки времени чем значение по умолчанию учитывает возможные проблемы времени ожидания, которые будут обнаружены. Если тест утилиты ping успешен с более длинным значением, подключение существует между хостами, но время ожидания может быть проблемой о сети.

Отметьте, что ввод "y" к "подсказке" команд Extended обеспечивает больше опций, которые являются полезными в поиске неисправностей - Вы исследуете эти опции в действиях Следящего устройства Лаборатории и Пакета.

	In this activity, you will use the ping command in Packet Tracer to determine if a router can actively communicate across the local network.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать команду утилиты ping в Следящем устройстве Пакета, чтобы определить, может ли маршрутизатор активно общаться поперек местной сети.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.3.4 Testing Gateway and Remote Connectivity
	11.3.4 Испытание Межсетевого и Отдаленного Обеспечения связи

	The next step in the testing sequence is to use the ping command to verify that a local host can connect with a gateway address. This is extremely important because the gateway is the host's entry and exit to the wider network. If the ping command returns a successful response, connectivity to the gateway is verified.

To begin, choose a station as the source device. In this case, we chose 10.0.0.1, as shown in the figure. Use the ping command to reach the gateway address, in this case, 10.0.0.254.

c:\>ping 10.0.0.254

The gateway IPv4 address should be readily available in the network documentation, but if it is not available, use theipconfig command to discover the gateway IP address. 

Testing Route Next Hop

In a router, use the IOS to test the next hop of the individual routes. As you learned, each route has the next hop listed in the routing table. To determine the next hop, examine the routing table from the output of the show ip route command. Frames carrying packets that are directed to the destination network listed in the routing table are sent to the device that represents the next hop. If the next hop is not accessible, the packet will be dropped. To test the next hop, determine the appropriate route to the destination and try to ping the default gateway or appropriate next hop for that route in the routing table. A failed ping indicates that there might be a configuration or hardware problem. However, the ping may also be prohibited by security in the device.

If the gateway test fails, back up one step in the sequence and test another host in the local LAN to verify that the problem is not the source host. Then verify the gateway address with the network administrator to ensure that the proper address is being tested.

If all devices are configured properly, check the physical cabling to ensure that it is secure and properly connected. Keep an accurate record of what attempts have been made to verify connectivity. This will assist in solving this problem and, perhaps, future problems.
	Следующий шаг в последовательности испытания должен использовать команду утилиты ping, чтобы проверить, что местный хост может соединиться с межсетевым адресом. Это чрезвычайно важно, потому что шлюз - вход хоста и выход к более широкой сети. Если команда утилиты ping возвращает успешный ответ, обеспечение связи с шлюзом проверено.

Начинать, выбирать станцию как исходное устройство. В этом случае, мы выбрали 10.0.0.1, как показано в числе. Используйте команду утилиты ping, чтобы достигнуть межсетевого адреса, в этом случае, 10.0.0.254.

c:\> прозванивают 10.0.0.254

Межсетевой адрес IPv4 должен быть с готовностью доступным в сетевой документации, но если это не доступно, использование theipconfig команда, чтобы обнаружить межсетевой адрес IP.

Испытание Маршрута Затем Прыгает

В маршрутизаторе, используйте IOS, чтобы проверить следующий перелет индивидуальных маршрутов. Поскольку Вы узнали, каждому маршруту перечислили следующий перелет в таблице маршрутизации. Чтобы определять следующий перелет, исследуйте таблицу маршрутизации от вывода показа ip команда маршрута. Рамки, несущие пакеты, которые направлены к сети адресата, перечисленной в таблице маршрутизации, посылают устройству, которое представляет следующий перелет. Если следующий перелет будет не доступен, то пакет будет понижен. Чтобы проверять следующий перелет, определите соответствующий маршрут адресату и пробуйте прозвонить шлюз значения по умолчанию или приспособить затем перелет для того маршрута в таблице маршрутизации. Неудавшаяся утилита ping указывает, что могла бы быть проблема аппаратных средств или конфигурация. Однако, утилита ping может также быть запрещена безопасностью в устройстве.

Если межсетевой тест терпит неудачу, поддержите один шаг в последовательности, и проверьте другой хост в местном LAN, чтобы проверить, что проблема не исходный хост. Тогда проверите межсетевой адрес с сетевым администратором, чтобы гарантировать, что надлежащий адрес проверяется.

Если все устройства конфигурированы должным образом, проверьте физическое телеграфирование, чтобы гарантировать, что это безопасно и должным образом связано. Ведите точный учет того, какие попытки были сделаны проверить обеспечение связи. Это поможет в решении этой проблемы и, возможно, будущих проблем.

	Testing Remote Hosts

Once verification of the local LAN and gateway is complete, testing can proceed to remote devices, which is the next step in the testing sequence.

The figure depicts a sample network topology. There are 3 hosts within a LAN, a router (acting as the gateway) that is connected to another router (acting as the gateway for a remote LAN), and 3 remote hosts. The verification tests should begin within the local network and progress outward to the remote devices.

Begin by testing the outside interface of a router that is directly connected to a remote network. In this case, the ping command is testing the connection to 192.168.0.253, the outside interface of the local network gateway router.

If the ping command is successful, connectivity to the outside interface is verified. Next, ping the outside IP address of the remote router, in this case, 192.168.0.254. If successful, connectivity to the remote router is verified. If there is a failure, try to isolate the problem. Retest until there is a valid connection to a device and double-check all addresses.

The ping command will not always help with identifying the underlying cause to a problem, but it can isolate problems and give direction to the troubleshooting process. Document every test, the devices involved, and the results.

Check for Router Remote Connectivity

A router forms a connection between networks by forwarding packets between them. To forward packets between any two networks, the router must be able to communicate with both the source and the destination networks. The router will need routes to both networks in its routing table.

To test the communication to the remote network, you can ping a known host on this remote network. If you cannot successfully ping the host on the remote network from a router, you should first check the routing table for an appropriate route to the reach the remote network. It may be that the router uses the default route to reach a destination. If there is no route to reach this network, you will need to identify why the route does not exist. As always, you also must rule out that the ping is not administratively prohibited.
	Испытание Отдаленных Хостов

Как только проверка местного LAN и шлюза полна, испытание может перейти на отдаленные устройства, который является следующим шагом в последовательности испытания.

Число изображает типовую сетевую топологию. Есть 3 хоста в пределах LAN, маршрутизатор (действующий как шлюз), который связан с другим маршрутизатором (действующий как шлюз для отдаленного LAN), и 3 отдаленных хостов. Тесты проверки должны начаться в пределах местной сети и продвижения, направленного наружу на отдаленные устройства.

Начните, проверяя внешний интерфейс маршрутизатора, который непосредственно связан с отдаленной сетью. В этом случае, команда утилиты ping проверяет подключение к 192.168.0.253, внешний интерфейс местного сетевого межсетевого маршрутизатора.

Если команда утилиты ping успешна, обеспечение связи с внешним интерфейсом проверено. Затем, прозвоните внешний адрес IP отдаленного маршрутизатора, в этом случае, 192.168.0.254. В случае успеха, обеспечение связи с отдаленным маршрутизатором проверено. Если есть отказ, пробуйте изолировать проблему. Перетест, пока нет правильное подключение к устройству и перепроверке все адреса.

Команда утилиты ping будет не всегда помогать с идентификацией основной причины к проблеме, но это может изолировать проблемы и дать руководство процессу поиска неисправностей. Документируйте каждый тест, устройства, вовлеченные, и результаты.

Проверьте Маршрутизатор Отдаленное Обеспечение связи

Маршрутизатор формирует подключение между сетями, отправляя пакеты между ними. Чтобы отправлять пакеты между любыми двумя сетями, маршрутизатор должен быть в состоянии общаться и с источником и с сетями адресата. Маршрутизатор будет нуждаться в маршрутах к обеим сетям в его таблице маршрутизации.

Чтобы проверять коммуникацию к отдаленной сети, Вы можете прозвонить известный хост на этой отдаленной сети. Если Вы не можете успешно прозвонить хост на отдаленной сети от маршрутизатора, Вы должны сначала проверить таблицу маршрутизации для соответствующего маршрута к досягаемости отдаленная сеть. Может быть, что маршрутизатор использует маршрут значения по умолчанию, чтобы достигнуть адресата. Если не будет никакого маршрута, чтобы достигнуть этой сети, то Вы будете должны солидаризироваться, почему маршрут не существует. Как всегда, Вы также должны исключить это, утилита ping административно не запрещена.

	In this activity you will use the the ping command in Packet Tracer to verify that a local host can communicate across the internetwork to a given remote host and identify several conditions that might cause the test to fail.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности Вы будете использовать команду утилиты ping в Следящем устройстве Пакета, чтобы проверить, что местный хост может общаться поперек международной сети к данному отдаленному хосту и идентифицировать несколько условий, которые могли бы заставить тест терпеть неудачу.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.3.5 Tracing and Interpreting Trace Results
	11.3.5 Рассмотрение и Интерпретация Результатов Следа

	The next step in the testing sequence is to perform a trace.

A trace returns a list of hops as a packet is routed through a network. The form of the command depends on where the command is issued. When performing the trace from a Windows computer, use tracert. When performing the trace from a router CLI, use traceroute.

Ping and Trace

Ping and trace can be used together to diagnose a problem.

Let's assume that a successful connection has been established between Host 1 and Router A, as shown in the figure.

Next, let's assume that Host 1 pings Host 2 using this command.

C:\>ping 10.1.0.2

The ping command returns this result:

Pinging 10.1.0.2 with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 10.1.0.2:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss)

The ping test failed.

This is a test of communication beyond the local network to a remote device. Because the local gateway responded but the host beyond did not, the problem appears to be somewhere beyond the local network. A next step is to isolate the problem to a particular network beyond the local network. The trace commands can show the path of the last successful communication.

Trace to a Remote Host 

Like ping commands, trace commands are entered in the command line and take an IP address as the argument.

Assuming that the command will be issued from a Windows computer, we use the tracert form:

C:\>tracert 10.1.0.2

Tracing route to 10.1.0.2 over a maximum of 30 hops

1 2 ms 2 ms 2 ms 10.0.0.254

2 * * * Request timed out.

3 * * * Request timed out.

4 ^C

The only successful response was from the gateway on Router A. Trace requests to the next hop timed out, meaning that the next hop did not respond. The trace results indicate that the failure is therefore in the internetwork beyond the LAN.
	Следующий шаг в последовательности испытания должен выполнить след.

След возвращает список из перелетов, поскольку пакет направлен через сеть. Форма команды зависит, где команда выпущена. Выполняя след от компьютера Windows, используйте tracert. Выполняя след от маршрутизатора CLI, используйте traceroute.

Утилита ping и След

Утилита ping и след могут использоваться вместе, чтобы диагностировать проблему.

Давайте предполагать, что успешное подключение было установлено между Хостом 1 и Маршрутизатором А, как показано в числе.

Затем, давайте предполагать что Хост 1 Хост утилит ping 2 использования этой команды.

C:\> прозванивают 10.1.0.2

Команда утилиты ping возвращает этот результат:

Прозванивание 10.1.0.2 с 32 байтами данных:

Запрос, установленный.

Запрос, установленный.

Запрос, установленный.

Запрос, установленный.

Статистика утилиты ping для 10.1.0.2:

Пакеты: Посланный = 4, Полученный = 0, Потерянный = 4 (100%-ая потеря)

Тест утилиты ping терпел неудачу.

Это - тест коммуникации вне местной сети на отдаленное устройство. Поскольку местный шлюз ответил, но хост вне не сделал, проблема, кажется, где-нибудь вне местной сети. Следующий шаг должен изолировать проблему к специфической сети вне местной сети. Команды следа могут показать пути последней успешной коммуникации.

След к Отдаленному Хосту 

Как команды утилиты ping, команды следа введены в командную строку и берут адрес IP как параметр.

Предполагая, что команда будет выпущена от компьютера Windows, мы используем форму tracert:

C: \> tracert 10.1.0.2

Рассмотрение маршрута к 10.1.0.2 по максимуму 30 перелетов

1 2 госпожи 2 госпожи 2 госпожи 10.0.0.254

2 * * * Запрос, установленный.

3 * * * Запрос, установленный.

4 ^C

Единственный успешный ответ был от шлюза на Маршрутизаторе А. След просит к следующему перелету, установленному, означая, что следующий перелет не отвечал. Результаты следа указывают, что отказ находится поэтому в международной сети вне LAN.

	Testing Sequence - Putting it all Together

As a review, let's walk through the testing sequence in another scenario.

Test 1: Local Loopback - Successful

C:\>ping 127.0.0.1

Pinging 127.0.0.1 with 32 bytes of data:

Reply from 127.0.0.1: bytes=32 time<1ms TTL=128

Reply from 127.0.0.1: bytes=32 time<1ms TTL=128

Reply from 127.0.0.1: bytes=32 time<1ms TTL=128

Reply from 127.0.0.1: bytes=32 time<1ms TTL=128

Ping statistics for 127.0.0.1:

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

    Minimum = 0ms, Maximum = 0ms, Average = 0ms

Host 1has the IP stack properly configured.

Test 2: Local NIC - Successful

C:\>ping 192.168.23.3

Pinging 192.168.23.3 with 32 bytes of data:

Reply from 192.168.23.3: bytes=32 time<1ms TTL=128

Reply from 192.168.23.3: bytes=32 time<1ms TTL=128

Reply from 192.168.23.3: bytes=32 time<1ms TTL=128

Reply from 192.168.23.3: bytes=32 time<1ms TTL=128

Ping statistics for 192.168.23.3:

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),Approximate round trip times in milli-seconds:

    Minimum = 0ms, Maximum = 0ms, Average = 0ms

The IP address is properly assigned to the NIC and the electronics in the NIC respond to the IP address.

Test 3: Ping Local Gateway - Successful

C:\>ping 192.168.23.254

Pinging 192.168.23.254 with 32 bytes of data:

Reply from 192.168.23.254: bytes=32 time<1ms TTL=128

Reply from 192.168.23.254: bytes=32 time<1ms TTL=128

Reply from 192.168.23.254: bytes=32 time<1ms TTL=128

Reply from 192.168.23.254: bytes=32 time<1ms TTL=128

Ping statistics for 192.168.23.254:

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

    Approximate round trip times in milli-seconds:

    Minimum = 0ms, Maximum = 0ms, Average = 0ms

The default gateway is operational. This also verifies the operation of the local network.

Test 4: Ping Remote Host - Failure

C:\>ping 192.168.11.1

Pinging 192.168.11.1 with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 192.168.11.1:

    Packets: Sent = 4, Received = 0, Lost = 4 (100% loss)

This is a test of the communication beyond the local network. Because the gateway responded but the host beyond did not, the problem appears to be somewhere beyond the local network.

Test 5: Traceroute to Remote Host - Failure at First Hop

C:\>tracert 192.168.11.1

Tracing route to 192.168.11.1 over a maximum of 30 hops

  1 * * * Request timed out.

  2 * * * Request timed out.

  3 ^C

There appear to be conflicting results. The default gateway responds, indicating that there is communication between Host1 and the gateway. On the other hand, the gateway does not appear to be responding to traceroute.

One explanation is that the local host is not configured properly to use 192.168.23.254 as the default gateway. To confirm this, we examine the configuration of Host1.

Test 6: Examine Host Configuration for Proper Local Gateway - Incorrect

C:\>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

        IP Address. . . . . . . . . . . . : 192.168.23. 3

        Subnet Mask . . . . . . . . . . : 255.255.255.0

        Default Gateway . . . . . . . : 192.168.23.253

From the output of the ipconfig command, it can be determined that the gateway is not properly configured on the host. This explains the false indication that the problem was in the internetwork beyond the local network. Even though the address 192.168.23.254 responded, this was not the address configured in Host1 as the gateway.

Unable to build a frame, Host1 drops the packet. In this case, there is no response indicated from the trace to the remote host.
	Испытание Последовательности - Соединения всего этого

Как обзор, давайте обход через последовательность испытания в другом сценарии.

Тест 1: Местная Обратная петля - Успешный

C: \> прозванивают 127.0.0.1

Прозванивание 127.0.0.1 с 32 байтами данных:

Ответ от 127.0.0.1: время bytes=32 <1ms TTL=128

Ответ от 127.0.0.1: время bytes=32 <1ms TTL=128

Ответ от 127.0.0.1: время bytes=32 <1ms TTL=128

Ответ от 127.0.0.1: время bytes=32 <1ms TTL=128

Статистика утилиты ping для 127.0.0.1:

    Пакеты: Посланный = 4, Полученный = 4, Потерянный = 0 (потеря на 0 %),

Приблизительные времена путешествия туда и обратно в миллисекундах:

    Минимум = 0ms, Максимум = 0ms, Среднее число = 0ms

Хост 1has стек IP, должным образом конфигурированный.

Тест 2: Местный центр сетевой информации - Успешный

C: \> прозванивают 192.168.23.3

Прозванивание 192.168.23.3 с 32 байтами данных:

Ответ от 192.168.23.3: время bytes=32 <1ms TTL=128

Ответ от 192.168.23.3: время bytes=32 <1ms TTL=128

Ответ от 192.168.23.3: время bytes=32 <1ms TTL=128

Ответ от 192.168.23.3: время bytes=32 <1ms TTL=128

Статистика утилиты ping для 192.168.23.3:

    Пакеты: Посланный = 4, Полученный = 4, Потерянный = 0 (потеря на 0 %), Приблизительные времена путешествия туда и обратно в миллисекундах:

    Минимум = 0ms, Максимум = 0ms, Среднее число = 0ms

Адрес IP должным образом назначен на центр сетевой информации, и электроника в центре сетевой информации отвечает на адрес IP.

Тест 3: Прозвоните Местный Шлюз - Успешный

C: \> прозванивают 192.168.23.254

Прозванивание 192.168.23.254 с 32 байтами данных:

Ответ от 192.168.23.254: время bytes=32 <1ms TTL=128

Ответ от 192.168.23.254: время bytes=32 <1ms TTL=128

Ответ от 192.168.23.254: время bytes=32 <1ms TTL=128

Ответ от 192.168.23.254: время bytes=32 <1ms TTL=128

Статистика утилиты ping для 192.168.23.254:

    Пакеты: Посланный = 4, Полученный = 4, Потерянный = 0 (потеря на 0 %),

    Приблизительные времена путешествия туда и обратно в миллисекундах:

    Минимум = 0ms, Максимум = 0ms, Среднее число = 0ms

Шлюз значения по умолчанию является операционным. Это также проверяет операцию местной сети.

Тест 4: Прозвоните Отдаленный Хост - Отказ

C: \> прозванивают 192.168.11.1

Прозванивание 192.168.11.1 с 32 байтами данных:

Запрос, установленный.

Запрос, установленный.

Запрос, установленный.

Запрос, установленный.

Статистика утилиты ping для 192.168.11.1:

    Пакеты: Посланный = 4, Полученный = 0, Потерянный = 4 (100%-ая потеря)

Это - тест коммуникации вне местной сети. Поскольку шлюз ответил, но хост вне не сделал, проблема, кажется, где-нибудь вне местной сети.

Тест 5: Traceroute к Отдаленному Хосту - Отказу при первом Перелете

C:\> tracert 192.168.11.1

Рассмотрение маршрута к 192.168.11.1 по максимуму 30 перелетов

  1 * * * Запрос, установленный.

  2 * * * Запрос, установленный.

  3 ^C

Там, кажется, находятся в противоречии результаты. Шлюз значения по умолчанию отвечает, указывая, что есть коммуникация между Host1 и шлюзом. С другой стороны, шлюз, кажется, не отвечает на traceroute.

Одно объяснение состоит в том, что местный хост не конфигурирован должным образом, чтобы использовать 192.168.23.254 как шлюз значения по умолчанию. Чтобы подтверждать это, мы исследуем конфигурацию Host1.

Тест 6: Исследуйте Ведущую Конфигурацию на Надлежащий Местный Шлюз - Неправильный

C: \> ipconfig

Конфигурация IP Windows

Адаптер сети Ethernet Местное Подключение Области:

        Адрес IP.......... ..: 192.168.23. 3

        Маска Подсети........ ..: 255.255.255.0

        Шлюз Значения по умолчанию.......: 192.168.23.253

От вывода ipconfig команды, это может быть определено, что шлюз должным образом не конфигурирован на хосте. Это объясняет ложный признак, что проблема была в международной сети вне местной сети. Даже при том, что адрес 192.168.23.254 ответил, это не было адресом, конфигурированным в Host1 как шлюз.

Неспособный строить рамку, Host1 понижает пакет. В этом случае, нет никакого ответа, обозначенного от следа до отдаленного хоста.

	In this activity, you will use the various ping commands to identify network connectivity problems.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать различные команды утилиты ping, чтобы идентифицировать сетевые проблемы обеспечения связи.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	In this activity, you will use the tracert and traceroute commands to observe a path used across an internetwork.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать tracert и traceroute команды, чтобы наблюдать путь, используемый поперек международной сети.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.4.1 Basic Network Baselines
	11.4.1 Основные Сетевые Опорные линии

	One of the most effective tools for monitoring and troubleshooting network performance is to establish a network baseline. A baseline is a process for studying the network at regular intervals to ensure that the network is working as designed. It is more than a single report detailing the health of the network at a certain point in time. Creating an effective network performance baseline is accomplished over a period of time. Measuring performance at varying times and loads will assist in creating a better picture of overall network performance.

The output derived from network commands can contribute data to the network baseline. The figure shows the information to record.

One method for starting a baseline is to copy and paste the results from an executed ping, trace, or other relevant command into a text file. These text files can be time stamped with the date and saved into an archive for later retrieval.

An effective use of the stored information is to compare the results over time. Among items to consider are error messages and the response times from host to host. If there is a considerable increase in response times, there may be a latency issue to address.

The importance of creating documentation cannot be emphasized enough. Verification of host-to-host connectivity, latency issues, and resolutions of identified problems can assist a network administrator in keeping a network running as efficiently as possible.

Corporate networks should have extensive baselines; more extensive than we can describe in this course. Professional-grade software tools are available for storing and maintaining baseline information. In this course, we will cover some basic techniques and discuss the purpose of baselines.
	Один из самых эффективных инструментов для того, чтобы контролировать и расследовать сетевую работу должен установить сетевую опорную линию. Опорная линия - процесс чтобы изучить сеть равномерно, чтобы гарантировать, что сеть работает как проектировано. Это - больше чем единственное сообщение, детализирующее здоровье сети в определенном пункте вовремя. Создание эффективной сетевой опорной линии работы достигнуто в течение времени. Измерение работы в переменные времена и загрузки поможет в создании лучшего изображения полной сетевой работы.

Вывод, полученный из сетевых команд может внести данные в сетевую опорную линию. Число показывает информации, чтобы сделать запись.

Один метод для того, чтобы запускать опорную линию должен скопировать и вставить следствия выполненной утилиты ping, следа, или другой уместной команды в текстовый файл. Эти текстовые файлы могут быть временем, отпечатанным с датой и сохраненный в архив на более поздний поиск.

Эффективное использование сохраненной информации должно сравнить результаты в течение долгого времени. Среди элементов, чтобы счесть - сообщения об ошибках и времена ответа от хоста до хоста. Если есть значительное увеличение во времена ответа, может быть проблема времени ожидания, чтобы обратиться.

Важность создания документации не может быть подчеркнута достаточно. Проверка обеспечения связи хоста-к-хосту, проблем времени ожидания, и разрешающих способностей идентифицированных проблем может помочь сетевому администратору в хранении сети, выполняющей настолько эффективно насколько возможно.

Корпоративные сети должны иметь обширные опорные линии; более обширный чем мы можем описать в этом курсе. Инструменты программного обеспечения профессиональной степени доступны для того, чтобы хранить и поддерживать базовую информацию. В этом курсе, мы покроем некоторые основные методики и обсудим цель опорных линий.

	Host Capture

One common method for capturing baseline information is to copy the output from the command line window and paste it into a text file.

To capture the results of the ping command, begin by executing a command in the command line similar to this one. Substitute a valid IP address on your network.

C:\>ping 10.66.254.159

The reply will appear below the command.

See the figure for an example.

With the output still in the command window, follow these steps:

1. Right-click the command prompt window, then click Select All.

2. Press Ctrl-C to copy the output.

3. Open a text editor.

4. Press Ctrl-V to paste the text.

5. Save the text file with the date and time as part of the name.

Run the same test over a period of days and save the data each time. An examination of the files will begin to reveal patterns in network performance and provide the baseline for future troubleshooting.

When selecting text from the command window, use the Select All command to copy all the text in the window. Use the Mark command to select a portion of the text.

See the figure for instructions when using Windows XP Professional.
	Ведущий Сбор данных

Один общий метод для того, чтобы фиксировать базовую информацию должен скопировать вывод с окна командной строки и вставить это в текстовый файл.

Чтобы фиксировать результаты команды утилиты ping, начните, выполняя команду в командной строке, подобной этому. Замените правильным адресом IP на вашей сети.

C: \> прозванивают 10.66.254.159

Ответ появится ниже команды.

См. число для примера.

С выводом все еще в окне команды, следуйте за этими шагами:

1. Щелкнуть правой кнопкой мыши по окну приглашения ко вводу команды, затем щелкните Select All.

2. Нажать Ctrl-C, чтобы скопировать вывод.

3. Открыть редактора текста.

4. Нажать Ctrl-V, чтобы вставить текст.

5. Сохранить текстовый файл с датой и временем как часть названия.

Выполните тот же самый тест в течение дней и сохраните данные каждый раз. Экспертиза файлов начнет показывать образцы в сетевой работе и обеспечивать опорную линию для будущего поиска неисправностей.

Когда текст выбора от окна команды, используйте команду Select All, чтобы скопировать весь текст в окне. Используйте команду Mark, чтобы выбрать часть текста. 

См. число для команд, используя Windows Профессионал XP.

	IOS Capture

Capturing ping command output can also be completed from the IOS prompt. The following steps describe how to capture the output and save to a text file.

When using HyperTerminal for access, the steps are:

1. On the Transfer menu, click Capture Text.

2. Choose Browse to locate or type the name of the saving the file.

3. Click Start to begin capturing text

4. Execute the ping command in the user EXEC mode or at the privileged EXEC prompt. The router will place the text displayed on the terminal in the location chosen.

5. View the output to verify that it was not corrupted.

6. On the Transfer menu, click Capture Text, and then click Stop Capture.

Data generated using either the computer prompt or the router prompt can contribute to the baseline.

Links:

Baseline Best Practices
	Сбор данных IOS
Фиксация вывода команды утилиты ping может также быть закончена от подсказки IOS. Следующие шаги описывают, как фиксировать вывод и сохранять к текстовому файлу.

Используя Гипертерминал для доступа, шаги:

1. На меню Transfer, щелкните Capture Text.

2. Выбрать Обзор, чтобы определить местонахождение или напечатать название сохранения файла.

3. Щелкнуть Началом, чтобы начать фиксировать текст

4. Выполнить команду утилиты ping в пользовательском режиме EXEC или при привилегированной подсказке ЭКСEC. Маршрутизатор поместит текст, отображенный в терминал в выбранном местоположении.

5. Рассмотреть вывод, чтобы проверить, что это не было разрушено.

6. На меню Transfer, щелкните Capture Text, и затем щелкните Stop Capture.

Данные, произведенные, используя или компьютерная подсказка или подсказка маршрутизатора могут внести свой вклад в опорную линию.

Связи:

Базовые Лучшие методы

	11.4.2 Capturing and Interpreting Trace Information
	11.4.2 Фиксация и Интерпретация Информации Следа

	As previously discussed, trace can be used to trace the steps, or hops, between hosts. If the request reaches the intended destination, the output shows every router that the packet traverses. This output can be captured and used in the same way that ping output is used.

Sometimes the security settings at the destination network will prevent the trace from reaching the final destination. However, we can still capture a baseline of the hops along the path.

Recall that the form for using trace from a Windows host is tracert.

To trace the route from your computer to cisco.com, enter this command in a command line:

C:\>tracert..www.cisco.com

See the figure for sample output.

The steps for saving the trace output are identical to the steps for saving ping output: Select the text from the command window and paste it into a text file.

The data from a trace can be added to the data from the ping commands to provide a combined picture of network performance. For example, if the speed of a ping command decreases over time, compare the trace output for the same time period. Examining the response times on a hop-by-hop comparison may reveal a particular point of longer response time. This delay may be due to congestion at that hop creating a bottleneck in the network.

Another case might show that the hop pathway to the destination may vary over time as the routers select different best paths for the trace packets. These variations may show patterns that could be useful in scheduling large transfers between sites.
	Как предварительно обсуждается, след может использоваться, чтобы проследить шаги, или перелеты, между хостами. Если запрос достигает намеченного адресата, вывод показывает каждому маршрутизатору, который пакет пересекает. Этот вывод может быть зафиксирован и использоваться таким же образом, что вывод утилиты ping используется.

Иногда параметры настройки безопасности в сети адресата будут препятствовать следу достигать заключительного адресата. Однако, мы можем все еще фиксировать опорную линию перелетов по пути.

Выберите, что форма для того, чтобы использовать след от хоста Windows - tracert.

Чтобы прослеживать маршрут от вашего компьютера до cisco.com, введите эту команду в командную строку:

C:\>tracert..www.cisco.com

См. число для типового вывода.

Шаги чтобы сохранять вывод следа идентичны шагам для того, чтобы сохранить вывод утилиты ping: Выберите текст из окна команды и вставьте это в текстовый файл.

Данные от следа могут быть добавлены к данным от команд утилиты ping, чтобы обеспечить объединенное изображение сетевой работы. Например, если скорость команды утилиты ping уменьшается в течение долгого времени, сравнивать вывод следа для того же самого периода времени. Исследование времен ответа на сравнении перелета-перелетом может показать специфический пункт более длительного времени ответа. Эта задержка может произойти из-за скопления при том перелете, создающем узкое место в сети.

Другой случай мог бы показать этому, тропа перелета адресату может измениться в течение долгого времени, поскольку маршрутизаторы выбирают различные лучшие пути для пакетов следа. Эти изменения могут показать образцам, которые могли быть полезны в планировании больших передач между сайтами.

	Router Capture

Capturing the traceroute output can also be done from the router prompt. The following steps show how to capture the output and save it to a file.

Recall that the form of trace for the router CLI is traceroute.

When using HyperTerminal, the steps used are:

1. On the Transfer menu, click Capture Text.

2. Choose a use Browse to locate or type the name of the saving the file.

3. Click Start to begin capturing text

4. Execute the traceroute command in the user EXEC mode or at the privileged EXEC prompt. The router will place the text displayed on the terminal in the location chosen.

5. View the output to verify that it was not corrupted.

6. On the Transfer menu, click Capture Text, and then click Stop Capture.

Store the text files generated by these tests in a safe location, along with the rest of the network documentation.
	Сбор данных Маршрутизатора

Фиксация вывода traceroute может также быть сделана от подсказки маршрутизатора. Следующий показ шагов, как фиксировать вывод и сохранять это к файлу.

Выберите, что форма следа для маршрутизатора CLI - traceroute.

Используя Гипертерминал, используемые шаги:

1. На меню Transfer, щелкните Capture Text.

2. Выбрать Обзор использования, чтобы определить местонахождение или напечатать название сохранения файла.

3. Щелкнуть Началом, чтобы начать фиксировать текст

4. Выполнить traceroute команду в пользовательском режиме EXEC или при привилегированной подсказке ЭКСEC. Маршрутизатор поместит текст, отображенный в терминал в выбранном местоположении.

5. Рассмотреть вывод, чтобы проверить, что это не было разрушено.

6. На меню Transfer, щелкните Capture Text, и затем щелкните Stop Capture.

Храните текстовые файлы, произведенные этими тестами в безопасном местоположении, наряду с остальной частью сетевой документации.

	11.4.3 Learning About the Nodes on the Network
	11.4.3 Узнавание об Узлах на Сети


	If an appropriate addressing scheme exists, identifying IPv4 addresses for devices in a network should be a simple task. Identifying the physical (MAC) addresses, however, can be a daunting task. You would need access to all of the devices and sufficient time to view the information, one host at a time. Because this is not a practical option in many cases, there is an alternate means of MAC address identification using the arp command.

The arp command provides for the mapping of physical addresses to known IPv4 addresses. A common method for executing the arp command is to execute it from the command prompt. This method involves sending out an ARP request. The device that needs the information sends out a broadcast ARP request to the network, and only the local device that matches the IP address of the request sends back an ARP reply containing its IP-MAC pair.

To execute an arp command, at the command prompt of a host, enter:

C:\host1>arp -a

As shown in the figure the arp command lists all devices currently in the ARP cache, which includes the IPv4 address, physical address, and the type of addressing (static/dynamic), for each device.

The router cache can be cleared by using the arp-d command, in the event the network administrator wants to repopulate the cache with updated information.

Note: The ARP cache is only populated with information from devices that have been recently accessed. To ensure that the ARP cache is populated, ping a device so that it will have an entry in the ARP table.

Ping Sweep

Another method for collecting MAC addresses is to employ a ping sweep across a range of IP addresses. A ping sweep is a scanning method that can be executed at the command line or by using network administration tools. These tools provide a way to specify a range of hosts to ping with one command.

Using the ping sweep, network data can be generated in two ways. First, many of the ping sweep tools construct a table of responding hosts. These tables often list the hosts by IP address and MAC address. This provides a map of active hosts at the time of the sweep.

As each ping is attempted, an ARP request is made to get the IP address in the ARP cache. This activates each host with recent access and ensures that the ARP table is current. The arp command can return the table of MAC addresses, as discussed above, but now there is reasonable confidence that the ARP table is up-to-date.
	Если соответствующая схема адресации существует, идентифицируя адреса IPv4 для устройств в сети должна быть простая задача. Идентифицируя физическое (MAC) адреса, однако, могут быть задачей укрощения. Вы должны были бы обратиться ко всем устройствам и достаточного времени, чтобы рассмотреть информацию, один хост одновременно. Поскольку это не практическая опция во многих случаях, есть дополнительное средство идентификации адреса MACА, используя arp команду.

arp команда предусматривает отображение физических адресов к известным адресам IPv4. Общий метод чтобы выполнять arp команду должен выполнить это от приглашения ко вводу команды. Этот метод вовлекает отсылку запроса мер противовоздушной обороны. Устройство, которое нуждается в информации, отсылает запрос мер противовоздушной обороны радиопередачи к сети, и только местное устройство, которое соответствует адресу IP запроса, посылает назад ответ мер противовоздушной обороны, содержащий его пару MACА IP.

Чтобы выполнять arp команду, в приглашении ко вводу команды хоста, введите:

C:\host1> arp-a

Как показано в числе arp списки команд все устройства в настоящее время в кэше мер противовоздушной обороны, который включает адрес IPv4, физический адрес, и тип адресации (статическому/динамическому), для каждого устройства.

Кэш маршрутизатора может быть очищен при использовании arp-d команды, в случае сетевой администратор хочет повторно заполнить кэш обновленной информацией.

Отметьте: кэш мер противовоздушной обороны только заполнен информацией от устройств, к которым недавно обратились. Чтобы гарантировать, что кэш мер противовоздушной обороны заполнен, прозвоните устройство так, чтобы это имело вход в таблице мер противовоздушной обороны.

Зачистка Утилиты ping

Другой метод для того, чтобы собирать адреса MACА должен использовать зачистку утилиты ping поперек диапазона адресов IP. Зачистка утилиты ping - метод просмотра, который может быть выполнен в командной строке или при использовании сетевых инструментов администрации. Эти инструменты обеспечивают способ определить диапазон хостов, чтобы прозвонить с одной командой.

Используя зачистку утилиты ping, сетевые данные могут быть произведены двумя способами. Сначала, многие из инструментов зачистки утилиты ping создают таблицу ответивших хостов. Эти таблицы часто перечисляют хосты адресом MACА и адресом IP. Это обеспечивает карту активных хостов во время зачистки.

Поскольку каждая утилита ping предпринята, запрос мер противовоздушной обороны сделан получить адрес IP в кэше мер противовоздушной обороны. Это активизирует каждый хост с недавним доступом и гарантирует, что таблица мер противовоздушной обороны является текущей. arp команда может возвратить таблицу адресов MACА, как обсуждается выше, но теперь есть разумная вера, что таблица мер противовоздушной обороны является современной.

	Switch Connections

One additional tool that can be helpful is a mapping of how hosts are connected to a switch. This mapping can be obtained by issuing the show mac-address-table command.

Using a command line from a switch, enter the show command with the mac-address-table argument:

Sw1-2950#showmac-address-table

See the figure for sample output.

This table in the figure lists the MAC address of the hosts that are connected to this switch. Like other output in the command window, this information can be copied and pasted into a file. Data can also be pasted into a spreadsheet for easier manipulation later.

An analysis of this table also reveals that the Fa0/23 interface is either a shared segment or is connected to another switch. Several MAC addresses are representing multiple nodes. This is an indication that a port is connected to another intermediary device such as a hub, wireless access point, or another switch.

Additional commands and tools for data gathering presented in later courses.
	Подключения Выключателя

Один дополнительный инструмент, который может быть полезен, - отображение того, как хосты связаны с выключателем. Это отображение может быть получено, выпуская показ mac-address-table команда.

Используя командную строку от выключателя, введите команду показа с mac-address-table параметром:

Sw1-2950#showmac-address-table

См. число для типового вывода.

Эта таблица в числе перечисляет адрес MACА хостов, которые связаны с этим выключателем. Как другой вывод в окне команды, эта информация может быть скопирована и вставлена в файл. Данные могут также быть вставлены в электронную таблицу для более легкой манипуляции позже.

Анализ этой таблицы также показывает, что интерфейс Fa0/23 является или общедоступной долей или связан с другим выключателем. Несколько адресов MACА представляют многократные узлы. Это - признак, что порт связан с другим посредническим устройством, типа центра, беспроводного пункта доступа, или другого выключателя.

Дополнительные команды и инструменты для сбора данных, представленного в более поздних курсах.

	Documenting Network Performance

Use 100 successive pings to the same remote host. Paste these entries into an Excel spreadsheet and create a chart showing the mean, median, mode, and the number and percentage of dropped packets. Hint: Dropped packets have a consistently large value assigned to them.

Conduct this test for 3 samples spread out over a 24-hour period and repeated every day for 5 days at approximately the same time.

To get a better picture of network performance, try increasing the packet size by 100 bytes at a time for 20 pings. Plot the average values for each of the 20 pings to see the effect of the increase in packet size. Also, note any time there is a large change in throughput.

Click the lab icon for more details.
	Документация Сетевой Работы

Используйте 100 последовательных утилит ping для того же самого отдаленного хоста. Вставьте эти входы в электронную таблицу Excel и создайте диаграмму, показывающую среднему, срединный, режиму, и числу и проценту от пониженных пакетов. Подсказка: Пониженные пакеты имеют последовательно большое значение, назначенное на них.

Проведите этот тест на 3 образца, распространенные за 24-часовой период и повторенный каждый день в течение 5 дней в приблизительно то же самое время.

Чтобы получить лучшее изображение сетевой работы, пробуйте увеличить размер пакета на 100 байтов одновременно для 20 утилит ping. Составьте график средних значений для каждой из 20 утилит ping, чтобы видеть эффект увеличения размера пакета. Кроме того, отметьте любое время есть большое изменение в пропускной способности.

Щелкните значком лаборатории за большее количество деталей.

	11.5.1 Basic Cisco Device Configuration
	11.5.1 Основная Конфигурация Устройства Cisco

	In this lab, you will configure common settings on a Cisco Router and Cisco Switch.

Click the lab icon for more details.
	В этой лаборатории, Вы конфигурируете общие параметры настройки на Маршрутизаторе Cisco и Выключателе Cisco.

Щелкните значком лаборатории за большее количество деталей.

	In this activity, you will use PT to configure common settings on a Cisco router and Cisco switch.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать ЗАПЯТУЮ, чтобы конфигурировать общие параметры настройки на маршрутизаторе Cisco и выключателе Cisco.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.5.2 Managing Device Configuration
	11.5.2 Управление Конфигурацией Устройства

	In this lab, you will configure common settings on a Cisco Router, save the configuration to a TFTP server, and restore the configuration from a TFTP server.

Click the lab icon for more details.
	В этой лаборатории, Вы конфигурируете общие параметры настройки на Маршрутизаторе Cisco, сохранять конфигурацию на сервер TFTP, и восстанавливать конфигурацию от сервера TFTP.

Щелкните значком лаборатории за большее количество деталей.

	In this activity, you will use PT to configure common settings on a Cisco Router, save the configuration to a TFTP server, and restore the configuration from a TFTP server.

Click the Packet Tracer icon to launch the Packet Tracer activity.
	В этой деятельности, Вы будете использовать ЗАПЯТУЮ, чтобы конфигурировать общие параметры настройки на Маршрутизаторе Cisco, сохранить конфигурацию на сервер TFTP, и восстановить конфигурацию от сервера TFTP.

Щелкните значком Packet Tracer, чтобы начать деятельность Следящего устройства Пакета.

	11.5.3 Configure Host Computers for IP Networking
	11.5.3 Конфигурировать Главные компьютеры для Организации сети IP

	In this lab, you will create a small network that requires connecting network devices and configuring host computers for basic network connectivity. The Appendix is a reference for configuring the logical network.

Click the lab icon for more details.
	В этой лаборатории, Вы создадите маленькую сеть, которая требует соединяющихся сетевых устройств и конфигурирующих главных компьютеров для основного сетевого обеспечения связи. Приложение - справочная информация чтобы конфигурировать логическую сеть.

Щелкните значком лаборатории за большее количество деталей.

	11.5.4 Network Testing
	11.5.4 Сетевое Испытание

	In this lab, you will create a small network that requires connecting network devices and configuring host computers for basic network connectivity. SubnetA and SubnetB are subnets that are currently needed. SubnetC, SubnetD, SubnetE, and SubnetF are anticipated subnets, not yet connected to the network.

Click the lab icon for more details.
	В этой лаборатории, Вы создадите маленькую сеть, которая требует соединяющихся сетевых устройств и конфигурирующих главных компьютеров для основного сетевого обеспечения связи. SubnetA и SubnetB - подсети, которые в настоящее время необходимы. SubnetC, SubnetD, SubnetE, и SubnetF - ожидаемые подсети, еще связанные с сетью.

Щелкните значком лаборатории за большее количество деталей.

	11.5.5 Network Documentation with Utility Commands
	11.5.5 Сетевая Документация с Сервисными Командами

	Network documentation is a very important tool for the network administration. A well-documented network can save network engineers significant amounts of time in troubleshooting and planning future growth.

In this lab, you will create a small network that requires connecting network devices and configuring host computers for basic network connectivity. SubnetA and SubnetB are subnets that are currently needed. SubnetC is an anticipated subnet, not yet connected to the network.

Click the lab icon for more details.
	Сетевая документация - очень важный инструмент для сетевой администрации. Хорошо-зарегистрированная сеть может сохранить существенное время инженеров сети в поиске неисправностей и планировании будущего роста.

В этой лаборатории, Вы создадите маленькую сеть, которая требует соединяющихся сетевых устройств и конфигурирующих главных компьютеров для основного сетевого обеспечения связи. SubnetA и SubnetB - подсети, которые в настоящее время необходимы. SubnetC - ожидаемая подсеть, еще связанная с сетью.

Щелкните значком лаборатории за большее количество деталей.

	11.5.6 Case Study
	11.5.6 Социологическое исследование

	Click the lab icon for more details.
	Щелкните значком лаборатории за большее количество деталей.

	11.6.1 Summary and Review
	11.6.1 Резюме и Обзор


	This chapter introduced the issues to be considered when connecting and configuring computers, switches, and routers to build an Ethernet-based local area network.

The Cisco Internetwork Operating System (IOS) software and the configuration files for routers and switches were presented. This included accessing and using the IOS CLI modes and configuration processes, and understanding the significance of the prompt and help functions.

Managing IOS configuration files and using a methodical structured approach to testing and documenting network connectivity are key network administrator and network technician skills.

Summary of IOS features and commands:

User EXEC Mode

enable - Enter Privileged EXEC mode

Privileged EXEC Mode

copy running-config startup-config - Copy the active configuration to NVRAM.

copy startup-config running-config - Copy the configuration in NVRAM to RAM.

erase startup-configuration - Erase the configuration located in NVRAM.

ping ip_address - Ping to that address.

tracerouteip_address - Trace each hop to that address.

show interfaces - Display statistics for all interfaces on a device.

show clock - Show the time set in the router.

show version - Display currently loaded IOS version, hardware, and device information.

show arp - Display the ARP table of the device.

show startup-config - Display the saved configuration located in NVRAM.

show running-config - Display the contents of the currently running configuration file.

show ip interface - Display IP statistics for interface(s) on a router.

configure terminal - Enter terminal configuration mode.

Terminal Configuration Mode

hostname hostname - Assign a host name to device.

enable passwordpassword - Set an unencrypted enable password.

enable secret password - Set a strongly encrypted enable password.

service password-encryption - Encrypt display of all passwords except secret.

banner motd# message # - Sets a message-of-the-day banner.

line console 0 - Enter console line configuration mode.

line vty 0 4 - Enter virtual terminal (Telnet) line configuration mode.

interface Interface_name - Enter interface configuration mode.

Line Configuration Mode

login - Enable password checking at login.

password password - Set line password.

Interface Configuration Mode

ip addressip_address netmask - Set interface IP address and subnet mask.

description description - Set interface description.

clock rate value - Set clock rate for DCE device.

no shutdown - Set interface to up.

shutdown - Administratively set interface to down.
	Эта глава вводила проблемы, которые будут рассмотрены, подключая и конфигурируя компьютеры, выключатели, и маршрутизаторы, чтобы строить локальную сеть на основе сети Ethernet.

Операционная система Международной сети Cisco (IOS) программное обеспечение и файлы конфигурации для маршрутизаторов и выключателей была представлена. Этот включенный доступ и использование режимов CLI IOS и процессов конфигурации, и понимания значения функций подсказки и справки.

Руководящие файлы конфигурации IOS и использование методического структурированного подхода к испытанию и документации сетевого обеспечения связи - ключевой сетевой администратор и сетевые навыки техника.

Резюме IOS показывает и команды:

Пользовательский Режим ЭКСEC

допустите - Вводят Привилегированный режим EXEC

Привилегированный Режим ЭКСEC

конфигурация запуска конфигурации выполнения копии - Копирует активную конфигурацию к NVRAM.

конфигурация выполнения конфигурации запуска копии - Копирует конфигурацию в NVRAM на оперативную память.

сотрите конфигурацию запуска - Стирают конфигурацию, расположенную в NVRAM.

утилита ping ip_address - Утилита ping к тому адресу.

tracerouteip_address - Прослеживают каждый перелет к тому адресу.

интерфейсы показа - статистика Дисплея для всех интерфейсов на устройстве.

часы показа - Показывают набору времени в маршрутизаторе.

версия показа - Дисплей в настоящее время загружал версию IOS, аппаратные средства, и информацию устройства.

показ arp - Отображает таблицу мер противовоздушной обороны устройства.

конфигурация запуска показа - Отображает сохраненную конфигурацию, расположенную в NVRAM.

конфигурация выполнения показа - Отображает содержание в настоящее время выполнившегося файла конфигурации.

покажите интерфейсу ip - статистика IP Дисплея для интерфейса (ов) на маршрутизаторе.

конфигурируйте терминал - Вводят предельный режим конфигурации.

Предельный Режим Конфигурации

имя хоста имени хоста - Назначает имя хоста на устройство.

допустите passwordpassword - Набор незашифрованный допускает паролю.

допустите секретному паролю - Набор настоятельно зашифрованный допускает паролю.

сервисное кодирование пароля - Зашифровало дисплей всех паролей кроме тайны.

баннер motd# сообщение # - Устанавливает наилучшее "сообщение дня".

выровняйте утешают 0 - Вводят режим конфигурации линии пульта.

выровняйте vty 0 4 - Вводят виртуальный терминал (Telnet) режим конфигурации линии.

интерфейс Interface_name - Вводит режим конфигурации интерфейса.

Режим Конфигурации Линии

вход в систему - Допускает паролю, проверяющему при входе в систему.

пароль пароля - пароль линии Набора.

Режим Конфигурации Интерфейса

ip addressip_address сетевая маска - адрес IP интерфейса Набора и маска подсети.

описание описания - описание интерфейса Набора.

значение нормы часов - норма часов Набора для устройства DCE.

никакое завершение - интерфейс Набора к.

завершение - Административно интерфейс набора к вниз.

	This culminating activity will allow you to practice the skills and conceptual understandings you have been developing throughout the entire course.

Packet Tracer Skills Integration Instructions (PDF)
	Эта достигающая высшей точки деятельность позволит Вам практиковать навыки и концептуальные соглашения, которые Вы развили всюду по всему курсу.

Команды Интеграции Навыков Следящего устройства Пакета (PDF)

	To Learn More

The IOS feature set of Cisco routers and switches varies significantly across the model range of these devices. This chapter has introduced some of the basic IOS commands and features that are common across most devices. Although some of the more advanced features are covered in later Cisco courses, often during the regular day-to-day administration of a network, other information may be required more immediately.

The Cisco Systems website, http://www.cisco.com, is the source of the technical documentation used to install, operate, and troubleshoot Cisco networking devices. A free cisco.com registration provides access to online tools and information. It is recommended that students register on the website to make use of this resource during their study, and to prepare for using it when in the workplace.

Cisco Router and Switch IOS Password Recovery

An example of the technical documentation available from cisco.com is the procedure to use to recover lost or forgotten passwords on a device. This chapter explained the importance of securing access to the IOS with the use of encrypted passwords. However, for a number of reasons, and particularly in a classroom lab environment, a password may be lost or forgotten, thereby preventing access to the device.

A search for password recovery documents for the 1841 router and 2960 switch (the current recommended CCNA Exploration lab devices) on cisco.com returned the following documents that provide the procedures to follow:

http://www.cisco.com/warp/public/474/pswdrec_1700.pdf
http://www.cisco.com/warp/public/474/pswdrec_2900xl.pdf
If your lab has other models of Cisco routers or switches, equivalent documents can be obtained by conducting a search on Cisco.com.
	Узнать больше

Набор признаков IOS маршрутизаторов Cisco и выключателей изменяется значительно поперек образцового диапазона этих устройств. Эта глава ввела некоторые из основных команд IOS и особенностей, которые являются обычными поперек большинства устройств. Хотя некоторые из более расширенных особенностей покрыты в более поздних курсах Cisco, часто в течение регулярной ежедневной администрации сети, другая информация может требоваться более немедленно.

Cisco вебсайт Систем, http://www.cisco.com, источник технической документации, используемой, чтобы установить, управлять, и расследовать Cisco, передающую устройства. Бесплатное cisco.com регистрация обеспечивает доступ к инструментам онлайн и информации. Рекомендуется, чтобы студенты регистрировались на вебсайте, чтобы использовать этот ресурс в течение их исследования, и подготовиться к тому, чтобы использовать это когда в рабочем месте.

Маршрутизатор Cisco и Восстановление Пароля IOS Выключателя

Пример технической документации, доступной от cisco.com - процедура, чтобы использовать, чтобы возвратить потерянные или забытые пароли на устройстве. Эта глава объяснила важность обеспечения доступа к IOS с использованием зашифрованных паролей. Однако, по ряду причин, и особенно в окружающей среде лаборатории классной комнаты, пароль может быть потерян или забыт, таким образом предотвращая доступ к устройству.

Поиск документов восстановления пароля для 1841 маршрутизатора и 2960 выключателей (поток рекомендовал устройства лаборатории Исследования CCNA) на cisco.com возвращенный следующие документы, которые обеспечивают процедуры, чтобы следовать:

http://www.cisco.com/warp/public/474/pswdrec_1700.pdf
http://www.cisco.com/warp/public/474/pswdrec_2900xl.pdf
Если ваша лаборатория имеет другие модели маршрутизаторов Cisco или выключателей, эквивалентные документы могут быть получены, проводя поиск на Cisco.com.

	
	

	
	


